Zatacznik nr 1 do RFI

Opis przedmiotu zapytanie o informacje

Cel zapytania o informacje¢

Celem niniejszego zapytania o informacje jest pozyskanie przez Zaktad Emerytalno-
Rentowy MSWiA od podmiotéw zajmujacych si¢ profesjonalnie sprzedaza, instalacja,
konfiguracjg urzadzenh HSM wraz z kwalifikowang pieczgcig zaktadowa, danych dotyczacych
szacunkowego kosztu realizacji przedsiewziecia.

Przedmiot zamowienia

1. Dostawa dwoch urzadzen kryptograficznych HSM wraz z instalacja w szafach RACK
w dwoch lokalizacjach na terenie Warszawy.
2. Konfiguracja dostarczonych urzadzen HSM do wspoélpracy z:
a. Microsoft AD CS (Microsoft Active Directory Certificate Services)
b. systemem eDok COI wspotpracujacym z systemem eDorgczen
3. Dostarczenie elektronicznej kwalifikowanej pieczeci zaktadowej z okresem waznosci
od 12 do 36 miesiecy (w zaleznosci od przyjetego ostatecznie przez Zamawiajacego
rozwigzania) i podlaczenie jej w dostarczonych urzadzeniach HSM.
4. Zapewnienie wsparcia technicznego dla dostarczonych urzadzen HSM w okresie
gwarancji od 12 do 36 miesiecy (w zaleznos$ci od przyjetego ostatecznie przez
Zamawiajacego rozwigzania).

Wymagania

Wymagania ogolne
Dostarczone urzadzenia HSM (zwane dalej rowniez Urzadzeniami) musza:

1. Umozliwia¢ generowanie kluczy kryptograficznych.
2. Obstugiwac¢ algorytmy kryptograficzne:
1) asymetryczne — minimum RSA1024/2048/3072/4096 bit
Eliptic Curves ECDH, ECDSA224/256/384/512, Ed25519, ECIES, DSA
2) symetryczne — minimum AES, AES-GCM, TripleDES (3DES)
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3. Obstugiwac funkcje skrotu (Hash), minimum SHAL, SHA2 (224/256/384/512), SHA3
(224/256/384/512).

4. Zapewnia¢ fizyczna ochrong kluczy kryptograficznych.

5. Zapewnia¢ logiczng ochrong kluczy kryptograficznych:

1)  Zapewnia¢ minimum 5 autonomicznych przestrzeni przeznaczonych do
przechowywania kluczy kryptograficznych z mozliwoscig niezaleznego
przyznania dostepu/uprawnien do kazdej z nich,

2)  Umozliwia¢ zarzadzanie/administrowanie dostepem do kazdej z przestrzeni
kluczy — minimum w nast¢pujgcy sposob:

a) dostep administracyjny do cato$ci przestrzeni kluczy,
b) dostgp administracyjny do danej przestrzeni kluczy (administrator
pojedynczej przestrzeni kluczy).

6. Umozliwia¢ zdalne administrowanie/zarzadzanie urzadzeniem bez koniecznos$ci
fizycznego dostgpu przez administratora oraz operatorow urzadzenia.

7. Umozliwia¢ uwierzytelnianie kont administratora dla calego urzadzenia
i administratorow poszczegblnych przestrzeni do przechowywania kluczy
kryptograficznych, minimum za pomocg hasta statycznego

8. Umozliwia¢ archiwizacje kluczy na no$nik zewnetrzny oraz odtworzenie tak
zarchiwizowanych kluczy na dostarczone przez Wykonawce Urzadzenia.

9. Znajdowa¢ si¢ na europejskiej liScie urzadzen do przechowywania podpiséw
1 pieczeci (QSCD).

10. Posiada¢ certyfikacj¢ z minimum nast¢pujacymi standardami i regulacjami:

1)  QSCD zgodny z rozporzadzeniem eIDAS (QSCD for eIDAS Compliance),
2)  elDAS,
3)  FIPS 140-2 Level 3 lub Common Criteria Certification (PP 419 221-5).

11. Posiada¢ wydajno$¢ minimum:

1) 1000 podpisow na sekunde kluczem RSA 2048 bit,
2) 2000 podpisow na sekunde kluczem EC P256 bit.

Wymagania techniczne

Dostarczone urzadzenia HSM musza:
1. Mie¢ mozliwos¢ wspolpracy z wieloma platformami serwerowymi w tym wspolpracy
rownolegle] minimum z:
1) Windows Server 2016/2019/2022,
2) RedHat RHEL 7.4.x RHEL 8.x,
3) Oracle Linux 7.x, 8.x,
4) Debian.

Rozumianymi zaréwno jako maszyny fizyczne jak 1 wirtualne dzialajace na
hypervisorze VMware ESXi 7.x i 8.X.
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5) wirtualizatorami VMware ESXi 7.x, 8.x i Oracle KVM 4.4

2. Umozliwia¢ rejestrowanie/logowanie w sposob niezaprzeczalny:

1)  Wszystkich operacji zwigzanych z wuzyciem kont administracyjnych.
Minimum: zalogowanie, wylogowanie, operacji na innych kontach (zatozenie
konta, usuni¢cie konta, modyfikacji uprawnien, itp.),

2)  Wszystkich operacji wykonywanych na urzadzeniach w tym na kluczach
kryptograficznych.

3. Umozliwia¢ zapis logowanych zdarzen. Minimum za pomoca/w standardzie SysLog.
4. Umozliwia¢ monitorowanie stanu urzadzen, minimum nast¢pujacych zdarzen przy
pomocy protokolu SNMP:

1) stanu zasilaczy,

2) stanu wentylatorow,

3) stanu baterii,

4) stanu dyskow twardych/przestrzeni dyskowych,

5) stanu fizycznego urzadzenia (wykrycie naruszenia integralnosci fizycznej).

5. Wraz z modulem HSM musi zosta¢ dostarczone, je$li jest to konieczne,
oprogramowanie (klient/biblioteki) umozliwiajace wykorzystanie API (Application
Programming Interface):

1) PKCS#11,

2) Microsoft CAPI/CNG,
3) Java JCA/CE,

4) OpenSSL,

5) REST API.

6. Dostarczone urzadzenie wraz z oprogramowaniem musza zapewnia¢ stabilng
wspoOtprace z:

1. Systemem eDoreczenia,

2. Ushugami Microsoft PKI AD CS — komunikacja za pomocg Microsoft
CAPI/CNG,

3. Oracle KVM 4.4,

4. Systemem eDok— komunikacja poprzez Szafir SDK (PKCS#11)
(Wykonawca powinien dostarczy¢ rdwniez biblioteke PKCS#11, za pomoca
ktorej Szafir SDK bedzie w stanie skomunikowac si¢ z HSM).

7. Na dostarczone urzadzenia HSM musi zosta¢ wgrana, dostarczona przez
Wykonawce/odebrana przez Zamawiajgcego z centrum certyfikacyjnego, zaktadowa
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kwalifikowana piecze¢ elektroniczna Zamawiajgcego. Piecz¢é ta musi zostad
wystawiona przez kwalifikowanych dostawcow ustug zaufania.

Wymagania fizyczne

Kazde z dostarczonych przez Wykonawce urzagdzen HSM musi:

4.
5.

Posiada¢ obudowe¢ o wysokosci maks. 2U, pozwalajgca na montaz w szafie RACK
19”.

Zosta¢ dostarczone wraz z wszystkimi niezbednymi do montazu elementami tj.:
(szyny, uchwyty, $ruby, itp.).

By¢ wyposazone w minimum 2 redundantne zasilacze (kazde z urzadzen) typu hot-
swap.

Posiada¢ min. 4 interfejsy Ethernet o szybkosci 1 Gh/s.

Posiada¢ Porty Ethernet ktore majg wspierac agregacj¢ tacza (port bonding).

Dokumentacja techniczna

Wraz z urzadzeniami Wykonawca dostarczy Zamawiajacemu w formie elektronicznej

dokumentacj¢ administracyjna i1 eksploatacyjna w jezyku polskim lub angielskim.

Instruktaz

Wykonawca w ramach prac konfiguracyjnych przeprowadzi dla 6 pracownikéw Zamawiajacego 8
godzinny instruktaz z obstugi dostarczonych urzadzen.

Warunki gwarancji i wsparcie techniczne

1. Warunki gwarancji:

1)
2)

3)

Okres gwarancji na dostarczone urzadzenia wynosi od 12 do 36 miesiecy (w zalezno$ci od
przyjetego ostatecznie przez Zamawiajacego rozwigzania),

Okres gwarancji bedzie liczony od daty podpisania przez Zamawiajacego, bez zastrzezen,
Protokotu odbioru dostawy urzadzen,

Urzadzenia musza by¢ objete gwarancja producenta/autoryzowanego dystrybutora na
terytorium Rzeczypospolitej Polskiej /oficjalnego dystrybutora urzadzen na terytorium
Rzeczypospolitej Polskiej. Wykonawca doreczy Zamawiajacemu poswiadczenie
producenta urzadzen, autoryzowanego dystrybutora urzadzen lub oficjalnego dystrybutora
urzadzen na terytorium Rzeczypospolitej Polskiej, ze urzadzenia objgte sa gwarancja
producenta lub oficjalnego dystrybutora na terytorium Rzeczypospolitej Polskiej na okres
.... miesiecy od daty podpisania przez Zamawiajacego, bez zastrzezen, Protokotu odbioru
dostawy urzagdzen. Wykonawca w terminie do 5 dni od dnia podpisania bez zastrzezen
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Protokotu odbioru dostawy uUrzadzen, zobowigzany bedzie dostarczy¢ prawidtowo
wystawiong kart¢ gwarancyjng, w ktorej zamiesci informacje o nazwie, adresie i telefonie
podmiotu wykonujgcego serwis gwarancyjny,

4) Gwarantowany czas naprawy po awarii urzadzenia — do .... godzin roboczych (w
zaleznosci od ztozonej oferty) od zgtoszenia awarii oraz .... dni roboczych (w zaleznosci
od zlozonej oferty) od zgloszenia usterki realizowany w miejscu instalacji urzadzen.
Strony ustalaja, ze godziny przypadajace w soboty, niedziele oraz dni ustawowo wolne od
pracy, atakze dni wolne od pracy, o ktorych Zamawiajacy powiadomi Wykonawce
pisemnie nie bedg wliczane do czasu naprawy.

5) W przypadku koniecznos$ci wymiany urzadzenia (wskutek usuwania awarii lub usterki) na
nowy, bieg okresu gwarancji rozpoczyna si¢ na nowo, od dnia wymiany przez
Wykonawce, potwierdzonej podpisaniem protokotu odbioru przez Strony Umowy - bez
zastrzezen,

6) Wykonawca w terminie do 5 dni od daty dostawy nowego urzadzenia do Zamawiajgcego
zobowigzany begdzie dostarczy¢ prawidtowo wystawiona nowa karte gwarancyjna, w
ktorej zamiesci informacje o nazwie, adresie i telefonie podmiotu wykonujacego serwis
gwarancyjny,

7) W przypadku awarii dyskow twardych uszkodzone dyski pozostajg u Zamawiajacego, a w
ich miejsce zostang dostarczone nowe o parametrach nie gorszych od zaoferowanych.

8) W przypadku konieczno$ci wymiany lub naprawy dostarczonego urzadzenia poza
siedzibg Zamawiajacego dyski twarde zostajg u Zamawiajacego.

2. Warunki wsparcia technicznego:

1) W okresie gwarancji Wykonawca zobowigzuje si¢ do zapewnienia ciaglodci realizacji
serwisu gwarancyjnego, w miejscu instalacji urzadzen, na warunkach okreslonych w ppkt 2-
12,

2) Wsparcie techniczne obejmuje naprawe Urzadzen przez producenta lub autoryzowanego
partnera serwisowego producenta,

3) Wykonawca odpowiada za prawidlowa obstuge zgloszen serwisowych w tym za dotrzymanie
terminu naprawy okreslonego w pkt. 1 ppkt 4,

4) Wykonawca zapewni mozliwo$¢ przyjmowania zgtoszen o usterkach i awariach w dziataniu
urzadzen w dni robocze w godz. 8:15-16:15. Zamawiajacy bedzie dokonywat zgloszenia za
posrednictwem poczty e-mail lub pisemnie. Zgtoszenia o usterkach i awariach w dziataniu
urzadzen dorgczone Wykonawcy w dni robocze po godz. 16:15 lub w dni ustawowo wolne
od pracy traktowane beda jako zgtoszenia otrzymane o godz. 8:15 kolejnego dnia roboczego,

5) W przypadku gdy naprawa urzadzenia nie bedzie mozliwa w terminach okre$lonych w pkt. 1
ppkt 4, na zadanie Zamawiajacego, Wykonawca nastepnego dnia roboczego — na czas
naprawy — dostarczy, na wlasny koszt, urzadzenie 0 parametrach nie gorszych od
zaoferowanego, a takze dokona jego instalacji i konfiguracji celem zapewnienia poprawnej
pracy,

6) Wykonawca zobowigzany bedzie do wymiany Urzadzenia na nowy w terminie 5 dni
roboczych, od dnia zgloszenia przez Zamawiajacego takiego zadania w formie pisemnej, w
przypadkach:
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a) wystgpienia kolejnej awarii, wady lub usterki urzadzenia, po wczeSniejszym
wykonaniu 3 napraw gwarancyjnych urzadzenia;
b) niewykonania naprawy w terminie do 30 dni,

7) W przypadku wymiany urzadzenia na nowe, bieg okresu gwarancji rozpoczyna si¢ na nowo,
od dnia jego wymiany przez Wykonawce, potwierdzonej protokolem odbioru przez Strony
Umowy bez zastrzezen,

8) W okresie gwarancji Wykonawca zapewni Zamawiajgcemu wsparcie w postaci konsultacji
telefonicznych lub w siedzibie Zamawiajacego w zakresie eksploatacji 1 konfiguracji
urzadzen,

9) Wykonawca zapewni wsparcie techniczne w zakresie dostarczonych urzadzen na okres
obowigzywania gwarancji, drogg telefoniczng i za posrednictwem poczty elektronicznej (e-
mail) na podany w Umowie nr telefonu i adres e-mail,

10) Wykonawca bedzie $wiadczy¢ na rzecz Zamawiajgcego pierwszg linie wsparcia w jezyku
polskim w zakresie pomocy w rozwigzywaniu problemow i diagnozowania niesprawnosci
urzadzen,

11) W okresie wsparcia technicznego Zamawiajacy bedzie mial zapewniony dostep do
uaktualnien, poprawek oraz nowych wersji oprogramowania i firmware wchodzacych
w sktad urzadzen. Zamawiajacy nie jest zobowigzany do ponoszenia dodatkowych kosztow
z tego tytutu,

12) W okresie wsparcia technicznego Wykonawca zapewni, na zgdanie Zamawiajgcego, pomoc
w instalacji udostgpnianych przez producenta Urzadzen uaktualnien i poprawek.
Zamawiajacy nie jest zobowigzany do ponoszenia dodatkowych kosztéw z tego tytutu,

13) W przedostatnim kwartale obowigzywania Umowy Wykonawca rozpocznie i zakonczy
przeglad wszystkich dostarczonych urzadzen,

14) Zakres przegladu obejmuje min. analize logéw sprzetowych oraz przedstawienie zalecen
dotyczacych wykrytych btedow i nieprawidtowosci.
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