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WOJEWODA DOLNOSLASKI

KO-KZ.431.2.3.2024.TW
Pan
Zdzistaw Krol
Dolnoslaski Wojewodzki Lekarz

Weterynarii

ul. Januszowicka 48
53-135 Wroclaw

SPRAWOZDANIE

Wroctaw, dnia 6 grudnia 2024 r.



I. Informacje organizacyjne

Jednostka Wojewodzki Inspektorat Weterynarii we Wroctawiu
kontrolowana

Kierownik Zdzistaw Krdl - Dolnoslaski Wojewodzki Lekarz Weterynarii
jednostki
kontrolowanej

Zakres kontroli Realizacja przez Dolnoslaskiego Wojewoddzkiego Lekarza
Weterynarii zalecen sformutowanych w wystapieniu pokontrolnym
z dnia 28 listopada 2019 r. (znak: NK-KE.431.39.2019.DD).

Podstawa prawna Art. 6 ust. 4 pkt 1 i art. 51 ust. 1 ustawy z dnia 15 lipca 2011 r.

kontroli 0 kontroli w administracji rzadowej?, art. 28 ust. 1 pkt 1 i art. 51
pkt 2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji
rzadowej w wojewodztwie? oraz na podstawie zatwierdzonego
w dniu 25 czerwca 2024 r. przez Wojewode Dolnoslaskiego planu
kontroli na II pétrocze 2024 r. (znak: NK-KSE.430.4.2024.RG)

Data rozpoczeciai  Od 21 do 31 pazdziernika 2024 r.
zakonczenia

czynnosci

kontrolnych

Kontrolerzy Tomasz Woch — Glowny Specjalista z Wydziatu Kontroli
Dolnoslaskiego  Urzgdu = Wojewoddzkiego ~ we Wroclawiu,
upowaznienic nr 30 2z dnia 18 pazdziernika 2024 r.
(KO-KZ.0030.30.2024.TW).
(dowdd: akta kontroli str.: 5 -6)

! tekst jedn. Dz. U. z 2020 r. poz. 224
2 tekst jedn. Dz. U. z 2023 r. poz. 190
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Il.  Ocena kontrolowanej jednostki

Realizacje kontrolowanych zadan oceniono pozytywnie pomimo _stwierdzonych
nieprawidlowosci.

I11. Ustalenia kontroli

1. Wstep.

W dniach od 7 do 30 pazdziernika 2019 r. zesp6t kontrolny z Dolnoslaskiego Urzedu
Wojewodzkiego we Wroctawiu przeprowadzit w Wojewodzkim Inspektoracie Weterynarii
we Wroclawiu® kontrole problemowa, ktorej przedmiotem bylo bezpieczenstwo
teleinformatyczne jednostki — dziatanie systemow teleinformatycznych oraz rejestrow
publicznych uzywanych do realizacji zadan administracji rzagdowej. Realizacj¢ powyzszego
zadania przez WIW oceniono negatywnie. W wystapieniu pokontrolnym z dnia 28 listopada
2019 r. wskazano, majac na uwadze stwierdzone nieprawidlowosci, iz w celu ich

wyeliminowania nalezy*:

1.  Zapewni¢ aktualizacje dokumentacji z zakresu SZBI w ramach zmieniajacego si¢
otoczenia zewnetrznego 1 wewnetrznego.

2. Opracowac 1 wdrozy¢ kompleksowa dokumentacje z zakresu SZBI, w szczegdlnosci
dotyczaca szacowania ryzyka oraz zasad przeprowadzania okresowych analiz ryzyka.

3. Przeprowadza¢ okresowe analizy ryzyka utraty integralnosci, dostgpnos$ci lub poufnosci
informacji.

4.  Przynajmniej raz w roku przeprowadza¢ audyt wewnetrzny w zakresie bezpieczenstwa
informacji.

5. Uporzadkowa¢ pomieszczenie serwerowni nr 1 oraz odpowiednio doposazy¢ oba
pomieszczenia w zakresie brakujacych urzadzen wskazanych w ustaleniach
z kontroli.

6. W celu zwiekszenia bezpieczenstwa sieci LAN podzieli¢ ja na kilka sieci VLAN.

7.  Przestrzega¢ wprowadzonej w Instrukcji polityki hasel w zakresie czestotliwosci
wymuszania zmiany hasta oraz jego dlugosci.

8.  Aktywowac ustawienia okreslajace zlozonos$¢ haset.

9.  Ustali¢ i aktywowacé w domenie automatyczne uruchamianie wygaszacza ekranu.

10. W ramach aplikacji PROGMAN nadawa¢ uprawnienia pracownikom stosownie
do zakresu obowigzkow.

11. Podja¢ dziatania w celu ochrony kopii zapasowych (aplikacji PROGMAN) przed
dostepem nieupowaznionych pracownikow.

12. Podja¢ dziatania, w porozumieniu z wykonawcg systemu vetLINK, ktore umozliwig ASI
bardziej szczegdlowe okreslanie uprawnien dla poszczegoélnych uzytkownikoéw oraz
zapewnig rozliczalno$¢ na poziomie aplikacji.

13. Zapewni¢ narzedzie dla ASI umozliwiajagce prowadzenie inwentaryzacji zasobow
informatycznych.

% Dalej jako: WIW, kontrolowana jednostka.
4 W dalszej czesci niniejszego dokumentu zwane zaleceniami z przypisanym im numerem od 1 do 13.
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Jako termin realizacji powyzszych zalecen (lub termin wskazania przyczyn braku ich realizacji)
wskazano dzien 13 grudnia 2019 r. W sporzadzonej tego dnia odpowiedzi kontrolowany organ,
w zakresie powyzszych zalecen, wskazat co nastepuje®:

1. Polityka ochrony danych zostata zaktualizowana w dniu 2 grudnia 2019 r.
2. Dokumenty zostang opracowane oraz wdrozone w pierwszym kwartale 2020 roku.
3. Zakupiono modul podatnosci na urzgdzenia UTM. Trwajg poszukiwania

odpowiedniego oprogramowania (realizacja zalecenia nastagpi w pierwszym potroczu 2020
roku).

4. Zakupiono modul podatnosci na wurzgdzenia UTM. Trwajg poszukiwania
odpowiedniego oprogramowania (realizacja zalecenia nastagpi w pierwszym potroczu 2020
roku).

S. Do dnia 20 grudnia 2019 r. zostanie usunig¢ty papier z otwartych regalow. Do dnia
30 grudnia 2019 r. zostang zakupione mierniki temperatury oraz wilgotnosci. Do dnia
31 stycznia 2020 r. do systemu alarmowego zostanie wigczony czujnik dymu.

6. Poczawszy od pierwszego kwartatu 2020 roku bedzie sukcesywnie realizowany podziat
fizycznej sieci LAN na logiczne sieci LAN.

7—9. W dniach 3 i 4 grudnia 2019 r. wdrozono ustawienia dotyczace dtugosci i ztozonosci
haset oraz wymuszonej czgstotliwos$ci ich zmian oraz ustawienia dotyczace wygaszaczy ekranu
na stacjach roboczych.

10. W dniu 9 grudnia 2019 r. dostosowano uprawnienia poszczegolnych pracownikoéw
do zajmowanych przez nich stanowisk.

11. W dniu 12 grudnia 2019 r. wylaczono uprawnienia administracyjne uzytkownikom AD.
12. W dniu 9 grudnia 2019 r. skierowano odpowiednie pismo do autora oprogramowania.
Kolejne dzialania beda realizowane w pierwszym kwartale 2020 roku.

13. W pierwszym poétroczu 2020 roku zostanie zakupione oraz wdrozone odpowiednie
oprogramowanie.

2. Realizacja zalecenia pokontrolnego nr 1.

W wyniku pierwszej kontroli w 2019 roku stwierdzono, iz wowczas obowigzujaca
w WIW dokumentacja z zakresu Systemu Zarzadzania Bezpieczenstwem Informacji® nie byta
aktualna, poniewaz nie uwzgledniata wszystkich systemow informatycznych, jakie
funkcjonowaty w kontrolowanej jednostce’. Kontrola wykazala, ze obecnie obowigzujaca
dokumentacja z zakresu SZBI nie zawiera powyzszych brakow.

Majac na uwadze powyzsze nalezy pozytywnie oceni¢ wdrozenie zalecenia nr 1.
(dowdd: akta kontroli str.: 33 - 55)

3. Realizacja zalecenia pokontrolnego nr 2.

W wyniku pierwsze] kontroli stwierdzono, iz dokumentacja z zakresu SZBI
obowigzujaca w kontrolowanej jednostce byta fragmentaryczna, poniewaz nie uwzgledniata
takich obszarow jak: zasady dostepu do pomieszczen (w tym serwerowni), zasady prowadzenia
rejestru aktywow informatycznych, zasady prowadzenia okresowych analiz ryzyka lub
szacowania ryzyka, zagadnien zwigzanych z projektowaniem, budowsg, wdrazaniem oraz

® Numery poszczegdlnych punktow odpowiadajg numerom przypisanym poszczegdlnym zaleceniom.
® Dalej jako: SZBI.
" Nie uwzgledniata ona systemu vetLINK.
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monitorowaniem systemow, procedury wewngtrznego audytu bezpieczenstwa informacji oraz
zasad prowadzenia szkolen dla os6b zaangazowanych w przetwarzanie informacji.

W czasie prowadzenia niniejszej kontroli okazano dokumenty pn.: Polityka Ochrony
Danych w Wojewédzkim Inspektoracie Weterynarii we Wroclawiu® oraz Instrukcja
Zarzgdzania  Systemem Informatycznym w  Wojewodzkim — Inspektoracie  Weterynarii
we Wroctawiu®. Przedmiotem ich regulacji s3 m. in. zasady dostepu do pomieszczen, gdzie
przetwarzane sa dane'’. W zakresie pozostatych z ww. obszaréw, co do ktorych stwierdzono
w 2019 roku, iz nie zostaly objete dokumentacja SZBI, ustalono®!, iz aktualna dokumentacja
opracowana dla przedmiotowego obszaru réwniez ich nie obejmuje. W zakresie zasad dostgpu
do pomieszczenia serwerowni wskazano, 1z z uwagi na to, i1z dost¢p do niej jest limitowany
za pomocg kart dostepu, to mozliwym jest ustalenie kto i kiedy w niej przebywat. W zakresie
cyklicznych szkolen dla os6b zaangazowanych w proces przetwarzania danych wskazano,
1z kazdy z pracownikéw WIW przed dopuszczeniem do ww. informacji odbywa stosowne
szkolenie. W zakresie projektowania, budowy oraz wdrazania systemow informatycznych
wskazano, iz uregulowanie tych kwestii nie jest mozliwe z uwagi na réznorodnosc¢
oprogramowania oraz na to, iz korzystanie z niektorych aplikacji wymuszane jest na WIW
przez jednostki nadrz¢dne. Systemy z jakich korzysta kontrolowana jednostka s3 na biezaco
monitorowane w czasie ich dziatalnosci i w razie konieczno$ci sg podejmowane stosowne
dziatania naprawcze.

Powyzszych wyjasnien nie mozna przyja¢ z nastepujacych wzgledow. Z uwagi
na kluczowe znaczenie serwerowni dla procesu bezpiecznego przetwarzania danych w WIW
dokumentacja z zakresu SZBI powinna regulowaé zasady przyznawania, odbierania oraz
monitorowania uprawnien do dostepu do tego pomieszczenia. Sama mozliwos¢ ustalenia kto
i kiedy w niej przebywat jest niewystarczajagca z uwagi na to, iz jest to dziatanie wtdrne.
Tymczasem, aby zapewni¢ jak najskuteczniejsza ochrone danych nalezy wdrozy¢ rozwigzania
pozwalajace na uniknigcie naruszenia ich bezpieczenstwa, nie za$ jedynie dzialania
pozwalajace na ustalenie kregu osob potencjalnie odpowiedzialnych za jego powstanie.

W kwestii konieczno$ci uregulowania w SZBI zasad przeprowadzania cyklicznych
szkolen dla pracownikéw zajmujacych si¢ przetwarzaniem danych chodzi o to, aby zasady
utrzymywania wiedzy i kompetencji pracownikow na odpowiednim poziomie byty
odpowiednio sformalizowane. Dzigki temu obowigzywaé beda jednolite zasady
ich przeprowadzania oraz odstgpy czasowe pomiedzy poszczegdlnymi z nich, co pozwoli
na unikniecie sytuacji, w ktorej pracownik (lub ich grupa) bedzie przez dluzszy czas nieobjeta
jakakolwiek formg podniesienia wiedzy i kompetencji w powyzszym zakresie.

W zakresie odnoszacym si¢ do uregulowania w SZBI kwestii projektowania, budowy
oraz wdrazania systemoéw informatycznych oraz monitorowania ich pracy nalezy zaznaczy¢,
iz organ kontroli zdaje sobie sprawe z faktu, iz niektore z narzedzi informatycznych, z jakich
korzysta WIW sg mu narzucone przez organ nadrzedny, w zwigzku z czym zadanie w zakresie
ich projektowania i budowy spoczywa na nim, nie za$ na kontrolowanej jednostce. Niemniej
jednak dokumentacja z zakresu SZBI powinna w ramowy sposob okresla¢ opisane na wstepie
niniejszego akapitu kwestie tam, gdzie jest to mozliwe do wykonania, majgc na wzgledzie
to, aby nie narusza¢ bezpieczenstwa danych przetwarzanych przy ich pomocy.

Podsumowujac powyzsze nalezy wskazac, iz zgodnie z § 19 ust. 1 rozporzadzenia Rady
Ministrow z dnia 24 maja 2024 r. w sprawie krajowych ram interoperacyjnosci, minimalnych

¢ Dalej jako: Polityka.

® Dalej jako: Instrukcja.

10 patrz: pkt 2 zagadnienia pn. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzania danych zawartego w Instrukcji.

1 patrz: pkt 1 pisma Dolnoslaskiego Wojewodzkiego Lekarza Weterynarii we Wroctawiu z dnia 12 listopada
2024 r. (znak: WIWorg.1610.4.2024), dalej jako: wyjasnienia z dnia 12 listopada 2024 r.
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wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych!? podmiot realizujacy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje
1_doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy poufnos¢,
dostepnos¢ i integralno$¢ informacji z uwzglednieniem takich atrybutéw, jak autentyczno$é,
rozliczalno$¢, niezaprzeczalnos$¢ i niezawodnosé. Oznacza to, iz podmiot kontrolowany ma
obowigzek posiadac 1 stosowac (oraz modyfikowa¢é, gdy zajdzie taka potrzeba) dokumentacje
SZBI, ktéora w sformalizowany sposéb bedzie okreslata zasady polityki bezpieczenstwa
informacji. Tym samym nie jest dopuszczalne pomijanie jakiejkolwiek z ww. zasad.

Ponadto przekazane w toku kontroli dokumenty nie zostaly opatrzone datg ani
informacja kto je sporzadzit i zatwierdzil. Powyzsze nie wypelnia zatem obowigzku
ustanowienia®®, o ktorym mowa w § 19 ust. 1 r.k.r.i. Zwazy¢ rowniez nalezy, ze dokumentacja
wewnetrzna powstajaca w danym podmiocie stanowi system kontroli zarzadczej**.

Majac na uwadze powyzsze nalezy negatywnie oceni¢ wdrozenie zalecenia nr 2.
(dowod: akta kontroli str.: 33 - 66)

4. Realizacja zalecen pokontrolnych nr 3 i nr 4.

Zalecenia pokontrolne nr 3 i nr 4 dotyczyly okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosdci informacji oraz audytéw bezpieczenstwa informacii.
Z uwagi na podobienstwo powyzszych obszarow zostang one oméwione w jednym punkcie.

W toku kontroli ustalono, na podstawie udzielonych przez pracownikow WIW
wyjasnief, 1z analiza oraz audyt, o jakich mowa w powyzszych zaleceniach nie
sg przeprowadzane cyklicznie, lecz sg prowadzone w sposéb ciaggly. Taki sposob dziatania
uzasadniono tym, iz programy i aplikacje wykorzystywane przez kontrolowang jednostke przy
wykonywaniu przez nig zadan wymuszaja cykliczne aktualizacje oraz przeglady
bezpieczenstwa danych. Ponadto dzialania w powyzszym zakresie sa prowadzone przez ASI®®
na podstawie zgloszen poszczegolnych uzytkownikéw jak 1 z wlasnej inicjatywy.
Z udzielonych wyjasnien wynika rowniez to, iz posiadane zasoby (zaro6wno materialne jak
I niematerialne) pozwalaja na stale monitorowanie bezpieczenstwa danych.

W toku kontroli okazano rowniez zbior zidentyfikowanych ryzyk, jakie moga wystapi¢
w zwiazku z dziatalno$cig kontrolowanej jednostki wraz z okresleniem ich rodzaju, mozliwego
obszaru oraz prawdopodobienstwa wystapienia, wptywu na klienta zewnetrznego WIW, opis
planowanych do podjecia dziatan (w przypadku wystgpienia ryzyka) oraz o0sob
odpowiedzialnych za ich przeprowadzenie. Z uzyskanych wyjasnien od kierownika
kontrolowanej jednostki wynika, iz powyzszy zbidr opracowala osoba zatrudniona w WIW
na stanowisku gtownego informatyka na przetomie lat 2023-2024. Od czasu jego opracowania
nie wystapity jakiekolwiek wydarzenia majagce wplyw na tres¢ powyzszych informacji, w tym
na istotno$¢ oraz prawdopodobienstwo wystgpienia poszczegdlnych ryzyk. Poziomy
wystgpienia poszczegdlnych ryzyk =zostaly ustalone na podstawie subiektywnej oceny
pracownika opracowujacego ww. zbior. Nalezy przy tym zaznaczy¢, iz nie da si¢ stwierdzi¢
czy w treSci powyzszego zbioru wprowadzano jakiekolwiek zmiany, albowiem jest

12Dz, U. poz. 773, dalej jako: r.k.r.i.

¥ Zgodnie ze Stownikiem Jezyka Polskiego PWN zwrot ten oznacza UCZYNié cos obowigzujgcym urzedowo,
oficjalnie.

1 Patrz: pkt 10 Standardow kontroli zarzadczej jednostek sektora finanséw publicznych, stanowigcych zatgcznik
do komunikatu nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardow kontroli zarzadczej dla
sektora finansow publicznych (dostgpne na stronie: https://www.gov.pl/web/finanse/standardy-i-wytyczne-
kontrola-zarzadcza).

% Administrator Systemu Informatycznego.
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to wylacznie dokument wewnetrzny, w ktorego tres¢ sa wprowadzane na biezaco bez
zachowywania poprzednich wersji®.

Majac na uwadze powyzsze nalezy wskaza¢ co nastepuje. W wyniku kontroli
przeprowadzonej w 2019 roku w WIW stwierdzono, iz w wowczas istniejacej i obowigzujacej
dokumentacji z zakresu SZBI brak byto zapisow dotyczacych identyfikacji i przegladow ryzyk,
jak rowniez to, iz nie byl przeprowadzany coroczny, wymagany przepisami r.k.r.i. audyt
bezpieczenstwa informacji. Z wyjasnien!’ pozyskanych w czasie obecnej kontroli wynika, co
opisano wczesniej, iz stan ten nie ulegl zmianie. Pozytywnie nalezy oceni¢ fakt opracowania
1 stosowania przez kontrolowang jednostk¢ macierzy ryzyk oraz to, iz jej tre$¢ jest na biezaco
analizowana i aktualizowana. Niemniej jednak z uwagi na znaczenie tych narzedzi (tj. audytu
w zakresie bezpieczenstwa informacji oraz przegladow ryzyk) w procesie zapewnienia
bezpieczenstwa informacji nalezy negatywnie oceni¢ fakt braku przeprowadzania audytow
w zakresie bezpieczenstwa informacji oraz sformalizowanych okresowych analiz ryzyka.
W szczegdlnosci, iz r.k.r.i.*8 wprost naktada obowigzek ich realizacji. Wprawdzie nie narzucaja
one zadnej formy w jakich nalezy ich dokonywa¢, niemniej jednak prowadzenie ich wytacznie
W formie cigglej, jak wynika z dowodow zebranych w toku kontroli, nie moze zosta¢ przyjete.
Jak bowiem ustalono w toku kontroli w wyniku tych dziatan nie powstaje zaden dokument,
ktoéry podsumowuje ustalenia, jakie poczyniono poddawanym badaniu okresie. Obowigzujacy
obecnie w WIW system dziatania w powyzszych obszarach pozwala tym samym jedynie
na sprawdzenie, jak ksztattuje sie aktualny stan bezpieczenstwa teleinformatycznego i jakie
s aktualne poziomy wystgpienia poszczegdlnych ryzyk. Nie pozwala on natomiast (z powodu
braku dokumentacji) na sprawdzenie jak ksztaltowaty si¢ poziomy poszczegdlnych ryzyk
w przesztosci oraz jak podejmowane przez kontrolowang jednostke dziatania (np. w wyniku
sformalizowanych dziatan audytowych lub okresowych analiz ryzyka) wplynety na ich poziom,
a tym samym czy byly skuteczne w dtuzszej perspektywie czasu, jak rowniez czy przyczyniajg
si¢ do dlugookresowego zwigkszenia bezpieczenstwa teleinformatycznego jednostki.

Poza powyzszym nalezy rOwniez zaznaczyC, iz opisana powyzej forma dziatania
kontrolowanej jednostki w przedmiotowych obszarach skutkuje brakiem danych co do tego jak
zmieniat si¢ w czasie poziom danego ryzyka, a co za tym idzie czy w dalszym ciaggu jest ono
aktualne.

Z opisanych powyzej przyczyn nalezy negatywnie oceni¢ sposdb wdrozenia zalecen
nr3inr4.

(dowod: akta kontroli str.: 18, 21 — 22, 29 - 30)

5. Realizacja zalecenia pokontrolnego nr 5.

W toku kontroli przeprowadzono ogledziny serwerowni mieszczacej si¢ w budynku
gléwnym siedziby WIW oraz serwerowni mieszczacej si¢ w budynku Zaktadu Higieny
Weterynaryjnej (obydwa budynki sg potozone na tej samej nieruchomosci).

e W serwerowni mieszczacej si¢ na pierwszym pietrze budynku gléwnego Wojewodzkiego
Inspektoratu Weterynarii, w porownaniu ze stanem ustalonym w 2019 roku stwierdzono:

- usunigcie materiatdow papierowych z pomieszczenia serwerowni (znajduje si¢ tam wylgcznie
sprzgt informatyczny);

- zamontowano czujnik wilgotnosci,

- wprowadzono fizyczng kontrole dostepu do pomieszczenia serwerowni,

18 Patrz: pkt 2 wyjasnien z dnia 12 listopada 2024 r.

17 Patrz: protokoét z dnia 21 pazdziernika 2024 r. zawierajgcy ustne wyjasnienia ztozone przez pracownikow WIW
oraz pkt 1.b. wyjasnien z dnia 12 listopada 2024 r.

18 Parz: § 19 ust. 1 i ust. 2 pkt 14 r.k.r.i.
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- zdemontowano wewnetrzng $cianke dziatowa;
- drewniane meble zastgpiono metalowym regatem;
- w pozostalym zakresie pomieszczenie serwerowni nie ulegto zmianom od 2019 roku.

e W serwerowni mieszczacej si¢ na parterze budynku Zaktadu Higieny Weterynaryjnej
Wojewodzkiego Inspektoratu Weterynarii, w poréwnaniu ze stanem ustalonym w 2019 roku
stwierdzono:

- zamontowano czujnik wilgotnosci, temperatury oraz dymu;

- w pozostalym zakresie pomieszczenie serwerowni nie ulegto zmianom od 2019 roku (w tym
w zakresie braku zabezpieczen fizycznych na oknie).

W toku ogledzin dokonano utrwalenia stanu faktycznego za pomoca aparatu w telefonie, ktore
stanowig zalacznik do protokotu ogledzin.

Majac na uwadze stan powyzszych pomieszczen w 2019 roku nalezy stwierdzic,
iz pomieszczenie serwerowni nr 1 uporzadkowano poprzez usunig¢cie z niego materiatow
fatwopalnych, jak rowniez doposazono je w czujnik wilgotnosci oraz fizyczng kontrole dostepu
do pomieszczenia. Pomieszczenie serwerowni nr 2 rowniez doposazono w brakujace w czasie
poprzedniej kontroli urzadzenia (tj. czujnik wilgotnosci, dymu oraz urzadzenie do mierzenia
temperatury). Negatywnie nalezy natomiast oceni¢ fakt, iz okno pomieszczenia serwerowni
nr 2 (mieszczacej si¢ na parterze budynku) w dalszym ciggu nie posiada jakichkolwiek

fizycznych zabezpieczen.
(dowdd: akta kontroli str.: 8 — 17, 32)

6. Realizacja zalecenia pokontrolnego nr 6.

W wyniku kontroli ustalono, iz w okresie od zakonczenia kontroli sformalizowanej
wystapieniem z dnia 28 listopada 2019 r. w kontrolowanej jednostce dokonano kompleksowe;j
inwentaryzacji sieci LAN oraz zakupiono urzadzenie brzegowe UTMY. Dziatania
te umozliwity efektywny podziat dotychczasowej sieci, co wykazano poprzez udostepnienie
schematow podziatu sieci funkcjonujacej w WIW. W toku kontroli wskazano, iz powyzsze
przedsigwzigcie zostato zrealizowane w siedzibie kontrolowanej jednostki mieszczacej si¢
we Wroctawiu. Prace dotyczace sieci w siedzibie WIW w Legnicy wciaz trwaja.

Majac na uwadze powyzsze nalezy pozytywnie oceni¢ sposob wdrozenia niniejszego
zalecenia.

(dowdd: akta kontroli str.: 19, 28)

7. Realizacja zalecen pokontrolnych nr 7 — nr 9.

Zalecenia pokontrolne nr 7 — nr 9 zawarte w wystapieniu pokontrolnym z dnia
28 listopada 2019 r. odnosza si¢ do polityki haset (ich ztozonos$ci oraz czgstotliwosci zmian)
oraz do funkcjonowania wygaszaczy ekranu na poszczegdlnych stacjach roboczych. Z uwagi
na to, iz dotyczyly one pokrewnych obszarow zostang one omoéwione w jednym punkcie.

W toku kontroli pracownicy WIW odpowiadajacy za obszar bedacy przedmiotem
niniejszej kontroli wyjasnili, iz wszystkie komputery w kontrolowanej jednostce sa3 w domenie
(brak jest indywidualnych stacji roboczych). Dzigki temu uzytkownikom tej domeny mozna
narzuca¢ (bez mozliwosci obejscia) okreslone zasady korzystania z niej, w tym dotyczace
powyzszych kwestii. Z okazanych zasad polityki domeny WIW wynika, iz zalecenia w zakresie

19 Jest to wielofunkcyjna bramka bezpieczenstwa funkcjonujaca na styku sieci z Internetem.
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wskazanym w pkt 7 — pkt 9 wystapienia pokontrolnego z dnia 28 listopada 2019 r. zostaly
skutecznie wdrozone.
(dowod: akta kontroli str.: 19, 23)

8. Realizacja zalecen pokontrolnych nr 10 i nr 11.

Zalecenia pokontrolne nr 10 i nr 11 zawarte w wystgpieniu pokontrolnym z dnia
28 listopada 2019 r. dotyczyly zarzadzania zakresem uprawnien poszczegoélnych pracownikow
WIW oraz dostgpu jaki mieli oni do kopii zapasowych. Z tego wzgledu ich wdrozenie zostanie
omowione w ramach jednego punktu.

W toku kontroli ustalono, iz zakonczenie wspotpracy z dana osoba nie skutkuje
usunieciem jej konta, lecz jego wylgczeniem. Jedynie osoby petnigce funkcje ASI posiadajg
uprawnienia administratora, pozostali za$ pracownicy jedynie uprawnienia uzytkownikoéw, bez
dostepu do kopii zapasowych.

W zwigzku z powyzszym nalezy pozytywnie oceni¢ sposob wdrozenia zalecen

pokontrolnych nr 10 i nr 11.
(dowod: akta kontroli str.:19, 30 - 31)

9. Realizacja zalecenia pokontrolnego nr 12.

W wyniku kontroli stwierdzono, iz ASI ma mozliwos$¢ szczegdlowego nadawania
uprawnien poszczegdlnym uzytkownikom aplikacji vetLINK, adekwatnych do petionych
przez nich funkcji. Ponadto na poziomie powyzszego oprogramowania s3 widoczne dzialania
poszczegolnych jego uzytkownikow, co skutkuje zapewnieniem wymogu rozliczalnosci.

Majac na uwadze powyzsze nalezy pozytywnie oceni¢ wdrozenie zalecenia

pokontrolnego nr 12.
(dowdd: akta kontroli str.: 19 — 20, 24 - 25)

10. Realizacja zalecenia pokontrolnego nr 13.

W wyniku kontroli stwierdzono, na podstawie udzielonych wyjasnien oraz okazanych
zestawien, iz w kontrolowanej jednostce ASI podjal dziatania, w wyniku ktorych zostata
stworzona lista zasobow informatycznych z przypisanymi do nich uzytkownikami, opisem cech
oraz zainstalowanego oprogramowania. Urzadzenia te podzielone sa na grupy, natomiast
posiadane narzedzie umozliwia wygenerowanie listy urzadzen (wraz z ich cechami)
przypisanych do poszczegolnych osob.

Majac na uwadze powyzsze nalezy pozytywnie oceni¢ wdrozenie zalecenia

pokontrolnego nr 13.
(dowdd: akta kontroli str.: 20, 26 - 27)

11. Podsumowanie.

W wyniku kontroli stwierdzono, iz z 13 zalecen pokontrolnych sformutowanych
w wystgpieniu pokontrolnym z dnia 28 listopada 2019 r. skutecznie wdrozono 9 z nich,
1 wdrozono w niepelny sposob (zalecenie nr 5), 3 za$ nie wdrozono (zalecenia nr 2 — nr 4).
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IV. Pozostale informacje, zalecenia pokontrolne i pouczenie

Sprawozdanie pokontrolne sporzadzono w dwdch jednobrzmigcych egzemplarzach.
Jeden egzemplarz przekazano Dolnoslaskiemu Wojewodzkiemu Lekarzowi Weterynarii
we Wroclawiu.

Majac na uwadze art. 52 ust. 4 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej w celu wyeliminowania stwierdzonych nieprawidlowosci nalezy:
1. Dokonczy¢ opracowywanie dokumentacji SZBI.
2. Poza juz prowadzonymi dzialaniami, przeprowadza¢ okresowe analizy ryzyka utraty
integralnosci, dostgpnosci oraz poufnosci informacji oraz co najmniej raz w roku audyt
wewnetrzy w zakresie bezpieczenstwa informacji.

Informacj¢ o sposobie wykonania powyzszych zalecen lub przyczynach ich niewykonania
nalezy przesta¢ do dnia 24 grudnia 2024 r.

Ponadto zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzadowe;:
Kierownik jednostki kontrolowanej w terminie 3 dni roboczych od dnia otrzymania
sprawozdania ma prawo przedstawi¢ do niego stanowisko - nie wstrzymuje to realizacji ustalen
kontroli.

Z up. WOJEWODY DOLNOSLASKIEGO
Damian Domusiewicz
DYREKTOR WYDZIALU
Wydziat Kontroli
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