OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu EWP - system nadzoru nad chorobami zakaznymi, w tym w
czasie epidemii

Whnioskodawca Minister Zdrowia

Beneficjent Centrum e-Zdrowia

Partnerzy nie dotyczy

Zrodto finansowania Srodki UE — Program Operacyjny Polska Cyfrowa, Dziatanie

2.1 ,Wysoka dostepnos¢ i jakos¢ e-ustug publicznych”
Catkowity koszt projektu |17 163 989,70 zt

Planowany okres 03-2020 do 12-2021
realizacji projektu
Osoba kontaktowa Radostaw r.nestorowicz@csioz.gov.pl | 798825605

Nestorowicz

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

EWP jest systemem dedykowanym do wsparcia dziatan organow Panstwowej Inspekciji
Sanitarnej i innych podmiotéw publicznych zwigzanych z nadzorem nad chorobami zakaznymi, w
tym w czasie epidemii. System zbudowano na potrzeby walki z epidemig COVID-19,ale ma
zostac rozszerzony o dziatania dot. innych choréb zakaznych.

Procesy EWP obejmujg m.in:

1.Ewidencje oséb objetych kwarantanng w zwigzku z wjazdem do Polski lub decyzjg organow
PIS oraz osdb skierowanych do izolacji i hospitalizaciji

2.Wystawianie zlecen na testy w kierunku choréb zakaznych, w tym przez organy PIS oraz -
poprzez integracje z P1 i rejestrem IKARD - lekarzom

3.Udostepnianie zlecen organom PIS celem wystania do pacjenta tzw. karetki wymazowej oraz
Mobilnym Punktom Pobran

4.Udostepnianie wykazu medycznych laboratoriow diagn. wykonujacych testy i przekazywanie
im zlecen do realizacji testu i wpisania wyniku

5.Udostepnianie wynikow testow podmiotom zlecajgcym,w tym organom PIS i lekarzom,
poprzez: EWPP1,rejestr IKARD

6.Prezentowanie pacjentom na IKP wynikdw testow oraz objecia izolacjg,w tym jej dtugosci,z
mozliwoscig wygenerowania dokumentu potwierdzajgcego ww.status

7.Udostepnianie danych podmiotom uprawnionym do dostepu do informacji gromadzonych w
EWP

8.Wsparcie procesu rozliczania przez NFZ wykonywanych testéw,finansowanych ze srodkéw
publicznych

9.Raportowanie poziomu wykonania testow komercyjnych.

W zwigzku z rosnacg liczbg danych w systemie i kolejng falg zachorowan COVID-19,oraz z uwagi
na ich specyfike konieczny jest rozwoj EWPumozliwiajgcy utrzymanie odpowiedniej wydajnosci i
bezpieczenstwa danych.

Jest wysokie prawdopodobienstwo,ze podobne epidemie bedg powracaé. System EWP jest na
tyle elastyczny,by mogt zostac przystosowany do obstugi innych epidemii. Umozliwia réwniez
realizacje pozostatych zadan statutowych organow PIS w zakresie nadzoru nad chorobami
zakaznymi (nie tylko w czasie epidemii). System jest niezbedny dla sprawnego dziatania



panstwa w celu zabezpieczenia zdrowotnego Polakéw.

Interesariusz

Zidentyfikowany problem

Szacowana
wielko$¢ grupy

Organy Panstwowej
Inspekcji Sanitarnej
(PIS)

+ Koniecznos¢ prowadzenia ewidencji
wydawanych decyzji o natozeniu obowigzku
odbycia kwarantanny przez osoby zakazone
wirusem SARS-CoV-2 i osoby majgce
stycznosé¢ z osobg zakazong oraz decyzji o
objeciem nadzorem epidemiologicznym,

Koniecznos$¢ prowadzenia ewidencji oséb
zakazonych wirusem SARS-CoV-2 i oséb
majacych stycznosc¢ z osobg zakazong oraz
miejsc ich pobytu w trakcie kwarantanny,
izolacji albo hospitalizaciji

Koniecznos$¢ prowadzenia ewidencji oséb,
w stosunku do ktérych podjeto decyzje o
wykonaniu testu diagnostycznego w kierunku
SARS-CoV-2,

+ Koniecznos¢ wystawiania zlecen na
wykonanie testu w kierunku obecnosci wirusa
SARS-CoV-2,

Koniecznos$c¢ prowadzenia nadzoru
epidemiologicznego i kontroli realizacji
przepisoéw okreslonych w ustawie o
szczegoblnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdziataniem i
zwalczaniem COVID-19 oraz rozporzagdzeniu w
sprawie ograniczen i nakazéw.

+ 16 Wojewddzkich
Stacji Sanitarno-
Epidemiologicznych;
+ 318 Powiatowych
Stacji Sanitarno-
Epidemiologicznych
10 Granicznych
Stacji Sanitarno-
Epidemiologicznych

Punkty mobilne

+ Koniecznos¢ prowadzenia ewidencji
czynnosci zwigzanych z pobieraniem
materiatu diagnostycznego od osob
skierowanych na wykonanie testow w
kierunku obecnosci wirusa SARS-CoV-2 i
kierowanie materiatu diagnostycznego do
laboratoriéw

Ok 400

Medyczne laboratoria
diagnostyczne

Koniecznos$¢ prowadzenia ewidenciji
wykonywanych testéw w kierunku obecnosci
wirusa SARS-CoV-2 oraz wynikéw tych testow
finansowanych ze srodkéw publicznych,

+ Koniecznos¢ udostepniania wynikow ww.
badan podmiotom zlecajgcym oraz osobom
badanym,

+ Koniecznos¢ raportowania liczby testow
komercyjnych

ok 185

- Policja,

- CBA,

- SCS (Stuzby celno-
skarbowe)

+ Koniecznos¢ pozyskiwania informaciji o
osobach poddanych kwarantannie albo
izolacji w warunkach domowych w celu
kontroli realizacji przez te osoby natozonego
przez organy panstwowej inspekcji sanitarnej
nakazu kwarantanny albo izolacji domowej

Okoto 400 podmiotow

Osoby przekraczajgce

+ Koniecznos¢ zgtaszania sie do organow

ponad 2,6 min oso6b




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

granice panstwa w
celu udania sie do
SWo0jego miejsca
zamieszkania lub
pobytu na terytorium
RP oraz osoby
zakazone i majgce
kontakt z osobg
zakazong, poddawane
kwarantannie i
nadzorowi
epidemiologicznemu

panstwowej inspekcji sanitarnej w
przypadkach podejrzenia zakazenia wirusem
SARS-CoV-2 lub wystgpienia objawéw choroby
COVID i podania danych identyfikacyjnych
oraz danych kontaktowych i adresowych w
celu wpisania do ewidencji os6b ,COVID”
+ Koniecznos¢ poddania sie obowigzkowi
kwarantanny albo izolacji w przypadku
wydania odpowiedniej decyzji przez organy
panstwowej inspekcji sanitarnej
Koniecznos$c¢ zgtaszania sie do punktow
pobran materiatu diagnostycznego w celu
wykonania testu na obecnos¢ wirusa SARS-
CoV-2
+  Mozliwos¢ uzyskania wynikow testu na
obecnos¢ wirusa SARS-CoV-2

Osoby poddawane
testom majgce dostep
do IKP (pacjenci)

+ Koniecznos¢ zgtaszania sie do punktow
pobran materiatu diagnostycznego w celu
wykonania testu na obecnos¢ wirusa SARS-
CoV-2

+  Mozliwosé uzyskania wynikow testu na
obecnos¢ wirusa SARS-CoV-2

ok 1 mIn oséb

Ministerstwo Zdrowia

+ Koniecznos$¢ monitorowania poziomu
zakazen wirusem SARS-CoV-2 w RP,
Koniecznos$¢ monitorowania poziomu
wykonywanych testéw na obecnos¢ wirusa
SARS-CoV-2Koniecznos$¢ monitorowania
liczby oséb poddanych obowigzkowi odbycia
kwarantanny albo izolacji w warunkach
domowych
+ Koniecznos¢ monitorowania liczby oséb
przebywajgcych w wyodrebnionych miejscach
izolacji oraz hospitalizacji zwigzanej z
zachorowaniem na COVID,
+  Koniecznos$¢ monitorowania liczby oséb
majgcych kontakt z osobami zakazonymi albo
podejrzanymi o zakazenie wirusem SARS-
CoV-2 oraz wszystkich os6b powigzanych
relacjg domowa, rodzinng albo relacjg innego
typu z tymi osobami

Ministerstwo
Cyfryzaciji

« Zapewnienie informacji o osobach
poddanych obowigzkowi odbycia kwarantanny
albo izolacji w warunkach domowych w celu
obstugi komunikacji z tymi osobami poprzez
aplikacje ,Kwarantanna domowa”,
udostepniong i utrzymywang przez MC na
potrzeby monitorowania przestrzegania
nakazu kwarantanny i izolacji w warunkach
domowych




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Ministerstwo Spraw
Wewnetrznych i
Administracji

*Koniecznos¢ pozyskiwania informaciji o
osobach poddanych obowigzkowi odbycia
kwarantanny albo izolacji w warunkach
domowych

Rzgdowe Centrum
Bezpieczenstwa

+ Koniecznos¢ pozyskiwania informaciji o
osobach poddanych obowigzkowi odbycia
kwarantanny albo izolacji w warunkach
domowych, niezbednych do realizacji zadan
pozostajgcych w zakresie RCB.

Urzedy Skarbowe

Koniecznos¢ pozyskiwania informacji
gromadzonych w systemie EWP niezbednych
do realizacji zadan pozostajgcych w zakresie
us

400 US

Narodowy Fundusz
Zdrowia

+ Koniecznos¢ pozyskiwania informaciji i
dostepu do wystawianych zlecen na
wykonanie testu na obecnos¢ wirusa SARS-
CoV-2 w celu ich weryfikacji i finansowania ze
srodkow publicznych

16 OW NFZ

ZUS,
KRUS

Koniecznosc¢ pozyskiwania informacji o
osobach poddanych obowigzkowi odbycia
kwarantanny albo izolacji w warunkach
domowych w zwigzku z podejrzeniem o
zakazenie wirusem SARS-CoV-2 albo
majgcym kontakt z osobami zakazonymi
wirusem SARS-CoV-2, osobach chorych na
COVID, korzystajacych ze zwolnien lekarskich
w celach kontroli i nadzoru

Lotnicze Pogotowie
Ratunkowe,
Panstwowa Straz
Pozarna,

Poczta Polska

« Koniecznos$¢ pozyskiwania informacji o
osobach poddanych obowigzkowi odbycia
kwarantanny albo izolacji w warunkach
domowych w zwigzku z podejrzeniem o
zakazenie wirusem SARS-CoV-2 albo
majgcym kontakt z osobami zakazonymi
wirusem SARS-CoV-2 w celach bezpiecznego
prowadzenia akcji ratunkowych

Koniecznos¢ pozyskiwania informacji o
osobach poddanych obowigzkowi odbycia
kwarantanny albo izolacji w warunkach
domowych w zwigzku z podejrzeniem o
zakazenie wirusem SARS-CoV-2 albo
majgcym kontakt z osobami zakazonymi
wirusem SARS-CoV-2 na potrzeby bezpiecznej
realizacji zadan zwigzanych z dostarczaniem
przesytek pocztowych do tych osob.

LPR-1
« Panstwowa Straz
Pozarna - 1

Poczta Polska - 1

Podmioty wykonujgce
dziatalnos¢ leczniczg,
w tym
Swiadczeniodawcy
POZ i lecznictwa

Koniecznos$¢ wystawiania zlecen na
wykonanie testu w kierunku obecnosci wirusa
SARS-CoV-2, w tym u 0os6b skierowanych na
leczenie uzdrowiskowe
+ Koniecznosc¢ uzyskiwania wynikéw testu

ok 24,5 tys.
podmiotéw
leczniczych




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

uzdrowiskowego.

na obecnos¢ wirusa SARS-CoV-2 u 0sdb,
ktérym wykonano testy, w tym u oséb
skierowanych na leczenie uzdrowiskowe

Gestorzy systemow

+ Koniecznos$¢ pobierania/wymiany danych z
EWP

10-20 podmiotow

Straz Graniczna

+ Koniecznos$¢ wymiany informaciji o
osobach przekraczajgcych granice panstwa
(w celu udania sie do swojego miejsca
zamieszkania lub pobytu na terytorium
Rzeczypospolitej Polskiej) na potrzeby
wprowadzenia ich do ewidencji i
ewentualnego wydania obowigzku odbycia
kwarantanny albo izolacji w miejscach
przebywania na terytorium RP oraz w celu
monitorowania ewentualnego wystgpienia
ognisk epidemicznych w zwigzku z wjazdem
tych osob do RP.

70 przejsé
granicznych

SOP (Stuzba Ochrony
Panstwa)

+ Koniecznos¢ pozyskiwania informac;ji o
osobach poddanych kwarantannie albo
izolacji w warunkach domowych, niezbednych
do realizacji zadan pozostajgcych w zakresie
SOP.

NIZP-PZH

+ Koniecznos$¢ monitorowania poziomu
zakazen wirusem SARS-CoV-2 w RP,
« Koniecznos$¢ monitorowania poziomu
wykonywanych testow na obecnos¢ wirusa
SARS-CoV-2Konieczno$¢ monitorowania
liczby os6b poddanych obowigzkowi odbycia
kwarantanny albo izolacji w warunkach
domowych

Koniecznos$¢ monitorowania liczby osob
przebywajgcych w wyodrebnionych miejscach
izolacji oraz hospitalizacji zwigzanej z
zachorowaniem na COVID,
+ Koniecznos¢ monitorowania liczby oséb
majgcych kontakt z osobami zakazonymi albo
podejrzanymi o zakazenie wirusem SARS-
CoV-2 oraz wszystkich oséb powigzanych
relacjg domowa, rodzinng albo relacjg innego
typu z tymi osobami

GIS

Koniecznos$¢ monitorowania poziomu
zakazen wirusem SARS-CoV-2 w RP,

Konieczno$¢ monitorowania poziomu
wykonywanych testéw na obecnos¢ wirusa
SARS-CoV-2Koniecznos¢ monitorowania
liczby os6b poddanych obowigzkowi odbycia
kwarantanny albo izolacji w warunkach
domowych
+ Koniecznos¢ monitorowania liczby oséb




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

przebywajgcych w wyodrebnionych miejscach
izolacji oraz hospitalizacji zwigzanej z
zachorowaniem na COVID,

Konieczno$¢ monitorowania liczby osob
majgcych kontakt z osobami zakazonymi albo
podejrzanymi o zakazenie wirusem SARS-
CoV-2 oraz wszystkich oséb powigzanych
relacjg domowa, rodzinng albo relacjg innego
typu z tymi osobami

1.2. Opis stanu obecnego

W zwigzku z pojawieniem sie w Polsce przypadkéw COVID-19,EWP powstat w celu ewidenciji
0s6b przekraczajgcych polska granice,a nastepnie rejestrowania skierowania ich na
kwarantanne.

Wraz z rozwojem epidemii,EWP rozbudowano o:

+kierowanie na kwarantanne w zwigzku z decyzjg organow PIS

‘obstuge wystawiania zlecen na testy w kierunku wirusa SARS-CoV-2 przez organy PIS, a
nastepnie — dzieki integracji EWP z systemem P1 i rejestrem IKARD - réwniez lekarzy
‘obstuge realizacji zlecen przez organy PIS oraz Mobilne Punkty Pobran

‘przekazywanie wynikéw testéw zlecajgcym, w tym organom PIS i lekarzom

‘obstuge - dzieki integracji EWP z P1 — kierowania na izolacje domowg oraz edycji jej dtugosci
‘przekazywanie — dzieki integracji EWP z P1 — raportow dla lekarzy POZ na temat ich pacjentéw
objetych kwarantanng, izolacjg oraz majgcych pozytywny wynik testu

‘potwierdzanie rozliczen wykonywanych testéw finansowanych przez NFZ

‘prezentowanie pacjentom na IKP wynikéw testéw w kierunku wirusa SARS-CoV-2 oraz objecia
izolacjg,w tym jej dtugosci, z mozliwoscig wygenerowania dokumentu potwierdzajgcego
ww.status

*generowanie raportéw i statystyk z danych z EWP.

EWP wymienia dane z: —systemem Strazy Granicznej, rejestrem IKARD i systemem P1.
Planowany jest dalszy rozwdj wspotdziatania tych systemow.

EWP wspotpracuje z aplikacjg Kwarantanna Domowa(weryfikacja obowigzku odbywania
kwarantanny i izolacji domowej). Dane z EWP sg tez przekazywane do ProteGO (ostrzeganie o
zagrozeniu epidemicznym). Planowane jest zintegrowanie z budowanym przez MC systemem
SEPIS.

EWP jest zintegrowane z systemami IT ponad 30 laboratoriow.

Konieczne jest:

-zmiana technologii—umozliwiajgcej rozwoj systemu

-poprawa wydajnosci systemu z uwagi na rosngcy wolumen danych

-rozszerzenie katalogu raportéw z danych EWPz wykorzystaniem HD

-poprawa ergonomii pracy uzytkownikéw

-integracja z innymi systemami IT.

Sytuacja epidemiczna jest dynamiczna, dlatego priorytetem jest zapewnienie srodkéw i zasobow
na dalszy rozwoj EWP.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajace z projektu




Cel -1

Udostepnienie e-ustug o stopniu dojrzatosci co najmniej 4 tj.

1) Udostepnienie mozliwosci elektronicznej ewidencji oséb
przekraczajgcych granice panstwa w celu udania sie do swojego miejsca
zamieszkania lub pobytu na terytorium RP oraz oséb zakazonych albo
majacych kontakt z osobg zakazong, poddawane kwarantannie i nadzorowi
epidemiologicznemu w miejscu zamieszkania albo w izolatoriach albo
hospitalizacji w zwigzku z wystgpieniem objawdw chorobowych,

2) Udostepnianie wykazu medycznych laboratoriéw diagnostycznych
wykonujacych testy wraz z informacjg o dostepnosci wolnych slotéw,

3) Udostepnienie mozliwosci elektronicznej ewidencji wystawianych zlecen
na wykonanie testu diagnostycznego,

4) Udostepnienie mozliwosci elektronicznej ewidencji czynnosci zwigzanych
Z pobieraniem materiatu diagnostycznego na potrzeby wykonania testu
diagnostycznego,

5) Udostepnienie mozliwosci elektronicznej ewidencji czynnosci zwigzanych
z wykonaniem testow diagnostycznych wraz z rejestracjg wynikow testow,

6) Udostepnianie wynikéw testéw podmiotom zlecajgcym, w tym organom
PIS

7) Udostepnianie wynikéw testéw w IKP osobom im poddawanym.

Cel
strategiczny

Projekt wpisuje sie w realizacje celow i priorytetéw okreslonych w
nastepujacych dokumentach strategicznych:

Strategia ,Sprawne Panstwo 2020" - w zakresie realizacji celu 5 Efektywne
Swiadczenie ustug publicznych, w szczegdlnosci w kierunku interwencji 5.1.4.
Poprawa jakosci i bezpieczenstwa swiadczen zdrowotnych, w ktérym jednym
z priorytetowych zadan jest wzmocnienie nadzoru epidemiologicznego nad
chorobami zakaznymi.

Strategia na Rzecz Odpowiedzialnego Rozwoju — do roku 2020 (z perspektywa
do 2030 r.) Zakres projektu wpisuje sie w Strategie na rzecz
Odpowiedzialnego Rozwoju — cel szczegotowy Il — skuteczne panstwo i
instytucje stuzgce wigczeniu spotecznemu i gospodarczemu - Obszar E-
panstwo

Program Operacyjny Polska Cyfrowa — elektronizacja nowych ustug wpisuje
sie w cel szczegotowy 2.1: Wysoka dostepnoscé i jakosé e- ustug publicznych.
Dodatkowo, projekt wptywa na realizacje Tarczy Antykryzysowej wpisujac sie
w Il filar dot. ochrony zdrowia.

Korzysé: Gtéwna korzys¢ to umozliwienie nadzoru nad chorobami zakaznymi w sposéb
zoptymalizowany i zapewniajgcy sprawng wspotprace wtasciwych instytucji.
Jak pokazuje epidemia COVID-19, istnienie takiego systemu moze sie okazac
krytyczne w razie wystgpienia stanu epidemii.

KPI: Liczba ustug udostepnionych on-line o stopniu dojrzatosci co najmniej 4: 7
ustug

Wartosé Aktualna ( marzec 2020r.): 0

aktualna i Docelowa (grudzien 2021 r.): 7

docelowa

KPI:

Metoda Protokoty wdrozenia

pomiaru KPI

Cel-2 Udostepnienie ustug miedzyinstytucjonalnych — state i cykliczne

udostepnianie informaciji i szczeg6towych danych odpowiednim podmiotom,
umozliwiajgcych realizacje zadan zwigzanych z profilem dziatalnosci i
obszarem dziatania, w tym:




1) Generowanie i udostepnianie raportéw, analiz i statystyk dla
uzytkownikow systemu,

2) Udostepnianie danych instytucjom publicznym zgodnie z uprawnieniami
wynikajgcymi z obowigzujgcych przepiséw prawa (tj. m.in. MC (Kwarantanna
Domowa, ProteGo Safe), Medyczne Laboratoria Diagnostyczne, KRUS, RCB,
Straz Graniczna i inne stuzby ratownicze)

Cel
strategiczny

Projekt wpisuje sie w realizacje celow i priorytetéw okreslonych w
nastepujacych dokumentach strategicznych:

Strategia ,Sprawne Panstwo 2020" - w zakresie realizacji celu 5 Efektywne
swiadczenie ustug publicznych, w szczegdlnosci w kierunku interwencji 5.1.4.
Poprawa jakosci i bezpieczenstwa swiadczen zdrowotnych, w ktérym jednym
z priorytetowych zadan jest wzmocnienie nadzoru epidemiologicznego nad
chorobami zakaznymi.

Strategia na Rzecz Odpowiedzialnego Rozwoju — do roku 2020 (z perspektywa
do 2030 r.) Zakres projektu wpisuje sie w Strategie na rzecz
Odpowiedzialnego Rozwoju — cel szczegdtowy Il — skuteczne panstwo i
instytucje stuzgce wtaczeniu spotecznemu i gospodarczemu - Obszar E-
panstwo

Program Operacyjny Polska Cyfrowa — elektronizacja nowych ustug wpisuje
sie w cel szczegotowy 2.1: Wysoka dostepnosé i jakosé e- ustug publicznych.
Dodatkowo, projekt wptywa na realizacje Tarczy Antykryzysowej wpisujac sie
w Il filar dot. ochrony zdrowia.

Korzys¢: Mozliwos$¢ kontroli i nadzoru realizacji natozonego obowigzku odbywania
kwarantanny albo izolacji w warunkach domowych przez odpowiednie stuzby.
Mozliwosé bezpiecznego wykonywania zadan zwigzanych z profilem
dziatalnosci i obszarem dziatania przez podmioty publiczne i inne podmioty
realizujgce zadania publiczne.
Mozliwos¢ niezwtocznego i biezgcego finansowania przez NFZ ze srodkow
publicznych testéw diagnostycznych.
Mozliwos¢ biezgcego monitorowania i reagowania na stan zagrozenia w
oparciu o informacje zawarte w systemie przez wtasciwe instytucje i
podmioty.
Mozliwos¢ reagowania przez podmioty odpowiedzialne w zaleznosci od
wynikéw oceny wskaznikow informujgcych o przebiegu epidemii w Polsce.

KPI: KPI 1: Liczba ustug publicznych w obszarze raportowym, o stopniu dojrzatosci
co najmniej 4: 2 ustugi
KPI 2: Liczba pobranych raportow z systemu EWP
KPI 3: Liczba udostepnien danych

Wartosé KPI 1: Aktualna (marzec 2020r.): 0

aktualnai KPI 2: Aktualna (marzec 2020 r.): 0

docelowa KPI 3: Aktualna (marzec 2020 r.): 0

KPI: KPI 1: Docelowa (grudzien 2021 r.): 2
KPI 2: Docelowa (grudzien 2021 r.): 1000
KPI 3: Docelowa (grudzien 2021 r.): 2000

Metoda KPI 1: Protokoty wdrozenia

pomiaru KPI | KPI 2: Rejestr raportow (liczba pobranych raportéw z systemu)
KPI 3: Liczba wystawionych plikow na FTP

Cel -3 Udostepnienie ustug miedzysystemowych — udostepnienie mozliwosci

sprawnej i bezposredniej, zautomatyzowanej wymiany danych pomiedzy
systemem EWP systemami zewnetrznymi, w tym z systemem/aplikacja:
1) P1 - gabinet.gov.pl,




2) P1-IKP
3) IKARD,
4) Hurtownia danych CeZ.

Cel
strategiczny

Projekt wpisuje sie w realizacje celow i priorytetéw okreslonych w
nastepujgcych dokumentach strategicznych:

Strategia ,Sprawne Panstwo 2020" - w zakresie realizacji celu 5 Efektywne
sSwiadczenie ustug publicznych, w szczegolnosci w kierunku interwenciji 5.1.4.
Poprawa jakosci i bezpieczenstwa swiadczen zdrowotnych, w ktérym jednym
z priorytetowych zadan jest wzmocnienie nadzoru epidemiologicznego nad
chorobami zakaznymi.

Strategia na Rzecz Odpowiedzialnego Rozwoju — do roku 2020 (z perspektywa
do 2030 r.) Zakres projektu wpisuje sie w Strategie na rzecz
Odpowiedzialnego Rozwoju — cel szczegétowy Il — skuteczne panstwo i
instytucje stuzgce wigczeniu spotecznemu i gospodarczemu - Obszar E-
panstwo

Program Operacyjny Polska Cyfrowa — elektronizacja nowych ustug wpisuje
sie w cel szczegdtowy 2.1: Wysoka dostepnosé i jakos¢ e- ustug publicznych.
Dodatkowo, projekt wptywa na realizacje Tarczy Antykryzysowej wpisujac sie
w lll filar dot. ochrony zdrowia.

Korzysé: Mozliwos¢ biezgcego monitorowania i reagowania na stan zagrozenia w
oparciu o informacje zawarte w systemie przez wtasciwe instytucje i
podmioty.

Mozliwos¢ reagowania przez podmioty odpowiedzialne w zaleznosci od
wynikoéw oceny wskaznikow informujgcych o przebiegu epidemii w Polsce.
Mozliwos¢ powiadamiania uzytkownikéw aplikacji mobilnych o koniecznosci
udania sie na wykonanie testu

Mozliwos¢ powiadamiania uzytkownikéw aplikacji mobilnych o potencjalnych
kontaktach z osobami zakazonymi lub podejrzanymi o zakazenie

KPI: Liczba ustug publicznych w obszarze integracji z innymi systemami o stopniu
dojrzatosci co najmniej 4:

4 ustugi

Wartos¢ Aktualna (marzec 2020r.): 0

aktualnai Docelowa ( grudzien 2021 r.): 4

docelowa

KPI:

Metoda Protokét wdrozenia

pomiaru KPI

Cel-4 Zapewnienie ciggtosci dziatania systemu poprzez utrzymanie wydajnosci i
stabilnosci systemu

Cel Projekt wpisuje sie w realizacje celow i priorytetow okreslonych w

strategiczny

nastepujacych dokumentach strategicznych:

Strategia ,Sprawne Panstwo 2020" - w zakresie realizacji celu 5 Efektywne
Swiadczenie ustug publicznych, w szczegdlnosci w kierunku interwencji 5.1.4.
Poprawa jakosci i bezpieczenstwa swiadczen zdrowotnych, w ktérym jednym
z priorytetowych zadan jest wzmocnienie nadzoru epidemiologicznego nad
chorobami zakaznymi.

Strategia na Rzecz Odpowiedzialnego Rozwoju — do roku 2020 (z perspektywa
do 2030 r.) Zakres projektu wpisuje sie w Strategie na rzecz
Odpowiedzialnego Rozwoju — cel szczegotowy Il — skuteczne panstwo i
instytucje stuzgce wigczeniu spotecznemu i gospodarczemu - Obszar E-




panstwo

Program Operacyjny Polska Cyfrowa — elektronizacja nowych ustug wpisuje
sie w cel szczegotowy 2.1: Wysoka dostepnosé i jakosé e- ustug publicznych.
Dodatkowo, projekt wptywa na realizacje Tarczy Antykryzysowej wpisujac sie
w lll filar dot. ochrony zdrowia.

strategiczny

Korzysé: Sprawna realizacja proceséw biznesowych w czasie pandemii

KPI: Nieprzekroczenie poziomu 90% wykorzystania zasobow przydzielonych do
systemu EWP ($rednio w roku)

Wartos¢ Aktualna ( marzec 2020 r.): 80%

aktualna i Docelowa (grudzien 2021 r.): do 70% wykorzystania zasobéw $rednio w roku

docelowa

KPI:

Metoda Raport z systemu monitorowania

pomiaru KPI

Cel-5 Transformacja obecnych interfejsow potgczeniowych miedzy systemami do
REST API

Cel Projekt wpisuje sie w realizacje celow i priorytetéw okreslonych w

nastepujgcych dokumentach strategicznych:

Strategia ,Sprawne Panstwo 2020" - w zakresie realizacji celu 5 Efektywne
sSwiadczenie ustug publicznych, w szczegolnosci w kierunku interwenciji 5.1.4.
Poprawa jakosci i bezpieczenstwa swiadczen zdrowotnych, w ktérym jednym
z priorytetowych zadan jest wzmocnienie nadzoru epidemiologicznego nad
chorobami zakaznymi.

Strategia na Rzecz Odpowiedzialnego Rozwoju — do roku 2020 (z perspektywa
do 2030 r.) Zakres projektu wpisuje sie w Strategie na rzecz
Odpowiedzialnego Rozwoju — cel szczegétowy Il — skuteczne panstwo i
instytucje stuzgce wigczeniu spotecznemu i gospodarczemu - Obszar E-
panstwo

Program Operacyjny Polska Cyfrowa — elektronizacja nowych ustug wpisuje
sie w cel szczegdtowy 2.1: Wysoka dostepnosé i jakos¢ e- ustug publicznych.
Dodatkowo, projekt wptywa na realizacje Tarczy Antykryzysowej wpisujac sie
w lll filar dot. ochrony zdrowia.

Korzysé: Zapewnienie bezpieczenstwa danych oraz zwiekszenie

KPI: Wzrost ilosci transakcji wykonanych poprzez interfejs REST API
Wartos¢ Aktualna ( marzec 2020r.): 0

aktualna i Docelowa (grudzien 2021 r.): 1000

docelowa

KPI:

Metoda Pomiar w oparciu o ilo$¢ transakcji wykonanych w systemie dla danego
pomiaru KPI | interfejsu

2.2. Udostepnione e-ustugi

Lp.

Poziom
dojrzatosci e-
ustugi

Nazwa e-ustugi Zakres oddziatywania

Typ




zwigzanych z wykonaniem testow
diagnostycznych wraz z rejestracjg
informacji o wynikach testow

diagnostyczne

Organy Panstwowej
Inspekcji Sanitarnej
Podmioty wykonujace
dziatalnos¢ leczniczg, w
tym

swiadczeniodawcy POZ
i lecznictwa
uzdrowiskowego.
(rocznie ok 5500000
transakcji)

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi

1 Elektroniczna ewidencja oséb A2A [ Organy Panstwowe;j Transakcja
przekraczajgcych granice panstwa w Inspekcji Sanitarnej
celu udania sie do swojego miejsca Straz Graniczna
zamieszkania lub pobytu na terytorium (rocznie ok 3400000
RP oraz os6b zakazonych albo transakcji)
majacych kontakt z osobg zakazong,
poddawane kwarantannie i nadzorowi
epidemiologicznemu w miejscu
zamieszkania albo w izolatoriach albo
hospitalizacji w zwigzku z wystgpieniem
objawéw chorobowych

2 Udostepnianie wykazu medycznych A2A | Punkty mobilne Transakcja
laboratoriéw diagnostycznych Medyczne laboratoria
wykonujgcych testy wraz z informacjg o diagnostyczne
dostepnosci wolnych slotow Organy Panstwowe;j

Inspekcji Sanitarnej
(rocznie ok 100
transakcji)

3 Elektroniczna ewidencja wystawianych [ A2B | Organy Panstwowej Transakcja
zlecen na wykonanie testu Inspekcji Sanitarnej
diagnostycznego Podmioty wykonujagce

dziatalnos¢ leczniczag, w
tym

Swiadczeniodawcy POZ
i lecznictwa
uzdrowiskowego.
Punkty mobilne
Medyczne laboratoria
diagnostyczne

(rocznie ok 5500000
transakcji)

4 Elektroniczna ewidencja czynnosci A2B | Punkty mobilne Transakcja
zwigzanych z pobieraniem materiatu Organy Panstwowej
diagnostycznego na potrzeby Inspekcji Sanitarnej
wykonania testu diagnostycznego (rocznie ok 5500000

transakcji)
5 Elektroniczna ewidencja czynnosci A2B | Medyczne laboratoria Transakcja




Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

Udostepnianie wynikow testow
podmiotom zlecajgcym, w tym organom
PIS

A2B

Organy Panstwowe;j
Inspekcji Sanitarnej
Podmioty wykonujace
dziatalnos¢ leczniczg, w
tym

swiadczeniodawcy POZ
i lecznictwa
uzdrowiskowego.
(rocznie ok 5000000
transakcji)

Transakcja

Udostepnianie w IKP wynikéw testéw
osobom im poddawanym

A2C

Osoby poddawane
testom majgce dostep
do IKP (pacjenci)
(rocznie ok 1000000
transakcji)

Transakcja

Generowanie i udostepnianie raportow,
analiz i statystyk dla uzytkownikow
systemu

A2A

Organy Panstwowej
Inspekcji Sanitarnej
Ministerstwo Zdrowia
Ministerstwo Spraw
Wewnetrznych i
Administracji
Medyczne laboratoria
diagnostyczne

- Policja,

- CBA,

- SCS (Stuzby celno-
skarbowe)

Straz Graniczna

SOP (Stuzba Ochrony
Panstwa)

(rocznie ok 1000
transakcji)

Transakcja

Udostepnianie danych instytucjom
zgodnie z uprawnieniami wynikajgcymi
z obowigzujacych przepisow prawa

A2A

Rzgdowe Centrum
Bezpieczenstwa

ZUS,

KRUS

Narodowy Fundusz
Zdrowia

SOP (Stuzba Ochrony
Panstwa)

NIZP-PZH

Lotnicze Pogotowie
Ratunkowe,
Panstwowa Straz
Pozarna,

Poczta Polska
Ministerstwo Cyfryzaciji
Urzedy Skarbowe
Medyczne laboratoria

Transakcja




Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
diagnostyczne
Ministerstwo Zdrowia
GIS
(rocznie ok 1200
transakcji)
10 | Udostepnienie ustug A2A | Gestorzy systemow Transakcja
miedzysystemowych w celu wymiany (rocznie ok 70000000
danych pomiedzy systemem EWP a transakcji)
systemami zewnetrznymi tj.
IKARD
P1 - gabinet.gov.pl
P1-IKP
Hurtownia danych P1
11 [ Transformacja obecnych interfejsow A2B | Gestorzy systemow Transakcja
potgczeniowych miedzy systemami do (rocznie ok 1000
REST API transakcji)
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Nie dotyczy
2.4. Produkty koncowe projektu
Nazwa produktu Planowana
data
wdrozenia
EWP2.0 — modut ewidencji oséb wjezdzajgcych na terytorium RP, 03-2020
przebywajacych na kwarantannie i izolacji domowej, izolatorium i na
hospitalizacji w szpitalu
EWP2.0 - Wyszukiwanie oséb 04-2020
EWP2.0 — Modut dla stuzb mundurowych 04-2020
EWP2.0 — Modut raportowy 04-2020
EWP2.0 — Modut zlecen testéw (w kierunku SARS-CoV-2) 05-2020
EWP2.0 - Modut danych archiwalnych 05-2020
EWP2.0 - Interfejs komunikacyjny z laboratoriami (udostepnienie) 06-2020
EWP2.0 — Interfejs restowy z IKARD +rozszerzenie 06-2020
EWP2.0 - Interfejs restowy z P1 + rozszerzenie 06-2020
EWP2.0/EWP3.0 — baza danych Oracle Enterprise 09-2020
EWP3.0 - Modut Osoba 06-2020
EWP3.0 - Modut Relacja 06-2020
EWP3.0 — Modut Zlecenie testu (w kierunku SARS-CoV-2) 06-2020




Nazwa produktu Planowana
data
wdrozenia
EWP3.0 — Modut dla Stuzb Mundurowych 08-2020
EWP3.0 - Wyszukiwanie oséb 08-2020
EWP3.0 — Modut raportowy 12-2020
EWP3.0 — Rozszerzenie interfejsu restowego 12-2020
EWP - Panel raportowy (dasboardy w HD) 12-2020
EWP - wdrozona na produkcije kolejna (zoptymalizowana) wersja systemu 06-2021
EWP - dalszy rozwdj aplikacji zgodnie z wymaganiami wiasciciela 12-2021
biznesowego
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
EWP2.0 — GUI uzytkownika faza 1(Osoba) 2020-03-31
EWP2.0 - GUI uzytkownika faza 2 (Wyszukiwarki, Raporty) 2020-04-30
EWP2.0 — GUI uzytkownika faza 3 (Zlecenia testow) 2020-05-31
EWP2.0 - GUI uzytkownika faza 4 (Obstuga interfejséw na frontend) 2020-06-01
EWP2.0 - Interfejs restowy z IKARD +rozszerzenie 2020-06-15
EWP2.0 - Interfejs restowy z P1 + rozszerzenie 2020-06-30
EWP3.0 - GUI uzytkownika etap 1 (Ewidencja osob, Obstuga relacji, 2020-06-30
Ewidencja i obstuga zlecen testéw,)
EWP3.0 - GUI uzytkownika etap 2 (Policja, wyszukiwarka oséb ) 2020-08-30
EWP — Baza danych Oracle Enterprise 2020-09-15
EWP3.0 — Rozszerzenie interfejsu restowego 2020-12-31
EWP - przygotowania dashboardéw w HD 2020-12-31
EWP - Integracja z SEPIS - (termin integracji uzalezniony od postepéw prac | 2021-12-31
po stronie MC)
EWP - podniesienie poziomu bezpieczenstwa systemu 2020-12-31
EWP - wdrozenie zoptymalizowanej wersji systemu (poprawione GUI, 2021-06-30
poprawa ergonomii pracy uzytkownikéw i intuicyjnos$ci) — zgodnie z
wymaganiami wtasciciela biznesowego.
EWP - dalszy rozwdj aplikacji zgodnie z wymaganiami wiasciciela 2021-12-31

biznesowego oraz w sposéb adekwatny do rozwoju sytuacji
epidemiologicznej kraju

4. KOSZTY




4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt Netto 14 949 435,64 zt

projektu (netto oraz |Brutto 17163 989,70 zt

brutto), w tym

Procent 84,63%

dofinansowania ze

srodkow UE (brutto)

Procent Srodkéw z [ 15,37%

budzetu panstwa

(brutto)

Podziat catkowitego | 2020 Netto 5 432 457,53 zi
kosztu projektu na Brutto 6 335 786,63 zt
poszczegdlna lata | 2021 Netto 9 516 978,11 zt
(netto oraz brutto) Brutto 10 828 203,07 zt

4.2. Wykaz poszczegolnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Oprogramowanie |-

6 897 749,55 zt

Srodki pozwolg m.in.
wytworzenie oraz rozwoj
oprogramowania wraz z
wdrozeniem systemu,
przeprowadzenie testow

Infrastruktura -

3458 524,60 zt

Srodki pozwolg na dostosowanie
zapotrzebowania na ITS
wynikajgca z realnych potrzeb
(liczby uzytkownikéw oraz
wymaganych zasobéw do
przetwarzania danych)

Koszty UX i grafiki |- 0,00 zt Zawarte w kosztach
oprogramowania

Bezpieczenstwo - 0,00 zt Zawarte w kosztach
oprogramowania

Wydajnosé - 0,00 zt Zawarte w kosztach

rozwigzan oprogramowania

Szkolenia - 0,00 zt Szkolenia uzytkownikow systemu
beda realizowane przez
pracownikow zaangazowanych w
zadania Projektowe.

Dziatania - 500 000,00 zt Przedmiotowe srodki umozliwig

informacyjno- przeprowadzenie dziatan

promocyjne informacyjnych i promocyjnych,

dzieki ktérym mozliwe bedzie
rozpowszechnienie informacji o




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

EWP.

Koszty zarzgdzania | -
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

6 307 715,55 zt

Przedmiotowe srodki umozliwig
flnansowanie etatow
pracownikow CeZ
zaangazowanych w zadania
projektowe (zaréwno
bezposrednie jak i posrednie)
oraz zapewnienie ustug wsparcia
w tym m.in. wsparcie
uzytkownikéw zewnetrznych
koszty ustug SMS oraz infolinii
dla uzytkownikéw koncowych.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

11 414 418,05 zt

Zrédto finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegolna
lata (netto oraz
brutto)

2022 | 1591 178,69 zt (brutto) krajowe SrodKi
(1 400 675,36 zt netto) publiczne - budzet
panstwa
2023 | 1591 178,69 zt (brutto) krajowe srodki
(1 400 675,36 zt netto) publiczne - budzet
panstwa
2024 | 1591 178,69 zt (brutto) krajowe Srodki
(1 400 675,36 zt netto) publiczne - budzet
panstwa
2025 |1 591 178,69 zt (brutto) krajowe SrodKki
(1 400 675,36 zt netto) publiczne - budzet
panstwa
2026 | 5049 703,29 zt (brutto) krajowe $rodki
(4 212 483,98 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:




5. GLOWNE RYZYKA
5.1. Ryzyka wptywajace na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

Ryzyko zwigzane z | Duza Niskie Zbieranie i uzgadnianie wymagan

brakiem biznesowych z Wtascicielem

okreslenia Biznesowym.

szczego6towych Cykliczne spotkania z WB i z kluczowymi

wymagan uzytkownikami.

biznesowych

Ryzyko wynikajgce | Duza Niskie Udziat w opracowywaniu zmian

ze zmian prawnych na wczesnym etapie ich

prawnych, projektowania;

wptywajacych na Uwzglednianie okresu vacatio legis

zmiane zakresu niezbednego na przygotowanie zmian

funkcjonalnego funkcjonalnych w systemie EWP.

systemu i ze

wzgledu na brak

okreséw vacatio

legis na wdrozenie

zmian w systemie

informatycznym w

odniesieniu do

wejscia w zycie

zmian prawnych

Ryzyko zwigzane |[Duza Srednie Biezgce reagowanie na zmiane sktadu

ze zmiang sktadu zespotu.

zespotu

projektowego lub

brakiem

wymaganych

kwalifikacji

Ryzyko btedéw Srednia Srednie Wdrozenie odpowiednich procedur dot.

dziatania systemu testow (tj. wymaog testowania zmian na
srodowisku testowym przed
wprowadzeniem na produkcje /
wprowadzenie procedur odtworzenia
systemu oraz systematycznego
tworzenia kopii zapasowych / regularne
kontrole jakosci) stata analiza zgtoszen.
Uzytkownikow systemu EWP w CRM.

Ryzyko Srednia Niskie REDUKOWANIE:

niezapewnienia
odpowiedniego
poziomu
dostepnosci/

- Dogtebna analiza zwigzana z wszelkimi
wymogami wydajnosciowymi i
bezpieczenstwa systemu, prowadzenie
testow wydajnosciowych oraz




Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo

wystagpienia
ryzyka

Sposob zarzadzania ryzykiem

bezpieczenstwa/
wydajnosci

bezpieczenstwa przy wdrazaniu nowych

istotnych funkcjonalnosci

5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Ryzyko braku Duza Niskie REDUKOWANIE:
zabezpieczenia - Analiza kosztéw utrzymania i rozwoju
srodkow EWP i zabezpieczenie odpowiednich
finansowych na srodkéw budzetowych
utrzymanie EWP - Uwzglednienie aspektu kosztow
utrzymania w projektowaniu systemu.
Ryzyko Duza Niskie REDUKOWANIE:
niezapewnienia - dogtebna analiza zwigzana z wszelkimi
odpowiedniego wymogami wydajnosciowymi systemu
poziomu - wykonanie mechanizméw/elementéw
dostepnosci i podnoszgcych wydajnosé
wydajnosci - zastosowanie narzedzi statego
systemu. monitorowania
- podejmowanie dziatan ad hoc
6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga | zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)
1 Ustawa z dnia 2 marca 2020 r. o FAK/NIE
szczegoblnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdziataniem i
zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuaciji
kryzysowych (Dz. U. z 2020 r. poz. 374, z
pézn. zm.)
2 | Rozporzadzenie Rady Ministrow z dnia 7 FAK/NIE
sierpnia 2020 r. w sprawie ustanowienia
okreslonych ograniczen, nakazéw i zakazéw
w zwigzku z wystgpieniem stanu epidemii




Lp.

Tytut aktu prawnego

Czy
wymaga
Zzmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

(Dz.U z 2020 . poz.1356 z pézn. zm.)

Ustawa z dnia 5 grudnia 2008 r. o
zapobieganiu oraz zwalczaniu zakazen i
choréb zakaznych u ludzi (Dz. U. z 2019 poz.
1239, z p6zn. zm.)

FAK/NIE

Rozporzadzenie Ministra Zdrowia z dnia 6
kwietnia 2020 r. w sprawie chorob zakaznych
powodujgcych powstanie obowigzku
hospitalizaciji, izolacji lub izolacji w
warunkach domowych oraz obowigzku
kwarantanny lub nadzoru
epidemiologicznego (Dz. U. z 2020 r. poz.
607, z p6zn. zm.)

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperaciji aplikacji




Ogélna Architektura interakcji systeméw J

Poczta Polska

Kwarantanna

IKARD/ Narodowy
Instytut Kardiologii

ProteGo Safe/MC l
FTP.
FTP
FTP
Domowa/ MC _FTPLL’

REST API

REST AP\RE'}ST APlT ?

pu NASK

Narodowy
Fundusz Zdrowia

Zaktad
Ubezpieczen
Spotecznych

Kasa Rolniczego
Ubezpieczenia
Spotecznego

FTP

SEPIS/ MC

Wezet Krajowy

Stuzba Ochrony
Parstwa

fFTP_

Hurtownia
Danych/P1

pacjent.gov.pl J

gabinet.gov.pl

Paristwowa Straz
Pozarna

L :
(~ 30 placowek) medyczne

Straz graniczna

NIZP-PZH

Rzadowe
Centrum
Bezpieczeristwa

Lista systemow wykorzystywanych w projekcie

Lp. Nazwa Gestor Opis systemu Status Krotki opis
systemu systemu ewentualnej
zmiany
1 P1 - CeZ Aplikacja dedykowana Istniejgcy Integracja
Gabinet.gov.pl kadrze medycznej, poprzez REST
umozliwia m.in. API
wystawianie e-recept i e-
skierowan
2 P1 - IKP CeZ Aplikacja dedykowana Istniejgcy Integracja
pacjentom, m.in. poprzez REST
umozliwia pacjentom API
elektroniczny dostep do
swojej historii leczenia i
EDM
3 P1 - HD CeZ Hurtownia danych Istniejgcy Integracja
systemu zdrowia
4 IKARD Narodowy | System wspierajgcy Istniejgcy Integracja
Instytut badania nad schorzeniami poprzez REST
Kardiologii | uktadu krgzenia API




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
5 |Kwarantanna |MC Aplikacja mobilna, Istniejacy Aplikacja
Domowa wspiera realizacje mobilna,
(TakeTask) obowigzkowe;j wspiera
kwarantanny realizacje
obowigzkowej
kwarantanny
6 |ProteGo Safe |MC Aplikacja mobilna Istniejacy ProteGo Safe
umozliwiajgca pobiera dane z
samokontrole stanu EWP
zdrowia
7 EWUS NFZ System do weryfikaciji Istniejgcy EWUS pobiera
statusu ubezpieczenia dane z EWP
zdrowotnego
8 System ZUS System wspiera Planowany Planowane
Informatyczny podstawowe dziatanie umozliwienie
ZUS ZUS pobierania
danych przez
ZUS
9 System Poczta System wspiera Istniejacy PP pobiera
Informatyczny | Polska podstawowe dziatanie dane z EWP
Poczty Poczty Polskiej
Polskiej
10 [NASK NASK Instytut badawczy Istniejgcy NASK pobiera
wspierajgcy rozwoj dane
teleinformatyki statystyczne z
EWP
11 | System KRUS System wspiera Istniejgcy KRUS pobiera
Informatyczny podstawowe dziatanie dane z EWP
KRUS KRUS
12 [ System Stuzba Wspiera realizacje Istniejacy SOP pobiera
informatyczny | Ochrony powierzonych zadan dane z EWP
SOP Panstwa
13 | System Panstwowe| System wspomagajace Istniejgcy SWDPRM oraz
Wspomagania dziatalnos¢ PRM LPG pobieraja
Dowodzenia Ratownict dane z EWP
Panstwowego |wo
Ratownictwa | Medyczne
Medycznego i
Lotnicze
Pogotowie
Ratunkowe
14 | Straz Straz System wpiera Istniejgcy Dwustronna
Graniczna Graniczna | dziatalno$¢ Strazy wymiana
Granicznej, w zakresie danych

ewidencji osob
wjezdzajgcych do RP




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
15 [ System Rzagdowe | Wspiera realizacje Istniejacy RCB pobiera
informatyczny | Centrum powierzonych zadan dane z EWP
RCB Bezpiecze
nstwa
16 [NIZP-PZH (w [NIZP-PZH | System wspierajacy Planowany NIZP-PZH
zakresie diagnostyke, w tym w pobiera dane z
laboratorium) kierunku wirusa SARS- EWP
CoV-2
17 | Systemy Panstwowa| System wpiera dziatanie | Istniejgcy PSP pobiera
informatyczne | Straz PSP dane z EWP
PSP Pozarna
18 [ Systemy Laboratori | Systemy informatyczne Istniejacy Dwukierunkow
informatyczne |a wspierajgce dziatania e
laboratoryjne laboratoriéw przekazywania
danych
19 [ Wezet Krajowy | Minister System identyfikac;ji Istniejgcy n/d
Cyfryzacji | majacy stuzy¢ Polakom
do szybkiego i zdalnego
zatatwiania spraw
urzedowych. Jeden
integralny system tgczacy
wiele ustug
20 | SEPIS Minister System wspierajacy Planowany Planowana
Cyfryzacji | dziatania PIS w zakresie integracja z
nadzoru nad chorobami EWP
zakaznymi
Lista przeptywéw
Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 ProtegoSaf | EWP Dane o Kopiowanie Krytyczny dla |FTP
e/MC osobach, ktore sukcesu
majg wynik projektu
pozytywny
SARS-CoV-2
2 IKARD/ EWP Dane o Tryb odwotan | Krytyczny dla [ REST API
Narodowy osobach bezposrednich | sukcesu
Instytut (identyfikacyjne projektu
Kardiologii , kontaktowe,
adresowe).
Sesja
nawigzywana
do EWP




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
3 EWP IKARD EWP Tryb odwotan | Krytyczny dla | REST API
przekazuje do | bezposrednich | sukcesu
IKARD wyniki projektu
testow
4 | Kwarantan | EWP Dane o Kopiowanie Krytyczny dla |FTP
na osobach sukcesu
Domowa/ (identyfikacyjne projektu
MC , kontaktowe,
adresowe)
5 |[EWUS/ EWP Dane o Kopiowanie Krytyczny dla |FTP
Narodowy osobach sukcesu
Fundusz (identyfikacyjne projektu
Zdrowia , kontaktowe,
adresowe)
6 Poczta EWP Daneo Kopiowanie Krytyczny dla |FTP
Polska osobach sukcesu
(identyfikacyjne projektu
, kontaktowe,
adresowe)
7 Zaktad EWP Daneo Kopiowanie Krytyczny dla |FTP
Ubezpiecze osobach sukcesu
n (identyfikacyjne projektu
Spoteczny , kontaktowe,
ch adresowe)
8 Kasa EWP Dane o Kopiowanie Krytyczny dla |FTP
Rolniczego osobach sukcesu
Ubezpiecze (identyfikacyjne projektu
nia , kontaktowe,
Spoteczne adresowe)
go
9 NASK EWP Dane Kopiowanie Krytyczny dla |FTP
statystyczne sukcesu
projektu
10 | Stuzba EWP Daneo Kopiowanie Krytyczny dla |FTP
Ochrony osobach sukcesu
Panstwa (identyfikacyjne projektu
, kontaktowe,
adresowe)
11 | Straz EWP Straz Kopiowanie Krytyczny dla |FTP
Graniczna Graniczna sukcesu
projektu
12 |EWP Straz Dane na temat | Kopiowanie Krytyczny dla |FTP
Graniczna |osoéb sukcesu
przebywajacyc projektu
hna

kwarantannie




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
13 [Rzadowe |EWP Dane o Kopiowanie Krytyczny dla |FTP
Centrum osobach sukcesu
Bezpiecze (identyfikacyjne projektu
nstwa , kontaktowe,
adresowe)
14 | Ratownict [EWP Daneo Kopiowanie Krytyczny dla |FTP
WO osobach sukcesu
Medyczne (identyfikacyjne projektu
, kontaktowe,
adresowe)
15 [Panstwowy| EWP Daneo Kopiowanie Krytyczny dla |FTP
Zaktad osobach sukcesu
Higieny (identyfikacyjne projektu
, kontaktowe,
adresowe)
16 | Panstwa EWP Dane o Kopiowanie Krytyczny dla |FTP
Straz osobach sukcesu
Pozarna (identyfikacyjne projektu
, kontaktowe,
adresowe)
17 |Laboratori |EWP Informacjao | Kopiowanie Krytyczny dla |FTP
a wynikach sukcesu
testéw projektu
18 |EWP Laboratori |Id zlecenia na | Kopiowanie Krytycznydla |FTP
a testy sukcesu
projektu
19 | Gabinet.gov| EWP Dane o Tryb odwotan | Krytyczny dla | REST API
.pl/ P1 osobach bezposrednich | sukcesu
(identyfikacyjne projektu
, kontaktowe,
adresowe).
Sesja
nawigzywana
do EWP
20 |EWP Gabinet.gov| Informacjao | Tryb odwotan | Krytyczny dla | REST API
.pl wynikach bezposrednich | sukcesu
testow dla projektu
lekarza
zlecajgcego
testy
21 | IKP/ P1 EWP Id osoby w IKP | Tryb odwotan | Krytyczny dla |[REST API
bezposrednich | sukcesu
projektu
22 |EWP IKP Wynik testu Tryb odwotan | Krytyczny dla | REST API

bezposrednich

sukcesu
projektu




Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
23 | Hurtownia [EWP Zakres danych | Tryb odwotan | Krytyczny dla |SQL
Danych/ do bezposrednich | sukcesu
P1 generowania projektu
raportéw w
PowerBI
24 | Wezet EWP Informacje Tryb odwotan | Krytycznydla |n/d
Krajowy uwierzytelniaj | bezposrednich | sukcesu
ace projektu
25 | SEPIS EWP Zakres danych | Tryb odwotan | Krytyczny dla | Zostanie
umozliwiajgcy | bezposrednich | sukcesu uzgodniony
nadzér nad projektu
chorobami
zakaznymi
(zostanie
ustalony)

7.2. Kluczowe komponenty architektury rozwigzania




Diagram komponentow

Hurtownia Danych

Front End g] Modut pubieraniag]

Raportowanie EWP3 danych

=)

Modut g
wyszukiwania/

APEX API dla IKARD Oracle DB przegladanial
edycji danych
Uwierzytelnianie g
Autoryzacja Modut zlecania testéw Mikroserwis Modut komunikacyjny
Accounting

=l =l
Szyna Danych/ ESB Komunikacja po API Plr::t)l, ;;;rms‘zir:;r '\f:::r'a:gﬁglﬂ :
=l =l
Modu:, l:é\lLdenCii Modut udostepniania danycl Modut bezpieczeristwa Planowany
Modyfikowany
Wycofany
Istniejacy

7.3. Przyjete zatozenia technologiczne

serwerowe

Lp. Obszar Zatozenie technologiczne

1. [Infrastruktura Niezawodnos¢ na poziomie nie mniejszym jak 99,95 w skali roku
nie wliczajgc zaplanowanych prac utrzymaniowych
Petna redundancja systeméw front-end, back-end
Zastosowanie maszyn wirtualnych

2. | Sie¢ibezpieczenstwo | Dane szyfrowane TLS 1.2+
Zastosowanie IPsec gdzie potrzeba
Petna separacja srodowisk prod, pre-prod, dev

3. | Standardy wymiany REST API, SFTP

danych
4. | Systemy operacyjne RedHat, Windows 10, CentOS




Lp. Obszar Zatozenie technologiczne
5. | Bazy danych Oracle, Postgress

6. | Serwery aplikacji Tomcat

7. | Portale

8. |Inne

7.4. Opis zasobow danych przetwarzanych w planowanym

rozwigzaniu
Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?
TAK/NIE
Lp. | Tworzony rejestr Opis
publiczny
1 Ewidencja oséb System EWP udostepnia dane o osobach, na ktére natozono
objetych obowigzek odbycia kwarantanny albo izolacji w warunkach

kwarantanng, izolacjg,
hospitalizowanych

domowych albo w izolatorium albo przebywajgcych na
hospitalizacji szpitalne;.
System zawiera takze rejestr relacji

przez straz graniczng
- Ewidencja Wjazdu
do Polski

2 | Ewidencja zlecen System umozliwia wystawianie, realizacje zlecen oraz
testéw, wykonanych udostepnianie wynikow testéw podmiotom zlecajgcym oraz
testéw i ich wynikéw | osobom, ktérym wykonano testy

3 Ewidencja System udostepnia wykaz laboratoriow diagnostycznych
medycznych wykonujgcych badania w kierunku choréb zakaznych wraz z
laboratoriéw informacjag o wolnych slotach (informacja o mocach
diagnostycznych, przerobowych laboratorium)
wykonujgcych testy w
kierunku chorob
zakaznych

4 [ Wykaz oséb System rejestruje osoby wjezdzajgce na terytorium RP
zarejestrowanych

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?

FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.

U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczeristwem

informaciji:

w zakresie dot. systemu zarzadzania bezpieczenstwem informaciji aplikacji EWP jest

zapewnione na kilku warstwach architektury, w szczegdélnosci dbajgc o zapewnienie poufnosci,




integralnosci, dostepnosci oraz autentycznosci procesowanych danych. Autoryzacja w aplikac;ji
jest oparta na modelu uprawnien. Uzytkownicy majg przypisane odpowiednie uprawnienia w
EWP w zaleznosci od petnionych rél i wykonywanych zadan.

EWP chroni wrazliwe dane na kilka sposobdéw:

a)Stosowanie silnych metod uwierzytelniania/autoryzaciji,

b)Silne zarzadzanie sesjami - uzywanie nietrwatych plikdw cookie

c)Korzystanie z publicznych zaufanych certyfikatow cyfrowych; podpisanych przez autoryzowany
osrodek certyfikacji przy uzyciu szyfrow rodziny SHA-2, dtugos¢ klucza min 2048 bitéw,
d)Wymaganie szyfrowania komunikacji pomiedzy klientem a serwerami WWW z wykorzystaniem
bezpiecznych algorytméw kryptograficznych, np. TLSv1.2,

e)Przestrzeganie wskazoéwek dotyczgcych najlepszych praktyk bezpieczenstwa w tworzeniu
aplikacji, w szczegdlnosci zalecen OWASP (Open Web Application Security Project),
f)Komunikacja z systemami zewnetrznymi bedzie realizowana wytgcznie przez szyfrowane
potgczenia.

System EWP zapewnia wysoki poziom bezpieczenstwa teleinformatycznego, w szczegolnosci
polegajgcego na:

a)dbatosci o aktualizacje oprogramowania,

b)minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c)ochronie przed btedami, utratg, nieuprawniong modyfikacja,

d)stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub wymogéw
przepisu prawa,

e)zapewnieniu bezpieczenstwa plikoéw systemowych,

f)redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemoéw teleinformatycznych,

g)niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci systemoéw
teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa,

h)kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.



