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Streszczenie

Kryminalistyczna analiza informacji jest stosunkowo młodą, choć dynamicznie rozwijającą się dziedziną, wpływającą istotnie na proces wykrywczy oraz proces dowodzenia sądowego. Za najbardziej upowszechnioną na gruncie praktyki śledczej uznać można analizę kryminalną, jednak w literaturze wyróżnia się również analizę wywiadowczą oraz analizę dowodową, które nie mają jeszcze ugruntowanej pozycji. Ponadto, dodatkowym problemem jest brak jednolitego aparatu pojęciowego związanego z kryminalistyczną analizą informacji. Celem tego artykułu jest zaznajomienie Czytelnika z istotą poszczególnych typów analizy informacji oraz wyjaśnienie najistotniejszych pojęć na podstawie współczesnego dorobku nauki. Dodatkowym celem jest próba zaproponowania typologii kryminalistycznej analizy informacji, która służyć może uporządkowaniu dotychczasowej wiedzy oraz poglądów świata akademickiego. 

Słowa kluczowe
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1. Uwagi wstępne

Wokół analizy informacji istnieje wiele niejasności, a część z nich tyczy się aparatury pojęciowej, która utrudnia stworzenie jednolitej systematyki. Wydaje się, że konieczne jest jednak poczynienie kroków, które pozwolą na jednolite postrzeganie kryminalistycznej analizy informacji przez świat nauki oraz praktyki. Osiągnięcie zgody w tej kwestii zbliży do wyróżnienia paradygmatu analizy informacji w kryminalistyce, co znacząco może wpłynąć na jakość prowadzonych nad nią badań, a także, co najważniejsze, szersze wykorzystanie praktyczne. Artykuł ten jest kolejnym głosem w dyskusji, a także propozycją wyróżnienia i uporządkowania typów kryminalistycznej analizy informacji. Zanim jednak własne propozycje zostaną przedstawione, to celowe wydaje się poznanie sposobów postrzegania analizy informacji w literaturze, wskazując na różnice terminologiczne, które wymagają wyjaśnienia i uporządkowania. 

Nie bez znaczenia jest rola analizy informacji w kontekście wykrywania. Proces wykrywczy, dla zapewnienia jego skuteczności i powodzenia podejmowanych czynności, wymaga wykorzystania analizy informacji, co szczególnie uwypukla się na tle prowadzenia śledztw związanych z korupcją, czy oszustwami, przestępczością zorganizowaną i wszędzie tam, gdzie występuje wiele wątków do zbadania. Za jedno z najważniejszych zjawisk w kontekście wykrywania przestępczości uznać możemy postęp w uzyskiwaniu wiedzy, którego podstawą są osiągnięcia współczesnej logiki, matematyki czy informatyki, niejednokrotnie mający charakter wręcz rewolucyjny. Co więcej, informacje gromadzone przez wszystkie służby tworzą kontinuum, którego doniosłości nie sposób ignorować
. Patrząc z nieco innej perspektywy, zauważyć można osłabienie roli techniki kryminalistycznej w odniesieniu do sfery bezpośredniego wykrywania sprawców zdarzeń
. 

Przyjmując, że proces wykrywczy zawiera w sobie elementy poszukiwania informacji oraz ich ujawniania, należy zastanowić się nad istotą informacji, jako swoistego klucza do zrozumienia strategii wykrywania oraz wszystkich czynności podejmowanych w toku śledztwa. Proces wykrywczy wielokrotnie, przy zastosowaniu tak podejścia reaktywnego, jak i proaktywnego, będzie potrzebował wsparcia w postaci analizy informacji dla nadania właściwego kierunku zarówno konkretnemu śledztwu, jak również szerszemu ujęciu taktycznemu czy strategicznemu. 

2. Analiza wywiadowcza

W dosyć prosty sposób na analizę wywiadowczą zapatrują się P. McGlynn i G. Garner, wskazując, że jest to proces obejmujący wszystkie działania od zgłębiania postawionych pytań lub problemów do dostarczania ostatecznych produktów wywiadowczych w jakiejkolwiek formie
. Tak sformułowana definicja wydaje się jednak nieco zbyt ogólna, w odniesieniu do analiz przeprowadzanych przez służby policyjne szczególnie w kontekście śledztwa. Z innej strony, należy jednak mieć na uwadze fakt, że rodowodu analizy wywiadowczej należy upatrywać w służbach specjalnych i wojskowości, którym w dużej mierze stawia się inne zadania niż służbom policyjnym.

G. Grana i J. Windell, którzy w większym stopniu skupiają się na kontekście policyjnym, wskazują, że analiza wywiadowcza jest procesem stałej ewaluacji i analizy danych, w celu dostarczania możliwie najbardziej użytecznych informacji policjantom
. Definicja ta, choć obarczona błędem idem per idem, również charakteryzuje się dużym stopniem ogólności i wciąż nie pozwala na wyróżnienie jej względem innych rodzajów analiz informacji. 

W encyklopedii poświęconej naukom policyjnym (police science), nie pojawia się ścisła definicja analizy wywiadowczej, natomiast wskazane są jej cele, w odniesieniu do zarządzania informacjami i ich analizy (information management and analysis), czyli tworzenie aktualnych i użytecznych informacji w skuteczny oraz efektywny sposób
.

Zgoła odmienną wizję analizy wywiadowczej przyjmują G. Tecuci, D. Schum, D. Marcu, M. Boicu, wskazując, że może być postrzegana jako nieustanne odkrywanie środków dowodowych (evidence), hipotez i argumentów w niestacjonarnym świecie, włączając w to procesy dowodzenia w poszukiwaniu hipotez, jak również hipotez w poszukiwaniu dowodów oraz testowanie hipotez
. Przedstawienie tej definicji może w tym momencie wywołać konsternację i uczucie całkowitego zagubienia, dlatego warto przyjrzeć się dodatkowemu wyjaśnieniu autorów, którzy posługują się pojęciem „łączenia kropek” (connecting the dots) w kontekście analizy wywiadowczej. Ta metafora odnosi się do zadań związanych z przekazywaniem myśli i środków dowodowych w generowaniu lub odkrywaniu produktywnych hipotez i nowych środków dowodowych, a także konstruowaniu wiarygodnych i przekonujących argumentów na temat hipotez, które uważamy za najlepiej wsparte przez zebrane i ocenione środki dowodowe
. Autorzy ponadto argumentują, że rozumowania dowodowe znajdują zastosowanie zarówno w fizyce, chemii, historii, archeologii, medycynie, prawie, kryminalistyce, analizie wywiadowczej czy cyberbezpieczeństwie
. Pogląd ten należy zasadniczo podzielić, jednakże w prawie, kryminalistyce, czy analizie informacji możemy mówić o dowodach w różnych, szerszych kategoriach myślowych.

Brak jednolitych wizji analizy wywiadowczej zauważył również J. Ratcliffe, sam utożsamia jednak analizę wywiadowczą z wywiadem kryminalnym, wskazując, że jest ona procesem tworzenia produktów wywiadowczych, które wspierają podejmowanie decyzji w organach ścigania, redukcję przestępczości i zapobieganie przestępczości
. Opracowanie to jest o tyle warte uwagi, że autor podejmuje się prób wyróżnienia typów analizy wywiadowczej na:

· analizę taktyczną, gdzie środowisko kryminalne jest badane na mikropoziomie, a decydentami są śledczy albo małe zespoły;

· analizę operacyjną, gdzie produkty analityczne służyć mają lokalnym decydentom w redukcji poziomu przestępczości;

· analizę strategiczną, gdzie za cel stawia się zrozumienie wzorców zachowań kryminalnych i funkcjonowania środowiska kryminalnego w celu przewidywania ruchów przestępców, a decydentami są wysoko postawieni funkcjonariusze, którzy odpowiadają za organizację służby.

Co warte podkreślenia, odróżnia on analizę wywiadowczą od analizy kryminalnej, rozumiejąc tę drugą według autorskiej koncepcji R. Boba Santos, której szerokie omówienie Czytelnik odnajdzie w dalszej części artykułu
. 

3. Analiza kryminalna

Według C.M. Lum analiza kryminalna (crime analysis) jest zbieraniem i przetwarzaniem informacji i danych powiązanych z przestępstwami oraz odkrywaniem istniejących wzorców w celu przewidywania, zrozumienia oraz empirycznego wyjaśniania przestępstw i przestępczości, a także przeprowadzania ewaluacji wymiaru sprawiedliwości lub tworzenia taktyki i strategii zarządzania zasobami ludzkimi w szeroko rozumianym prawie karnym. Chociaż analiza kryminalna jest wykorzystywana przez służby policyjne, to stały rozwój pokazuje, że jej potencjał może mieć szersze zastosowanie na gruncie nauk społecznych czy kryminologii. Ponadto, autorka wskazuje na cztery główne cele analizy kryminalnej:

· zrozumienie i przewidywanie przestępstw;

· tworzenie strategicznych założeń i racjonalizowanie zasobów policyjnych;

· przeprowadzanie ewaluacji efektywności alokacji zasobów policyjnych;

· przeprowadzanie ewaluacji wydajności personelu policyjnego
.

Według G. Grany i J. Windella w ramach analizy kryminalnej wyróżnić można jej cztery formy. Pierwszą jest taktyczna analiza kryminalna (tactical crime analysis), którą autorzy ujmują jako codzienną identyfikację i analizę pojawiających się lub istniejących wzorców zachowań przestępczych. Jest to ponadto pogłębione studium nad niedawnymi incydentami i aktywnością kryminalną przez badanie tego jak, kiedy i gdzie występuje przestępstwo, a także jak rozwijają się wzorce, trendy i potencjalni sprawcy. Strategiczna analiza kryminalna (strategic crime analysis) traktowana jest jako studium nad przetwarzaniem danych w celu lepszego zrozumienia długoterminowych trendów przestępczości. Autorzy wyróżniają również administracyjną analizę kryminalną (administrative crime analysis) oraz analizę operacji policyjnych (police operations analysis). Tę wymienioną w pierwszej kolejności uznają za upublicznianie wyników opracowań związanych z badaniami przestępczości i analizami prawnych, politycznych oraz praktycznych obaw, w celu informowania organów administracji publicznej oraz obywateli. Druga zaś jest badaniem polityk policyjnych i praktyki, w celu efektywnego dysponowania zadań personelu, środków finansowych, sprzętu oraz innych zasobów
.

Nieco inaczej na analizę kryminalną patrzy R. Boba Santos, choć przyznać trzeba, że poglądy autorki nieco ewoluowały. W pierwszym wydaniu swojej książki, autorka uznała, że analiza kryminalna jest systematycznym badaniem przestępstw oraz problemów nieładu publicznego, a także innych spraw policyjnych, włączając w to socjodemograficzne, przestrzenne i tymczasowe czynniki, które pomóc mogą policji w zwalczaniu przestępczości, redukcji nieładu publicznego oraz zapobieganiu przestępczości i ewaluacji działań
. Stworzona wówczas przez nią definicja jest skróconym połączeniem innych, historycznych już poglądów na analizę kryminalną
. Ponadto, autorka wówczas dokonała wyróżnienia typów analizy kryminalnej, wskazując, że zalicza się doń:

· analizę wywiadowczą (intelligence analysis);

· kryminalną analizę śledczą (criminal investigative analysis);

· taktyczną analizę kryminalną (tactical crime analysis);

· strategiczną analizę kryminalną (strategic crime analysis) 

· administracyjną analizę kryminalną (administrative crime analysis)
.

Nowsze odsłony publikacji wspomnianej autorki przynoszą nieco inne spojrzenie na analizę kryminalną, gdzie porzuca ona próby formułowania własnych definicji na rzecz wykorzystania tej przyjętej przez International Association of Crime Analysis (IACA)
. Definicja analizy kryminalnej, po którą sięga aktualnie R. Boba Santos przedstawia się następująco: „Analiza kryminalna to zawód i proces, w których wykorzystuje się zbiór ilościowych i jakościowych technik używanych do analizy danych wartościowych z punktu widzenia służb policyjnych i ich społeczności. Zawiera ona analizę przestępstw, przestępczości, przestępców, ofiar, nieładu publicznego, problemów związanych z jakością życia, ruchem drogowym oraz wewnętrznymi operacjami policji. Jej wyniki wspierają śledztwo i oskarżenie, patrole, prewencję kryminalną oraz strategie redukcji przestępczości, a także rozwiązywanie problemów kryminalnych i ewaluację działań policji”. Autorzy podkreślają również, że analiza kryminalna obejmuje wszystkie rodzaje analiz przeprowadzanych w ramach służb policyjnych, z wyjątkiem analiz dowodowych (np. badań genetycznych) oraz części administracyjnych analiz związanych z budżetem, sprawami pracowniczymi (np. nadgodzinami, urlopami czy wynagrodzeniem) i wyposażeniem. IACA ponadto wychodzi z założenia, że nie powinno dokonywać się rozróżnienia między analizą kryminalną a analizą wywiadowczą przeprowadzaną w służbach policyjnych, gdyż analiza wywiadowcza jest zbiorem technik wykorzystywanych przez analityka kryminalnego
.

Zgodnie z treścią wspomnianego już opracowania IACA wyróżnić można zatem następujące typy analizy kryminalnej:

· analiza wywiadowcza (crime intelligence analysis);

· taktyczna analiza kryminalna (tactical crime analysis);

· strategiczna analiza kryminalna (strategic crime analysis);

· administracyjna analiza kryminalna (administrative crime analysis)
.

Niewątpliwie, należy doceniać wszelkie wysiłki podejmowane na rzecz ujednolicenia terminologii związanej z analizą informacji w służbach policyjnych i dobrze, że taki krok został poczyniony przez IACA. Co ważne, opracowanie to dociera również do środowisk praktyków i akademików, jednakże konieczne jest dokonanie korekt, gdyż aktualna wersja zawiera kilka istotnych błędów.

Przedstawione definicje zawierają szereg niefortunnych sformułowań i często obarczone są błędem idem per idem (np. „Analiza wywiadowcza to analiza danych (...); Taktyczna analiza kryminalna jest analizą danych policyjnych (...); Administracyjna analiza kryminalna jest analizą ukierunkowaną na administracyjne potrzeby służb policyjnych (...)”. Uznanie analizy kryminalnej, w jej definicji, za zawód (sic!) w żadnym wypadku nie może zostać zaakceptowane. Zawodem jest „analityk”, a nie „analiza”. W tekście zauważalny jest dosyć daleko idący brak konsekwencji. Z jednej strony, autorzy podkreślają brak dystynkcji między analizą kryminalną i analizą wywiadowczą, z drugiej zaś wskazują, że analiza wywiadowcza jest jednym z typów analizy kryminalnej. Potraktowanie analizy wywiadowczej jako „zbioru technik wykorzystywanych przez analityków kryminalnych” jest trywializowaniem jej dorobku tak praktycznego, jak i akademickiego. 

Wydaje się, że przyjęcie przez R. Boba Santos definicji zaproponowanej przez IACA nie było posunięciem fortunnym i powinno się uznać jej wcześniejszą, autorską koncepcję jako właściwszą. Kwestia rozróżniania analizy wywiadowczej i analizy kryminalnej jest wprawdzie dyskusyjna, lecz wymaga jeszcze dogłębniejszego omówienia. Interesujące natomiast są przedstawione w najnowszych wydaniu monografii poglądy autorki na kwalifikacje analityków kryminalnych oraz propozycje wyróżnienia profesji analitycznych, które powinny być brane pod uwagę przez decydentów policyjnych
. 

Wyjaśnienia wymaga jeszcze śledcza analiza kryminalna (investigative crime analysis). R. Boba Santos wskazuje, że w latach 70. oraz 80. XX w. w praktyce anglosaskiej używano pojęcia „profilowanie kryminalne” (criminal profiling), a odstąpiono od niego w wyniku nieporozumień i fałszywego jego rozumienia przez środki masowego przekazu. Co nie mniej istotne, autorka wspomina, że chociaż traktuje analizę wywiadowczą i profilowanie jako typy analizy kryminalnej, to używane w nich techniki, ich cele, a także kształt produktów analitycznych znacznie różnią się od tych występujących w innych typach analizy kryminalnej. Dodaje również, że analiza wywiadowcza i profilowanie mogą być traktowane jako osobne dyscypliny
. Wydaje się, że korzystne jest używanie pojęcia „profilowanie kryminalne” z co najmniej dwóch powodów:

Zarówno w teorii jak i w praktyce „criminal profiling” wciąż powszechnie funkcjonuje
.

Na gruncie polskiej teorii korzystanie z pojęcia „śledcza analiza kryminalna” powodowałoby zbyt wiele niejasności ze względu na inny kontekst, funkcjonującego już pojęcia „analiza dowodowa”.

W rodzimym dorobku nauki analiza informacji jest raczej rozwijającą się gałęzią kryminalistyki. Nie oznacza to jednak, że brak jest interesujących publikacji, lecz tu – podobnie jak w opracowaniach międzynarodowych – pojawiają się wątpliwości co do percepcji analizy informacji oraz stosowanej terminologii, która jest niejednolita. Warto skupić się jednakże na samej analizie kryminalnej oraz analizie dowodowej, pozostawiając na boku kwestię analizy wywiadowczej. Uzasadnieniem tego wyboru jest fakt, że analiza wywiadowcza jako taka nie budzi większych wątpliwości, a dorobek nauki w tym zakresie jest obszerny. 
Rozpocznijmy od poglądów teoretyków na kwestię analizy kryminalnej. Według A. Ibek genezy współczesnej analizy kryminalnej upatrywać można w trzech czynnikach. Po pierwsze, pojawiła się konieczność odciążenia personelu operacyjnego służb policyjnych i wywiadowczych od zajmowania się przetwarzaniem uzyskanych informacji i ustalaniem kierunków ich pozyskiwania. Z drugiej strony, autorka zauważa, że nie bez znaczenia jest konieczność usprawnienia przepływu informacji między współpracującymi ze sobą służbami i ich jednostkami. Wreszcie dostrzega się potencjał technologii informacyjnych, które dają większe niż kiedykolwiek możliwości przetwarzania informacji. Według przedstawionej przez autorkę typologii, w ramach analizy kryminalnej wyróżniamy:

· analizę wywiadowczą, prowadzoną zwykle w przypadku rozpoznawania konkretnych zorganizowanych grup przestępczych;

· analizy śledcze, obejmujące profilowanie kryminalne;

· analizy taktyczne, będące krótkoterminowymi charakterystykami jakiegoś rodzaju przestępczości lub rekomendacjami co do prowadzenia konkretnych spraw;

· analizy strategiczne, będące długoterminowymi studiami przestępczości, z propozycją reakcji służb policyjnych w zaistniałej sytuacji kryminologicznej;

· analizy operacyjne, obejmujące badanie efektywności pracy służb;

· analizy administracyjne, przygotowywane dla władz politycznych i opinii publicznej
.

Uznać zatem można, że autorka prezentuje koncepcję analizy kryminalnej zbliżoną do uprzednio przedstawionej, która zyskała duże uznanie w środowisku akademickim
, przyjmując jednocześnie, że analiza wywiadowcza pozostaje w logicznym stosunku podrzędności do analizy kryminalnej.

W polskiej praktyce pojawiają się również legalne definicje analizy kryminalnej, do których interesująco i wyczerpująco odniósł się I. Gdak, a sformułowane przezeń konkluzje należy podzielić
 . Z innej strony, autor wspomina, że pewne trudności w związku z rozumieniem analizy kryminalnej mają swoją przyczynę w koncepcyjnym braku rozróżnienia między kryminalną analizą strategiczną i kryminalną analizą taktyczną, gdyż twory te są zasadniczo od siebie odmienne i wymagają odmiennych podejść definicyjnych. Odwołuje się przy tym do dorobku taktycznej analizy wywiadowczej, wskazując, że analiza kryminalna mocno z niego czerpie
. O ile z tym stwierdzeniem należy zasadniczo zgodzić się, to pewne wątpliwości budzić może sposób postrzegania przez autora stosunków między analizą kryminalną a analizą wywiadowczą. Choć wprost tego nie ujmuje, to wywnioskować można, że autor uznaje analizę wywiadowczą jako część analizy kryminalnej, o czym świadczy między innymi fakt definiowania tej pierwszej w rozdziale poświęconym analizie kryminalnej. 

Nieco odmienną koncepcję przedstawiają P. Chlebowicz i W. Filipkowski. Analiza literatury przedmiotu przeprowadzona przez autorów doprowadziła do przedstawienia wniosku, że nauka kryminalistyki kwalifikuje analizę kryminalną jako metodę pracy służb policyjnych, która mieści się w zakresie czynności operacyjno-rozpoznawczych
. Autorzy dokonują również próby typologii analizy kryminalnej, wskazując jednocześnie, że powszechne jest dzielenie jej na dwie formy: operacyjną i strategiczną. Jednocześnie, powołując się na doktrynę europejską, proponują następujące kryterium typu analizy kryminalnej:

· analiza bilingów telefonicznych;

· powiązania osobowe (sieci społeczne);

· powiązania kapitałowe;

· przepływy finansowe, analizy zdarzeń;

· analiza mechanizmów działalności przestępczej (modus operandi);

· analiza wielorodzajowa (łącząca w sobie co najmniej dwie wyżej wymienione)
.

Wydaje się, że w dużym stopniu zaproponowane typy analizy kryminalnej w istocie zaliczyć należałoby raczej w poczet metod i technik stosowanych m.in. w analizie kryminalnej. Najciekawsze jednak wydaje się spojrzenie autorów na kwestie wykorzystania analizy kryminalnej w perspektywie prawa dowodowego
. Zaproponowana przez autorów dyskusja nad statusem analizy kryminalnej w postępowaniu karnym, jak również szerokie spojrzenie na jej istotę zdecydowanie zasługuje na aprobatę. 

4. Analiza dowodowa

Wśród analiz informacji wyróżnia się również analizę dowodową (analysis of evidence), która jest w istocie badaniem materiału dowodowego zgromadzonego w sprawie. O ile w przypadku analizy wywiadowczej i analizy kryminalnej granice między nimi są dosyć rozmyte, to analiza dowodowa wyraźnie wyróżnia się na ich tle. 

Rozwój analizy dowodowej utożsamiany jest z szerszym ruchem intelektualnym, jakim jest tzw. Nowa Szkoła Dowodów (New Evidence Scholarship). W dużym uproszczeniu, można powiedzieć, że sformułowane przez tę szkołę dezyderaty odnoszą się do uwzględniania w kryminalistyce równowagi, przejrzystości, solidności, wartości dodanej, elastyczności i logiki, gdyż te pojęcia reprezentują pożądane właściwości oceny opinii naukowych
. Główne założenia stanowią podstawę szerszego myślenia o filozofii śledztwa i działań policyjnych.

Analizę dowodową można traktować bardzo szeroko, stąd teoria jak i praktyka nie wypracowały aż tak szczegółowego aparatu pojęciowego, jak ma to miejsce w przypadku analizy kryminalnej. 

Według M. Redmayne’a przyjąć można założenie, że analiza dowodowa jest powiązana z wnioskowaniami dowodowymi, dlatego jej wykorzystanie jest kluczową umiejętnością w zrozumieniu prawa dowodowego, gdyż wszyscy aktorzy postępowania karnego muszą wyciągać wnioski z dowodów, aby ustalić, co się stało. Co więcej, w postępowaniu karnym te inferencje często nie są zauważalne od razu
. 

W. Twining w swoich badaniach również nie przytacza ścisłej definicji analizy dowodowej, lecz wskazuje na następujące oraz istotne jej elementy. Przede wszystkim, na wstępie zauważa jej rolę w edukacji prawniczej, wskazując, że analiza dowodowa wymaga starannego zbadania relacji między wstępnymi założeniami co do faktów zgromadzonych w sprawie, co powinno pomagać w uświadomieniu sobie złożoności tych relacji i wielości możliwości logicznych niuansów i błędów w rozumowaniach przy obszernym materiale dowodowym
.

Kluczowe uwagi dotyczące istoty analizy materiału dowodowego przedstawiają szeroko T. Anderson, D. Schum i W. Twining. Po pierwsze, wskazują oni, że analiza dowodowa wykorzystuje pojęcia takie jak:

· rewelancja (relevance);

· siła dowodowa (probative force);

· dowód (proof);

· środek dowodowy/ewidencja (evidence);

· wnioskowanie (inference);

· subsydiarny środek dowodowy (ancillary evidence);

· brakujący środek dowodowy (missing evidence);

· niekompletny środek dowodowy (incomplete evidence);

· wiarygodność (credibility);

· rzetelność (reliability);

· potwierdzenie (corroboration);

· teoria sprawy (theory of the case);

· hipoteza (hypothesis);

· opowieść (story);

· eliminacja (elimination);

· generalizacja zdroworozsądkowa (common sense generalization)
.

W kontekście wprowadzenia do analizy informacji i dyskusji o jej typach, te pojęcia pozwalają zauważyć, że w wielu przypadkach są one specyficzne dla analizy dowodowej i nieobecne w analizie wywiadowczej oraz kryminalnej. Ta okoliczność uzasadnia potrzebę jej wyróżnienia na tle wcześniej omawianych. 

Dla analizy dowodowej specyficzne są również metody. Autorzy zauważają, że analiza musi zwykle poprzedzać wykorzystanie jej wyników, a system projektowany do rejestrowania i porządkowania danych w sposób ułatwiający analizę znacznie różni się od systemu projektowanego w celu ułatwienia efektywnego wykorzystania tych danych. Przykładowo, potrzeby obrońcy skupiają się na systemie, w którym dane mogą być zorganizowane i zbierane w celu przedstawienia ich w odpowiednim kontekście, który będzie różny dla doradztwa prawnego, negocjacji czy procesu sądowego. W tym sensie, wykorzystywane jako narzędzia analityczne są przede wszystkim:

· metoda wykresów Wigmore’a;

· metoda konturowa (outline method), współcześnie nazywana raczej ujęciem hybrydowym
.

Wydaje się, że analiza dowodowa przede wszystkim próbuje stawiać następujące pytania w śledztwie:

· jakie jest ostateczne stwierdzenie (czyli jaki jest fakt główny), które musi być udowodnione?

· jakimi środkami dowodowymi dysponujemy?

· jakie są wiarygodne i możliwe do obrony relacje między tymi informacjami a ostatecznym stwierdzeniem?

Wykorzystywane metody analizy dowodowej to w zasadzie heurystyczne narzędzia służące do poszukiwania odpowiedzi na te pytania. Same narzędzia powinny mieć dwa składniki: możliwe do zastosowania sposoby organizowania i przeprowadzania analizy oraz cały system rejestracji lub wyrażania wyników analizy w użytecznej formie
.

Warto dodać, że stopień złożoności problematyki środków dowodowych jest podstawowym argumentem za wyróżnieniem analizy dowodowej jako odrębnego typu analizy informacji. Specyfikę tę przedstawia W. Twining, wskazując, że kwestia środków dowodowych jest dziedziną multidyscyplinarną, obejmującą nie tylko dorobek nauk prawnych, ale również innych dyscyplin. Problematyczne stają się odmienne koncepcje prawdopodobieństwa czy dowodzenia sądowego. Z drugiej strony, dorobek prawników jest zauważalny na gruncie standardu dowodu sądowego, szacowania wiarygodności świadków czy roli generalizacji w rozumowaniach dowodowych
. 

W odniesieniu do tego rodzaju analizy informacji na gruncie literatury międzynarodowej użyte zostało pojęcie „analiza dowodowa”, jednak w polskiej praktyce częściej zetknąć można się z terminem „analiza śledcza”. Przede wszystkim, należy mieć świadomość, że jest to bodaj najmłodsza dziedzina analizy informacji, która zgłębiana jest na gruncie rozważań akademickich, a w znikomym stopniu stosowana w praktyce. W tej pracy posługuję się pojęciem „analiza dowodowa” w miejsce „analizy śledczej”. Powody takiej decyzji są przede wszystkim dwa. Po pierwsze, jest to termin w większym stopniu odpowiadający ugruntowanemu w literaturze anglojęzycznej terminowi „analysis of evidence”. Z drugiej strony, wydaje się, że przymiotnik „śledczy” niekoniecznie musi odnosić się do fazy śledztwa związanej z analizą, przygotowaniem czy ewaluacją materiału dowodowego. Jest to również w dużej mierze zbieżne z wytycznymi European Network of Forensic Science Institutes, w której wszelkie raporty śledcze (investigative reports) utożsamiane są przede wszystkim z fazą wykrywczą śledztwa i traktowane jako kolejny krok po raportach wywiadowczych (intelligence reports)
.

Warto w tym miejscu dodać uwagę dotyczącą podstaw teorii śledztwa. Zasadniczo, analiza kryminalna różni się od analizy dowodowej tym, że w tej ostatniej korzysta się tylko ze środków dowodowych. W analizie kryminalnej wykorzystywane są zaś również inne informacje, szczególnie operacyjne, które rzadko mogą być wykorzystane przed sądem. Te fundamentalne dystynkcje stoją również u podstaw rozróżnienia w bodajże każdej policji pionu kryminalnego, który służy celom wykrywczym i śledczego, procesowego, którego zadaniem jest – w dużym uproszczeniu – udowodnienie winy. 

Cytowana uprzednio A. Ibek wychodzi z założenia, że analiza materiału dowodowego jest częścią analizy kryminalnej i nazywa się ją analizą śledczą (tożsamą ze śledczą analizą dowodową), którą rozumieć należy jako:

· proces – będący procedurą myślową polegającą na ścisłym i krytycznym przedstawieniu ustaleń faktycznych określonej sprawy i zbudowaniu na tej podstawie opisu sprawy (narracji) oraz argumentów dowodowych, służących możliwie najpełniejszemu poparciu hipotezy aktu oskarżenia;

· wytwór – będący dokumentem służącym prowadzącemu sprawę prokuratorowi w uporządkowanym, konsekwentnym i optymalnym osiąganiu celów w określonym procesie karnym
.

W myśl poglądów przedstawionych przez autorkę, analiza dowodowa może zostać wykonana po faktycznym zakończeniu postępowania wykrywczego lub przed jego zakończeniem. W tym drugim przypadku zawiera zazwyczaj rekomendacje co do metod i taktyki dalszego prowadzenia postępowania, w szczególności w zakresie uzupełniania ujawnionych luk dowodowych lub źródeł niepewności w ustaleniach. Ponadto, punktem odniesienia analizy dowodowej są potrzeby prokuratora, gdyż praca dotyczy poszukiwania i przedstawiania środków dowodowych, zaś dokument z przeprowadzonej analizy może pełnić rolę mapy drogowej dla oskarżyciela i dobrze zorganizowanego przeglądu oraz podsumowania materiału dowodowego dla sądu
.

Pewne wątpliwości budzi jednakże uznanie, że analiza dowodowa jest formą analizy kryminalnej. Tak szerokie ujęcie tej drugiej nakazuje rozumienie wszelkich analiz informacji jako analizy kryminalnej, co poniekąd znajduje odzwierciedlenie wśród części opracowań naukowych z dorobku międzynarodowego, ma jednakże swoje wady.

Niedawno pojawiła się próba ustrukturyzowania teorii analizy materiału dowodowego, której podjęli się A. Ibek, J. Konieczny oraz K. Wójcik. Autorzy uważają, że analizę dowodową generalnie należy traktować jako zbiór zasad, dotyczących rozumowań dowodowych, w celu podania takich reguł ich prowadzenia, które – przez przyjęcie określonych założeń metodologicznych, wykorzystanie osiągnięć informatyki oraz zastosowanie narzędzi maksymalizujących perswazyjność argumentów dowodowych – służyłyby eliminacji nieuzasadnionych (nietrafnych, podejmowanych bez dostatecznego zrozumienia czy nawet uświadomienia) decyzji organów procesowych. Ponadto, zauważają, że analiza śledcza jest próbą integracji osiągnięć logiki, informatyki i teorii zarządzania na użytek postępowania karnego, gdyż w skomplikowanych stanach faktycznych tradycyjne, prawnicze kompetencje retoryczno-erystyczne okazują się niewystarczające i niezapewniające efektywności, skuteczności czy nawet poszanowania praw człowieka
. Ważną częścią rozważań autorów jest również odniesienie się do – często nieprawidłowego – rozumienia terminu „analiza śledcza”, które również jest przyczyną nieporozumień i nieładu terminologicznego w teorii kryminalistycznej analizy informacji. 

Uzupełniająco w stosunku do przytoczonej pracy można potraktować cenne uwagi I. Gdaka na temat celów analizy materiału dowodowego, za które uznaje się uporządkowanie zgromadzonej wiedzy, służące optymalizacji procesu winy. Sam materiał dowodowy można traktować jako składający się z dwóch elementów: poznawczego i perswazyjnego, zaś ten pierwszy ma większą doniosłość z punktu widzenia analizy informacji, gdyż angażuje wiedzę, a nie sztukę podbudowaną retoryką i psychologią
. 

Na koniec, konieczne wydaje się podkreślenie, że jest wiele rozbieżności w terminologii, a także w samej percepcji typów analiz informacji. Rozbieżności te obejmują w dużym stopniu nieścisłości definicyjne i są obecne w nauce. Ten stan rzeczy jednak wymaga podejmowania starań na rzecz ujednolicenia stosowanej terminologii, dlatego kolejna, wieńcząca dotychczasowe rozważania, część pracy poświęcona jest propozycji uporządkowania sposobów pojmowania analizy informacji.

5. Typologia analiz informacji

Rozważania warto zacząć od metodologicznych podstaw kategoryzacji nazw. Wydaje się, że od razu można porzucić próby wyróżniania analiz informacji jako podziału logicznego, gdyż ten musi być zarazem wyczerpujący i rozłączny. Podział zakresu nazwy jest wyczerpujący, jeśli każdy z desygnatów nazwy, której zakres dzielimy, może być zaliczony do jakiegoś wyróżnionego członu podziału. Podział zakresu nazwy jest zaś rozłączny, jeżeli żaden z desygnatów nazwy, której zakres dzielimy, nie może być zaliczony do dwóch członów podziału na raz
. Właściwe będzie zmierzanie w kierunku typologii, zatem zajmiemy się cechami poszczególnych analiz informacji. 

Konieczna jest następująca uwaga regulująca – zaproponowaną niżej typologię odnosić należy wyłącznie do działań mających na celu rozwiązywanie problemów kryminalnych, specyficznych dla organów ścigania, służb policyjnych i dla służb specjalnych typu policyjnego. Typologia ta może nie mieć zastosowania chociażby w analizach informacji specyficznych dla wojskowości, gdyż – co raczej oczywiste – tam na pierwszym planie będą analizy o charakterze wywiadowczym, natomiast kwestie dowodowe pozostają drugorzędne, o ile w ogóle są przedmiotem zainteresowania. 

Za nazwę nadrzędną uznać można „analizę informacji” z jednoczesną propozycją używania w opracowaniach anglojęzycznych terminu „analysis of information”, względnie: „forensic analysis of information”. Należy zauważyć, że wyróżnienia typów analizy informacji można dokonać dwojako:

· uwzględniając kryterium zakresu analizy;

· uwzględniając kryterium specyfiki metod oraz odmienności celów.

Według kryterium zakresu analizy nazwami podrzędnymi względem analizy informacji będą:

· analizy taktyczne – obejmujące raczej krótkoterminowe i wycinkowe badanie danego problemu kryminalnego, zwykle odnoszące się do konkretnego kazusu;

· analizy strategiczne – obejmujące raczej długoterminowe i holistyczne badanie danego problemu kryminalnego, odnoszące się do zbiorów kazusów.

Wydaje się, że takie ujęcie nie jest żadnym nadużyciem, gdyż każdą analizę, odnoszącą się do przestępczości sensu largo, można wykonywać w węższym jak i szerszym kontekście. Nie powinno to budzić nawet wątpliwości w przypadku analiz związanych z materiałem dowodowym, gdyż wyobrażalna jest strategiczna analiza dowodowa, która obejmowałaby przykładowo badanie narracji czy środków dowodowych stosowanych przez prokuratorów w całym kraju, w sprawach związanych z korupcją. Celem takiej strategicznej analizy dowodowej mogłoby być chociażby wskazanie efektywności poszczególnych środków dowodowych w praktyce sądowej, by kompleksowo przygotować wytyczne dla poszczególnych jednostek prokuratury w sprawach danego rodzaju. 

Należy w tym miejscu przedstawić drobną uwagę metodologiczną. Otóż, w metodologii nauk jest kwestią sporną, czy sensowne jest ustalanie stosunków między zakresami nazw abstrakcyjnych, a nazwa „analiza informacji” i terminy pokrewne należy uznać za takie właśnie. Jeśli jednak przyjąć, że zwrot „analiza informacji” znaczy tu tyle co „produkt analityczny”, wtedy problem znika. Tak też należy rozumieć zaprezentowane rozważania nad relacjami zakresowymi w dziedzinie różnych typów analizy informacji. Na przykład, w przypadku podrzędności, sens tej relacji jest następujący. Każdy produkt analizy taktycznej jest produktem analizy informacji, a tylko niektóre produkty analizy informacji są produktami analizy taktycznej. 

Drugie kryterium wyróżnienia typów analizy informacji odnosi się do specyfiki metod oraz odmienności celów. Uwzględnić powinniśmy tu składowe takie jak: cele analizy, wykorzystywane metody analityczne, a także etap postępowania karnego, w którym stosowana jest dana analiza.

W pierwszej kolejności warto skupić się na celach przyświecających każdej analizie informacji. Wydaje się, że w przypadku analizy wywiadowczej, można powiedzieć, że do jej głównych celów zalicza się praktycznie wszystko, co jest częścią cyklu wywiadowczego, tj. przede wszystkim pozyskiwanie informacji lub danych, ich ewaluację oraz dalsze przetwarzanie w celu nadania sensu, który staje się wartością dodaną przez analityka. Ponadto, za cele analizy wywiadowczej uznać można ocenę wiarygodności informacji i ich źródeł, oddzielanie informacji relewantnych z szumu informacyjnego, nadawanie sensu pozyskiwanym danym, a także ujawnianie działań dezinformacyjnych, podejmowanych przez przestępców. 

Cele analizy kryminalnej będą czasami zbieżne z tymi obecnymi w analizie wywiadowczej, jednakże można zauważyć jej szerszy kontekst. Uznać należy, że w ramach analizy kryminalnej wyróżnia się:

· taktyczną analizę kryminalną;

· strategiczną analizę kryminalną;

· administracyjną analizę kryminalną;

· analizę operacji policyjnych.

W takim ujęciu, za cele analizy kryminalnej potraktować można: porządkowanie zgromadzonego materiału w sprawie, poszukiwanie relacji między poszczególnymi informacjami, a także miejscami, osobami, zdarzeniami w określonym czasie, rozpoznawanie roli aktorów procederów przestępczych, jak również ocenę kryminologiczną danego problemu kryminalnego, prognozowanie jego rozwoju czy ocenę reakcji służb i administracji publicznej, odpowiedzialnej za zwalczanie przestępczości, również z uwzględnieniem nakładów, koniecznych do osiągnięcia tych celów.

Analiza dowodowa ma zaś cele zgoła odmienne od dwu uprzednio wskazanych analiz informacji. Do jej celów zalicza się: ścisłe i krytyczne przedstawienie ustaleń faktycznych w sprawie, zbudowanie właściwej narracji oraz argumentów dowodowych, wspierających tezę dowodową i wszystkie hipotezy aktu oskarżenia. 

Uzasadnieniem zaproponowanej typologii analiz informacji są również metody (ale i techniki) używane w poszczególnych ich typach. Analiza wywiadowcza korzysta głównie z pozyskiwanych metodami tajnymi informacji, w tym z czynności operacyjno-rozpoznawczych, wywiadu kryminalnego, wywiadu jawno-źródłowego, czy zaawansowanych badań treści internetowych (również w tzw. ciemnym Internecie), a nadawania sensu danym i przeobrażaniu ich w informacje. 

Analiza kryminalna korzysta z wielu metod porządkujących zgromadzone informacje, do których zaliczamy m.in. badania konkretnych spraw, badania porównawcze spraw, czy analizę sieci społecznych, powiązań osobowych, kapitałowych czy bilingów telefonicznych itp. W kwestii metod analitycznych, wiele z nich znajdzie zastosowanie tak na gruncie analizy wywiadowczej, jak i na gruncie analizy kryminalnej (np. ACH, C+C)
. Granica tutaj może być tak cienka, że jej wytyczenie jest w gruncie rzeczy bardzo skomplikowane, lecz nie wydaje się to mieć wpływu na poprawność zaproponowanej typologii.

Analiza dowodowa wykorzystuje zaś metody związane z porządkowaniem środków dowodowych, w dużej części odnosząc się do metod stosowanych w sztuce argumentacji. Dużą rolę odgrywają tu metody nadawania właściwej narracji (opowieści o przestępstwie) całości zgromadzonego materiału, a z metod analitycznych wykorzystywane są przede wszystkim te, które pozwalają na tworzenie sieci wnioskowań
. 

6. Wnioski końcowe

Wydaje się, że nie powinno budzić wątpliwości uznanie, iż analiza wywiadowcza ma zastosowanie głównie w początkowej fazie śledztwa, a nawet przed jego faktycznym wszczęciem, analiza kryminalna – w fazie wykrywczej, zaś analiza dowodowa w końcowej fazie, a także na etapie postępowania sądowego. W ten sposób, możliwe staje się zaproponowanie prowadzenia śledztwa bazującego na metodach analitycznych, gdzie wszystkie trzy rodzaje analiz informacji następują po sobie, tworząc ustrukturyzowaną całość jako triada analityczna. 

Uwzględnienie zaproponowanego kryterium opisowego pozwala na wydzielenie w ramach analizy informacji następujących jej typów:

· analiza wywiadowcza;

· analiza kryminalna;

· analiza dowodowa.

Problemem do rozwiązania pozostaje, szczególnie widoczne w ujęciach amerykańskich, przyporządkowanie śledczej analizy dowodowej, nazywanej profilowaniem kryminalnym. Wydaje się, że wbrew często spotykanym w literaturze poglądom, profilowaniu kryminalnemu będzie bliżej nie analizie kryminalnej, a analizie wywiadowczej. Umiejętne pozyskiwanie danych, ich powiązywanie, a także nadawanie im sensu, stosowane jest powszechnie od kilku lat w sektorze prywatnym, w celu prowadzenia skutecznych działań marketingowych. Takie profilowanie pozwala z bardzo dużą dokładnością wnioskować na temat cech użytkowników urządzeń elektronicznych, włącznie z poznaniem wrażliwych informacji takich jak plany życiowe, nawyki, preferencje polityczne czy seksualne itp. Wydaje się, że implementacja rozwiązań stosowanych w marketingu na gruncie kryminalistyki może rozwinąć profilowanie kryminalne przy użyciu tzw. Big Data oraz Data Mining. Ewentualny rozwój tej dziedziny uzasadniałby uznanie profilowania kryminalnego raczej jako części analizy wywiadowczej, ze względu na zbieżne z nią cele oraz stosowane metody.

W przypadku tworzenia typologii kryminalistycznej analizy informacji należy uwzględniać kryterium zakresu analizy oraz kryterium opisowe. Według kryterium zakresu analizy można rozróżniać analizy taktyczne – obejmujące jednostkowe, krótkoterminowe i często wycinkowe badanie danego problemu kryminalnego, odnoszące się do konkretnego kazusu oraz analizy strategiczne – obejmujące długoterminowe i holistyczne badanie danego problemu kryminalnego, odnoszące się do określonego typu zjawisk przestępczych. Ze względu na specyfikę metod oraz odmienność celów należy wyróżnić następujące typy kryminalistycznej analizy informacji: analiza wywiadowcza, analiza kryminalna oraz analiza dowodowa.
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Types of forensic analysis of information 

Abstract

Forensic analysis of information is a relatively young yet dynamically developing field that has a significant impact on processes of detecting and proving offences. In terms of investigative practice, it is forensic analysis that is most widespread; however, the literature also identifies intelligence analysis and evidence analysis, these being not well established so far. Moreover, there is yet another problem of a missing consistent conceptual framework for forensic analysis of information. This paper is intended to familiarise the audience with the essence of particular types of information analysis, and to clarify key terms based on science to date. Furthermore, a typology for forensic analysis of information is proposed to organize the existing knowledge and views of academics. 
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