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Whnioskodawca Minister Spraw Wewnetrznych i Administracji

Komendant Gtéwny Policji

Putawska 148/150, 02-624 Warszawa

Beneficjent Lider projektu odpowiedzialny za przeprowadzenie catosci projektu,
przygotowanie catosci koncepcji i architektury systemu w tym identyfikacja
elementéw zaleznych oraz wdrozenie nowych ustug.

Ministerstwo Cyfryzacji

ul. Krélewska 27, 00-060 Warszawa

Dostarczenie systemow zaleznych, wsparcie merytoryczne projektu
w zakresie formalnym, technologii i rozwigzan.

Minister Spraw Wewnetrznych i Administracji

ul. Stefana Batorego 5, 02-591 Warszawa

Administrator  Systemu  Informatycznego  Centrow  Powiadamiania
Ratunkowego

Partnerzy

Komenda Gléwna Panstwowej Strazy Pozarnej
ul. Podchorgzych 38, 00-463 Warszawa

Lotnicze Pogotowie Ratunkowe

ul. Ksiezycowa 5, 01-934 Warszawa.

Wszystkie wydatki kwalifikowane w 84,63% zostang pokryte ze srodkéw UE, a
pozostate 15,37% zostanie zagwarantowane ze srodkéw budzetu panstwa.
Dziatanie 2.1 ,Wysoka dostepnos¢ i jakos¢ e-ustug publicznych”

typ Il Tworzenie lub rozwdj e-ustug wewnatrzadministracyjnych (A2A)
niezbednych dla funkcjonowania e-ustug publicznych (A2B, A2C)

Zrédto finansowania

Finansowanie planowane jest z 42 czesci budzetowej, zgodnie
z §1 rozporzadzenia Ministra Finanséw z dnia 4 grudnia 2009 r. w sprawie
klasyfikacji czesci budzetowej oraz okreSlenia ich  dysponentow
(Dz. U.z 2018 r. poz. 1177, z p6zn. zm.).

Catkowity koszt
projektu 95 min PLN brutto

Planowany okres
realizacji projektu 01-2020 do 12-2022

Osoba kontaktowa Andrzej Pastuszka | andrzej.pastuszka@policja.gov.pl +48 22 60 137 39

1. POWODY PODJECIA PROJEKTU

Kazda organizacja narazona jest na wiele zagrozen, obejmujgcych swoim obszarem infrastrukture
teleinformatyczng, na ktérej posadowione sg systemy krytyczne lub systemy wspierajgce realizacje
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procesow kluczowych. Ochrona obywateli oraz utrzymywanie bezpieczenstwa i porzgdku publicznego,
nalezy do ustawowych zadan Policji.

Istnieje spoteczna koniecznos¢ realizacji projektu, poniewaz w sposob bezposredni odpowiada on na
artykutowane przez obywateli jak i funkcjonariuszy Policji problemy i potrzeby. Dotyczy to przede
wszystkim: podniesienia skutecznosci i efektywnosci wykrywania sprawcow przestepstw i wykroczen,
szczegoblnie drobnych najbardziej ucigzliwych dla obywateli oraz ujawniania ich z wykorzystaniem
srodkéw technicznych.

Podczas przeprowadzonego na zlecenie Ministerstwa Cyfryzacji w marcu 2017 r. badania
.mDokumenty — ustugi bedacej alternatywg dla tradycyjnego okazywania dokumentu tozsamosci.
Zaproponowane podejscie nie zastepuje dokumentéw tradycyjnych oraz nie umniejsza ich roli, jednak
posiada istothg wartosé, ktéra umozliwia uzupetnienie wypowiedzi ustnej osoby (w przypadku, gdy
nie dysponuje dokumentami), wobec ktérej funkcjonariusz podejmuje czynnosci, a w przypadku osob
zzaburzeniami glosu i mowy, wrecz pozwalajgc na kontakt i ustalenie tozsamosci, co moze by¢ czynnikiem
wymaganym do sprawnego udzielenia pomocy. Zdecydowana wiekszos¢ badanych (67 proc.) uznata, ze
w Polsce warto wdrozy¢ takie rozwigzanie, przeciwnego zdania byto tylko 18 proc. badanych, a 14 proc.
nie potrafito go ocenié.

W czasie aktualnie definiowanych zagrozen hybrydowych, bedgcych powaznym wyzwaniem dla
systemu cyberbezpieczenstwa, ochrona obywateli oraz utrzymywanie bezpieczenstwa i porzadku
publicznego stawia szczegdlne wyzwania dla Policji i administracji publicznej. Zapewnienie
niezagrozonego funkcjonowania kraju w przestrzeni informacyjnej, z uwzglednieniem bezpieczenstwa
informacyjnego struktur pahstwowych (zwlaszcza administracji publicznej i stuzb porzadku publicznego)
jest celem strategicznym panstwa. Projekt "Budowa chmury obliczeniowej Policji jako inkubatora
innowacyjnosci i bezpieczenstwa" bezposrednio wynika z koniecznosci tworzenia i optymalizacji
funkcjonowania stosownych, fizycznych elementéw systemu informatycznego. Proponowane rozwigzania,
prywatnej chmury obliczeniowej z ustugg Disaster Recovery Center w rzeczywisty sposob wptynie na
poprawe bezpieczenstwa systemow wykorzystywanych przez Policje, stuzby odpowiedzialne za
utrzymywanie bezpieczenhstwa i porzgdku publicznego oraz stuzby wspoétpracujgce w ramach systemu
powiadamiania ratunkowego.

1.1. Identyfikacja problemu i potrzeb

Policja w ramach ustawowych zadan odpowiada za ochrone bezpieczenstwa i porzadku publicznego.
W zwigzku z natozonymi obowigzkami w systemie bezpieczenstwa panstwa spetnia szczegolng role.
Usprawnienie jej struktury organizacyjnej, wykonywanie dziatan przy uzyciu nowoczesnych metod
i srodkow, profesjonalna obsada kadrowa, przejrzysto$¢ przepisdw prawnych czy wreszcie wspotpraca
Policji z podmiotami zewnetrznymi ma ogromny wptyw na realizacje jej ustawowych zadan zwigzanych ze
wspomnianym zapewnieniem bezpieczenstwa i porzgdku publicznego panstwa. W obecnych czasach,
elementem silnie wspomagajgcym skuteczng i efektywng prace Policji sg technologie informacyjno -
komunikacyjne. Dzieki wykorzystaniu rozwigzanh teleinformatycznych w dziataniach realizowanych
dotychczas w tradycyjny sposéb mozliwe jest skuteczne gromadzenie, analiza oraz definiowanie
kierunkow dziatania Policji, a tym samym skuteczne dbanie o bezpieczenstwo obywateli.

Gtéwne braki w zakresie aktualnie posiadanej infrastruktury i rozwigzan programowych to:

o brak rozwigzan umozliwiajgcych automatyzacje procesu weryfikacji tozsamosci. Czasochtonne
uzupetnianie odpowiednich pdl w aplikacji stosowanej w terminalach mobilnych jest ucigzliwe dla os6b
legitymowanych;

« brak posiadania i wykorzystywania przez Policie powszechnie stosowanych systeméw
do przetwarzania iszeroko rozumianej analizy obrazéw cyfrowych, do rozpoznawania sytuacji
i zachowan bedacych w zainteresowaniu stuzb porzadku publicznego w celu przeciwdziatania
powstawaniu negatywnych zdarzeh w przestrzeni publicznej.

« brak ustugi Disaster Recovery Center — dla systeméw newralgicznych dla bezpieczenstwa i porzgdku
publicznego (SWD Policji, SWD Panstwowej Strazy Pozarnej) oraz systemow wspotpracujgcych w
ramach systemu powiadamiania ratunkowego (SWD Panstwowego Ratownictwa Medycznego), ktéra
zapewniataby odpowiedni poziom bezpieczenstwa jest rzeczywistym zagrozeniem. Majgc na uwadze
nieustany rozwdj technologiczny, systemy bezpieczehAstwa wymagajg ciggtego skanowania
wszystkich portéw, natychmiastowego rozpoznawania kazdego typu atakow czy wykrywania anomalii.
Budowa prywatnej chmury obliczeniowej z modutem Disaster Recovery Center pozwoli na
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zastosowanie najnowocze$niejszych rozwigzah w zakresie ochrony w tym odseparowanie
i szyfrowanie danych, wieloczynnikowe uwierzytelnianie. Sprzet, monitory instancji wirtualnych
i systemy operacyjne zostang objete systemem zaawansowanych zabezpieczeh na wyzszych
poziomach zabezpieczen w stosunku do aktualnych rozwigzan.

W ramach zniwelowania wymienionych powyzej deficytow zaktada sie budowe/modernizacje:

e uslugi automatycznego transferu danych wymaganych do ustalenia tozsamosci przez Policje
z aplikacji mObywatel, wizualizujgcej dane osobowe obywatela. Umozliwi ona automatyzacje procesu
uzupetnienia danych w obowigzkowych polach na formularzach dostepnych w aplikacji stosowanej na
terminalach mobilnych, ktére sg konieczne do weryfikacji tozsamosci i posiadanych uprawnien.
Funkcjonariusz wykorzystujgc mobilny terminal, zaczyta np. z okazanego przez obywatela dokumentu
alfanumeryczny, dwuwymiarowy kod graficzny (QR-kod);

« stworzenie systemu wspomagajgcego gromadzenie, przetwarzanie w tym zaawansowang analize
i wykorzystanie w codziennej stuzbie materiatéw wizualnych w postaci cyfrowej;
o stworzenie warunkéw technicznych majgcych na celu zapewnienie wysokiej dostepnosci
i jakosci e-ustug.

Dziatanie systemu powinno skupiac sie w nastepujgcych obszarach:

1) Szybka identyfikacja oséb i ujawnionych zwtok ludzkich na podstawie ich wizerunkoéw lub/i tatuazy

na ciele w tym:

a) 0sob legitymowanych

b) oso6b o nieustalonej tozsamosci

c) ujawnionych zwitok ludzkich

d) oséb obserwowanych w ramach czynnosci operacyjno-rozpoznawczych

2) Analiza materiatéw foto i wideo w trybie offline (post factum) pochodzgcych z réznych zrédet w tym:

a) szeroko rozumiana analiza materiatow foto i wideo (indeksacja i korekta materiatu, jego skracanie,
wybdr elementéw bedgcych w zainteresowaniu, stosowanie filtrow itp.)
b) reczna i automatyczna detekcja obiektéw na zaindeksowanym materiale
3) Analiza materiatéw foto i wideo w trybie online w tym:
a) Automatyczna detekcja i identyfikacja obiektéw na przekazie onlinie
4) Porownywanie i typowanie obiektéw celem ich identyfikacji w tym:
a) poréwnywanie wykrytych obiektéw ze zbiorem referencyjnym
b) poréwnywanie wykrytych obiektéw z wizerunkami innych niezidentyfikowanych obiektéw
c) typowanie obiektow w oparciu o ich wizerunek, portret pamieciowy, tatuaz, numer w tym numer
rejestracyjny, napis lub znak graficzny na nich wystepujgcy
d) poréwnywanie wykrytych obiektéw z wizerunkami oséb bedgcych w zainteresowaniu Policji
5) Stosowanie analizy kryminalnej w oparciu o:
a) utworzone relacje miedzy obiektami w tym obiektami niezidentyfikowanymi
b) informacje o danym obiekcie oraz czasie i miejscu jego rejestraciji
6) Przeszukiwanie sieci Internet w celu poszerzenia wiedzy o obiekcie lub/i jego identyfikacji
Mozna stwierdzi¢, ze posiadanie i wykorzystanie w czynnosciach stuzbowych takiego systemu
stanowitoby prawdziwy przetom w pracy Policjii. W znaczny sposob przyczynitoby
sie to do przyspieszenia, utatwienia i zwiekszenia skutecznosci podejmowanych dziatan. Pozwolitoby
réwniez na wydajniejsze i skuteczniejsze wykorzystanie posiadanych sit i Srodkéw stuzby prewencyjnej,
kryminalnej jak i Sledcze;.
« posiadanej infrastruktury teleinformatycznej, na ktérej posadowione sag systemy krytyczne lub
systemy wspierajgce realizacje proceséw kluczowych;
« sieci teleinformatycznej OST112 ukierunkowang na niezakidcong i bezpieczng wymiane danych
pomiedzy systemami IT wykorzystywanymi przez funkcjonariuszy Policji z terenu catego kraju.

Interesariusz Zidentyfikowany problem Szacowana wielkos¢ grupy
Obywatele Przy realizacji codziennych zadanh Kazdego dnia srednio 1100
funkcjonariusze Policji realizujgc funkcjonariuszy wykonuje ok.
swoje podstawowe uprawnienie 28500 legitymowan. Z uwagi
jakim jest legitymowanie sg na powyzsze mozna
zmuszeni do czasochtonnego stwierdzic, ze ok. 28 tys.
uzupetniania odpowiednich pol w obywateli dziennie odczuje

Strona | 3




OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO
BUDOWA CHMURY OBLICZENIOWEJ POLICJI JAKO INKUBATORA INNOWACYJNOSCI |

BEZPIECZENSTWA

aplikacji stosowanej w terminalach
mobilnych. Jest to ucigzliwe dla
0s6b legitymowanych.

poprawe sprawnosci
dziatania stuzb.

Obywatele

Brak ustugi biezgcego
raportowania stanu
bezpieczenstwa przestrzeni
publicznej, polegajacej na
udostepnianiu aktualnej informacji
0 zdarzeniach kryminalnych.

Kazda zainteresowana
osoba, majgca dostep do
sieci Internet.

Stuzby porzadku
publicznego

Aktualnie stuzby porzadku
publicznego nie posiadajg narzedzi
do przetwarzania szeroko
rozumianej analizy obrazéw
cyfrowych, do rozpoznawanie
sytuacji i zachowan bedacych w
ich zainteresowaniu.

Spoteczenstwo, poprzez
doposazenie organow
panstwowych posiadajgcych
okreslone uprawnienia i
obowigzki, we wspotczesne
narzedzia analizy
audio/wideo umozliwiajgce
podjecie dziatanh
zmierzajgcych do wykrycia i
ujawnienia przestepstw,
osgdzenia przestepcow i
wykonania wyrokéw.

Stuzby porzadku
publicznego oraz

Zapewnienie niezagrozonego
funkcjonowania kraju w przestrzeni

Spoteczenstwo, poprzez
poprawienie bezpieczenstwa

podmiotéw informacyjnej, z uwzglednieniem przetwarzania i gromadzenia
wspotpracujgcych bezpieczenstwa informacyjnego danych wykorzystywanych w
w ramach struktur panstwowych. Brak ustugi systemach obstugujagcych
systemu Disaster Recovery Center — dla zgtoszenia alarmowe.
powiadamiania newralgicznych systeméw dla

ratunkowego bezpieczenstwa i porzadku

publicznego (SWD Policji, SWD
PSP i SWD PRM).

1.2. Opis stanu obecnego

Obecnie brak jest rozwigzan umozliwiajgcych automatyzacje procesu weryfikacji tozsamosci

i posiadanych uprawnien. W ramach codziennych rutynowych czynnosci podejmowanych przez
funkcjonariuszy Policji, niezbedne jest czasochtonne uzupetnianie odpowiednich pél w aplikacji
stosowanych w terminalach mobilnych. Wykonywanie tych czynnosci jest niekomfortowe dla oséb wobec
ktorych sg podejmowane dziatania ze strony Policji, ale rowniez dla funkcjonariuszy. Nalezy pamietaé, ze
przedmiotowe zadania sg wykonywane w réznych warunkach atmosferycznych, przez catg dobe.
W odczuciu spoteczenstwa zarejestrowanie sprawcy zdarzenia i przestanie jego obrazu do jednostki
Policji jest wystarczajgce do tego by doprowadzi¢ do jego ustalenia, zatrzymania i ukarania. Posiadanie
zarejestrowanego obrazu cyfrowego nie jest jednak tozsame z identyfikacja obiektéw na nim sie
znajdujacych. W przypadku zdarzen drogowych podjecie czynnosci jest mozliwe juz po odczytaniu numeru
rejestracyjnego pojazdu, jednak nie skutkuje to automatyczng identyfikacjg sprawcy nawet w przypadku
nagrania jego wizerunku. Takie problemy zwigzane z analizg zarejestrowanych danych cyfrowych
pojawiajg sie nie tylko w przypadku zdarzen drogowych.

Analogiczna sytuacja wystepuje w przypadku zarejestrowania przez monitoring sklepowy osoby
dokonujgcej kradziezy lub kamery umieszczonej w bankomacie rejestrujgcej osobe montujgcg naktadke
do skanowania kart ptatniczych. W sytuacji, gdy sprawca oddala sie z miejsca zdarzenia czesto jedynym
Sladem potencjalnie umozliwiajgcym ustalenie jego tozsamosci jest zarejestrowany obraz jego wizerunku.
Gdy policjanci z jednostki prowadzacej sprawe nie zidentyfikujg sprawcy zdarzenia, a ogtoszenie w
mediach czy na stronie internetowej jednostki Policji oraz inne dziatania nie doprowadzg do ustalenia
sprawcy, sprawe umarza sie z braku mozliwosci wykrywczych.

Osobnym zlozonym problemem jest analiza zarejestrowanego materialu w przypadku zdarzen,
w ktorych bierze udziat wiele osob. Podczas zaktocania porzadku przez duzg grupe osob np. na stadionie,
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czy podczas demonstracji wystepowanie dziesigtek, setek a czasami nawet tysiecy osob na jednym
materiale w znacznym stopniu ogranicza mozliwosci identyfikacji poszczegdinych oséb. W przypadku
nagran trwajgcych wiele minut ustalenie zachowania tej samej osoby lub wielu oséb w ttumie
na przestrzeni wielu minut, zmieniajgcych swoje potozenie a czasem i elementy ubioru jest bardzo trudne
lub wrecz czesto niemozliwe.

Kolejnym z probleméw jest analiza wielogodzinnych nagran zabezpieczonych materiatdw wideo.
Przegladanie materiatu wideo w celu zaobserwowania konkretnego zdarzenia, jakim jest np. przejscie
osoby przez kadr, wymusza czesto koniecznos¢ wielogodzinnej obserwacji. Przeglagdanie materiatu
Z nagrania zarejestrowanego w nocy, kiedy przez wiele godzin kamera nie rejestruje zadnego zdarzenia i
wychwycenie na nim kilku sekundowego ujecia jest dla ogladajgcego bardzo trudne. Wynika to ze
zmeczenia i znuzenia operatora przegladajgcego tak dtugi materiat. Sprawa jest jeszcze trudniejsza, gdy
do przejrzenia jest wielogodzinny materiat z kilku kamer, ktorych tzw. pola widzenia nie naktadajg sie
na siebie.

W przypadku analizy nawet niedlugich nagran brak jest narzedzi, a zarazem mozliwosci
indeksowania zarejestrowanego materiatu pozwalajgcego nastepnie na filtrowanie wystepujgcych na nim
obiektow, kierunku ich poruszania, trasy przejazdu lub przemarszu, czasu, w jakim pojawiajg sie w kadrze,
ich zachowania. Mozliwos¢ uzycia wielu filtréw i natozenie ich na siebie w celu wybrania tylko
interesujgcych informacji z catego pakietu zarejestrowanych danych znacznie przyspieszytoby
wykonywanie czynnosci zwigzanych z analizg tak obszernego materiatu. Brak takich narzedzi skutkuje
koniecznoscig przegladania catosci nagrania wideo oraz ograniczen postrzegania iidentyfikaciji
wynikajgcych z percepcji operatora.

Wdrazane aktualnie na wyposazenie Policji kamery nasobne dla policjantéw poza rejestracjg
czynnos$ci prowadzonych przez policjanta, nie przynoszg dodatkowej wartosci pozwalajgcej na analize
zarejestrowanych danych. W sytuaciji, kiedy sprawca zdarzenia zostat nagrany przez kamere policjanta, a
nastepnie zbiegt z miejsca zdarzenia pojawia sie wyzej opisywany problem z jego identyfikacja.
Gromadzenie olbrzymich ilosci danych pochodzacych z nagran kamer nasobnych (aktualnie jest
wykorzystywane ok 2 tys. sztuk docelowo zgtaszane zapotrzebowanie to ok. 15 tys. sztuk w okresie trzech
lat) nie przektada sie na mozliwosci dodatkowego efektywnego wykorzystania danych jakie rejestruja.

Kolejnym czynnikiem zmniejszajgcym skuteczne dziatanie Policji, zwigzanym z wykorzystaniem
technik foto i wideo jest brak mozliwosci biezacej identyfikacji oséb podczas imprez masowych
ze szczegllnym uwzglednieniem imprez podwyzszonego ryzyka. Obecnie przed lub w czasie trwania
imprezy nie ma mozliwosci technicznych na identyfikacje oséb posiadajgcych zakaz wstepu na impreze
masowg, a w wyniku tego ich odizolowania od innych uczestnikow tej imprezy.

Osobnym aspektem jest brak mozliwosci identyfikacji obserwowanych lub zarejestrowanych
w danym miejscu 0s6b podczas wykonywania czynno$ci operacyjno- rozpoznawczych.

Problemem, z jakim spotykajg sie policjanci jest brak mozliwosci typowana sprawcow na podstawie
wykonanych portretéw pamieciowych. Zaawansowane techniki umozliwiajgce obecnie wykonywanie
bardzo realistycznych portretéw pamieciowych przez biegtych z zakresu antropometrii z Laboratorium
Kryminalistycznego Komendy Wojewoddzkiej/Stotecznej Policji (LK KWP/KSP) i CLKP stanowig
potencjalnie doskonaty materiat do skutecznego typowania sprawcéw przestepstw. Analogicznie jak w
innych przypadkach brak jest narzedzi pozwalajgcych na automatyzacje tego procesu. Skutkuje to
zaangazowaniem wyspecjalizowanych sit i Srodkéw po stronie Policji z ograniczong szansg na pozytywny
efekt w postaci identyfikacji sprawcy.

Projekt "Budowa chmury obliczeniowej Policji jako inkubatora innowacyjnosci i bezpieczenstwa"
bezposrednio wynika z koniecznosci tworzenia i optymalizacji funkcjonowania stosownych fizycznych
elementéw systemu bezpieczenstwa. Policja narazona jest na wiele réznych zagrozeh obejmujgcych
swoim obszarem posiadang infrastrukture teleinformatyczna, na ktérej posadowione sg systemy krytyczne
lub systemy wspierajgce realizacje procesow kluczowych. W jej posiadaniu sg narzedzia moggce zapobiec
wystgpieniu awarii systemu, zminimalizowaniu skutkdw oraz powrotu do stanu poprzedniego. Brak jest
jednak ustugi Disaster Recovery Center — dla systemu SWD Policji, ktéra zapewniataby odpowiedni
poziom bezpieczenstwa. W ramach wspotpracy miedzyresortowej przygotowana infrastruktura bedzie tez
wykorzystana dla poprawy bezpieczenstwa systeméw SWD Panstwowej Strazy Pozarnej, Systemu
Wspomagania Dowodzenia Panstwowego Ratownictwa Medycznego oraz Systemu Informatycznego
Centréw Powiadamiania Ratunkowego.

Chmura obliczeniowa charakteryzuje sie duzg skalowalnoscig i mozliwoscig rozbudowy bez
generowania kosztéw zwigzanych z tworzeniem nowych niezaleznych CPD. Na tym etapie projektu
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wskazano trzy istotne do realizacji dla Policji ustugi tj: 1. Automatyzacja weryfikacji tozsamosci, 2. Analiza
obrazéw cyfrowych, 3. Budowa DRC. Dla ich funkcjonowania niezbedna jest wiasciwa infrastruktura.
Szczegodtowy opis osi priorytetowych POPC okresla, ze istotg celu 2.1: Wysoka dostepnos¢ i jakosc e-
ustug publicznych jest wsparcie i poszerzenie zakresu spraw, ktére obywatele i przedsiebiorcy mogag
zatatwi¢ drogg elektroniczng. Istotne znaczenie bedg mialy tez dziatania niewprowadzajgce wprost
nowych ustug A2C lub A2B, ale tworzace dla nich warunki, m.in. dzieki modernizacji i zapewnieniu
interoperacyjnosci  rejestrow  publicznych  oraz  zapewnieniu  bezpieczenstwa  systemow
teleinformatycznych. Ponadto wspierana bedzie optymalizacja inwestycji w infrastrukture dzieki
wykorzystaniu technologii chmury obliczeniowej.

W ostatnich latach na rynku IT odnotowywany jest gwattowny wzrost wykorzystania chmur
obliczeniowych (ang. cloud computing). Duze korporacje, ale tez Sredni i maty biznes korzystajg z ustug
chmur w zakresie: gromadzenia danych, oprogramowania lub mocy obliczeniowej. Wptywa to na poprawe
bezpieczenstwa oraz daje mozliwos¢ bez koniecznosci inwestowania w sprzet, skorzystania z
maksymalnej mocy obliczeniowych i pojemnosci baz danych w przypadku szczegdlnych potrzeb. Z uwagi
na to, ze liczba wdrozen tego typu rozwigzan (wirtualne systemy operacyjne, programy online np. do edycji
tekstu, arkusze kalkulacyjne, bazy danych) rosnie lawinowo, analitycy IT przewidujg ograniczenie
dostepnosci rozwigzan stacjonarnych instalowanych w infrastrukturze firmowej. Policja, z uwagi na rodzaj
gromadzonych danych, nie moze korzysta¢ z rozwigzan dostepnych w chmurach publicznych.

Realizacja rozwigzania w postaci prywatnej chmury obliczeniowej dla wybranych systeméw
centralnych Policji z przyjetymi standardami umozliwiajgcymi udostepnienie jej zasobow innym podmiotom
administracji publicznej, oraz podmiotom wspodtpracujgcym w ramach systemu powiadamiania
ratunkowego pozwoli na aktywne dostosowywanie sie do warunkow i aktualnych zagrozehn w dynamicznie
zmieniajgcej sie rzeczywistosci i zwigzanego z tym trudnego do zdefiniowania zagrozenia
cyberbezpieczenstwa Panstwa. Projekt wpisuje sie w Strategie na rzecz Odpowiedzialnego Rozwoju w
obszarze e-panstwo — ,Budowa i rozwdj e-administracji - orientacja administracji panstwa na ustugi
cyfrowe”. Zintegrowanie infrastruktury przetwarzania danych e administracji i rozwéj Systemu Rejestréw
Panstwowych (SRP). W sposob bezposredni przyczyni sie do poprawy bezpieczenhstwa przetwarzanych
danych, ktére ma to szczegdlne znaczenie przy aktualnie definiowanych zagrozeniach hybrydowych.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Realizacja e-ustugi dedykowanej dla obywateli w kontaktach z Policjg, bedacej
alternatywg dla tradycyjnego okazywania dokumentu tozsamosci. Ustuga,
pozwoli na automatyzacje procesu wymaganej ustawowo weryfikacji
tozsamosci oséb, w szczegodlnosci korzystajgcych z aplikacji mObywatel.

Cel Zgodny z zatozeniami Programu Operacyjnego Polska Cyfrowa na lata 2014-
strategiczny -1 2020 przyjetego uchwata Rady Ministréw z dnia 8 stycznia 2014 r. i
zaakceptowanego w dniu 5 grudnia 2014 r. przez Komisje Europejska, w
szczegolnosci z pkt. 2.2 dotyczacym Celu szczegdétowego tj. Podniesienie
dostepnosci i jakosci e-ustug publicznych.

Korzys¢ - 1: 1. Zmniejszenie ucigzliwosci dla obywatela podczas kontaktu z Policjg
w trakcie wykonywania czynnosci legitymowanie.
2. Skrocenie czasu obstugi realizowanych przez Policje zadan.

KPI - 1: Poprawa odczuc¢ spoteczenstwa w kontakcie z administracjg w szczegolnosci
postrzegania Policji poprzez usprawnienie czynnosci: legitymowania,
potwierdzenia tozsamosci i sprawdzenia osoby w wymaganych bazach

danych.
Wartosé Dziennie, $rednio ok. 28 tys. obywateli jest uczestnikiem czynnosci
aktualna i legitymowania. Zbieranie codziennych statystyk dotyczgcych czasu

docelowa KPI-1: | legitymowanh wydaje sie nieuzasadnione ekonomicznie. Nie jest tez mozliwe
ustandaryzowanie czasu tej czynnosci (rézne przyczyny podejmowania
czynnosci, osoby sg legitymowane w réznym charakterze, znaczenie maje tez
warunki atmosferyczne). Dla czynnosci procesowej szybko$¢ legitymowania
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nie jest istotna, ale ma znaczenie dla obywatela. Dlatego tez, mozna przyjac,
ze maksymalne zminimalizowanie ucigzliwosci dla obywatela, dziatan Policji
wplynie na ogélng ocene postrzegania formacji i poprawe odczuc¢
spoteczenstwa w kontakcie z administracjg co bedzie wystarczajgcym
miernikiem. Docelowo ocena realizacji celu bedzie wynika¢ z badania opinii
spotecznej - zadowolenia obywateli z dziatan Policji.

Metoda pomiaru
KPI -1

Badanie opinii spotecznej Polskie Badanie Przestepczosci przeprowadzane
cyklicznie od stycznia 2007 roku.

strategiczny -2

Cel - 2 Wprowadzenie ustug laaS i PaaS, na bazie ktérych zostanie wykonana ustuga
wizualizacji i publikowania raportéw o biezgcym stanie bezpieczenstwa
przestrzeni publicznej wraz z ustugg wykorzystania interaktywnych map
cyfrowych dla informacji z odniesieniami przestrzennymi.

Cel Zgodny z zatozeniami Programu Operacyjnego Polska Cyfrowa na lata 2014-

2020 przyjetego uchwata Rady Ministrow z dnia 8 stycznia 2014 r. i
zaakceptowanego w dniu 5 grudnia 2014 r. przez Komisje Europejskg, w
szczegolnosci z pkt. 2.2 dotyczgcym Celu szczegdtowego tj. Podniesienie
dostepnosci i jakosci e-ustug publicznych.

Korzys¢ - 2

Realizacja oczekiwan spotecznych w kwestii informacji o najczesciej
wystepujgcych zagrozen bezpieczenstwa dla zycia i zdrowia ludzkiego, mienia
oraz tadu i porzadku publicznego, z uwzglednieniem ich rozktadu
czasoprzestrzennego. Budowa i udostepnienie infrastruktury pozwoli na
kompleksowe wykorzystanie dostepnych wspotczesnie zrodet informacii i
zapewni dostep do biezgcych danych statystycznych dotyczgcych skali i
rodzaju przestepczosci. Przygotowane rozwigzanie takze zostanie
wykorzystane do gromadzenia informacji do spotecznosci, ktére sg waznym
zrédtem wspierajgcym statystyki poszczegolnych stuzb.

KPI - 2

Liczba uzytkownikéw odwiedzajgcych udostepnione zasoby z danymi
statystycznymi i interaktywnymi mapami.

Wartos¢
aktualna i
docelowa KPI - 2

Wartosc¢ aktualna z uwagi na brak narzedzia jest na poziomie 0. Wynik
docelowy to poréwnanie liczby oséb korzystajgcych z udostepnionych ustug w
poszczegolnych latach jej funkcjonowania. Wstepnie zaktada sie docelowg
liczbe odwiedzin na poziomie 36 tys. rocznie. (Policyjna mapa zagrozen
przestepstwami na tle seksualnym w roku 2018 byta odwiedzana 505 tys. razy,
Krajowa Mapa Zagrozen Bezpieczenstwa 25 tys, ustugi te aktualnie wymagaja
recznej aktualizacji).

Metoda pomiaru
KPI -2

Prowadzenie analizy statystyk wykorzystania przedmiotowych aplikacji
udostepnionych na stronach internetowych.

Strategiczny - 3

Cel -3 Wprowadzenie opartych na innowacyjnych technologiach ustug informatyczno-
analitycznych, umozliwiajgcych kompleksowe i optymalnie kosztowo
wykorzystanie materiatéw wideo/audio.

Cel Zgodny z Priorytetami Komendanta Gtéwnego Policji na lata 2016 — 2018

(ktérych okres obowigzywania zostat przediuzony do 2020 r.)tj.:

«  Wazrost skutecznosci dziatan policji w zwalczaniu przestepczosci
najbardziej ucigzliwej spotecznie.

» Dziatania Policji ukierunkowane na poprawe bezpieczenstwa w ruchu
drogowym.

* Optymalizacja dziatan Policji na rzecz zapewnienia bezpieczenstwa
imprez masowych.

* Doskonalenie jakosci
i pracownikow Policji
petnienia stuzby/pracy.

zadah realizowanych przez policjantéw
poprzez zapewnienie optymalnych warunkéw

-3

(7]
O

Korzy

Budowa infrastruktury dla systemu wspomagajgcego gromadzenie,
przetwarzanie w tym zaawansowang analize i wykorzystanie w codziennej
stuzbie materiatéw wizualnych w postaci cyfrowej. Doposazenie organow
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panstwowych posiadajgcych okreslone uprawnienia i obowigzki, w
nowoczesne narzedzia analizy audio/wideo umozliwiajgce podjecie dziatan
zmierzajgcych do wykrycia i ujawnienia przestepstw, osgdzenia przestepcow i
wykonania wyrokow.

docelowa KPI - 3

KPI - 3 Liczba udostepnionych ustug wewngtrzadministracyjnych.
Ustuga polega na analizie obrazéw cyfrowych, do rozpoznawanie sytuaciji i
zachowan bedgcych w zainteresowaniu podmiotéw realizujgcych zadania w
zakresie bezpieczenstwa i porzadku publicznego.

Wartos¢ Wartos¢ aktualna z uwagi na brak narzedzia wynosi ,,0”. Przewiduje sie wzrost

aktualna i wykorzystania ustugi w latach kolejnych mierzong rok do roku.

Metoda pomiaru
KPI -3

Liczba spraw poddanych analizie za pomoca narzedzia umozliwiajgcego
automatyczng analize obrazéw.

Strategiczny - 4

Cel -4 Budowa infrastruktury dla systemu wykorzystujgcego technologie chmury
obliczeniowej w tym zwiekszenie przestrzeni serwerowni.
Cel Budowa nowego obiektu serwerowni ma za zadanie stworzenia warunkow

technicznych w celu zapewnienia wysokiej dostepnosci i jakosci e-ustug.
Inwestycja i przygotowana infrastruktura zostanie zoptymalizowana pod katem
wykorzystania technologii chmury obliczeniowe;.

Korzys¢ - 4

Przygotowanie infrastruktury dla systemu;

- wprowadzenia ustug informatyczno-analitycznych, umozliwiajgcych
kompleksowe i optymalnie kosztowo wykorzystanie materiatéw wideo/audio.
W tym stworzenie systemu wspomagajgcego gromadzenie, przetwarzanie
oraz zaawansowang analize i wykorzystanie w codziennej stuzbie
materiatdw wizualnych w postaci cyfrowe;,

- poprawy bezpieczenstwa systemow teleinformatycznych poprzez budowe i

wykonanie procedur dla Disaster Recovery Center (DRC) dla systeméw

newralgicznych dla bezpieczenstwa i porzadku publicznego oraz systemow

wspétpracujgcych w ramach systemu powiadamiania ratunkowego.

KPI - 4

Procent zaawansowania budowy serwerowni.

Wartos¢
aktualna i
docelowa KPI - 4

Wartos¢ poczgtkowa ustanowiona jako 0% (poczatek, pierwszy rok inwestycji).
Pozadang wartoscig docelowg bedzie to 100% wykorzystania srodkow na
budowe obiektu zgodnie z zaktadanymi terminami.

Metoda pomiaru
KPI - 4

Pomiar, bedzie realizowany poprzez badanie procentowego wykorzystania
srodkéw przewidzianych na budowe serwerowni w danym roku realizaciji
projektu.
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2.2. Udostepnione e-ustugi

Poziom
Lp Nazwa . ._ | dojrzato
_ e-ustugi Typ |Zakres oddziatywania Sci e-
ustugi’
Ustuga ustalenia tozsamosci poprzez
1. | automatyczny transfer, wymaganych danych z | -A2C Policja - Obywatele 3
aplikacji mObywatel do systeméw Policyjnych.
Analiza on-line strumienia audio-wideo.
System automatycznej analizy obrazow Policja i podmioty
cyfrowych, do rozpoznawanie sytuaciji i realizujgce zadania w
zachowan bedgcych w zainteresowaniu stuzb zakresie
porzadku publicznego w celu przeciwdziatania bezpieczenstwa i
2. . g -A2A -
powstawaniu negatywnych zdarzeh w porzadku
przestrzeni publicznej m. in. automatyczna publicznego.
klasyfikacja zdarzenia i przygotowanie [wykorzystanie do
materiatu do podjecia dalszej decyzji przez A2C]
funkcjonariusza.
Analiza offline materiatéw audio-wideo z
wykorzystaniem chmury prywatnej. Gotowe S .
srodowisko PaaS (Platform as a Service, Pol|§:1al| podm|oty.
. S realizujgce zadania w
platforma jako ustuga) do uruchomienia sakresie
aplikacji w zakresie detekcji, gromadzenie i ; . ,
X . . bezpieczenstwa i
3. | przetwarzania oraz przygotowania materiatu -A2A orzadku -
dowodowego dla potrzeb postepowan porzg
. : publicznego.
prowadzonych w trybie kodeksu postepowania Policia —
karnego oraz udostepnienie jej zasobow innym 1a ,
; o .- . . administracja
podmiotom administracji publicznej (w
szczegolnosci Sagdom i Prokuraturom).

1 Pigciostopniowa e-dojrzatos¢ ustug okreslona w badaniach ,Digitizing Public Services in Europe: Putting ambition into
action”, prowadzonych na zlecenie KE przez firme Cap Gemini
c.europa.eu/newsroom/document.cfm?action=display&doc_id=747
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2.3. Udostepnione informacje sektora publicznego i zdigitalizowane zasoby

Czy wszystkie zdigitalizowane zasoby objete projektem bedg udostepniane bezptatnie?

TAK/NIE ?
Szacowana liczba
obiektéw objetych
Rodzaj Planowana data digitalizacja
informacji / zasobéw udostepnienia (udostepnianiem

informacii)

Wizualizacja i publikowanie raportéw o
biezgcym stanie bezpieczenstwa w
przestrzeni publicznej. Wykorzystanie
interaktywnych map cyfrowych dla
informaciji z odniesieniami przestrzennymi.
Nowoczesne rozwigzania zapewnig
infrastrukture dla nowych projektow, ale
réwniez umozliwig potgczenie srodowisk Rocznie odnotowanych jest
bazodanowych z systemami ok. 750 tys. przestepstw w
informacyjnymi. Pozwoli to na analizowanych
rozszerzenie zakresu prezentowanych statystycznie kategoriach.
danych statystycznych (np.
wizualizujgcych miejsca szczegdlnie
niebezpieczne dla pieszych na Krajowej
Mapie Zagrozen Bezpieczenstwa czy tez
integracje Krajowego Systemu
Informacyjnego Policji z Uniwersalnym
Modutem Mapowym).

sierpien 2022

2 Niepotrzebne skresli¢.
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2.4. Produkty koncowe projektu

Nazwa produktu Planowana data
wdrozenia

Zmodernizowanie sieci OST 112 poprzez zwiekszenie przepustowosci
tagczy podstawowych do 40 Gb/s w celu zapewnienia wymiany danych
pomiedzy interesariuszami, zniwelowanie istniejgcych waskich gardet i
uzyskanie odpowiedniego poziomu przeptywu danych.

grudzien 2021

Budowa data center wraz z osprzetem technicznym. grudzien 2021

Ustuga ustalenia tozsamosci poprzez automatyczny transfer danych z

aplikacji mObywatel do systemoéw Policyjnych. wrzesien 2022

Uruchomienie Disaster Recovery Center wrzesien 2022

Uruchomienie chmurowych ustug laaS i PaaS dla:

- analiz on-line strumienia audio-wideo stuzgcych do automatycznej
analizy obrazéw cyfrowych wykorzystujgcych algorytmy Al (sztucznej
inteligencji) do rozpoznawanie sytuacji i zachowan bedgcych
zagrozeniem dla porzgdku w przestrzeni publiczne;j.

- analizy offline materiatéw audio-wideo dla aplikacji w zakresie
detekcji, gromadzenie i przetwarzania oraz przygotowania materiatu
dowodowego.

listopad 2022

3. KAMIENIE MILOWE

Planowany
Kamienie milowe termin
osiagniecia
Uzyskanie dokumentac;ji i projektu architektonicznego oraz pozwolen na
, 2020-02-01
budowe serwerowni.
Podpisanie umowy z Wykonawcg na budowe serwerowni. 2020-10-01
Wdrozenie zmodernizowanej sieci OST 112 o zwiekszonej przepustowosci
2021-12-31
taczy podstawowych do 40 Gb/s.
Uruchormeme przestrzeni sprzetowej i zwigkszenie mocy obliczeniowej 2021-12-31
serwerow.
Zakonhczenie przygotowania i przetestowanie infrastruktury sprzetowo — 2022-06-30

programowej chmury.

Zakonhczenie testow systemu w zakresie mozliwych scenariuszy zaktécenia
dziatania zarowno przez czynniki wewnetrzne jak i zewnetrze ze szczegolny 2022-08-31
akcentem na bezpieczenstwo danych i odpornosc na cyberataki.

Wdrozenie aplikacji na mobilne terminale noszone umozliwiajgce

. o . 2022-09-30
automatyzacje procesu weryfikacji tozsamosci.

Uruchomienie Disaster Recovery Center. 2022-09-30
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Uruchomienie systemu automatycznej analizy obrazéw cyfrowych
wykorzystujgcych strumien on-line i offline audio-wideo . 2022-11-30

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt
projektu (netto oraz
brutto), w tym:

95 000 000,00 zt brutto,
77 235 00,00 zt netto;

Procent
dofinansowania ze 85 %
srodkéw UE (brutto)

Procent srodkéw z

budzetu panstwa 15%

(brutto)

Podzial catkowitego

kosztu projektu na Rok 2020 brutto: 48 268 160,00 zt / netto: 39 242 014,08 zt

poszczegodlna lata

(netto oraz brutto)
Rok 2021 brutto: 30 871 640,00 / netto: 25 098 643,32 zt

Rok 2022 brutto: 15 860 200,00 zt / netto: 12 894 342,60 zt

4.2. Wykaz poszczegolnych pozycji kosztowych

Nazwa pozycji Przewidywany Uzasadnienie pozycji kosztowej
kosztowej: koszt brutto: (przeznaczenie):

Organizacja srodowiska do:

- automatyzacji procesu uzupetnienia danych w
aplikacjach mobilnych stuzb;

- automatycznej analizy obrazéw cyfrowych pod
katem rozpoznawania sytuacji i zachowan
zagrazajgcych porzgdkowi publicznemu;
Oprogramowanie 20 607 800,00 zt | - obstugi zapasowego centrum przetwarzania
danych (ang. Disaster Recovery Center)
umozliwiajgcego odtworzenie w zadanym
czasie, kluczowych dla bezpieczenstwa ustug i
danych, wybranych zasobéw systeméw
centralnych Policji udostepnianych takze innym
podmiotom administracji publiczne;j.

W ramach projektu bedzie budowana
serwerownia wg. standardu TIER Ill. Realizacja
budowy obiektu klasy ,Data Center” wraz z
systemami zabezpieczen, zasilania pragdowego,
systemow Srodowiskowych i p.poz.
Zaawansowane mechanizmy analizy obrazu
wymagajg ogromnej mocy obliczeniowe; i
zasobow potrzebnych do gromadzenia
wszystkich danych pochodzgcych ze stale
rosnacej liczby zrédet, ich pozyskiwania i

Infrastruktura 67 788 900,00 z1
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pozniejszej ich analizy, tacznie z zastosowaniem
sztucznej inteligencji (Al). Wielkosci danych jaka
bedzie przetwarzana w przysziosci nie da sie
precyzyjnie zdefiniowaé. Zaproponowane
Srodowisko zapewni moc obliczeniowg i
powierzchnie na dane zdefiniowane na
aktualnym poziomie potrzeb a zastosowanie
technologii chmurowych (cloud) pozwoli na
ptynne zwiekszanie tych wielkosci, bez
koniecznosci przebudowywania catego systemu.
Whptynie to na optymalizacje przysztych kosztéw.

Koszty UX i grafiki

Testowanie uruchomionego systemu

w zakresie wszystkich mozliwych scenariuszy
zaktocenia dziatania zaréwno przez czynniki
120 000,00 z1 | wewnetrzne jak

i zewnetrze ze szczegdlny akcentem na
bezpieczenstwo danych i odpornos¢ na
cyberataki.

Bezpieczehstwo

Ochrona systemu przetwarzajgcego dane
istotne dla bezpieczehstwa centralnych
systemoéw informatycznych Policji oraz
infrastruktury teleinformatycznej w warunkach
aktualnie definiowanych zagrozen hybrydowych
dla systemow cyberbezpieczenstwa.

1426 400,00 zi

Wydajnos¢ rozwigzania

Podniesienie jakosci produktu i zapobiega

120 000,00 zi generowaniu duzej ilosci bteddw.

Szkolenia

Celem jest podniesienie wiedzy oraz kwalifikacji
164 400,00 z1 | administratoréw zarzgdzajgcych komponentami
zrealizowanego projektu.

Dziatania informacyjno-

Promocja jest przewidziana w postaci
konferencji podsumowujgcych projekt oraz

wynagrodzenia personelu
wspomagajgcego)

promocyjne 23 700,00 4 minimalnymi wymaganiami wynikajgcymi z
realizacji projektéw unijnych.

Koszty zarzgdzania i

wsparcia (w tym 4748 800,00 z1 Ustugi wspomagajgce bedg realizowane w celu

spetnienia wszystkich wymogéw formalnych

4.3. Koszty ogodlne utrzymania wraz ze sposobem finansowania (okres 5 lat)

Catkowity koszt
utrzymania trwatosci
projektu (brutto)

Podziat catkowitego
kosztu utrzymania
trwatosci projektu na

poszczegodlna lata
(netto oraz brutto)

Zrédto finansowania
150 000 000,00 zt
budzet panstwa
2023 rok brutto: 30 000 000,00 zi
netto: 24 390 000,00 zi
2024 rok brutto: 30 000 000,00 zi budzet panstwa
netto: 24 390 000,00 zi
2025 rok brutto: 30 000 000,00 7} budzet panstwa
netto: 24 390 000,00 zi
brutto: 30 000 000,00 z} budzet panstwa
2026 rok netto: 24 390 000,00 z1
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2027 rok

brutto: 30 000 000,00 z1
netto: 24 390 000,00 zi

budzet panstwa

4.4 Planowane koszty ogodlne realizacji (w przypadku projektu wspélfinansowanego — wkiad
krajowy z budzetu panstwa) oraz koszty utrzymania projektu:

— bedg powodowaé koniecznos¢ przyznania dodatkowych k

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajace na realizacje projektu

. Prawdopodo
Jiel bienstwo
Nazwa ryzyka oddziatywa wystapienia Sposoéb zarzadzania ryzykiem
nia ryzyka
Diugotrwate. przeciagaiace - Korzystanie z doswiadczen innych
i groce dur’ P rzetgg (Jneve projektow w zakresie odwotan
¢ pre yp 9 ’ duza wysokie - State monitorowanie

ograniczone zasoby kadrowe harmonogramu zaméwienia

- Systematyczne prowadzenie
Fluktuacja kadr, odejscie z ;E(;rezketlgkowanego repozytorium
pracy kIchoyvych dlq duza wysokie - Okreslanie zastepstw
realizacji projektu osob - Komunikacja w projekcie (

biezgca wymiana wiedzy,

dosdwiadczen)

- Kompetentna analiza
Nieprecyzyjnie lub niepetnie g;zr:]/g\?\}izvr\:gaca opis przedmiotu
okreslone wymagania w ' . .
opisie przedmiotu duza srednie - Wykorzystywanie wsparcia
zamaowienia zewnetrznego do analizy i

przygotowania przedmiotu

zamowienia i kryteriow oceny ofert
Niek t [ kursé .
wlaﬁu?r\fvyashgii;r?:r? y Kursow _ - Planowanie kwoty do przetargu z
materiatow Srednia mate racjonalnym zapasem

- Na etapie realizacji projektu,
Nieskuteczna komunikacja wypracowany zostanie system
pomiedzy uczestnikami srednia srednie komunikacji okreslajgcy zasady
Projektu powszechnego stosowania przez

wszystkich uczestnikow projektu.
Niedostaj[eczna.jakoéé . - Przeprowadzenie analiz potrzeb
wymagan technicznych w duza mate wydainosciowveh podczas
dokumentacji przetargowej yaaj yehp

3 Niepotrzebne skresli¢
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dla zaawansowanej przygotowywania dokumentacji

technologicznie infrastruktury przetargowej. Wsparcie zewnetrzne

technicznej podczas przygotowania i realizacji
przetargu.

Nierzetelny Iub - Analiza na etapie przygotowania

niedo$wiadczony postepowania i adekwatne do skali
Wykonawca systemu nie ) , , i charakteru zamowienia warunki

. . . | duza Srednie . .
bedacy w stanie zrealizowac udziatu w postepowaniu
zambwienia w sposob -Mechanizmy kontrolne w umowie
nalezyty - Racjonalne harmonogramy
Opoznienia w procedurze Kompetentna analiza wszystkich

uzyskania pozwolenia na
budowe i uzytkowanie
serwerowni.

Srednia duze warunkoéw, ktére mogg wydtuzaé
procedure uzyskania pozwolen.

5.2. Ryzyka wptywajace na utrzymanie efektéw

. Prawdopodo
Sita . .
Nazwa ryzyka oddziatywa A Sposob zarzadzania ryzykiem
nia wystapienia
ryzyka
Systematyczne prowadzenie
Fluktuacja kadr, odejécie z gfggﬁjko""a”ego repozytorium
pralqy kI.L.‘CZOYV{(?h dlqb duza duze - Okreslanie zastepstw
realizacjl projexiu oso - Komunikacja w projekcie (
biezgca wymiana wiedzy,
doswiadczen)
Zapewnienie finansowania duza srednie Monitorowanie zmian budzetu
6. OTOCZENIE PRAWNE
Nie jest wymagana zmiana przepisow prawa.
Lp Tytut aktu prawnego Czy Opis zmian Etap prac
wymaga | (jesli dotyczy) legislacyjnych
Zmian? (jesli dotyczy)
FAK/NIE?

4 Niepotrzebne skresli¢.
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7. ARCHITEKTURA
7.1. Widok kooperacji aplikacji

Diagram kooperacji - Chmury Obliczeniowej Pelicji

Prywatna chmura obliczeniowa

. Policji a
CentBuam Pr:;ivT:arfanla Aplikacja mobilna:
nyc ohicl
Y - System zarzgdzania @ | | mrpriﬁ::ié
Obiekt 1 g] «>————— terminalami mobilnymi
B (MTMN/MTP)
SWD Policji @
g1
DN qd
Obiekt_2 g1 :
System analizy
SWD Policji @ obrazéw cyfrowych
wykorzystujgcych - laas, | ____ | SRy
SWD PRM (m| strumien on-line i PaaS mn.mlfmngu
4|\ offline audic-wideo wizyjneg
SICPR |
S| CPR - podstawowi j_@
. Legenda:
SWD -PRM ()] Disaster Recovery -
CenterObject Dziatajacy | J
SWD PSP = Planowany
SWD PSP (D . W budowie

Diagram kooperacji, przedstawia umiejscowienie prywatnej chmury obliczeniowej Policji w otoczeniu
systeméw wykorzystywanych w projekcie. ,System zarzgdzania terminalami mobilnymi (MTN/MTP)”
bedzie realizowat e-ustuge dedykowang dla obywateli w kontaktach z Policjg. Ustuga, pozwoli na
automatyzacje procesu wymaganej ustawowo weryfikacji tozsamosci osob, w szczegdlnosci
korzystajgcych z aplikacji mObywatel.

Zaproponowane rozwigzanie ma petni¢ réwniez funkcje Disaster Recovery Center dla wybranych
systemow centralnych Policji, udostepnianie jej zasobow innym podmiotom administracji publicznej oraz
podmiotom wspétpracujgcym w ramach systemu powiadamiania ratunkowego.

Status Opis

Planowan Prywatna chmura obliczeniowa Policji z ustugg udostepniania wirtualnego
y srodowiska pracy (PaaS, laaS) i DRC.

Istniejgce Dziatajgce systemy: SI CPR, SWD PRM i dwa $rodowiska CPD Policji.

W budowie System SWD PSP na etapie budowy.
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Lista systemdéw wykorzystywanych w projekcie:

Lp Nazwa Gestor Opis systemu Status Krétki opis
: systemu systemu ewentualnej zmiany

1 Prywatna Policja Prywatna chmura Planowany | Umozliwi optymalizacje
chmura obliczeniowej dla obecnie
obliczeniowa wybranych systeméw funkcjonujgcych
Policji z ustugg centralnych Policji z systemow
udostepniania przyjetymi informatycznych policji,
wirtualnego standardami w tym: centralizacje
Srodowiska umozliwiajacymi zasobow, poprawe
pracy _(PaaS, udostepnienie jej bezpieczenstwa,
laaS) i DRC . e .

zasobow innym obnizenie kosztéw
podmiotom utrzymania i rozwgj
administraciji techniczny.
publicznej.

2 | Centrum Policja Zapewnia optymalne Istniejacy | Poprawa
przetwarzania warunki do bezpieczenstwa
Danych (CPD) eksploatacji systemu przetwarzanych
Obiekt nr1i2 teleinformatycznych danych. Mozliwo$é

Policji, stanowi gtdbwne odtworzenia
centrum przetwarzania infrastruktury
dla SIS, VIS, KSIP, informatycznej,
SWD, KCIK oraz przetwarzajgcej
wytypowanych krytyczne systemy lub
systeméw procesy.
pozostajgcych w gestii

ministra spraw

wewnetrznych,

ministra wt. ds.

administraciji

publicznej, podmiotow

wspoétpracujgcych z

systemem

powiadamiania

ratunkowego

3 | Aplikacja Ministerstw | mTozsamosc¢ ustuga Istniejgcy | Ustuga ustalenia
mobilna: o Cyfryzacji | dostepna w rzgdowej tozsamosci poprzez
mObywatel aplikacji mobilnej automatyczny transfer,
mTozszamos¢ mObywatel, korzysta z wymaganych danych z

aktualnych danych aplikacji do systemow
tozsamosci, ktére Policyjnych.

znajdujg sie w

rejestrach

panstwowych.

4 | Systemy Policja, Monitoring wizyjny Istniejacy | Stworzenie systemu
monitoringu monitoring i | pozwala na rejestracje umozliwiajgcego
wizyjnego kamerki zdarzen za pomocg pobieranie,

nasobne. kamer oraz innych gromadzenie i
Monitoring | urzadzen przetwarzanie materiatu
zewnetrzny | przetwarzajgcych audio — wideo.

Instytucji i obraz.

firm.
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Obywatele
przekazujgc
y obrazy i
filmy ze
zdarzen.
System analizy | Policja Budowa infrastruktury | Planowany | Doposazenie organéw
obrazow dla systemu panstwowych
cyfrowych wspomagajacego posiadajagcych
wykorzystujgcyc gromadzenie, okreslone uprawnienia i
h strumien on- przetwarzanie w tym obowigzki, we
line i offline zaawansowang wspotczesne narzedzia
audio-wideo analize i wykorzystanie analizy audio/wideo
w codziennej stuzbie i umozliwiajgce podjecie
czynnosciach dziatan zmierzajgcych
procesowych do wykrycia i ujawnienia
materiatow wizualnych przestepstw, osgdzenia
w postaci cyfrowej. przestepcow i
wykonania wyrokow.
Disaster Policja Zapasowe centrum Planowany | Stworzenie narzedzia
Recovery danych, ktére mogagcego zapobiec
Center przejmuje role wystgpieniu awarii
podstawowego systemu,
centrum danych zminimalizowaniu
podczas awarii. skutkéw oraz powrotu
do stanu poprzedniego.
System MSWiA “System Informatyczny | Istniejacy | Poprawa przeptywu i
Informatyczny CPR do obstugi sprawnosci
CPR zgtoszen alarmowych przekazywanych
kierowanych do CPR, danych
integruje
przekazywanie
zgtoszen do
poszczegolnych
stuzb.”
System PSP System W Poprawa przeptywu i
Wspomagania teleinformatyczny budowie | sprawnosci
Dowodzenia wspierajgcy przekazywanych
Panstwowej wykonywanie zadan danych pomiedzy SWD
Strazy Pozarnej krajowego systemu
ratowniczo-gasniczego
przez jednostki
organizacyjne
Panstwowej Strazy
Pozarnej oraz
przyjmowanie
zgtoszen alarmowych
z centréw
powiadamiania
ratunkowego.
System Minister System Istniejgcy | Poprawa przeptywu i
Wspomagania Zdrowia teleinformatyczny Sprawnosci
Dowodzenia umozliwiajgcy przekazywania danych.
Panstwowego przyjmowanie

Strona | 18




OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

BUDOWA CHMURY OBLICZENIOWEJ POLICJI JAKO INKUBATORA INNOWACYJNOSCI |
BEZPIECZENSTWA

Ratownictwa zgtoszen alarmowych
Medycznego z CPR oraz
powiadomien o
zdarzeniach,
dysponowanie
zespotéw ratownictwa

medycznego,
rejestrowanie zdarzen
medycznych.
Lista przeptywow :
Lp. System System Zakres Sposob Typ Typ
zrédtowy docelowy wymienianych wymiany modyfika | Interfejsu
danych danych cji

1. | Aplikacja System Wymagana Tryb odwotan | Krytyczna | Szyna
mobilna: zarzadzania ustawowo bezposrednich danych dla
mObywatel, terminalami | informacja o udostepnio
mTozsamos¢ | mobilnymi osobie nych ustug

(MTN/MTP)

2. | System SWD Policji Wymagana Tryb odwotan | Krytyczna | Szyna
zarzgdzania ustawowo bezposrednich danych dla
terminalami informacja o udostepnio
mobilnymi osobie nych ustug
(MTN/MTP)

3. | Systemy System Materiaty Kopiowanie Krytyczny | Szyna
monitoringu analizy multimedialne danych dla danych
wizyjnego obrazéw sukcesu

cyfrowych projektu
wykorzystujgc

ych strumien

on-line i

offline audio-

wideo

4. Centrum Disaster Replikacja baz Kopiowanie Krytyczna | Szyna
przetwarzania Recovery danych danych danych
Danych Obiekt | Center
nrli2

5. | System Centrum Replikacja baz Kopiowanie Krytyczna | Szyna
Informatyczny przetwarzania | danych danych danych
Centrow Danych
Powiadamiania | Opiekt nr 2
Ratunkowego

6. | System Disaster Replikacja baz Kopiowanie Krytyczna | Szyna
Wspomagania | Recovery danych danych danych
Dowodzenia Center
Panstwowej
Strazy Pozarnej

7. | System Disaster Replikacja baz Kopiowanie Krytyczna | Szyna
Informatyczny | Recovery danych danych danych
Cetréow Center
Powiadamiania
Ratunkowego
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8. | System Disaster Replikacja baz Kopiowanie Krytyczna | Szyna
Wspomagania | Recovery danych danych danych
Dowodzenia Center
Panstwowego
Ratownictwa
Medycznego

7.2. Kluczowe komponenty architektury rozwigzania

Chmura obliczeniowa Policji
En ) o

System zarzadzania
terminalami
mobilnymi (MTN/
MTP)

System analizy 2]
obrazéw cyfrowych
wykorzystujgcych
strumien on-line i
offline audio-wideo

Automatyzacja,
Bezpieczenstwo,
Zarzadzanie

Serwerownia z
infrastruktura

Gl

Disaster Recovery
CenterObject

Diagram przedstawia zatozenia projektowe komponentow logicznych prywatnej chmury obliczeniowe;j
Policji.

7.3. Przyjete zalozenia technologiczne

Lp. | Obszar Zalozenie technologiczne

1 Infrastruktura Projekt zaktada architekture sprzetowo-programowg dziatajgcg na
potrzeby hybrydowej chmury prywatnej (chmury prywatnej na
potrzeby Policji, innych stuzb podlegtych resortowi Spraw
Wewnetrznych i Administracji oraz stuzb wspodtpracujgcych w ramach
systemu powiadamiania ratunkowego z opcjg jej wspotdzielenia w
zakresie wykonywania petnej kopii bezpieczenstwa bazy
w trybie Off-line, czyli tzw. zimnego backup-u). Jego podstawowymi
zatozeniami sg elastyczno$¢, zaréwno pod kontem wydajnosci jaki i
pojemnosci srodowiska.

2 Sieci Zwiekszenie przepustowosci tgczy podstawowych do 40 Gb/s.

bezpieczenstwo Modernizacja komponentéw bezpieczenstwa CSD.

3
Standardy
wymiany danych Szyna danych, szyfrowany XML.
4 Systemy
operacyjne brak sztywnych zatozen
serwerowe

5 Bazy danych

brak sztywnych zatozen

6 Serwery aplikaciji

brak sztywnych zatozen
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7. Portale -
8. Inne -

7.4. Opis zasobéw danych przetwarzanych w planowanym rozwigzaniu
Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?
TAKINIE °

Lp. Tworzony rejestr Opis
publiczny

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawartos¢ innych rejestréw publicznych?

TAK/NIE 6
Lp. Rejestr Opis Zakres
publiczny przetwarzania

W planowanym rozwigzaniu zaktada sie automatyzacje
procesow weryfikacji tozsamosci oséb, posiadanych
PESEL/CEL przez nie uprawnieniach. Zapasowe centrum (ang.

(Centralna Disaster Recovery Center) bedzie replikowato zasoby
Ewidencja bazodanowe jedynie dla danych Systemu
Ludnosci), Wspomagania Dowodzenia Policji, Systemu
CEPIK Wspomagania Dowodzenia Panstwowej Strazy
(Centralna Pozarnej i Systemu Wspomagania Dowodzenia
Ewidencja Panstwowego Ratownictwa Medycznego SI CPR w
1 ijazdé\fv [ zakresach wtasciwych dla srodowisk podstawowych. uzywanie
Kierowcow) System Wspomagania Dowodzenia Policji w granicach

wskazanych przepisami prawa, korzysta z rejestrow
publicznych poprzez System Poszukiwawczy Policji
(SPP). Analiza video zaktada przeszukiwanie i
analizowanie materiatdw multimedialnych zbioréw
monitoringu wizyjnego, udostepnionego przez rozne
podmioty. Ponadto wprowadzone rozwigzania pozwolg
na analize materiatu gromadzonego z kamer nasobnych
funkcjonariuszy Policji.

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzgdzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [...] (Dz. U. 2012, poz.
526 z pdzn. zm.) w zakresie dot. systemu zarzadzania bezpieczehstwem informaciji:

¢ system nie podlega rygorom KRI — nalezy wyjasni¢ czy istniejg inne normy bezpieczenstwa, ktére bedg
spetnione przez system zgodnie z wymogami KRI,

System nie podlega wymogom KRI, poniewaz nie tworzy zbioréw o charakterze rejestréw publicznych.

Stosowane w Policji polityki dotyczace bezpieczehstwa przetwarzania danych sg zgodne
z minimalnymi  wymaganiami dla systeméw teleinformatycznych okreslonymi w rozdziale IV
Rozporzadzenia Rady Ministrow z dn. 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych.

5 Niepotrzebne skreslic.
6 Niepotrzebne skresli¢
" Niepotrzebne skresli¢
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