[bookmark: _GoBack]Odpowiedzi na pytania do następujących punktów Opisu Przedmiotu Zamówienia (21.05.2021 r.):
I. Pkt. 1.2. Zakres przedmiotowy audytu obejmuje:

Pkt 1.2.1. określenie zgodności istniejącego SZBI MRPiT z obszarami i szczegółowymi zabezpieczeniami wskazanymi w Załączniku A do normy PN-ISO/IEC 27001:2017;

Pkt 1.2.2. weryfikację poprawności stosowanych w MRPiT zabezpieczeń w odniesieniu do wymagań zawartych w Załączniku A do normy PN-ISO/IEC 27001:2017.
Pytanie I.1: Prosimy o informację o obszerności dokumentacji (szacowana liczba stron), która ma być objęta audytem.
Odpowiedź na pytanie I.1: Szacunkowa liczba stron dokumentacji objętej audytem to ok. 400 stron.
Pytanie I.2: Prosimy o informację o liczbie użytkowników systemów IT.
Odpowiedź na pytanie I.2: Obecnie w środowisku MRPiT jest 1500 użytkowników.
Pytanie I.3: Prosimy o informację nt. liczby firm świadczących usługi IT / bezpieczeństwa.
Odpowiedź na pytanie I.3: MRPiT posiada umowę z 2 firmami świadczącymi wsparcie IT.
Pytanie I.4: Czy w związku z COVID można przeprowadzić audyt zdalnie?
 	Odpowiedź na pytanie I.4: Zamawiający dopuszcza możliwość przeprowadzenia audytu w sposób hybrydowy. Zakres czynności audytowych prowadzonych zdalnie i stacjonarnie Wykonawca określi w planie audytu uzgodnionym z Zamawiającym.

II. Pkt. 1.3. W ramach usługi Wykonawca przeprowadzi zewnętrzne i wewnętrzne nieinwazyjne testy penetracyjne typu black-box w środowisku produkcyjnym następujących systemów utrzymywanych przez MRPiT:

Pkt. 1.3.1.     Kontroler domeny
Pytanie II.1: Prosimy o informację o liczbie kontrolerów, producencie i wersji, które mają być objęte testami.
Odpowiedź na pytanie II.1: Liczba kontrolerów domeny zostanie podana na etapie planu audytowego uzgodnionego z Zamawiającym.
Pkt. 1.3.2.     Serwer plików
Pytanie II.2: Prosimy o informację o liczbie serwerów plików, producencie i wersji, które mają być objęte testami.
Odpowiedź na pytanie II.2: Liczba serwerów plików zostanie podana na etapie planu audytowego uzgodnionego z Zamawiającym.
Pkt. 1.3.3.     Serwery EZD
Pytanie II.3: Prosimy o informację o liczbie serwerów EZD producencie i wersji, które mają być objęte testami.
Odpowiedź na pytanie II.3: Szczegóły dot. serwerów EZD zostaną podane na etapie planu audytowego uzgodnionego z Zamawiającym.
Pkt. 1.3.4.     Telefonię VOIP
Pytanie II.4: Prosimy o informację o liczbie urządzeń VOIP, które mają być objęte testami.
Odpowiedź na pytanie II.4: Zamawiający oczekuje przeprowadzenia testów serwerów systemu VOIP i kilku wybiórczych urządzeń końcowych.
Pkt. 1.3.5.     System Firewall
Pytanie II.5: Prosimy o informację o liczbie systemów Firewall, producencie i wersji, które mają być objęte testami.
Odpowiedź na pytanie II.5: Szczegóły dot. systemów Firewall zostaną podane na etapie planu audytowego uzgodnionego z Zamawiającym.
Pkt. 1.3.6.     Serwery pocztowe i system antyspamowy
Pytanie II.6a: Prosimy o informację o liczbie serwerów pocztowych, producencie i wersji, które mają być objęte testami.
Odpowiedź na pytanie II.6a: Szczegóły dot. serwerów pocztowych zostaną podane na etapie planu audytowego uzgodnionego z Zamawiającym.
Pytanie II.6b: Prosimy o informację o liczbie systemów antyspamowych, producencie i wersji, które mają być objęte testami.
Odpowiedź na pytanie II.6b: Szczegóły dot. systemów antyspamowych zostaną podane na etapie planu audytowego uzgodnionego z Zamawiającym.
Pkt. 1.3.7.     Hosty hiperkonwergentne
Pytanie II.7: Prosimy o informację o liczbie hostów, producencie i wersji, które mają być objęte testami.
Odpowiedź na pytanie II.7: Szczegóły dot. hostów hiperkonwergentnych zostaną podane na etapie planu audytowego uzgodnionego z Zamawiającym.
Pkt. 1.3.8.     System backupu
Pytanie II.8: Prosimy o informację o liczbie systemów backup, producencie i wersji, które mają być objęte testami.
Odpowiedź na pytanie II.8: Szczegóły dot. systemu backupu zostaną podane na etapie planu audytowego uzgodnionego z Zamawiającym.
Pkt. 1.3.9.     Infrastruktura sieciowa
Pytanie II.9: Prosimy o informację o liczbie hostów / IP, które mają być objęte testami.
Odpowiedź na pytanie II.9: Zamawiający oczekuje przeprowadzenia testów na 10 urządzeniach sieciowych.

III. Pkt. 1.4. Przeprowadzenie ewentualnych zewnętrznych i wewnętrznych inwazyjnych testów penetracyjnych typu black-box w środowisku produkcyjnym systemów utrzymywanych przez MRPiT, o których mowa w pkt. 1.3, może nastąpić wyłącznie za zgodą Zamawiającego, w wyniku uzgodnień planu audytu, po wskazaniu skutków takich testów dla systemów MRPiT.
Pytanie III.1: Prosimy o informacje nt. liczby oraz typu systemów (system operacyjny, baza danych, serwer www, serwer aplikacyjny, itp.), które mają być objęte testami.
Odpowiedź na pytanie III.1: Zamawiający oczekuje przeprowadzenia testów na maksymalnie 10 serwerach. Szczegóły zostaną podane na etapie planu audytowego uzgodnionego z Zamawiającym.

IV. Pkt. 1.5. W ramach usługi Wykonawca przeprowadzi badanie odporności na socjotechniki użytkowników poczty elektronicznej MRPiT.
Pytanie IV.1: Prosimy o informację ilu pracowników ma być objętych testami.
Odpowiedź na pytanie IV.1: Zamawiający oczekuje przeprowadzenia testów na wybranej grupie osób (400 adresów).
Pytanie IV.2: Prosimy o informację o liczbie scenariuszy socjotechnicznych, które mają być wykorzystane.
Odpowiedź na pytanie IV.2: Scenariusze zostaną określone w planie audytu uzgodnionym z Zamawiającym.
Pytanie IV.3: Czy Ministerstwo dostarczy e-maile pracowników, którzy mają być objęci testami?
Odpowiedź na pytanie IV.3: Po uzgodnieniu Zamawiający przekaże e-maile Wykonawcy do wykorzystania zgodnie z celami zdefiniowanymi w umowie powierzenia przetwarzania danych i umowie merytorycznej. Zamawiający również autoryzuje przesłanie e-maili w swoich systemach zabezpieczeń brzegowych.
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