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Cyberprzemoc

Temat: Cyberprzemoc
Etap: szkota ponadpodstawowa

Czas realizacji: 2 x 45 minut

Warto wiedzie¢ - wprowadzenie do zajeé

Cyberprzemoc dotyka wielu mtodych ludzi. Zachowania przemocowe
przedstawiane w réznych publikacjach, opracowaniach i filmach sq tez
udziatem dzieci i mtodziezy, a obserwacje pokazujq, ze zjawisko to stale
sie nasila. Konsekwencje cyberprzemocy dotykajg nie tylko nastolatkdw,
ale takze dzieci w bardzo mtodym wieku. Sprawcy agresji online wykorzystujq
roznorodnie narzedzia i metody opresji, ktdére w konsekwencji

mogqg doprowadzi¢ swoje ofiary do drastycznych posunie¢ wzgledem
zdrowia fizycznego i psychicznego, w skrajnych przypadkach

rowniez do Smierci.

Przejawy cyberprzemocy wsrdd uczniow czesto zaczynaqjq sie

od ,,niewinnych zartow”, ktére mogq prowadzi¢ do powaznych
konsekwenciji. Szkota to szczegdlne miejsce, w ktdérym uczniowie spedzajqg
ze sobg duzo czasu, poznajg swoje wady i zalety, stabe i mocne strony.
Wielu ucznidw ze strony swoich rowiesnikow doswiadcza cyberprzemocy,

ktora przejawia sie w nastepujgcych formach:

e agresji stownej, zamieszczaniu nieprzyjemnych, przykrych komentarzy

na profilach w portalach spotecznosciowych;
e uUpublicznianiu upokarzajgcych, przerobionych zdjec i flmow;
e Ujawnianiu tajemnic, sekretow;
e kradziezy tozsamosci, tworzeniu nieprawdziwych maili;

e wykluczeniu z grona ,,znajomych” w Internecie, tworzeniu zamknietych

grup na forach lub serwisach spotecznosciowych;

e celowym ignorowaniu czyjej$s dziatalnosci w sieci;
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e frappingu (wykorzystaniu nieuwagi innego uzytkownika,
ktory nie wylogowat sie ze swojego konta, by podmienic jego zdjecie

profilowe, wstawi¢ na profil komentarz, opis bgdz inng tres¢);

e happy slappingu (procederze polegajgcym na niespodziewanym
atakowaniu — pobiciu, okradzeniu, zniszczeniu rzeczy osobistych —

przypadkowych ludzi i filmowaniu catego zajscia;

e stalkingu (ztosliwym i powtarzajgcym sie nagabywaniu, naprzykrzaniu

sie czy przesSladowaniu zagrazajgcym czyjemus bezpieczenstwu).

Warto podkreslic, ze kazde dziatanie, ktére ma na celu wyrzgdzenie
komus krzywdy (rowniez tej psychicznej), moze by uznane za przemoc.
Wraz z rozwojem nowych technologii narasta zjawisko cyberprzemocy,

ktore przyjmuje bardzo rézne formy i metody.

Jednq z form cyberprzemocy jest heijt, ktéry polega na obrazaniu,
oSmieszaniu Cczy wrecz ponizaniu innej osoby przy wykorzystaniu roznych
form komunikaciji opartej na urzgdzeniach mobilnych lub za posrednictwem
komputera. Niepokojgcy jest fakt, ze hejt stosowany jest u coraz mtodszych
uzytkownikow Internetu (np. dzieci w mtodszym wieku szkolnym).

Problem hejtu wynika m.in. z braku umiejetnosci poprawnego dyskutowania,
sposobu myslenia: ,,jestem anonimowy w sieci”, potrzeby wytadowania
negatywnych emocji. Nalezy wiec od najmtodszych lat zwracac¢ uczniom
uwage na problem hejtu oraz uczy¢ zasad konstruktywnej krytyki

i jej odpowiedniego wykorzystania.

Bardzo waznym zagadnieniem zwigzanym z cyberprzemocq

sq jej konsekwencje, w tym rowniez aspekty prawne. W celu ochrony
mtodych przed przemocqg w Internecie rodzice, opiekunowie

oraz nauczyciele mogqg wykorzystywac roézne istniejgce regulacje —
zarbwno przepisy prawa karnego, jak i kodeksu cywilnego.

Istotnym elementem ochrony ofiar przed sprawcami agresji w sieci

i Zjawiskiem cyberprzemocy jest upowszechnianie wiedzy,
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gdzie i u kogo mozna szuka¢ pomocy w sytuacjach niezgodnego
i nieprawego wykorzystywania technologii informacyjno-komunikacyjnych

przez sprawcow, a czesto takze swiadkdw zdarzenia.

Aby zapobiegac¢ cyberprzemocy, nalezy przede wszystkim od najmtodszych
lat edukowac i uswiadamiac ucznidéw, czym jest cyberprzemoc i jakie sg

jej skutki. Wazne jest, aby uczniowie, zgtebiajgc te problematyke, poznali
rozne jej aspekty, w tym rowniez sposoby jej rozpoznawania oraz reagowania.
O pomocy osobom poszkodowanym mowiqg eksperci — Anna Kwasnik

z NASK- PIB oraz Marta Wojtas z Poradni Dziecko w Sieci, dziatajgcej

przy Fundacji Dajemy Dzieciom Site w filmie pt. ,,Cyberprzemoc —

to warto wiedziec".

Informacje na temat zajeé

Cele ogodlne powigzane z podstawqg programowq

Informatyka

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci
informacji i ochrony danych, praw wtasnosci intelektualnej, etykiety

w komunikacji i norm wspotzycia spotecznego, ocena zagrozen zwigzanych

z technologiq i ich uwzglednienie dla bezpieczenstwa swojego i innych.
IV. Rozwijanie kompetenciji spotecznych. Uczen:

4) bezpiecznie buduje swdj wizerunek w przestrzeni medialne;j;
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1) postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi
dotyczgcymi: ochrony danych osobowych, ochrony informacii
oraz prawa autorskiego i ochrony wtasnosci intelektualnej w dostepie do

informacji; jest Swiadomy konsekwenciji tamania tych zasad;
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Wiedza o spoteczenstwie
Il. Spoteczenstwo obywatelskie (zakres podstawowy). Uczen:

11) rozpoznaje przejawy patologii zycia publicznego i wykazuje

ich negatywny wptyw na zycie publiczne;

Edukacja dla bezpieczenstwa
IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz zbiorowym.

Zachowania prozdrowotne.
2. Elementy zdrowia psychicznego. Uczen:

5) opisuje konstruktywne i niekonstruktywne sposoby radzenia sobie

z emocjami, w tym negatywnymi;

7) dobiera i demonstruje umiejetnosci komunikacji interpersonalne;j
istotne dla zdrowia i bezpieczenstwa (odmowa, zachowania asertywne,

negocjowanie).
5. Uzaleznienia. Uczen:

5) ustala, co sam moze zrobi¢, aby tworzy¢ warunki sSrodowiskowe
i spoteczne, ktore sq korzystne dla zdrowia (ochrona srodowiska
przyrodniczego, wsparcie spoteczne, komunikacja interpersonalna,

wspotpraca osdb, instytucji i organizacji na rzecz zdrowia itp.);
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Etyka

|. Elementy etyki ogdine;j
2. Analiza ludzkiego dziatania w aspekcie moralnym. Uczen:

1) identyfikuje gtdwne elementy struktury ludzkiego dziatania: podmiot
(sprawca), adresat, przedmiot (wewnetrzna tres¢), motyw, intencja,

skutki, okolicznosci;

2) rozpoznaje i nazywa podstawowe emocje oraz uczucia; postuguje sie
nazwami emociji i uczu¢ do charakteryzowania przezy¢ wtasnych

oraz przezy¢ innych oséb —rzeczywistych i fikcyjnych;

4) zna rézne kryteria moralnego wartosciowania i postuguije sie

nimi przy wyznaczaniu moralnej wartosci czynow;

Il. Wybrane zagadnienia etyki szczegdtowej (praktycznej, stosowane;,

zawodowej).
4. Etyka a nauka i technika. Uczen:

1) podaje przyktady wtasciwego i niewtasciwego wykorzystywania

nowych technologii, w szczegdlinosci technologii informatycznych;

3) identyfikuje i analizuje wybrane problemy moralne zwigzane
z postepem naukowo-technicznym (np. problem ochrony prywatnosci,
ochrony praw autorskich, cyberprzemocy, rozwdj sztucznej inteligenciji,

transhumanizm).

Godziny wychowawcze

Tematyka moze wynikac z obowigzujgcego w szkole

Programu Wychowawczo-Profilaktycznego. Zawsze zaktada on wsparcie
ucznidw i uczennic w rozwoju kompetenciji spotecznych i bezpieczne

korzystanie z sieci.
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Cele szczegdétowe powigzane z podstawqg programowq
Uczen:

e definiuje pojecie ,,cyberprzemocy”;

e zna formy cyberprzemocy i jej konsekwencije;

e wykorzystuje technologie informacyjno-komunikacyjne w wyszukiwaniu

i selekcji informacii;
e aktywnie uczestniczy w dyskusji;
e 7zna skutki prawne stosowania cyberprzemocy;

e rozumie potrzebe niesienia pomocy ofiarom cyberprzemocy.

Kompetencje kluczowe

e kompetencje w zakresie rozumienia i tworzenia informacii;
e kompetencje jezykowe;
e kompetencije cyfrowe;
e kompetencje osobiste, spoteczne i w zakresie uczenia sie;
e kompetencje obywatelskie.

Cele zajec¢ w jezyku ucznia:

1. Wyjasnie na przyktadach, na czym polega cyberprzemoc

i jakie sg konsekwencje stosowania.

2. Ocenie skutecznosc roznych dziatan przeciw cyberprzemocy.

Kryteria sukcesu dla ucznia/uczennicy:

1. Poftrafie wyjasni¢ dwa przejawy cyberprzemocy i ich konsekwencje.

2. Wymieniam trzy dziatania przeciw cyberprzemocy i uzasadniam,

w jakich sytuacjach bedq skuteczne.
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Wskazowki do przeprowadzenia zajec:

e Podczas zajec uczniowie korzystajq z telefondw komorkowych w celu
wyszukania informaciji. Jesli nauczyciel ma wiedze, ze nie wszyscy
uczniowie bedq mogli korzystac z tego typu narzedzi, planuje
przeprowadzenie zaje¢ w pracowni komputerowej lub uczniowie
korzystajg z materiatéw drukowanych przygotowanych

przez nauczyciela.

e ROIZSZERZENIE: uczniowie mogq nakreci¢ wtasng animacje z hastami

przeciw cyberprzemocy, np. w aplikacji biteable.com i zaplanowac

jej publikacje w sposdb, ktéry zapewni jak najwieksze zasiegi.

Metody/techniki pracy
e dyskusja;

e metoda problemowa - rutyna myslenia krytycznego DOUBLE-BUBBLE
e metoda praktyczna;
e praca z filmem;

e Cwiczenie redakcyjne.

Formy pracy

e indywidualna;
e grupowa — frojki i czworki.

Srodki dydaktyczne

e film ,Niepokonana';

e karta pracy ,,Formy cyberprzemocy";

o telefony komodrkowe lub komputery z dostepem do Internetu, kody QR,

ekran;

e film ,,Cyberprzemoc. Nie stosuj. Nie lajkuj. Nie udostepniqj'":

e karta pracy ,, Jeden dzieh z zycia”;
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e karta pracy ,Jaicyberprzemoc”;

e prezentacja multimedialna na temat konsekwenciji prawnych

dotyczgcych cyberprzemocy;

e ewentualnie materiaty drukowane z zakresu cyberprzemocy;

o film pt. ,,Cyberprzemoc - to warto wiedziec”

e infografika ,,Cyberprzemoc.” lub fiim ,Cyberprzemoc. Nie stosuj.

Nie lajkuj. Nie udostepniqgj"”;

e karta pracy DOUBLE BUBBLE- cyberprzemoc a przemoc.

Przebieg zajeé

Wprowadzenie

Nauczyciel tgczy ucznidw w trojki. Zaprasza do obejrzenia

filmu ,Niepokonana™ i do dyskusji:

e cCo zobaczyliscie? (komentarze, jakie zobaczyta noblistka,

sg komentarzami, ktére mogta stysze¢ na zywo w swoich czasach)
e CO WaQs zaskoczyto?

Rozdaje karte pracy DOUBLE BUBBLE- cyberprzemoc a przemoc i prosi

O wypisanie podobienstw i roznic. Po kilku minutach nauczyciel wystuchuje
propozycji oséb. Wsrdd roznic warto podkreslic: anonimowose, szybkie
rozpowszechnianie, pozostawianie Sladu, dotarcie do wielu odbiorcow.

Nastepnie prosi ucznidow o sformutowanie definicji cyberprzemocy.
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https://www.gov.pl/attachment/28f35b4b-5e47-4e58-bb00-0d9e03de0d8a
https://www.gov.pl/attachment/191a746f-84df-475d-810b-1e85e0352edf
https://www.gov.pl/attachment/191a746f-84df-475d-810b-1e85e0352edf
https://youtu.be/OZP9FArCH04
https://www.gov.pl/attachment/7dcccd7a-4a6b-4051-83c3-3e9284aee223
https://www.youtube.com/watch?v=fdYMGkoarOQ
https://www.youtube.com/watch?v=fdYMGkoarOQ
https://www.gov.pl/attachment/807cc5c7-3453-49e8-a4d5-303854c93477
https://www.youtube.com/watch?v=uZpiZ-e7E8c
https://www.gov.pl/attachment/807cc5c7-3453-49e8-a4d5-303854c93477
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Czesc¢ gtowna
1. Nauczyciel prosi ucznidow o odczytanie swoich definiciji.
Wyjasnia, ze nie ma prawnego okreslenia tego zjawiska.

Omawia ogdlne problemy cyberprzemocy.

2. ,Formy cyberprzemocy” — karta pracy. Uczniowie otrzymujq karte

pracy, na ktérej sg wypisane pojecia: happy slapping; frapping;

stalking; kradziez tozsamosci; agresja stowna/hejt.

Zadaniem ucznidw jest wyjasnienie powyzszych terminéw
przy wykorzystaniu materiatéw dostepnych w sieci. Uczniowie korzystajg
z wtasnych telefondw komorkowych oraz zapisujg prawne

konsekwencje tych czynow.

3. Po zakonczonej pracy uczniowie odczytujg i komentujg wyjasnione
przez nich podczas pracy pisemnej zagadnienia. Nauczyciel zacheca
mtodziez do dyskusji na temat wykluczenia ucznidow
poprzez niezapraszanie ich do grup na mediach spotecznosciowych
itp. Zwraca rowniez uwage na problem zachowania ucznidow
podczas lekcji zdalnych (tzw. rajdy na lekcje, brak kontaktu ze strony

ucznidw itp.). Nauczyciel zapisuje wszystkie konsekwencje prawne.

Wiekszos¢ aktow cyberprzemocy ma znamiona przestepstwa i narusza
obecnie obowigzujgce prawo, co pozwala ofierze zgtosic je na policje,

do prokuratury lub sgdu. Sq to:

e art. 190 kk (grozba karalna);

art. 190a kk (stalking, nekanie);
e art. 191 kk (zmuszanie do okreslonego dziatania);

e art. 191a kk (naruszenie intymnosci seksualnej, utrwalenie nagiej

osoby bez jej zgody);

e art. 212 kk (zniestawienie);
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e art. 216 kk (zniewaga).

Wymienione przestepstwa sqg scigane z oskarzenia prywatnego.
Oznacza to, ze Sciganie sprawcy cyberprzemocy nastepuje po ztozeniu
whniosku przez osobe pokrzywdzong. Rowniez naruszenia art. 267-269a
kk (kodeksu karnego), art. 287 kk oraz art. 107 kw (kodeksu wykroczen)

to cyberprzemoc.

4. Nauczyciel wyswietla fim ,,Cyberprzemoc. Nie stosuj. Nie |lajkui.

Nie udostepniqj”. Zacheca ucznidw do dyskusji na temat oglgdanego

filmu. Zwraca uwage, ze cyberprzemoc dotyka rézne osoby
zaangazowane emocjonalnie, fizycznie i psychicznie.
Najwazniejszymi osobami wciggnietymi w cyberprzemoc jest sprawca,

ofiara, Swiadek.

5. .Jeden dzien z zycia” — karta pracy. Nauczyciel dzieli ucznidw na

grupy. Kazdy z zespotdw ofrzymuje karte, ktérg wypetnia, korzystajgc
Z wtasnej wiedzy, doswiadczen, materiatéw drukowanych lub zasobdw

internetowych:

e Grupa 1. SPRAWCA/SPRAWCY (Pytania pomocnicze: Kim sq?
Dlaczego to robig? Jakich czyndéw sie dopuszczajg?

Jakie emocje nimi kierujg?);

e Grupa 2. OFIARA (Pytania pomocnicze: Jak sie zachowujg?¢
Co powinni zrobi¢ w sytuacii cyberprzemocy? Jakie emocije
nimi kierujg?);

e Grupa 3. SWIADEK/SWIADKOWIE (Jak sie zachowujg?

Jakie przyjmujg postawy?¢ Jakie emocje im towarzyszqg?

Jak powinni sie zachowac?).
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6. Uczniowie prezentujg opracowany przez siebie materiat na forum klasy.

Nauczyciel rozdaje uczniom karty ,,Ja i cyberprzemoc”.

Mtodziez anonimowo opisuje sytuacje z wtasnego zycia na temat
cyberprzemocy (uczen jako Swiadek, ofiara, sprawca).

Karta zawiera informacije:
e Ofiara cyberprzemocy
e Sprawca
e Wiek ofiary/sprawcy
e Migjsce zdarzenia (np. forum internetowe, sala szkolna, internat)
e Towarzyszgce emocje
e Opis zdarzenia
e Skutki/Konsekwencje

Uczniowie po zakonhczonej pracy wrzucajq karty do pudetka.
Nastepnie nauczyciel losuje kilka kart i odczytuje je przed klasq.
Wskazuje uczniom na duzy zasieg zjawiska cyberprzemocy —

kazda z 0sob uczestniczgcych w zajeciach zna w sposob posredni

lub bezposredni ofiary dotkniete cyberprzemocq. Nauczyciel zwraca
uwage na emocje wystepujgce u kazdej z zaangazowanych oséb,

a w szczegdlnosci u ofiary cyberprzemocy oraz swiadkoéw, ktdérych rola
w tej sytuaciji jest wyjagtkowo wazna. Nauczyciel zacheca ucznidw

do dyskusiji.

7. Nastepnie nauczyciel prezentuje i omawia infografike ,,Cyberprzemoc”.

Wskazuje rowniez na formy pomocy osobom poszkodowanym,

np. wsparcie nauczycieli i psychologdw, Telefon zaufania dla dzieci
i mtodziezy (116111), Dzieciecy Telefon Zaufania Rzecznika

Praw Dziecka (800 12 12 12).

8. Nauczyciel tgczy ucznidw w pary i prosi, aby kazda para

zaproponowata hierarchie poznanych sposobdw walki
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z cyberprzemocq. Nastepnie pary tworzg czworki i wspdlnie,

argumentujgc, ustalajg hierarchie. Nauczyciel prosi o odczytanie prac
arup.
Podsumowanie

Nauczyciel udostepnia uczniom quiz interaktywny za pomocqg koddw QR

(telefony) lub sieciowo (komputery). Quiz ,,Cyberprzemoc mysli ofiary

i sprawcy” sprawdza nabytq wiedze podczas zajec.

Na koniec nauczyciel zaprasza uczniow do refleksji: co byto dzis dla mnie

waznee /czego sie o sobie dowiedziatem(-tam)?

Komentarz metodyczny

Sposoby oceniania

e Cwiczenia pisemne wykonywane podczas lekcji;
e Cwiczenia interaktywne;

e aktywnos¢ podczas lekciji;

e odpowiedzi na pytania;

e umiejetnos$¢ prowadzenia dyskusii.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)
Dla ucznidéw z SPE nauczyciel przygotowuje wykaz pomocnych

stron infernetowych do wykonania zadania zwigzanego z wyszukiwaniem
materiatdw na temat cyberprzemocy. Jesli uczniowie korzystajg z opracowan
drukowanych, nalezy zapewni¢ im odpowiednio wybrane i przygotowane

materiaty.
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NASK Gp profilaktyka c;?xzzrc?iwo



https://wordwall.net/pl/resource/11269609/cyberprzemoc-my%C5%9Bli-ofiary-i-sprawcy
https://wordwall.net/pl/resource/11269609/cyberprzemoc-my%C5%9Bli-ofiary-i-sprawcy

CYBERLEKCJE 3.0

Cyberprzemoc

Bibliografia/Netografia

e Biblioteka - Poradniki i publikacje | Cyberprofilaktyka NASK online,
dostep z dn. 05.07.2023].

e Borkowska A., (2019), .Cyberprzemoc — wtgcz blokade na nekanie.

Poradnik dla rodzicow”, Warszawa: NASK — Panstwowy Instytut
Badawczy [online, dostep z dn. 05.07.2023]

e Nie zagub dziecka w sieci [online, dostep z dn. 05.07.2023].

e Platforma edukacyjna Fundacii Dajemy Dzieciom Site [online, dostep
z dn. 05.07.2023].

e ,Rajdy na e-lekcje” [online, dostep z dn. 05.07.2023].

e Skorupa $S., (2020), ,,To wiece] niz przemoc". Filmy z rajdowania e-lekcji

przez ucznidw odbierajg mowe” [online, dostep z dn. 05.07.2023].

e Sochocka K., Van Laere K., ,Lubie tol Nastolatki w mediach

spotecznosciowych (16-18)", Warszawa: NASK — Panstwowy Instytut
Badawczy [online, dostep z dn. 05.07.2023].

e . Temat lekciji: cyberprzemoc” [online, dostep z dn. 05.07.2023].

Ministerstwo

GD o
NASK profilaktyka {1, Ortyaci
Lo



https://cyberprofilaktyka.pl/baza-wiedzy/publikacje.html
https://cyberprofilaktyka.pl/publikacje/Poradnik_cyberprzemoc_www.pdf
https://cyberprofilaktyka.pl/publikacje/Poradnik_cyberprzemoc_www.pdf
https://www.gov.pl/web/niezagubdzieckawsieci#xd_co_f=MmZkNmUyOGI0ZWEwMmVhNzRkNzE2MTMxMTMyMzQ0Mjc=~
https://edukacja.fdds.pl/
https://cik.uke.gov.pl/news/rajdy-na-e-lekcje,210.html
https://mamadu.pl/146737,rajdy-na-e-lekcje-filmy-z-trollowania-odbeiraja-mowe
https://mamadu.pl/146737,rajdy-na-e-lekcje-filmy-z-trollowania-odbeiraja-mowe
https://cyberprofilaktyka.pl/publikacje/Lubie%20to%2016-18.pdf
https://cyberprofilaktyka.pl/publikacje/Lubie%20to%2016-18.pdf
https://ose.gov.pl/aktualnosci/wpis/temat-lekcji-cyberprzemoc

	Warto wiedzieć – wprowadzenie do zajęć
	Informacje na temat zajęć
	Cele ogólne powiązane z podstawą programową
	Informatyka
	Wiedza o społeczeństwie
	Edukacja dla bezpieczeństwa
	Etyka
	Godziny wychowawcze

	Cele szczegółowe powiązane z podstawą programową
	Kompetencje kluczowe
	Cele zajęć w języku ucznia:
	Kryteria sukcesu dla ucznia/uczennicy:
	Wskazówki do przeprowadzenia zajęć:
	Metody/techniki pracy
	Formy pracy
	Środki dydaktyczne

	Przebieg zajęć
	Wprowadzenie
	Część główna
	Podsumowanie

	Komentarz metodyczny
	Sposoby oceniania
	Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

	Bibliografia/Netografia

