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Phishing

to metoda oszustwa polegajgca na tym, ze przestepca podszywa sie pod inng osobe lub instytucje
w celu wytudzenia poufnych informacji (np. danych logowania, danych karty kredytowej),
zainfekowania komputera szkodliwym oprogramowaniem czy tez naktonienia ofiary

do okreslonych dziatan.

Jak poznac, ze wiadomo$¢ moze byc¢ phishingiem? Co zrobic, by nie dac sie
ztowic¢ w sieci przestepcow?

Zwré¢ uwage na nadawce wiadomosci.

Sprawdz, jak wyglada jego e-mail. tT

Ocen, czy np. Twdj bank w ten sposdb komunikuje sie z klientami. ;

Poréwnaj poprzednie wiadomosci od zaufanego nadawcy t
TEMAT: LINKI:
Jezeli juz sam temat e-maila zawiera Sprawdz tresc linku. Najedz na niego kursorem
w sobie element presji i zmusza (nie klikaj!) i przyjrzyj sie doktadnie, dokad
do szybkiego dziatania — uwazaj. kieruje Cie link.
TRESC: ZALACZNIKI:
Zwrd¢ uwage na ogdlnikowe Uwazaj na zataczniki. Moze kryc sie w nich ztosliwe
stwierdzenia (Kliencie, Uzytkowniku). oprogramowanie. Sprawdz rozszerzenie pliku.
Literéwki czy brak polskich znakéw to Najbardziej podejrzane s3: .exe, .com, .scr, .vbs, .js —
rowniez sygnaty ostrzegawcze. Upewnij zafgczniki s czesto spakowane do formatoéw .zip
sie, ze szata graficzna e-maila jest i .rar. Najlepiej w ogole nie otwierac zatgcznikdw
podobna do innych materiatow w e-mailach, ktdrych sie nie spodziewasz. Zanim
przesytanych przez dobrze znanego Ci otworzysz plik, przeskanuj go programem
nadawce. Czy grafika jest dobrej jakosci? antywirusowym.

Jezeli masz jakiekolwiek watpliwosci odnosnie do e-maila, skontaktuj sie z prawdziwym nadawca
— np. za posrednictwem oficjalnego adresu e-mail banku czy platformy handlowej, itp. Mozesz tez
skorzystac z infolinii.

Wszelkie podejrzane wiadomosci mozesz zgtosic na https://incydent.cert.pl/.
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