OPIS PRZEDMIOTU ZAMOWIENIA

Przygotowanie interaktywnego formularza do sktadania wnioskéw konkursowych wraz z jego
hostingiem, utrzymaniem i obstuga techniczng/serwisowa — kalkulacja ceny

I. Postanowienia ogdélne

e Ministerstwo Rozwoju i Technologii, Departament Innowacji i Polityki Przemystowej z siedzibg przy
Pl. Trzech Krzyzy 3/5, 00-507 Warszawa, zaprasza do ztozenia oferty na szacunek realizacji zamdwienia
dot. przygotowania interaktywnego formularza do sktadania wnioskéw konkursowych wraz z jego
hostingiem, utrzymaniem i obstugg techniczng/serwisowa.

e Niniejsze ogtoszenie nie stanowi oferty w rozumieniu przepisdw ustawy z dnia 23 kwietnia 1964 r.

Kodeks Cywilny (Dz. U. z 2014r. poz. 121, z pdzn. zm.), jak rowniez nie jest ogtoszeniem w rozumieniu
ustawy - Prawo zamodwien publicznych.

e (Osobg uprawniong do kontaktow roboczych w ramach niniejszego szacowania ceny ze strony
Zamawiajgcego jest:

Pani Monika Modrzejewska, monika.modrzejewska@mrit.gov.pl

Il. Przedmiot zamoéwienia
Przedmiotem zamdwienia jest:

Przygotowanie interaktywnego formularza do sktadania wnioskéw konkursowych wraz z jego hostingiem,
utrzymaniem i obstugg techniczng/serwisowg (zwanego dalej: Formularzem) — stuzgcego do agregowania i
oceny wnioskéw konkursowych przedktadanych przez osoby fizyczne/ podmioty w  konkursie

organizowanym przez Ministerstwo Rozwoju i Technologii

Zatozenia i wymagania dotyczace budowy i funkcjonalnosci Formularza

. Formularz ma miec zastosowanie w konkursie dedykowanym 4 grupom Whnioskodawcow.

Formularz ma umozliwia¢ Wnioskodawcom, dalej zwanym takze jako Wnioskodawca wypetnienie formularza
konkursowego w 5 kategoriach tematycznych, z ktérych czes¢ bedzie miata od 2 do 5 Sciezek — podkategorii.
W Formularzu Wnioskodawca bedzie wypetniat pola rejestracyjne, wniosek konkursowy oraz zataczy do
whniosku jako integralng czes¢ prace konkursowg (prezentacja lub wideo). Wnioski konkursowe beda
nastepnie oceniane w karcie oceny przez Ekspertéw. Natomiast administracjg procesu konkursowego bedzie

zajmowat sie Administrator i Redaktor.

Il.  Formularz powinien mie¢ okreslong strukture wyrazong Use-Caseami:

a) UC Administrator
e stworzenie profili redaktoréw i ekspertow
e akceptacja zbiorcza edyc;ji tresci i struktury formularzy
e usuwanie/modyfikacja profili Redaktoréw, Ekspertéw oraz Wnioskodawcéw

b) UC Redaktor
e mozliwosc¢ edycji tresci i struktury formularzy, a nastepnie przesytanie zmian do akceptacji
(zbiorczej) przez administratora
e desygnacja do oceny przez Ekspertow
e wysytanie komunikatéw do Wnioskodawcéw i Ekspertow
c¢) UC Whnioskodawca



b)

c)

d)

V.

a)

b)

c)

e rejestracja profilu

e wybdr konkursu

e wypetnienie wniosku

e dodanie zatacznikow

e akceptacja wniosku

e otrzymanie potwierdzenia ztozenia wniosku

e otrzymanie informacji o wyniku konkursu oraz ocenie ztozonego wniosku
UC Ekspert

e ocena formularzy konkursowych i prac konkursowych,

e wypetnienie karty oceny.
Formularz powinien posiadaé rodzaje profili /uprawnien dla uzytkownikéow:

Administrator — pracownik po stronie Zamawiajacego majgcy rozszerzone uprawnienia w stosunku do
pozostatych uzytkownikéw. Administrator tworzy profile redaktorow i ekspertow, akceptuje wszelkie
edycje tresci i struktury Formularza, tj. rodzaje konkurséw, uktad formularza, tresé¢ formularza i inne.

Redaktor — osoba majgca uprawnienia do obstugi wnioskow konkursowych, modyfikuje tresc i strukture
formularza oraz przesyta jg do akceptacji administratora, desygnuje zgtoszenia do oceny ekspertow,
akceptuje oceny ekspertéw.

Whnioskodawca — podmiot biorgcy udziat w konkursie. Zaktada sie, ze pojedynczemu podmiotowi
przypisane bedzie jedno konto typu Wnioskodawca, zas w przypadku zespotéow to lider jest
Whioskodawcg. Konto jest zaktadane poprzez wypetnienie niezbednych pdl w panelu rejestracyjnym i
akceptacji regulaminu.

Ekspert — pracownik i/lub osoba niebedgca pracownikiem zamawiajgcego oceniajgca Whnioski
konkursowe.

Opis funkcjonowania i przedstawiania informacji w zakresie dziatania poszczegdlnych paneli:

Rejestracyjny - umozliwiajacy zatozenie konta dla kazdego uzytkownika Formularza. Ma stuzy¢ do:
e zatozenia konta w Formularzu (podajagc wymagane dane, w tym login i hasto oraz adres
e-mail)
e akceptacji regulaminu korzystania z Formularza

Administracyjny — umozliwiajacy:

e otwieranie/zamykanie mozliwosci sktadania wnioskdw

e akceptacje / odrzucanie zmian wprowadzanych przez Redaktora w obszarze bokséw i
komunikatow

o wysytke komunikatow do wszystkich uzytkownikéw Formularza

e nadawanie / odbieranie dostepu dla Ekspertéw, Redaktoréw

e zmiane podstawowych danych o uzytkownikach (imie, nazwisko, nazwa przedsiebiorstwa,
adres e-mail)

o weryfikacje karty oceny koricowej (uzupetnionej przez Eksperta)

Redaktora - umozliwiajacy:

e modyfikacje tytutéw i opisdw poszczegdlnych bokséw bez potrzeby programowania (czyli z
uzyciem narzedzia no code) -> przesytanych do Administratora w celu akceptacji

e modyfikacje tresci automatycznych wiadomosci wysytanych do wnioskodawcéw ->
przesytanych do Administratora w celu akceptacji



e podglad przygotowywanych/ztozonych wnioskéw konkursowych

e przypisywanie (dodawanie i usuwanie) Ekspertéw oceniajgcych wnioski

e wysytanie komunikatéw do Ekspertédw i Wnioskodawcdw -> po akceptacji Administratora

e zatwierdzenie lub odrzucenie wnioskéw konkursowych z automatycznie generowang

wiadomoscig o zakonczonej ocenie i jej wyniku do Wnioskodawcy
e wyswietlenie zestawienie punktacji w kartach ocen oraz mozliwos¢ wyeksportowania danych
do pliku Excel

d) Whnioskodawcy/ Uczestnika — umozliwiajacy:

e rejestracja w systemie

e logowanie do systemu/ zmiana hasta / wylogowanie z systemu

e wybor konkursu z listy rozwijanej

e wypetniania (uzupetnienia/ edycji / akceptacji) wniosku konkursowego sktadajgcego sie z max.
10 pytan konkursowych wraz z mozliwoscig zataczenia dokumentéw i plikéw w formatach pdf.,
mp4., wmv, mov., avi.

e  odbidr komunikatu wystanego przez Redaktora/Administratora

e podglad swoich wystanych/zgtoszonych wnioskow

e podglad karty oceny koricowej

Przed zgtoszeniem wniosku Formularz powinien wyswietla¢ informacje ,,czy na pewno chcesz juz wystaé
zgtoszenie? Po kliknieciu TAK, edycja zgtoszenia nie bedzie juz mozliwa”. Po wystaniu wniosku Formularz
wyswietla informacje ,, Twdj wniosek o numerze... zostat wystany do oceny”.

e) Eksperta — umozliwiajacy ocene merytoryczna:
e przegladanie wnioskéw skierowanych do oceny oraz mozliwos$¢ ogladania zatgcznikdéw — prac
konkursowych,
e wypetnienie/ edycja karty oceny z mozliwoscig przyznawania punktéw, ktére maja sie sumowacé
oraz dodawania uzasadnienia oceny
e przekazywanie uzupetnionej karty do Redaktora
e wyswietlenie komunikatu od Administratora / Redaktora

Karta oceny to dokument umozliwiajacy wystawienie punktacji wraz z uzasadnieniem. Na podstawie sumy
ocen 3-5 Ekspertéw bedzie sie generowata automatycznie karta oceny koncowej. System na podstawie
punktacji ma generowac zestawienie kart ocen. Narzedzie musi dawac takze mozliwosé wyeksportowania

danych do pliku Excel.

Ill. Harmonogram prac

I. Wszystkie prace zwigzane z przygotowaniem Formularza zostang wykonane w ciggu 1 miesigca od dnia

podpisania Umowy, tj.

1. Przygotowanie projektu Formularza (makiety graficzne i UX ) wraz ze specyfikacjg techniczng

2. Wdrozenie technicznego (backend) sposobu funkcjonowania Formularza tj. panele uzytkownikéw,
funkcjonalnosci, podstrony, itd.

3. Wdrozenie front-end Formularza, tj. strony gtdwnej, podstron, wyswietlania komunikatorow, formularzy
4. Przeszkolenie 5 pracownikow MRIT z uzytkowania Formularza

5. Testowanie Formularza przez kazdego z uzytkownikéw tj. Administratora, Redaktora, Uczestnika,
Eksperta, zgtaszanie bteddéw oraz wdrazanie poprawek



Kazdy z powyzszych etapdw bedzie wymagat akceptacji Zamawiajgcego.

Il.  Prace zwigzane z hostingiem, utrzymaniem (wsparcie techniczne i administrowanie Formularzem)
oraz obstuga techniczna/serwisowga Formularza (usuwanie ewentualnych btedéw/awarii,
wsparcie/konsultacje techniczne) prowadzone beda przez 6 miesiecy od dnia podpisania Umowy

Wykonawca zapewni:

1. niezbedne zasoby w postaci infrastruktury teleinformatycznej oraz oprogramowania (licencje) dla
uzyskania poprawnej, wydajnej i nieprzerwanej pracy Systemu .

2. Wykonawca zapewni, ze infrastruktura teleinformatyczna przygotowana do realizacji przedmiotu
zamoOwienia bedzie znajdowata sie na terenie Polski.

3. Wykonawca zapewni utrzymanie udostepnionych zasobéw warstwy sprzetowej/infrastruktury
teleinformatycznej, tacza internetowego oraz aplikacji celem uzyskania poprawnej, wydajnej
i nieprzerwanej pracy Systemu.

4. Wykonawca umiesci serwery hostujgce System w serwerowni spetniajacej, co najmniej, standard TIER
Il (wedtug Uptime Institute Tier Standard: Topology).

5. Wykonawca zapewni wydajnos¢ Systemu (wydajno$¢ dotyczy warstwy sprzetowej/ infrastruktury
technicznej, tacza internetowego oraz aplikacji), umozliwiajgcg w tym samym czasie rzeczywistym dostep
do Systemu dla - 500 Uzytkownikdw przy zatozeniach, ze dla kazdego Uzytkownika maksymalny czas
tadowania kazdej pojedynczej strony z catg jej zawartoscia, w ktdérej zawierajg sie réwniez pliki kaskadowych
arkuszy styléw, grafiki/obrazy, pliki skryptow wynosi do 10 sekund.

6. kompleksowg administracje infrastrukturg techniczng, systemami, bazami danych oraz aplikacjami
przewidzianymi dla potrzeb rozbudowy i obstugi Systemu w infrastrukturze Wykonawcy;

7. rozwdjiutrzymanie platformy serwerowej wraz ze wspotpracujgcymi komponentami i urzagdzeniami, na
ktérych bedzie dziataé System, w tym: instalacje, konfiguracje i pielegnacje serwerdw, systemow, baz
danych i oprogramowania, konfigurowanie ustug serwerowych gwarantujgce poprawne, wydajne i
bezpieczne dziatanie Systemu;

8. sporzadzanie dokumentacji dotyczacej wszelkich czynnosci wykonywanych na platformie
teleinformatycznej Systemu w postaci Rejestru Zdarzen, z mozliwoscia wgladu do niego przez
Zamawiajgcego.

11. System musi zapewniaé bezpieczenstwo i poufnos¢ zgromadzonych dokumentéw oraz danych przed
nieautoryzowanymi zmianami.

12. Wykonawca bedzie realizowat w ramach Ustugi Utrzymania przekazywane mu przez Zamawiajgcego
udostepniane przez CsiRT GOV oraz Cyfryzacje KPRM wytyczne dotyczgce obszaru bezpieczenstwa stron
internetowych.

13. Wykonawca dostarczy petng kopie Systemu z wszelkimi danymi, statystykami, logami oraz aktualny kod
zrédtowy i petng aktualng Dokumentacje Systemu na koniec trwania umowy ina kazde Zzadanie
Zamawiajgcego. W ramach dostarczenia petnej kopi Systemu Wykonawca przekaze obrazy maszyn
wirtualnych w akceptowanej przez Zamawiajacego formie.

Wykonawca zapewnieni co najmniej odpornos¢ Systemu na najbardziej krytyczne zagrozenia
bezpieczenstwa aplikacji internetowych publikowane w aktualnym dokumencie ,OWASP Top 10”
organizacji The Open Web Application Security Project.

14. Wykonawca zapewni stosowanie zabezpieczen na poziomie okreslonym w Polskiej Normie PN-ISO/IEC
27001 lub réwnowaznej oraz zwigzanych z nig Polskich Norm, w tym:



1) PN-ISO/IEC 27002 lub réwnowaznej — w odniesieniu do ustanawiania zabezpieczen;
2) PN-ISO/IEC 27005 lub réwnowaznej — w odniesieniu do zarzgdzania ryzykiem;

3) PN-ISO/IEC 24762 lub réwnowaznej — w odniesieniu do odtwarzania techniki informatycznej po
katastrofie w ramach zarzadzania ciggtoscig dziatania.

15. Wykonawca zapewni zgodno$¢ Systemu w zakresie poprawnego wyswietlania i wiasciwej
funkcjonalnosci aktualnych wersji popularnych przegladarek: minimum Firefox, Chrome, Edge i Safari.
Wykonawca zapewni dostosowanie stron Systemu do poprawnego wyswietlania i wtasciwej
funkcjonalnosci dla nowo udostepnianych wersji wyzej wymienionych przeglagdarek w okresie 30 dni od
daty premiery stabilnej wersji jej wydania.

16. Wykonawca zapewni zgodnos$¢ stron Systemu z obowigzujgcymi standardami W3C (ang. The World
Wide Web Consortium) lub rownowaznym oraz kodowanie znakdéw w standardzie Unicode UTF-8 lub
rownowaznym.

17. Wykonawca zobowigzany jest do zastosowania co najmniej nastepujacych systeméw zwiekszajacych
bezpieczenstwo Systemu: IPS (ang. Intrusion Prevention System), IDS (ang. Intrusion Detection System), AV
(ang. Antivirus or anti-virus ) oraz FW (ang. Firewall). Zamawiajgcy sugeruje zastosowanie innych rozwigzan
zwiekszajacych bezpieczenstwo Systemu, np.: WAF (ang. Web Application Firewall), ochrone przed
DOS/DDoS (ang. Denial of Service/Distributed Denial of Service) lub rownowaznych.

18. W ramach umowy Wykonawca zapewni 40 godzin prac z przeznaczeniem na modyfikacje sytemu, o ile
taka potrzeba pojawi sie w trakcie uzytkowania Formularza.

Bezpieczenstwo
System musi posiadaé mechanizm autoryzacji wymagajacy podania loginu i hasta.

System musi zosta¢ zabezpieczony przed najbardziej popularnymi podatnosciami aplikacji
internetowych takimi jak: ,Sql Injection”, ,xss”, ,,Broken Authentication” oraz autoryzacjg 2FA .

W celu zapewnienia bezpieczenstwa komunikacja pomiedzy przegladarka internetowa, a serwerem
aplikacyjnym bedzie odbywa¢ sie za pomocy szyfrowanego potfaczenia z wykorzystaniem zaufanych
certyfikatow ssl. Zabezpieczenie kryptograficzne nie moze by¢ nizsze niz TLS 1.2.

W celu zabezpieczenia infrastruktury zostanie wykorzystany: firewall aplikacyjny, IPS/IDS, WAF, ochrone
przed atakami DDoS, system antywirusowy i antymailware.

Ponadto, wykonawca bedzie zobowigzany do przygotowania Instrukcji uzytkownika Formularza oraz
jego dokumentacji technicznej. Instrukcja uzytkownika powinna zawiera¢ opis funkcjonalnosci
poszczegdlnych modutdw oraz prezentacje (w formie pliku ppt) z instrukcji obstugi Formularza
opisujgcej m.in. proces logowania, sposdb wypetniania wniosku, zatgczania plikéw, sposéb wypetniania
kart oceny). Dokumentacja techniczna powinna zawiera¢ m.in. opis wykorzystanych narzedzi
programistycznych, opis architektury Formularza, opis instalacji i konfiguracji Formularza, opis
wykonywania kopii bezpieczenstwa i odtwarzania, opis kodu Zrédtowego Formularza i jego kompilacji.

Dodatkowo:

e Wzory dokumentéw do zaimplementowania w Formularzu przekazane zostang przez
Zamawiajgcego w dniu podpisania umowy z wykonawcg, a najpdiniej w trakcie prac nad
poszczegdlnymi modutami,



e Formularz powinien wykorzystywa¢ powszechnie dostepne oraz aktualne oprogramowanie
narzedziowe a zaproponowane przez Wykonawce rozwigzania/technologie nie powinny generowa¢
dodatkowych kosztow dla Zamawiajgcego,

e Oprogramowanie standardowe zainstalowane na serwerze bedzie podlegaé cykliczne weryfikacji
oraz aktualizacji,

e W Formularzu bedg przetwarzane dane osobowe. W zwigzku z powyzszym Formularz musi by¢
zgodny z aktualnie obowigzujgcymi przepisami o ochronie danych osobowych, Wykonawca
powinien zapewni¢ i udokumentowac spetnienie co najmniej nastepujgcych wymogodw Privacy by
default, Privacy by design.

e Wykonawca przekaze Zamawiajgcemu autorskie prawa majatkowe do utworzonego Formularza,

e Narzedzie powinno spetnia¢ wymogi dostepnosci WCAG 2.1. Strona internetowa narzedzia powinna
by¢ responsywna.

Kod zamodwien (CPV):
72212610-8 Ustugi opracowywania oprogramowania dla baz danych
72415000-2 Ustugi hostingowe dla stron WWW

48325000-2 - Pakiety oprogramowania do przygotowywania formularzy

I1l. Termin realizacji zamoéwienia
Wymagane terminy realizacji przedmiotu zamdwienia:

1. Rozpoczecie prac nastgpi z chwilg podpisania Umowy.

2. Przedmiot zamdwienia zostanie zrealizowany zgodnie z harmonogramem, tj. w ciggu 6 miesiecy od dnia
podpisania Umowy.

3. Zamawiajacy rezerwuje sobie prawo do zgtoszenia poprawek i uzupetnien dotyczacych przekazanych
przez Wykonawce prac. W takim przypadku, Wykonawca wprowadzi poprawki i uzupetnienia zgodnie z
wytycznymi Zamawiajgcego w terminie wskazanym przez Zamawiajgcego.

IV. Opis sposobu przygotowania ofert - szacunek ceny

1. Oferte szacunkowg nalezy przygotowa¢ w jezyku polskim, na zatgczonym formularzu szacowanej
wartosci zamdwienia stanowigcym Zatgcznik nr 1, ktéry zawiera:
e dane wykonawcy: imie i nazwisko/nazwe oferenta, adres, adres poczty elektronicznej oraz
nr telefonu;

e date sporzadzenia oferty;
e cene netto i cene brutto w PLN bedacej przedmiotem zamdwienia;

e podpis osoby uprawnionej do sktadania oferty.

2. Formularz nalezy wysta¢ do dnia 24 marca 2023 r. na adres mailowy Pani Moniki Modrzejewskie;j:
monika.modrzejewska@mrit.gov.pl

3. Formularz szacowanej wartosci zamdwienia musi by¢ podpisany przez osobe lub osoby uprawnione do
wystepowania w obrocie prawnym w imieniu Wykonawcy, przy czym podpis powinien by¢ czytelny lub
opisany pieczatkami imiennymi. W przypadku, gdy upowaznienie do podpisania oferty nie wynika
bezposrednio z odpisu z wtasciwego rejestru do oferty dotaczy¢ nalezy stosowne petnomocnictwo.






