Warszawa, 14.02 2022 r.

Znak sprawy: BA.ais.040.2.2022

ZAPYTANIE OFERTOWE

Ministerstwo Rolnictwa i Rozwoju Wsi zwraca si¢ z prosba o zlozenie oferty cenowej zgodnie z
przedstawionymi wymogami:
1. Przedmiot zaméwienia
Przedmiotem zamowienia jest dostawa subskrypcji na okres 12 miesigcy na system FortiWeb Cloud
WAF as a Service dla ochrony min. 5 aplikacji.
Termin realizacji zaméwienia 5 dni od dnia zawarcia umowy.
2. Warunki udzialu w postepowaniu wraz z opisem sposobu dokonywania oceny spelniania tych
warunkow!
Brak
3. Kryteria oceny ofert
Cena — 100%
4.  Wymagania co do oferty cenowej:
- wypehiony w jezyku polskim formularz ,,OFERTA”, wedlug wzoru okre§lonego w zataczniku nr 1
do zapytania ofertowego
5.  Osoba uprawniona do kontaktu: Pan Marek Sychowiec, tel. 22 623 11 14
adres e-mail: marek.sychowiec@minrol.gov.pl
6. Termin zlozenia oferty: 17.05.2022 r, do godz 15%
7.  Sposob zlozenia oferty:?
1) elektronicznie na adres poczty: marek.sychowiec@minrol.gov.pl

Niniejsze zapytanie ofertowe nie stanowi zobowigzania Ministerstwa Rolnictwa i Rozwoju Wsi do
zawarcia umowy. Wybdr oferty zostanie dokonany zgodnie z przedstawionymi kryteriami oceny ofert.

Andrzej Smolinski
zastepca dyrektora
Biura Administracyjnego

/podpisano elektronicznie/

! Warunki udzialu w postepowaniu nie sg obowiazkowe — w przypadku, jesli nie sa wymagane, to nalezy usunaé¢ pkt 3 lub
w opisie podac ,,brak”.
2 Nalezy usungc lub skresli¢ te sposoby ztozenia oferty, ktore nie sg wymagane przez departament.
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Zatacznik do zapytania ofertowego

Oswiadczenie Wykonawcy

Os$wiadczam, ze:

1) jestem

2) nie jestem

przyjmujacym zlecenie lub $§wiadczacym ustugi* w rozumieniu art. 1 pkt 1b ustawy z dnia
10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prac¢ (Dz. U. z 2020 r. poz. 2207).**

podpis Wykonawcy

* Przyjmujacym zlecenie lub §wiadczacym ustugi, w rozumieniu art. 1 pkt 1b ustawy z dnia 10 pazdziernika
2002 r. o minimalnym wynagrodzeniu za pracg (Dz. U. z 2020 r. poz. 2207), jest:

1) osoba fizyczna wykonujaca dziatalno§é gospodarcza zarejestrowang w Rzeczypospolitej Polskiej albo w
panstwie niebgdagcym panstwem czlonkowskim Unii Europejskiej lub panstwem Europejskiego Obszaru
Gospodarczego, niezatrudniajaca pracownikow lub niezawierajgca umow ze zleceniobiorcami albo

2) osoba fizyczna niewykonujaca dziatalnosci gospodarczej

— ktora przyjmuje zlecenie lub §wiadczy usthugi na podstawie uméw, o ktorych mowa w art. 734 i art. 750
ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. z 2020 r. poz. 1740, z pdzn. zm.), na rzecz
przedsigbiorcy w rozumieniu przepisow ustawy z dnia 6 marca 2018 r. — Prawo przedsi¢biorcow (Dz. U. z 2021
r. poz. 162) albo na rzecz innej jednostki organizacyjnej, w ramach prowadzonej przez te podmioty dziatalnosci.
** Nalezy skresli¢ odpowiednio pkt 1 albo 2.



Zatacznik nrl

tel. kontaKtowy: .....o.oviiiniieiiiiiiie e

adrese-mail: ...

OFERTA

(miejscowosc i data)

Zamawiajacy:

Ministerstwo Rolnictwa i Rozwoju Wsi

ul. Wspélna 30

00-930 Warszawa

Oferuje realizacje zamowienia, ktorego przedmiotem jest dostawa subskrypcji na okres 12 miesiecy

na system c dla ochrony min. 5 aplikac;ji:

Lp.

Opis

Hos¢

Cenna netto
[PLN]

Cenna brutto
[PLN]

FortiWeb Cloud WAF as a Service dla ochrony
min. 5 aplikacji

Wskazana wartoS$¢ brutto oferty cenowej bedzie oceniana w kryterium ,,Cena”— waga 100 %.

Zobowiazuje si¢c do wykonania przedmiotu zamdwienia zgodnie z opisem przedmiotu zamdwienia
stanowigcym zatacznik do oferty w terminie wskazanym w zapytaniu ofertowym.
Zobowigzuje si¢ do zawarcia umowy w terminie i miejscu wskazanym przez Zamawiajgcego.

Oferta wazna 20 dni od terminu sktadania ofert.

(podpis, pieczqtka wykonawcy lub osoby

upowaznionej do ztozenia oferty)




Zakacznik nr 2

Opis przedmiotu zamowienia

Przedmiotem zamoéwienia jest dostawa subskrypcji na okres 12 miesiecy na system FortiWeb Cloud
WAF as a Service dla ochrony min. 5 aplikacji.

Lp. Parametry Wymagania minimalne

1. Funkcjonalnoéci 1. Mozliwosé zdefiniowania oddzielnych polityk ochrony dla aplikaciji
webowych.

2. Mozliwos¢ ochrony danej witryny przed dostepem z puli adresow
przypisanych dla danego kraju(éw).

3. Mozliwos¢ zablokowania danej witryny przed dostepem z
okreslonych adresoéw IP.

4. Mozliwos¢ analizy poszczegdlnych rodzajow ruchu w oparciu o
profile bezpieczehnstwa (profil to obiekt okreslajgcy zbiér ustawien
zabezpieczajgcych aplikacje).

5. Mozliwosé ustanowienia limitu zgdan HTTP w ciggu sekundy dla
danego adresu IP.

6. Mozliwosé skonfigurowania na tym samym adresie IP urzgdzenia,
dostepu do witryn HTTPS posiadajgcych rézne certyfikaty SSL
(mechanizm SNI)

7. Mozliwos¢ skonfigurowania dostepu uzytkownika do danej witryny
po przez mechanizm PKI.

8. Mozliwos¢ przegladania sesji ustanowionych przez komputery
klienckie z uwzglednieniem adresu serwera do ktérego ruch jest
przekazywany.

9. Firewall aplikacji webowych chronigcy przed takimi zagrozeniami
jak: SQL Injection, OS Command Injection, Cross Site Scripting
(XSS), Cross Site Request Forgery, Outbound Data Leakage, HTTP
Request Smuggling, Buffer Overflow o Encoding Attacks, Cookie
Tampering / Poisoning, Session Hijacking o Broken Access Control,
Forceful Browsing /Directory Traversal, Inne podatnosci
specyfikowane przez liste OWASP Top 10

10. Mozliwos¢ konfigurowania przekierowan - URL rewirting

11. Mozliwos¢ ochrony witryny przed atakami typu ,Brute force”

12. Mozliwo$¢ przekazywania ruchu dla danej witryny internetowej do

kilku serweréow www.

2. Licencjonowanie 1. Ochrona min 5 aplikacji przy przepustowosci min. 20Mbps

3. Logowanie i 1.  System powinien umozliwia¢ logowanie oraz raportowanie w

raportowanie . - . .
oparciu o zestaw predefiniowanych wzorcow raportow.

2. System powinien mie¢ mozliwo$¢ wysytania logéw z urzgdzenia

do serwera typu syslog

4. Zarzadzanie 1.  Interfejs zarzadzajgcy dostepny poprzez protokét HTTPS
2. Umozliwienie dostepu do panelu administratora tylko dla

zaufanych adreséw IP

5. Aktualizacje 1. Wymagane aktualizacje oprogramowania, baz danych, sygnatur (w




tym antywirusowych) i definicji zagrozeh przez okres 12 miesiecy

od momentu aktywacji wsparcia.

Serwis

Wymagana jest wsparcie techniczne producenta przez okres 12
miesiecy od momentu dostawy.
Zgtoszenia serwisowe mogg by¢é kierowane do producenta

oprogramowania w ciggu 24 godzin przez 7 dni w tygodniu.
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