PROJEKTOWANE POSTANOWIENIA UMOWY

(zwana dalej: ,Umowg”)

zawarta W dniu .........cccoevveevienn.n. r. w Warszawie / zawarta elektronicznie w Warszawie,
pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-695 Warszawa),
adres: ul. Nowogrodzka 47a, posiadajgcym REGON 141032404 oraz NIP 701-007-37-77,
dziatajgcym na podstawie ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan
i Rozwoju (t.j. Dz. U z 2020 r. poz. 1861, ze zm.), zwanym dalej ,NCBR", reprezentowanym
przez:

Pana ... — dziatajgcego na podstawie petnomocnictwa ....
(kopia upowaznienia do reprezentowania NCBR stanowi Zatgcznik nr 1a do Umowy)
oraz

NCBR+ spoétka z ograniczong odpowiedzialnoscig z siedzibg w Warszawie, adres:
ul. Nowogrodzka 47a, 00-695 Warszawa, wpisang do Rejestru Przedsiebiorcow Krajowego
Rejestru Sgdowego, prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie,
Xll Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS: 0000726754,
posiadajgcg NIP: 7010818065 oraz REGON: 369980780, o kapitale zakladowym w wysokosci
20.000,00 ztotych, zwang dalej ,NCBR+", reprezentowang przez:

Pana ... —...

(wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru przedsiebiorcow KRS
NCBR+ stanowi Zatgcznik nr 1b do Umowy),

tgcznie zwanymi dalej ,Zamawiajacymi’, a kazdy z osobna ,Zamawiajgcym”

a

............ zamieszkatg/zamieszkatym w  ............  (...-...), przy ul. .
prowadzgcag/prowadzgcym dziatalnos¢ gospodarczg pod firmg,,............ ”, adres do doreczenh:
............ (...-...), przy ul. ............, wpisang do Centralnej Ewidenciji i Informacji o Dziatalnosci
Gospodarczej, posiadajgca/posiadajacym NIP: ............ oraz REGON: ............ ,
zwana/zwanym dalej ,Wykonawca”,

lub

............ Z siedzibg w ............, adres: ul. ............, ...-... ............, Wpisang do Rejestru
Przedsiebiorcow Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy
W , -... Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS:
............ posiadajgcg NIP: ............ oraz REGON: ............, kapitat zakladowy w wysokosci:

............ , optacony w catosci, zwang dalej ,,Wykonawcg”’, reprezentowang przez:

(wydruk z Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej lub wydruk informacji
odpowiadajgcej odpisowi aktualnemu z rejestru przedsiebiorcow KRS Wykonawcy stanowi
Zatgcznik nr 2 do Umowy)

tgcznie dalej zwanymi ,Stronami" a kazda z osobna ,Strong".

Petnomocnicy | osoby upowaznione przez Strony osSwiadczajg, ze udzielone im
petnomocnictwa/upowaznienia nie wygasty, ani nie zostaty odwotane a ich tre$¢ nie ulegfa
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zZmianie.

Strony oswiadczaja, iz niniejsza Umowa zostaje zawarta w wyniku postepowania o udzielenie
zamowienia publicznego przeprowadzonego w trybie podstawowym zgodnie z art. 275 pkt 2
ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (tj. Dz. U. z 2021 r. poz. 1129
ze zm., dalej jako: ,ustawa Pzp”), dotyczacego zamdwienia ustug spotecznych i innych
szczegolnych ustug, wymienionych w zatgczniku XIV do dyrektywy 2014/24/UE o wartosci
okreslonej w art. 359 pkt 2 ustawy Pzp.

§1.
Przedmiot umowy

1. Przedmiotem zamowienia jest Swiadczenie ustug kompleksowej obstugi Zamawiajgcego
w zakresie ustug rezerwacji, sprzedazy i dostawy biletow lotniczych na przewozy
pasazerskie w kraju i poza jego granice oraz polis ubezpieczeniowych na czas podrozy
pracownikéw Zamawiajgcego (dalej jako: ,Przedmiot Umowy” lub ,Ustugi”).

2. Szczegdbtowy opis przedmiotu zamowienia oraz warunki realizacji zaméwienia zawiera
Zatgcznik nr 3 do Umowy - Szczegdétowy Opis Przedmiotu Zamoéwienia (dalej jako:
~S0PZ").

3.  Wykonawca zobowigzuje sie¢ do wykonania Przedmiotu Umowy zgodnie z Umowa,
w szczegolnosci zgodnie z SOPZ oraz z Ofertg Wykonawcy z dnia .......................
(dalej jako: ,Oferta”), ktorej kopia stanowi Zatgcznik nr 4 do Umowy.

4. W ramach maksymalnej wartosci Umowy okreslonej w § 6 ust. 1 Umowy Zamawiajgcy
zastrzega sobie prawo zamowienia Ustug w ilosciach mniejszych lub w ilosciach
wiekszych niz ilosci okreslone w pkt 1.3. SOPZ.

5. llosci okreslone w SOPZ sg ilosciami orientacyjnymi i mogg ulec zmianie w okresie
obowigzywania umowy w zaleznosci od biezacych potrzeb Zamawiajgcego. Zmiany
ilosci poszczegdlnych Ustug nie mogg spowodowaé zwiekszenia maksymalnej wartosci
umowy okreslonej w § 6 ust. 1 Umowy. Czestotliwos¢ swiadczenia Ustug bedzie
uzalezniona od zaistniatych, biezgcych potrzeb Zamawiajgcego, w zwigzku z czym
Zamawiajgcy zastrzega, ze okresowo moze nastgpi¢ kumulacja Ustug lub ich brak.

6. W sytuacjach wskazanych w ust. 4 Wykonawcy nie bedg przystugiwaty roszczenia
w stosunku do Zamawiajgcego o zamowienie konkretnych ilosci okreslonych w pkt
1.3 SOPZ.

7. Zamawiajgcy gwarantuje podczas trwania Umowy realizacje Ustug o fgcznej wartosci
min. 50 % wartosci brutto umowy wskazanej w § 6 ust. 1.

§ 2.
Okres obowigzywania Umowy

1. Umowa obowigzuje od daty jej zawarcia do wykonania ostatniego z obowigzkow z nigj
wynikajgcych.

2. Przedmiot Umowy bedzie sukcesywnie realizowany od dnia zawarcia Umowy przez 12
miesiecy lub do wyczerpania maksymalnej kwoty wynagrodzenia o ktorej mowa
w § 6 ust. 1 Umowy, w zaleznosci od tego ktére ze zdarzen nastgpi wczesniej.

3. W przypadku niewykorzystania kwoty (catkowitego) wynagrodzenia brutto, o ktorej
mowa w § 6 ust. 1 Umowy, w terminie realizacji Przedmiotu Umowy, o ktérym mowa
w ust. 2, Zamawiajgcy zastrzega sobie mozliwos¢ wykorzystania pozostatej kwoty
wynagrodzenia w ramach prawa opcji, o ktérym mowa w ust. 4.

4, W przypadku uptywu terminu wskazanego w ust. 2 Zamawiajgcy zastrzega sobie
mozliwo$¢ wykorzystania pozostatej kwoty wskazanej w § 6 ust. 1 Umowy w ramach
prawa opciji i przedtuzenia terminu obowigzywania Umowy o 12 miesiecy lub do czasu
wykorzystania wszystkich srodkow, o ktérych mowa w § 6 ust. 1 Umowy, w zaleznosci
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od tego, ktére ze zdarzen nastgpi wczesnie;.

O zamiarze skorzystania z prawa opcji, Zamawiajgcy poinformuje Wykonawce nie
pozniej niz na 2 (dwa) miesigce przed uptywem terminu realizacji Przedmiotu Umowy,
wskazanego w ust. 2, drogg elektroniczng na adres e-mail, wskazany w § 4 ust. 7 pkt 2
Umowy. Skorzystanie Zamawiajgcego z prawa opcji nie wymaga zawarcia aneksu do
Umowy.

W przypadku skorzystania przez Zamawiajgcego z prawa opcji, Umowa bedzie
obowigzywata przez kolejne 12 miesiecy lub do czasu wykorzystania kwoty
(catkowitego) wynagrodzenia brutto, o ktérej mowa w § 6 ust. 1 Umowy.

§3
Obowiazki Stron

W ramach realizacji obowigzkéw wynikajgcych z Umowy, Wykonawca:

1)

2)

9)

10)

11)

12)

oswiadcza, ze posiada odpowiednie $rodki, uprawnienia, umiejetnosci i kwalifikacje
niezbedne do prawidtowego wykonania Przedmiotu Umowy;

zobowigzuje sie wykonaé¢ Przedmiot Umowy zgodnie ze swojg najlepszg wiedzg
oraz zgodnie z obowigzujgcymi przepisami prawa, zapewniajgc wysoki standard
wykonania Przedmiotu Umowy;

zobowigzuje sie do wykonania Przedmiotu Umowy z zachowaniem nalezytej
starannosci wynikajacej z zawodowego charakteru prowadzonej dziatalnosci;

oswiadcza, ze nie sg mu znane zadne przeszkody natury technicznej, prawnej
ani finansowej, ktére mogg uniemozliwi¢ lub utrudni¢ wykonanie Przedmiotu
Umowy;

ponosi petng i wytaczng odpowiedzialno$¢ za prawidtowa realizacje Umowy, w tym
za wysokie kwalifikacje oso6b kierowanych do jej wykonywania oraz dobor
nalezytych $rodkdéw i metod, majgcych na celu zapewnienie realizacji Przedmiotu
Umowy o wysokiej jakosci;

ponosi petng i wytgczng odpowiedzialnos¢ za nadzér nad osobami wyznaczonymi
do realizacji Przedmiotu Umowy oraz dopetnienie wszelkich prawnych zobowigzan
zwigzanych z ich zatrudnieniem i wynagrodzeniem oraz za ogdlng i techniczng
kontrole nad wykonaniem Przedmiotu Umowy;

ponosi petng i wytgczng odpowiedzialno$¢ za dziatania lub zaniechania osdb,
ktérymi postuguje sie przy realizacji Umowy, jak za wilasne dziatania lub
zaniechania;

gwarantuje prawidtowg i terminowg realizacje Przedmiotu Umowy zgodnie
z warunkami okreslonymi w Umowie oraz SOPZ;

gwarantuje $wiadczenie Ustug (w zakresie zakupu biletéw lotniczych) spetniajgce
standardy IATA (Miedzynarodowego Stowarzyszenia Transportu Lotniczego) oraz
zgodnie z obowigzujgcymi przepisami krajowymi, a takze przepisami krajow
docelowych, a takze zgodnie z ogdlnymi normami obowigzujgcymi w cywilnym
transporcie lotniczym;

zobowigzuje sie do zapewnienia kompleksowej, catodobowej obstugi w zakresie
realizacji Przedmiotu Umowy na zasadach okreslonych w pkt || SOPZ;

zobowigzuje sig¢ do informowania Zamawiajgcego o wymaganiach i zaleceniach,
w tym m.in. o rodzajach szczepieh ochronnych dla oséb podrézujgcych stuzbowo
w zaleznosci od destynaciji;

bedzie swiadczyt ustugi doradztwa w zakresie zmian w czasie trwania podrézy oraz
przekazywania informacji o tym, jak przesuniecie terminu wyjazdu (np. zmiana dnia
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13)

14)

15)

16)

17)

18)

wylotu czy powrotu o jeden dzien) wptynie na zmiane ceny biletu lotniczego oraz
udzielat pomocy merytorycznej w przypadku wystgpienia problemoéw podczas
podrézy;

w przypadku losowego przedtuzenia czasu podrozy, odwotania lotu itp.
zagwarantowania, bez naliczania dodatkowych Kkosztow obstugi, pomocy
organizacyjnej dla podrdozujacych oséb zwigzang ze zmiang biletu lotniczego,
z uzyskaniem noclegu, transportem z/na lotnisko itp.;

bezzwtocznego informowania koordynatora Zamawiajgcego oraz osoby
odbywajgcej lot (wskazanej przez Zamawiajgcego w zleceniu rezerwacji, o ktérym
mowa w pkt 11.3.5 SOPZ) telefonicznie oraz drogg e-mailowg o wszystkich zmianach
dotyczgcych zarezerwowanej podrozy;

zobowigzuje sie do reprezentowania Zamawiajgcego w sprawach reklamacyjnych
dotyczgcych m.in. przelotéw realizowanych na podstawie sprzedanych biletéw oraz
sprawach zwigzanych z realizacjg polis ubezpieczeniowych;

w zakresie kompleksowej obstugi w ramach doradztwa i administrowania
programami lojalnosciowymi, zobowigzuje sie do:

a) informowania Zamawiajgcego o prowadzonych przez linie lotnicze
programach lojalnosciowych, przekazywania warunkéw oraz szczegotdéw
zwigzanych z tymi programami;

b)  dotozenia starah aby Zamawiajgcy zostat objety programem lojalnoSciowym
za posrednictwem, ktérego dokonujgc zakupu biletéw lotniczych na otwarte
w programie konto Zamawiajgcego wptywac bedg punkty;

c) zgtaszania w imieniu Zamawiajgcego, po wczesniejszym uzgodnieniu,
przystapienia do wybranych programow lojalnosciowych;

d) gromadzenia punktéw w programach lojalnosciowych w imieniu i na konto
Zamawiajgcego oraz zapewnienia mozliwosci kupowania biletéw w ramach
zamiany punktéw przyznawanych przez przewoznikéw;

e) wystepowania do linii lotniczych w sprawie przyznawania szczegoélnych
warunkow cenowych — ,bonuséw” dla Zamawiajgcego;

f) kontynuowania programow lojalnosciowych, z ktérych Zamawiajacy korzystat
przed zawarciem niniejszej Umowy;

g) przekazania loginébw, haset i innych danych koniecznych dla petnego
korzystania z danego programu lojalnosciowego, w terminie do 7 dni po
wygasnieciu Umowy lub odstgpieniu od Umowy;

h)  administrowania programami poprzez rejestrowanie w programach biletéw
zakupionych w ramach Umowy;

na zgdanie Zamawiajgcego - w terminie do 7 dni od daty wystania zgdania na adres
email wskazany w § 4 ust. 7 pkt 2 Umowy — zobowigzuje sie do sporzgdzania
kwartalnych lub podfrocznych raportédw zrealizacji wykorzystania wartosci
wynagrodzenia brutto, o ktérej mowa w § 6 ust. 1 Umowy i przesyfania ich
Zamawiajgcemu na adres email Koordynatora wskazany w § 4 ust. 7 pkt 1 Umowy,
za kwartat Strony przyjmuja trzy kolejne miesigce nastepujgce po sobie; za podtrocze
Strony przyjmujg szes¢ kolejnych miesiecy nastepujacych po sobie;

w przypadku wykorzystania 70% wartosci Umowy, w terminie 7 dni — zobowigzuje
sie do przestania informacji o powyzszym fakcie Koordynatorowi Zamawiajgcego na
adres email wskazany w § 4 ust. 7 pkt 1 Umowy;
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19) zobowigzuje sie do realizowania Umowy z uwzglednieniem zasady oszczednego
gospodarowania srodkami Zamawiajgcego - uzyskiwania najlepszych efektow z
danych naktadéw.

Zamawiajgcy zobowigzuje sie przekaza¢ Wykonawcy wszelkie informacje niezbedne
dla wiasciwej realizacji przedmiotu Umowy.

Procedure realizacji Ustug w zakresie zakupu biletow i polis ubezpieczeniowych: zlecenie
rezerwacji - zapytanie o wycene, informacja cenowa — oferta cenowa, rezerwacja i zakup,
odwotanie i zmiana rezerwacji zawiera SOPZ.

Zgodnie z Ofertg, Wykonawca:

1) udziela Zamawiajgcemu ... % upustu od ceny netto jednego biletu lotniczego (dalej
jako: ,Upust’). Przez ,upust’ nalezy rozumie¢ statg wysokos¢ % upustu udzielanego
Zamawiajgcemu kazdorazowo od ceny netto biletu lotniczego danego przewoznika.

2) okresSla optate transakcyjng za wykonanie wszystkich ustug zwigzanych
z wystawieniem jednego biletu lotniczego (dalej jako: ,,Optata Transakcyjna®):

a. na linii lotniczej miedzynarodowej w wysokosci ... zt brutto;
b. za linii lotniczej krajowej w wysokosci ... zt brutto.

Wysoko$¢ Optaty Transakcyjnej oraz Upustu, ktore Wykonawca zawart w Ofercie nie
podlega zmianie przez caty okres trwania niniejszej Umowy.

§4
Personel realizujacy Przedmiot Umowy

Wykonawca zobowigzuje sie, ze do wykonywania Przedmiotu Umowy bedg kierowani
pracownicy zatrudnieni zgodnie z prawem polskim, cechujgcy sie wysoka kulturg osobistg
i postugujacy sie jezykiem polskim w stopniu komunikatywnym.

Zamawiajgcy wymaga od Wykonawcy zatrudnienia na podstawie umowy o prace, zgodnie
z powszechnie obowigzujgcymi przepisami prawa co najmniej 1 (jednej) osoby
wykonujgcej w trakcie realizacji Umowy czynno$ci zwigzane ze sporzgdzaniem informaciji
cenowej, rezerwacjg i zakupem biletow lotniczych.

W trakcie realizacji Umowy, Zamawiajgcy uprawniony jest do wykonywania czynno$ci
kontrolnych wobec Wykonawcy odnosnie spetnienia przez Wykonawce wymogu
zatrudnienia na podstawie umowy o prace osoby realizujgcej czynnos$é¢ okreslone w ust.
2. Zamawiajgcy uprawniony jest do:

1) zadania oswiadczeh i dokumentéw w zakresie spetnienia przez Wykonawce ww.
wymogow i dokonywania ich oceny;

2) zadania wyjasnien w przypadku powziecia watpliwosci w zakresie potwierdzenia
przez Wykonawce spetnienia wymogow;

3) przeprowadzenia kontroli w miejscu realizacji Ustug.

Wykonawca zobowigzany jest, na pisemne wezwanie Zamawiajgcego, przekazac
Zamawiajgcemu w terminie wskazanym w wezwaniu, dokumenty potwierdzajgce
zatrudnienie osoby, o ktorej mowa w ust. 2 w okresie realizacji Umowy z zachowaniem
obowigzujgcych przepiséw dotyczacych ochrony danych osobowych:

1) oswiadczenie Wykonawcy o zatrudnieniu na podstawie umowy o prace osoby,
o ktorej mowa w ust. 2; oswiadczenie to powinno zawierac¢: okreslenie podmiotu
sktadajgcego o$wiadczenie, date oswiadczenia, wskazanie, ze objete wezwaniem
czynnosci wykonuje osoba zatrudniona na podstawie umowy o prace, rodzaju umowy
0 prace oraz podpis osoby uprawnionej do ztozenia oswiadczenia i ewentualnie inne
informacje wskazane przez Zamawiajgcego, niezbedne do weryfikacji zatrudnienia
na podstawie umowy o prace;
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2) poswiadczone za zgodno$¢ z oryginatem przez Wykonawce lub Podwykonawce
kopie umowy lub umow o prace osoby o ktérej mowa w ust. 2, wraz z dokumentami
regulujgcymi zakres obowigzkdw, jezeli zostat sporzgdzony; kopia lub kopie uméw
o prace powinny zawiera¢ informacje, w tym dane osobowe, niezbedne do weryfikacji
zatrudnienia na podstawie umowy o prace, tj. imie i nazwisko zatrudnionego
pracownika, date zawarcia umowy o prace, rodzaj umowy o prace, zakres
obowigzkow pracownika;

3) poswiadczong za zgodnos¢ z oryginatem przez Wykonawce kopie dowodu
potwierdzajgcego zgtoszenie pracownika przez pracodawce do ubezpieczen
zawierajgcego informacje, w tym dane osobowe, niezbedne do weryfikacji
zatrudnienia na podstawie umowy o prace;

4) zaswiadczenie wilasciwego oddzialu ZUS potwierdzajgce opfacenie przez
Wykonawce sktadek na ubezpieczenie spoteczne i zdrowotne z tytutu zatrudnienia na
podstawie uméw o prace za ostatni okres rozliczeniowy;

5) oswiadczenie zatrudnionego pracownika;

Wykonawca obowigzany jest takze do uzyskania pisemnej zgody osoby, ktérej dokumenty
dotyczg, na ich przedstawienie Zamawiajgcemu w celu okreslonym w niniejszym ustepie.

W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez
Wykonawce, Zamawiajagcy moze zwréci¢é sie o przeprowadzenie kontroli przez
Panstwowg Inspekcje Pracy.

Dla celéw koordynaciji realizacji Umowy Strony wyznaczajg Koordynatorow:

1) ...tel....,e-mail: ..., ... tel. ..., e-mail: ..., ... tel. ..., e-mail: ... — jako Koordynatora
Zamawiajgcego, upowaznionego m. in. do sktadania zlecen zakupu biletéw lotniczych
i polis ubezpieczeniowych, podpisywania protokotow odbioru i wykonywania innych
zadan zwigzanych z prawidtowg realizacjg Umowy;

2) ..tel....,e-mail: ..., ... tel. ..., e-mail: ..., ... tel. ..., e-mail: ... — jako Koordynatora
Wykonawcy, upowaznionego m. in. do rezerwacji biletow, zakupu polis
ubezpieczeniowych, podpisywania protokotéw odbioru i wykonywania innych zadan
zwigzanych z prawidtowg realizacjg Umowy

Komunikacja Stron bedzie sie odbywaé za pomoca poczty elektronicznej lub telefonicznie.

§5
Odbiér wykonanych Ustug

Nalezyte wykonanie przez Wykonawce Ustugi nastepuje kazdorazowo w drodze
podpisania przez Strony protokotu odbioru, ktérego wzér stanowi Zatgcznik nr 5 do
Umowy (zwany dalej: ,Protokotem odbioru”) wraz z Raportem dotyczgcym zakupu biletéw
i polis ubezpieczeniowych w danym miesigcu (zwany dalej: ,Raportem”).

Protokét odbioru wraz z Raportem sporzadza Wykonawca w terminie do 7 (siedmiu) dni
roboczych po zakohczeniu danego miesigca kalendarzowego, w ktdrym byty realizowane
Ustugi, i przesyta go na adres Koordynatora Zamawiajgcego celem jego podpisu (w
postaci skanu podpisanego dokumentu lub dokumentu opatrzonego Kwalifikowanym
Podpisem Elektronicznym).

W przypadku podpisania przez Zamawiajgcego Protokotu odbioru z zastrzezeniami
wskazujgcymi, w jakim zakresie Ustuga zostata wykonana nienalezycie lub zostata
niewykonana, Wykonawca w terminie do 2 (dwéch) dni roboczych liczonych od dnia
wystania Protokotu odbioru przez Zamawiajgcego, udzieli stosownych wyjasnien.

Uwzglednienie przez Zamawiajgcego wyjasnien Wykonawcy w stosunku do zgtoszonych
zastrzezen, stanowi podstawe do ponownego sporzadzenia Protokotu odbioru bez
zastrzezen lub naniesienia odrecznej adnotacji potwierdzajgcej uwzglednienie wyjasnien
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Wykonawcy na protokole, o ktérym mowa w ust. 1.

Jezeli Zamawiajgcy, mimo zastrzezen zgtoszonych w Protokole odbioru, przyjmie
Przedmiot Umowy z zastrzezeniami, wdéwczas wynagrodzenie moze ulec obnizeniu
proporcjonalnie do zakresu wadliwosci Przedmiotu Umowy.

Podpisany przez Zamawiajgcego bez zastrzezen Protokét odbioru, z zastrzezeniem ust.
5, bedzie kazdorazowo stanowi¢ podstawe do wystawienia przez Wykonawce faktury.

§6
Wynagrodzenie

Z tytutu nalezytego wykonania Przedmiotu Umowy Zamawiajgcy zaptaci Wykonawcy
maksymalne wynagrodzenie w wysokosci .... (stownie: ....) ztotych netto, {j. ... (stownie:
...) Ztotych brutto.

Strony postanawiajg, ze kwota wskazana w ust. 1, jest catkowitg kwotg wynagrodzenia
nalezng Wykonawcy z tytutu nalezytego wykonania Przedmiotu Umowy oraz, ze
wynagrodzenie pokrywa wszelkie koszty, jakie Wykonawca poniesie w zwigzku
z realizacjg Przedmiotu Umowy.

Wartos¢ biletu lotniczego okreslana bedzie kazdorazowo na podstawie cen brutto
z uwzglednieniem ofert promocyjnych oraz skfadnikow cenotwdrczych dotyczgcych:

1) ceny biletu ustalonej kazdorazowo na podstawie taryfy przewoznika
z uwzglednieniem wszystkich naleznych podatkéw, optat oraz innych naleznosci dla
przewoznika, wynikajgcych z taryfy w jakiej zakupiony zostat bilet;

2) Upustu od ceny biletu lotniczego zaoferowanego przez Wykonawce w Ofercie;
3) Optaty Transakcyjnej wskazanej przez Wykonawce w Ofercie.

Ptatnos¢ bedzie dokonywane jedynie za faktycznie zrealizowane Ustugi, w ramach
Przedmiotu Umowy.

Zamawiajgcy wymaga wystawienia przez Wykonawce osobnych faktur dla NCBR
i NCBR+ za kazdy okres rozliczeniowy wynoszacy 1 (jeden) miesigc kalendarzowy, po
podpisaniu Protokotu odbioru o ktérym mowa w § 5 Umowy. Jednoczesnie wymagane jest
wystawianie faktur osobno dla zakupu biletéw lotniczych oraz osobno dla zakupu polis
ubezpieczeniowych. Wynagrodzenie ptatne bedzie co miesigc z dotu, na podstawie
otrzymanych faktur.

Faktury dotyczgce zakupu biletéw lotniczych muszg zawieraé nastepujgce informacje:
1) date wystawienia biletu, nr biletu;

2) imie i nazwisko osoby, dla ktérej bilet/rezerwacja jest wystawiony/a;

3) trase lotu (oznaczenie kodowe miast skad - dokad);

4) date wylotu/przylotu;

5) cene biletu wg taryfy przewoznika (w PLN);

6) Upust, Optate Transakcyjng Wykonawcy - zgodnie ze ztozong Ofertg (w PLN);

7) cene ostateczng do zaptaty (w PLN).

Zaptata wynagrodzenia nastgpi kazdorazowo na podstawie prawidtowo wystawionej
i doreczonej Zamawiajgcemu faktury, w terminie 30 (trzydziestu) dni kalendarzowych od
dnia jej doreczenia Zamawiajgcemu w formie papierowej albo przestanej przez
Wykonawce faktury w formie:

- papierowej lub

- elektronicznej na adres e-mail: ... lub
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10.

11.

12.

13.

- odebranej przez Zamawiajgcego ustrukturyzowanej faktury elektronicznej przestanej
przez Wykonawce za posrednictwem Platformy Elektronicznego Fakturowania w sposéb
wskazany w art. 4 ust. 1 ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu
w zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz
partnerstwie publiczno-prywatnym (Dz. U. z 2020 r., poz. 1666 ze zm.).

Zaptata wynagrodzenia nastgpi przelewem na rachunek bankowy wskazany na fakturze,
znajdujgcy sie w wykazie podatnikéw VAT udostepnianym w Biuletynie Informaciji
Publicznej na stronie podmiotowej urzedu obstugujgcego ministra wtasciwego do spraw
finanséw publicznych.

Brak rachunku bankowego Wykonawcy, znajdujgcego sie w wykazie podatnikow VAT
udostepnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu
obstugujgcego ministra wilasciwego do spraw finanséw publicznych, uprawnia
Zamawiajgcego do poinformowania o tym fakcie Wykonawce drogg elektroniczng
i wstrzymania ptatnosci z faktury do czasu spetnienia przez Wykonawce wymogu
opisanego w zdaniu poprzednim, a termin ptatnosci z danej faktury ulega wydtuzeniu
0 czas tej zwioki. W takim przypadku Wykonawcy nie przystugujg odsetki za nieterminowg
ptatnos¢ ani uprawnienie do wstrzymania lub braku realizacji obowigzkoéw wynikajgcych
z Umowy.

W przypadku gdy termin zaptaty za fakture przekroczytby 30 dni, liczonych od dnia
doreczenia Zamawiajgcemu prawidtowo wystawionej faktury, Zamawiajgcy zrealizuje
ptatnos¢ na rachunek wskazany przez Wykonawce i ztozy zawiadomienie o zaptacie
naleznosci na ten rachunek do naczelnika urzedu skarbowego wtasciwego dla
Wykonawcy w terminie 3 (trzech) dni od dnia zlecenia przelewu oraz poinformuje
Wykonawce droga elektroniczng o ptatnosci.

Wykonawca na fakturze, w ktérej kwota naleznosci ogétem stanowi kwote, o ktérej mowa
w art. 19 pkt 2 ustawy z dnia 6 marca 2018 r. Prawo przedsigbiorcéw (Dz.U. z 2022 r. poz.
24 z pézn. zm.), obejmujgcej Swiadczone na rzecz Zamawiajgcego ustugi, o ktérych mowa
w zatgczniku nr 15 do ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug (Dz.U.
z 2022 r. poz. 931, z pdzn. zm.) umiesci wyrazy ,mechanizm podzielonej ptatnosci”
zgodnie z art. 106e ust. 1 pkt 18a ustawy z dnia 11 marca 2004 r. o podatku od towaréw
i ustug.

W przypadku btednie wystawionej faktury, termin wskazany w ust. 7, rozpoczyna bieg od
dnia doreczenia Zamawiajgcemu prawidtowo wystawionej faktury.

Za dzien zaptaty uwaza sie dzien wydania dyspozycji przelewu z rachunku bankowego
Zamawiajgcego.

W przypadku niewykorzystania przez Zamawiajgcego w okresie obowigzywania Umowy
petnej kwoty wynagrodzenia brutto, o ktérej mowa w ust. 1, Wykonawcy nie bedzie
przystugiwato z tego tytutu zadne roszczenie odszkodowawcze, z zastrzezeniem §1 ust.
7 Umowy.

§7
Kary umowne

Z tytulu zwioki w rozpoczeciu sSwiadczenia Ustug, Zamawiajgcy moze zadac
od Wykonawcy zaptaty kary umownej w wysokosci 1.000,00 (jeden tysigc) ztotych za
kazdy rozpoczety dzien zwtoki.

Zamawiajgcy moze zgdac¢ od Wykonawcy zaptaty kary umowne;j:

1) w przypadku niespetnienia wymogu zatrudnienia na podstawie umowy o prace osoby,
o ktérej mowa w § 4 ust. 2 - w wysokoséci 500,00 (piecset) ztotych;

2) w przypadku zwioki w wykonywaniu Ustug objetych umowg (tj. z niezachowaniem
terminéw wynikajgcych z SOPZ) - w wysokosci 300,00 (trzystu) ztotych za kazdy
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10.

11.
12.

13.

stwierdzony przypadek;

3) w przypadku $wiadczenia Ustug objetych Umowg o niewtasciwej jakosci lub
z brakami ilosciowymi (w szczegdlnosci dostarczenie biletu/dw niezgodnych ze
zleceniem np. umieszczenie na bilecie nieprawidtowych danych dotyczgcych przelotu
np. danych pasazera, niewlasciwej klasy, terminu i trasy przelotu, lub dostarczenie
biletu/6bw w miejsce inne niz uzgodnione z Zamawiajgcym) co zostanie ujete i
potwierdzone na Protokole odbioru za dany miesigc - w wysokosci 200,00 (dwiescie)
ztotych za kazdy stwierdzony przypadek;

4) za wykonywanie przedmiotu Umowy z naruszeniem postanowien okreslonych
w Umowie, SOPZ lub Ofercie innych niz wymienione w pkt powyzej co zostanie ujete
i potwierdzone na Protokole odbioru za dany miesigc - w wysokosci 100,00 (sto)
ztotych za kazdy stwierdzony przypadek.

W przypadku naruszenia zasad poufnosci oraz danych osobowych przez Wykonawce,
Zamawiajgcy moze naliczy¢ kare umowng — zgodnie z postanowieniami umowy
0 zachowaniu poufnosci, stanowigcej Zatgcznik nr 6 do Umowy.

W przypadku odstgpienia od Umowy, z przyczyn lezgcych po stronie Wykonawcy,
Zamawiajgcy moze zgda¢ od Wykonawcy zaptaty kary umownej w wysokosci 15%
wynagrodzenia brutto, o ktérym mowa w § 6 ust. 1 Umowy.

W przypadku braku utrzymywania waznego ubezpieczenia OC Wykonawcy w okresie
obowigzywania Umowy, wskazanym w § 2 ust. 1 Umowy, Zamawiajgcy moze zgda¢ od
Wykonawcy zapfaty kary umownej w wysokosci 10% wynagrodzenia brutto, o ktérym
mowa w § 6 ust. 1 Umowy.

W przypadku naruszenia przez Wykonawce zasad swiadczenia ustug zgodnie ze
standardami IATA (Miedzynarodowego Stowarzyszenia Transportu Lotniczego),
Zamawiajgcy za kazdy stwierdzony przypadek moze naliczy¢ Wykonawcy kare umowng
w wysokosci 1% wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy.

W przypadku, gdy Wykonawca nie wykonuje lub zaprzestat wykonywania Umowy,
Zamawiajgcy moze naliczy¢ Wykonawcy kare umowng w wysokosci 10% wynagrodzenia
brutto, o ktérym mowa w § 6 ust. 1 Umowy.

W przypadku, gdy podczas weryfikacji cen biletow przedstawianych przez Wykonawce
z cenami obowigzujgcymi na rynku, Zamawiajgcy potwierdzi, ze przedstawiane mu ceny
biletéw sg niezgodne z prawdg - zawyzone, Zamawiajgcy moze naliczy¢ Wykonawcy kare
umowng w wysokosci 1% wynagrodzenia brutto, okreslonego w § 6 ust. 1 Umowy za
kazdy stwierdzony i udokumentowany przypadek.

Wykonawca wyraza zgode na potrgcanie przystugujgcego mu wynagrodzenia netto, o
ktérym mowa w § 6 ust. 1 Umowy, o wysokos¢ naliczonych kar umownych, chocby
ktorakolwiek z wierzytelno$ci przedstawionych do potrgcenia przez Zamawiajgcego byta
niewymagalna Ilub niezaskarzalna. W przypadku braku pokrycia natozonych kar
umownych w kwotach pozostatych do zaptaty, Wykonawca zobowigzuje sie do
uregulowania kary w terminie 7 (siedmiu) dni kalendarzowych od dnia doreczenia mu
noty obcigzeniowe;j.

W przypadku spetnienia przestanek do naliczenia kar umownych z wiecej niz jednego
tytutu, kary umowne bedg naliczane niezaleznie od siebie (podlegajg sumowaniu).

Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku wykonania Umowy.

Maksymalna wysokosé kar umownych, ktérej moze dochodzi¢ Zamawiajgcy nie moze
przekroczy¢ 50% maksymalnej wartosci brutto Umowy okreslonej w § 6 ust. 1 Umowy.

Zamawiajgcemu przystuguje roszczenie o0 odszkodowanie uzupetniajgce do petnej
wysokosci szkody, w przypadku, gdy powstata szkoda przewyzsza warto$¢ naliczonych
kar umownych.

§8
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Zobowigzanie do zachowania poufnosci

Wraz z zawarciem Umowy, Strony zawrg umowe o zachowaniu poufnosci informacji, zgodnie
ze wzorem zamieszczonym w Zatgczniku nr 6 do Umowy.

§9
Ochrona danych osobowych

1. Strony o$wiadczaja, ze przetwarzanie w zakresie udostepnionych im przez drugg Strone
Umowy danych osobowych dokonywane bedzie przez kazdg ze Stron jako administratora
danych osobowych w celu realizacji przedmiotu Umowy.

2. Dane osobowe przedstawicieli Stron w tym wymienionych w § 4 Umowy udostepniane
bedg drugiej Stronie, ktéra stanie sie ich administratorem danych osobowych i
przetwarzane bedg przez nig w celu realizacji umowy.

3. NCBR podaje, iz wszelkie informacje dotyczgce przetwarzania, jako Administratora
Danych Osobowych znajdujg sie w Klauzuli informacyjnej o ktérej mowa w art. 13
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pézn.
zm.), (dalej jako: ,RODOQO”), ktéra stanowi Zatgcznik nr 7 do Umowy.

4. NCBR+ podaje, iz wszelkie informacje dotyczace przetwarzania, jako Administratora
Danych Osobowych znajdujg sie w Klauzuli informacyjnej o ktérej mowa w art. 13 RODO,
ktéra stanowi Zatgcznik nr 7a do Umowy.

5. W przypadku, gdy NCBR bedzie przetwarzat w ramach Umowy dane pracownikéw lub
wspotpracownikow Wykonawcy w tym osob wskazanych w § 4 ust. 7 pkt 2 Umowy, NCBR
realizuje obowigzek informacyjny, o ktérym mowa w art. 14 RODO, poprzez Klauzule
stanowigcg Zatacznik nr 8 do Umowy i zobowigzuje drugg Strone Umowy do
udostepnienia tejze informacji wskazanym osobom.

6. W przypadku, gdy NCBR+ bedzie przetwarzat w ramach Umowy dane pracownikéw lub
wspotpracownikéw Wykonawcy w tym osob wskazanych w § 4 ust. 7 pkt 2 Umowy,
NCBR+ realizuje obowigzek informacyjny, o ktérym mowa w art. 14 RODO, poprzez
Klauzule stanowigca Zatgcznik nr 8a do Umowy i zobowigzuje drugg Strone Umowy do
udostepnienia tejze informacji wskazanym osobom.

7. Zmiana zatgcznikdw wskazanych w ust. 3 - 6 nie wymaga zmiany Umowy, Strony moga
aktualizowa¢ dane zawarte w powyzej wskazanych Klauzulach informacyjnych w formie
dokumentowe;j.

8. Powierzenie przetwarzania danych osobowych na rzecz Wykonawcy nastgpi na
podstawie umowy, ktéra stanowi odpowiednio Zatgcznik nr 9 i Zatgcznik nr 9a do Umowy.

9. Wytyczne dotyczgce wymagan w zakresie bezpieczenstwa informacji dla wykonawcow
zewnetrznych realizujgcych prace zlecone przez NCBR stanowig zatgcznik nr 10.

10. Arkusz weryfikacji podmiotu przetwarzajgcego dane osobowe stanowi zatgcznik nr 10a.
§10
Polisa ubezpieczeniowa

1. Celem nalezytego zabezpieczenia intereséw Zamawiajgcego, Wykonawca przedkiada
polise ubezpieczeniowg OC z tytutu prowadzonej dziatalnosci gospodarczej zwigzanej
z Przedmiotem Umowy z sumg gwarancyjng minimum 500.000,00 ztotych, optacong
i wazng przez caly okres obowigzywania Umowy, o ktérym mowa w § 2 ust. 1 Umowy,
wystawiong przez ..., polisa nr ..., zwang dalej ,Polisg". Kopia polisy stanowi Zatgcznik
nr 11 do Umowy.
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Wykonawca zobowigzuje sie do zapewnienia ciggtosci Polisy przez caty okres
obowigzywania Umowy. W przypadku, nieprzedtuzenia waznosci Polisy po uptywie jej
wygasniecia, Zamawiajgcy ma prawo zgda¢ od Wykonawcy zaptaty kary umownej o ktérej
mowa w § 7 ust. 5 Umowy lub odstgpi¢ od Umowy w terminie okreslonym w § 11 ust. 1
pkt 9 Umowy i moze zgdac¢ od Wykonawcy zaptaty kary umownej o ktérej mowa powyzej.

§ 11
Odstapienie od Umowy
Zamawiajgcy moze odstgpi¢ od Umowy w przypadku:

1) zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy,
lub dalsze wykonywanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa
panstwa lub bezpieczenhstwu publicznemu, zamawiajgcy moze odstgpi¢ od Umowy -
w terminie 30 (trzydziestu) dni od dnia powziecia wiadomosci o tych okolicznosciach;

2) gdy, w celu zawarcia Umowy, Wykonawca przedstawit fatszywe oswiadczenia lub
dokumenty — w terminie 30 (trzydziestu) dni kalendarzowych od dnia powziecia
wiadomosci o tych okolicznosciach;

3) gdy Wykonawca nie rozpoczat realizacji Umowy bez uzasadnionych przyczyn oraz
nie podejmuje jej realizacji, pomimo wezwania go przez Zamawiajgcego — w terminie
30 (trzydziestu) dni kalendarzowych od dnia uptywu terminu wyznaczonego
w wezwaniu;

4) gdy Wykonawca wykonuje Przedmiot Umowy w sposob wadliwy albo sprzeczny
zUmowg — w terminie 30 (trzydziestu) dni kalendarzowych od dnia powziecia
wiadomosci o powyzszych okolicznosciach;

5) w przypadku innych uchybien ze strony Wykonawcy dotyczgcych wykonywania
Umowy, powodujgcych, ze dalsze wykonywanie Umowy jest niemozliwe Iub
niecelowe — w terminie 30 (trzydziestu) dni kalendarzowych od dnia powziecia
wiadomosci o powyzszych okolicznosciach;

6) w przypadku zaistnienia sity wyzszej uniemozliwiajgcej realizacje w czesci lub catosci
Przedmiotu Umowy — w terminie 30 (trzydziestu) dni kalendarzowych od dnia
zaistnienia przestanki;

7) w przypadku wykonania ustug objetych Umowg ze zwtoka, tj. z niezachowaniem
terminéw wynikajgcych z SOPZ, Oferty lub swiadczenie Ustug objetych Umowg
niewlasciwej jakosci lub z brakami ilosciowymi, z przyczyn lezgcych po stronie
Wykonawcy, czes$ciej niz trzy razy w miesigcu kalendarzowym - w terminie 30
(trzydziestu) dni kalendarzowych od dnia powziecia wiadomosci o tych
okolicznosciach;

8) w przypadku, gdy podczas weryfikacji prawdziwosci cen biletéw przedstawianych
przez Wykonawce, Zamawiajgcy potwierdzi, ze przedstawiane mu ceny biletéw sg
niezgodne z prawdg, czesciej niz dwa razy w miesigcu kalendarzowym - w terminie
30 (trzydziestu) dni kalendarzowych od dnia powziecia wiadomosci o tych
okolicznosciach;

9) w przypadku nieprzedtuzenia Polisy po uptywie jej wygasniecia — w terminie 30
(trzydziestu) dni kalendarzowych od dnia powziecia wiadomosci o powyzszych
okolicznosciach.

W przypadku odstgpienia od Umowy w sytuacjach wskazanych w ust. 1 Wykonawca moze
zada¢ od Zamawiajgcego wytgcznie wynagrodzenia z tytutu nalezytego wykonania czesci
Umowy do momentu ztozenia przez Zamawiajgcego oswiadczenia o odstgpieniu od
Umowy. Pomimo odstgpienia od Umowy, Zamawiajgcy zachowuje prawa do rezultatu
Swiadczenia zrealizowanego przez Wykonawce na podstawie Umowy do momentu
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ztozenia przez Zamawiajgcego o$wiadczenia o odstgpieniu od Umowy. W przypadku
ewentualnych watpliwosci, po ustaniu obowigzywania Umowy w zwigzku z odstgpieniem,
Strony zgodnie podejmg dziatania, celem ustalenia zakresu swiadczenia zrealizowanego
przez Wykonawce na podstawie Umowy do momentu ztoZzenia przez Zamawiajgcego
oswiadczenia o odstgpieniu od Umowy oraz wysokosci wynagrodzenia przystugujacego
Wykonawcy w powyzszym zakresie.

3. Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci.

Odstgpienie od Umowy nie powoduje odpowiedzialnosci odszkodowawczej
Zamawiajgcego w zwigzku ze skroceniem okresu obowigzywania Umowy.

§12.
Zmiana Umowy
1.  Zamawiajgcy dopuszcza mozliwos¢ zmiany umowy w przypadkach:
1) zmiany przepisow prawa;

2) gdy zaistniejg okolicznosci zwigzane z wystgpieniem stanu epidemii lub stanu
zagrozenia epidemicznego na terytorium Polski, ktére wptywajg lub moga wptyna¢ na
nalezyte wykonanie Umowy;

3) zaistniejg nadzwyczajne okolicznosci, ktorych Zamawiajgcy dziatajgc z nalezytg
starannoscig nie mégt przewidzieé, zwigzane z trwajgcg w Ukrainie militarng agresja
rosyjskg oraz dramatyczng sytuacjg ukrainskiej ludnosci cywilnej, w tym ukraifskich
partnerow w kontaktach naukowo-badawczych, jak rowniez katastrofe humanitarng i
sytuacje, w ktérej miliony ukrainskich uchodZzcéw szuka schronienia w Polsce,
powodujgc ze realizacja Umowy w petnym pierwotnie przewidzianym zakresie nie lezy
w interesie publicznym;

4) zmiany stanu faktycznego powodujgcego nieracjonalno$é lub niecelowo$¢ dalszej
realizacji Umowy na zasadach okreslonych w Umowie;

5) dziatania sity wyzszej uniemozliwiajgcej realizacje w czesci lub w catosci przedmiotu
Umowy na zasadach okreslonych w Umowie;

6) dziatania oso6b trzecich, za ktére zadna ze Stron nie ponosi odpowiedzialnosci;

7) rozbieznosci lub niejasnosci w Umowie, ktérych nie mozna usungé w inny sposob
a zmiana bedzie umozliwia¢ usuniecie rozbieznosci i doprecyzowanie Umowy w celu
jednoznacznej interpretaciji jej zapiséw przez Strony;

8) gdy wystagpig uzasadnione zmiany w zakresie sposobu realizacji Przedmiotu Umowy;
9) gdy nastgpi koniecznos¢ zmiany warunkow i termindw ptatnosci;

10) zmiany okreslonych w Umowie termindow Swiadczenia Ustug jezeli koniecznos¢
zmiany spowodowana bedzie okolicznosciami, ktérych Wykonawca, dziatajgc z
nalezytg starannoscig, nie mégt przewidzie¢ w szczegélnosci w przypadkach:

a) wystgpienia sity wyzszej;

b) wprowadzania ograniczehn w zwigzku ze stanem epidemii lub stanem zagrozenia
epidemicznego na terytorium Polski;

c) innych okoliczno$ci nie mozliwych do przewidzenia na etapie zawierania Umowy
pomimo dochowania nalezytej starannosci.

2. Strony dopuszczajg mozliwosé zmian wysokosci wynagrodzenia naleznego Wykonawcy
w przypadku zmiany:

1) stawki podatku od towardw i ustug;
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2) wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki
godzinowej, ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika 2002
r. 0 minimalnym wynagrodzeniu za prace;

3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub
wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne;

4) zasad gromadzenia i wysokosci wptat do pracowniczych plandéw kapitatowych,
o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych

- jezeli zmiany te bedg miaty wptyw na koszty wykonania umowy przez Wykonawce.

W sytuacji wystgpienia okolicznosci wskazanych w ust. 2 zmiana wynagrodzenia nastepuje
na pisemny wniosek o zmiane Umowy o zaméwienie publiczne w zakresie ptatnosci
wynikajgcych z faktur wystawionych:

1) po wejsciu w zycie przepisdw zmieniajgcych stawke podatku od towardw i ustug, lub

2) po wejsciu w zycie przepisdw zmieniajgcych wysokos¢ minimalnego wynagrodzenia
za prace lub minimalnej stawki godzinowej, lub

3) po zmianie zasad podlegania ubezpieczeniom spotecznym Ilub ubezpieczeniu
zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne,
lub

4) po zmianie zasad gromadzenia i wysokosci wptat do pracowniczych planéw
kapitatowych, o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych
planach kapitatowych.

Whiosek, o ktérym mowa w ust. 3 powinien zawiera¢ wyczerpujgce uzasadnienie faktyczne
i prawne oraz doktadne wyliczenie kwoty wynagrodzenia po zmianie Umowy,
w szczegolnosci strona bedzie zobowigzana wykaza¢ zwigzek pomiedzy wnioskowang
Zmiang wynagrodzenia umownego, a zmiang przepisow prawa w zakresie okreslony
odpowiednio w ust. 2 pkt 1-4. Wniosek powinien obejmowac jedynie te koszty realizaciji
Umowy, ktére Strona obowigzkowo ponosi w zwigzku ze zmiang przepiséw prawa.

Zmiana wynagrodzenia nastepuje jedynie o warto$¢, o jakg ulegng zmianie koszty
zwigzane bezposrednio z realizacjg pozostatej do wykonania, na chwile podpisania
aneksu, czesci Umowy.

Obowigzek wykazania wptywu zmian, o ktérych mowa w ust. 2, na koszty wykonania
Umowy nalezy do Strony sktadajgcej wniosek, pod rygorem odmowy dokonania zmiany
umowy przez drugg Strone.

Z wnioskiem o zmiane wynagrodzenia Strona moze wystgpi¢ w terminie 30 dni od zajscia
okolicznosci, o ktérych mowa w ust. 2.

Zmiana wynagrodzenia, o ktérej mowa w ust. 2 nastepuje od chwili podpisania
stosownego aneksu, z zastrzezeniem, ze zmiana Umowy w zwigzku ze zmiang stawki
VAT nastepuje z dniem wejscia w zycie zmiany stawki VAT.

Zamawiajgcy przewiduje mozliwo$¢ zmiany wysokosci wynagrodzenia (jego zwiekszenia
lub zmniejszenia) na nastepujgcych zasadach:

1) dla potrzeb wyliczenia zmiany wynagrodzenia strony przyjmujg $rednioroczny
wskaznik cen towardow i ustug konsumpcyjnych ogdtem za rok ubiegty, publikowany
przez Prezesa Gtdéwnego Urzedu Statystycznego;

2) zmiana wynagrodzenia moze nastgpi¢ pod warunkiem, ze zmiana wskaznika GUS
ma rzeczywisty wptyw na zmiane kosztow wykonania zaméwienia bedgcego
przedmiotem niniejszej Umowy;
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10.

11.

12.

3) wskaznik GUS, o ktérym mowa w pkt 1, uprawniajgcy do zwiekszenia wynagrodzenia
Wykonawcy, wzrosnie o co najmniej 20% (inflacja)

4) wskaznik GUS, o ktérym mowa w pkt 1, uprawniajgcy do zmniejszenia wynagrodzenia
Wykonawcy, spadnie o co najmniej 20% (deflacja);

5) wprzypadku, o ktérym mowa w pkt 3, Wykonawca sktada do Zamawiajgcego pisemny
wniosek uzasadniajgcy faktyczny wzrost kosztéw swiadczenia ustug, majgcy wplyw
na zwiekszenie wynagrodzenia Wykonawcy w szczegolnosci Wykonawca
zobowigzany bedzie wykazaé zwigzek pomiedzy wnioskowang zmiang
wynagrodzenia umownego, a zmiang kosztéw zwigzanych z realizacjg umowy;

6) w przypadku, o ktérym mowa w pkt 4, Zamawiajgcy przekazuje do Wykonawcy
informacje o uzasadnionym zmniejszeniu wynagrodzenia wynikajgcym ze spadku
wartosci wskaznika, o ktérym mowa w pkt 1;

7) zwiekszenie lub zmniejszenie wynagrodzenia przez Zamawiajgcego moze byc¢
dokonane nie wczesniej niz po 8 miesigcach od zawarcia Umowy.

8) zmiana wynagrodzenia moze by¢ dokonana wylgcznie raz w trakcie trwania Umowy.

Maksymalna warto$¢ zmiany wynagrodzenia, nie moze przekroczy¢ 20% catkowitego
wynagrodzenia, w catym okresie obowigzywania Umowy.

Wykonawca, ktérego wynagrodzenie zostato zmienione zgodnie z postanowieniami ust.
9, zobowigzany jest do zmiany wynagrodzenia przystugujgcego podwykonawcy, z ktérym
zawart umowe, w zakresie odpowiadajgcym zmianom kosztéw dotyczgcych zobowigzania
podwykonawcy.

Wszelkie zmiany, zarowno istotne, ktére wraz z warunkami ich wprowadzenia zostaty
przewidziane niniejszg Umowg lub ktérych wprowadzenie mozliwe jest zgodnie
z przepisami prawa, jak i nieistotne bedg dokonywane w formie pisemnej pod rygorem
niewaznosci z zastrzezeniem ustepu 12.

Kazda ze Stron moze jednostronnie dokona¢ zmiany w niniejszej Umowie w zakresie:
1) danych rejestrowych;

2) danych teleadresowych;

3) wskazanych telefonow, adreséw e-mail;

4) o0s6b wskazanych w § 4 ust. 7;

5) bedace nastepstwem sukcesji uniwersalnej po jednej ze stron Umowy

zawiadamiajgc o tym pisemnie z wykorzystaniem poczty elektronicznej drugg Strone.
Zmiana ta wywotuje skutek od dnia doreczenia jej drugiej Stronie

§ 13.

Klauzula salwatoryjna
W przypadku stwierdzenia, ze ktérekolwiek z postanowienn Umowy jest z mocy prawa
niewazne lub bezskuteczne, okolicznos¢ ta nie bedzie miata wplywu na wazno$é,
skutecznos¢ lub mozliwos¢ wyegzekwowania pozostatych postanowien, chyba Zze
z okolicznosci wynika¢ bedzie w sposob oczywisty, ze bez postanowien niewaznych lub
bezskutecznych, Umowa nie zostataby zawarta.
W sytuacji, o ktorej mowa w ust. 1, Strony zobowigzujg sie zawrze¢ aneks do Umowy,
w ktérym sformutujg postanowienia zastepcze, ktoérych cel gospodarczy i ekonomiczny
bedzie rownowazny lub maksymalnie zblizony do celu postanowien niewaznych lub
bezskutecznych.
W przypadku nieosiggniecia porozumienia do tresci postanowien zastepczych
zastosowanie bedg miaty przepisy kodeksu cywilnego.

§ 14.
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Postanowienia koncowe

Gdziekolwiek Umowa zobowigzuje NCBR i NCBR+ do wspdlnego dziatania w zakresie
wykonywania ich praw i obowigzkéw wynikajgcych z Umowy, NCBR+ uprawnia NCBR do
dziatania w jej imieniu i na jej rzecz.

Prawa i obowigzki oraz wierzytelno$ci wobec Zamawiajgcego wynikajgce z Umowy nie
moga by¢ przenoszone na osoby trzecie bez uprzedniej zgody Zamawiajgcego wyrazonej
na pismie, pod rygorem niewaznosci.

Za dzien roboczy Strony przyjmujg dzien od poniedziatku do pigtku w godz. 8:00 — 18:00
z wylaczeniem dni ustawowo wolnych od pracy, zgodnie z obowigzujgcg na terenie RP
ustawg z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (tj. Dz.U. z 2020 poz. 1920
ze zm.).

Wszelkie spory wynikle w zwigzku z realizacja Umowy Strony zobowigzujg sie
rozpatrywaé bez zbednej zwtoki w drodze negocjacji. W przypadku nieosiggniecia przez
Strony porozumienia w sposob wskazany w zdaniu poprzedzajgcym, spory te
rozstrzygane bedg przez sad powszechny witasciwy miejscowo dla siedziby
Zamawiajgcego.

Umowa zostanie zawarta w formie papierowej / elektronicznej w rozumieniu art. 78" § 1
Kodeksu cywilnego co oznacza, ze zawarcie umowy nastapi w momencie opatrzenia
Umowy ostatnim wymaganym do jej zawarcia kwalifikowanym podpisem elektronicznym.
W przypadku zawarcia Umowy w formie elektronicznej kazda ze Stron bedzie uprawniona
do druku dowolnej liczby egzemplarzy Umowy. Umowa zostaje zawarta z dniem
podpisania jej przez ostatnig ze Stron.

Integralng czes¢ Umowy stanowig nastepujgce zatgczniki:
1) Zatacznik Nr 1 — kopia upowaznienia do reprezentowania NCBR;

2) Zalacznik Nr 1a — wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru
przedsiebiorcow KRS NCBR+;

3) Zatacznik nr 2 — wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej lub wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru
przedsiebiorcow KRS Wykonawcy;

) Zalacznik nr 3 — Szczegdtowy Opis Przedmiotu Zamoéwienia;
5) Zatacznik Nr 4 — Oferta Wykonawcy;
) Zatacznik Nr 5 — Formularz Protokotu odbioru;
7) Zalacznik nr 6 — Umowa o zachowaniu poufnosci informacji;
8) Zatacznik nr 7 — klauzula informacyjna z art. 13 RODO NCBR;
9) Zalacznik nr 7a - klauzula informacyjna z art. 13 RODO NCBR+;
10) Zatacznik nr 8 — klauzula informacyjna z art. 14 RODO NCBR,;
11) Zatacznik nr 8a — klauzula informacyjna z art. 14 RODO NCBR#+;
12) Zalacznik nr 9 — umowa powierzenia przetwarzania danych osobowych NCBR;
13) Zatacznik nr 9a - umowa powierzenia przetwarzania danych osobowych NCBR+;

14) Zatacznik nr 10 - Wytyczne dotyczace wymagan w zakresie bezpieczenstwa
informacji dla wykonawcow zewnetrznych realizujgcych prace zlecone przez
Narodowe Centrum Badan i Rozwoju;

15) Zatacznik nr 10a - Arkusz weryfikacji podmiotu przetwarzajgcego dane osobowe;

16) Zatacznik nr 11 — Kopia polisy OC
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Zalacznik nr 5

do Umowy nr ...

PROTOKOL ODBIORU za miesigc ... ... roku (np. wrzesien 2022 roku)

Zamawiajacy: ...
Wykonawca: ...

Przedmiot odbioru: ......... (np. Ustuga posrednictwa w zakupie biletéw lotniczych, polis
ubezpieczeniowych)

Data dokonania odbioru: ............

W wyniku czynnosci odbioru Zamawiajacy oraz Wykonawca stwierdzajg co nastepuje:
1. Zakres prac zostat wykonany zgodnie/niezgodnie* z warunkami umowy

2. Prace zostaty rozpoczete dnia ... i zakonczono dnia ..., terminy wykonania Ustug zostaty
dotrzymane/niedotrzymane*

3. Jakos¢ wykonanych Ustug ocenia sie jako dobrg / niedobrg*

Zastrzezenia w zakresie nienalezycie wykonanej Ustugi (do uzupetnienia w przypadku
zaznaczenia niedobrej jakoSci wykonanych Ustug lub/oraz terminy wykonania Ustug
zostaty niedotrzymane): ............c.ciii i,

5. Do protokotu zostat dotgczony Raport dotyczacy zakupu biletow i polis
ubezpieczeniowych w miesigcu za ktéry jest sporzadzany protokét TAK/NIE™

L0 1T Vo |

Ustuga zostata przyjeta / nie przyjeta na skutek .............................. (np. w przypadku
zaznaczenia NIE w pkt 5)

Podpisy

Przedstawiciele Zamawiajacego: Przedstawiciele Wykonawcy:

Koordynator: ..................... Koordynator:...........cooovviiiiiinnnnn.

* niepotrzebne skreslié¢
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Raport dotyczacy zakupu biletéw i polis ubezpieczeniowych

za miesigc ... ... roku (np. wrzesien 2022 roku)

Zamawiajgcy dopuszcza raporty generowane przez systemy Wykonawcy o ile bedg one
zawiera¢ minimalne dane ujete tabelarycznie wymagane przez Zamawiajgcego, w zakresie:

1) biletow lotniczych: LP, Wyszczegdlnienie (np. Bilet lotniczy krajowy, Bilet lotniczy
miedzynarodowy kontynentalny, Tanie linie lotnicze miedzynarodowe), Imie
i Nazwisko Pasazera, Numer biletu, Trase (np. (WAW-LIS)(LIS-WAW)), Linie Lotniczg
realizujgcg lot, Date wystawienia biletu, Date sprzedazy, Date wylotu, Date przylotu,
Podstawe taryfy netto, Opfate lotniskowa, % Upustu, Optate Transakcyjng

2) polis ubezpieczeniowych: LP, Imie i Nazwisko Ubezpieczonego, Numer polisy, Nazwe
Ubezpieczyciela, Date wystawienia polisy, Date sprzedazy, Date poczatku podrozy,
Date konca podrdzy, cene polisy
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Zatgcznik nr 6
do Umowy nr ....

UMOWA O ZACHOWANIU POUFNOSCI INFORMACJI
(zwana dalej ,,Umow3a”)
zawarta w dniu [...] w [...] pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-695 Warszawa), adres:
ul. Nowogrodzka 47a, dziatajgcym na podstawie ustawy z dnia 30 kwietnia 2010 roku o
Narodowym Centrum Badan i Rozwoju, posiadajgcym REGON: 141032404 oraz NIP: 701-
007-37-77, zwanym dalej ,Centrum” reprezentowanym przez:

Pania/Pana ......... — Dyrektora Dziatu ......... Narodowego Centrum Badan i Rozwoju,
dziatajgcg/ego na podstawie upowaznienia z dnia ............

oraz

NCBR + spétka z ograniczong odpowiedzialnoscia z siedzibg w Warszawie (00-695
Warszawa), adres: ul. Nowogrodzka 47a, wpisang do Rejestru Przedsiebiorcéw Krajowego
Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie,
Xll Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS: 0000726754,
posiadajgcg NIP: 7010818065 oraz REGON: 369980780, kapitat zaktadowy w wysokosci
20.000,00 ziotych, zwang dalej ,Spo6tka”, reprezentowang przez uprawnionego do
reprezentacji jednoosobowej Spofki:

Pana... —...,

tgcznie zwanymi dalej ,Stronami ujawniajgcymi”, a kazdy z osobna ,Strong ujawniajaca”

a
......... zamieszkata/zamieszkatym w (ceemeen)s przy ul.
prowadzgca/prowadzacym dziatalnos¢ gospodarczg pod firmg ,......... ”, adres do doreczeh:
......... (...m...), przy ul. ........., wpisang do Centralnej Ewidenciji i Informacji o Dziatalno$ci
Gospodarczej, posiadajgca/posiadajgcym NIP: ......... oraz REGON: ......... , ZWang/zwanym
dalej ,Wykonawcg”,

lub

......... z siedzibg w ........., adres: ul. ........., ...-... ........., wpisang do Rejestru

Przedsiebiorcow Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy w
......... , .... Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS:
............ , posiadajagcg NIP: ......... oraz REGON: ......... ng dalej ,,Wykonawcg’,
reprezentowang przez:

zwanymi dalej tgcznie ,Stronami” a pojedynczo ,Strong”.

Preambufa

Zwazywszy, ze celem Stron jest uregulowanie wzajemnych stosunkow w Zzakresie
przekazywania przez Centrum i Spoétke informacji poufnych do Odbiorcy w zwigzku z
wykonywaniem umowy nr ... (dalej jako ,Umowa gtowna”) oraz zapewnienie bezpieczenstwa
i ochrony takich informacji, Strony zgodnie postanawiajg, co nastepuje:

§1.

1. Przedmiotem Umowy jest zobowigzanie sie przez Odbiorce do zachowania poufnosci i
nieujawniania jakichkolwiek informacji przekazywanych przez Strone ujawniajgcag i
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pozyskanych w trakcie realizacji Umowy gtéwnej, niezaleznie od formy ich uzyskania, bez
koniecznosci ich oznaczenia przez Strone ujawniajgca jako poufne w chwili udostepnienia
(dalej jako: ,Informacje Poufne”).

2. W szczegolnosci, do Informacji Poufnych zaliczane bedg wszelkie informacje i dokumenty
o charakterze technicznym, technologicznym, handlowym, organizacyjnym lub zwigzane
z dzialalnoscia Centrum i Spdtki oraz wszelkie inne informacje posiadajgce
ekonomicznag/gospodarczg warto$¢, ktdre nie sg powszechnie znane.

3. Odbiorca zobowigzuje sie do:

1)  zachowania w tajemnicy wszelkich informacji przekazywanych w zwigzku
z wykonywaniem Umowy gtéwnej, jak i wszelkich informacji zebranych w trakcie
negocjacji poprzedzajgcych jej zawarcie, niezaleznie od formy w jakiej zostaty
przekazane;

2) ujawnienia Informacji Poufnych wylgcznie osobom, ktérymi sie postuguje lub
ktorym powierza wykonanie Umowy gtéwnej w celu i w zakresie niezbednym do jej
wykonania;

3) poinformowania oséb, o ktérych mowa w pkt 2, o poufnym charakterze informacii,
pouczenia w sprawie ich traktowania jako poufnych oraz odebrania od nich
oswiadczenia, ktérego wzér stanowi Zatgcznik nr 1 do Umowy;

4) niewykorzystywania, niekopiowania, niepowielania, nierozpowszechniania
jakiejkolwiek Informacji Poufnej lub jej czesci, za wyjatkiem przypadkéw gdy jest
to niezbedne dla wykonania Umowy gtowne;j.

4. Nie stanowig Informacji Poufnej informacje:

1)  ktdére sg dostepne publicznie lub stang sie publicznie dostepne w inny sposéb niz
poprzez naruszenie obowigzku zachowania poufno$ci;

2)  ktére w momencie ujawnienia byly juz w posiadaniu Odbiorcy lub jego pracownika,
cztonka organu lub doradcy, pod warunkiem, iz nie zostaty objete obowigzkiem
zachowania poufnosci oraz ze zostaty one uzyskane bez naruszenia prawa;

3) ktdére zostaly otrzymane od stron trzecich zgodnie z prawem i bez naruszenia
jakiegokolwiek zobowigzanh do zachowania poufnosci;

4)  w stosunku, do ktérych Strona ujawniajgca oswiadczy na pismie, ze nie uznaje ich
za Informacje Poufne.

5. Nie stanowi naruszenia Informacji Poufnej ujawnienie dokonane zgodnie z wymogami
prawa, w tym na wniosek lub wezwanie uprawnionych sgdéw lub organéw, w zakresie i w
granicach dozwolonych prawem, na podstawie postanowienia lub wezwania sadu lub
decyzji administracyjnej albo w celu dochodzenia roszczen. Przed ujawnieniem informaciji
zgodnie ze zdaniem poprzednim, Odbiorca powiadomi Strone ujawniajgcg pisemnie o
otrzymaniu takiego wniosku lub wezwania, okres$lajgc forme i cel ujawnienia, chyba ze
przekazanie takiej wiadomosci jest zabronione na podstawie obowigzujgcych przepisow
prawa. Gdyby uprzednie powiadomienie Strony ujawniajgcej o otrzymaniu wniosku lub
wezwania nie bylo w okolicznosciach sprawy mozliwe, Odbiorca powiadomi Strone
ujawniajgcg niezwtocznie po ustaniu okolicznoéci uniemozliwiajgcych powiadomienie.

6. Ujawnienie Informacji Poufnych osobie trzeciej jest dopuszczalne wylgcznie po uzyskaniu
uprzedniej pisemnej zgody Strony ujawniajgcej i na warunkach przez Strone ujawniajgca
okreslonych.

7. Odbiorca ponosi wobec Strony ujawniajgcej odpowiedzialno$¢ za naruszenie obowigzkow
w zakresie zachowania w tajemnicy Informacji Poufnych, rowniez w przypadku, gdy

naruszenie jest dokonane przez osobe trzecig, o ktérej mowa w § 1 ust. 3 pkt 2 Umowy,
za ktorej dziatania lub zaniechania Odbiorca odpowiada jak za wtasne.
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8. Odbiorca zapewnia, ze dysponuje wiasciwymi zabezpieczeniami umozliwiajgcymi
ochrone Informacji Poufnych przed dostepem i bezprawnym ich wykorzystaniem przez
osoby nieuprawnione.

9. W zakresie mozliwosci postugiwania sie osobami trzecimi lub powierzania im wykonania
Umowy gtéwnej, wigzace dla Stron s3g jej postanowienia.

§2.

Dla uniknigcia watpliwosci Strony potwierdzajg, iz Umowa nie skutkuje przeniesieniem
jakiegokolwiek prawa do Informacji Poufnych na Odbiorce uzyskujgcego te informacje.

§ 3.

1. Odbiorca zobowigzuje sie do zachowania w poufnosci Informacji Poufnych oraz
wykorzystania Informacji Poufnych wytgcznie dla celdw realizacji Umowy gtéwnej oraz do
podjecia w stosunku do Informacji Poufnych co najmniej takich srodkéw ostroznosci oraz
takich samych srodkéw zabezpieczajgcych, jak te podejmowane w stosunku do wtasnych
informaciji poufnych.

2. Odbiorca zobowigzuje sie do przechowywania Informacji Poufnych w bezpiecznym
Srodowisku oraz zobowigzuje sie nie kopiowac, nie powielaé, ani w jakikolwiek inny
sposoéb nie utrwalac i nie rozpowszechniac Informacji Poufnych lub ich czesci, z wyjgtkiem
przypadkéw wewnetrznego uzytku, gdy jest to niezbedne dla celéw realizacji Umowy
gtéwnej.

3. W przypadku, gdy przekazywane Informacje Poufne bedg stanowié¢ informacje chronione
przez przepisy powszechnie obowigzujgcego prawa, Odbiorca zobowigzuje sie do
przestrzegania stosownych regulacji prawnych w zakresie ochrony takich informac;ji.

4. Odbiorca oswiadcza, ze jest sSwiadomy =zagrozen dotyczacych bezpieczenstwa
zwigzanych z przesytaniem informacji pocztg elektroniczng lub z uzyciem Internetu, oraz
ze bedzie odpowiedzialny za ochrone w zakresie informacji przesytanych w formie
elektronicznej i ochrony przed wirusami oraz za zapewnienie, aby informacje takie nie byty
kierowane pod niewtasciwy adres.

5. Odbiorca zobowigzuje sie do przestrzegania przepiséw ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych (tj. Dz. U. z 2019 r. poz. 1781, ze zm.). oraz
rozporzgdzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych, RODO) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) i zobowigzuje sie nie
wykorzystywac ani nie przetwarzac¢ w jakikolwiek spos6b danych osobowych, do ktorych
uzyska dostep w wyniku realizacji wspotpracy dla celéw innych niz wykonywanie Umowy
gtéwnej .

6. Odbiorca ponosi petng i wylgczng odpowiedzialno$¢ za bedgce nastepstwem jego
zachowan szkody wyrzgdzone niezgodnym z Umowg przetwarzaniem danych
osobowych, w  szczegolnosci szkody wyrzadzone utratg, niewlasciwym
przechowywaniem lub postuzeniem sie dokumentami, ktére sg nosnikiem danych
osobowych.

7. W przypadku, gdy Odbiorca wykonuje Umowe gtdbwng przy udziale oséb trzecich,
z zastrzezeniem § 1 ust. 9 Umowy, postanowienia poprzedzajgcych ustepdw rozciggajg
sie takze na te osoby, przy czym Odbiorca ponosi petng i wytaczng odpowiedzialno$¢ za
dziatania lub zaniechania osoéb, ktorymi sie postuguje lub ktérym powierza wykonanie
powyzszej umowy, jak za dziatania lub zaniechania wtasne.
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§4.

Umowa obowigzuje przez caty okres obowigzywania Umowy gtéwnej, jak rowniez przez okres
10 (stownie: dziesie¢) lat po jej wykonaniu albo wygasnieciu lub 10 (stownie: dziesiec€) lat po
jej rozwigzaniu, odstgpieniu lub wypowiedzeniu.

> w b=

§ 5.

Odbiorca na zagdanie Strony ujawniajgcej zwrdci niezwtocznie wszelkie materiaty,
dokumenty, inne opracowania (na pismie, w formie elektronicznej lub innej) oraz zniszczy
wszystkie materiaty, kidére zawierajg Informacje Poufne i wykasuje z pamieci swoich
komputerow, edytorow tekstow i podobnych srodkow wszystkie materiaty stanowigce
Informacje Poufne, wigczajgc kazdg kopie, w zakresie w jakim pozwala na to konfiguracja
systeméw teleinformatycznych. Ponadto Odbiorca, bez Zzgdania Strony ujawniajgcej,
zwroci lub zniszczy materiaty, dokumenty, nosniki zawierajgce Informacje Poufne
odpowiednio najpdzniej z uptywem okresu, o ktérym mowa w § 4Umowy.

Na Zzadanie Strony ujawniajgcej Odbiorca niezwtocznie dostarczy jej pisemne
oswiadczenie potwierdzajgce dokonanie czynnosci wskazanych w ust. 1 powyze;j.

§ 6.

W przypadku naruszenia przez Odbiorce jakichkolwiek zobowigzan wynikajgcych
zniniejszej Umowy, Strona ujawniajgca bedzie miata prawo do zadania
natychmiastowego zaniechania naruszenia i usuniecia jego skutkow. Wezwanie do
zaniechania naruszen i usuniecia jego skutkéw powinno by¢ wystane Odbiorcy w formie
pisemnej z wyznaczeniem co najmniej terminu 14 (stownie: czternastu) dni do
ustosunkowania sie do niego.

W przypadku naruszenia przez Odbiorce obowigzkéw dotyczgcych Informacji Poufnych,
w tym danych osobowych, Strona ujawniajgca moze zgdaé od Odbiorcy zaptaty kary
umownej w wysokosci 50.000,00 PLN (stownie: piec¢dziesiat tysiecy ztotych 00/100) za
kazdy przypadek naruszenia. Odbiorca zobowigzuje sie do uregulowania kary w terminie
14 (stownie: czternastu) dni kalendarzowych od dnia doreczenia Odbiorcy wezwania do
zaptaty/noty obcigzeniowej w formie pisemne;.

Strona  ujawniajgca zastrzega sobie prawo dochodzenia odszkodowania
przewyzszajgcego Wysokos¢ zastrzezonych kar umownych na zasadach ogdlnych
Kodeksu cywilnego.

§7.
Umowa wchodzi w zycie w dniu podpisania jej przez Strony.
Umowa podlega prawu polskiemu.
Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Strony zgodnie oswiadczajg, ze wszelkie spory powstate w zwigzku z realizacjg niniejszej
Umowy beda staraly sie rozstrzyga¢ w sposob polubowny. W przypadku, gdy Strony nie
osiggng porozumienia w sposdb wskazany w zdaniu poprzedzajgcym, wszelkie spory
wynikajgce w zwigzku z realizacjg Umowy zostang rozstrzygniete przez sad powszechny
wiasciwy miejscowo dla siedziby Centrum.

Niniejsza Umowa sporzgdzona zostata w dwoch jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze Stron.

Integralng cze$¢ Umowy stanowi Zatgcznik nr 1 - O$wiadczenie o zobowigzaniu do
zachowania poufnosci (Wzor).
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Centrum Odbiorca Informaciji

(data i podpis) (data i podpis)

Spotka
(data i podpis)
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algcznik nr 1
do UMOWY O ZACHOWANIU POUFNOSCI INFORMACJI

IWZOR/
OSWIADCZENIE O ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI

Niniejszym oswiadczam, ze znana mi jest tres¢ Umowy o zachowaniu poufnosci informacji z
ANiA zawartej pomiedzy

i wynikajgce z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informac;ji
Poufnych oraz zobowigzuje sie do ich przestrzegania.

Niniejszym zobowigzuje sie jako pracownik ...........c.ccooiiiiiiiiiiiiiiiiie, (nazwa firmy)/
zleceniobiorca/ Wykonaweca™ ..........ccoooiiiiiiiiiiiiiiiiceeee, do zachowania w tajemnicy
wszelkich Informacji Poufnych, ktére zostaty mi ujawnione w zwigzku z moim uczestnictwem
w wykonywaniu ................. , ha warunkach okreslonych w Umowie o zachowaniu poufnosci
z dnia ... Jestem sSwiadomy, ze naruszenie powyzszych zobowigzan moze
skutkowac¢ odpowiedzialnoscig cywilng i karng na podstawie obowigzujgcych przepisow
prawa.

(data i podpis)

* niepotrzebne skresli¢
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Zalgcznik nr 7
do Umowy nr ....
Klauzula Informacyjna

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzgdzenia Parlamentu Europejskiego z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej
0golne rozporzagdzenie o ochronie danych, ,RODO”), informuje Panig/Pana, ze:

1.

2.

3.

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej
NCBR) z siedzibg w Warszawa 00-695, Nowogrodzka 47a;

z inspektorem ochrony danych (IOD) mozna sie skontaktowaé poprzez e-mail:
iod@ncbr.gov.pl;

dane osobowe sg przetwarzane w celu zawarcia i realizacji Umowy nr ... zawartej
pomiedzy NCBR a .....

dane osobowe sg przetwarzane z uwagi na zawartg powyzej umowe, a przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym (art. 6 ust. 1 lit. e
RODO), a NCBR jest umocowane do przetwarzania Pani/Pana danych osobowych na
mocy ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan i Rozwoju (t.j. Dz.
U.z 2020 r. poz. 1861 z p6zn. zm.) i okreslonych tamze zadan NCBR;

dane osobowe bedag przetwarzane w okresie realizacji Umowy, a nastepnie w celu
archiwalnym przez okres zgodny =z instrukcjg kancelaryjng NCBR i Jednolitym
Rzeczowym Wykazem Akt;

odbiorcami danych osobowych bedg organy wiadzy publicznej oraz podmioty wykonujgce
zadania publiczne lub dziatajgce na zlecenie organéw wtadzy publicznej, w zakresie
i w celach, ktore wynikajg z przepiséw prawa, a takze podmioty Swiadczace ustugi
niezbedne do realizacji zadan przez NCBR w tym
NCBR+ sp. z 0.0. Dane te mogg by¢ takze przekazywane partnerom IT, podmiotom
realizujgcym wsparcie techniczne lub organizacyjne;

przystugujg Pani/Panu prawa w stosunku do NCBR do: zadania dostepu do swoich
danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania, a takze
do przenoszenia danych jak i wniesienia sprzeciwu wobec przetwarzania dotyczacych
Pani/Pana danych osobowych. W sprawie realizacji praw mozna kontaktowaé¢ sie
Z inspektorem ochrony danych pod adresem mailowym udostepnionym w pkt 2 powyzej;
przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych;

Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego;

. Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji,

w tym profilowaniu.
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Zalgcznik nr 7a

do Umowy nr......

KLAUZULA INFORMACYJNA DLA OSOB FIZYCZNYCH
ktorych dane osobowe sg zbierane bezposrednio i przetwarzane

przez spétke dzialajgcg pod firmg NCBR+ sp. z 0.0. z siedzibg w Warszawie

Zgodnie z art. 13 ust. 1i2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), dalej jako: ,RODO”
informuje, iz:

1.

administratorem Pani/Pana danych osobowych jest spotka dziatajgca pod firmg NCBR+
spoétka z ograniczong odpowiedzialnoscia z siedzibg w Warszawie (00-695
Warszawa), adres: ul. Nowogrodzka 47a, wpisana do Rejestru Przedsiebiorcéw
Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy dla m. st. Warszawy
w Warszawie, Xll Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem
KRS: 0000726754, posiadajgca NIP: 7010818065 oraz REGON: 369980780, o kapitale
zakladowym w wysokosci 20.000,00 ztotych, dalej jako: ,Spétka”, dane kontaktowe: e-
mail: biuro@ncbrplus.pl;

Pani/Pana dane osobowe przetwarzane bedg w nastepujacych celach:

Cel przetwarzania

Podstawa przetwarzania Okres przetwarzania

realizacja zawartej umowy nr
..... Zdnia ....., dalej jako:
;Umowa”

przez okres obowigzywania

art. 6 ust. 1 lit. b RODO
Umowy

realizacja obowigzkow

art. 6 ust.1 lit. c RODO, ustawa z
dnia 29 wrzes$nia 1994 r. o

ksiegowo — rachunkowych,
realizacji obowigzkow
podatkowych

rachunkowoéci, ustawa z dnia 15
lutego 1992 r. o podatku
dochodowym od oséb prawnych,
ustawa z dnia 29 sierpnia 1997 r. -
Ordynacja podatkowa

przez 5 lat od konca roku
rozliczeniowego, w ktérym
nastgpito zdarzenie

ustalenie, dochodzenie lub
obrona przed roszczeniami
bedacymi realizacjg prawnie
uzasadnionego interesu
Spofki

art. 6 ust. 1 lit. f RODO

przez okres obowigzywania
Umowy lub do czasu
prawomochego zakonczenia
postepowania oraz do uptywu
okresu przedawnienia roszczen

posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia
sprzeciwu;

ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, iz przetwarzanie danych osobowych narusza przepisy RODO;

Spotka przewiduje mozliwos¢ przekazania Pani/Pana danych osobowych:

a) urzedom skarbowym, komornikom sgdowym, sgdom, policji, prokuraturze oraz
innym organom scigania — w zwigzku z realizacjg obowigzkoéw Spotki wynikajacych
Z przepisOw prawa;
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b) dostawcom ustug technicznych/organizacyjnych/informatycznych (firmy kurierskie,
poczta, dostawcy ustug IT, oprogramowania, systemow itp.) — w zakresie

Swiadczonych ustug przez te podmioty;
podanie danych osobowych jest dobrowolne, ale konieczne do zawarcia Umowy oraz

wykonywania obowigzkow z niej wynikajgcych;
Pani/ Pana dane osobowe nie bedg przekazywane do panstw trzecich;

Pani/ Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu.
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Zalgcznik nr 8
do Umowy nr ....
Klauzula informacyjna

Zgodnie z art. 14 ust. 1 i ust. 2 rozporzgdzenia Parlamentu Europejskiego z dnia 27 kwietnia
2016 r. w sprawie ochrony os6éb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej
0golne rozporzagdzenie o ochronie danych, ,RODO”), informuje Panig/Pana, ze:

1.

2.
3.

10.

11.
12.

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej
NCBR) z siedzibg w Warszawa 00-695, Nowogrodzka 47a;

dane osobowe zostaty pozyskane od ...... :

z inspektorem ochrony danych (IOD) mozna sie skontaktowa¢ poprzez adres e-mail —
iod@ncbr.gov.pl;

NCBR bedzie przetwarzata nastepujace kategorie Pani/Pana danych osobowych: imie,
nazwisko, nazwa instytucji, stanowisko, adres e-mail, telefon;

dane osobowe sg przetwarzane w celu zawarcia i realizacji Umowy nr ... pomiedzy NCBR
a..;

dane osobowe sg przetwarzane z uwagi na zawartg powyzej umowe, a przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym (art. 6 ust. 1 lit. e
RODO), a NCBR jest umocowane do przetwarzania Pani/Pana danych osobowych na
mocy ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan i Rozwoju (t.j. Dz.
U. z 2020 r. poz. 1861 z pdzn. zm.) i okreslonych tamze zadan NCBR;

dane osobowe bedag przetwarzane w okresie realizacji Umowy, a nastepnie w celu
archiwalnym przez okres zgodny =z instrukcjg kancelaryjng NCBR i Jednolitym
Rzeczowym Wykazem Akt;

odbiorcami danych osobowych bedg organy wiadzy publicznej oraz podmioty wykonujgce
zadania publiczne lub dziatajgce na zlecenie organéw wtadzy publicznej, w zakresie
i w celach, ktére wynikajg z przepiséw prawa, a takze podmioty Swiadczace ustugi
niezbedne do realizacji zadanh przez NCBR w tym
NCBR+ sp. z 0.0. Dane te mogg by¢ takze przekazywane partnerom IT, podmiotom
realizujgcym wsparcie techniczne lub organizacyjne, jak réwniez nioegraniczonemu
kregowi osob w ramach wskazania Pani/Pana danych osobowych w ramach prac
wykonywanych na rzecz NCBR;

przystugujg Pani/Panu prawa w stosunku do NCBR do: Zzgdania dostepu do swoich
danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania, a takze
do przenoszenia danych jak i wniesienia sprzeciwu wobec przetwarzania dotyczgcych
Pani/Pana danych osobowych. W sprawie realizacji praw mozna kontaktowaé sie
z inspektorem ochrony danych pod adresem mailowym udostepnionym w pkt 2 3 powyzej;
przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych;

Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego;

Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu.
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Zalacznik nr 8a

do Umowy nr ...

KLAUZULA INFORMACYJNA DLA OSOB FIZYCZNYCH
ktorych dane osobowe sg zbierane niebezposrednio i przetwarzane

przez spétke dzialajgcg pod firmg NCBR+ sp. z 0.0. z siedzibg w Warszawie

Zgodnie z art. 14 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych), dalej jako:
,RODO” informuje, iz:

1. administratorem Pani/Pana danych osobowych jest spétka dziatajgca pod firmg NCBR+
spoétka z ograniczong odpowiedzialnoscia z siedzibg w Warszawie (00-695
Warszawa), adres: ul. Nowogrodzka 47a, wpisana do Rejestru Przedsiebiorcéw
Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy dla m. st. Warszawy
w Warszawie, Xll Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem
KRS: 0000726754, posiadajgca NIP: 7010818065 oraz REGON: 369980780, o kapitale
zakladowym w wysokosci 20.000,00 ztotych, dalej jako: ,Spétka”, dane kontaktowe: e-
mail: biuro@ncbrplus.pl;

Pani/Pana dane osobowe pozyskane zostaty od ......................... (nazwa podmiotu);

Pani/Pana dane osobowe przetwarzane bedg w nastepujgcym zakresie: imie, nazwisko,
firma, stanowisko stuzbowe, dane kontaktowe (adres e-mail, numer telefonu);

4. Pani/Pana dane osobowe przetwarzane bedg w nastepujgcych celach:

Cel przetwarzania Podstawa przetwarzania Okres przetwarzania
dane osobowe sg
przetwarzane z uwagi na
zawartg umowe nr ... z dnia
..., dalej jako “Umowa”, a K bowi .
przetwarzanie jest niezbedne |art. 6 ust. 1 lit. f RODO Brzez OKres obowlgzywania
) o mowy

do celdéw wynikajgcych z
prawnie uzasadnionych
intereséw realizowanych
przez Spoétke

art. 6 ust.1 lit. c RODO, ustawa z
realizacja obowigzkéw dnia 29 wrze’énia 1934 r. 0 . .
ksi _ rachunk h rachunkowosci, ustawa z dnia 15 przez 5 Igt od konca roku

£gowo — rachunkowych, lutego 1992 r. o podatku rozliczeniowego, w ktérym

realizacji obowigzkdéw q 9 . : g0, v y
podatkowych ochodowyr_n od os_ob p_rawnych, nastgpito zdarzenie

ustawa z dnia 29 sierpnia 1997 r. -

Ordynacja podatkowa,
ustalenie, dochodzenie lub przez okres obowigzywania
obrona przed roszczeniami Umowy lub do czasu
bedacymi realizacjg prawnie |art. 6 ust. 1 lit. f RODO prawomocnego zakonczenia
uzasadnionego interesu postepowania oraz do uptywu
Spotki okresu przedawnienia roszczen
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posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia
sprzeciwu;

ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, iz przetwarzanie danych osobowych narusza przepisy RODO;

Spotka przewiduje mozliwos¢ przekazania Pani/Pana danych osobowych:

a) urzedom skarbowym, komornikom sgdowym, sgdom, policji, prokuraturze oraz innym
organom $cigania — w zwigzku z realizacja obowigzkow Spotki wynikajacych z
przepisow prawa;

b) dostawcom ustug technicznych/organizacyjnych/informatycznych (firmy kurierskie,
poczta, dostawcy ustug IT, oprogramowania, systeméw itp.) — w zakresie
Swiadczonych ustug przez te podmioty;

Pani/ Pana dane osobowe nie bedg przekazywane do panstw trzecich;

Pani/ Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu.
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Zalgcznik nr 9
Umowa powierzenia przetwarzania danych osobowych NCBR

doUmOWY Nr ...

Zawarta w Warszawie pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-695 Warszawa),
adres: ul. Nowogrodzka 47a, dziatajgcym na podstawie ustawy z dnia 30 kwietnia
2010 r. o Narodowym Centrum Badan i Rozwoju (Dz. U. z 2018 roku poz. 1249, z p6zn.zm.),
posiadajgcym REGON: 141032404 oraz NIP: 701-007-37-77, zwanym dalej
~Administratorem” lub ,NCBR” reprezentowanym przez:

zwane dalej tacznie ,Stronami” a osobno ,Strong”

1) w celu realizacji Umowy polegajacej na swiadczeniu ustug kompleksowej obstugi
Zamawiajgcego w zakresie ustug rezerwacji, sprzedazy i dostawy biletéw lotniczych
na przewozy pasazerskie w kraju i poza jego granice oraz polis ubezpieczeniowych na
czas podrozy pracownikobw Zamawiajgcego, zwanej dalej Umowg giéwna,
...................................................................................... bedzie przetwarzac
dane osobowe podmiotéw powierzonych mu przez NCBR;

2) w celu realizacji Umowy QlOWNE] .......c.oiiiiiiii e
bedzie przetwarza¢ dane osobowe powierzone jej przez NCBR, wobec ktérych NCBR
petni role Administratora Danych Osobowych (dalej jako ,ADO”),

§ 1

1. Przedmiotem przetwarzania sg wszystkie kategorie (rodzaje) danych osobowych a sg
niezbedne do realizacji Przedmiotu Umowy gtéwnej, ze szczegdinym uwzglednieniem
zakresu powierzenia przetwarzania danych osobowych jaki jest wymagany dla realizac;ji
zadan wskazanych w Zatgczniku nr 3 do Umowy gtéwnej okre$lone szczegétowo w
zatagczniku nr 1 do niniejszej umowy.

2. Przekazywane na podstawie niniejszej Umowy dane osobowe dotyczg kategorii os6b
niezbedne do realizacji Przedmiotu Umowy gtdwnej, ze szczegdlnym uwzglednieniem
zakresu powierzenia przetwarzania danych osobowych jaki jest wymagany dla realizaciji
zadan wskazanych w Zatgczniku nr 3 do Umowy gtéwnej, a okreslone szczegétowo w
zatgczniki nr 1 do niniejszej umowy.

3. Przetwarzanie danych osobowych przez Podmiot przetwarzajgcy na podstawie niniejszej
Umowy odbywa sie wylgcznie w celu realizacji Umowy gtébwnej na polecenie
Administratora.

4. Przetwarzanie danych osobowych w ramach niniejszej Umowy odnosi sie do
nastepujacych kategorii przetwarzah wykonywanych na danych osobowych Iub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany,
odpowiednio do zakresu wspotpracy z podmiotem przetwarzajgcym takich jak zbieranie,
utrwalanie, organizowanie, porzgadkowanie, przechowywanie, adaptowanie Iub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez
przestanie — jakim kategoriom odbiorcow, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.
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Umowa niniejsza jest zgodna z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (dalej ,RODQO”) oraz powigzanymi z nim powszechnie
obowigzujgcymi przepisami prawa polskiego.

Dane osobowe przetwarzane sg w celu realizacji Umowy gtéwnej. Podmiot
przetwarzajgcy zobowigzuje sie do przetwarzania powierzanych mu danych osobowych
wylgcznie w zakresie i celu niezbednym do realizacji obowigzkow wynikajgcych z Umowy
gtéwnej.

§2
Podmiot przetwarzajgcy oswiadcza, ze zapewnia:

a) wystarczajgce gwarancje wdrozenia odpowiednich s$rodkéw technicznych
i organizacyjnych, by przetwarzanie spetnito wymogi RODO i chronito prawa osob,
ktérych dane dotycza,

b) dysponuje odpowiednimi srodkami technicznymi i organizacyjnymi dla zapewnienia
spetnienia wymogéw oraz zapewnienia ochrony praw osoéb, ktérych dotyczg dane
osobowe, przekazywane na podstawie niniejszej umowy, zgodnie z wilasciwymi
przepisami krajowymi, a takze przyjetg przez Podmiot przetwarzajgcy dokumentacjg
ochrony danych.

W celu prawidtowej realizacji Umowy gtéwnej, Administrator powierza Podmiotowi
przetwarzajgcemu przetwarzanie danych osobowych w odniesieniu do rodzajéw danych
oraz kategorii oséb, o ktérych mowa w § 1 niniejszej Umowy.

§3
Podmiot przetwarzajgcy zobowigzuje sie niniejszym:

a) przetwarza¢ dane osobowe zgodnie z obowigzujgcymi przepisami prawa oraz
zasadami ochrony okreslonymi w niniejszej Umowie;

b) przetwarza¢ dane osobowe wytgcznie na udokumentowane polecenie Administratora
— co dotyczy takze przekazywania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii
Europejskiej lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot
przetwarzajgcy; w takim wypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy zobowigzany jest poinformowaé Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielenia takiej informacji z uwagi na wazny
interes publiczny;

c) niezwtocznie informowa¢ Administratora, jezeli zdaniem Podmiotu przetwarzajacego,
wydane mu polecenie stanowi naruszenie przepiséw RODO lub innych przepiséw Unii
Europejskiej lub przepiséw krajowych o ochronie danych osobowych.

d) dopusci¢ do przetwarzania danych osobowych wytgcznie osoby posiadajgce
upowaznienie nadane przez Podmiot przetwarzajgcy oraz zapewni¢, aby osoby
upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
nieograniczonej w czasie tajemnicy, a takze prowadzi¢ ewidencje 0sob
upowaznionych do przetwarzania danych osobowych ;

e) niezwlocznie informowac¢ Administratora o obowigzku prawnym udostepnienia danych
osobowych, chyba Zze powszechnie obowigzujgce przepisy zabraniajg udzielenia
takiej informacji z uwagi na wazny interes publiczny;

f) podejmowac wszelkie srodki techniczne i organizacyjne wymagane na mocy Artykutu
32 RODO, aby zapewni¢ stopien bezpieczenstwa przetwarzania danych osobowych
odpowiadajacy ryzyku naruszenia praw lub wolnosci osob, ktorych dane dotyczg, w
szczegolnosci:
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e pseudonimizacje lub szyfrowanie danych osobowych,

¢ zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci systeméw
i ustug przetwarzania danych osobowych,

e zdolnosc¢ do szybkiego przywrécenia danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

e regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania danych
osobowych;

g) przestrzega¢ warunkow korzystania z ustug innego Podmiotu przetwarzajgcego, o
ktérych mowa w Artykule 28 ust. 2 i 4 RODO, z zastrzezeniem § 4 ponizej;

h) uwzgledniajgc charakter przetwarzania danych osobowych oraz dostepne mu
informacje, pomaga¢ Administratorowi wywigzac sie z obowigzkéw okreslonych w
Artykutach 32 — 36 RODO;

i) niezwtocznie informowa¢ Administratora o tym, ze osoba ktérej dane osobowych
dotyczg, skierowata do Podmiotu przetwarzajgcego korespondencje zawierajacg
zadanie w zakresie wykonania praw, o ktérych mowa w rozdziale Il RODO, jak
réwniez udostepniac tres¢ tej korespondencji;

j) udostepnia¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkdéw okreslonych w Artykule 28 RODO oraz umozliwia¢ Administratorowi lub
audytorowi upowaznionemu przez Administratora przeprowadzanie audytow, w tym
inspekcji i przyczyniania sie do nich;

k) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Podmiot przetwarzajgcy ma obowigzek usungé lub zwrécié Administratorowi — w
zaleznosci od decyzji Administratora - wszelkie dane osobowe, ktére zostaty mu
powierzone, jak réwniez usungc¢ ich istniejgce kopie, chyba Ze przepisy prawa
powszechnego nakazujg przechowywanie tych danych.

§4

Strony zgodnie postanawiajg, ze powierzenie przetwarzania danych osobowych przez
Podmiot przetwarzajgcy podmiotowi trzeciemu (dalszemu przetwarzajgcemu) jest
dopuszczalne wytgcznie po uzyskaniu pisemnej zgody Administratora w odniesieniu do
konkretnego dalszego przetwarzajgcego, ktérej wzér stanowi zatgcznik nr 1 do umowy.

W przypadku opisanym w ust. 1 Podmiot przetwarzajgcy zobligowany bedzie do
umownego zobowigzania w formie pisemnej, kazdego z dalszych przetwarzajgcych do
przestrzegania takich samych obowigzkéw i zasad, jakie dotycza Podmiotu
przetwarzajgcego wzgledem Administratora na podstawie niniejszej umowy oraz
przepisow RODO, a takze innych odnosnych przepiséw dotyczacych ochrony danych
osobowych.

Podmiot przetwarzajgcy w razie skorzystania z ustug dalszego przetwarzajgcego
zobowigzuje sie nadto zapewnic, by przetwarzanie danych przez ten podmiot odbywato
sie wytgcznie w celu i w zakresie opisanym w niniejszej Umowie.

§5

Podmiot przetwarzajgcy zobowigzuje sie do prowadzenia rejestru kategorii czynnosci
przetwarzania, na zasadach, o ktérych mowa w Artykule 30 ust. 2 RODO, ktory zawiera¢
bedzie informacje okreslone w lit. a — d Artykutu 30 ust. 2 RODO.

Podmiot przetwarzajgcy w przypadkach, o ktérych mowa w Artykule 37 ust. 1 RODO
zobligowany bedzie do wyznaczenia inspektora ochrony danych. O fakcie wyznaczenia
inspektora ochrony danych Podmiot przetwarzajgcy powiadomi Administratora,
wskazujgc dane kontaktowe inspektora.
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10.

11.

12.

13.

Podmiot przetwarzajgcy zobowigzuje sie do udzielania Administratorowi na kazde zgdanie
informacji na temat przetwarzania powierzonych danych osobowych, a w szczegdélnosci
do niezwtocznego informowania o kazdym przypadku naruszenia w zakresie ochrony
danych osobowych.

Podmiot przetwarzajgcy zobowigzany jest do wdrozenia i stosowania procedur stuzgcych
wykrywaniu naruszen ochrony danych osobowych oraz wdrazania wtasciwych srodkéw
naprawczych. Podmiot przetwarzajacy zobowigzany jest do udostepnienia procedur, o
ktérych mowa w zdaniu poprzedzajgcym, na zgdanie Administratora. Podmiot
przetwarzajgcy zobowigzany jest do udzielenia odpowiedzi w terminie 3 dni od przestania
przez Administratora zgdania w tym zakresie.

Po stwierdzeniu naruszenia ochrony danych osobowych Podmiot przetwarzajgcy bez
zbednej zwitoki, jednak nie pozniej niz 24 godziny od powziecia wiadomosci o naruszeniu,
zgtasza ten fakt Administratorowi wskazujgc w zgtoszeniu:

- opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
kategorie oraz przyblizong liczbe osbb, ktérych dane dotyczg oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie,

e imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna pozyska¢ informacje,

e opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

o opis srodkéw zastosowanych lub proponowanych przez podmiot przetwarzajgcy w
celu zapobiezenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodkéw w celu zminimalizowania jego ewentualnych negatywnych
skutkdw.

Zgtoszenie naruszenia ochrony danych osobowych nastepuje na adres mailowy:
iod@ncbr.gov.pl .

Jezeli informacji, o ktérych mowa w ust. 5 powyzej, nie da sie ustali¢ w tym samym czasie,
Podmiot przetwarzajgcy ma obowigzek ich udziela¢ sukcesywnie bez zbednej zwioki.

Do czasu przekazania Podmiotowi przetwarzajgcemu instrukcji postepowania w zwigzku
Zz naruszeniem ochrony danych osobowych, Podmiot przetwarzajgcy podejmuje bez
zbednej zwioki wszelkie dziatania majgce na celu ograniczenie inaprawienie
negatywnych skutkbw naruszenia.

Podmiot przetwarzajgcy dokumentuje wszelkie naruszenia ochrony danych osobowych
powierzonych mu przez Administratora, w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania zaradcze, jak réwniez udostepnia te
dokumentacje na zgdanie Administratora.

Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ za dziatania swoich pracownikow i
innych osbb, przy pomocy ktérych przetwarza powierzone dane osobowe, jak za wiasne
dziatania i zaniechanie.

Podmiot przetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem danych
osobowych w sposéb naruszajgcy przepisy RODO, jesli nie dopemit obowigzkéw
natozonych na niego przez RODO lub gdy dziatat niezgodnie ze zgodnymi z prawem
instrukcjami Administratora lub wbrew tym instrukcjom.

Podmiot przetwarzajgcy ma obowigzek wspétdziata¢ z Administratorem na jego zgdanie
w zakresie ustalenia przyczyn szkody wyrzadzonej osobie, ktérej dane dotyczg, jak
rowniez zapewnia, ze obowigzek ten bedzie wypetniaé bezposrednio dalszy
przetwarzajgcy w stosunku do Administratora.

W razie stwierdzenia przez Administratora istnienia po stronie Podmiotu przetwarzajgcego
uchybien w zakresie realizacji niniejszej Umowy prowadzgcych do naruszenia
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14.

15.

16.

bezpieczenstwa powierzonych do przetwarzania danych osobowych, Administrator
uprawniony bedzie do:

a) zadania niezwlocznego usuniecia uchybien;

b) rozwigzania niniejszej umowy oraz Umowy gtéwnej bez zachowania okresu
wypowiedzenia.

Wystgpienie naruszenia ochrony danych osobowych jest rownoznaczne z nienalezytym
wykonywaniem Umowy gtéwne;.

W przypadku, gdy Administrator zaptaci odszkodowanie za catg wyrzadzong szkode
spowodowang przetwarzaniem, ma prawo zgdania od Podmiotu przetwarzajgcego zwrotu
czedci odszkodowania odpowiadajgcej czesci szkody, za ktérg ponosi on
odpowiedzialnosé.

Kazda ze stron odpowiada za szkody wyrzgdzone drugiej stronie oraz osobom trzecim w
zwigzku z powierzeniem przetwarzania danych, zgodnie z przepisami kodeksu cywilnego,
z zastrzezeniem postanowienn RODO wskazanych powyze;.

§6

Strony zgodnie postanawiajg, ze Administrator uprawniony bedzie do dokonywania
kontroli prawidtowosci warunkéw przetwarzania powierzonych na podstawie niniejszej
Umowy danych osobowych przez Podmiot przetwarzajgcy, a Podmiot przetwarzajgcy
zobligowany bedzie do wspoétdziatania z Administratorem w celu realizacji powyzszego
zobowigzania w mozliwe szerokim zakresie, tj. w szczegdlnosci udostepni
Administratorowi wszelkie informacje niezbedne do wykazania spetnienia przyjetych
obowigzkéw oraz umozliwi Administratorowi lub audytorowi upowaznionemu przez
Administratora przeprowadzanie audytow, w tym inspekcji.

Termin przeprowadzenia kontroli, o ktérej mowa w ust. 1 zostanie ustalony z Podmiotem
przetwarzajgcym, jednak kontrola nie moze odby¢ sie po6zniej niz 5 dni roboczych od
przekazania Podmiotowi przetwarzajgcemu pisemnej informacji.

Podmiot przetwarzajgcy na kazdy pisemny wniosek Administratora zobowigzany jest do
udzielenia pisemnej informacji dotyczgcej przetwarzania powierzonych mu danych
osobowych, w terminie 5 dni roboczych od dnia otrzymania wniosku.

Po przeprowadzonym audycie przedstawiciel Administratora lub upowazniony przez
Administratora przedstawiciel audytora, sporzadza protokot pokontrolny, ktéry podpisujg
przedstawiciele obu Stron. Podmiot przetwarzajgcy zobowigzuje sie w terminie
uzgodnionym z Administratorem, dostosowa¢ do zaleceh pokontrolnych zawartych w
protokole, majgcych na celu usunigcie uchybieh i poprawe bezpieczenstwa przetwarzania
danych osobowych.

Administrator ma prawo zgdania od Podmiotu przetwarzajgcego sktadania pisemnych
wyjasnien dotyczgcych realizacji niniejszej Umowy.

Podmiot przetwarzajgcy zobowigzany jest zapewni¢é w umowie 2z dalszym
przetwarzajgcym, mozliwos¢ przeprowadzenia przez Podmiot przetwarzajgcy audytu
zgodnosci przetwarzania danych osobowych na zasadach okreslonych w niniejszej
Umowie.

Koszty przeprowadzenia audytu ponosi podmiot, ktory zlecit przeprowadzenia audytu, bez
prawa do zgdania zwrotu takich kosztow ani zaptaty dodatkowego wynagrodzenia.

§7

Zgodnie z art. 28 ust. 3 lit. e RODO, biorgc pod uwage charakter przetwarzania, Podmiot
przetwarzajgcy w miare mozliwosci pomaga Administratorowi, poprzez odpowiednie
srodki techniczne i organizacyjne, wywigzac¢ sie z obowigzku odpowiadania na zgdania
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osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale 1|
RODO.

2. Podmiot przetwarzajgcy zobowigzany jest do wsparcia Administratora w zakresie
realizacji nastepujgcych praw podmiotéw danych:

a) Obowigzku informacyjnego, o ktérym mowa w art. 13 i 14 RODO,
b) Prawa dostepu do danych osobowych,

) Prawa do sprostowania danych osobowych,
d) Prawa do usuniecia danych osobowych,

) Prawa do ograniczenia przetwarzania,

f)  Obowigzku informowania o sprostowaniu lub usunieciu danych osobowych lub o
ograniczeniu przetwarzania,

g) Prawa do przenoszenia danych osobowych,
h) Prawa do sprzeciwu,

i) Kwestii zwigzanych z prawem do niepodlegania zautomatyzowanemu przetwarzaniu
danych osobowych, w tym profilowaniu.

3. W przypadku otrzymania zgdania od Administratora w zakresie uzyskania wsparcia w
zwigzku z realizacjg praw wymienionych w ust. 2 Podmiot przetwarzajgcy w terminie 5 dni
od otrzymania zgdania poinformuje Administratora o wykonaniu zadania.

4. Jezeli Podmiot przetwarzajgcy nie jest w stanie zrealizowa¢ zgdania, o ktérym mowa w
ust. 2, jest on zobowigzany do przygotowania i przekazania wyjasnien opisujacych
przyczyny, dla ktérych nie zrealizowat Zzgdania Administratora.

§8
Powierzenie przetwarzania trwa przez czas obowigzywania Umowy gtéwne;j.
§9
1. Zmiana niniejszej Umowy nastgpi¢ moze wylagcznie w formie pisemnej pod rygorem

niewaznosci.
2. W sprawach nieuregulowanych w niniejszej Umowie zastosowanie majg odpowiednio

przepisy Kodeksu cywilnego, RODO oraz innych obowigzujgcych przepiséw z zakresu
ochrony danych osobowych.

3. Podmiot przetwarzajgcy nie moze przeniesc praw i obowigzkéw wynikajgcych z niniejszej
umowy bez pisemnej zgody Administratora.

4. Podmiot przetwarzajgcy oswiadcza, ze znane sg mu sankcje przewidziane za naruszenie
obowigzkéw w zakresie ochrony danych osobowych przewidziane w RODO. Jezeli w
wyniku naruszenia przez Podmiot przetwarzajgcy przepisébw RODO oraz niniejszej
Umowy Administrator zobligowany bedzie do zaptaty kary pienieznej lub odszkodowania,
Podmiot przetwarzajgcy zobowigzuje sie zwrdcié Administratorowi wszelkie poniesione z
tego tytutu koszty i wydatki.

Umowa zostata sporzgdzona w dwéch egzemplarzach, po jednym dla kazdej ze Stron.
Integralng czes¢ Umowy stanowig zatgcznik:

1) Zatgcznik nr 1- Szczegotowy zakres powierzanych danych osobowych.

POSPISY STRON
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Nogakrwd -~

Zatacznik nr 1
do UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH NCBR

doumowy nr...............

Szczegoétowy zakres powierzanych danych osobowych.

Imie i nazwisko

Numer telefonu

Adres e-mail

Miejsce zatrudnienia

Numer ewidencyjny PESEL

Numer paszportu wraz z datg jego wydania i datg waznosci

Numer i seria dowodu osobistego, wraz z datg jego wydania i datg waznosci.
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Zalacznik nr 9a

do Umowy nr ...

Umowa powierzenia przetwarzania danych osobowych

zawartaw dniu ....................... roku w Warszawie (dalej jako: ,Umowa”), pomiedzy:

NCBR+ spétka z ograniczong odpowiedzialnoscia z siedzibg w Warszawie (kod pocztowy:
00-695) przy ul. Nowogrodzkiej 47A, wpisang do Rejestru Przedsiebiorcow prowadzonego
przez Sad Rejonowy dla m. st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego
Rejestru Sgdowego pod numerem KRS: 0000726754, posiadajgcg REGON: 369980780 oraz
NIP: 7010818065, o kapitale zakladowym w wysokoséci 20.000,00 zi, dalej zwang
~+Administratorem” lub ,NCBR+”, reprezentowang przez:

Karola Szacherskiego — Czlonka Zarzadu
a
[...] dalej zwana: ,Podmiotem przetwarzajagcym”, reprezentowang przez:

[...]

dalej fgcznie jako: ,Strony” lub kazda z osobna w zaleznosci od kontekstu jako: ,Strona”,

o tresci jak nizej:
Majgc na uwadze fakt, iz Strony zawarly umowe ........................ z dnia
................................... r. (dalej ,Umowa gtéwna”), w celu realizacji ktorej niezbedne jest

powierzenie przez Administratora przetwarzania okreslonych danych osobowych Podmiotowi
przetwarzajgcemu, Strony postanowity o zawarciu Umowy, o nastepujgcej treSci:

§1

1. Przedmiotem przetwarzania sg nastepujgce kategorie (rodzaje) danych osobowych:
nazwiska i imiona, numer ewidencyjny PESEL, numer telefonu, adres e-mail, nr
paszportu wraz z datg jego wydania i datg waznosci, nr i seria dowodu osobistego, wraz
Z datg jego wydania i datg waznoSci.

2. Przekazywane na podstawie Umowy dane dotyczg nastepujgcych kategorii oséb:
pracownicy i wspofpracownicy.

3. Przetwarzanie danych przez Podmiot przetwarzajgcy na podstawie Umowy odbywa sie
wytgcznie w celu realizacji Umowy gtéwnej na polecenie Administratora.

4. Przetwarzanie danych osobowych w ramach Umowy odnosi sie do nastepujgcych
kategorii przetwarzan: zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie,  rozpowszechnianie lub innego rodzaju  udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

5. Umowa jest zgodna z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (dalej: ,RODO”) oraz powigzanymi znim
powszechnie obowigzujgcymi przepisami prawa polskiego.
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Dane osobowe przetwarzane sg w celu realizacji Umowy gtdwnej. Podmiot
przetwarzajgcy zobowigzuje sie do przetwarzania powierzanych mu danych osobowych
wytgcznie w zakresie icelu niezbednym do realizacji obowigzkéw wynikajgcych z
Umowy gtowne;j.

§2

Administrator o$wiadcza, ze jest administratorem danych osobowych w rozumieniu
Artykutu 4 pkt 7 RODO. Ponadto Administrator odwiadcza, Zze spetnit wszelkie warunki
legalnosci przetwarzania powierzanych danych osobowych w swietle wymogéw RODO.

Podmiot przetwarzajgcy oswiadcza, ze zapewnia:

a) wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie spetnito wymogi RODO i chronito prawa oséb,
ktérych dane dotycza;

b) dysponuje odpowiednimi Srodkami technicznymi i organizacyjnymi dla zapewnienia
spetnienia wymogow oraz zapewnienia ochrony praw osob, ktorych dotyczg dane
osobowe, przekazywane na podstawie Umowy, zgodnie z wiasciwymi przepisami
krajowymi, a takze przyjetg przez Podmiot przetwarzajgcy dokumentacjg ochrony
danych.

W celu prawidtowej realizacji Umowy gtownej, Administrator powierza Podmiotowi
przetwarzajgcemu przetwarzanie danych osobowych w odniesieniu do rodzajéw danych
oraz kategorii os6b, o ktérych mowa w § 1 Umowy.

§3

Podmiot przetwarzajgcy zobowigzuje sie niniejszym:

a)

b)

f)

przetwarza¢ dane osobowe zgodnie z obowigzujgcymi przepisami prawa oraz zasadami
ochrony okreslonymi w Umowie;

przetwarza¢ dane osobowe wytgcznie na udokumentowane polecenie Administratora —
co dotyczy takze przekazywania danych osobowych do panstwa trzeciego Ilub
organizacji miedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii
Europejskiej lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot
przetwarzajgcy; w takim wypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy zobowigzany jest poinformowaé Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielenia takiej informacji z uwagi na wazny
interes publiczny;

niezwtocznie informowa¢ Administratora, jezeli zdaniem Podmiotu przetwarzajacego,
wydane mu polecenie stanowi naruszenie przepiséw RODO lub innych przepiséw Unii
Europejskiej lub przepiséw krajowych o ochronie danych osobowych;

dopusci¢ do przetwarzania danych wytgcznie osoby posiadajgce upowaznienie nadane
przez Podmiot przetwarzajgcy oraz zapewnic¢, aby osoby upowaznione do przetwarzania
danych osobowych zobowigzaty sie do zachowania nieograniczonej w czasie tajemnicy,
a takze prowadzi¢ ewidencje osob upowaznionych do przetwarzania danych;

niezwtocznie informowa¢ Administratora o obowigzku prawnym udostepnienia danych
osobowych, chyba Zze powszechnie obowigzujgce przepisy zabraniajg udzielenia takiej
informaciji z uwagi na wazny interes publiczny;

podejmowac wszelkie srodki techniczne i organizacyjne wymagane na mocy Artykutu 32
RODO, aby zapewni¢ stopien bezpieczenstwa przetwarzania danych odpowiadajgcy
ryzyku naruszenia praw lub wolnosci osob, ktérych dane dotyczg, w szczegdlnosci:

- pseudonimizacje lub szyfrowanie danych osobowych;
- zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci systeméw i
ustug przetwarzania danych;
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)

k)

- zdolnos¢ do szybkiego przywrocenia danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

- regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania;

przestrzega¢ warunkdéw Kkorzystania z ustug innego Podmiotu przetwarzajgcego, o
ktorych mowa w Artykule 28 ust. 2 i 4 RODO, z zastrzezeniem § 4 ponizej;

uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomagac
Administratorowi wywigzac sie z obowigzkow okreslonych w Artykutach 32 — 36 RODO;

niezwtocznie informowac Administratora o tym, ze osoba ktérej dane dotycza, skierowata
do Podmiotu przetwarzajgcego korespondencje zawierajgcg zgdanie w zakresie
wykonania praw, o ktérych mowa w rozdziale Ill RODO, jak réwniez udostepniaé tresc
tej korespondencij;

udostepnia¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow okreslonych w Artykule 28 RODO oraz umozliwia¢ Administratorowi lub
audytorowi upowaznionemu przez Administratora przeprowadzanie audytow, w tym
inspekcji i przyczyniania sie do nich;

po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem Podmiot
przetwarzajgcy ma obowigzek usungé¢ lub zwrdci¢ Administratorowi — w zaleznosci od
decyzji Administratora- wszelkie dane osobowe, ktére zostaly mu powierzone, jak
réwniez usung¢ ich istniejgce kopie, chyba ze przepisy prawa powszechnego nakazujg
przechowywanie tych danych.

§4

Strony zgodnie postanawiajg, ze powierzenie przetwarzania danych osobowych przez
Podmiot przetwarzajgcy podmiotowi trzeciemu (dalszemu przetwarzajgcemu) jest
dopuszczalne wytgcznie po uzyskaniu pisemnej zgody Administratora w odniesieniu do
konkretnego dalszego przetwarzajgcego.

W przypadku opisanym w ust. 1 Podmiot przetwarzajgcy zobligowany bedzie
do umownego zobowigzania w formie pisemnej (w tym elektronicznej - zgodnie z
Artykutem 28 ust. 9 RODO), kazdego z dalszych przetwarzajgcych do przestrzegania
takich samych obowigzkéw izasad, jakie dotyczg Podmiotu przetwarzajgcego
wzgledem Administratora na podstawie Umowy oraz przepiséw RODO, a takze innych
odnosnych przepisow dotyczgcych ochrony danych osobowych.

Podmiot przetwarzajgcy w razie skorzystania z ustug dalszego przetwarzajgcego
zobowigzuje sie nadto zapewnic, by przetwarzanie danych przez ten podmiot odbywato
sie wytgcznie w celu i w zakresie opisanym w Umowie.

§5

Podmiot przetwarzajgcy zobowigzuje sie do prowadzenia rejestru kategorii czynnosci
przetwarzania, na zasadach, o ktérych mowa w Artykule 30 ust. 2 RODO, ktory zawieraé
bedzie informacje okreslone w lit. a — d Artykutu 30 ust. 2 RODO, chyba ze nie jest to
wymagane obowigzujgcymi przepisami prawa.

Podmiot przetwarzajacy w przypadkach, o ktérych mowa w Artykule 37 ust. 1 RODO
zobligowany bedzie do wyznaczenia inspektora ochrony danych. O fakcie wyznaczenia
inspektora ochrony danych Podmiot przetwarzajgcy powiadomi Administratora,
wskazujgc dane kontaktowe inspektora.

W ramach procedury audytu Podmiot przetwarzajacy zobowigzuje sie do udzielania
Administratorowi na kazde zgdanie informacji na temat przetwarzania powierzonych
danych osobowych, a w szczegdlnosci do niezwilocznego informowania o kazdym
przypadku naruszenia w zakresie ochrony danych osobowych.
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10.

11.

12.

13.

Podmiot przetwarzajgcy zobowigzany jest do wdrozenia i stosowania procedur
stuzgcych wykrywaniu naruszen ochrony danych osobowych oraz wdrazania wiasciwych
srodkéw naprawczych. Podmiot przetwarzajgcy zobowigzany jest do udostepnienia
procedur, o ktorych mowa w zdaniu poprzedzajgcym, na zgadanie Administratora.
Podmiot przetwarzajgcy zobowigzany jest do udzielenia odpowiedzi w terminie 5 (pieciu)
dni roboczych od przestania przez Administratora zgdania w tym zakresie.

Po stwierdzeniu naruszenia ochrony danych osobowych Podmiot przetwarzajacy bez
zbednej zwioki, jednak nie pdzniej niz 24 (dwadziescia cztery) godziny od powziecia
wiadomosci o naruszeniu, zgtasza ten fakt Administratorowi wskazujgc w zgtoszeniu:

a) opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
kategorie oraz przyblizong liczbe osob, ktérych dane dotyczg oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna pozyskac informacje;

c) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) opis srodkéw zastosowanych lub proponowanych przez Podmiot przetwarzajgcy w
celu zapobiezenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodkéow w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Zgtoszenie naruszenia ochrony danych osobowych nastepuje na adres:
biuro@ncbrplus.pl.

Jezeli informaciji, o ktérych mowa w ust. 5 powyzej nie da sie ustali¢ w tym samym czasie
Podmiot przetwarzajgcy ma obowigzek ich udziela¢ sukcesywnie bez zbednej zwioki.

Do czasu przekazania Podmiotowi przetwarzajgcemu instrukcji postepowania w zwigzku
z naruszeniem ochrony danych osobowych, Podmiot przetwarzajgcy podejmuje bez
zbednej zwioki dziatania majgce na celu ograniczenie inaprawienie negatywnych
skutkéw naruszenia.

Podmiot przetwarzajgcy dokumentuje wszelkie naruszenia ochrony danych osobowych
powierzonych mu przez Administratora, w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania zaradcze, jak roéwniez udostepnia te
dokumentacje na zagdanie Administratora.

Podmiot przetwarzajgcy ponosi odpowiedzialno$¢ za dziatania swoich pracownikow i
innych osdb, przy pomocy ktorych przetwarza powierzone dane osobowe, jak za wtasne
dziatania i zaniechanie.

Podmiot przetwarzajgcy odpowiada na zasadach ogélnych za szkody spowodowane
przetwarzaniem danych osobowych w sposéb naruszajgcy przepisy RODO, jesli nie
dopetnit obowigzkéw natozonych na niego przez RODO lub gdy dziatat poza zgodnymi
z prawem instrukcjami Administratora lub wbrew tym instrukcjom.

W razie stwierdzenia przez Administratora istnienia po stronie Podmiotu
przetwarzajgcego uchybien w zakresie realizacji Umowy prowadzgcych do naruszenia
bezpieczehstwa powierzonych do przetwarzania danych osobowych, Administrator
uprawniony bedzie do:

a) zadania niezwtocznego usuniecia uchybien;

b) wypowiedzenia Umowy oraz Umowy gtdbwnej bez zachowania okresu
wypowiedzenia.

Kazda ze stron odpowiada za szkody wyrzadzone drugiej stronie oraz osobom trzecim
w zwigzku z powierzeniem przetwarzania danych, zgodnie z przepisami kodeksu
cywilnego, z zastrzezeniem postanowiern RODO wskazanych powyze;.

§6
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Strony zgodnie postanawiajg, ze Administrator uprawniony bedzie do dokonywania
kontroli prawidtowosci warunkow przetwarzania powierzonych na podstawie Umowy
danych osobowych przez Podmiot przetwarzajgcy, a Podmiot przetwarzajgcy
zobligowany bedzie do wspodtdziatania z Administratorem w celu realizacji powyzszego
zobowigzania w mozliwe szerokim zakresie, tj. w szczegdlnosci udostepni
Administratorowi wszelkie informacje niezbedne do wykazania spetnienia przyjetych
obowigzkéw oraz umozliwi Administratorowi lub audytorowi upowaznionemu przez
Administratora przeprowadzanie audytow, w tym inspekciji.

Termin przeprowadzenia kontroli, o ktérej mowa w ust. 1 zostanie ustalony z Podmiotem
przetwarzajgcym, jednak kontrola nie moze odbyé sie podzniej niz 5 (pieciu) dni
roboczych od przekazania Podmiotowi przetwarzajgcemu pisemnej informacji.

Podmiot przetwarzajgcy na kazdy pisemny wniosek Administratora zobowigzany jest do
udzielenia pisemnej informacji dotyczgcej przetwarzania powierzonych mu danych
osobowych, w terminie 5 (pieciu) dni roboczych od dnia otrzymania wniosku.

Po przeprowadzonym audycie przedstawiciel Administratora lub upowazniony przez
Administratora przedstawiciel audytora, sporzadza protokot pokontrolny, ktéry podpisujg
przedstawiciele obu Stron. Podmiot przetwarzajgcy zobowigzuje sie w terminie
uzgodnionym z Administratorem, dostosowa¢ do zaleceh pokontrolnych zawartych w
protokole, majgcych na celu usuniecie uchybieh ipoprawe bezpieczenstwa
przetwarzania danych osobowych.

Administrator ma prawo Zzgdania od Podmiotu przetwarzajgcego sktadania pisemnych
wyjasnien dotyczacych realizacji Umowy.

Podmiot przetwarzajacy zobowigzany jest zapewni¢é w umowie 2z dalszym
przetwarzajgcym, mozliwo$¢ przeprowadzenia przez Podmiot przetwarzajgcy audytu
zgodnosci przetwarzania danych osobowych na zasadach okreslonych w Umowie.

Koszty przeprowadzenia audytu ponosi podmiot, ktory zlecit przeprowadzenia audytu,
bez prawa do zgdania zwrotu takich kosztéw ani zaptaty dodatkowego wynagrodzenia.

§7

Zgodnie z Artykutem 28 ust. 3 lit. e RODO, biorgc pod uwage charakter przetwarzania,
Podmiot przetwarzajagcy w miare mozliwosci pomaga Administratorowi, poprzez
odpowiednie srodki techniczne i organizacyjne, wywigzac sie z obowigzku odpowiadania
na zgdania osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw okreslonych w
rozdziale 11l RODO.

Biorgc pod uwage charakter przetwarzania Podmiot przetwarzajgcy w miare mozliwosci
zobowigzany jest do wsparcia Administratora w zakresie realizacji nastepujacych praw
podmiotéw danych:

a) prawa dostepu do danych osobowych;

b)  prawa do sprostowania danych osobowych;
c) prawa do usuniecia danych osobowych;

d) prawa do ograniczenia przetwarzania;

e) obowigzku informowania o sprostowaniu lub usunieciu danych osobowych lub o
ograniczeniu przetwarzania;

f)  prawa do przenoszenia danych osobowych;
g) prawa do sprzeciwu;

h)  kwestii zwigzanych z prawem do niepodlegania zautomatyzowanemu
przetwarzaniu danych osobowych, w tym profilowaniu.
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3. W przypadku otrzymania zgdania od Administratora w zakresie uzyskania wsparcia w
zwigzku z realizacjg praw wymienionych w ust. 2 Podmiot przetwarzajgcy w terminie 5
(pieciu) dni roboczych od otrzymania zgdania poinformuje Administratora o wykonaniu
zadania.

4. Jezeli Podmiot przetwarzajgcy nie jest w stanie zrealizowac¢ zgdania, o ktérym mowa w
ust. 2, jest on zobowigzany do przygotowania i przekazania wyjasnien opisujacych
przyczyny, dla ktorych nie zrealizowat Zgdania Administratora.

§8
Powierzenie przetwarzania trwa przez czas obowigzywania Umowy gtéwnej.
§9
1. Zmiana Umowy nastgpi¢ moze wytgcznie w formie pisemnego aneksu pod rygorem

niewaznosci.
2. W sprawach nieuregulowanych w Umowie zastosowanie majg odpowiednio przepisy

Kodeksu cywilnego, RODO oraz innych obowigzujgcych przepisow z zakresu ochrony
danych osobowych.

3. Kazda ze Stron nie moze przenies¢ praw i obowigzkéw wynikajgcych z Umowy bez
pisemnej zgody drugiej Strony.

4. Podmiot przetwarzajgcy oswiadcza, ze znane sg mu sankcje przewidziane
za naruszenie obowigzkow w zakresie ochrony danych osobowych przewidziane
w RODO. Jezeli w wyniku zawinionego naruszenia przez Podmiot przetwarzajgcy
przepisow RODO oraz niewykonania lub nienalezytego wykonania Umowy Administrator
zobligowany bedzie do zaptaty kary pienieznej lub odszkodowania, Podmiot
przetwarzajgcy ponosi wobec Administratora odpowiedzialnos¢ na zasadach ogélnych.

5. Umowe sporzgdzono i podpisano elektronicznie, kazda ze Stron jest uprawniona do
druku dowolnej liczby egzemplarzy.

W imieniu Administratora: W imieniu Podmiotu przetwarzajacego:
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Zalacznik nr 10

do Umowy nr ...

Wytyczne dotyczace wymagan w zakresie bezpieczenstwa informaciji dla
wykonawcow zewnetrznych realizujagcych prace zlecone przez Narodowe
Centrum Badan i Rozwoju

1. Cel

Celem dokumentu jest okreslenie minimalnych wymagan w zakresie bezpieczenstwa
informaciji, w posiadanie ktérych wejdzie wykonawca zewnetrzny w trakcie realizacji
zleconych prac na rzecz Narodowego Centrum Badan i Rozwoju (dalej: ,,Centrum”).

2. Zakres
Zapisy niniejszego dokumentu:

1. powinni uwzglednia¢ pracownicy uczestniczacy w procesie udzielenia zamowienia lub
nawigzania wspotpracy na podstawie innej formy cywilnoprawnej na ustuge/zamaowienie
zwigzane z przetwarzaniem informac;ji;

2. powinni stosowa¢ wszyscy wykonawcy zewnetrzni realizujgcy prace na rzecz Centrum,
zwigzane z przetwarzaniem informacji;

3. nalezy stosowa¢ we wszystkich umowach z wykonawcami zewnetrznymi, ktorych
przedmiot jest zwigzany z ochrong informacii.

3. Postanowienia ogdlne
1. Niniejszy dokument:

1) okre$la zakres obowigzkow iodpowiedzialnosci wykonawcow zewnetrznych
w zakresie bezpieczenstwa informaciji;

2) obejmuje swoim zakresem wszystkich uzytkownikow wykonawcéw zewnetrznych,
majgcych dostep do systeméw informatycznych (dalej jako: ,System Informatyczny
NCBR”) oraz informacji przetwarzanych na rzecz Centrum.

2. Wykonawca zewnetrzny przed podjeciem prac na rzecz Centrum, ktore wigzg sie
z przetwarzaniem informacji lub dostepem do Systemu Informatycznego NCBR powinien
spetni¢ wymagania zawarte w niniejszym dokumencie.

3. Przed rozpoczeciem przetwarzania informacji nalezagcych do Centrum wykonawca
zewnetrzny powinien spetni¢ nastepujgce warunki:

1) podpisa¢ umowe o zachowaniu poufnosci, ktérej wzér okresla zatgcznik nr 2;

2) w przypadku przetwarzania danych osobowych podpisaé umowe powierzenia lub
dalszego powierzenia przetwarzania danych osobowych, przygotowang na wzorze
Centrum:;

3) w przypadku udostepnienia danych osobowych podpisa¢ umowe udostepnienia
danych osobowych przygotowang na wzorze Centrum.

4. Szczegdtowe zasady powierzenia bgdz udostepnienia danych osobowych wykonawcy
zewnetrznemu zostaty okreslone w Polityce Bezpieczenstwa Danych Osobowych NCBR
(zasady weryfikacji, wzory).

5. Pracownicy wykonawcy zewnetrznego realizujgcy na rzecz Centrum prace w
ramach zawartej umowy moga przebywacé na terenie Centrum pod nadzorem pracownika
Centrum lub pracownikéw ochrony obiektu.

6. W przypadku, gdy zlecenie bedzie wykonywane po godzinach pracy Centrum lub w dni
wolne od pracy, kierownik komorki organizacyjnej Centrum (dalej jako: ,kierownik KO”)
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8.

bezposrednio odpowiedzialny za wykonywane zlecenie musi zgtosi¢ ten fakt do Dziatu
Administracji i Zakupow (dalej jako: ,DAZ”), ktory wystawia zlecenie na wykonanie prac
i przekazuje informacje o terminie i zakresie wykonywanych prac do administracji obiektu
oraz zawiadamia ochrone obiektu.

W zleceniu nalezy podac:

1) nazwe wykonawcy zewnetrznego;
2) zakres wykonywanej pracy;

3) termin wykonania (data, godzina);

4) imie nazwisko oraz numer dokumentu tozsamosci pracownikéw wykonawcy
zewnetrznego wykonujgcych prace;

5) imie nazwisko oraz numer telefonu osoby nadzorujgcej prace ze strony Centrum;

6) numery rejestracyjne pojazdéw — w przypadku koniecznosci wyrazenia zgody na ich
wjazd na parking.

Klucze do pomieszczen wydaje pracownik DAZ.

4. Nadawanie, zmiana badz odebranie uprawnien

1.

- O

W przypadku koniecznosci dostepu wykonawcow zewnetrznych do  Systemu
Informatycznego NCBR zakres uprawnien przydziela sie adekwatnie do przedmiotu
zawartej umowy oraz zakresu powierzonych/udostepnionych danych osobowych (jesli
takie powierzenie/udostepnienie ma miejsce).

Osoba ze strony wykonawcy zewnetrznego, wskazana w umowie jako odpowiedzialna za
jej realizacje, powinna:

1) przekazac do Centrum liste uzytkownikdw wykonawcy zewnetrznego majgcych mieé
dostep do Systemu Informatycznego NCBR wraz ze wskazaniem wymaganych
uprawnien;

2) na biezgco aktualizowaé liste uzytkownikbw wykonawcy zewnetrznego, o ktérej
mowa powyze;.

Rejestrowanie i wyrejestrowanie uzytkownikéw zewnetrznych z Systemu
Informatycznego NCBR oraz nadawanie, zmiana i odebranie uprawnien jest realizowane
przez pracownikow Dziatu Systeméw Informatycznych (dalej jako: ,DSI”).

Z wnioskiem do DSI o nadanie, zmiane iodebranie uprawnien do Systemu
Informatycznego NCBR wystepuje kierownik KO lub pracownik przez niego wyznaczony
odpowiedzialny za realizacje umowy z wykonawcg zewnetrznym.

Zakres uprawnien musi by¢ uzgodniony z Inspektorem Ochrony Danych (dalej jako:
,I0D”).

Podczas rejestracji uzytkownika zewnetrznego nadawany jest unikalny identyfikator
uzytkownika (login) oraz ustawiane jest hasto tymczasowe niezbedne do logowania po
raz pierwszy do Systemu Informatycznego NCBR.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje
umowy

z wykonawcg zewnetrznym informuje wskazane przez wykonawce zewnetrznego osoby
o nadaniu, zmianie iodebraniu uprawnien oraz o przydzielonych danych
uwierzytelniajgcych do Systemu Informatycznego NCBR.

. Metody i srodki uwierzytelniania

Dostep do Systemu Informatycznego NCBR jest mozliwy wytgcznie poprzez podanie
prawidtowego identyfikatora (loginu) i hasta przyznanego uzytkownikowi podczas procesu
nadawania uprawnien.
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Polityka haset dostepu uzytkownikbw wykonawcy zewnetrznego do Systemu
Informatycznego NCBR podlega nastepujgcym zasadom:

1) hasto sktada sie z minimum 8 znakow;

2) hasto musi spetnia¢ warunek ztozono$ci polegajgcy na wystepowaniu w nim: wielkiej
i matej litery, oraz cyfry lub znaku specjalnego (np. |@#);

3) rekomenduje sie korzystanie z manageréw haset w celu stworzenia silnego hasta
dostepowego;

4) hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni;
5) kolejne hasta muszg by¢ rézne (zapamietywanych jest minimum 6 ostatnich haset);
6) hasta nalezy przechowywaé w sposéb gwarantujgcy ich poufnosc;
7) zabrania sie udostepniania haset innym osobom;
8) zabrania sie tworzenia haset na podstawie:
a) cech i numerdéw osobistych (np. dat urodzenia, imion itp.),
b) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
c) identyfikatora uzytkownika;
9) zabrania sie tworzenia haset fatwych do odgadniecia;
10) logowanie anonimowe jest zabronione;

11) uwierzytelnienie nastepuje wytgcznie po podaniu zgodnego hasta i powigzanego
z nim identyfikatora (loginu);

12) w przypadku pierwszego logowania uzytkownik ma obowigzek zmiany hasta
tymczasowego na wtasciwe, na znane tylko sobie;

13) w przypadku systemow, ktore nie wymuszajg automatycznie cyklicznej zmiany hasta
oraz nie kontrolujg jego ztozonosci, obowigzkiem uzytkownika jest zmiana hasta
zgodnie z niniejszymi zasadami;

14) uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne
przechowywanie;

15) hasta nie mogg by¢ ujawniane w sposéb celowy lub przypadkowy oraz powinny by¢
znane wylgcznie uzytkownikowi;

16) hasta nie powinny by¢ przechowywane w formie dostepnej dla osoéb
nieupowaznionych:

a) w plikach,
b) na kartkach papieru w miejscach dostepnych dla osdéb trzecich,
c) w skryptach,

d) w innych zapisach elektronicznych i papierowych, ktére bylyby dostepne dla oséb
trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg byc¢
natychmiast zmienione przez uzytkownika, a fakt ten zgtoszony pracownikowi Centrum
odpowiedzialnemu za realizacje umowy.

Hasto utrzymuje sie w tajemnicy rowniez po uptywie jego waznosci.

Zmiany hasta dokonuje uzytkownik (w przypadku, gdy uzytkownik zapomniat hasta, DSI
ustawia hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas
pierwszego logowania).
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[<2]

10.

11.

12.

13.

Hasta nie powinny by¢ przekazywane ani przesytane za pomoca telefonu, faksu ani poczty
e-mail w formie jawnej.

. Dostep zdalny

DSI prowadzi wykaz oséb i wykonawcow zewnetrznych posiadajgcych zdalny dostep do
zasobow Systemu Informatycznego NCBR.

Zdalny dostep wykonawcow zewnetrznych, mozliwy jest tylko po spetnieniu warunkéw
wymienionych w niniejszym dokumencie.

Zdalny dostep wykonawcdéw zewnetrznych realizowany jest za pomocg systemu do
zarzadzania kontami uprzywilejowanymi, a sesje zwigzane ze zdalnym dostepem sg
nagrywane.

Zdalnego dostepu udziela sie na zasadach ina czas okreslony zapisami umowy z
wykonawcg zewnetrznym.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za
realizacje umowy z wykonawcg zewnetrznym wnioskuje do DSI o umozliwienie dostepu
zdalnego uzytkownikom zewnetrznym.

Zakres zdalnego dostepu moze zostac ograniczony lub zwiekszony po przeanalizowaniu
potrzeb okreslonych zapisami umowy z wykonawcg zewnetrznym.

W ramach zdalnego dostepu do zasobéw Systemu Informatycznego NCBR zabrania sie
wykonawcy zewnetrznemu:

1) trwale usuwac dane;

2) przeprowadzac jakiekolwiek operacje na dyskach moggce prowadzi¢ do ich
uszkodzenia lub utraty danych, w szczegélnosci ich formatowania.

Dla srodowisk produkcyjnych (oddanych do eksploatacji) wykonawca zewnetrzny
realizujgcy zdalne prace w Systemie Informatycznym NCBR, przed przystgpieniem do
nich przedstawia, wraz z oceng ryzyka, zakres zaplanowanych czynnosci.

Przedstawiciel wykonawcy zewnetrznego, przystepujgc do czynnosci, ktore
w konsekwencji mogg doprowadzi¢ do zniszczenia danych, musi poinformowac
przedstawiciela Centrum, wskazanego w umowie, o mozliwym ryzyku i dopiero po
uzyskaniu akceptacji rozpoczgé prace.

Pracownik Centrum przed przekazaniem wykonawcy zewnetrznemu informacji na temat
zgody lub jej braku konsultuje sie z DSI oraz Dziatem Bezpieczenstwa (dalej jako: ,DB”),
a jesli dotyczy to danych osobowych takze z IOD.

Akceptacja lub odmowa wykonania czynnosci objetych ryzykiem utraty danych wymaga
zachowania drogi stuzbowej, np. wystania informacji w postaci e-mail.

Scenariusz zaplanowanych do wykonania prac w srodowisku produkcyjnym powinien
zawiera¢ nw. informacje:

1) kto bedzie prowadzit prace;

2) kiedy prace bedg prowadzone;

3) przewidywany czas trwania prowadzonych prac;

4) zakres wykonywanych prac;

5) informacje czy wymagana jest przerwa w pracy uzytkownikow Centrum;
6) potencjalne ryzyka zwigzane z podejmowanymi czynnos$ciami.

Wykonywanie prac polegajgcych na standardowej obstudze serwisowej lub prac nad
rozwojem Systemu Informatycznego NCBR bedgcego w fazie wdrazania nie wymaga
kazdorazowego ustalenia z Centrum warunkoéw realizacji wykonywanych czynnosci.
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14.

15.

16.

17.

18.

19.

20.

21.

Zabrania sie wykonawcy zewnetrznemu podejmowania jakichkolwiek czynno$ci
zmierzajgcych do penetrowania zasobow teleinformatycznych Centrum, chyba, ze
czynnosci te dotyczg realizacji umowy, ktérej przedmiot obejmuje przeprowadzenie testow
bezpieczenstwa, testow penetracyjne, itp.

Kazdorazowe przeprowadzanie przez wykonawce zewnetrznego testéw bezpieczenstwa
lub testéw penetracyjnych wymaga uzyskania zgody DSI oraz DB.

DSI ogranicza zasoby dostepne dla sesji zdalnej do niezbednego minimum, chyba, ze
wymagatoby to rozlegtej ingerencji w konfiguracje urzadzen dostepowych.

DSl ustala wymagane zasoby zdalnego dostepu dla wykonawcy zewnetrznego.

Wykonawca zewnetrzny zobowigzuje sie do wykorzystywania tylko iwylgcznie
uzgodnionych zasobow informatycznych, nawet, jesli dostepne sg inne niz wymagane do
realizacji zlecenia.

Na potrzeby realizacji zapisow umowy DSI| moze udzieli¢ zdalnego dostepu do nw.
Srodowisk:

1) testowych;
2) produkcyjnych;
3) szkoleniowych.

Zdalny dostep do sieci Centrum dla wykonawcow zewnetrznych mozliwy jest tylko po
podaniu adreséw IP, ktére bedg specjalnie dedykowane do pracy w systemach Centrum.

Zabrania sie wykonywania zdalnego dostepu z komputeréw dostepnych publicznie np.
kafejki internetowe, dworce, restauracje, bezprzewodowe sieci miejskie.

7. Zasady zabezpieczen stacji roboczych

Do Systemu Informatycznego NCBR mogg by¢ podigczane wylgcznie komputery

i urzadzenia zgodne z minimalnymi wymaganiami bezpieczenstwa, w szczegdlnosci:

1) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje
zabezpieczen;

2) w systemie operacyjnym zainstalowany jest system antywirusowy a jego sygnatury
sg aktualne;

3) w systemie operacyjnym firewall jest uruchomiony i posiada wtasciwg konfiguracije;
4) zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrodet;

5) oprogramowanie jest zainstalowane zgodnie z postanowieniami umowy licencyjnej;
6) oprogramowanie nie narusza praw autorskich;

7) oprogramowanie nie narusza innych praw podmiotéw trzecich.

8. Stosowanie zabezpieczen kryptograficznych

1.

W celu ochrony poufnosci przechowywanych oraz przesylanych danych stosuje sie
zabezpieczenia kryptograficzne.

Zabezpieczenia kryptograficzne nalezy stosowaé:

1) na dyskach twardych komputeréw, w tym zwtaszcza komputeréw przenosnych;
2) na pendrive’ach i innych nos$nikach danych;

3) na no$nikach kopii zapasowych;

4) na urzgdzeniach mobilnych;

5) w tunelach VPN;
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6) w poczcie elektronicznej.

Zakres stosowanych rozwigzan kryptograficznych powinien obejmowaé¢ minimum dane
znajdujgce sie na nosnikach, ktore objete sg ochrong ze wzgledu na wymagania zwigzane
z utrzymaniem poziomu poufno$ci.

Poziom bezpieczenstwa dla rozwigzan kryptograficznych powinien obejmowac:
1) kontrole transmisji danych wykonywanych w sieci przez uzytkownikow;

2) szyfrowanie dyskow twardych komputerow (RC5-1024 i AES-256);

3) szyfrowanie no$nikow przenosnych (wymiennych) (AES-256);

4) zarzadzane w konsoli zarzgdzania regutami i politykami;

5) mozliwo$¢ odzyskania z poziomu administratora hasta i danych;

6) integracje z domeng lub kontem uzytkownika w systemie operacyjnym.

9. Reagowanie na incydenty

1.

Kazde naruszenie bezpieczenstwa informacji nalezy kazdorazowo zgtaszac:

1) do DB oraz do wiadomosci do DSI w formie wiadomo$ci e-mail za potwierdzeniem
odbioru na adres: [incydent@ncbr.gov.pl oraz do wiadomosci https://jira.ncbr-
local.lan/servicedesk/customer/portals], z tematem wiadomosci ,Naruszenie
bezpieczenstwa informacjr;

2) do 10D jezeli naruszenie dotyczy przetwarzania danych osobowych w formie
wiadomosci e-mail za potwierdzeniem odbioru na adres: [iod@ncbr.gov.pl] z tematem
wiadomosci ,Naruszenie ochrony danych osobowych”.

W sytuacji gdy DB potwierdzi, ze zdarzenie stanowi incydent naruszenia bezpieczenstwa
informaciji (dalej jako: ,Incydent bezpieczehstwa”) wnioskuje do DSI o natychmiastowe
odebranie uprawnien uzytkownikom wykonawcy zewnetrznego, jednoczesnie informujgc
o tym fakcie osobe wskazang do kontaktu ze strony wykonawcy zewnetrznego w zawartej
umowie.

W przypadku potwierdzonego Incydentu bezpieczernstwa DB wspdlnie z DSI kontaktuje
sie z przedstawicielem wykonawcy zewnetrznego celem zabezpieczenia $ladow tego
naruszenia (np. logi systemowe).

W szczegodlnych sytuacjach, potwierdzonego incydentu bezpieczenstwa Petnomocnik ds.
SZBI informuje organy $cigania oraz inne uprawnione podmioty (urzedy) o zaistniatej
sytuacji. W przypadku naruszenia bezpieczenstwa danych osobowych nalezy stosowaé
Polityke Bezpieczenstwa Danych Osobowych NCBR.

DSI we wspotpracy z DB oraz uprawnionymi pracownikami wykonawcy zewnetrznego
usuwajg skutki naruszenia bezpieczenstwa oraz wprowadzajg dodatkowe zabezpieczenia
(np. zmieniajg konfiguracje, itp.).

Kazdy incydent bezpieczehstwa odnotowywany jest w rejestrze incydentéw Centrum.

DB, po otrzymaniu informacji od DSI, na tematu wptywu zaistniatlego incydentu na
bezpieczenstwo przygotowuje analize i wydaje rekomendacje.

10. Postanowienia koncowe

1.

Za nadzér nad przestrzeganiem postanowien niniejszego dokumentu odpowiada:
1) ze strony wykonawcy zewnetrznego — uprawniony przedstawiciel tego podmiotu;

2) ze strony Centrum — kierownik KO lub pracownik wskazany przez niego w umowie
podpisanej z zewnetrznym wykonawca.

W zakresie spraw zwigzanych z bezpieczenstwem informacji nieuregulowanych
w niniejszym dokumencie, obowigzujg przepisy prawne.
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3. Wszelkie projekty dokumentéw wdrazajgce nowe, zmiane lub wycofanie obowigzujgcych
uregulowan w zakresie zwigzanym z bezpieczenstwem informacji wymagajg uzgodnienia
z Petnomocnikiem ds. SZBI.
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Zalacznik nr 10a

do Umowy nr ...

ARKUSZ WERYFIKACJI PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

Lp.

Pytanie

Odpowiedz

Uwagi

Czy podmiot
przetwarzajgcy dane
osobowe planuje
wyznaczyc¢/wyznaczyt
Inspektora Ochrony
Danych Osobowych
(IOD)?

*

- tak zaplanowano
wyznaczenie

- tak wyznaczono

- nie zaplanowano
wyznaczenia (uzasadnienie:
np. nie jest wymagane
przepisami prawa)

- zaplanowano wyznaczenie
(kiedy: podaé przewidywang
date)

Jezeli nie planuje
wyznaczy¢/nie zostat
wyznaczony 0D, to
prosze o wskazanie innej
osoby do kontaktu w
kwestiach zwigzanych z
ochrong danych
osobowych.

Osoba do kontaktu.....,
stanowisko/funkcja...., numer
tel.

Czy podmiot
przetwarzajgcy dane
osobowe wprowadzit
srodki techniczne i
organizacyjne, ktore bedg
spetniaty wymogi RODO
oraz innych aktow
regulujgcych legalne
przetwarzanie danych
osobowych?

*TAK/NIE/INNE

Czy podmiot
przetwarzajgcy dane
osobowe korzysta z
dalszych
przetwarzajgcych dane
osobowe w procesie
przetwarzania danych
osobowych na zlecenie
administratora danych
osobowych?

*TAK/NIE
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Lp. Pytanie Odpowiedz Uwagi

5 Jezeli podmiot
przetwarzajgcy dane
osobowe korzysta z
dalszych procesorow, to
czy sg oni zlokalizowani w
ramach Europejskiego
Obszaru Gospodarczego?

*TAK/NIE

*Niepotrzebne skresli¢/uzupemnic

Oswiadczenie:

W imieniu podmiotu przetwarzajgcego dane osobowe /nazwa podmiotu/ na zlecenie
Narodowego Centrum Badan i Rozwoju, oswiadczam, ze powyzej przekazane
informacje sg zgodne z prawdg. W przypadku zmiany ktéregokolwiek z ww. elementow,
zobowigzuje sie niezwtocznie (nie pdzniej niz w terminie 7 dni od wystgpienia
zdarzenia) powiadomi¢ o tym Narodowe Centrum Badan i Rozwoju.

data Imie, nazwisko/pieczatka oraz podpis osoby
uprawnionej

Ocena Inspektora Ochrony Danych w Narodowym Centrum Badan i Rozwoju
Wypetnia 10D :

Rekomenduje/nie rekomenduje zawarcie umowy powierzenia przetwarzania danych
osobowych.
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