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ZARZADZENIE nr )
DYREKTORA GENERALNEGO LASOW PANSTWOWYCH
z dnia ) /xde%o 2022 1.
W sprawie zmiany Zarzadzenia nr 31
Dyi'ektora Generalnego Laséw Panstwowych
. z dnia 18 wrzesnia 2017 r.
w sprawie zasad funkcjonowania i zasad bezpieczernstwa systemu
informatycznego w Panstwowym Gospbdarstwie Le$nym Lasy Panstwowe
01.0413.13.2017

(Znak: E1.413.4.2022)

Na podstawie art. 33 ust. 1 ustawy z dnia 28 wrzes$nia 1991 r. o lasach’, w zwigzku
z § 6 Statutu Parstwowego Gospodarstwa Leénego Lasy Paristwowe?, w wykonaniu
zadan Dyrektora Generalnego Laséw Panstwowych, o ktérych mowa w § 8 ust. 1 pkt
6 Statutu Panstwowego Gospodarstwa Lesnego Lasy Panstwowe oraz w art. 33 ust.
3 pkt 8 ustawy o lasach?, zarzadza sie, co nastepuje:

§1

Zmienia sie tre$é zatgcznika nr 2 do zarzgdzenia nr 31 Dyrektora Generalnego Laséw
Panstwowych z dnia 18 wrzeénia 2017 r., ktéry otrzymuje brzmienie:

wZatacznik nr 2 do Zarzquenié nr 31

Dyrektora Generalnego Laséw Panstwowych
z dnia 18 wrzesnia 2017 r.

~ ZASADY BEZPIECZNEJ EKSPLOATACJI
ZASOBOW INFORMATYCZNYCH LASOW PANSTWOWYCH

§1.

Zasady ogdlne

1 Art. 33 ust. 1 ustawy z dnia 28 wrzeénia 1991 r. o lasach (t.j. Dz. U. 22021 r. poz. 1275 ze zm.) stanowi, Ze Lasami

Panstwowymi kieruje Dyrektor Generalny przy pomocy dyrektoréw regionalnych dyrekeji Laséw Paristwowych.

2 Statut Paristwowego Gospodarstwa Lesnego Lasy Paristwowe zostal nadany zarzgdzeniem nr 50 Ministra
Ochrony Srodowiska, Zasobéw Naturalnych i Le$nictwa z dnia 18 maja 1994 r. § 8 Statutu stanowi, ze w wykonaniu
zadan okre$lonych przez ustawe o lasach oraz przez przepisy wykonawcze do ustawy, a takze inne przepisy prawa,
Dyrektor Generalny wydaje zarzgdzenia i decyzje obowigzujgce w Lasach Paristwowych.

3§ 8 ust. 1 pkt 8 Statutu Panstwowego Gospodarstwa Lesnego Lasy Paristwowe stanowi, ze Dyrektor Generalny
ustala system informacyjny Laséw Parstwowych.

4 Art. 33 ust. 3 pkt 8 ustawy o lasach stanowi, ze Dyrektor Generalny orgamzu1e wspbine przedsigwziecia jednostek
organizacyjnych Laséw Panstwowych.




1. Dane przetwarzane w SILP podlegajg ochronie z uwagi na obowigzujgce przepisy
prawa, w szczegélnosci ustawy o ochronie danych osobowych oraz ustawy
o ochronie informacji niejawnych. |

2. Zachowanie bezpieczenstwa SILP i bezpieczeristwa danych w nim przetwarzanych

jest wspdlnym obowigzkiem wszystkich pracownikéw LP.

SILP sluzy jedynie do wykonywania zadan stuzbowych.

4, Dostep do wewnetrznych zasobéw SILP jest przyznawany uzytkownikom SILP
jedynie do zasobdw niezbednych do $wiadczenia pracy.

5. Dostgp do SILP dla uzytkownikéw z podmiotéw zewnetrznych moze by¢
przydzielony jedynie w przypadku, gdy Z podmiotem zostata podpisana umowa
wymagajgca takiego dostepu, przy spetnieniu nastepujgcych warunkéw:

1) dostep bedzie mozliwy jedynie na czas obowigzywania umowy;
'2) podmiot zewnetrzny podpisze odwiadczenie o zasadach udzielenia dostepu
i zachowaniu poufnoéci.

6. Dostep do oprogramowania uzytkowego i danych SILP jednostki organizacyjnej LP
posiadajg jej pracownicy, zgodnie z uprawnieniami zatwierdzonymi przez
kierownika tej jednostki. ' '

7. Zabronione jest wykorzystywanie dostepu do przydzielonych zasobdéw SILP
w celach sprzecznych z obowigzujacymi przepisami prawa.

8. Zabronione jest umozliwianie osobom nieuprawnionym dostepu do SILP. '

9. Zabronione jest ujawnianie osobom nieuprawnionym: danych SILP stanowigcych
tajemnice przedsiebiorstwa, danych uwierzyteiniania w SILP, zasad dziatania .

. i funkcjonowania SILP.

10.Zabronione jest podejmowanie prob prze{amywama zabezpieczen systeméw
teleinformatycznych, z wykluczeniem skanéw podatno$ci oraz testow
penetracyjnych systeméw SILP wykonywanych przez pracownikéw Komérki ds.
Cyberbezpieczenstwa w Wydziale Informatyki DGLP.

11. Informacje, dokumenty, korespondencja i pozostate dane przetwarzane w SILP sg
wiasnoscig Laséw Panistwowych. Przetozeni majg prawo zazgdaé udostepnienia
ich tresci. Dane te nalezy chronié przed utratg i nieuprawnionym dostepem oraz
regularnie przeprowadzaé ich' archiwizacjg. Ochrong przed nieuprawnionym
dostepem nalezy objaé réwniez wydruki z SILP.

12.Dane SILP stanowigce tajemnice przedsiebiorstwa i inne dane, ktére mogg mie¢
wplyw na dziatanie i bezpieczenstwo PGL LP oraz urzgdzenia do ich

@

przetwarzania, podlegajg szczegoinej ochronie. Uzytkownik SILP jest zobowigzany™ ™

do ochrony danych i urzadzen przed:
1) zniszczeniem i uszkodzeniami mechanicznymi;
2) kradziezg;
3) wplywami oddziatywan elektrostatycznych, elektromagnetycznych
i elektrycznych;
4) dostepem o0s6b nieuprawnionych.
13.Dane SILP stanowigce tajemnice przedsigbiorstwa i inne dane, ktére mogg mie¢
wplyw na dziatanie | bezpieczefistwo PGL LP, zapisane na nosnikach




elektronicznych wynoszonych poza siedzibe jednostki LP, muszg byé
zaszyfrowane. .

14.Sprzet elektroniczny przekazywany do serwisu musi byé pozbawiony danych SILP
poprzez trwate ich usunigcie lub usuniecie nosnikéw. W przypadku braku
mozliwo$ci usuniecia danych lub nosnikéw dopuszcza sie przekazanie sprzetu do
serwisu z danymi, ktére sg zaszyfrowane.

15.W przypadku likwidacji nosnikow lub sprzetu z nosnikami zawierajgcymi dane
SILP, nalezy usung¢ te dane w sposoéb uniemozliwiajacy ich odtworzenie.

16.Wszystkie urzadzenia stuzgce do przetwarzania, przechowywania i przesyiania
danych SILP muszg mie¢ instalowane na biezgco, udostepniane przez
producentow, aktualizacje krytyczne i aktualizacje bezpieczenstwa:

1) oprogramowania sprzetowego; 4

2) sterownikoéw urzgdzen w systemach operacyjnych;

3) systeméw operacyjnych;

4) aplikagji. ,
17.Dopuszcza sie czasowe odstgpienie od aktualizacji, w szczegblnych przypadkach,

skutkujacych brakiem mozliwo$ci uzytkowania oprogramowania stosowanego w

LP. '

18. Sie¢ komputerowa w jednostkach organizacyjnych LP opiera sie o model zgodny
z ,Projektem ustug katalogowych PGL LP" zatwierdzonym przez naczelnika Wi
DGLP. ,

19.Za utrzymanie, konserwacje i prawidtowe dziatanie systeméw informatycznych
odpowiadajg administratorzy SILP.

20.Wszelkie prace zwigzane z utrzymaniem i konserwacjg SILP prowadzone sg przez
administratoréw SILP lub za ich wiedzg i zgods.

§2.

Bezpieczenstwo serwerdw i systeméw sieciowych SILP

1. Podstawowa metodg uwierzytelniania uzytkownikbw | administratoréw
w systemach wewnetrznych zasoboéw SILP jest uwierzytelnianie przy pomocy karty
kryptograficznej i certyfikatu korporacyjnego PKI LP lub haset jednorazowych.

2. Systemy wewnetrznych zasobdw SILP mogg uwierzyteinia¢ uzytkownikéw SILP

przy pomocy mechanizmdw jednokrotnego logowania (ang. Single Sign-On)

“Zinfegrowanych z systemem ustug katalogowych AD.

3. Jezeli powyzsze sposoby uwierzyteiniania nie sg mozliwe, dopuszcza sig
‘uwierzytelnianie w oparciu o system ustug katalogowych AD.

4. Dopuszcza sie zakiadanie lokalnych kont i uwierzytelnianie za ich pomoca
administratoréw SILP w krytycznych, ze wzgledu na dziatanie SILP, elementach
infrastruktury.

5. Dopuszcza sie zakiadanie lokalnych kont i uwierzytelnianie za ich pomoca
administratoréw SILP w systemach stanowigcych SZBI.




6. Dopuszcza sie zaktadanie lokalnych kont w systemach SILP w przypadku
koniecznosci autoryzacji ustug (np. backup, skaner). Konta te nie mogg by¢
uzywane do logowania uzytkownikéw lub administratoréw SILP.

7. Uzycie innych zasad uwierzytelniania wymaga zatwierdzenia przez naczelnika Wi
DGLP na wniosek WiI.

8. Hasta kont lokalnych systeméw SILP podlegaja zasadom tworzenia haset
okreslonym w projekcie ustug katalogowych AD. W przypadku gdy z powodu
ograniczen systemu, zastosowanie zasad z ,Projektu ustug katalogowych PGL LP”
nie jest mozliwe, hasta nalezy tworzyé wedtug zasad:

1) hasto nie moze zawiera¢ identyfikatoréw (logindwy);

'2) hasio nie moze zawiera¢ imienia, nazwiska lub innych nazw wiasnych;

3) hasto nie moze zawieraé mformac;u takich jak daty, numery pesel, numery

telefonu;
4) hasto nie moze sie sktadaé z samych cyfr lub samych liter;

5) w przypadku gdy system umozliwia uzycie znakéw specjalnych w hasle, hasto
powinno zawieraé znaki specjalne;

6) haslo powinno mie¢ dlugo$é co najmniej 10 znakéw. W przypadku gdy,
z powodu ograniczen systemu, nie mozna stworzyé hasta o zadanej diugosci,
hasto powinno mieé najwiekszg mozliwg diugosé;

7) hasto nie moze zawieraé ciggdw (co najmniej 3 znaki) tworzonych z kolejnych
cyfr, liter alfabetu, klawiszy klawiatury.

. 9. Dostep administracyjny do systeméw SILP za posrednictwem sieci nalezy
realizowaé z uzyciem polgczen szyfrowanych zapewniajgcych poufnosé
i integraino$¢ przesytanych danych. W sytuacjach awaryjnych dopuszcza sie
nieszyfrowany dostep do zdalnych urzadzen lub systeméw sieciowych w celu
usuniecia awarii. Po usunieciu awarii nalezy zmienié uzyte hasta za po$rednictwem
potaczenia szyfrowanego.

10.Zabroniony jest dostep administracyjny do systeméw SILP w celach innych niz
prace zwigzane z administracjg, utrzymaniem lub diagnostyka dziafania systemow
SILP.

11. Uzytkownicy SILP zobowigzani sg do korzystania tylko z kont z ograniczonymi
uprawnieniami. Dostep do kont posiadajgcych uprawnienia administracyjne
posiadajg tylko administratorzy SILP oraz cztonkowie staltych zespotow

zadaniowych, w ktérych zakresie sg czynnoéci administracyjne SILP. Mogg oni

korzystac Z tychi kont tylko na czas wykonywania czynno$ci administracyjnych.

12.Proces uwierzytelniania uzytkownikéw w systemach SILP za poérednictwem sieci
nalezy realizowaé z uzyciem potgczen szyfrowanych zapewniajgcych poufnoéé
i integralno$é przesytanych danych.

13.W przypadku realizacji dostepu do produkcyjnych systeméw SILP za pomoca
protokotéw szyfrowanych SSL/TLS/IPsec uwierzytelnienie serwera odbywa sie
przy uzyciu certyfikatow wystawionych i potwierdzonych przez PKl LP lub za
pomoca certyfikatdw kwalifikowanych.

14.Systemy serwerowe SILP dziatajgce pod konfrolg systeméw operacyjnych
Microsoft Windows muszg posiadaé witgczong i aktualng ochrone antywirusowa:




1) program antywirusowy musi posiadaé aktualng baze sygnatur wirusow
aktualizowang co najmniej raz na dzien, w sposéb automatyczny;
2) oprogramowanie antywirusowe musi pracowaé w trybie skanowania plikow
w czasie rzeczywistym;
3) przynajmniej raz na miesigc musi byé wykonywane petne skanowanie systemu
w sposb6b automatyczny.
15.Dopuszcza sie brak ochrony antywirusowej, w szczegolnych przypadkach
skutkujgcych brakiem mozliwo$ci uzytkowania oprogramowania stosowanego
w LP.
16.Aktualizacje systemoéw serwerowych SILP pracujgcych z systemami MS Windows
muszg byé wykonywane za posrednictwem serwera MS Windows Server Update
Services umieszczonego w wewnetrznych zasobach SILP w sieci WAN LP.'W
przypadku instalacji aktualizacji wymagajacej restartu systemu, administrator SILP
niezwlocznie wykona restart.
17.Zabronione jest podigczanie do sieci LAN PC interfejséw zarzgdzajgcych
serwerow, systemoéw i urzadzen sieciowych SILP.
. 18. Serwery, systemy i urzadzenia sieciowe muszg by¢ zabezpieczone przed:
1) uszkodzeniami mechanicznymi;
2) kradzieza;
3) pozarem;
4) zanikiem zasilania;
5) wptywami oddziatywan elektrostatycznych, elektromagnetycznych
i elektrycznych; .
6) innymi negatywnymi czynnikami $rodowiskowymi;
7) dostepem osbéb niepowotanych.
19.Systemy SILP musza rejestrowac i przechowywaé przez co najmniej 3 miesigce
lub przekazywaé do zewnetrznego dziennika zdarzen:
1) informacje o wszystkich prébach dostgpu uzytkownikow SILP;
2) informacje o wszystkich prébach dostepu administratoréw SILP;
3) informacje o biedach w dziataniu systemow i ustug;
4) informacje o wszystkich prébach dostepu do udziatéw i ustug sieciowych.
20. Systemy SILP mogg mie¢ uruchomione jedynie ustugi i oprogramowanie zgodne
z przeznaczeniem systemoéw.

21.Instalowanie oraz usuwanie oprogramowania moze wykonywac jedynie

uprawniony administrator SILP [ub firma zewnetrzna §wiadczaca serwis.
22.Zabronione jest instalowanie i uzywanie oprogramowania:
1) bez posiadania wymaganej przez producenta lub autora licencji;
2) pochodzacego z nieznanego zrédia;
3) z nosénikéw innych niz oryginalne nosniki producenta, ktore nie zostaly
sprawdzone programem antywirusowym;
4) wptywajgcego negatywnie na prace SILP.




§ 3.

Bezpieczenstwo stacji roboczych

. Zasady ogélne: »

1) podstawowym systemem uwierzytelniania uzytkownikow i administratoréw na
stacjach roboczych SILP jest uwierzytelnianie kartg kryptograficzng
i certyfikatem korporacyjnym PKI LP. Jezeli powyzszy sposéb uwierzytelniania
nie jest mozliwy, dopuszcza sie uwierzytelnianie w oparciu o system ustug
katalogowych AD;

2) dopuszcza sie uwierzytelnienie w oparciu o lokalne konto administratora SILP
w systemie stacji roboczej. Konto moze byé uzyte jedynie w sytuacjach
awaryjnych, gdy inne metody uwierzytelnienia nie sg mozliwe;

3) uzycie innych zasad uwierzytelniania na stacjach roboczych SILP wymaga
zatwierdzenia przez naczelnika WI DGLP na wniosek Wi,

4) zabronione jest uzycie tego samego hasta do wiecej niz jednego konta;

5) zabrania sie uzywania w Internecie haset identycznych z uzywanymi w SILP;

6) kazdy z uzytkownikéw jest odpowiedzialny za operacie w systemach
informatycznych wykonane z uzyciem jego identyfikatora;

7) odchodzgc od stacji roboczej uzytkownik musi jg zablokowa¢ lub wylogowaé
sig;

8) przegladarki internetowe muszg mie¢ wylaczong opcle zapamietywania
identyfikatoréw i haset,

9) PIN do kart kryptograficznych musi zawieraé¢ minimum 6 znakdw.

. Aktualizacje stacji roboczych pracujgcych z systemami MS Windows musza byé

wykonywane za posrednictwem serwera MS Windows Server Update Services

umieszczonego w wewnetrznych zasobach SILP w sieci WAN LP. W przypadku
instalacji aktualizacji wymagajacej restartu systemu, administrator lub uzytkownik

SILP niezwiocznie wykona restart.

. Ochrona antywirusowa stacji roboczych z systemem Windows:

1) kazda stacja robocza podigczona do sieci WAN LP musi posiadaé aktywne
oprogramowanie antywirusowe podigczone do dedykowanej konsoli
zarzgdzajgcej tym oprogramowaniem; '

2) oprogramowanie antywirusowe musi pracowaé w trybie skanowania plikdw
i poczty w czasie rzeczywistym;

3)y przynajmniej raz na miesig¢ ma byé wykonywane petne skanowanie systemu
w sposOb automatyczny;

4) program antywirusowy musi posiadaé aktualng baze sygnatur wirusow,
aktualizowang co najmniej raz na dzien, w sposéb automatyczny;

5) uzytkownik SILP nie moze posiada¢ uprawniefi do wyiaczama i deinstalacji
programu antywirusowego;

6) program antywirusowy moze wytgczy¢ lub dokonaé Jego deinstalacji jedynie
Administrator SILP, na czas przeprowadzania czynno$¢ administracyjnych,
wymagajacych takiego postepowania;




1.
2.

3.

4.

7) kazdy elektroniczny no$nik danych pochodzacy z zewnatrz, przed jego
uzyciem, nalezy sprawdzié programem antywirusowym.

Instalacja oprogramowania:

1) instalowanie | usuwanie oprogramowania moze wykonywaé jedynie
administrator SILP iub firma zewnetrzna $wiadczgca serwis;

2) zabronione jest instalowanie i uzywanie oprogramowania:

a) bez posiadania wymaganej przez producenta lub autora licencji,

b) pochodzgcego z nieznanego zrodia,

¢) z no$nikéw innych niz oryginalne nosniki producenta, ktére nie zostaly
sprawdzone programem antywirusowym,

d) wplywajacego negatywnie na prace sieci LP;

3) administrator SILP zobowigzany jest do nadzorowania zgodnosci
instalowanego oprogramowania z posiadanymi licencjami;

4) zakupy oprogramowania musza byé dokonywane za wiedzg administratora
SILP danej jednostki.

Stanowisko le$niczego:

1) podstawowym systemem pracy na stanowisku lesniczego jest system KNX
udostepniany przez WI DGLP. Uzywanie innego systemu do pracy na
stanowisku leniczego wymaga zgody naczelnika WI DGLP;

2) podstawowym sposobem {gcznosci ze stanowiska lesniczego do sieci WAN LP
sg  pofagczenia SSL VPN przez portal lesniczego:

- https://portal.lesniczego.lasy.gov.pl

§ 4.
Ustuga katalogowa Active Directory

W sieci WAN LP funkcjonuje ustuga katalogowa Active Directory (AD).
Ustuga katalogowa AD jest podstawowym katalogiem uzytkownikdw,
administratoréw SILP oraz komputerdw pracujgcych w sieci WAN LP.
Struktura ustugi katalogowej AD odwzorowuje strukture organizacji i podlegto$ci

jednostek LP.

Struktura logiczna katalogu Active Dlrectory zawiera pojedynczg domene Active
Directory. Jako nazwa - przestrzeni Active Directory przyjeta jest domena

o _adlasy.gOVpl

5.
6.

7.

Kazdy uzytkownik SILP musi by¢ zarejestrowany w us{udze katalogowej AD.
Ustuga katalogowa AD wymusza uzywanie indywidualnych identyfikatoréw
uzytkownikéw i administratoréw SILP umozliwiajgc ich jednoznaczng identyfikacje.
Ustuga katalogowa AD umozliwia uzytkownikom i administratorom SILP
samodzielng zmiane ich haset.

Ustuga katalogowa AD wymusza uzycie haset odpowiedniej jako$ci oraz okresowg
wymiane haset przez uzytkownikéw i administratoréw SILP.




9. Szczegodtowe zasady funkcjonowania ustugi katalogowej AD okresla osobny
dokument "Projekt ustug katalogowych PGL LP” zatwierdzany przez naczelnika Wi
DGLP.

§ 5.

Kopie bezpieczenstwa

1. Kopie zapasowe danych ze stacji roboczych:

1) za kopie danych ze stacji roboczych odpowiedzialni sg uzytkownicy stacji
roboczych;

2) w przypadku uruchomienia serwera kopii bezpieczerstwa w: danej jednostce LP
odpowiedzialnosé za tworzenie i przechowywanie kopii regulujg wytyczne
wiasciwych WI.

2. Kopie zapasowe danych systemoéw s;ec:owych i serwerowych SILP:

1) wszystkie produkcyjne systemy ‘sieciowe i serwerowe -SILP objete s3
wymogiem tworzenia ich kopii zapasowych;

2) osobg odpowiedzialng za tworzenie kopii i utrzymanie spisu wykonanych kopii
systeméw oraz utworzenie i aktualizowanie procedury odtworzenia systemu
przy uzyciu kopii zapasowej jest:

a) administrator SILP odpowiedzialny za dany system w przypadku, gdy
system nie jest objety zewnetrznym oprogramowaniem odpowiedzialnym za
jego kopig,

b) administrator SILP zewnetrznego systemu kopii - w przypadku, gdy system
jest objety zewnetrznym oprogramowaniem odpowiedzialnym za jego kopie;

3) za testowe odtworzenie z kopii zapasowej | weryfikacje poprawnosci dziatania
po odtworzeniu systemu SILP odpomedz:alny jest jego Admnmstrator

3. Kopie bezpieczenstwa systemu.LAS:

1) administrator SILP odpowiedzialny za system LAS tworzy kopie i utrzymu;e spis
jego kopii bezpieczenstwa;

2) administrator SILP odpowiedzialny za System LAS tworzy i aktualizuje
procedure odtworzenia systemu z kopii bezpieczenstwa.

4. Szczegblowe zasady wykonywania kopii bezpieczeristwa okresla osobny
dokument ,Polityka kopii zapasowych SILP” zatWIerdzany przez naczelnika Wi

DGLP

§ 6.

Praca w sieci Lasow Panstwowych

1. Zasady ogbine:
1) stacje robocze podigczone do sieci LP nie mogg mieé¢ wigczonych innych

potaczen transmisji danych; ’ '

2) dopuszcza sie dostep do wewnetrznych zasobéw SILP za posrednictwem

dedykowanych dla LP ustug pakietowych transmisji danych Access Point Name




(APN), dostarczanych przez operatordw sieci komérkowych, przy spetnieniu

wymagar:

a) elementy umozliwiajgce dostep do ustugi APN tj. karta SIM, urzqdzeme
mobilne muszg byé wiasno$cig LP,

b) adresacje IP urzadzer w sieci APN ustala Wi DGLP,

c) w przypadku potgczenia sieci APN do sieci LP poprzez sieC Internet
wymagane jest uzycie tunelu VPN typu site-to-site; ‘

3) dopuszcza si¢ dostep zdalny do wewnetrznych zasobéw SILP za
posrednictwem wbudowanych mechanizméw VPN centralnego systemu EMM
w PGL LP.

4) dopuszcza sie dostep zdalny VPN z sieci Internet do wewnetrznych zasobéw -
SILP. Warunki i sposéb dostepu zostaty okreélone w§9;

5) zabrania sie fizycznego podigczenia do sieci LP komputeréw nie bedacych
wtasnosécig Laséw Panstwowych, bez zgody w&aSthych Wi,

6) w przypadku wykrycia lub pojawienia sie znanej podatnosci powodujgcej
zagrozenie bezpieczenstwa danych stacji roboczej, serwera lub systemu
sieciowego z wykorzystaniem sieci teleinformatycznej, ZCl moze zablokowaé
caly ruch kierowany do/z danego systemu;.

7) w przypadku pojawienia sie¢ w sieci LP ruchu zaburzajgcego prawidtowe
dziatanie SILP lub $wiadc¢zacego o infekcji stacji roboczej, serwera lub systemu
sieciowego SILP, ZCl moze zablokowaé caty ruch do/z danego Zrodia.

2. Adresacja urzadzeh w sieci LP: ‘

1) zasady adresacji wszystkich urzadzeft w sieci LP ustala i reguluje osobny
dokument ,Zasady adresacji IP w sieci LP", tworzony oraz aktualizowany przez
ZCl i zatwierdzany przez naczelnika Wl DGLP;

2) z kazdej sieci LAN PC musi by¢ dostepny serwer DHCP przyznajacy adresacje
dla stacji roboczych;

3) w sieci WAN LP zabronione jest uzywanie translacji i maskowama adresow IP,
w szczegblnosci NAT, PAT, Proxy,

4) ZCl prowadzi rejestr adresow i sieci [P uzywanych w WAN LP oraz publicznych
adresow [P uzywanych przez LP w sieci Internet.

3. Dozwolony ruch w sieci WAN LP: :

1) ruch wewnatrz sieci WAN LP podlega ograniczeniom w celu ochrony zasobow
SILP przed nieuprawnionym dostepem;

" ") polityki dia richu dozwolonego wewnatrz sieci WAN LP ustala i reguluje osobny
dokument ,Polityka dla ruchu w sieci WAN LP”, tworzony oraz akfualizowany
przez ZC| i zatwierdzany przez naczelnika Wl DGLP;

3) zmiany polityk dla ruchu w sieci WAN LP wprowadzane sg przez WI DGLP na
whiosek od wiasciwych WI;

4) polityki dla ruchu w sieci WAN LP realizowane sg na znajdujacych sig
w jednostkach urzgdzeniach bedgcych wilasnoécig LP. Za implementacjg
polityk na urzadzeniach w sieci WAN.LP odpowiada WI DGLP.

4. Sieci bezprzewodowe Wi-Fi.




1)

2)

sieci LAN jednostek LP moga by¢ budowane w oparciu o bezprzewodowe sieci

komputerowe Wi-Fi;

szczegblowy opis tworzenia sieci LAN jednostek LP w oparciu

o bezprzewodowe sieci komputerowe okresla osobny dokument ,Zasady

budowy lokalnych sieci bezprzewodowych w jednostkach PGL LP”, tworzony

oraz aktualizowany przez ZCl i zatwierdzany przez naczelnika WI DGLP;

sieci bezprzewodowe muszg uzywaé szyfrowania zgodnego z wymaganiami

okreslonymi w dokumencie ,Zasady budowy lokalnych sieci bezprzewodowych

w jednostkach PGL LP”;

za poSrednictwem sieci bezprzewodowych mozna realizowaé dostep

uzytkownikéw SILP do sieci LP przy spemieniu wymagan:

a) uwierzytelnianie dostgpu zostanie wykonane w oparciu o certyfikat
wystawiony przez PKI LP,

b) do uwierzytelniania dostgpu wykorzystany jest standard IEEE 802. 1X,

¢c) po uwierzytelnieniu uzytkownik SILP otrzyma za posrednictwem DHCP
adresacje sieci LAN jednostki. i dostep do sieci LP identyczny, jak stacje
z dostepem przewodowym,

d) w przypadku awarii i braku mozliwosci komunikacji‘ z centralnymi serwerami
uwierzytelniania dostepu, mozliwe jest uwierzytelnienie dostgpu do sieci
bezprzewodowej za pomocg dedykowanego awaryjnego identyfikatora
sieci.. Po przywréceniu komunikacji- z  centralnymi  serwerami
uwxerzytelmama dostepu hasto do awaryjnego |dentyf” katora sxecu musi
zostaé zmienione;

za posrednictwem sieci bezprzewodowych mozna realizowaé dostep goscinny

do Internetu z urzadzen nie bedgcych wiasnoscia LP, przy spetnieniu wymagan:

a) uwierzytelnianie dostepu odbywa sie za posredmctwem jednorazowych
kodow i portalu dla dostepu goScinnego, -

b) kody generowane sg przez osobe wyznaczong przez kierownika danej

jednostki organizacyjnej lub bedg dostarczane do jednostki przez wtasciwe

Wi, ' -

c) dostep bedzie mozliwy jedynie po akceptacji regulaminu okres$lajgcego
zasady dostepu,

d) ruch z sieci dla dostepu goscinnego przesy%any jest tunelem pomiedzy

ruterem brzegowym jednostki a urzadzemem termmwacym wcentra!nym

~ wezle sieciowym.

§7.

Zasady funkcjonowania i uzytkowania systemu poczty elektronicznej

. System poczty elekironicznej LP obstuguje skrzynki poczty elektronicznej
w domenach i subdomenach bedacych wiasnoscig Laséw Parnstwowych.
. Konta pocztowe w domenie lasy.gov.pl i jej subdomenach mogg posiada¢:

1)
2)

pracownicy jednostek organizacyjnych Laséw Parstwowych;
pozostali uzytkownicy SILP.




3. Kazdy uprawniony do posiadania konta pocztowego posiada tylko jedno imienne
konto pocztowe w systemie poczty elektronicznej LP, we wiasciwej domenie,
zgodnie z ,Projektem ustug katalogowych PGL LP”.

4. System poczty elekironicznej LP posiada mechanizmy zabezpieczajgce przed
nieautoryzowanym dosteépem przez osoby trzecie,

5. Zabronione jest udostepnianie przez uzytkownikéw konta pocztowego lub danych
dostepowych do konta pocztowego osobom nieupowaznionym.

6. W systemie poczty Laséw Parnstwowych funkcjonujg tylko imienne konta pocztowe

. oraz nieimienne konta specjalne tworzone za zgc}dq naczelnika WI DGLP.

7. Kazdy uprawniony, posiadajacy konto pocztowe oraz karte kryptograficzng PKI LP,
moze wystapi¢ do administratora PKI LP o certyfikat do szyfrowania i podpisywania
poczty elektronicznej, ktéry umozliwi szyfrowanie, deszyfrowanie i jednoznaczne
potwierdzenie autentycznosci wysylanej oraz odbieranej poczty.

8. Informacja o stuzbowym adresie e-mail jest jawna i jest powszechnie dostepna,
w tym na famach witryny internetowej BIP Laséw Panstwowych. Dotyczy to réwniez
adreséw e-mail nadanych dla jednostek organizacyjnych Laséw Panstwowych.

9. Uzytkownicy kont pocztowych zawartych w domenie LP muszg przestrzegaé
»Regulaminu uéytkowania systemu poczty elektronicznej LP”.

10. Aktualny ,Regulamin uzytkowania systemu poczty elektronicznej LP” publikowany
jest pod adresem https://poczta.lasy.gov.pl/requlamin. ‘

11.Regulamin zatwierdza naczelnik WI DGLP. Wszelkie zmiany Regulaminu
zaczynajg obowigzywaé z momentem ich opublikowania. Uzytkownicy sg
informowani o zmianach Regulaminu poprzez wiadomo$¢ poczty elektroniczne;.

12.W przypadku naruszenia przez uzytkownika ,Regulaminu uzytkowania systemu
poczty elektronicznej LP", administrator SILP systemu poczty elektronicznej LP ma
prawo natychmiastowego zablokowania konta pocztowego.

§8.

Praca w sieci Internet i styk z Internetem

1. Dostep do sieci Internet z sieci WAN LP realizowany jest jedynie za po$rednictwem
wezta centralnego w CP. Zabrania sige tgczenia sieci LAN jednostek
organizacyjnych LP z zewnetrznymi sieciami komputerowymi inaczej, niz za
posrednictwem wezia centralnego. -

2 W sytuacji awarii styku z Internetem-w CP, dopuszcza sie realizacje dostepu do’

sieci Internet przez zapasowy wezet internetowy w CZ.

3. Ruch na styku sieci WAN LP i Internet podlega ograniczeniom. Polityki dla ruchu
na styku sieci WAN LP i Internet ustala i reguluje osobny dokument ,Polityka dla
ruchu na styku sieci WAN LP i Internet’, tworzony oraz aktualizowany przez ZCl
i zatwierdzany przez naczelnika W DGLP.

4. Na styku sieci WAN LP i Internet ruch szyfrowany moze podlegaé inspekcii..
Uzytkownik SILP moze za posrednictwem wiasciwych WI wnioskowaé o
wykluczenie adreséw podlegajacych inspekcji ruchu szyfrowanego. Szczegétowe




zasady dziatania inspekcji opisuje dokument ,Zasady inspekcji ruchu
szyfrowanego" zatwierdzany przez naczelnika Wi DGLP..

. Zabronione jest uzywanie oprogramowania sfuzacego "do anonimizacji ruchu

sieciowego, w szczegolnosci wykorzystujacego technologie TOR lub VPN,

. Polityki dla ruchu na styku sieci WAN LP i Internet realizowane sg na centralnych

systemach zabezpieczer sieciowych bedacych wtasnoscig PGL LP.

. Zabronione jest wykorzystanie ustug umozliwiajgcych zdalny dostep z sieci Internet

do wewnetrznych zasobdw SILP z wyjatkiem:

1) sesji serwisowych dla firm zewnetrznych nadzorowanych przez pracownikdw
stuzb informatycznych, po uprzednim uzyskaniu zgody WI;

2) dostepu za pomocg dedykowanych systemow VPN LP autoryzowanych przez
WI DGLP.

, §9.
Dostep zdalny VPN do zasobéw SILP

. Dostep zdalny VPN do SILP jest przyznawany pracownikom Laséw Paristwowych

wyigcznie na czas pozostawama w stosunku zatrudnienia.

. Kazdy pracownik LP ma prawo posiadaé dostep. zdalny VPN do SILP,

z uprawnieniami jakie posiada w sieci LAN PC wiasnej jednostki organizacyjnej, po
otrzymaniu pisemnej zgody kierownika swojej jed nostki i przekazaniu stosownego
wniosku do WI odpowiedzialnych za utworzenie dostepu z zachowaniem drogi
stuzbowe;j.

. Dostep zdalny VPN do SILP dla pracownikéw Laséw Panstwowych jest dozwolony

jedynie z urzadzen bedacych wiasnoscig Laséw Panstwowych.

. Dostep zdainy VPN do SILP dia osdb fizycznych wykonujacych prace na podstawie

umowy o dzielo, umowy zlecenia lub innej umowy cywilnoprawnej jest
przyznawany jedynie do zasoboéw mezbednych do wykonania prac okreslonych
w umowie. Dostep ten jest przyznawany jedynie na czas wykonywania prac
okreslonych w umowie. '

. Dostep zdainy VPN do SILP dla pracownikéw podmiotdw zewnetrznych do

zasobdw SILP moze byé przydzielony jedynie w przypadku, gdy zostata podpisana
Umowa wymagajgcej takiego dostepu, przy speinieniu nastepujgcych warunkow:
1) dostep bedzie mozliwy jedynie na czas obowigzywania umowy;

~—2)-firma-zewnetrzna podpisze oéwiadczenie o zasadach-udzielenia dostepu.
8. Dostep zdalny VPN do SILP jest realizowany przy speinieniu nastepujgcych

warunkéw:

1) uwierzytelnianie i autoryzacja hastepuje w oparciu o certyfikat wystawiony przez
PKI LP Ilub imienne konta AD zatozone zgodnie z ,Projektem ustug
katalogowych PGL LP”;

2) dostep zapewnia poufnoéé i integralnosé przesytanych danych oraz wzajemne
uwierzytelnienie obu stron potgczenia;

3) tunel VPN jest terminowany na centralnym koncentratorze VPN.




7. W przypadku koniecznosci utrzymania statego dostepu przez firmy lub instytucje

zewnetrzne do zasobdw SILP, moze zostaé przydzielony zdalny dostep VPN
nieimienny typu site-to-site. Dostep zostanie przydzielony na zatwierdzony przez
naczelnika W1 DGLP wniosek od. WI. Szczegély: techniczne takiego polaczenia
ustala i realizuje ZCl. Dostep moze byé przydzielony jedynie w przypadku, gdy
z firmg zewnetrzng zostata podpisana umowa wymagajacej takiego dostepu, przy
spetnieniu nastepujacych warunkow: :

1) dostep bedzie mozliwy jedynie na czas oboquzywama umowy,

2) firma zewnetrzna podpisze o$wiadczenie o zasadach udzielenia dostepu.

. Staly dostep zdalny VPN typu -site-to-site moze zostaé wykonany za

posrednictwem sieci Internet w jednostkach LP nie posiadajacych facza do sieci
WAN LP. Podigczenie zostaje wykonane na wniosek kierownika jednostki do
naczelnika WI DGLP. Wniosek musi by¢ potwierdzony przez nadrzedny dla
jednostki WI. Dostep realizowany jest przy spetnieniu nastepujacych warunkow:

1) dostep zdalny VPN typu s‘ite-to-site dla jednostek LP musi zapewnia¢
poufnosé i integralnosé przesyianych danych oraz wzajemne UWIerzyteImeme
obu stron potgczenia;

2) tunel VPN po stronie lokalizacji zdalne] LP termlnowany 1est na dedykowanym
urzadzeniu szyfrujgcym, po stronie sieci LP tunel terminowany jest w Centrum
Podstawowym przetwarzania danych w DGLP;

3) warunkiem do podigczenia jednostki-zdalnej, jest instalacja w lokalizacji taczg
internetowego ze statg, publiczng adresacjg IP, przy czym co najmniej jeden
publiczny adres [P musi byéﬁdostepny do adresacji interfejsu urzadzenia
terminujgcego tunel VPN. Sie¢ LAN tak podigczonej lokalizacji zdalnej,
powinna posiadaé przydzielong przez ZCl;

4) caly ruch z sieci lokalnej podiqczonej lokalizacji zdalnej kierowany jest do
tunelu VPN;

5) polityki dostepu z sieci lokalizacji zdalnej do sieci WAN LP i do sieci Internet
implementowane i realizowane sg na centralnym koncentratorze VPN;

6) szczegbtowe parametry i konfiguracje tunelu dostepu zdalnego VPN ustala
i wykonuje ZCl;

7) w przypadku wykorzystywania tunelu VPN w lokalizacji zdalnej zarbwno na
potrzeby pracownikéw biurowych LP i sal szkoleniowych, wymagana jest
separacja sieci LAN biura i sal szkoleniowych za pomocg osobnego

" przefacznika lub przy uzyciu przeiqc'zﬁika z_arzadzanegb,i osobnych sieci

VLAN;

8) sieci LAN czesci biurowej i sal szkoleniowych powinny posiadaé niezalezne
adresacje IP przydzielone przez ZCl;

9) dopuszczone jest wykorzystanie zainstalowanego na potrzeby VPN igcza
internetowego, réwniez jako tgcze dostgpowe do sieci Internet dla czesci
hotelowej w lokalizacji. W takim wypadku ruch z czesci hotelowej do sieci
Internet nie jest kierowany przez tunel VPN i wychodzi bezpoérednio do
Internetu. Takie podigczenie do tacza czgsci hotelowej oérodkéw moze zostaé

wykonane pod warunkami:




a) separacji sieci LAN dia czeéci hotelowej za pomoca osobnego przetgcznika
lub przy uzyciu przetacznika zarzadzanego i osobnego VLAN,

b) posiadania na taczu dodatkowego statego publicznego adresu IP, innego niz
uzywany do terminowania tunelu VPN, na ktdry bedg translowane
potaczenia wychodzace do sieci Internet;

10) w przypadku wynajmu sal na szkolenia inne- ‘niz wewnetrzne szkolenia LP,
wymagane jest przetaczenie sieci sali szkoleniowej do LAN lub VLAN czesci
hotelowej lub sieci bezprzewodowej dla dostepu goscinnego.

§10. |
Internetowe i Intranetowe ustugi SILP

. W sieci LP funkcjonujg obligatoryjnie nastepujace ustugi:

1) systemLas;

2) ustuga katalogowa AD — kazdy uzytkownik pracujgcy w sieci LP musi by¢
zarejestrowany w ustudze katalogowej, jest to konieczne do uzyskania przez
niego dostepu do ustug i urzgdzeri zgodnie z pesiadanymi uprawnieniami;

3) PKILP - infrastruktura kiucza publicznego Laséw Paristwowych utrzymywana
w ramach wewnetrznych zasobow SILP; '

4) poczta elektroniczna — kazdy pracowmk LP zarejestrowany w us%udze
katalogowej musi posiadaé imienne konto pocztowe;

5) witryny informacyjne WWW — wszystkie nadlesnictwa, zakfady LP, RDLP
i DGLP, zobowigzane sg do utrzymywania wiasnej witryny informacyjnej WWW
w domenie lasy.gov.pl na portalu korporacyjnym LP;

6) centralny system zarzagdzania telefonig IP - Cisco Unified Communications
Manager;

7) Elektroniczne Zarzadzanie Dokumentaqa - system elektronicznego obiegu
dokumentéw;

8) centralny system zarzadzania urzgdzeniami mobilnymi klasy EMIM;

9) serwis dystrybucji poprawek i aktualizacji systeméw firmy Microsoft.

. Za prawidiowe funkcjonowanie serweréw ustug internetowych i intranetowych LP

odpowiedzialne sg WI utrzymujgce dany serwer oraz ustuge.

. Zasady funkcjonowania i korzystania z ustug internetowych i intranetowych LP

regulujg osobne dokumenty techniczne.

§ 1.
Urzadzenia mobilne

. Urzadzenia mobilne bedgce wiasno$cig jednostek LP podlegaja nastgpujacym

wymaganiom:

1) urzadzenie powinno pochodzié z autoryzowanego, na terenie Polski lub Unii
Europejskiej, kanatu dystrybucii;

2) urzadzenie powinno mie¢ zapewnione pofgczenie do Internetu realizowane
przez transmisje danych komérkowych;




3) instalacja aplikacji oraz aktualizacje moga byé przeprowadzane tylko z
oficjainych Zrédet dystrybucji producenta systemu operacyjnego lub ze sklepu
korporacyjnego LP;

4) jezeli system ‘urzgdzenia posiada ‘mozliwodé uruchomienia ochrony
antywirusowej, urzadzenie musi mie¢ aktywng i aktualng ochrone;

5) stuzbowe karty SIM zainstalowane w urzadzeniu muszg byé zabezpieczone
kodem PIN; ' '

6) urzadzenie musi mie¢ wigczong aktywng kontrole dostepu;

7) lokalizacja urzgdzenia moze by¢ prowadzona jedynie za wiedzg i zgodg
uzytkownika;

8) szczegobiowe wytyczne dotyczqce konﬂgurac;l urzqdzenla i oprogramowania $3
okreslone w dokumencie pn. ,Polityka bezpieczenstwa dla urzgdzen mobilnych
w PGL LP” zatwierdzanym przez naczelnika WI DGLP.

2. Urzgdzenia mobilne bedace witasnoscia PGL LP, wykorzystywane do
przechowywania i przetwarzania danych stuzbowych oraz taczenia sie z zasobami
LP, dodatkowo podlegajg nastepujgcym wymaganiom:

1) urzgdzenie musi spefnlac obownazu;acq rekomendaqe okre$long przez WI
DGLP;

2) urzadzenie musi pracowac pod. aktywna kontro!a centralnego systemu
zarzgdzania urzgdzeniami mobilnymi w PGL. LP;

3) dostep z urzgdzenia do sieci WAN LP realizowany jest wylgcznie przez
szyfrowane kanaty VPN zestawiane przez centralny system zarzgdzania
urzadzeniami mobilnymi w PGL LP;

4) przestrzeh pamieci urzadzenia i kart przechowujgcych dane SILP stanowigce
tajemnice przedsigbiorstwa, muszg by¢ zaszyfrowane;

5) potencjalnie niebezpieczne aplikacie Ilub bezpodstawnie zgdajgce
zwigkszonych uprawnieft mogg zostac usuniete przez Administratora SILP;

6) w przypadku utraty urzadzenia lub naruszenia polityki bezpieczenstwa
informatycznego LP Administrator SILP moze usunaé dostep do zasobéw
korporacyjnych lub/i wszystkich danych z urzadzenia;

7) szczegdtowe wytyczne dotyczace konfiguracji urzgdzenia i oprogramowania
oraz. rekomendacje sg okreslone w dokumencie pn. ,Polityka bezpieczenstwa
dla urzadzen mobilnych w PGL LP” zatwierdzanym przez Naczelnika WI DGLP.

§2

Zmienia sie tre§¢ zatgcznika nr 3 do zarzgdzenia nr 31 Dyrektora Generalnego Laséw
Panstwowych z dnia 18 wrzeénia 2017 r., ktdry otrzymuje brzmienie:

,ZASADY UDOSTEPNIANIA BAZ SYSTEMU LAS
§1.




1. Przez dostep do danych systemu LAS rozumie sie:

1) zalogowanie si¢ do bazy danych danej jednostki orgamzacyjnej LP;

2) odczyt lub zapis danych bazy systemu LAS.

2. Dostgp do danych systemu LAS jednostki organlzacyjnej LP moze by¢
realizowany w frybie:

1) dostepu statego;

2) dostepu tymczasowego. »

3. Dostep staty do danych systemu LAS moze byé realizowany dla;

1) uzytkownikéw SILP zatrudnionych w jednostce. wy&acznie na podstawie

udokumentowanej dyspozycji kxerownlka Jednostk: okreélajqcej
a) zasoby danych, : S
b) zakres uprawmeﬁ dostepu do danych

2) uzytkownikéw SILP zatrudnlonych w jednostce nadrzednejl w ramach
sprawowania nadzoru, na podstawre udokumentowanej dyspozycji kierownika
tej jednostki, okreslajacej zasoby danych Jednostki nadzorowanej.

4. Dostep tymczasowy do danych systemu LAS moze by¢ realizowany dla:

1) uzytkownikéw SILP zatrudnionych w jednostce na czas okreslony, wytgcznie

na podstawie udokumentowanej dyspozycu klerowmka jednostki, okreslajgcej:
a) zasoby danych,
b) zakres uprawnien dostepu do danych
¢) date odebrania uprawnief;

2) uzytkownikéw SILP zatrudnionych w jednostce nadrzedne}, w ramach
sprawowania nadzoru na podstawie udokumentowanej dyspozycji kierownika
tej jednostki, okreslajace;: ‘

a) zasoby danych jednostki nadzorowanej,
b) date odebrania uprawnien;

3) pracownikéw ILP na podstawie pisemnego upowazmema do przeprowadzenia
kontroli, z zachowaniem postanowien zawartych w § 2;

4) cztonkéw zespotdw zadaniowych powofanych zarzadzeniem lub decyzjg
Dyrektora Generalnego Lasdéw Panstwowych, posiadajgcych ~uprawnienia
o dostepie do danych systemu LAS jednostek nadzorowanych, okreslone w
akcie powotania zespotu;

5) czlonkéw zespotdw zadaniowych powo{anych zarzgdzeniem lub decyzjg
Dyrektora Regionalnego Laséw Panstwowych, posiadajacych uprawnienia o

dostepie do danych systemu [A“S"“j'éa'ﬁé'éfél?mhéﬂidfdwé'nyt:fi ~okreslone w

akcie powotania zespotu;
6) innych oséb, niz pracownicy jednostek orgamzacyjnych Laséw Panstwowych,
wediug zasad okreslonych odrebnymi umowami.
5. Rozwigzanie stosunku pracy z pracownikiem posiadajgcym dostep do danych
Systemu LAS, skutkuje odebraniem uprawnien dostepu. Komérka organizacyjna,
w kompetenciji ktorej sg sprawy kadrowe, ustala date i czas odebrania uprawniet
i powiadamia komoérke WI. Zgodnie z wyznaczonym terminem kierownik komorki

Wi realizuje:




1) odebranie uprawnien dostgpu do systemu LAS jednostki, poprzez
zablokowanie uZytkownika w systemie LAS, oraz zablokowanie konta
domenowego;

2) odebranie wszelkich §rodkdw technicznych zwnazanych z dostepem do bazy
danych.

Postanowienia ustepu 5 obowigzuja w stosownym zakresie przy zmianie

- stanowiska pracy, zakresu czynno$ci, czy tez innych decyzjach kadrowych,

majacych wplyw na pisemnie udokumentowang koniecznoéé weryfikacji praw
dostepu do danych sytemu LAS. Z wnioskiem o zmiane uprawnieti wystepuje do
kierownika jednostki bezposredni przetozony pracowmka ‘

Za realizacje postanowien ust. 3, ust. 4, ust. 5 i ust. 6 odpowiada kierownik
jednostki organizacyjnej Laséw Parstwowych, lub osoby przez niego
upowaznione. ' - '

§2.

Przez udostepnienie danych systemu LAS Jednostk: organizacyjnej LP

inspektorowi ILP rozumie sie: :

1) nadanie upowaznionemu inspekiorowi LP . dostepu z zakresem uprawnien
zdefiniowanym przez Dyrektora Generalnego Lasow Paristwowych dla
uzytkownikéw grupowych ILP;

2) udostepnienie danych w formie raportu zdef‘ nlowanego wczeshiej przez
kontrolujgcego. . :

Pracownicy jednostek nadzorujgcych mogag miec udostepnlone dane systemu LAS

w jednostkach podlegtych w trybie dostepu statego lub tymczasowego, w zakresie

uprawnien okreslonych przez kierownika jednos_tki nadzorujgcej.

Pracownicy jednostek nadzorujgcych oraz ILP mogg posiadaé wyigcznie

uprawnienie do przegladania danych systemu LAS w jednostkach organizacyjnych

LP.

§ 3.

Przepisy zawarte w § 1 i § 2 nie dotycza pracownikow WI oraz ZILP w ramach
wykonywania czynnosci administracyjnych.

o

w

W-celu-zapewnienia-poprawnosci-funkejonoewania- SH.P pracowniey- wymienieni-—-—

w ust. 1 mogg mieé peiny dostep do baz informatycznych jednostek, w ktorych sg
zatrudnieni oraz do baz informatycznych jednostek nadzorowanych.

WI prowadzg ewidencje wnioskdw, nadawanych uprawnien restrykcyjnych.
Jednostka organizacyjna prowadzi nadzér zmian wykenanych na bazie danych.
Zmiany na bazie danych wykonywane sg za akceptacjg gidwnego ksiegowego
jednostki.

Administrator w jednostce organizacyjnej LP prowadzi ewidencje udostepniania
tymczasowego danych systemu LAS z wylaczeniem inspektoréw ILP oraz




cztonkdéw zespoldw zadaniowych powotanych odrebnymi decyzjami lub
zarzgdzeniami. '

§4.

1. Na potrzeby szkoleni, nauki zawodu, testéw rozwojowych systemu LAS, oraz na
potrzeby realizacji tematéw badawczych zleconych przez LP, administrator bazy
danych, w ramach posiadanych uprawniefi w $rodowisku centralnym, wykonuje
i udostepnia kopie danych przygotowang z zachowaniem anonimizacji danych
osobowych, tj. w sposéb uniemozliwiajgcy ustalenie, jakiej osoby fizycznej dotyczy
dany dokument, zestawienie, informacja dane - ptacowo-kadrowe, itd..
Udostepnienie kopii danych przez administratora jest poprzedzone otrzymaniem
wytycznych z DGLP lub od administratora danych (kierownika jednostki), ze
wskazaniem zakresu udostepnianych danych.

2. Kopia danych systemu LAS jednostki organizécyjnej‘Laséw Paristwowych moze
by¢ udostepniona cztonkowi zespolu zadaniowego tworzacego na zlecenie DGLP
oprogramowanie raportujgce, sprawozdawcze lub inne oraz wykonujacego
diagnostyke dziatania systemu LAS." ' '

§3

Zmienia sie tre§¢ zalgcznika nr 5 do zarzadzenia nr 31 Dyrektora Generalnego Lasow
Panstwowych z dnia 18 wrzeénia 2017 r., ktory otrzymuje brzmienie:

L.WZOR OSWIADCZENIA PRACOWNIKA

Miejscowose .......oouvniinicannnnn, dnia .../ ...... ...
Imie | NAZWISKO: ....evvvevrevriarinnnn ST T TR UUPPPRR
Jednostka Lasow Pafnstwowych: .......cooccoiiiiiiiiiiinn ci,

Swiadomaly odpowiedzialnosci karnej, cywilnej i stuzbowej, wynikajacej z przepiséw

prawa dotyczacych ochrony “dahych osobiowych, ‘ochrony informacii niejawnych,
kodeksu pracy, kodeksu cywilnego, kodeksu karnego oraz regulaminu pracy
w jednostce organizacyjnej LP, niniejszym:

1) przyjmuje do wiadomosci, ze potaczenia telefoniczne, e-maile oraz korzystanie
z Internetu moga byé monitorowane zgodnie z art. 22° Kodeksu pracy;
2) zobowigzuje sie do:
o przestrzegania ,Zasad bezpiecznej eksploatacji zasobéw informatycznych
Laséw Paristwowych" | powstrzymania sie od jakichkolwiek dziatah
niezgodnych z Zasadami, badz nieprzewidzianych przez Zasady,




e Dprzestrzegania ,Regulaminu uzytkowania Konta Pocztowego LP",

s zachowania w tajemnicy wszelkich danych (w tym takze, gdy ustanie mdj
stosunek pracy lub cywilnoprawny wjednostce Laséw Panstwowych), o kiérych
uzytkownik posiadt wiedze korzystajqc z systemu informatycznego Laséw
Panstwowych,

e zachowania w tajemnicy danych (w tym takze gdy ustanie méj stosunek pracy
lub cywilnoprawny w jednostce Laséw Panstwowych), ktdre mogltyby umozliwi¢
osobom niepowotanym dostep do systemu informatycznego Laséw
Panistwowych, w szczegblnosci: identyfikatoréw, haset, nazw komputerow |
numeréw IP, '

» powstrzymania sig¢ od jakichkolwiek prob przetamywania -zabezpieczefi
systeméw informatycznych, : :

¢ powiadamiania przetozonych o wsze[klch znanych mi przypadkach, ktére
moglyby $wiadczyé o probie przetamania badz_przeiamamu tych zabezpieczen,

e pokrycia wszelkich start i szkdd, jakie faktycznie odniosty Lasy Panstwowe na
skutek nieprzestrzegania Zasad lub niewypetnienia  ktdregokolwiek
z powyzszych zobowigzan.” -

| §4 .

1. Zarzadzenie wchodzi w zycie z dniem podpisania z wyjatkiem § 11 zatgcznika nr
2 do Zarzadzenia nr 31 Dyrektora Generalnego Laséw Pafistwowych z dnia 18
wrzesnia 2017 r., ktdry wchodzi w zycie 1 sierpnia 2022 r.

2. Dotychczasowy przepis § 11 zmienianego zachznika'nr 2 do Zarzadzenia nr 31
Dyrektora Generainego Laséw Panstwowych z dnia 18 wrzesnia 2017 r. stosuje

sie do 31 lipca 2022 r.
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1. Terminy uzyte w tekscie

AER (ang. Android Enterprise Recommended) — rekomendacja zawierajgca
liste urzgdzen i ustug zatwierdzanych przez firme Google. Program wsparcia
ma zapewnia¢ zgodno$é, spoéjny sposéb wdrazania, zarzadzania oraz
gwarancje dostepu do aktualizacji i poprawek bezpieczenstwa.

Android — system operacyjny urzadzenia mobilnego. System moze rézni¢ sie
w zalezno$ci od producenta urzadzenia i posiada¢ rézne nazewnictwo.
Przyktadem takich systeméw jest Google Android, MIUI, HarmonyOS.

Apple ID - to metoda uwierzytelniania uzywana dla urzadzen Apple.
Identyfikatory Apple ID zawierajg dane osobowe i ustawienia uzytkownika.

Apple iOS — system operacyjny na urzgdzenie mobilne firmy Apple Inc.
Apps — ogdblne nazewnictwo aplikacji instalowanych na urzadzenia mobilne.

Apps publiczne — aplikacje dostepne z oficjalnych Zrédet dystrybucji, mozliwe
do pobrania z oficjalnych sklepéw z aplikacjami lub sklepu korporacyjnego LP.

AppsLP - grupa aplikacji wewnetrznych wytworzonych w PGL LP lub na
zlecenie PGL LP, ktére wymagajg podczas instalacji lub obstugi, specjainej
konfiguracji lub tunelowania. Lista aplikacji wchodzgcych w skiad aplikaciji
AppsLP podana zostata w dokumencie i moze by¢ aktualizowana w przysziosci.

Bluetooth — standard bezprzewodowej komunikacji krétkiego zasiegu
pomiedzy réznymi urzgdzeniami, takimi jak klawiatura, komputer, laptop,
palmtop, smartfon i wieloma innymi.

Brakarz+ - aplikacja wytworzona i zarzadzana przez PGL LP, instalowana
na wybranych urzadzeniach mobilnych z systemem Android.

Centralny system =zarzadzania urzadzeniami mobilnymi - system
informatyczny z konsolg zarzgdzajgca realizujgcy funkcje rejestrowania,
zarzgdzania, konfiguracji, ochrony danych i monitorowania stanu urzadzen
mobilnych, zamiennie nazywany w dokumentacji systemem EMM.

COBO (ang. Company Owned/Business Only) - tryb pracy urzadzenia
z systemem Android posiadajgcy tylko przestrzen firmowa.

COPE (ang. Company Owned/Personally Enabled) — tryb pracy urzgdzenia
z system Android posiadajgcy przestrzen osobista poza kontenerem firmowym.
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EMM (ang. Enterprise Mobility Management) - centralny system zarzadzania
urzadzeniami mobilnymi wykorzystywany w PGL LP.

GPS (ang. Global Positioning System) — system lub informacja na temat pozyciji
geograficznej urzadzenia. W dokumencie nazwg GPS okreslono tryb rejestraciji
urzadzenia, w ktérym informacja o lokalizacji moze byé zbierana przez system
EMM za wiedzg i zgoda uzytkownika, wykorzystywana tylko na wniosek i tylko
na wypadek sytuacji kradziezy lub zgubienia lub innego istotnego zagrozenia.

Hasto — cigg znakéw o wymaganej ziozono$ci znany tylko osobie, ktéra
je ustala, wykorzystywane przy kontroli dostepu.

Konto Google — konto, ktére po zatozeniu umozliwia dostep do ustug Google
wymagajgcych logowania.

Lesnik+ - aplikacja wytworzona i zarzagdzana przez PGL LP, instalowana
na wybranych urzadzeniach mobilnych z systemem Android.

LP Store — wewnetrzny sklep z aplikacjami na urzgdzenia mobilne dostepny
dla urzadzen zarejestrowanych w systemie EMM. Katalog zawiera zaréwno
aplikacje wewnetrzne jak i aplikacje publiczne. Liczba aplikacji jest ograniczona
i moze rézni¢ sie w zaleznos$ci od rodzaju urzadzenia i systemu operacyjnego.

Mapa+ - aplikacja (w przygotowaniu) wytworzona i zarzgdzana przez PGL LP,
instalowana na wybranych urzadzeniach mobilnych z systemem Android.

MapaLes$nik+ - aplikacja wytworzona i zarzgdzana przez PGL LP, instalowana
na wybranych urzadzeniach mobilnych z systemem Android.

Metoda biometryczna - rodzaj zabezpieczenia opartego na danych
biometrycznych: wizerunku twarzy, zapisu linii papilarnych palcéw, zapisu

obrazu teczéwki zapisana w urzadzeniu i wykorzystywana przy kontroli
dostepu.

mLas — aplikacja wytworzona przez firme Taxus, instalowana w zaleznosci
od wersji na wybranych urzgdzeniach mobilnych z systemem Androd.

OS (ang. Operating System) — system operacyjny urzadzenia.
PIN — rodzaj hasta skfadajgcego sie z samych cyfr.

Smart Lock — rozwigzania ulatwiajgce odblokowanie urzadzenia mobilnego
np. za pomocg zaufanych miejsc lub innego zaufanego urzadzenia.
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USB (ang. Universal Serial Bus) — szybki interfejs do podtaczania zewnetrznych
urzgdzen.

Wi-Fi — standard dla sieci bezprzewodowej wykorzystywanej giéwnie
do faczenia z siecig publiczng Internet. Uzytkownik tgczac sie z siecig Wi-Fi nie
ma nigdy pewnosci kto jest jej wiascicielem, co wiaze sie z ryzykiem wycieku
danych. Zaleca sie faczenie tylko z sieciami zaufanymi a przede wszystkim
zabezpieczonymi.

Wi-Fi Direct - technologia bezprzewodowa wykorzystywana w telekomunikacji.
Swym dziataniem jest podobna do Bluetooth ale charakteryzuje sie wiekszym
zasiegiem i szybko$ciag przesytania danych.

W2zér — rodzaj hasta skitadajacego sie z takich elementéw jak linie prowadzone
miedzy punktami.

Zaufana sie¢ (Wi-Fi) — sie¢, ktorej wiascicielem jest zaufana instytucja lub
osoba. Zaufana sie¢ charakteryzuje sie ograniczonym dostepem za pomocg
hasta lub innej bezpiecznej metody a jej nazwa jest autentyczna
(bezprzewodowe sieci otwarte z reguly nie sg sieciami zaufanymi i moga
przyjmowac rézne nazwy, czesto zblizone do zaufanych sieci a ich celem moze
by¢ pozyskanie danych z urzadzenia potgczonego do takiej sieci).

. Rekomendacja dla urzadzen mobilnych okreslona przez
WI DGLP

1. Przyjmuje sie, ze urzadzenia mobilne stosowane w Panstwowych
Gospodarstwie Lesnym Lasy Parnstwowe (PGL LP) to urzadzenia typu
smartfon lub tablet, zdolne do przechowywania i przetwarzania danych,
nie bedace jednoczes$nie obiektami domeny ad.lasy.gov.pl (urzadzenia
te posiadajg oddzielng polityke bezpieczenstwa).

2. Urzadzenia muszg pracowac pod kontrolg jednego z systeméw: Android
lub iOS, przy czym wersja uzywanego systemu musi posiada¢ aktywne
wsparcie jego producenta.

3. W celu ujednolicenia platformy systemowej i zachowania zgodnosci
z posiadanymi rozwigzaniami informatycznymi w PGL LP, rekomenduje
sie stosowanie przede wszystkim urzgdzen z systemem Android.

4. W celu zachowania kompatybilnosci z centralnym systemem
zarzadzania urzgdzeniami mobilnymi w PGL LP zaleca sig aby
urzadzenia z systemem Android wykorzystywane do przechowywania
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i przetwarzania danych stuzbowych i/lub tgczenia sie z zasobami LP byly
zgodne z programem AER (ang. Android Enterprise Recommended).
Lista urzadzen rekomendowanych dostepna jest na stronie:
https://www.android.com/enterprise/. Stosowanie urzadzen poza AER
moze powodowac ich niestabilne dziatanie w systemie i wigzac¢ sie
z brakiem wsparcia dla zgtoszonych problemoéw jesli wystgpia.

5. Urzadzenia z systemem Android, wykorzystywane do przechowywania
i przetwarzania danych stuzbowych i/lub faczenia sie z zasobami LP,
oraz posiadajgce aplikacje wewnetrzne (AppsLP) wytworzone przez/dla
PGL LP (w tym rejestratory), muszg znajdowac sie na liscie urzadzen
publikowanej na:

» Stronie internetowej Zakiadu Informatyki Laséw

Panstwowych
https://www.zilp.lasy.gov.pl/rejestrator-lesniczego > Lista

urzgdzen

Lista jest réwniez publikowana w serwisie Panelu Le$nika
uzupetniona o szczegétowe dane techniczne:

» Panel Le$nika
https://lesnikpanel.silp.lasy.gov.pl > Menu > Materiaty
Wdrozeniowe > Rekomendacje dla urzadzen

3. Rodzaje urzadzen mobilnych

Podziat urzadzenn mobilnych zostat okreslony ze wzgledu na realizowane
funkcje oraz posiadane oprogramowanie. Wyrdznia sie nastepujace rodzaje

stuzbowych urzadzen mobilnych:

1) zdolne do przechowywania i przetwarzania danych (z pominigciem
danych stuzbowych) - dla tych urzadzen obowigzujg zasady ogdine
konfiguracji opisane w zarzgdzeniu i polityce bezpieczenstwa,

2) wykorzystywane do przechowywania i przetwarzania danych
stuzbowych i/llub taczenia sie z zasobami LP (nieposiadajace aplikacji
wewnetrznych wytworzonych przez/dla PGL LP) - dla tych urzadzen
obowigzujg zasady ogolne i wymagania dodatkowe dotyczgce konfiguracji
opisane w zarzadzeniu i polityce bezpieczerstwa,

3) wykorzystywane do przechowywania i przetwarzania danych
stuzbowych i/lub taczenia sie z zasobami LP oraz posiadajace aplikacje
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wewnetrzne (AppsLP) wytworzone przez/dla PGL LP - dla tych urzgdzen
obowigzujg zasady ogélne i wymagania dodatkowe dotyczgce konfiguracji
opisane w zarzgdzeniu i polityce bezpieczenstwa oraz ograniczona liczba

modeli pracujacych z aplikacjami AppsLP.

Szczegotowe informacje dotyczgce ustawien,

ktéore nie zostalty ujete

w dokumentacji zamieszczone zostaty w instrukcjach dla poszczegdlnych

systemow i urzadzen.

Instrukcje zostaly udostepnione administratorom

i uzytkownikom w PGL LP i obowiagzuja aktualne wersje tych dokumentow.

Powyzszy podziat zostat opisany w tabeli nr 1.

Tabela nr 1: Rodzaje urzadzen mobilnych

zdolne
do przechowywania
i przetwarzania
danych (z
pominieciem danych

stuzbowych)

wykorzystywane
do przechowywania
i przetwarzania
danych stuzbowych
iflub 1aczenia sig

z zasobami LP
(nieposiadajgce
aplikacji
wewnetrznych
wytworzonych
przez/dla PGL LP)

wykorzystywane
do przechowywania
i przetwarzania
danych stuzbowych
i/llub taczenia si¢

z zasobami LP
oraz posiadajace
aplikacje
wewnetrzne
(AppsLP)
wytworzone
przezidla PGL LP

Oznaczenie TL TS TA
Dane stuzbowe NIE TAK TAK
Dostep do zasobéw PGL LP NIE TAK TAK
Obecnosé aplikacji AppsLP* NIE NIE TAK
Zasady ogdlne TAK TAK TAK
Wymagania dodatkowe NIE TAK TAK
Dostep do Internetu ZALECANY TAK TAK
Aktualizacja OS INTERNET INTERNET EMM /INTERNET
Aktualizacja Apps publiczne INTERNET INTERNET INTERNET
Aktualizacja AppsLP NIE DOTYCZY NIE DOTYCZY EMM
System Antywirusowy TAK TAK TAK
System EMM NIE TAK TAK

Tryb rejestracji w EMM** NIE DOTYCZY COPE (Android) COBO (Android)
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OSOBISTY + FIRMOWY (PRACA)

Kontener NIE DOTYCZY FIRMOWY (PRACA)
Certyfikat Android (AER) NIE DOTYCZY ZALECANE TAK
Ograniczenie urzgdzen NIE ZGODNE Z EMM ZLISTY*

* lista urzgdzen kompatybilna z AppsLP publikowana na portalu pracowniczym i Panelu Le$nika.
** tryby rejestracji:
TL

Nie dotyczy. Urzadzenia TL nie sg objete srodowiskiem EMM.

TS

Dila urzgdzen TS w systemie Android wiasciwy tryb rejestracji: COPE posiadajgcy czeéé
firmowg (kontener Praca) i osobistg (poza kontenerem Praca) z mozliwoscig dodania
osobistego konta Google i pobierania aplikacji publicznych.

Tryb COPE jest trybem o ograniczonej funkcjonalnoéci pod wzgledem zarzadzania. Nalezy
go traktowac jako opcjonalny tryb rejestracji. Dla systemu Android mozliwe tryby rejestracji:
COPE GPS, COPE.

Dla systemu iOS wiasciwy tryb rejestracji: iOS GPS, iOS.

TA

Dla urzgdzen TS w systemie Android wiasciwy tryb rejestracji: COBO posiadajgcy tylko
cze$é firmowag (kontener Praca).

Tryb COBO jest trybem o peinej funkcjonalnosci pod wzgledem zarzgdzania. Nalezy
go traktowad jako podstawowy tryb rejestracji. Mozliwe tryby rejestracji. COBO GPS,
COBO.

Dla systemu iOS urzgdzenia TA nie wystepuja. Mozliwe tryby rejestracji: brak.

4. Konwencja nazewnicza

Dla urzadzen mobilnych bedgcych wiasnoscia PGL LP nie bedacych jednoczesnie
obiektami domeny ad.lasy.gov.pl (urzadzenia takie posiadaja oddzielny schemat
nazewnictwa) przyjeto nastepujgca konwencje nazewnicza:

{Lokalizacja(1){Typ(2)}{Kod jednostki(4)}-{Numer identyfikacyjny(6)}

Nazwa przyjmuje postaé:

Lokalizacja Typ Kod jednostki [| - [| Nridentyfikacyjny
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Gdzie:

= Lokalizacja: jeden znak oznaczajgcy poziom organizacji, na ktérym znajduje
sie lokalizacja danego obiektu analogicznie jak w projekcie ustug katalogowych
PGL LP

Strona9z 16




Tabela nr 2: Oznaczenia lokalizacji w zalezno$ci od poziomu organizacji

Urzadzenie mobilne w DGLP

Urzadzenie mobilne w RDLP

Urzadzenie mobilne w nadles$nictwie
Urzgdzenie mobilne w zakiadzie Laséw Paristwowych

NIZ 0 ®

= Typ: dwa znaki oznaczajacy typ urzadzenia mobilnego. Ponizej zostata
przedstawiona tabela zawierajgca przyjete oznaczenia typoéw urzadzen
mobilnych.

Tabela nr 3: Oznaczenia typu w zaleznosci od rodzaju urzgdzenia

Urzgdzenie mobilne zdolne do przechowywania i
TL przetwarzania danych (z pominieciem danych
stuzbowych)

Urzgdzenie mobilne wykorzystywane do
przechowywania i przetwarzania danych stuzbowych

TS lub {gczenia sie z zasobami LP (nieposiadajgce
aplikacji wewnetrznych wytworzonych przez/dla PGL
LP - AppsLP).

Urzagdzenia mobilne wykorzystywane do
przechowywania i przetwarzania danych stuzbowych

TA lub tgczenia sie z zasobami LP oraz posiadajgce
aplikacje wewnetrzne wytworzone przez/dla PGL LP
(AppsLP)

» Kod jednostki: cztery znaki oznaczajgce jednostke, w ktérej znajduje sig
urzadzenie mobilne. Kod jednostki zbudowany jest z czterech znakow adresu
lesnego danej jednostki. Petna lista kodéw dla poszczegélnych lokalizacji
przedstawiona zostata w dokumencie ,Projekt ustug katalogowych PGL LP”".

» Numer identyfikacyjny: sze§¢ znakéw skiadajgcych sie¢ z numeru
inwentarzowego z pominieciem rodzaju inwentarza, uzupetniony wiodgcymi
zerami z przodu do wymaganej liczby znakéw, przypisany do kazdego
urzadzenia mobilnego.

Przyktadowo w RDLP Wroctaw (13) w Nadle$nictwie Henrykéw (02) dla
urzadzenia mobilnego typu TL o numerze inwentarzowym N623/9452 nazwa

zgodna
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z przyjeta konwencjg nazewniczg przedstawia sie nastgpujgco:
NTL1302—-009452.

Kazde urzgdzenie mobilne w polu ,ustawienia > urzadzenie — informacje >
edytuj” (podana $ciezka moze r6znié sie w zaleznosci od urzadzenia) powinno
mie¢ zmieniong domys$ing nazwe na witasciwg zgodng z przyjeta konwencja.
Nazwe tg nalezy rowniez wprowadzi¢ przy rejestracji urzgdzenia w systemach
EMM i antywirusowym w przypadku gdy nie zostanie ona pobrana
automatycznie z urzadzenia. Sposéb i miejsce wprowadzenia nazw bedag
okreslaty wlasciwe instrukcje.

. Konfiguracja urzadzen
5.1. Wymagania ogdlne dla urzadzen TL, TS, TA

Polityka bezpieczeristwa odnoszaca sie do konfiguracji urzadzenn mobilnych
bedacych wiasnoscig jednostek LP stanowi uzupetnienie tresci Zarzadzenia
w zakresie bezpieczenstwa urzadzen mobilnych i przedstawia sie nastepujaco:

1. Urzadzenie musi posiada¢ certyfikacje CE (Conformité Européenne),
instrukcje w jezyku polskim oraz oprogramowanie systemowe
zainstalowane przez producenta urzadzenia.

2. Urzadzenie nie moze byé¢ poddawane modyfikacjom majacym na celu
zmiane uprawnien zdefiniowanych przez jego producenta, w
szczegoblnosci: usuwania ograniczen dla instalowanych aplikaciji,
uzyskania uprawnien administratora badz innych funkcji wptywajgcych
na bezpieczenstwo lub utrate gwarancji.

3. Urzadzenie oprocz pofaczenia do Internetu realizowanego przez
transmisje danych komérkowych moze taczy¢ sie z zaufanymi sieciami
Wi-Fi.

4. Urzadzenie musi mieé¢ instalowane na biezaco aktualizacje krytyczne,
bezpieczenstwa systemu i aplikacji, ktére nie powinny byé pomijane lub
przektadane bez istotnej przyczyny.

5. Uprawnienia dostepu dla instalowanych aplikacji, w szczegdlnosci do
funkcji telefonu: kontaktéw, wykonywania i rejestru potgczen, SMS,
mikrofonu, kamery, mogg by¢ nadane jedynie aplikacjom uzywanym w
celach realizacji zadan stuzbowych.

6. Urzadzenie musi posiada¢ wlaczong funkcje automatycznej blokady
ekranu po wejsciu w stan uspienia i na zadanie uzytkownika przyciskiem
zasilania. Po zakonczonej pracy na urzadzeniu za kazdym razem ekran
musi zosta¢ zablokowany.

7. Jezeli system urzgdzenia pozwala na zdefiniowanie komunikatu na
ekranie blokady, musi by¢ on wigczony i posiada¢ odpowiedni format:
JKontakt:  +48XXXXXXXXX | jednostka@subdomena.lasy.gov.pl’
zawierajgce w kolejnosci numer telefonu do sekretariatu oraz adres e-
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mail jednostki LP. Dlugo$¢ znakéw moze by¢ ograniczona w zaleznosci
od modelu urzadzenia.

8. Blokada ekranu musi by¢ wigczona na poziomie minimum: niski
(przynajmniej wzér). Dopuszczalne metody: wzér, PIN, hasto,
opcjonalna metoda biometryczna: odcisk palca, rozpoznawanie twarzy,
skan teczéwki (dotyczy tylko TL).

9. Widoczno$¢ hasta, pinu lub $lad wzoru podczas wprowadzania muszg
by¢ wytgczone.

10.Urzadzenie musi mie¢ wytgczong funkcje inteligentnego odblokowania
(Smart Lock).

11.Jezeli urzadzenie posiada opcje ,bezpieczne uruchamianie/szyfrowanie”
— musi by¢ wigczona, co skutkuje wymaganiem podania wzoru/PIN/hasta
przy wigczaniu urzadzenia.

12.Urzadzenie powinno mie¢ wytaczone opcje programistyczne. Funkcje tg
mozna wigczaé na czas realizacji zadan stuzbowych, wymagajgcych
uzycia tych opcji.

13.Urzadzenie powinno mieé wytgczony tryb debugowania USB. Funkcje ta
mozna wiaczac na zgdanie i wytgczaé po zakonczeniu korzystania.

14.Urzadzenie powinno mie¢ wylgczong funkcje routera udostepniajgcego
potgczenie internetowe (Wi-Fi, Bluetooth, USB). Funkcje tg mozna
wigczaé czasowo z uzyciem hasta dostepowego i nalezy wytaczaé po
zakonczonej transmisiji.

16.Urzadzenie powinno mieé¢ wylgczong opcje widocznosci Bluetooth dia
innych urzadzen w poblizu. Funkcje tg mozna wiacza¢ na Zzgdanie
i nalezy wytgczaé po zakoriczonej transmis;ji.

16.Urzadzenie powinno mieé wylgczong opcje sieci Wi-Fi. Funkcje tg mozna
wigczac na zgdanie i nalezy wytgczaé po zakorczonej transmisiji.

17.Urzgdzenie w ustawieniach musi mie¢ wprowadzong nazwe zgodng
z obowigzujgcg konwencjg nazewniczg dla urzadzen mobilnych. Nazwa
zostanie pokazana na innych urzadzeniach gdy bedzie dostepny do
podtaczenia przy uzyciu Bluetooth, Wi-Fi Direct oraz innymi metodami
(ustawienia > urzadzenie — informacje > edytuj, podana $ciezka moze
rézni¢ sie w zaleznosci od urzgdzenia i moze znajdowaé sie
w ustawieniach potgczen bezprzewodowych).

18.Zabronione jest fgczenie z niezabezpieczonymi sieciami Wi-Fi.

19.Konta prywatne sfuzace do autoryzacji np. w ustugach Google Play
i AppGallery (Android), App Store (Apple), Microsoft Store (Microsoft)
i innych (np. skrzynek pocztowych skojarzonych z ustugami i aplikacjami
w sieci Internet) moga by¢ stosowane na urzadzeniach stuzbowych
po warunkiem ich nalezytego zabezpieczenia przez uzytkownika
na wszystkich innych urzadzeniach, na ktérych majg zastosowanie
poprzez: stosowanie silnych haset, korzystanie z opcji dwuetapowego
logowania, systematyczng kontrole aktywnych sesji, kontrole zdarzen
dotyczacych prywatnych kont autoryzujgcych (dotyczy tylko TL i TS).

20.Aplikacje uznane jako potencjalnie niebezpieczne, niepozadane lub
zgdajgce zwiekszonych uprawnien nie mogg byé instalowane
na urzgdzeniu. Aplikacje takie mogg zosta¢ usuniete przez

administratora.
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21.Urzgdzenie lub autoryzacja na nim nie moga by¢ udostepniane osobom
trzecim, w tym takze wspétpracownikom i cztonkom rodziny. Urzgdzenie
moze zosta¢ udostepnione administratorowi w celu przeprowadzenia
wiasciwej konfiguracji, wykonania diagnozy lub ewentualnej naprawy.

22.Urzadzenie nalezy chroni¢ przed uszkodzeniem badz zniszczeniem, a
w przypadku pozostawienia bez nadzoru, przechowywac¢ w
bezpiecznym miejscu.

23.W przypadku zmiany uzytkownika, likwidacji lub naprawy urzadzenia w
serwisie zewnetrznym wszelkie zapisane dane (aktywne sesje
logowania, kontakty, wiadomosci, multimedia i inne) nie moga
pozostawac w pamieci telefonu i kart. W tym celu urzgdzenie uprzednio
powinno zosta¢ przywrécone do stanu fabrycznego.

24.Urzadzenie mobilne oraz jego obstuga powinny byé zgodne
Z powyzszymi ustawieniami, co najmniej w zakresie konfiguracji
mozliwych do realizac;ji.

5.2. Wymagania dodatkowe dla urzadzen TS i TA

Polityka bezpieczeristwa odnoszaca sie do konfiguracji urzadzen mobilnych
bedgcych wiasnoscig jednostek LP, wykorzystywane do przechowywania
i przetwarzania danych stuzbowych oraz faczenia sie z zasobami LP, stanowi
uzupeinienie tre$ci Zarzgdzenia w zakresie bezpieczenstwa urzadzen
mobilnych, jest uzupeinieniem wymagan ogélnych i przedstawia sie
nastepujgco:

1. Urzagdzenie musi by¢ objete kontrolg centralnego systemu zarzadzania
urzadzeniami mobilnymi klasy EMM.

2. Blokada ekranu musi by¢ wlaczona na poziomie minimum: $redni
(przynajmniej 6 cyfrowy PIN). Dopuszczalne metody: PIN, hasto,
opcjonalna metoda biometryczna: odcisk palca.

3. Wyswietlanie zawartosci powiadomien przy zablokowanym ekranie jest
zabronione (widok szczegoétowy: wylaczony, dopuszczone sa tylko
skréty i ikony powiadomien).

4. Zabrania sie dodawania kont prywatnych w kontenerze firmowym
(praca).

6. Lista aplikacji wewnetrznych wytworzonych przez/dila PGL
LP (AppsLP)
Ponizsze aplikacje nalezg do grupy AppsLP i wymagajg rejestracji urzadzenia

z systemem Android wylgcznie w trybie COBO GPS lub COBO. Urzadzenia takie
przyjmujg oznaczenie TA.
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lub testowane

Lista urzgdzen kompatybiina z AppsLP publikowana jest na portalu pracowniczym i Panelu
Le$nika.

7. Obstuga sklepu korporacyjnego w systemie EMM

1) Akceptacje, dodawanie oraz dystrybucje aplikacji w sklepie korporacyjnym
LP Store realizuje DGLP.

2) Propozycje nowych aplikacji zgtaszajg do DGLP Wydzialy Informatyki
na poziomie regionu lub zaktadu o zasiegu krajowym zgodnie z przyjeta
procedurg.

3) Aplikacje dostepne w sklepie korporacyjnym LP Store moga by¢ instalowane
automatycznie i na zgdanie przez uzytkownika.

4) Lista widocznych aplikacji w sklepie korporacyjnym LP Store moze r6zni¢ sie
w zalezno$ci od systemu operacyjnego urzadzenia, trybu rejestracji
urzadzenia oraz grupy organizacyjnej, w ktérej znajduje sie urzadzenie.

8. Konta prywatne
Konta prywatne mogg by¢ stosowane na urzadzeniu mobilnym typu TL i TS
w zakresie niezbednym do obstugi i konfiguracji urzadzenia oraz pobierania

aplikacji poza chronionym kontenerem firmowym. Dla urzgdzen typu TA
dodawanie kont jest zabronione. Wymogi dotyczace bezpieczerstwa kont
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zostaly opisane w dokumencie. PGL LP nie ponosi odpowiedzialnosci
za nieprawidtowg konfiguracje konta osobistego na urzadzeniu stuzbowym.

Sposéb zakiadania konta przedstawiony zostat w aktualnej instrukcji uzytkownika
systemu EMM do zarzadzania urzgdzeniami mobilnymi w PGL LP.

Uzytkownik przy zaktadaniu kont ma obowigzek zapoznania sie z regulaminem
i informacjami dostawcy ustugi w zakresie dostepnych metod zabezpieczenia
niepowotanego dostepu do konta i jest zobowigzany do jego przestrzegania.

Ponizej wazne odno$niki w zaleznos$ci od systemu operacyjnego:

lﬁl Google Android

» Dodawanie i uzywanie konta Google na urzadzeniu
https://support.google.com/googleplay/answer/2521798?hl=pl

» Zmienianie i resetowanie hasta na koncie Google
https://support.google.com/accounts/answer/41078?hl=pl

» Zwiekszanie bezpieczenistwa konta Google
https://support.google.com/accounts/answer/46526?hl=pi

W przypadku niedostepnosci bezposrednich odnoénikéw nalezy skorzysta¢
z wyszukiwarki na stronie wsparcia https://support.google.com/accounts?hl=pl

Ui

& os

= Dodawanie i uzywanie konta Apple ID na urzgdzeniu
https://support.apple.com/pl-pl/HT204316

» Zmienianie i resetowanie hasta na koncie Apple ID
https://support.apple.com/pl-pl/HT201355

» Zwiekszanie bezpieczerstwa konta Apple ID
https://support.apple.com/pl-pl/HT201303

W przypadku niedostepnosci bezposrednich odno$nikéw nalezy skorzystac
z wyszukiwarki na stronie wsparcia https://support.apple.com/pl-pl
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9. Urzadzenia z systemem iOS

1) Dla urzgdzern oznaczonych jako TL dopuszcza sie stosowanie
urzadzen z systemem iOS.

2) Dla urzadzen oznaczonych jako TS dopuszcza sie stosowanie
urzadzen z systemem iOS z zachowaniem podstawowego dostepu do
poczty PGL LP i WebSILP.

3) Urzadzenia z systemem iOS muszg mie¢ ustawiony co najmniej ten
sam poziom zabezpieczen dotyczacy blokady ekranu i pozostatych
ustawien urzadzenia.

4) Z uwagi na ograniczone mozliwosci zarzadzania systemem iOS
urzadzenia te nie sg zalecane do pracy stuzbowej w PGL LP.
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