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Szanowni Panstwo,

juz drugi raz na przestrzeni niespetna
roku mam przyjemnos¢ przedstawic pu-
blikacje dotyczqgcq internetu rzeczy (loT).
Tym razem oddajemy w Panstwa rece
raport ,Centralny Port Komunikacyjny -
lotnisko przysztosci”.

To zbiorowa praca ekspercka, ktérg
traktujemy jako wstepny przeglgd
najistotniejszych -

z punktu widzenia optymalnego za-
rzqdzania operacyjnego powstajgcego
Centralnego Portu Komunikacyjnego -
zagadnien dotyczqcych zaréwno bezpie-
czenstwa pasazeréw, ich obstugi, jak

i uczestnikéw ruchu towarowego,

a takze okolicznych mieszkancéw.

To takze wstepna koncepcja wykorzysta-
nia najnowszych rozwiqzan teleinforma-
tycznych do optymalnego zarzgdzania
licznymi procesami, jakie majq miejsce
w tak rozbudowanym i kluczowym wezle
transportowo-komunikacyjnym, jakim
bedzie Centralny Port Komunikacyjny
(CPK).

Raport to punkt wyjscia do dalszych,

pogtebionych analiz, do ktérych juz dzis
chcemy zaprosic srodowiska akademic-

Centralny Port Komunikacyjny

- StOWO wstepne

kie, organizacje biznesowe i spoteczne,
dziatajgcych w Polsce operatoréw tele-
komunikacyjnych oraz przedstawicieli

wiasciwych instytucji publicznych.

Wypracowane przy realizacji CPK wzor-
ce zastosowan loT i cyfryzacji proceséw
bedqg wykorzystywane przy innych
projektach.

Najnowsze rozwigzania technologiczne
bedqg fundamentem Centralnego Portu
Komunikacyjnego. Zalezy nam, aby ta
kluczowa inwestycja byta tez szansq na
rozwoéj polskich placéwek naukowo-ba-
dawczych i rodzimych firm technologicz-
nych - zaréwno tych dojrzatych, jak i
start-upéw.

CPK to niepowtarzalna szansa, na to
aby Polska stata sie liderem innowacji
w Europie. Jestem przekonany,

Ze w zakresie zastosowan internetu
rzeczy jestesmy na dobrej drodze.

Dziekuje wszystkim ekspertom, ktérzy
pomimo trudnej - ze wzgledu na pande-
mie - sytuacji, przyjeli nasze zaproszenie
i pro publico bono podijeli sie opracowa-
nia koncepcji w niespetna trzy miesiqce.

Panstwa wiedza merytoryczna i do-
Swiadczenie sq nieocenione. Mam
nadzieje, ze na publikacji Raportu ,Cen-
tralny Port Komunikacyjny - lotnisko
przysztosci” nasza wspoétpraca sie nie
zakonczy.

Licze, ze wspdlnie wypracujemy m.in.
dojrzate koncepcje rozwiqgzan i aplikacji,
ktore zrealizowane przez krajowe osrod-
ki badawczo-rozwojowe i zatrudnionych
w Polsce programistow, przyczyniq sie
do zapewnienia Polsce trwatego miejsca
w Scistej czotéwce najbardziej innowa-
cyjnych krajow.

Dzieki Panstwa pracy CPK moze stac sie
infrastrukturalnym sercem Europy, z sil-

nym zapleczem badawczo-rozwojowym

dla nowych technologii.

Ze swej strony dotoze wszelkich sta-

ran, aby dziatania Grupy ds. Internetu
Rzeczy i reprezentowane w niej kompe-
tencje byty wykorzystywane na dalszych
etapach planowania realizowanych

w Polsce inwestycji.

Marek Zagorski
Minister Cyfryzacji
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- O raporcie

Raport przygotowato grono ekspertow, ktorzy odpowiedzieli na zaproszenie Michata Wisniewskiego,
Dyrektora Departamentu Rozwigzan Innowacyjnych w Ministerstwie Cyfryzacji, wystosowane 23 marca
2020 r. do cztonkow Grupy Roboczej ds. Internetu Rzeczy dziatajacej przy Ministerstwie Cyfryzacji.

Punktem wyjscia do stworzenia raportu byto przyjecie zatozenia, ze Centralny Port Komunikacyjny
(dalej CPK) to idealne miejsce do realizacji projektow wykorzystujacych najnowsze rozwigzania
technologiczne oparte na koncepcji Inteligentnego Miasta (z ang. Smart City) w tym Internetu
Rzeczy (dalej loT).

Raport zawiera rekomendacje dotyczace kluczowych zagadnien, ktérym nalezy poswiecic szczegdlng uwage
przy planowaniu inwestycji, zarys pomystoéw w zakresie wdrazania technologii i ich wykorzystania celem uzy-
skania jak najwiekszych korzysci wptywajacych na sprawne funkcjonowanie lotniska i jego otoczenia.

W raporcie zamieszczono tez informacje o réznorodnych zrédtach finansowania zaréwno inwestycji jak

i rozwoju i wdrazania innowacji, szczegolnie podkreslajac wazna role partnerstw publiczno-prywatnych

(w tym innowacyjnych programu Horyzont Europa). Raport ma stanowic podstawe do pézniejszych pogtebio-
nych analiz celem przygotowania planu kompleksowych wdrozen nie tylko na lotnisku, ale réwniez w kazdej
ztozonej inwestycji, ktérej zarzadzanie moze by¢ oparte na koncepcji Smart City, ze szczegdlnym uwzglednie-
niem bezpieczenstwa oraz ciggtosci dziatania.

W pracach na zasadach pro publico bono uczestniczyli (w kolejnosci alfabetycznej):
Andrzej Bartosiewicz, Thales

Krystian Bien, Polpharma
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Andrzej Dulka, Polska Izba Informatyki i Telekomunikacji

Michat Dziecielski, Uniwersytet im. Adama Mickiewicza w Poznaniu - Wydziat Geograii Spoteczno-
-Ekonomicznej i Gospodarki Przestrzennej

Jacek Fink-Finowicki, Siemens Mobility Sp. z 0.0.
Michat Gatagus

Anna Golinczak, Thales

Pawet Gora, Quantum Al.Foundation
Janusz Gorski, T-Mobile Polska
Damian Hajduk

Piotr Kaczynski, SAS Institute
tukasz Kotalla, SAS Institute
Albert Lewandowski, Almine
Grzegorz Mikulski, SAS Institute
Andrzej Milkowski, 15-Wireless
Jarostaw Mojsiejuk

Jordi Mongay Batalla, Instytut tacznosci - Parstwowy Instytut Badawczy / Politechnika Warszawska
- Wydziat Elektroniki i Technik Informacyjnych

Stawomir Pietrzyk, 1S Wireless

Kamil Nawrocki, BConnect, Collegium Da Vinci Poznan

Rafat Sanecki, 15-Wireless

Aleksander Seman, Thales

Konrad Sienkiewicz, Instytut tacznosci - Paristwowy Instytut Badawczy
Matgorzata Szotucha, Krajowy Punkt Kontaktowy Programéw Badawczych UE

Marcin Sikorski, Stowarzyszenie Jakosci Systeméw Informatycznych
Koncepcja CPK_KPF

Zbigniew Turek, Krajowy Punkt Kontaktowy Programéw Badawczych UE

thttps://www.gov.pl/web/cyfryzacja/grupa-robocza-ds-internetu-rzeczy-internet-of-things-iot

Koncepcja CPK_KPF

Bogdan Slek, Signify

Marcin Wawrzyniak, \nstytut Partnerstwa Publiczno-Prywatnego
Damian Wojcik, Thales

Piotr Zacharek, Hewlett Packard Enterprise Polska

Jerzy Zurek, Instytut £3cznosci - Panstwowy Instytut Badawczy

Wsparcie redakcyjne ze strony Ministerstwa Cyfryzacji:
Mikotaj Batyra

Robert Kroplewski

Michat Pariaszewski

Szymon Rymsza

Sylwia Magdalena Stefaniak

Halszka Suszek-Borowska

Ewa Swietochowska

Recenzenci z komorek merytorycznych Ministerstwa Cyfryzacji:
Bogustaw Debski

Joanna Malczewska

Gracjan Nogalski

Joanna Pisarczyk-Jagielska

Krzysztof Politowski

Aleksander Sottysik

Andrzej Tokarzewski

Goscémi specjalnymi na spotkaniach roboczych Sekcji loT w CPK byli:

24.04.2020r.
Adam Andruszkiewicz, Sekretarz Stanu w Ministerstwie Cyfryzacji, wiceprzewodniczacy Komitetu Rady Ministréw ds. Cyfryzacji

(KRMC)

26.05.2020r.

Seweryn Szwarocki, Dyrektor Biura Analiz Strategicznych, Centralny Port Komunikacyjny i Marek Litwin, Doradca w Biurze Analiz
Strategicznych, Centralny Port Komunikacyjny

08.06.2020r.
Pawet Buczak, Petnomocnik Zarzadu ds. Bezpieczeristwa i IT, Centralny Port Komunikacyijny sp. z 0.0.
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- Streszczenie

Porty lotnicze petnia kluczowa role w transporcie ludzi i towardw, a takze w handlu regionalnym,
krajowym i miedzynarodowym. Sg miejscem, w ktérym system lotniczy taczy sie z innymi rodzajami
transportu. Dlatego tak wazne jest przeanalizowanie juz istniejgcych oraz tych dopiero planowa-
nych rozwigzan, ktére pomoga ograniczy¢ badz catkiem wyeliminujg problemy operacyjne.

Dzi$ dostosowanie odpowiednich nowych technologii oraz wprowadzenie innowacji do przemystu
lotniczego wydaje sie by¢ oczywistym wyborem. Raport poswiecony Internetowi Rzeczy w Central-
nym Porcie Komunikacyjnym (CPK) stanowi materiat obejmujacy zréznicowane aspekty zwigzane
z tg inwestycja i przedstawione w nim zalecenia dotyczg zaréwno kategorii dziatar obejmujacych
Inteligentne Lotniska (z ang. Smart Airports), Potgczone Lotniska (ang. Connected Airports), jak réw-
niez koncept Inteligentnych Miast (z ang. Smart Cities).

Nowoczesne porty komunikacyjne sg projektami skupiajacymi w sobie mnogos$¢ kategorii dziatan.
W ich przypadku aspekty bezpieczenstwa, sprawnego zarzadzania, dbania o wrazenia uzytkownika
tworzenia kompatybilnej, otwartej platformy teleinformatycznej, przeplataja sie i tagczg na wielu
poziomach. Raport zostat opracowany w celu zaproponowania odpowiednich rozwigzan oraz wdro-
zenia projektow najlepiej dopasowanych dla Centralnego Portu Komunikacyjnego, projektéw opar-
tych na koncepcji Smart City, ktére mogg by¢ wykorzystane w dowolnej strukturze organizacyjnej
miasta, gminy, czy wiekszej aglomeracji.

Opisane rozwigzania i metody wskazujg pomysty majgce wspomaoc opracowywanie kolejnych kro-
kéw stuzacych wdrozeniu dostosowanych do potrzeb CPK rozwigzan. Przyjete do wdrozenia roz-
wigzania powinny opierac sie na doswiadczeniach ptynacych z juz realizowanych na swiecie pro-
jektéw o podobnej skali z wykorzystaniem wiedzy wynikajacej z tych przedsiewzieé. Jednoczesnie
nalezy podkresli¢, ze kluczowe sg tu aspekty zwigzane z zarzadzaniem tak rozbudowanym i skompli-
kowanym ekosystemem. Odpowiednie metody zarzadzania wraz z opracowanymi strategiami beda
miaty za zadanie realizacje postawionych celéw w sposéb zwiezty, a zarazem pozwolg na sprawne
podejmowanie decyzji i wykonywanie zadan operacyjnych.

Beneficjentem wszystkich akcji pozostajg pasazerowie. W zwigzku z powyzszym Centralny Port
Komunikacyjny poprzez spersonalizowang oferte stanie sie gwarantem wysokiego poziomu obstugi,
ptynnej organizacji ruchu, zapewnienia pakietu ustug pozwalajacych na kompleksowe planowanie
podrézy czy wreszcie - dostarczenia rozrywki umilajgcej czas oczekiwania na lot lub pociag.

Z uwagi na ztozono$¢ dziatan niebagatelny wptyw na ich powodzenie bedzie miat projekt infrastruk-
tury, w szczegdlnosci transportowej i teleinformatycznej. Takze w tym obszarze Centralny Port Ko-
munikacyjny moze skorzystac z doswiadczen innych inteligentnych lotnisk i dworcéw kolejowych,
ktére zmierzyty sie z licznymi wyzwaniami wynikajgcymi z koniecznosci wdrozenia kompatybilnej,
skalowalnej platformy cyfrowej wspierajgcej zarzadzanie i dbanie o jak najlepsze doswiadczenia
pasazera.

Przy tym wszystkim szczegblny nacisk nalezy potozyc¢ na kwestie bezpieczenstwa - zaréwno infor-
matycznego, jak i fizycznego. Nowoczesne lotnisko moze korzysta¢ z mozliwosci najnowszych tech-
nologii, dbajac o bezpieczenstwo pasazerdéw, infrastruktury oraz samolotéw i taboru kolejowego.

W tym obszarze mowa jest o ochronie przed atakami terrorystycznymi, bezpiecznym pobycie na
lotnisku w obliczu obecnej czy przysztej sytuacji pandemicznej, zabezpieczeniach przed incydentami
z udziatem drondw, a takze zapewnieniu najwyzszego mozliwego poziomu cyberbezpieczenstwa.

Centralny Port Komunikacyjny
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- INnteligentne lotniska

Inteligentne lotniska sg jednym z trendéw $wia-
towych, ktére odzwierciedlaja idee tzw. lotnisk
potaczonych (ang. smart airports). Pojecie to odnosi
sie do szerokiej gamy technologii loT i aplikacji
wdrazanych na lotniskach. Smart airport taczy
rézne technologie za posrednictwem loT, majac
na celu poprawe doswiadczenia pasazerow

i przyniesienie korzysci finansowych portowi lot-
niczemu. Osiagniecie tego celu wymaga znacznej
pracy gtéwnie w kontekscie operacji lotniczych,
co jest definiowane w rézny sposéb w zaleznosci
od posiadanej wiedzy i innych perspektyw.

Z jednej strony jest ono definiowane jako miejsce,
ktore ma w petni cyfrowy interaktywny system
zapewniajacy pasazerom komfort podrdézy. Z dru-
giej nalezy réwniez zwréci¢ uwage na czesc opera-
cyjna, czyli postrzeganie lotniska jako organizmu
podtaczonego do Internetu, ktéry potrafi wyswie-
tla¢ biezacy stan operacyjny w sposdb zaréwno
czasowy, jak i geoprzestrzenny. Dodatkowo waz-
na jest tacznosé z kazdym aspektem dziatalnosci
lotniska - bezpieczenstwem, bagazem, porusza-
niem sie pasazeréw jak i przewozéw towarowych
- gtéwnie za pomocg centralnego przetwarzania
danych. Innym pojeciem, na ktére warto w plano-
waniu CPK zwréci¢ uwage to Potgczone Lotniska
(z ang. Connected airports) rozumiane jako wymiana danych miedzy portami lotniczymi®. CPK jest
inwestycja idealng do wprowadzenia rozwigzan stuzacych wymianie danych miedzy krajowymi por-
tami lotniczymi, dworcami i pociggami.

Elementy, na jakie nalezy zwréci¢ uwage podczas
wdrazania rozwigzan loT przedstawia ponizsza tabela:

Obiekt fizyczny Ludzie i przedmioty, bagaz lub karta poktadowa

Oprzyrzadowanie Inteligentny element: czujnik lub inny system zbierania danych

Urzadzenie sieciowe utatwiajace potaczenie obiektu do systemu zarza-
dzania danymi

Przydatne informacje uzyskane z analizy utworzonych danych

tacznosé

Analityka

Tabela 1. Komponenty Internetu Rzeczy wystepujqgce na lotnisku

2Johanna Zmud, Matt Miller, Maarit Moran, Melissa Tooley, Jeff Borowiec, Bob Brydia, Rana Sen, Joe Mariani, Elizabeth Krimmel, Aubrey Gun-
nels: A Primer to Prepare for the Connected Airport and the Internet of Things http:/nap.edu/25299 (dostep 14 lipca 2020r.).

3http://www.eurocontrol.int/concept/connected-airports

Centralny Port K
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wizualizacja Grimshow Architect

Centralny Port Komunikacyjny jest inwestycja
natyle duzgiznaczaca, ze idealnym stanem rze-
czy bytaby sytuacja, w ktérej statby sie on tzw.
hubem innwacyjnosci, w ktérym bedg prototypo-
wane i testowane rozwigzania oparte na no-
wych technologiach. Rozwigzania te bedg mogty
by¢ wykorzystywane w wielu branzach nawet
poza szeroko rozumianym ekosystemem CPK,
ale bedg odzwierciedlaé¢ mozliwosci komplek-
sowego wdrozenia Smart City, a co za tym idzie
- szerokie korzysci z takiego sposobu zarzadza-
nia. Nim to jednak nastapi, wiele dziatarh musi
zostac poprawnie ukoniczonych, aby odnies¢
sukces w budowie nowoczesnego centrum inno-
wacji jako trwatego miejsca tworzenia i ada-
ptacji technologii i innowacji, ktérych kierunku
rozwoju w tej chwili nie da sie przewidziec.

Miarg sukcesu centrum innowacji powinno by¢
tworzenie i selekcja pomystéw projektowych
w kilku aspektach:

e skutecznos$¢ich generowania oraz wstepnej
oceny;

e szybkos$¢ oceniania, selekcji oraz rozwoju
wybranych rozwigzan;

e komercjalizacja po fazie testowe;j.

Adaptacyjny ekosystem komponentéw

Na bazie wspotczesnych doswiadczen sugeruje
sie rozwazenie wdrazania technologii w CPK
Za pomocg centrum innowacji w modelu tzw.
adaptacyjnego ekosystemu komponentéw (ang.

10 Centralny Port Komunikacyjny

adaptive ecosystem components). Takie podejscie
jest nowoscig i zmienia reguty postepowania.
Wynika to z tego, ze w przesztosci miejsca,

w ktérych generowano innowacyjne pomysty
opieraty sie na modelu hubu, w ktérym wszy-
scy uczestnicy pracowali wokot jednego lidera.
Ekosystem adaptacyjny z kolei jest definiowany
jako srodowisko koncepcyjne, w ktérym proces
tworzenia jest realizowany z wykorzystaniem
informacji zwrotnych do pierwotnego zatoze-
nia i konceptu, ich uwzglednieniem wraz

z sugestiami i wnioskami pominietymi w po-
czatkowych zatozeniach. Stworzenie i funkcjo-
nowanie takiego ekosystemu wymaga zaréwno
wyobrazni, jak i elastycznosci. Dzieki temu
instytucje stosujgce model adaptacyjnego eko-
systemu mogg wspotpracowac z partnerami

o mniej konwencjonalnych sposobach dziata-
nia. Takie podejscie jest korzystne szczegdlnie
w sytuacjach duzej czestotliwosci zmian oraz
koniecznosci zachowania petnej elastycznosci.

Cyfrowy blizniak

Centralny Port Komunikacyjny juz od fazy
konceptualizacji projektu i jego funkcjonalnosci
powinien by¢ organizowany réwniez jako cy-
frowy blizniak pozwalajacy zarzadzaé wszyst-
kimi fazami projektowania budowy i ruchu na
budowie, a takze uruchomienia i eksploatacji
poszczegdlnych elementow sktadowych doce-
lowego ksztattu kompleksu.
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W projektowaniu sugeruje sie wykorzystanie
systemu BIM (ang. Building Information Mode-
ling). Modelowanie to pozwala na uwzglednie-
nie cyklu planowania, projektowania, budowa-
nia i obstugi CPK w warstwie wktadéw

w postaci wtasnosci intelektualnej i danych
oraz zarzadzania produktywnoscig inwestycji
oraz jej obstugi. BIM pomaga rowniez zarza-
dzac procesami wspotpracy tak wewnatrz
organizacji CPK, jak i na zewnatrz, wtaczajac
zarzadzanie wszystkimi tancuchami dostaw.

Ztozonos¢ proceséw eksploatacyjnych czy
obstugowych CPK daje niespotykane warunki
stworzenia nowoczesnego srodowiska do ba-
danitestéw nowych technologii, czy to

w postaci algorytmow, sztucznej inteligencji,
wirtualnej lub rozszerzonej rzeczywistosci

czy blockchain. Srodowisko CPK moze stano-
wic¢ jednoczesnie platforme wyzwan, jakie sie
ujawnig w projekcie, a nastepnie ich wdrozenie
i komercjalizacje takze poza zastosowaniami
w ramach lotniska. W tym obszarze wskazane
bytoby zatozenie funduszu Venture Capital

z udziatem CPK. W ten sposéb powstatby
swoisty ekosystem CPK pozwalajacy na inkor-
porowanie najbardziej efektywnych rozwigzan
i ich skalowania réwniez poza Srodowiskiem
lotniskowym. Taki mechanizm mogtby stac sie
generatorem nowego rynku, tancuchéw warto-
sci i miejsc pracy.

Wirtualne sktadnice danych

Aby taki ekosystem mégt by¢ kompletny i dzia-
ta¢ na rzecz rozwoju nowoczesnych rozwigzan
zaleca sie stworzenie wirtualnej sktadnicy da-
nych, ktéra mogtaby by¢ oparta na bazie senso-
réw loT potaczonych w zdecentralizowang sie¢
poprzez komputery brzegowe. Sktadnica ta
bytaby zasilana gtdwnie danymi nieosobowymi
i danymi udostepnianymi publicznie. Wirtu-
alna sktadnica danych nie bytaby centralnym

“Venture Capital: https:/pl.wikipedia.org/wiki/Venture_capital
>kancuch wartosci: https:/pl.wikipedia.org/wiki/tancuch_wartosci
¢Platforma Przemysty Przysztosci: https:/przemyslprzyszlosci.gov.pl
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repozytorium danych, ale siecig potaczonych
rozproszonych repozytoriow i zrodet danych.
Wirtualna sktadnica danych, ktorej zatoze-
nia zostaty wskazane rowniez w ,,Polityce dla
rozwoju Sztucznej Inteligencji w Polsce od
roku 2020” bytaby federacjg interesariuszy
zainteresowanych wzajemnym dzieleniem

sie danymi w ramach zaufanych protokotéw
udostepnieniai zzachowaniem zasad i pro-
cedur cyberbezpieczenstwa. Istota tego kon-
ceptu jest stworzenie srodowiska dzielenia sie
danymi z uwagi na ich funkcje nieskonczone;j
re-uzywalnosci i potrzeby wykorzystywania
danych wiarygodnych. Jest to takze kluczowe
dla przeciwdziatania popadniecia w dtug inno-
wacyjny podmiotow przetrzymujacych dane,
ktore nie sg w stanie samodzielnie walidowac
jakosci swoich zbioréw.

Data trust

Srodowisko mobilnosci, ruchu, ludzi i towaréw
wymagac bedzie takze zbudowania zaufanego
repozytorium wewnetrznego (ang. data trust),
z jednej strony dla zachowania prywatnosci
klientéw CPK, z drugiej ochrony transakgji
towarowych i ustugowych w procesie przewo-
zu, spedycji czy logistyki. Nalezy od poczatku
zaproponowac standard wymiany danych

w procesie logistyki, a na pewno oczekiwac,
ze kazdy operator tego procesu uzna standard
CPK na zasadzie wzajemnosci.

Przy wspotpracy z Fundacja Platforma Prze-
mystu Przysztosci celowe jest postawienie
CPK jako miejsca integrujacego wymagania
przemystowe ze srodowiskiem naukowym oraz
edukacyjnym. Jednym z kluczy do sukcesu CPK
bedzie zdolnos$¢ zatrzymania talentéw

i wiedzy dla rozwijania zdobytego know-how

w cyklu zycia wytworzonych nowych technolo-
gii i procesow, jakie bedg miaty miejsce w CPK
i ich pézniejszego wdrazania poza srodowi-
skiem lotniskowym.

Centralny Port Komunikacyjny
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Koordynacja projektu

Gtéwnym ryzykiem przy wdrazaniu duzego
projektu portu lotniczego jest pominiecie
znaczenia doswiadczonego wykonawcy pet-
nigcego role nadzorczg w catym procesie.
Przyktadem moze by¢ Master System Integrator
(MSI). W projekcie o wysokim stopniu ztozo-
nosci i duzej skali integracji poziom interakcji
systemow, zaleznosci i wymaganych potaczen
jest ogromny. Rolg MSlI jest kierowanie i koor-
dynacja realizacji projektu oraz przewidywanie
wszystkich mozliwych punktéw blokujacych
wdrazanie, integracje i testowanie systemoéw.
Zarzadzanie integracjg systemu jest szczegél-
nym dziataniem procesu w projekcie, ktéry ma
zapewnic osiggniecie oczekiwanego zachowa-
nia kazdego podsystemu - z uwzglednieniem
do czego podsystem zostat zaprojektowany

i opracowany.

Proponowany proces inzynierii i integracji
systemu jest podzielony na trzy gtéwne fazy,
ktoérymisa:

e Zdefiniowanie systemu:
1. wymagania dotyczace uzytkowania zde-
finiowane przez Zleceniodawce;
2. opracowanie architektury;
3. wymagania dotyczace elementéw skta-
dowych.
e Konfiguracjaidostosowanie systemu:
1. walidacja;
2. weryfikacja;
3. integracja.
e Zmianainzynierii systemu:
1. produkcja;
2. wdrozenie;
3. wsparcie.

Rozwigzania zaimplementowane w CPK moga
stanowi¢ wzorzec wdrozen nowych technolo-
gii, ktéry bedzie mogt by¢ wykorzystany takze
w innych (pozalotniskowych) dziedzinach, tym
samym wspomagajac realizacje Strategii Odpo-
wiedzialnego Rozwoiju i Strategii Produktyw-
nosci 2030.
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Pierwszym, najwazniejszym krokiem i jednoczesnie warunkiem kluczowym jest zrozumienie i zdefi-
niowanie tzw. Sciezki doswiadczen pasazera. Powinna ona zawierac zaréwno liste potencjalnych zré-
det problemdéw na wszystkich jej etapach, jak i miejsca interakcji z obszarami obstugiwanymi przez
podmioty sktadajgce sie na ekosystem lotniska. Dzieki temu w CPK mozliwe bedzie zaprojektowanie
najlepszej Sciezki doswiadczenia pasazera, generujacej najwiecej korzysci.

- Perspektywa pasazera

Budowanie doswiadczenia pasazera na najwyzszym poziomie nie jest mozliwe bez wykorzystania

I— - — rozwigzan pozwalajacych na przetwarzanie danych, ktére pochodza z réznych zrédet. To dzieki nim
mozliwa jest realizacja wizji lotniska bez kolejek z samodzielng odprawg pasazeréw i bagazu. Realne
staje sie zautomatyzowanie systemow uwierzytelniania dokumentéw z tatwym lokalizowaniem wta-
sciwej bramki czy interaktywnych sposobéw pozyskiwania informacji o locie, sklepach, promocjach,
hotelach czy innych dodatkowych ustugach. Wykorzystanie danych pochodzacych z réznych Zzréodet
jest kluczowym elementem budowania pozytywnych doswiadczen pasazera. Dzieki temu mozliwym
staje sie osiggniecie zupetnie nowego poziomu obstugi poprzez elementy przedstawione w ponizszej
tabeli.

Nawigacja kierowanie pasazerow do wtasciwych bramek, odbioru i nadania bagazu,
wyjs$c dla przylatujacych, wskazywanie istotnych miejsc (restauracje, sklep,
— — — hotel, pomoc medyczna, toalety, peron, wozki, defibrylator, vending machines,
itd.)
Linie lotnicze [N {UEEENCIOTE GVEN spojny system prezentacji tresci, wykorzystujacy dostepna infrastrukture
Straz graniczna i stuzba ochrony lotniska lotniska (ekrany, telewizory, itd.)
B Ustugodawcy Smart parking zarzadzanie miejscami parkingowymi, wskazywanie wolnych miejsc, wskaza-
B Operacje lotniskowe nie miejsc pozostawienia przypisanego pojazdu, optymalizacja wykorzystania
Koncesjonariusze F— przestrzeni
Zamawianie ustug rezerwacja miejsca w restauracji, takséwka, bus, zakup biletéw komunikacji
Coraz szybsze tempo zmian sprawia, ze kazda branza, nie tylko produkcyjna, ale i ustugowa, jest dodatkowych publicznej/kolejowej, wynajem samochodu, rezerwacja pokoju hotelowego
skazana na poszukiwanie i wdrazanie innowacji. W przypadku transportu lotniczego chodzi nie tylko e LR S LI Zataszanie incydentéw, nawigacja w sytuacji kryzysowej, dostarczanie w cza-
o innowacje w wymiarze tradycyjnym - infrastrukturalnym lub technologicznym - ale przede wszyst- mi bezpieczenstwa sie rzeczywistym informacji o rozwoju sytuacji zagrozenia np. pozaru

kim w wymiarze zwigzanym z pasazerem i opartym na jego doswiadczeniu.

Mechanizmy sztucznej inteligencji i Internetu Rzeczy sa czyms, przed czym lotniska nie moga uciec,
jesli chca sie odpowiednio rozwijac. Przy prognozowanym wzroscie ruchu lotniczego skalowalnos¢
moze zostac zapewniona w znaczacej mierze wtasnie dzieki technologii. Z tej perspektywy szczegél-
nie wazne sg doswiadczenia podréznych na catej trasie wedréwki, od momentu rozpoczecia podréozy
do jej zakonczenia.

Nalezy sobie zdac¢ rowniez sprawe z presji, jaka wywiera szybki rozwoj sektorow powigzanych

z branzg lotnicza, takich jak handel detaliczny, czy sektor turystyczny. Sprawia to, ze oczekiwania co
do poziomu ustug nieustajaco rosna. Pasazer ocenia swoje doswiadczenie jako catosc i nie rozdziela
g0 na osobne niezalezne elementy, jak obstuga, przelot samolotem, przejazd do lotniska pociagiem,
taksowka, rezerwacja pokoju hotelowego czy zakup positku. Dzis pasazerom zalezy na tym, aby cata
podréz przebiegata sprawnie i efektywnie - czyli byta zintegrowanym procesem bezproblemowo
przechodzacym pomiedzy poszczegolnymi etapami.

Ciagta praca nad podnoszeniem poziomu satysfakcji pasazera skutkuje korzysciami w czterech pod-
stawowych obszarach:

wzrost przychodow (nie tylko z podstawowych ustug lotniczych);

uzyskanie trwatej pozycji konkurencyjnej;

budowa atrakcyjnego wizerunku (dla pasazera, interesariuszy i partneréw biznesowych);
obnizenie kosztow obstugi.
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Zameldowanie sie i sprawdzanie do-
kumentacji podrozy

Automatyzacja proceséw zwigzanych z od-
prawa pasazerow i ich bagazu staje sie dzis
norma. Niemal wszyscy przewoznicy oferuja
mozliwos¢ odprawy online, a wielu z nich
umozliwia tez samodzielng odprawe bagazu
rejestrowanego. Jednoczesnie wraz ze wzro-
stem udziatu dokumentéw (np. paszportéw)
biometrycznych zwiekszajg sie potencjalne
mozliwosci do zmniejszania udziatu pasaze-
row odprawianych przez personel lotniska,
a zwiekszania udziatu oséb odprawiajacych
sie samodzielnie. Aktualnie obstuga lotniska
musi zweryfikowac tozsamos¢ danej osoby,
sprawdzajac, czy posiada wazny dokument
tozsamosci, wize, itp. W przypadku doku-
mentéw biometrycznych proces ten mozna
zautomatyzowac. To z jednej strony oznacza
mniejsze koszty funkcjonowania, a z drugiej
skrocenie czasu obstugi pasazerow, czy tez
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ograniczenie przestrzeni dla stanowisk odpra-
wy.

Podsumowujac nalezy podkreslic, ze zastoso-
wanie ustug informatycznych wspomagajacych
proces odprawy pasazerdow to dzis koniecznosé,
anie tylko dobra wola lotniska. Im funkcjonalno-
sci tych ustug beda wieksze, tym wieksze beda
korzysci lotniska, pasazeréw oraz przewozni-
kéw lotniczych. Niewatpliwie wiec,

w nowobudowanym lotnisku nalezy przewi-
dzie¢ najnowsze rozwiazania technologiczne

z tego obszaru, co pozwoli osiggna¢ wymierne
korzysci w dziatalnosci operacyjnej, jak i wpty-
nie na budowe pozytywnego wizerunku.

Routing bagazu

Proces zarzadzania bagazami pasazerdw jest
jednym z kluczowych proceséw obstugi pasa-
zerdw na lotnisku. Krotszy czas od przyjecia

bagazu do zatadunku w samolocie umozliwia
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planowanie krétszych przerw miedzy lotami w przypadku pasazeréw tranzytowych. Prawidtowe

i terminowe dostarczenie bagazu do lotniska docelowego sprawia, ze linia lotnicza nie ponosi kosz-
téw zwigzanych z dostarczeniem bagazu opdznionego i wyptaty odszkodowan za zgubiony bagaz,

co oznacza zdecydowane obnizenie wydatkéw przewoznikéw. Dlatego tez obstuga transportu baga-
Zy juz teraz jest dalece zautomatyzowana. Powszechnie stosowany jest system $ledzenia i pozycjo-
nowania ALIS (ang. Airport Luggage Identification System), ktérego poczatki siegajg roku 1990. Opiera
sie on o etykiety bagazowe zapisane zaréwno w formie zwyktego tekstu, jak i w postaci kodu kresko-
wego, ktére mogg by¢ rozpoznawane przez czytniki w technologii laserowej i wspomagane syste-
mem kamer. Wdrozenie systemoéw ALIS pozwala na znaczace zwiekszenie przepustowosci sortowni
bagazy na lotniskach. Na rysunku ponizej zamieszczono wykres, na ktérym zestawiono zmiany liczby
pasazeréw (kolor niebieski) oraz liczbe utraconych bagazy (kolor rézowy) w latach 2007-2018.

50 _ _5.0
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4,36
40 | | 4.0
30 | 3.0
2,48 248
20 | | 2.0
10 ] 1.0
0 (]

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

m Liczba zagubionych bagazy w milionach
m Liczba pasazerow w miliardach

Rysunek 1. Zmiany liczby pasazeréw oraz liczby zagubionych bagazy w latach 2007-2018
(Zrédto: SITA 2019 Baggage IT Insights)

Autorzy raportu SITA 2019 Baggage IT Insights’, z ktérego pochodzi powyzszy wykres, zwracajg uwa-
ge, ze dzieki inwestycjom lotnisk w zaawansowane rozwigzania technologiczne, udato sie obnizy¢
liczbe bagazy zagubionych z 46,9 min w 2007 r. do 24,8 min w 2018 r. Jednoczes$nie szacowany przez
nich koszt zwigzany z niedostarczeniem bagazu w roku 2018 to 2,4 miliarda dolaréw. Wida¢ zatem,
Zze w obszarze zarzadzania bagazem pozostaje jeszcze wiele do zrobienia. Potwierdzeniem tej tezy
jest rowniez wydanie w roku 2018 przez Miedzynarodowe Zrzeszenie Przewoznikéw Powietrznych
(IATA) Rezolucji 7538, ktora naktada na linie lotnicze obowigzek kompletnego $ledzenia bagazu - od
rozpoczecia po zakonczenie podrdézy. Dzieki implementacji ww. rezolucji, IATA chce zwiekszy¢ zado-
wolenie klientéw i doprowadzi¢ do obnizenia kosztéw, ktére powstajg w wyniku opéznienia, zagubie-
nia lub uszkodzenia bagazu lotniczego. Rezolucja ta ma tez na celu ograniczenie préb oszustw

i kradziezy.

7-https://www.sita.aero/resources/type/surveys-reports/passenger-it-insights-2019

8 https://www.iata.org/en/programs/ops-infra/baggage/baggage-tracking/
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Lokalizowanie bagazu

Bardzo istotnym aspektem zoptymalizowa-
nia proceséw obstugi bagazu jest poprawa
zadowolenia klientoéw, ktére w sposéb natu-
ralny ros$nie wraz ze spadkiem przypadkow
utraty bagazu. Zadowolenie klientéw mozna
réwniez spotegowac poprzez uruchomienie
dodatkowych ustug/aplikacji, ktore np. po-
zwolg $ledzi¢ aktualng doktadng lokalizacje
przekazanego przez nich bagazu. Jak wska-
zuja autorzy raportu SITA 2019 Baggage IT
Insights przeprowadzone badania potwierdzi-
ty, ze takie rozwigzania sg oczekiwane przez
pasazerow.

Do lokalizacji bagazu mozna wykorzystac
infrastrukture oswietleniowa, ktéra moze
obstugiwac technologie komunikacji za po-
moca $Swiatta widzialnego (VLC) i Bluetooth-
-Low-Energy (BLE). Stworzona w ten sposdb
nawigacja wewnetrzna wykorzystuje istnie-
jacy system oswietlenia, aby w czasie rzeczy-
wistym zapewni¢ aplikacji mobilnej dostep
do danych lokalizacyjnych. Oprogramowanie
wykorzystuje kilka Zrédet danych, takich jak
VLC, BLE oraz czujniki, aby okresli¢ lokali-
zacje i kierunek ruchu bagazu. Technologia
VLC zapewnia doktadnos¢ lokalizacji do 30
cm, za$ BLE do 2-3 m. Nawigacja wewnetrzna
nie wymaga zadnych dodatkowych instalacji
poza istniejaca infrastrukturg o$wietleniowa,
ado tego jest skalowalna.

Samodzielne nadanie bagazu i wejscie na
lotnisko

Nie jest niczym dziwnym dla pasazera, ze

w przypadku lotéw dalekobieznych wskaza-
ne jest przybycie na lotnisko minimum dwie
godziny przed odlotem, bo tyle moga trwac
wszystkie procedury. Jednym z krokow,
ktére moze skrocic ten czas jest samodziel-
ne nadanie bagazu. Proces ten zaczyna sie
automatycznie od momentu, kiedy walizka
jest stawiana na tasmie urzadzenia wypo-
sazonego w odpowiednie oprogramowanie.
Nastepnie pasazer moze wejs¢ na lotnisko
dzieki biometrycznemu boardingowi. Specjal-
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na bramka skanuje twarz pasazera i poréwnuje
z biometrycznymi danymi z dokumentéw tozsa-
mosci. Na niektérych lotniskach technologia ta
jest stosowana juz nie w postaci bramki, tylko
tunelu, co przyspiesza obstuge pasazera nawet
do kilkunastu sekund.

Etykietowanie bagazu

W(drozenie nowych rozwigzan technologicz-
nych, w tym w szczegdélnosci takich, ktére umoz-
liwig state, doktadne lokalizowanie bagazu (nie
tylko na podstawie zarejestrowania bagazu na
kolejnych etapach jego obstugi) pozwala two-
rzy¢ nowe zastosowania. Przyktadowo, zgodnie
z obecnymi przepisami, w luku bagazowym
samolotu nie moze lecie¢ bagaz pasazera, ktéry
z réznych powoddéw nie znalazt sie na poktadzie
(np. nie przeszedt przez bramki bezpieczenstwa
czy tez zostat zatrzymany podczas odprawy
paszportowej). Dlatego dos¢ czesto dochodzi
do sytuaciji, kiedy nalezy wycofaé bagaz pasaze-
ra, ktéry zostat juz zatadowany do luku bagazo-
wego. Z uwagi na duzg liczbe bagazy, ograniczo-
ne miejsce w luku bagazowym i niemal w petni
manualng obstuge, taka operacja czesto zabiera
duzo czasu, co skutkuje opéznieniem samolotu,
ato oznacza koszty dla przewoznika. W przy-
padku zastosowania identyfikatoréw bagazy,
ktore z wykorzystaniem fal radiowych pozwa-
latyby na ich skuteczng lokalizacje w luku baga-
zowym, taka operacja bedzie znacznie prostsza
(zajmowac bedzie mniej czasu).

Jednym z najczesciej wskazywanych rozwigzan
podnoszacych efektywnosé w obszarze obstugi
bagazu sg nowe technologie, w tym w szczegél-
nosci technologia RFID (ang. Radio Frequency
Identification). Jej szczegblna zalet3 jest fakt, ze
przy identyfikacji transponderéw RFID umiesz-
czonych na bagazu nie jest konieczny kontakt
optyczny z transponderem, co znaczgco popra-
wia efektywnosc¢ odczytu danych. Ponadto na
transponderze RFID mozna zapisa¢ znacznie
wiecej danych, ktére moga by¢ wykorzystane
na potrzeby stworzenia nowych ustug, w tym
zwigzanych z poprawg bezpieczeristwa. Mozna
na przyktad w nim przechowywac dane adreso-
we wtasciciela bagazu.
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Poruszanie sie po lotnisku

Oczekiwania podréznych wigza sie nie tyle
Z sama podroza, co z poszczegdlnymi etapa-
mi, ktére jg poprzedzaja. Pasazerowie pra-
gna wygody, samoobstugi i duzego wyboru
opcji podrézy, opartego na ich indywidual-
nych preferencjach. Jednym z proponowa-
nych rozwigzan jest zapewnienie pasazerom
dostepu do wtasnej aplikacji webowej, ktéra
bytaby dostepna z poziomu dowolnego
urzadzenia. W ten sposéb pasazerowie
otrzymywaliby bezpos$redni dostep do in-
formacji, pojawiatyby sie spersonalizowane
dla nich tresci - aplikacja stanowitaby bez-
posrednie zrodto komunikacji miedzy nimi a
obstugg lotniska.

Dobrym rozwigzaniem wydaje sie utatwie-
nie pasazerom poruszania sie po lotnisku
dzieki zastosowaniu kodéw QR? lub beaco-
now°, ktére mogtyby ich informowacd na
temat tego, gdzie moga znalezc¢ najblizsza
toalete lub restauracje, czy tez wskazac
najkrotsza Sciezke do konkretnej bramki.
Wsparcie uzytkownika w zakresie porusza-
nia sie po obiekcie jest szczegblnie wazne,
poniewaz pozwala ograniczy¢ czas pasa-
zera, ktéry zmniejsza niepotrzebny ruch
po przestrzeni terminali lotniska. Ustuga
powinna by¢ kompatybilna z popularnymi
platformami stuzagcymi do wyznaczania
trasy. Dzieki temu pasazer moze szybko,
sprawnie oraz bez op6znien lub konieczno-
sci zbyt wczesnego wyjazdu zjawic sie na
lotnisku.

Kolejnym interesujgcym rozwigzaniem jest
wsparcie pasazerdéw podczas nawigacji po
terminalu, np. przesytanie komunikatéow ,go
to gate” w przypadku duzej odlegtosci pasa-
zera od bramki w trakcie boardingu, wysyta-
nie spersonalizowanych reklam sklepéw czy
informacji o poczekalniach typu ,business
lounge”. W tym celu mozna wykorzystac
technologie LBS (ang. Location Based Servi-
ces). Dodatkowo operator lotniska zawsze

? https://pl.wikipedia.org/wiki/Kod_QR
0 https://en.wikipedia.org/wiki/Beacon
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wie, gdzie znajduje sie dana osoba, a wiec nie ma
koniecznosci poszukiwania spdznionych pasaze-
row.

Predykcja zachowan pasazerow

Modelowanie agentowe (ang. agent-based
modeling - ABM) moze stuzy¢ do prognozowa-
nia zachowania ludzi znajdujacych sie w danym
miejscu (np. w budynku lub na ulicy). Metoda
ABM byta juz wykorzystywana do symulowa-
nia ruchu oséb na lotnisku. Dane pochodzace

z systemow loT w potaczeniu z ABM moga by¢
stosowane do:

znalezienia optymalnej Sciezki ruchu pasaze-

ra, uwzgledniajacej:

1. wptyw rodzaju podrézy na pasazera (np.
pospiech spowodowany checig szybkiego
opuszczenia portu lotniczego, krétkim
czasem przesiadki, powolnos$¢ zwigzana
z dtugim czasem oczekiwania na prze-
siadke, czy aktualng godzine);

. dane, dotyczace pasazera (wiek, ptec,
zawod, osoby wspoéttowarzyszace w
podrozy znajomosc danego portu lotni-
czego, czynniki kulturowe) - oczywiscie
po uprzedniej zgodzie pasazera na prze-
twarzanie takich danych;

symulowania ewakuacji z obiektu;

aktualizacji optymalnej Sciezki, po ktorej

moze sie poruszac pasazer.

Serwis informacji lotniskowej

Port lotniczy to obiekt, ktéry podczas codzien-
nego funkcjonowania skupia wielu odbiorcow
tresci. Poza Internetem, ktéry jest tatwo do-
stepny dla kazdej osoby poprzez sie¢ komorko-
wa badz tez lotniskowg, osobnym kanatem prze-
kazu sg ogdlnodostepne ekrany informacyjne.
Zainteresowanie takg ustugg mozemy obserwo-
wac szczegolnie w poczekalniach typu ,business
lounge”, gdzie czas oczekiwania poswiecany jest
na ogladanie serwisdw informacyjnych. Istotng

opcja uzupetnienia tych informacji jest prze-
kaz procedur bezpieczenstwa, informacji
lotniskowych badz tez reklam oraz informa-
cji o prawach pasazera.

W ostatnich latach obserwujemy zwiekszo-
na dynamike zmian procedur bezpieczen-
stwa. Procedury dostosowuja sie w miare
wykrywania zagrozen, szczegélnie zdrowot-
nych, a takze dotyczacych bezpieczenstwa
fizycznego. Aby temu sprostacé lotnisko
powinno by¢ wyposazone w mozliwos¢
prezentacji tresci. Przyktadowa trescig dla
portu lotniczego moze by¢ animacja, w jaki
sposob postepowac z osoba podejrzewang
o chorobe epidemiczna badz tez zachowu-
jaca sie nietypowo. Dodatkowo taki przekaz
moze byc kierowany selektywnie, tj. rozne
tresci w réznych czesciach lotniska: osoby
przebywajace na terminalu miedzynarodo-
wym mogg otrzymywac wstawki medialne
dotyczace bezpieczenstwa zgodne z proce-
durami miedzynarodowymi, zas osoby na
terminalach krajowych informacje wtasciwe
dla danego kraju. Podrézujacy do krajéw,

w ktérych obowigzuja specjalne wymogi
przed swoja bramka mogg otrzymac filmik

z instruktazem na temat podstawowych
réznic prawnych badz kulturowych. System
przygotowujacy taka tres¢ powinien umozli-
wiac sprawne zarzadzanie, w ramach ktére-
go mozemy wyrdznié nastepujace funkcje:

e tadowanie i przechowywanie tresci me-
dialnych w centrum sterowania;

o weryfikacje parametréw filmiku przed
dystrybucjg, aby zminimalizowac ryzyko
btednego wyswietlania;
automatyczna dystrybucje mediéw
przez siec teleinformatyczna zgodnie
z konfiguracja, odpowiednio do wszyst-
kich wyswietlaczy na danym terminalu,
do zestawu bramek, do zestawu odbior-
nikéw typu ,business lounge” lub nawet
do pojedynczego wyswietlacza;
zdalna konfiguracje wyswietlaczy w celu
okreslenia czestotliwosci wyswietlania
tresci (np. raz na 15 min) lub tez kolejno-
Sci wyswietlania tresci (filmik 1, filmik 2,
przerwa itd.);
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e automatyczne odtwarzanie poprzez przeta-
czenie wyswietlacza z serwisu informacyjne-
go na tres¢ serwisu lotniskowego.

Organizacja wewnetrznego ruchu
pasazerow

Do organizacji ruchu pieszych i pojazdéw mozna
wykorzystaé nawigacje wewnetrzng wykorzy-
stujaca istniejaca infrastrukture oswietleniowa
lotniska. Nawigacja wewnetrzna nie wymaga
zadnych dodatkowych instalacji poza istniejaca
infrastrukturg oswietleniowa, ktéra obstuguje
technologie komunikacji za pomoca swiatta
widzialnego - Visible Light Communication (VLC)
i/lub Bluetooth-Low-Energy (BLE). Stworzona

w ten sposéb nawigacja wewnetrzna wykorzy-
stuje istniejgcy system oswietlenia, aby w czasie
rzeczywistym zapewnic dostep do danych
lokalizacyjnych. Oprogramowanie wykorzystuje
kilka Zrédet danych, takich jak VLC, BLE oraz
czujniki w telefonie, aby okresli¢ lokalizacje

i kierunek ruchu urzadzenia.

Pojazdy autonomiczne

Powszechne zastosowanie pojazdéw bezzato-
gowych na terenie lotniska jest o wiele prostsze
niz stosowanie aut autonomicznych na ulicach.
Dzieje sie tak ze wzgledu na znany i ograniczony
teren oraz ograniczong liczbe tras, po ktérych
moze poruszac sie pojazd. Dlatego tez lotnisko
moze byc¢ bardzo dobrym poligonem do testo-
wania technologii pojazdéw autonomicznych.
Pojazdy takie w najprostszym scenariuszu moga
stuzy¢ do przewozenia bagazy po wyznaczo-
nych trasach (na poczatku statych) lotniska.
State trasy oraz brak ruchu pieszego sprawig, ze
pojazdy autonomiczne w takich miejscach jest
stosunkowo najtatwiej wdrozy¢. Dodatkowa
komunikacja miedzy pojazdami oraz z infra-
struktura drogowa bedzie umozliwiata synchro-
nizacje przejazdu pojazdéw oraz zapewniata
wieksze bezpieczenstwo (pojazdy bedg mogty
np. synchronizowac przejazd, aby zapobiec zde-
rzeniu, beda mogty rowniez otrzymywac komu-
nikat, aby sie zatrzymacd).

Wprowadzenie pojazdéw autonomicznych
w ruchu bagazowym moze pozwoli¢ na zasta-
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pienie obecnego modelu ruchu. Po wykonaniu
odpowiednich badan w zakresie bezpieczen-
stwa i uzyskaniu dopuszczen podobng idee
mozna zastosowac do przewozéw pasazerskich.
Woéwczas mozliwe bedzie zastgpienie obecnie
stosowanych wielkopojemnych autobuséw lot-
niskowych flotg autonomicznych mikrobuséw
poprawiajacych ptynnosé boardingu.

Obstuga pasazera niepetnosprawnego

Osoby niepetnosprawne i osoby z ograniczong
sprawnoscig ruchowa, maja takie samo prawo
jak inni pasazerowie do swobodnego poruszania
sie i wolnego wyboru podczas korzystania

z transportu lotniczego. Dlatego osobom takim
powinno sie zapewni¢ pomoc, odpowiadajaca
ich szczegdlnym potrzebom - w portach
lotniczych, jak réwniez na poktadzie samolotu
- poprzez zatrudnienie niezbednego personelu
i zapewnienie niezbednego sprzetu. Warto
jednak zaznaczy¢, ze oprocz tego istotne jest
zapewnienie dostepnosci cyfrowej takim oso-
bom.

Obecnie pomoc osobom niepetnosprawnym

na lotniskach realizowana jest najczesciej

w formie asysty personelu lotniska, jak rowniez
wprowadzenia udogodnien w postaci
dedykowanych stanowisk kontroli granicznej,
dedykowanych stanowisk check-in czy pierw-
szenstwa przy wchodzeniu na poktad. Oczywi-
Scie bardzo istotnym elementem wsparcia
0sOb niepetnosprawnych jest odpowiednia
infrastruktura lotniska, w ktérej zaadresowano
problemy oséb niepetnosprawnych (np. windy
miedzy kondygnacjami, przystosowane toalety,
odpowiednie oznaczenia dla oséb niedowidza-
cych, czy stanowiska obstugi pasazeréow dla
0s6b na wdzkach).

Dla os6b z ograniczeniami ruchowymi lotnisko
moze zaoferowac szereg rozwigzan utatwiaja-
cych przemieszczanie sie po lotnisku, od
zapewnienia transportu ,na zadanie”, ktéry
wykorzystywany bytby w przypadku przemiesz-
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czania na wieksze odlegtosci, po w petni
autonomiczne wézki, ktére samodzielnie poru-
szatyby sie po terenie lotniska. W tym ostatnim
przypadku kluczowe punkty nawigacyjne dosto-
sowane bytyby do konkretnego pasazera, tj.
wozek ,wiedziatby”, gdzie znajduje sie bramka,

z ktérej odlatuje pasazer, czas stawienia sie do
boardingu, jednoczesnie pasazer niepetno-
sprawny mogtby sie poruszac za posrednictwem
prostych komend, np. jedz do toalety, baru,
bramki, a autonomiczny wézek weryfikowatby
najblizsze miejsce dostosowane do obstugi oséb
na wozkach, sprawdzatby dostepnosé miejsc/
dtugos¢ kolejki, a nastepnie przewozitby pasa-
zeraw zadane miejsce.

Rozpatrujac problem od strony technicznej,
jednym z kluczowych elementéw catosciowego
systemu wsparcia oséb niepetnosprawnych,
jest wdrozenie precyzyjnego systemu nawigacji
wewnatrz budynkéw. Jedynie taki system
umozliwi $wiadczenie szeregu ustug, o ktérych
mowa powyzej. Trudno bowiem moéwié o sku-
tecznosci systemu audio deskrypcji dla osob
niedowidzacych, w momencie kiedy nie znamy
doktadnej pozycji osoby korzystajacej z ustugi.
Dopiero stworzenie odpowiednio doktadnej
mapy lotniska oraz systemu doktadnego pozy-
cjonowania oséb i obiektow, stwarza warunki
do uruchamiania nowych udogodnien.

Co do zasady w projektowaniu architektury
informatycznej obstugi pasazera nalezy dgzy¢
do zapewnienia petnej dostepnosci cyfrowe;j.
Wszelkie strony internetowe, aplikacje czy
komunikaty na tablicach informacyjnych powin-
ny dawaé mozliwosé jak najtatwiejszego
zapoznania sie z udostepniong trescig osobom
niepetnosprawnym (przede wszystkim
niewidomym, niestyszacym, stabowidzacym

i posiadajgcym ograniczone zdolnos$ci motorycz-
ne). W przypadku oséb niestyszacych czy
niedowidzacych pomocne mogg byc¢ rozwigza-
nia umozliwiajgce konwersje mowy na tekst

i odwrotnie. Ustugi te powinny by¢ dostepne

z poziomu aplikacji zapewniajacej sprawne
poruszanie sie po lotnisku.

Komfort podrézy

Rozrywka poktadowa

Port lotniczy poza obstugg pasazerska
Swiadczy ustugi na rzecz przewoznikéw.
Biorac pod uwage, ze CPK bedzie petnito
funkcje tzw. hubu przesiadkowego, jest to
bardzo wazne, aby kazdy przewoznik miat
dostepng odpowiednig infrastrukture,
zeby Swiadczyc¢ swoje ustugi na wysokim
poziomie. W zakresie rozrywki poktadowe;j
linie lotnicze wymagajg aktualizacji tresci
oferowanych pasazerom w samolotach.
Zapotrzebowanie na aktualne tresci serwi-
sow informacyjnych oraz na dane spersona-
lizowane, a takze rosnace wymagania co do
ilosci i jakosSci oferowanej tresci naktadaja
wymagania szybkiej i niezawodnej infra-
struktury sieciowe;j.

tadowanie tresci do samolotu odbywa

sie réznymi kanatami. Pierwszy z nich to
konwencjonalna metoda recznego przeno-
szenia danych w postaci wymiany nosnika
danych w samolocie przed kazdym lotem

(tj. z dysku) lub tadowanie przez komputer
przenos$ny. Z uwagi na wysokie koszty ob-
stugi powodowane koniecznoscig utrzymy-
wania personelu na lotnisku, metody ewolu-
ujg w kierunku autonomicznego tadowania
danych poprzez sieci komérkowe oraz sieci
Wi-Fi dedykowane dla samolotéw. Ostat-
nim kanatem jest tadowanie tresci poprzez
tacze satelitarne. Sposrod wszystkich kana-
téw najnizsze koszty operacyjne ma radiowa
sie¢ lotniskowa Wi-Fi. Warto przy tym za-
uwazyc, ze nowe standardy Wi-Fi wprowa-
dzone pod nazwa Wigig bedg obstugiwaty
duze przeptywnosci - do ok. 6000 Mbitow
na sek. (pojedynczy film 4k przesytany przez
popularne platformy VoD wymaga ok. 30
Mbitéw na sekunde).

Przyktadem wykorzystania nowej technolo-
gii przy przekazywaniu/udostepnianiu
dostepu do Internetu pasazerom jest tech-

Centralny Port Komunikacyjny

4 <

>

nologia Light Fidelity (LiFi). Rozwigzanie

bazuje na optycznych, bezprzewodowych
nadajniko-odbiornikach, ktére sg wbudowane
w infrastrukture oswietleniowa. tacznos¢
bezprzewodowa dziata w kazdych warunkach
oswietleniowych - nawet przy wytaczonym
sSwietle. Predkos¢ transmisji jest na tyle wysoka,
ze umozliwia jednoczesne strumieniowanie

30 filmdéw o rozdzielczosci 1080p (HDTV).

Wykorzystanie loT oraz aplikacji mobilnych
moze zostac zastosowane réwniez do transferu
ustawien fotela, aby pasazer bez wzgledu na
liczbe przesiadek i rodzaj srodkéw transportu
zawsze siadat w fotelu ustawionym wedle jego
preferencji. Transfer ustawien powinien doty-
czy¢ rowniez wyposazenia dodatkowego jak

np. mozliwosci kontynuacji ogladania filmu od
momentu, w ktérym ogladanie zostato przerwa-
ne przez przesiadke.
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Monitorowanie pasazerow podczas lotu

Ciekawym aspektem w branzy lotniskowe;j
bytaby mozliwos¢ monitorowania warun-
kow fizjologicznych pasazeréw w samolo-
tach za pomoca czujnikdw umieszonych

w siedzeniach pasazeréw. Ich celem bytoby
zbieranie informacji tj.: temperatura ciata,
pozycja, ruch i tetno, a zebrane dane mia-
tyby wptyw na utrzymywanie dogodnych
warunkow w kabinie. Unikatowg cecha tego
patentu bytaby mozliwos$¢ wykorzystania
zebranych danych réwniez poza poktadem
samolotu, np. jezeli podczas lotu pasazer do-
swiadczy incydentu zdrowotnego, zebrane
dane mogtyby zostaé przestane do zespotu
ratownictwa w celu przygotowania sie do
przyjecia pacjenta oraz odpowiednich stuzb
na lotnisku®?.

Innym sposobem wykorzystywania czujni-
kéw w samolocie bytoby zmniejszenie wpty-
wu jet lag na lotach dtugodystansowych.
Czujniki w siedzeniach mogtyby zostac
wykorzystane do monitorowania cykli REM
Spigcego pasazera, zbierania danych o tem-
peraturze ciata i ruchu za posrednictwem
aplikacji kontrolowanej przez pasazera. Na
specjalne zyczenie pasazera udostepnienie
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zebranych danych o indywidualnych wzorcach
spania personelowi linii lotniczych pozwolitoby
na lepsze dostosowanie o$wietlenia samolotu
w celu stymulowania snu lub naturalnego bu-
dzenia, rozpraszania zapachéw dla uspokojenia,
rozktadu positkéw i zmniejszenia hatasu??.

Oferta dla klientow biznesowych

Pasazerowie biznesowi to stale rosngca grupa
klientéw linii lotniczych, co sprawia, ze wsréd
obecnych trendéw na lotniskach coraz czesciej
pojawia sie poszerzona dedykowana jej oferta.
W nowoprojektowanym obiekcie warto
uwzglednicé wiec ten obszar wykorzystania
infrastruktury i zaproponowanie odpowiednich
miejsc spotkan lub ewentualnych wideokonfe-
rencji. W tym celu projektowane przestrzenie
powinny umozliwi¢ dostep potencjalnym uzyt-
kownikom do nowoczesnych form prowadzenia
spotkan z wykorzystaniem technologii zgodnej
ze standardami pracy biurowej - monitory in-
teraktywne, ztgcza tadowania oraz monitory na
biurku do komfortowej pracy, ktére po podta-
czeniu do komputera uzytkownika dadzg natu-
ralne srodowisko pracy w podrozy.

1 Aircraft Passenger Health Management: Patent Boeing Co. numer publikacji: US2013338857 AA (Patent Boeing Co. numer publikacji:

US2013338857 AA)

2Device and Method for Reducing Jet Lag Lag In-Flight: Patent British Airways Numer patentu: WO12156654 A1: https://patentimages.stora-

ge.googleapis.com/05/15/7d/66b8bbaa0al130c/W0O2012156654A1.pdf
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Zarzadzanie budynkiem

Rozwiazania loT majg ogromne zastoso-
wanie i korzysci po wdrozeniu ich w orga-
nizacji logistyki wewnetrznej. Pozwalaja
na monitorowanie stanéw magazynowych,
aktualnego zuzycia i optymalizacje zarza-
dzania wewnetrznymi zasobami, takimi
jak artykuty higieniczne, srodki czystosci,
srodki dezynfekujace, itd. Usprawnieniu
moga podlegac procesy planowaniaira-
portowania zapaséw w zakresie codziennej
pracy operacyjnej oraz kalkulacje w proce-
sie zamowien poprzez:

e dostarczenie zintegrowanego, global-
nego widoku danych umozliwiajgcego
przekrojowe raportowanie, analize,
prognozy i symulacje ad-hoc;

e spdjne raportowanie efektywnosci pro-
cesu, kosztéw, rotacji, czaséw realizacji
zamowien;

e monitorowanie standw magazynowych
i alarmowanie o przewidywanych po-
trzebach w konfigurowalnym horyzoncie
czasowym;

e optymalizacje standw magazynowych
(redukcja niepotrzebnych zapaséw)
wspierang mechanizmami prognostycz-
nymi i symulacyjnymi;

e optymalizacje relokacji zasoboéw, reko-
mendacje transakcji miedzy lokalizacja-
mi;

e optymalizacje kosztow zaméwien (kon-
solidacja zamdéwien, optymalizacja liczby
jednostek transportowych, optymaliza-
Cja przestrzeni zapakowania transpor-
tu);

e wsparcie dla procesu budzetowania
wartosci stoku poszczegdlnych produk-
tow;
prognozowanie popytu;
alertowanie sytuacji wymagajacych
interwencji np. zagrozen zwigzanych
z niedostepnoscia zasobdéw na réznych
poziomach odpowiedzialnosci.
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= Doswiadczenie operacyjne - inteligentne

W obszarze procesu zakupu materiatéw, bazu-
jac na danych historycznych i aktualnych danych
przetwarzanych on-line stosowane jest dwueta-
powe podejscie analityczne:

e generowanie wysokiej jakosci prognoz staty-
stycznych popytu zgodnie z przyjeta hierar-
chigigranulacja, z uwzglednieniem zdarzen
i regut biznesowych;

e wykorzystanie prognoz do kalkulacji zamo-
wien z wykorzystaniem optymalizacji ma-
tematycznej w celu zapewnienia pozioméw
stanéw magazynowych zgodnych z przyjeta
polityka zatowarowania w oparciu o wyma-
gane leadtime’y, koszty oraz docelowe SLA.

Podejscie takie zapewnia wiele istotnych korzy-
sci biznesowych dla organizacji:

zmniejszenie zapasow, przy utrzymaniu
dostepnosci i redukcji brakow;
efektywng obstuge pasazeréw zapewniajaca

jego wysokga satysfakcje;
kontrole zapaséw, monitoring kosztéw;
efektywny proces planowania i zakupow.
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Zarzadzanie personelem

Monitorowanie lokalizacji i wsparcie za-
rzadzania personelem lotniska pozwalajg
na zoptymalizowane wykorzystanie czasu
pracy zatogi i jego wiekszg dostepnosc

W razie zwiekszonego zapotrzebowania na
wykonanie prac konkretnego typu. Metody
analityczne dzieki elastycznemu zarzadza-
niu alokacja pracownikéw do zadan

W czasie rzeczywistym pozwalaja popra-
wiac kluczowe mierniki jakosci obstugi: czas
oczekiwania na obstuge klienta, srednia dtu-
gosc¢ kolejki, eliminowanie ryzyka zbednych
kosztéow wynikajacych z braku przetozenia
ilosci pracy nailos¢ zatrudnianych osob.
Zastosowania urzadzen loT na lotnisku
umozliwiaja tatwe zbieranie danych pod
katem ilosci pracownikéw oraz pasazeréw
przebywajacych na lotnisku. Przetwarza-
jac obrazy i analizujac ilos¢ pasazerow w
poszczegdlnych obszarach lotniska czy tez
integrujac dane z systeméw obstugi pasaze-
réw buduje sie modele analityczne zalezno-
sci pomiedzy iloscig 0séb obstugujacych

a zadowoleniem klientéw z ich obstugi.
Dzieki temu, oraz dzieki uwzglednieniu da-
nych i czynnikéw zewnetrznych, takich jak
rozktad lotéw czy awarie, spéznione i odwo-
tane loty, mozna w efektywny sposéb usta-
la¢ grafik prac oséb zatrudnionych na lotni-
sku w sposdb dynamiczny i dostosowany do
realnych potrzeb. Z punktu widzenia pra-
cownikéw dobrym pomystem jest wdroze-
nie platformy, ktéra pozwoli na samodzielne
definiowanie ich preferencji dotyczacych
czasu pracy. Uwzglednienie tych preferencji
(szczegolnie w tréjzmianowym systemie
pracy na lotnisku) jest bardzo istotne.

Podobne rozwigzania mogg znalez¢ zasto-
sowanie w tzw. call center, czyli centrum
telefonicznym obstugi pasazera. llo$¢ osob

i obtozenie poszczegdlnych zmian moze by¢
prognozowane i optymalizowane pod katem
wybranych wskaznikéw, na przyktad odset-
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ka roztaczen podczas oczekiwania na potaczenie
czy minimalizacja czasu oczekiwania na
potaczenie czy sredniego czasu obstugi. Szybka

i wiarygodna informacja jest bardzo istotna

z punktu widzenia pasazera, zwtaszcza ze dla
wielu oséb telefon wcigz pozostaje pierwszym
wyborem przy podejmowaniu kontaktu.

Podsumowujac, dynamiczna alokacja zasobéow
do zadan w zaleznosci od aktualnej sytuacji i po-
trzeb oraz ustalanie grafiku pracy na podstawie
wysokiej jakos$ci prognoz ruchu i zapotrzebowa-
nia na zasoby wraz z zastosowaniem metod
optymalizacji matematycznej daje wymierne
korzysci:

lepsze pokrycie dostepnymi zasobami zapo-
trzebowania;
uzyskiwanie wyzszej efektywnosci przy tych

samych dostepnych zasobach ludzkich;
redukcja czasu pracy bez utraty jakosci obstu-

gi.

Zewnetrzne zarzadzanie ruchem

Koncepcja skutecznie dziatajgcego i funkcjonu-
jacego CPK musi opierad sie nie tylko o transport
lotniczy, ale réwniez o transport kolejowy. Od
tego wezta bedzie zalezato, jak sprawnie pasa-
zerowie beda mogli przedostac sie do kolejnych
punktéw na mapie ich podrozy.

loT jako technologia jutra to rozwigzanie, ktére
bedzie miato wptyw na dziatanie infrastruktury
kolejowej. Wedle swiatowych raportéw , w naj-
blizszych latach ma ona zyskiwa¢ - zaréwno na
popularnosci jak i wartosci - z 75 mld dolaréw
(w2018 roku) do ~150 mld dolaréw (w roku
2023). Bedzie to efektem wzrostu m.in. takich
czynnikéw jak:

Potrzeba efektywnego potaczenia rozrastaja-
cych sie metropolii;
Integracja bezpiecznych srodkéw transportu;

Zwiekszenie sie ilosci sSrodkéw lokomogji
indywidualnej;

13 Smart Transportation Market by Transportation Mode (Roadways, Railways, Airways, and Maritime), Solution (Smart Ticketing, Traffic and
Freight Management, P1S), Service, Application (Shared Mobility, Public Transport), and Region - Global Forecast to 2023
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Globalny wzrost sSwiadomosci ekologicznej
wymuszajacy nowe podejscie;

Logistyka i transport wymagajacy coraz
lepszej analizy geograficznej;

Biorac pod uwage wzrastajace zapotrzebowa-
nie pasazeréw oraz produktéw na transport
kolejowy, nalezy liczy¢ sie z ryzykiem, ze do
roku 2050 stanie sie on przyczynkiem wzro-
stu emisji CO2 o ponad 120%. Jest to jeden
z kluczowych powodoéw dla ktérych warto
bra¢ pod uwage rozwigzania smart. Dodat-
kowo do 2050 roku liczba mieszkancow na
Ziemiwzrosnie do 9,55 mld®’, z czego 66% tj.
6,34 mld bedzie mieszka¢ na terenach zurba-
nizowanych. Kolej musi w takim wypadku za-
pewni¢ wydajny srodek lokomocji, a przy tym
uwzgledni¢ poprawe swej konkurencyjnosci
w obliczu rywali ze strony innych sSrodkéw
transportu, co moze stanowi¢ wyzwanie samo
w sobie bioragc pod uwage jak mocno rynek
kolejowy w Europie jest rozdrobniony.

Biorac pod uwage powyzsze, nalezy uspraw-
ni¢ ponizsze czynniki:

4= >

System, ktory bedzie w stanie bezpiecznie
i skutecznie realizowac zadania zwigzane z inte-
ligentnymi:

e ustugami; e infrastruktura;
e pojazdami; e zarzadzaniem.

przewidywania awarii;
optymalizacja oraz nadzér nad praca urza-
dzen i maszyn;

e wydajniejsze zarzadzenie przegladami
oraz pracami serwisowymi;

e wiekszy nacisk na logistyke samego trans-
portu;

e zmniejszenie hatasu oraz wibracji szyn na
obszarach miejskich;

e dalszy wzrost poprawy bezpieczenstwa
i ochrony kolei (mimo relatywnie niskich
incydentéw kolejowych w poréwnaniu do
innych srodkéw lokomocji);

e zwiekszenie przepustowosci kolejowe;.

Zaktadajac, ze przysztos¢ opiera sie o kolej du-
zych predkosci (HSR) oraz precyzyjne ustale-
nie lokalizacji pojazdu (jego szybkos¢, potoze-
nie, masa, kondycja wagondéw) niezbedny jest
system, ktory obstuzy szeroka game zapytan
oraz odpowiednio duzg ilo$¢ danych.

Systemy te moga egzystowac w Srodowisku
MU-MIMO (ang. multi user multiple-input, mul-
tiple-output), czyli takim, w ktérym anteny roz-
siane w urzadzeniach, lokalizacjach i stacjach,
sg w stanie udzwigna¢ odpowiednig ilos¢ da-
nych ze stosownie niskimi stratami i przy jedno-
czesnym uwzglednieniu wysokiej wydajnosci.

M-MIMO (ang. Multiple Input, Multiple Output -
rozwigzanie zwiekszajgce przepustowosé sieci
bezprzewodowej dzieki transmisji wieloante-
nowej po obu stronach komunikacji) posiada
szereg zalet?®:

zmniejszone opdznienie transmisji;
odpornos¢ na zaktdcenia i zakleszczanie;

relatywnie wysoka szybko$¢ transmisji da-
nych.

Jednak otwartym pytaniem pozostaje to, jakiej
sieci uzy¢ by skutecznie zagospodarowaé moz-
liwosci transportu kolejowego. Do dyspozycji
mamy:

GSM-R -sie¢ GSM zaprojektowana dla po-
trzeb transportu kolejowego;

LTE-R - sie¢ LTE zaprojektowana dla potrzeb
transportu kolejowego?'’;
5G - technologia mobilna piatej generacji.

Technologie, ktére zostang uzyte, bedg musia-
ty udzwigna¢ miedzy innymi ustugi zwigzane

z transmisjg danych w czasie rzeczywistym
(wysokiej jakosci obraz 720p/1080p dla kamer
HD-SDI (high-definition serial digital interface)
w celu zabezpieczenia przed wypadkami lub
okreslenia stanu technicznego toréw. Oprocz
tego dedykowany uzytkownikom streaming
wideo oraz mobilne bilety kolejowe i ustugi
dostepne w czasie rzeczywistym gwarantujgce
stabilng, niezawodng autoryzacje i poswiadcze-
nie dla pasazera.

4|TF Transport Outlook 2017, https://read.oecd-ilibrary.org/transport/itf-transport-outlook-2017_9789282108000-en#page72

5 |TF Transport Outlook 2017, https://read.oecd-ilibrary.org/transport/itf-transport-outlook-2017_9789282108000-en#page130

16 https://www.electronics-notes.com/articles/antennas-propagation/mimo/massive-mimo-large.php

17 https://www.nokia.com/networks/solutions/Ite-for-railways/
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Nim wymienione zostang obszary, ktére
beda objete ustuga Internetu rzeczy, wy-
jasni¢ nalezy ze istniejg scenariusze ,pota-
czen’, jakie mogg zosta¢ wykorzystane

w smart srodowisku kolejowym. S3 to:

e Pociqgg-infrastruktura, w ramach ktérego
pociag musi mie¢ potaczenie ze stacja
nadawczg i na biezaco przesyta informa-
cje dotyczace sktadu i jego potozenia.
Zaktada sie niezawodnos¢ transmisji
na poziomie 98-99% z uwzglednieniem
opdznien do 100m/s dla pociggow, ktore
w przysztosci moga rozwijac predkosc
w granicach 300-400 km/h.

e Komunikacja wagon-wagon, w ramach
ktorej nastepuje potaczenie pomiedzy
odrebnymi wagonami, a ktéra moze zre-
dukowac pewne techniczne przeszkody
wymienione w dalszej czesci rozdziatu.

e Wagon-klient to potaczenie w obrebie
jednego wagonu, w ktérym pasazerowie
maja dostep do szeregu ustug w postaci,
m.in. komfortowej mozliwosci korzysta-
nia z Internetu.

e Stacja-pociag, czyli wszystkie urzadze-
nia, ktére umozliwiajg pasazerom dostep
do zdalnych informacji oraz ustug m.in.
smart biletéw albo pozwalaja na pota-
czenie i komunikacje telefonu z dedyko-
wanym sensorem loT.

e Infrastruktura-infrastruktura, czyli wszyst-
kie dane, ktore sg przesytane pomiedzy
stacjami w czasie rzeczywistym, a ktore
dotycza HDTV IP, kamer HD-SDI, AP
(access pointow) z pociggow, perondéw
czy danych sptywajacych bezposrednio
z trakcji kolejowych.

e Pocigg-stacja techniczna, czyli mozli-
wosc¢ zrzutu wiekszych pakietow danych
diagnostycznych podczas postoju pocia-
gu na torach odstawczych. Takie dane
przestane do zaplecza serwisowego
pozwalajg na uzyskanie korzystniejszych
wskaznikow RAMS zaréwno pojazdow
jakiinfrastruktury.

Lotnisko PRZYSZ+OSCI

Ponadto rozwigzania oparte na loT bedg miaty
za zadanie obstuzyc takie obszary jak:

utrzymywanie zapobiegawcze oparte o stan
podzespotow (ang. predictive maintenance);
smart infrastruktura (monitoring zasobdw,
pasazerow i tadunku), ustugi informacyjne
(dla pasazeréw i pociggow);

kontrola kolei (systemy autonomiczne, bez-
pieczenstwo, sygnalizacja, wydajnos$¢ obstu-
gi zuzytej energii).

Szeroko zakrojona diagnostyka stanu pojaz-
du oraz infrastruktury.

Kazdy z tych obszarow wpisuje sie w komunika-
cje pomiedzy wspomnianymi wyzej obszarami,
ajest tootyleistotne, ze przewiduje sie zapo-
trzebowanie bedzie dotyczyto obstugi 558 stacji
kolejowych?8, z ktérych czesé nalezy do klasy
premium, a czes¢ do kategorii wojewodzkich,
aglomeracyjnych, regionalnych, lokalnych oraz
turystycznych. Nawet jesli pierwszy etap inwe-
stycji w ramach programu CPK obejmie budowe
1600 km nowych linii kolejowych prowadzacych
z 10 kierunkéw do CPK i Warszawy, warto juz
teraz uwzglednic kolejne, stopniowo dodawane
i zréznicowane obszary?'?, ktére beda stanowié
element regionalnych konsultacji strategicz-
nych.

Perspektywa oraz ilos¢ proponowanych rozwia-
zan moze by¢ ktopotliwa. Ostatnie kilkadziesiat
lat byto okresem, w ktérym pojawity sie dzie-
sigtki technologii, standardéw i protokotéw

- WTB (Wire Train Bus), MVB (Multifunction
Vehicle Bus), TCMS (Train Control and Mana-
gement System), CANOpen?, LonWorks??, LCX
(Leaky Coaxial Cable)?. Kazdy z nich borykat
sie z podobnym problemem, a mianowicie jak
dostarczyc¢ stabilng ustuge komunikacji bez-
posrednio od stacji nadawczej. Sygnat traci
bowiem swojg moc w trakcie penetracji scianek
pojazdu. Repeatery, czyli urzagdzenia wzmac-
niajace sygnat, moga pomac, ale jednoczesnie
generujg op6znienia w komunikacji. Z kolei me-
toda ,two-hop”, w ktérej stacja nadawcza komu-

18 https://www.pkp.pl/images/download/stacje/marzec2020/Zacznik_nr_1_do_Regulaminu_2019_2020.pdf

¥ https://www.cpk.pl/pl/inwestycja/kolej

20 https://www.railwaypro.com/wp/canopen-in-the-application-field-of-rail-vehicles/

21 https://en.wikipedia.org/wiki/LonWorks

22 Thin Leaky Coaxial Cable LCX-5D for 2.4 GHz Wireless LAN, Fumio Suzuki,
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nikuje sie z anteng umieszczona na wagonie,
aten nastepnie rozsyta dane do urzadzen,
moze by¢ kosztowna. Pytaniem otwartym
pozostaje zatem jaka technologie wybrac tak
by poradzita sobie ze skomplikowanym zada-
niem obstugi zr6znicowanych danych

i urzadzen. Nalezy pamietac, ze nawet

w obrebie jednego wagonu komunikowac¢

sie beda dziesiatki elementéw, ktére spiete
w jeden system zagwarantujg nowe do-
Swiadczenie dla uzytkownika i pracownikéw
kolei. Mowa tutaj o systemach zarzadzania
ogrzewaniem, wentylacja i klimatyzacja, kon-
trolerach temperatur, a takze o systemach
notyfikowania i informowania pasazera.
Oprocz tego nalezy bra¢ pod uwage systemy
diagnostyczne, zarzadzanie o$wietleniem,
obstuge zbiornikdéw z woda/toaleta, systemy
CCTV, kontrole drzwi, komunikacje na wypa-
dek awarii a takze emiter Train-to-Wayside,
umozliwiajacy bezprzewodowy dialog do
centréw operacyjnych, pantograf, kontroler
predkosci i wibracji czy w koncu systemy
hamulcowe. Warto podkreslic,

ze tego typu rozwiagzania funkcjonuja juz

w Polsce z sukcesem od 2012 roku np.

w pociggach metra Inspiro w Warszawie.

Wybér odpowiedniej technologii jest o tyle
utrudniony, ze musi ona gwarantowac za-
réwno bezpieczenstwo, wydajnos¢, jak i by¢
dtugofalowg inwestycja, ktéra nie bedzie
wymagac zmian juz po wzglednie krétkim
czasie. Innymi stowy, musi ona pozostac
wierna regule RAMS (reliability, availibility,
maintenance, safety), czyli by¢ skuteczna,
zawsze dostepna, tatwa w obstudze oraz
bezpieczna.

Interesujace w tym przypadku moze by¢

np. zastosowanie Trans European Trunked
RAdio?® (TETRA), ktora cechuje sie wysoka
stabilnoscig, niewielkimi stratami sygnatu,
szerokim zakresem obstugiwanego terenu
oraz mozliwoscig obstugi okreslonego sy-
gnatu na zréznicowanym i trudnym terenie
(pagorki, tunele, lasy) nawet pomimo tego, ze

4= D)

najpopularniejszymi technologiami nadal pozo-
stajg WiFi, DSRC (Dedicated Short-Range Com-
munications) oraz WiMAX (Worldwide Interope-
rability for Microwave Access) oraz mimo tego,
ze réwnie ciekawym kandydatem wydaje sie by¢
UWSB (Ultra-wideband)?*. Przy ustalaniu techno-
logii wazne jest jednak to, by pod uwage wzigé
rozwiagzania, ktére beda wdrazane na poszczegol-
nych odcinkach, na ktérych pocigg bedzie podré-
zowac. O ile bowiem w obrebie wagonéw moze
sprawdzi¢ sie TETRA, w obszarze dworca kole-
jowego wydajniejsza bedzie sie¢ 5G - dla duzej
liczby urzadzen na relatywnie niewielkim obsza-
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23 0n the performance of TERA DMO short data service in railway VANETs, Andreas Lehner, Thomas Srang
24 A Survey of Channel Measurements and Models for Current and Future Railway Communication Systems
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rze - to juz w przypadku otwartego terenu
duzo lepszym rozwigzaniem moze byc¢ LTE-R,
ktoéry przy nadajnikach rozstawionych co ~7
kilometrow (dla 450 MHZ) lub ~4 kilome-
tréw (dla 800 MHz) moze dziataé skutecznie.
Innymi stowy nalezy pamietac, ze nasz wybor
nie moze zablokowad mozliwos¢ dostepu do
juz istniejacych technologii.

Lista problemdéw moze by¢ jednak dtuzsza
przy uwzglednieniu jak wiele zréznicowa-
nych danych bedzie generowanych kazdego
dnia:

loT w wagonach - skumulowanie danych
diagnostycznych pochodzacych m.in.

z systemow HVAC, temperatury, HMI,
oswietlenia, toalet, CCTV, kontrola drzwi,
kontrola pantografu, analiza modutéw
predkosci, boczne ttumienie wibraciji,
monitoring hamulcoéw, trakgji, itd.;

loT ainformacja - PIS (systemy informa-
cji pasazerow - sie¢, mulitmedia, smart
bilety);

loT a energia - smart metering, inteli-
gentne zarzadzanie dostawami/odpada-
mi;

loT ainfrastruktura - bezpieczenstwo,
monitoring assetéw, kamery, monitoring
torow, sygnalizaciji;

loT a predictive maintenance - re-
-scheduling w czasie rzeczywistym, anali-
tyka, wsparcie decyzji, mozliwe problemy
Z maszyna.

W pierwszej kolejnosci nalezy ustalic¢, co
chcemy osiggnac w ramach dziatania loT ko-
lei. Powinno sie bra¢ pod uwage nastepujace
elementy:

informacja - m.in. systemy typu PIS;
kontrola - m.in. dane dotyczace balis?® -
elektroniczne sygnaty nawigacyjne lub
transpondery umieszczane miedzy szy-
nami jako czes¢ systemu automatycznej

ochrony pociagu - lokalizacja GPS, auto-
nomiczne system, itd.;

przewidywanie - analityka w czasie rze-
czywistym - przyczyna i skutek - jak

Lotnisko PRZYSZ£OSCI

i system decyzji kolejowej oraz korekta ru-
chu kolejowego w czasie rzeczywistym;
oszczednosc - inteligentne systemy pomia-
rowe oraz zarzadzania energia elektryczng;
bezpieczenstwo - analityka wideo oraz mo-
nitoring, szczegodlnie kontroli toréw, tadunku
i pojazdu, zintegrowane systemy cyber-
bezpieczenstwa, komunikacja na wypadek
kolizji kolejowej.

A dodatkowo takze nalezy zwrécié na réwnie
istotne elementy, takie jak:

e znaczne skrécenie nieplanowanych przesto-
jow;

e wieksza elastycznos¢ dotyczaca procesu
utrzymania;

e lepszeibardziej ekonomiczne wykorzysta-
nie dostepnych zasobdw (np. wiekszy prze-
bieg taboru przy mniejszej liczbie wagonéw);

e usprawnione zarzadzanie tanncuchem do-
staw;

e wieksza gwarancja bezawaryjnosci;
zorientowanie na ekologie.

25 https://pl.wikipedia.org/wiki/Balisa
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Warto rozwazy¢ rozwigzania wdrazane przez
najwiekszych graczy na swiatowych rynkach,
ktore doktadnie i szczegdtowo opisane zostaty
w wydanych przez nich use-case’ach i raportach
dowodzacych wartosci ptynacych z wdrazania
smart rozwigzan dla kolei. Nalezy takze pamie-
ta¢ o tym, ze technologia musi iS¢ ramie w ramie
z uzytecznoscia, wiec rownie wartosciowa be-
dzie analiza powstajacych dworcéw kolejowych
na $wiecie, w ktorych zastosowane beda najno-
woczesniejsze rozwigzania technologiczne. Ich
analiza moze by¢ réowniez inspiracjg do dalszych
dyskusji. Ponizej kilka przyktadéw z ktérymi
warto sie zapoznac:

Haramain High Speed Rail w Arabii
Saudyjskiej?®,
Porta Susa TGV we Wtoszech?,

Hangzhou East Railway Station w Chi-
nach?,

Zurich Main Station w Szwaijcarii?’,
Rein-Ruhr Express w Niemczech®.

Dyskusja na temat inteligentnej infrastruktury kolejowej obejmowac musi zaréwno jezyk technolo-
gicznych mozliwosci, biznesowych korzysci, jak i zagadnienia dotyczace dalekosieznych planéw zago-
spodarowania nadchodzacej przysztosci. Zréznicowanie i poziom skomplikowania tematu przedsta-
wionego w tym fragmencie Raportu nie wyczerpujg prezentowanego zagadnienia, lecz majg na celu
nakierowanie i zaproponowanie dyskusji na temat istoty ,smart rewolucji”’. Ma ona przynies¢ korzy-
sci wszystkim zainteresowanym stronom, ktérym zalezy na szybkiej transformacji cyfrowej polskiej
gospodarki. Przyktady inteligentnych rozwigzan w kolejnictwie opisaliSmy na stronach 81 91.

e

Hangzhou East Railway Station w Chinach

277 h //wWww. i m/porta- -tgv-en
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Zarzadzanie infrastruktura komunalna

Lotnisko PRZYSZtOSCI

Zarzqgdzanie energiq

Dynamiczny rozwdj transportu lotniczego oraz
plan budowy CPK w Polsce wymaga pochylenia
sie nad obszarem efektywnosci i niezaleznosci
energetycznej i wodnej w kontekscie zastoso-
wania nowoczesnych technologii. W Stanach
Zjednoczonych przeprowadzono szczegoétowe
analizy zwigzane z mozliwoscig zastosowania
odnawialnych zrédet energii na lotniskach.
Jedna z bezposrednich przyczyn byt blacko-

ut i przerwa w dostawie energii elektrycz-
nejw 2017 r na miedzynarodowym lotnisku
Hartsfield-Jackson Atlanta. W wyniku przerwy
w dziataniu lotniska straty jakie szacuje jedna
tylko linia lotnicza Delta Airlines wyniosta po-
nad 50 min USD*3!

Osobng kwestig obok bezpieczenstwa ener-
getycznego i wodnego jest generowanie du-
zych ilosci zanieczyszczen bezposrednio przez
obiekty. Komisja Europejska w dniu 28 listopa-
da 2018r. przedstawita dtugoterminowa stra-
tegiczna wizje nowoczesnej, konkurencyjnej

i neutralnej dla klimatu gospodarki UE do roku
2050. Poniewaz strategiczny kierunek rozwoju
zaktada, ze w 2050 r. UE stanie sie neutralna dla
klimatu obszar odnawialnych zrédet energii i
jego mozliwosc¢ zastosowania w CPK powinien
by¢ poddany szczegétowej analizie. Badania na
ten temat przeprowadzita juz National Aca-
demy of Sciences (NAS) w Stanach Zjednoczo-
nych. Wyniki badan potwierdzaja, ze jedna

z potencjalnych korzysci przejscia na odnawial-
ne zrédta energii jest uzyskanie wiekszej kon-
troli nad swoja infrastruktura elektryczna.®?

Dzieki zastosowaniu odnawialnych zrédet,
energia bytaby wytwarzana i dystrybuowana na
miejscu, co oznaczatoby, ze globalne rynki oraz
ceny energii miatyby mniejszy wptyw na zmie-
niajace sie koszty. Niezaleznos¢ energetyczna
to bardzo duza zaleta dla branzy podrézy lotni-
czych, zwtaszcza ze zyski linii lotniczych czesto
sg uzaleznione od cen paliw. Zwiekszone koszty
energii moga wiec spowodowag, ze lotnisko
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pobierze wyzsze optaty za ladowanie. Linie lotnicze czesto przekazuja te optaty swoim klientom

w postaci wyzszych taryf lub dodatkowych optat za uzytkowanie.

W badaniu NAS przeanalizowano rézne odnawialne zrédta energii, w tym energie stoneczng, wiatro-
wa, biomase, ogniwa paliwowe, energie geotermalng i elektrownie wodnga. W przypadku wiekszosci
lotnisk najbardziej sensowny jest system fotowoltaiczny. Lotniska wymagajg otwartej przestrzeni
miedzy pasami startowymi i drogami kotowania i zwykle maja wolne obszary wokét lotniska, aby
zapewnic lepsze bezpieczenstwo oraz bezpieczne lagdowania i starty.

Takze Narodowe Laboratorium Energii Odnawialnej (NREL), cze$¢ amerykanskiego Departamentu
Energii, opublikowato badanie, w ktérym oszacowano, ze na krajowych lotniskach w Stanach Zjedno-
czonych jest ponad 800 000 akrow pustej ziemi. **Gdyby cata ta przestrzen zostata wykorzystana do
potozenia modutéw fotowoltaicznych produkcja energii wyniostaby okoto 116 000 megawatéw. To
mniej wiecej tyle samo energii wyprodukowanej przez 100 elektrowni weglowych.

Nalezy w tym miejscu zauwazy¢, ze na swiecie
mozemy znalez¢ juz przyktady wykorzystania
fotowoltaiki jako sktadowej energetyki lotnisk.
W Stanach Zjednoczonych obiekty, ktére posia-
dajg wtasne instalacje fotowoltaiczne to lotni-
ska w Indianapolis, Fresno, Minneapolis-Saint
Paul i San Diego. W Europie rowniez znajdujemy
pierwsze przyktady zastosowan odnawialnych
Zrédet energii na lotniskach to m.in. lotnisko
Weeze w Niemczech (4 MW), Montpellier (4.5
MW) czy mniejsze instalacje Gatwick

i Birmingham w Wielkiej Brytanii. Pierwszym
lotniskiem w petni zasilanym przez fotowolta-
ike jest Cochin International Airport w Indiach.
34To miedzynarodowe lotnisko, czwarte co do
wielkosci w Indiach catkowicie zasilane jest
przez instalacje fotowoltaiczng o mocy 12 MW.
Catosc aktualnie sktada sie z ponad 40 tysiecy
modutéw fotowoltaicznych, inwerteréw o mocy
1 MW oraz zintegrowanego systemu SCADA®
do zarzadzania systemem energetycznym.

Obok oczywistych zalet stosowania odnawial-
nych zrédet energii na lotniskach istnieje szereg
wyzwan i zagrozen, ktére mogg zostac zaadre-
sowane przez zastosowanie zaawansowanych
nowych technologii, w tym Internetu Rzeczy.

W pierwszej kolejnosci loT moze zostac¢ wyko-
rzystane przy monitorowaniu najwazniejszych
parametrow instalacji fotowoltaicznej. Z jednej
strony to parametry bezposrednio zwigzane
zwytwarzang energie elektryczng, z drugiej - to
parametry samej infrastruktury technicznej.
Kolejnymi niezwykle istotnymi elementami sg

31 https://www.treehugger.com/why-some-airports-are-going-solar-4862864 34 https://www.bbc.com/news/world-asia-india-34421419
32 https://www.treehugger.com/why-some-airports-are-going-solar-4862864 35 http://cial.aero/Pressroom/newsdetails.aspx?news_id=360
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zapewnienie bezpieczenstwa fizycznego
oraz cyberbezpieczenstwo sieci energe-
tycznej (przemystowej). Do podstawowych
parametrow wymagajgcych monitoringu
w tym zakresie mozemy zaliczy¢:

zdalny odczyt parametrow oraz transmi-
sja danych z licznikéw energii elektrycz-
nej i wodnej (GMS/LTE, PLC);

pomiary wielkosci analogowych: I, U, f, P;
zabezpieczenie pod-/nadnapieciowe,

pod-/nadczestotliwosciowe;
sygnalizacja przekroczenia dopuszczal-
nych wartosci wyzszych harmonicznych
pradéw i napie¢;

komunikacja z systemami SCADA.

Oprécz parametréw podstawowych, istotne
informacje dla operatora systemu energe-
tycznego z wykorzystaniem odnawialnych
zrodet energii to:

e akwizycjaiprezentacjadanych oilosci
energii oddawanej, pobieranej czy wyko-
rzystywanej na wtasne potrzeby przez
lotnisko;

e budowa i prezentacja profili dziennej
produkcji energii elektrycznej;

e optymalizacja profili dziennej konsump-
cji energii elektrycznej poprzez szcze-
gotowa wymiane informacji z licznikami
energii oraz innymi urzadzeniami wypo-
sazonymiw loT;

e szczegdtowy monitoring pracy fotowol-
taiki;

e wsparcie i automatyzacja zarzadzania
strong popytowa (DSR).

Dodatkowo loT moze zosta¢ wykorzystane
w obszarze budowania systemow bezpie-
czenstwa fizycznego oraz cyberbezpieczen-
stwa:

kontrola dostepu do obiektéw energe-
tycznych;

monitoring protokotéw przemystowych
(w tym dedykowanych dla energetyki,

np. DNP3.0);

wsparcie IPFIX;

wykorzystanie technologii sztucznej
inteligenciji.
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Zasadno$¢ zastosowania odnawialnych zrédet
energii, aw szczegélnosci fotowoltaniki w CPK
powinno zostac poddane szczegdétowym ana-
lizom. Wydaje sie, ze wiekszos¢ argumentoéw,
jak i przedstawione przyktady pozwalajg stawié
teze, ze jest to wtasciwy kierunek. Niemniej ze
wzgledu na szereg wyzwan zwigzanych z zasto-
sowaniem odnawialnych zrédet energii

w przemysle lotniczym, jak i szybki postep tech-
nologiczny nakazuje zastosowanie technologii
loT na etapie projektowania odnawialnych zré-
det energii, ktory bedzie wspierat bezpieczna

i dtugotrwata eksploatacje systemu.

Zarzadzanie woda

Oproécz energii odnawialnej istotne jest row-
niez oczujnikowanie i monitorowanie zasobéw
wodnych. Niewatpliwie zainteresowanie przed-
siebiorstw gospodarki wodnej inteligentnymi
systemami opomiarowania i zarzadzania siecig
wodociggowa stale wzrasta. Oprogramowanie
stuzace inteligentnemu zarzadzaniu siecig wo-
dociggowa analizuje dane sptywajace z czujni-
kéw m.in. przeptywomierzy rozmieszczonych

w sieci wodociggowej na obszarze lotniska.
Dane te nastepnie sg przetwarzane, a nieprawi-
dtowosci wyswietlane na mapie lotniska

w postaci alarmu. Rozwigzania loT monitoruja-
ce zasoby wodne niezwykle precyzyjnie okre-
slajg miejsce usterki, w ktorym wystgpit ukryty
wyciek. Dzieki takim technologiom wykrywanie
ukrytych wyciekdéw oraz ich usuwanie jest moz-
liwe praktycznie od momentu wystapienia awa-
rii. Ponadto, dysponujac precyzyjnymi informa-
cjami o dziennym rozktadzie zuzycia wody przez
mieszkancéw, mozna adekwatnie dostosowac
cisnienie w sieci. Przektada sie to na obnizenie
kosztéw jej amortyzacji oraz zuzycia energii
elektrycznej po stronie przedsiebiorstwa wodo-
ciggowego.

Efektywnos¢ energetyczna

W planowaniu inwestycji CPK konieczne jest
uwzglednienie kwestii z obszaru efektywnosci
energetycznej budynku.

Ocena efektywnosci energetycznej to ocena
zbioru wtasciwosci budynku majacych wptyw
na zuzycie przez ten budynek energii niezbednej
do jego uzytkowania, obejmujgca m.in. ocene
izolacyjnosci cieplnej przegréd budynku oraz
sprawnosci zastosowanych w nim instalacji

i urzadzen. Prawo budowlane wymaga optyma-
lizacji zuzycia energii, ktore jest definiowane
jako ogdlna charakterystyka energetyczna sys-
teméw, odpowiednia instalacja, wymiarowanie,
regulacja i kontrola systemoéw technicznych
zainstalowanych w istniejgcych budynkach.
Wymagania te sg stale zaostrzane i juz dzis
wiemy, ze projektowane budynki beda musiaty
spetnia¢ wysokie standardy energooszczedno-
sci i byc¢ zasilane w duzej mierze przez energie
odnawialna.

Alternatywne rozwigzania, takie jak zdecen-
tralizowane systemy dostaw energii, systemy
centralnego ogrzewania i chtodzenia muszg by¢
wziete pod uwage dla wszystkich nowo wzno-
szonych budowli. To wtasnie zapewnienie bez-
pieczenstwa energetycznego staje sie nowym
wyzwaniem dla wielu innowacyjnych projektow
z dziedziny inteligentnej energetyki. W przyj-
mowanych w CPK rozwigzaniach wskazane

jest dazenie do jak najwyzszej efektywnosci
energetycznej obiektu. Mozna jg podniesc o
kilka procent w skali catego roku poprzez inteli-
gentne odtaczanie wybranych urzadzen energo-
chtonnych, przy silnym zatozeniu, ze zachowany
zostanie prawidtowy komfort fizyczny w regu-
lowanych pomieszczeniach, a pracujgcy tam
ludzie nie odczujg pogorszenia warunkow pracy.

Zuzycie energii w budynkach uzytecznosci
publicznej stanowi znaczacy udziat w bilansie
energetycznym kraju. Gtéwnym celem podno-
szenia efektywnosci energetycznej budynku
jest minimalizacja wykorzystania surowcéw
energetycznych i tym samym zmniejszanie
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negatywnego wptywu na srodowisko, przy
jednoczesnym zapewnieniu komfortu uzytko-
wania zgodnie z przeznaczeniem inwestycji.

W obiektach wielkokubaturowych, jakim bedzie
CPK, ktére zuzywajg ogromng ilos¢ energii klu-
czowe jest wziecie pod uwage wszelkich mozli-
wych scenariuszy, ktére z wykorzystaniem
nowych technologii pozwolg na monitorowanie
W czasie rzeczywistym poboru energii i zapo-
trzebowania na nig, oraz zautomatyzowanie
witgczania lub odtaczania istotnych odbiornikéw
energii elektrycznej tak, aby spetni¢ zatozone
kryterium energetyczne budynku. Zastoso-
wanie miec tu beda takze systemy sterowania
predykcyjnego pomieszczeniami w budynku,
opartego o dane dostarczane ze stacji pogodo-
wych lub harmonogramoéw dotyczacych zajeto-
sci poszczegdblnych pomieszczen.

W projektowaniu budynkéw CPK nalezy rozwa-
zy¢ wyposazenie ich we wtasne stacje klimaty-
zacyjne oraz w odpowiednie uktady sterowania,
ktére moga kontrolowac nie tylko temperature
czy oswietlenie, ale réwniez wilgotnos¢, pred-
kos¢ powietrza oraz stezenie dwutlenku wegla.

Kolejnym bardzo waznym obszarem zastoso-
wan systemoéw automatyki budynkéw, wartych
uwzglednienia w projektowaniu CPK - ze
wzgledu na potencjat generowania realnych
oszczednosci - jest sterowanie oswietleniem.
Podstawowa funkcjonalno$¢ to automatyczne
witgczanie-wytgczanie potaczone z regulacja
natezenia oswietlenia. Warto rozwazy¢ tu inte-
gracje funkcji sterowania oswietleniem

z czujnikami obecnosci i progowymi czujnikami
natezenia oswietlenia. Pozwala to na automa-
tyczne wtaczanie oswietlenia po wykryciu
ruchu, jezeli natezenie $wiatta naturalnego jest
zbyt mate, oraz jego wytaczanie, gdy pomiesz-
czenie nie jest przez dtuzszy czas uzytkowane.
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Zarzadzanie odpadami

Obecnie ktadzie sie coraz wiekszy nacisk

na rozwiazania, ktére pozwalajg skutecznie
dbac o srodowisko i pozwalajg troszczy¢ sie
o zrownowazony rozwoj. Jednym z syste-
mow, wpisujacych sie w te cele sg platformy
do inteligentnego zarzadzania odpadami.
Zarzadzanie odpadami (ang. Smart Waste
Management) sktada sie z kilku komponen-
téw: kubtéw na smieci z czujnikami Inter-
netu Rzeczy, pozwalajgcych na pomiar ich
zapetnienia i w niektérych przypadkach,
umozliwiajacych automatyczng segregacje
odpadéw oraz platformy do analizy danych,
ktéra pozwala na planowanie oprdézniania
kubtéw i monitorowanie catosci z jednego
miejsca. Sensory wymagaja potaczenia

z siecigiwich przypadku kluczowe pozosta-
je cyberbezpieczenstwo, poniewaz ewen-
tualne podatnosci moga pozwoli¢ osobom
postronnym na uzyskanie dostepu do
centralnego systemu. Naturalnie sama plat-
forma wraz z sensorami to jedna ze skta-
dowych do uzyskania sukcesu w obszarze
gospodarki odpadami. Wazne jest tu zapla-
nowanie pracy zespotéw odpowiadajacych
za czystosc zgodnie z zapotrzebowaniem
oraz wykorzystanie zgromadzonych danych,
aby modc ustali¢, gdzie, jakie i w jakiej ilosci
odpady sg wyrzucane. Jednoczesnie takie
rozwigzania stanowig odpowiedni punkt
wyjsécia do edukowania pasazeréw i pracow-
nikdw w temacie segregacji odpadéw oraz
tego, jak mozna ograniczy¢ ich produkcje.
Takie platformy sg juz z powodzeniem sto-
sowane w miastach czy lotniskach. Lotnisko
w Dublinie wdrozyto kompleksowe rozwia-
zanie. Wysyta ono do zespotu odpowiedzial-
nego za czystos¢ notyfikacje, kiedy Smietnik
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jest wypetniony w 85%. Poczatkowo az 840 po-
jemnikdéw byto opréznianych cztery razy dzien-
nie, a docelowo udato sie zredukowac tg liczbe
do 80. Przetozyto sie to na poprawe efektyw-
nosci o 90%%. Rozwigzanie pozwolito rowniez
ustali¢, kiedy i gdzie bedzie wiecej pasazeroéw,
to z kolei umozliwito lepsze zaplanowanie pracy
zespotéw. Ponadto inteligentne zarzadzanie
odpadami potaczone z edukacjg pracownikéw
umozliwito redukcje produkowanych odpadéw
040%.

Port lotniczy Charlotte zdecydowat sie na wdro-
zenie podobnego rozwiazania, jednak

w tym konkretnym przypadku $mietniki wraz

z czujnikami sg dodatkowo wyposazone w pa-
nele fotowoltaiczne. Pozwala to na dodatkowa
redukcje kosztéw oraz doskonale wpisuje sie

w ekologiczne zatozenia nowoczesnych lotnisk.
Na Miedzynarodowym Lotnisku w Vancouver
(YVR) wdrozono czujnik wykorzystujacy sztucz-
na inteligencje o nazwie Oscar, ktéry potrafi
identyfikowa¢ wyrzucane odpady i instruowac
uzytkownika do ktérego kubta ma trafic.

Do ciekawych przyktadéw wdrozen rozwigzan
zwigzanych z gospodarkg odpadami mozna
rowniez zaliczy¢:

e Inteligentne toalety - lotnisko instaluje
czujniki loT w réznych czesciach tazienki,
w tym kranach, toaletach, o$wietleniu, do-
zownikach mydta, odswiezaczach powietrza,
dozownikach papieru toaletowego i innym
sprzecie w jednej z najbardziej ruchliwych
tazienek. Czujniki te przesytajg dane do
zarzadzania obiektami, aby w czasie rzeczy-
wistym ostrzegac je o réznych niedoborach
i awariach;
Sklepy bezobstugowe - rozwigzaniajuz sa
implementowane, natomiast lotnisko jest
dobrym miejscem do wdrozenia tego typu
rozwiazania;
Monitorowanie warunkow transportu
zwierzat - mozna monitorowac parametry
w klatce, w ktérej podrézuje zwierze, np.
temperature, wilgotnos$¢, hatas, czy wibracje
i w przypadku odstepstw od normy genero-
wany jest alarm informujacy obstuge.

3¢ https://www.dublinairport.com/latest-news/2019/05/31/airport-smart-bins-improve-recycling-rates
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Zarzadzanie infrastruktura informatyczna

W obstudze wszelkich ustug, w tym tych zwigzanych z wytwarzaniem duzej ilosci danych, kluczowe
bedzie to, w oparciu o jaka infrastrukture tworzona bedzie platforma teleinformatyczna CPK. Cen-
tralny Port Komunikacyjny moze zdecydowac sie na wtasng infrastrukture ICT lub tez wybrac ustugi
chmury publicznej. Posiadajac juz zdefiniowanego dostawce infrastruktury, mozna kontynuowac
analize aspektéw bezpieczenstwa oraz budowanie skalowalnych rozwigzan, ktére zapewnia skutecz-
ne zarzadzanie lotniskiem, poprawe jakosci obstugi pasazeréw oraz wyzszy poziom bezpieczenstwa.

W zakresie infrastruktury technicznej niezwykle istotne jest zapewnienie odpowiednich rozwigzan
umozliwiajacych przedsiebiorcom telekomunikacyjnym lokalizowanie infrastruktury telekomunika-
cyjnej zapewniajacej dostep do ustug uzytkownikom koncowym. Warto bowiem pamietac, ze prze-
pisy prawa w sprawie srodkéw majacych na celu zmniejszenie kosztéw realizacji szybkich sieci tacz-
nosci elektronicznej do kategorii operatoréw sieci zobowigzanych do udzielania dostepu do swojej
infrastruktury technicznej na potrzeby realizacji sieci telekomunikacyjnych, zalicza takze przedsie-
biorstwo zapewniajace infrastrukture techniczna przeznaczong do $wiadczenia ustug transporto-
wych obejmujacych linie kolejowe, drogi, porty i lotniska.

Z tego wzgledu juz na etapie planowania inwestycji niezbedne jest przewidzenie odpowiednich roz-
wigzan architektonicznych oraz zwigzanych z zagospodarowaniem terenu, ktére umozliwia przedsie-
biorcom telekomunikacyjnym umieszczenie swojej infrastruktury telekomunikacyjnej stuzacej

do zapewnienia zasiegu ruchomych publicznych sieci telekomunikacyjnych (sie¢ 5G i nastepne gene-
racje). Zastosowane rozwigzania powinny umozliwi¢ zaréwno lokalizowanie zwyktych stacji bazo-
wych (makrokomérki - na zewnatrz obiektu), jak i tzw. punktéw dostepu bezprzewodowego o bli-
skim zasiegu (wewnatrz obiektu). Bezproblemowy dostep do lotniskowej infrastruktury technicznej
dla celow realizacji infrastruktury telekomunikacyjnej (realizowany oczywiscie na podstawie umowy
o dostepie zawartej pomiedzy operatorem lotniska a danym przedsiebiorcg telekomunikacyjnym)
bedzie zatem nie tylko stanowit realizacje obowigzkéw wynikajacych z przepiséw prawnych, ale
przede wszystkim umozliwi uzytkownikom lotniska dostep do ustug telekomunikacyjnych najnow-
szych generacji, bez czego trudno sobie wyobrazi¢ nowoczesny port komunikacyjny.
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Infrastruktura sieciowa

Planowany Centralny Port Komunikacyjny
to nie tylko ruch pasazeréw czy pojazdéw.
W kazdej sekundzie dziatalnosci obiektu ta-
kiego jak CPK odbywajg sie tysigce operacji
zwigzanych z przesytaniem danych. Wiek-
szosci z nich pasazerowie i osoby korzysta-
jace z infrastruktury lotniska w ogdle nie
zauwazaja. Tymczasem to wtasnie komu-
nikacja stanowi system nerwowy takiego
obiektu majacy wptyw na to, czy lotnisko

w petni wykorzystuje potencjat i jest zarza-
dzane w efektywny sposéb.

W CPK Zrédtami danych bedzie nie tylko
ruch telekomunikacyjny pochodzacy od
pasazeréw czy personelu lotniska. Przede
wszystkim bedg go generowac rézne syste-
my, np. automatyki, monitorowania czy sle-
dzenia pojazdéw. Wiele z nich jest istotnych
dla bezpieczenstwa podréznych i personelu.
Dlatego z punktu widzenia interesu kraju

i lotniska wazne jest, by te tkanke nerwo-
wa wspottworzyd, a nie byc tylko biernym
uzytkownikiem.

Ze wzgledu na strategiczna role CPK nalezy
zwrocic¢ szczegblng uwage na wytyczne Unii
Europejskiej dotyczace bezpieczenstwa
sieci wyrazone w postaci ,Cybersecurity of
5G networks - EU Toolbox of risk mitigating
measures”?.

Dodatkowo, wspéttworzenie wtasnej infra-
struktury daje korzysci finansowe - CPK za-
miast ptaci¢ za infrastrukture, moze na niej
zarabiac. Dzieki obecnie dostepnym roz-
wigzaniom CPK moze dziataé jako operator
wirtualny (MVNO) w oparciu o czyjes$ kana-
ty, budujgc w ten sposdb wtasng bezpieczna
sie¢. Innym rozwigzaniem jest dziatanie jako
operator klasyczny (MNO), ktéry w oparciu
o wtasng infrastrukture, buduje zamknieta
sie¢ telekomunikacyjna. Nie wyklucza to
oczywiscie rozwigzan posrednich polega-
jacych na wspoétdzieleniu poszczegdlnych
zasobow sieci z operatorami komercyjnymi.

Lotnisko PRZYSZtOSCI

W obu przypadkach CPK obstuguje bardzo waz-
na grupe klientéw réznych operatoroéw, jakimi
sg pasazerowie CPK.

Poza ustugg tgcznosci gtosowej i przesytu
danych, dostepna dla pasazeréw, pracownikéw
i najemcoéw, infrastruktura telekomunikacyjna
CPK bedzie wykorzystywana do obstugi naste-
pujacych elementéw:

e systemy bezpieczenstwa, obstuga kamer
i czujnikdw monitorujacych bez przerwy
poziomy dostepu do wybranych czesci CPK;
e Sledzenie potozenia: pojazdéw, urzadzen, lu-
dzi (ze wzgleddéw bezpieczenstwa), wozkow
bagazowych;
obstuga sensorow HVAC;
obstuga sensoréw mierzacych zuzycie ener-
gii;
obstuga pojazdéw autonomicznych;
obstuga systemu informacji pasazerskiej;
obstuga systemu infotainment?%,
obstuga systemow rezerwacyjnych i skane-
row biletow;
obstuga parkingu i poboru optat;
obstuga systemu zarzadzania magazynem,
hangarem czy warsztatem;
e obstugatacznosci specjalnej.

37 https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures

38 https://pl.wikipedia.org/wiki/Infotainment
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To tylko kilka przyktadéw ktére maja zobrazo-
wac, jak wiele danych bedg generowaty po-
wyzsze zastosowania. Rzeczywista lista syste-
mow do obstugi jest o wiele dtuzsza.

W przypadku loT to setki tysiecy urzadzen
stale sie ze sobg komunikujacych. Infrastruktu-
ra, ktéra bedzie to obstugiwac, musi by¢ nieza-
wodna i dziatac bez istotnych opdznien

i nieplanowanych przestojow. Do zapewnienia
ustugi tgcznosci, w tym ustugi loT na terenie
CPK, nalezy poszukiwa¢ odpowiednich roz-
wigzan sieciowych. W celu optymalizacji kosz-
téw nalezy celowad w rozwigzania uniwersal-
ne. W zakresie sieci mobilnych wymogi takie
spetniajg dwie rodziny standardéw sieciowych
tj. 4G LTE oraz 5G* NR (New Radio). W war-
stwie dostarczenia ustugi sieciowej o niegwa-
rantowanych parametrach dla pasazeréw CPK,
warto rowniez rozwazyc¢ standard sieci bez-
przewodowych. W raporcie Accenture o 5G
sieci przysztosci musza by¢ budowane wedtug
takiej logiki, ktéra umozliwia bezawaryjne
dziatanie ogromnej liczby urzadzen

w tym samym czasie na danym terenie. Do-
stepne technologie, jesli s3 odpowiednio zaim-
plementowane, dajg takg mozliwosc.

Ze wzgledu na topologie CPK mozliwe jest
wspotdzielenie infrastruktury sprzetowej po-
miedzy 4G, 5G i WiFi. Sprzyja temu duza liczba
obiektéw, ktéra pozwala na instalacje matych
nadajnikow i odbiornikéw oraz realizacje oka-
blowania w dostepnych duktach (np. w kana-
tach wentylacyjnych). Dlatego infrastruktura
sieciowa powinna przede wszystkim korzystaé
z dostepnego sprzetu, takiego jak: nadajniki /
odbiorniki (zwane tez koncéwkami radiowy-
mi, access pointami, czy stacjami bazowymi),
serwery, tagcza kablowe (skretka, Swiattowdd)
czy switche. Powinna by¢ zrealizowana za
pomocg oprogramowania realizujgcego funk-
cje wszystkich podsysteméw sieci, tj. radiowej
sieci dostepowej (ang. Radio Access Network =
RAN), sieci szkieletowej (ang. Core Network =
CN) oraz sieci transportowej (ang. Transport
Network = TN).

4 <
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Dla sprawnosci sieci telekomunikacyjnych
niezbedne jest wybudowanie odpowiednio
pojemnej infrastruktury telekomunikacyjnej/
sieciowej ztozonej z kanalizacji teletechnicz-
nej, studzienek, infrastruktury wewnatrzbu-
dynkowej, ztozonej z kanatéw, przepustow,
szachtéw. Rozmieszczenie infrastruktury
telekomunikacyjnej na terenie CPK powin-

no pozwalac na zbudowanie redundantnych
rozwigzan telekomunikacyjnych. Zbudowanie
odpowiedniego zasiegu sieci radiowej na te-
renie CPK wymaga réwniez przeprowadzenia
szczegb6towego planowania radiowego, majac
na uwadze zapotrzebowanie na odpowiedniej
jakosci ustugi telekomunikacyjne. Proponuje-
my w tym zakresie skorzysta¢ z doswiadczen
realizacji budowy infrastruktury telekomuni-
kacyjnej operatoréw sieci ruchomej na sta-
dionach pitkarskich zwigzanych z realizacja
Mistrzostw Europy w Pitce Noznej w 2012
roku. W tym zakresie niezbedne jest powota-
nie przez CPK grupy roboczej ztozonej miedzy
innymi z przedstawicieli gtéwnych operatoréw
sieci ruchomej w celu opiniowania rozwigzan
technicznych, ktére beda miaty wptyw na spo-
sob swiadczenia ustug telekomunikacyjnych.

Nalezy réwniez zaznaczy¢, ze w nadchodza-
cych systemach opartych na technologii 5G,

w wielu przypadkach operator bedzie ofero-
wat ustuge telekomunikacyjng o cechach

i parametrach adekwatnych do $cisle zdefinio-
wanych grup odbiorcéw dziatajacych na obsza-
rze CPK.

37 Accenture, 2019, 5G New Radio, Revenue and Deployment Opportunities; https://www.accenture.com/pl-pl/insights/communications-media/5g-

-in-poland-report
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Dla tak sformutowanego tréjkata ustug tacz-
nosci elektronicznej, liczba podmiotéw oraz
funkcji realizowanych w ramach komunikacji
znaczaco wzrasta. Ustugi tacznosci elektro-
nicznej to nie tylko potaczenie gtosowe, szybki
dostep do sieci Internet (ang. enhanced mobile
broadband), ale réwniez:

¢ sieci dedykowane dla komunikacji masowe;j
loT np. LTE-M, NB-loT (ang.massive machi-
ne type communication);

e sieci o wysokich parametrach jakosciowych
np. campus network (ang. ultra-reliable and
low latency communication).

Biorac pod uwage krytyczny charakter po-
szczegolnych zastosowan rozwigzan Internetu
Rzeczy i koniecznos$¢ zapewnienia bezpieczen-
stwa ich dziatania, przy jednoczesnej koniecz-
nosci zapewnienia dostepu do ustug o charak-
terze masowym dla uzytkownikéw CPK (sieci
4G/5G, WiFi), konieczne jest oddzielenie sieci
telekomunikacyjnych zapewniajacych komu-
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nikacje krytyczng od sieci dostepnych publicz-
nie. W celu realizacji komunikacji krytycznej,
warto rozwazy¢ zastosowanie Sieci Kampuso-
wej (ang. Campus Network) 5G. Rozwigzanie to
pozwala na wykorzystanie wszelkich korzysci
ptynacych z 5G, to jest np. krétkich opdznien,
wysokiej predkosci transmisji danych przy
jednoczesnym zagwarantowaniu odpowiedniej
pojemnosci sieci czy mozliwosci jednoczesne-
go uzytkowania ogromnych ilosci urzadzen
koncowych, przy jednoczesnym zapewnieniu
petnego fizycznego i logicznego oddzielenia
transmisji prywatnej od publicznej. Dodat-
kowo dzieki zastosowaniu lokalnej sieci RAN
oraz Core w modelu core-in-the-box, rozwig-
zanie takie bedzie mogto zagwarantowac, ze
zadne dane przesytane w ramach sieci przez
uzytkownika ani nawet sygnalizacja sieciowa,
nie wydostang sie poza teren obiektu (portu
lotniczego). Jedynym potaczeniem ze $wiatem
zewnetrznym pozostaje narzedzie do monito-
ringu i utrzymania dziatania sieci przez opera-
tora.

Zarzadzanie danymi

Organizacje o strategicznym znaczeniu dla
regionu, takie jak CPK powinny ktas¢ nacisk na
wykorzystywanie danych i podejmowanie de-
cyzji w oparciu o nie. Z punktu widzenia efek-
tywnosci istotne jest, by decyzje podejmowane
byty szybko, na podstawie petnych, jednoli-
tych, wiarygodnych danych z uwzglednieniem
jak najwiekszej ilosci czynnikéw.

Istotnym elementem umozliwiajagcym roz-
woj kolejnych rozwigzan, ktére wykorzystuja
zaawansowane algorytmy analizy danych, jest
udostepnienie jednolitej, bezpiecznej, a jed-
noczesnie tatwo dostepnej platformy danych.
Powinna ona zawierac zbiér informaciji, ktére
moga zostac uzyte do analizy historii i stwo-
rzenia wartosci dodanej w postaci nowych
ustug czy udogodnien dla pasazerow. Warto
podkresli¢, ze najprawdopodobniej CPK be-
dzie posiadat kilka albo kilkanascie systemow
odpowiedzialnych za funkcjonowanie portu,
ktére pozostawione jako oddzielne wyspy bez
wzajemnej komunikacji, bedg prezentowaty
mniejszg wartosc. Mozliwos¢ agregacji danych
z tych systemow, w szczegdlnosci potaczenie
danych loT wraz z danymi operacyjnymi lot-
niska, daje praktycznie nieograniczone moz-
liwosci rozwoju i wdrozenia innowacyjnych
rozwigzan stuzacych optymalizacji dziatania
Portu.

Osoby korzystajace z tych danych beda oczeki-
wac ich wysokiej dostepnosci i aktualizacji

w trybie on-line, szczegélnie biorac pod uwage
aspekt danych loT, ktore sg danymi w znako-
mitej wiekszosci szybkozmiennymi i groma-
dzonymi w ogromnej ilosci. Systemy odpo-
wiedzialne za gromadzenie i analize danych
powinny umozliwia¢ uzytkownikom szybka

i dogtebng analize wizualng danych w celu
podjecia decyzji zgodnej z aktualnym stanem.
Swietnym przyktadem usprawniajacym dostep
do danych sg tzw. repozytoria wiedzy i meta-
danych. Systemy umozliwiajace przegladanie
danych powinny dawa¢ mozliwos$¢ zapoznawa-
nia sie z informacjami zgromadzonymi

w systemie w formie opisdw, typow, Zzrédta,

40 https://pl.wikipedia.org/wiki/Open_Government_Data
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ilosci, itd. Do tych informacji powinna by¢
dotozona wartos¢ biznesowa, aby tatwiej byto
zrozumied, do czego moga one postuzyc i skad
sie biora. Takie repozytoria sg wartosciowe nie
tylko dla administratoréw czy analitykéw, lecz
takze dla zwyktych uzytkownikéw. Uspraw-
niaja zarzadzanie danymi, co przektada sie na
nowe funkcjonalnosci w aplikacjach.

Kompleksowe podejscie do stworzenia plat-
formy danych, w ktérej znajduja sie dane
oczyszczone pozwala na budowanie zaufania
uzytkownikow, ktérzy moga je wykorzysty-
wacé w réznych procesach biznesowych. Dane
z urzadzen loT sg gromadzone w duzej ilosci

i szybkozmiennie, dlatego tak bardzo wazne
jest, aby byty kompletne i spéjne oraz wiary-
godne poprzez odpowiednig ocene i analize
wstepna. W przypadku stabej jakosci danych
ich szybka dostepnos¢, opisywana wczesniej
jako zaleta, nie bedzie miata znaczenia.
Jednolita platforma danych, ktéra powinna
zosta¢ wdrozona w CPK ma jeszcze jedng
zalete - daje pojedynczy punkt dostepu do
danych wrazliwych, dzieki czemu w tatwy
sposéb mozna implementowac zabezpieczenia
i umozliwia to $ledzenie kto oraz kiedy dane
wrazliwe przetwarzat.

Bardzo dobrym przyktadem wdrozenia ta-
kiej jednolitej platformy danych uzywanych
pozniej do analityki jest Fraport AG i projekt
Smart Data Lab, gdzie zebrano zaréwno dane
finansowe, jak i operacyjne w jednym systemie.
Dane byty analizowane przez zespoty eksper-
téw z réznych dziedzin, dzieki czemu wycig-
gane wnioski byty przekrojowe. To pozwolito
lotnisku we Frankfurcie optymalizowac przy-
chody ze Swiadczonych ustug oraz zwiekszy¢
zadowolenie pasazera. Stworzenie takiej
platformy wspieranej przez zespét analitykow
pozwolito generowac¢ nowe mozliwosci bizne-
sowe i szybko dostosowywac sie do zmian, np.
w zachowaniu czy przyzwyczajeniach pasaze-
row.

Kolejnym zagadnieniem zwigzanym z platfor-

ma danych jest aspekt ich udostepniania na za-
sadach Open Data*. Publikowanie aktualnych
danych lotniskowych jest obecnie standardem
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w nowoczesnych i rozwinietych obiektach: w szczegélnosci chodzi o podstawowe dane, takie jak roz-
ktad lotéw, szacowane czasy ladowania i startu. Kanatami przekazujacymi te informacje sg nalezace
do lotnisk strony internetowe oraz aplikacje mobilne.
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Otwieranie danych nie oznacza wytacznie koniecznosci bycia w zgodzie z wymogami prawnymi

o ponownym wykorzystaniu informacji sektora publicznego. Dziatania zwigzane z otwartymi danymi
nie tylko wzmacniajg przejrzystosc i interoperacyjnos¢, lecz poszerzaja takze mozliwosci rozliczania
z powierzonych zadan, a w tak szczegdlnym przypadku moga réwniez zwiekszy¢ udziat obywateli

w rozwoju lotniska. Udostepnienie danych wspiera rowniez innowacyjnos$¢ techniczng, umozliwiajac
przedsiebiorstwom i specjalistom rozwijanie nowych rodzajéow cyfrowych ustug i ich zastosowan,

ze szczegodlnym uwzglednieniem preznie rozwijajgcych sie w Polsce start-up’éw.
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Trendy pokazuja, ze podrézujacy coraz czesciej korzystaja z aplikacji agregujacych stosowane infor-
macje dotyczace podrézy. Aplikacje te nie zawsze bazujg na danych otrzymywanych bezposrednio
od zrédta i prezentujg je czesto z opdznieniem. Odpowiedzig na te trendy powinno by¢ wdrozenie
w CPK jasnej polityki w zakresie otwartych interfejsow (tzw. open API), dzieki ktérym CPK bedzie
mogt powigzac konkretne rozwigzania z konkretnymi potrzebami pasazeréw.

Jednym z wzorcowych wdrozen projektu typu open data jest Projekt Rijkwaterstaan (Netherland Enterprise
Agency), o ktérym szczegétowo piszemy na stronie 88.

Na bazie projektu krajowy operator catej infrastruktury krytycznej (drogi, tamy, groble, zapory) przy wyko-
rzystaniu 15 000 czujnikéw loT nie tylko analizuje dane, ale przede wszystkim udostepnia je start-up’om,
by te mogty swiadczyc ustugi dla obywatela. Szereg z tych start-up’éw skomercjalizowato swoje rozwigzania
i replikowato je na rynki zagraniczne. W ten sposéb Kapitat Publiczny przy okazji strategicznych inwestycji
pobudzit dodatkowo gospodarke i rozwéj MSP, co mogtoby réwniez by¢ udziatem CPK.

40
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- Bezpieczenstwo

Wspbtczesne porty lotnicze nie moga funkcjonowad bez automatyzacji, a systemy te sg narazone na

Lotnisko PRZYSZtOSCI

liczne zagrozenia, w tym celowe ataki, zaktdcenia srodowiskowe oraz btedy ludzkie i maszynowe.

Kwestia bezpieczenstwa portu lotniczego jest wieloptaszczyznowa i wielowatkowa, aczkolwiek
w duzym uproszczeniu mozna jg podzieli¢ na dwa obszary:

o Bezpieczenstwo fizyczne obejmujace bezpieczenstwo pasazeréw w zwigzku z zagrozeniami
bedacymi wynikiem przypadku (losowe) - takimi jak wypadki komunikacyjne, pozary itd. oraz
celowym wywotaniem sytuacji zagrozenia - terroryzm, przestepczosc.

e Bezpieczenstwo cybernetyczne rozumiane jako zbiér zagadnien zwigzanych z bezpieczen-
stwem sterowania np. pojazdami autonomicznymi
o Cyberbezpieczenstwo rozumiane jako zespét zagadnien ochrony w obszarze cyberprzestrzeni,

zwigzanych z zapewnianiem bezpieczenstwa informacji i systeméw teleinformatycznych.

Z pojeciem cyberbezpieczenstwa zwigzana jest miedzy innymi ochrona przestrzeni przetwarza-

nia informacji oraz zachodzacych interakcji w sieciach teleinformatycznych.

"
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Cyberbezpieczenstwo

Motywy cyberatakéw zasadniczo mozna roz-
dzieli¢ na ogolne kategorie, z ktérych wszyst-
kie mogg ograniczac zdolnos¢ portu lotniczego
do swiadczenia ustug na rzecz pasazeréw:

e Ataki sieciowe: sg by¢ moze jednym
z najszybciej rozwijajacych sie obszaréw
aktywnosci ataku. Ataki te sg czesto mniej
wyrafinowane, ale w ciggu ostatnich kilku
lat techniki i narzedzia cyberprzestepczo-
sci znacznie ewoluowaty i staty sie o wiele
tatwiejsze do uzyskania i wykorzystania.
Atakujacy zazwyczaj kieruja sie bezposred-
nio do sieci i systemow w celu uzyskania
danych, ktére moga ukrasé i odsprzedac.
Mowa tu o danych takich jak identyfikacja
klienta, informacje o karcie kredytowej lub
informacje bankowe. Ponadto, stosujac
okup lub destrukcyjne ztosliwe oprogra-
mowanie, podmioty mogg zaszyfrowac
lub zniszczy¢ dane lub grozi¢ ujawnieniem
poufnych komunikatéw i informacji, chyba
ze ofiara uisci optate. Systemy lotnisko-
we, ktére obstuguja informacje o kartach
kredytowych, ustugach parkingowych lub
optatach bagazowych, sg gtéwnymi celami
tych napastnikow.
Ataki polityczne lub wojskowe: naj-
powazniejsze i najbardziej znaczace Zrdodta
ataku sg prowadzone przez zagraniczne
Zrédta wojskowe lub wywiadowcze. Na-
pastnicy ci zazwyczaj staraja sie uzyskac
pewien wojskowy, polityczny lub strate-
giczny wglad i bedg atakowad dostepnosé
i integralnos¢ systemow, aby podwazyc¢
zaufanie spoteczenstwa lub przywodcow.
Zaktécenia w ruchu lotniczym w kluczo-
wych portach lotniczych mogg spowodo-
wac zaktdcenia w funkcjonowaniu catego
systemu i powaznie nadszarpng¢ zaufanie
spoteczne i zaufanie do catego krajowego
systemu przestrzeni powietrzne;j.

o Celowe zaktocenia: wiele réznych oséb
i grup angazuje sie w cyberataki majgce na
celu zaktécenie lub uniemozliwienie do-
stepu do zasobow. Swoje ataki przeprowa-
dzajg z r6znych powodoéw - od protestéw
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politycznych i préb szkodzenia gospodarce
do zwyktej rozrywki lub uzyskania statusu
W swojej grupie rowiesniczej. Ataki te sg
najczesciej przeprowadzane przez wandali,
aktywistéw lub osoby z zewnatrz

o nadrzednym programie. Zazwyczaj wy-
mierzone sg one w sieci lub systemy tak,
aby uniemozliwi¢ uzytkownikom dostep,
wyrzadzic¢ szkody lub ukras¢ lub uszkodzi¢
dane. Przyktadem tego typu atakéw w $ro-
dowisku lotniskowym moze by¢ atakujacy,
ktory probuje uniemozliwi¢ dostep do stro-
ny internetowej lotniska poprzez zalanie
jej wieksza iloscig ruchu niz strona moze
obstuzy¢ (to tak zwany atak rozproszony).

Mozliwe skutki dla funkcjonowania lotniska

Tak jak w przypadku wiekszosci innych duzych
organizacji, mozliwe rodzaje i skutki atakow
cybernetycznych na lotnisko sg ograniczone
jedynie wyobraznig napastnika i jego zdol-
noscig do uzyskania dostepu do przeprowa-
dzenia ataku. Praktycznie wszystkie operacje
wspotczesnego lotniska zalezg w jakis sposéb
od tacznosci informatycznej i sieci lotniskowe;j.
Przedstawiony ponizej wykaz sposobdw,

w jaki podmioty moga wywierac¢ wptyw na port
lotniczy, ma charakter wytacznie ilustracyjny,
a nie wyczerpujacy:

e ataki naoznakowanie elektroniczne majace
na celu dezaktywacje znakow lub zmiane
ich tresci;

e 73dania okupu w systemach lotniskowych,
lotniczych lub sprzedawcoéw;

e zaktdcenia lub btedna konfiguracja syste-
mu bagazowego;

e przerwy w dziataniu systemow, energii
elektrycznej lub innych funkcji budynku;
problemy z systemem parkingowym;
kradziez danych z kart kredytowych lub
debetowych;

e kradziez poufnych e-maili lub dokumentéw
w celu szantazowania lub zawstydzania
kierownictwa lotniska lub innych stron;

e atakinaidentyfikatory lub systemy kontro-
li dostepu;

e atakiw celu uniemozliwienia dostepu do
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sieci lotniskowych;

tworzenie fatszywej strony internetowej portu lotniczego w celu rozpowszechniania btednych
informacji lub gromadzenia danych osobowych;

zaktécanie dziatania systeméw portéw lotniczych poprzez ztosliwe oprogramowanie dostarczane
za posrednictwem poczty elektronicznej typu phishing;

préby uzyskania dostepu do systeméw bezpieczenstwa fizycznego;

nieupowazniony dostep do poufnych plikéw.

W zakresie zagrozen zwigzanych z czynnikami losowymi (wypadki, pozary, skazenia) kluczowa rola
loT bedzie przede wszystkim dostarczanie w czasie rzeczywistym informacji z czujnikéw (inteligent-
ne kamery, detektory i czujniki, urzadzenia pomiarowe itd.) do centralnego systemu bezpieczenstwa.
Jego rolg bedzie korelowanie wszystkich pozyskiwanych informacji i dostarczanie ludziom spdjnej
informacji o wystepujacych sytuacjach zagrozenia w odniesieniu do konkretnych miejsc, np. ,dym

z kontenera przy wyjsciu G28 w terminalu B”, oraz umiejscowionych w czasie, np. ,pozar w ciezarow-
ce poruszajacej sie w kierunku terminala C drogg C8 na wysokosci skrzyzowania z drogg D3".

Do pozyskiwania danych oraz realizacji akcji ratunkowych dodatkowym, cennym zrédtem danych loT
mogg by¢ sami pasazerowie, a doktadnie ich telefony. Wedtug badan przeprowadzonych przez firme
SITA 97% pasazerdw ma przy sobie urzagdzenia mobilne. Wspdétczesne rozwigzania wykorzystuja to
miedzy innymi do zbierania danych o liczbie oséb na danym obszarze w czasie rzeczywistym sledzac
(anonimowo) liczbe urzadzen mobilnych z wtgczonym Wi-Fi.

Nowe mozliwosci niesie wykorzystanie aplikacji pasazerskiej zainstalowanej na urzagdzeniach mo-
bilnych. Pojawienie sie sytuacji kryzysowej skutkuje wywotaniem w niej specjalnego modutu stuza-
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Na koniec nalezy pamietac o zabezpieczeniu
samych sieci loT poprzez zapewnienie nalezy-
tej ochrony urzadzen wobec cyberzagrozen.
CPK moze by¢ potencjalnym celem hakerow,
ktérzy z racji duzej ilosci urzadzen loT, ktére
zostang tam zlokalizowane, bedg chcieli doko-
nac przejecia kontroli nad nimi w celu chociaz-

by przeprowadzenia atakow DDoS*.. Rozwia-
zaniem jest zapewnienie wtasciwego poziomu

bezpieczenstwa urzadzen (certyfikacje, testy
penetracyjne, aktualizacja oprogramowania,
certyfikaty cyfrowe) oraz ich ciggte monitoro-
wanie (co nadal stanowi rzadkos$¢ w obszarze
loT).

cego do wytyczania w czasie rzeczywistym
najszybszej bezpiecznej drogi ewakuacji czy
uzyskaniem informacji zwrotnej od pasazeréow
dotyczacej lokalizacji Zrédta zagrozenia po-
zwalajacej podjac¢ odpowiednie dziatania przez
stuzby w najkrétszym mozliwym czasie.

Powyzszy aspekt bezpieczenstwa taczy sie
bezposrednio z obszarem przeciwdziatania
zagrozeniom terrorystycznym. W tym zakresie
istotne jest zbieranie informacji z tych samych
zrodet (kamery, czujniki, detektory), przy

czym dodatkowa role petni analityka obrazow
(rozpoznawanie twarzy, sledzenie ruchéw wy-
branych osob, weryfikacja danych z bazg osob
podejrzanych/poszukiwanych, zdalne mierze-
nie temperatury ciata pasazeréw) oraz analiza
zachowan ludzkich (podejrzane, nietypowe
wzorce poruszania sie). Rozwigzanie powinno
dodatkowo taczy¢ (korelowac) dane pozyski-
wane z czujnikoéw loT z danymi z innych Zrdédet,
np. z telefonéw nalezacych do pasazerdw. Taki
spdjny obraz sytuacji pozwoli podejmowacé
skuteczniejsze decyzje wyprzedzajace ruchy
przeciwnika (przestepcy, terrorysci).

41 https://pl.wikipedia.org/wiki/DDoS
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Zaistnienie kazdej z powyzszych sytuacji moze
wspomaoc operatora poprzez wyswietlenie
alertu i wskazanie danej sytuacji na docelowej
kamerze monitoringu, co skraca czas reakgcji

i pozwala skupic sie na analizie tych sytuacji.
Analiza obrazéow musi by¢ zatem wykonywa-
na w czasie rzeczywistym z wykorzystaniem
analizy danych w strumieniu z minimalnym
opdznieniem, réwniez z mozliwoscig wykony-
wania jej w samym urzadzeniu loT (kamerze).
Dodatkowo dzieki potaczeniu z innymi zrédta-
mi danych, takimi jak dane meteorologiczne,
dane o ruchuirezerwacje lotow, systemy
moga tworzy¢ inteligentne prognozy dotycza-
ce potencjalnych zaktécen operacyjnych.

Warunki bezpiecznego ponownego otwarcia
lotniska po epidemii

Wptyw COVID-19 na branze lotniczg jest
destrukcyjny i obecnie wiekszos¢ lotow jest
wstrzymana, oczekujac na zmniejszenie zagro-
zenia i wdrozenie nowych procedur bezpie-
czenstwa w celu wznowienia dziatalnosci.

Nowe procedury ponownego uruchamiania
branzy lotniczej, o ktorych dyskutujg agencje,
kraje i zainteresowane strony, bedg miaty
powazny wptyw zaréwno na porty, jak i linie
lotnicze. Ograniczony wspotczynnik wypetnie-
nia samolotu (ang. load factor) i dystans fizycz-
ny bedg prawdopodobng codziennoscia branzy
lotniczej az do opanowania pandemii.

Po okresleniu i wdrozeniu nowych procedur

Bezpieczeristwo pasazeréow porty lotnicze i linie lotnicze musza ponownie
zdoby¢ zaufanie pasazeréw, aby rozpoczaé
W zakresie bezpieczenstwa pasazeréw warto podkresli¢ mozliwos$é wykorzystania systeméw sztucz- odbudowe popytu na loty. Ale to juz dzis
nej inteligencji do monitoringu wizyjnego. Zastosowanie analizy obrazéw (ang. computer vision) do przedstawiciele’ trans.portu Igtniczego musza
automatycznego wykrywania sytuacji niebezpiecznych znacznie ogranicza wymagania dotyczace ob- zagwarantowac pasazerom, ze koncepcja
stugi systemu monitoringu. Oczywiscie, systemy sztucznej inteligencji nie moga by¢ odpowiedzialne bezpieczenstwa dotyczyc bedzie przede
za podejmowanie krytycznych z punktu widzenia bezpieczenstwa decyzji, natomiast sprawdzajg sie wszystkim ich zdrowia. Odnosi sie to rowniez
bardzo dobrze we wspomaganiu tych decyzji lub zwracaniu uwagi operatora na sytuacje niebezpiecz- do pracownikow portow lotniczych i zatdg linii %
ne. Wsrdd zastosowan warto wyrdozni¢ mozliwosé wykrywania nastepujacych sytuaciji: lotniczych w celu zachowania ciagtosci swiad- i@
czonych ustug. Aby to zagwarantowac, N
pozostawienie bagazu bez opieki; niezwykle wazne jest zaproponowanie i
zastabniecie lub nagty upadek podréznego; prostych, skoordynowanych i skutecznych ]
zbyt duze zageszczenie 0séb (szczegdlnie istotne w Swietle ostatnich wydarzen zwigzanych procedur przy wsparciu innowacyjnych | B S—— j_?
z COVID-19):; technologii. Wszystko to przy jednoczesnym R L
wejécie w strefe niedopuszczona do ruchu; informowaniu opinii publicznej o koncepcji i el it i
powstawanie agresji pomiedzy pasazerami. [patjia
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,,bezpie.czer’\st\./vo pr,zede vyszystkim”, ponigwai e Dziatania bezdotykowe: w celu zmniejszenia ryzyka zarazenia i zwiekszenia postrzegania bez-
poczucie bgzpleczenstyva |.ochrona zdrowia pieczenstwa, przy jednoczesnym zwiekszeniu wydajnosci obstugi pasazeréw.
w danym miejscu bedzie miato ogromy wptyw _ 1. Bezdotykowa podréz biometryczna: dzieki mozliwosciom biometrycznym w petni bezdotyko-

na doswiadczenie pasazerow. Jednakze do
czasu upowszechnienia szczepionki najsku-
teczniejsze bedzie podejscie wielowarstwowe
obejmujace kombinacje réznych srodkéw.
Srodki te obejma m.in. skanowanie termiczne,
kontrole objawéw, stosowanie srodkéw ochro-
ny indywidualnej i Srodkéw separacji spotecz-
nej.

wa obstuga pasazera od odprawy do wejscia na poktad.

e Srodki kontroli stanu zdrowia: w celu zachowania zgodno$ci z nowymi wytycznymi i przepisami
oraz wprowadzenia nowych postaw operacyjnych zaréwno w strefie ogélnodostepnej lotniska,
jak i w strefie operacyjnej lotniska.

1. Sprawdzanie temperatury za pomoca kamer termowizyjnych zintegrowanych z platformg
nadzoru bezpieczenstwa i alarmowanie w przypadku przekroczenia okreslonych progéw tem-
peratury przez pasazerow lub personel.

2. Kontrola objawéw z zastosowaniem kwestionariuszy bezpieczenstwa i ochrony zdrowia do-
stepnych w aplikacjach mobilnych stanowigcych czynnik odstraszajacy ludzi od podrézowania,
jesli nie sa pewni swojego zdrowia lub zdrowia oséb, z ktérymi mieli kontakt.

3. Postawy oparte na ryzyku, zapewniajgce menedzerom portéw lotniczych catosciowy widok

poprzez integracje z platforma nadzoru bezpieczenstwa, z monitorowaniem i analizg gtow-

nych kluczowych wskaznikéw wptywajacych na ryzyko globalnej infrastruktury.

W kontekscie kryzysu zwigzanego z CO-
VID-19 konieczne jest, aby dziat odpowiada-
jacy za bezpieczenstwo w portach lotniczych
byt w stanie rozszerzy¢ oglad sytuacji poprzez
integracje danych pochodzacych z systemoéw
centralnych (np. rejestr oséb objetych kwaran-
tanna, itp.) oraz systeméw ukierunkowanych
na gtoéwne $rodki zaradcze. Gtéwnym celem
jest oczywiscie przezwyciezenie kryzysu po-
przez zdefiniowanie i wdrazanie specjalnie za-
projektowanych scenariuszy i standardowych
procedur operacyjnych w celu reagowania na
alarmy zwigzane z bezpieczenstwem.

Dodatkowe srodki zaradcze dotycza 4 gtow-
nych obszaréw:

e Dystans spoteczny: w celu unikniecia nad-
miernego obtozenia i zmniejszenia ryzyka
dla ludzi, przy jednoczesnym zwalczaniu
nieefektywnosci operacyjnej spowodowa-
nej zmniejszong przepustowoscia terminali
i zatorow.

1. Kontrola obecnosci osiggnieta dzieki
systemom zarzadzania przeptywem pa-
sazeréw, w celu zarzadzania liczbg oséb
w okreslonych obszarach.

2. Wykrywanie ttumu zaimplementowane
jako funkcje analizy wideo w ramach
zintegrowanej platformy nadzoru
bezpieczenstwa potaczonej z systemem
analizy obrazu.

3. Dystans spoteczny osiagniety za po-
moca urzadzen ubieralnych (wearable),
ktore bedg alarmowaé w przypadku
ryzyka bliskiego kontaktu; moga by¢
wykorzystywane zaréwno do obstugi
pasazeroéw, jak i dla personelu.

Infrastruktura prewencyjna oparta na technologii UVC stuzaca do bakteriobédjczej dezynfek-

cji powietrza: w celu wdrozenia systemu pozwalajgcego na ograniczaniu ryzyka zwigzanego

z zagrozeniem epidemiologicznym i/lub zagrozenia atakiem bioterrorystycznym.

1. Badania przeprowadzone w National Emerging Infectious Diseases Laboratories na Uniwer-
sytecie Bostonskim potwierdzity skutecznos¢ dziatania rozwigzan UVC w dezaktywacji SARS-
-CoV-2, wirusa wywotujgcego COVID-19.

2. Systemy mobilne UVC do dezaktywacji mikroorganizmow w powietrzu i na powierzchniach na
terenie lotniska.

3. Systemy UVC do dezynfekcji powietrza oparte o instalacje umozliwiajace ich uzytkowanie
w obecnosci pasazerdw i obstugi, a takze umieszczenie ich w kanatach wentylacyjnych.

4. Komory UVC do dezynfekcji bagazu, rzeczy osobistych pasazeréw, sprzetu wykorzystywanych
podczas obstugi.

5. Rozwiazania do dezynfekcji w oparciu o technologie UVC nie emitujg ozonu, ktéry jest tok-
syczny dla ludzi, zwierzat i roslin. Dzieki temu urzadzenia do dezynfekcji mozna stosowac bez
potrzeby przewietrzania pomieszczen po dezynfekgji.

6. Zuwagi na fakt biobdjczych wtasciwosci promieniowania UVC, system powinien by¢ profesjo-

nalnie zaprojektowany z uwzglednieniem bezpieczenstwa ludzi, zwierzat i roslin, tzn. w taki

sposoéb, aby nie mogliby by¢ narazeni na bezposrednie dziatanie promieniowania.

42 https://akademialed.pl/badania-potwierdzily-skutecznosc-promiennikow-uvc-firmy-signify/
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Nadzér ruchu lotniczego

W nadzorze ruchu lotniczego wystepuje
wiele innowacji, na ktére nalezy zwrécic
uwage, gtéwnie ze wzgledu bezpieczen-

stwa. Do najbardziej znanych naleza:

ILS (ang. instrument landing system)

to nawigacyjny system radiowy umozli-
wiajacy bezpieczne ladowanie w wa-
runkach ograniczonej widocznosci*.
System jest stosowany na wszystkich
lotniskach pasazerskich i jest dostepny
w kilku kategoriach. Zainstalowanie
najwyzszej kategorii 3 umozliwia lado-
wanie w warunkach catkowitego braku
widocznosci*4.

Radiolatarnie DVOR s3 najpopularniej-
szym systemem katowym w nawigacji
lotniczej. W sygnale tej radiolatarni
przenoszona jest informacja azymu-
talna. Daje to mozliwosc¢ prezentacji

w urzadzeniach poktadowych takich
informacji jak: namiar magnetyczny
statku powietrznego od radiolatarni,
osiggniecie zadanego namiaru do lub od
radiolatarni, miniecie radiolatarni, iden-
tyfikator radiolatarni. Zasada dziatania
VOR jest zblizona do dziatania latarni
morskiej. Radiolatarnia nadaje wigzke
sygnatu radiowego, ktéra obraca sie
wokot radiolatarni 30 razy na sekunde.
Réwnoczesnie nadawana jest faza stata
we wszystkich kierunkach zmodulowa-
na tonem 30 Hz.

RADAR (pierwotny i wtérny) - gtow-
nym celem radaru wtérnego jest
zwiekszenie mozliwosci wykrywaniaii
identyfikowania statkéw powietrznych
oraz okreslenie ich poziomu lotu. Radar
wtoérny caty czas podczas obrotu anteny
emituje impulsy z zapytaniem, a trans-

Lwiki ia.org/wiki/Instrument_landin; m
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ponder na poktadzie statku powietrz-
nego, ktéry nastuchuje tych sygnatéw,
wysyta odpowiedzZ natychmiast po
znalezieniu sie w jego zasiegu. Rodzaj
wysytanych w odpowiedzi informacji
zalezy od trybu pracy radaru wtérnego.
Nowoczesne radary sg wyposazone

w tryb MODE S oraz MODE 5. MODE
$% - zasadniczg zmiang w trybie S (ang.
Select) jest przypisanie kazdemu stat-
kowi powietrznemu indywidualnego,
statego 24-bitowego adresu. Posiadanie
przez samolot unikalnego adresu po-
zwala na efektywng, indywidualng ko-
munikacje w warunkach zageszczonego
ruchu powietrznego, ogranicza wzajem-
ne zaktécanie sie transmisji od réznych
samolotéw, umozliwia tez budowe
innych systemow nadzorowania (np.
ADS-B), antykolizyjnych (ACAS) i prze-
kazywanie informacji o ruchu lotniczym
(TIS, TIS-B, ADS-R). Tryb S zapewnia
detekcje btedéw transmisji i umozliwia
ich korekcje. Jest uzywany w lotnictwie
cywilnym i wojskowym.

Multilateracja - system umozliwiajacy
przekazanie kontroli ruchu lotniczego,
ustalenie doktadnej pozycji statku po-
wietrznego w rejonie lotniska, co prze-
ktada sie na szybsze oraz tansze wyko-
nywanie operacji staréw i lgdowan.

A-SMGCS (ang. Advanced Surface Move-
ment Guidance & Control System): za-
awansowany system prowadzania

i kontroli ruchu powierzchniowego na
terenie lotniska, system posiadajacy
infrastrukture nadzoru obejmujaca
nadzor bez wspotpracy (np. SMR, czuj-
niki mikrofalowe, czujniki optyczne itp.)
i nadzor kooperacyjny (np. Systemy
multilateracji).

44 ACRP Report 140 - Guidebook on Best Practices for Airport Cybersecurity, ACRP 2015;Quick Guide for Airport Cybersecurity, PARAS 2018;Se-
curing Smart Airports, ENISA 2016; Framework for Improving Critical Infrastructure Cybersecurity, NIST 2018;NIST.SP.800-82r2 Guide to Industrial
Control Systems (ICS) Security, NIST, 2015; FIPS 199 Standards for Security Categorization of Federal Information and Information Systems; FIPS 200
Minimum Security Requirements for Federal Information and Information Systems; NIST SP 800-18 Guide for Developing Security Plans for Federal
Information Systems; NIST SP 800-53 Security and Privacy Controls for Federal Information Systems and Organizations;NIST SP 500-299 NIST Cloud
Computing Security Reference Architecture;

4 https:/pl.wikipedia.org/wiki/Wt%C3%B3rny_radar_dozorowania
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zamkniecia przestrzeni powietrznej). Naj-
czestsze wypadki majg miejsce w obszarze
ponizej 1000 metréw i w promieniu 7,5 km
od lotniska®! - tam, gdzie samoloty znaj-
duja sie w fazie wysokiego ryzyka startu
lub ladowania. Sciezki podejscia i odlotu sa
obszarami o najwyzszym ryzyku dla bezpie-
czenstwa lotu.

Bezpieczenstwo antydronowe

Wedtug danych przytoczonych w ,Biatej
ksiedze bezzatogowych statkdw powietrz-
nych”#¢ Do 2020r. na Swiecie pojawi sie
blisko 3 miliony komercyjnych bezzato-
gowych statkdéw powietrznych (dronéw),
czyli ponad 10 razy wiecej niz latajacych
samolotow zatogowych. Tak powszechne
korzystanie z dronéw moze nie$¢ za sobg
nastepujace zagrozenia:

System antydronowy zapewnia bezpie-
czenstwo lotniska poprzez eliminacje
zagrozenia spowodowanego nieautoryzo-
wanym uzyciem samolotéw bezzatogowych
(dronéw) na lotnisku i w jego sasiedztwie.
Ideg dziatania systemu jest wykrywanie,
identyfikacja i $ledzenie bezzatogowych
statkdw powietrznych (dalej: BSP) poprzez

e potencjalne ryzyko zwiekszonej liczby
naruszen przestrzeni powietrznej lotni-
ska i drogi startowej;

e zagrozenie kolizjg samolotéw pasazer-
skich oraz zaktécenia w komunikacji
sieciowej;

e zerwanie ciggtosci w dziatalnosci bizne-
sowej oraz operacyjnej;

e atak terrorystyczny: bezzatogowe statki
powietrzne moga przewozi¢ materiaty
wybuchowe i lataé przez ponad 1 godzi-
ne z predkoscig ponad 100 km/h;

e protesty, demonstrowanie swoich po-
gladdéw przez organizacje przestepcze;

e bezpieczenstwo i ochrona nowoczesne-
go lotniska nie moze pomijac kwestii
odpowiednich zabezpieczen antydrono-
wych, aco zatymidzie rolg loT jest do-
starczanie informacji w czasie rzeczywi-
stym réwniez ze wszystkich czujnikéw
i komponentéw takich systeméw.

réznego rodzaju czujniki, takie jak radary,
systemy optoelektroniczne, akustyczne,
skanery laserowe czy systemy goniome-
tryczne, a takze neutralizacja BSP poprzez
przejecie kontroli i bezpieczne sprowa-
dzenie na ziemie w sposéb zgodny z obo-
wigzujacymi przepisami prawa. Dziatanie
tego systemu w zadnym wypadku nie moze
zaktécad funkcjonowania innych systemow
lotniskowych.

System antydronowy na lotnisku przy-
sztosci jest nieodzowny - jak wskazuja
dane z ostatnich 2-3 lat i gtosne incydenty
np. na lotniskach w Londynie/ Gatwick?’,
Dubaju*®, Nowym Jorku/ Newark®* czy
Madrycie®, niebezpieczne wtargniecie
drona w przestrzen powietrzna nad i wokét
lotniska stanowi realne i szybko rosnace
ryzyko (operatorzy lotnisk i agencje zeglu-
gi powietrznej sg zmuszone wéwczas do

46 https://www.gov.pl/web/infrastruktura/biala-ksiega-rynku-bezzalogowych-statkow-powietrznych2

47 https://www.theguardian.com/technology/2018/dec/20/how-dangerous-are-drones-to-aircraft

48 https://www.theverge.com/2019/2/15/18226077/dubai-airport-drone-closure-ground-flights

42 https://www.foxnews.com/travel/drones-force-ground-stop-at-newark-airport

50 https://abcnews.go.com/International/wireStory/spain-closes-airspace-madrid-airport-drones-reported-68719452
51 https://www.airproxboard.org.uk/Topical-issues-and-themes/Drones/
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Gtéwnym wyzwaniem technicznym przy
wykrywaniu matych BSP jest ich ograni-
czona, trudno wykrywalna sygnaturaw
réznych pasmach spektrum: akustycznym,
optycznym i elektromagnetycznym. Z tego
powodu czujniki, takie jak kamery opto-
elektroniczne czy na podczerwien, aktywne
lub pasywne radary czy tez radionamierniki
wymagajg odpowiednio wysokiej czutosci i
odrzucenia fatszywego alarmu. Innym wy-
zwaniem technicznym jest ruchliwosc¢ BSP,
niski obiekt latajacy z roznymi konfigura-
cjami, zdalnie sterowany lub autonomiczny,
tatwy jest do pomylenia z ,ziemskim zakto-
caczem” typu zwierze. Potaczenie rézno-
rodnych czujnikdéw z nowymi algorytmami
taczy danych i nowymi bazami sygnatur jest
odpowiedzig na te nowe zagrozenia. Innym
wyzwaniem jest wykrycie i $ledzenie opera-
tora BSP - radionamierzanie w tym wypad-
ku wydaje sie najwtasciwsza technika.
Dobor zabezpieczen antydronowychi loT
z tym zwigzane uzaleznione jest od wy-
mogow operacyjnych, ograniczen praw-
nych (np. brak zaktécen emisji radiowe;,
zaktécacze ,miekkie”), rodzaju przestrzeni
powietrznej i naziemnej do ochrony (prze-
strzen cywilna, wojskowa), wreszcie rodza-
ju bezzatogowcow. Inaczej wygladac bedzie
system antydronowy w przypadku matych
obiektow, inaczej zas dla duzych obszaréw
wysokiej wrazliwosci czy w przypadku
obrony powietrznej. W tych przypadkach
mowimy o zintegrowanych operacjach an-
tydronowych celujgcych w usuwanie kon-
fliktow w przestrzeni powietrznej, identyfi-
kacje zagrozen na obszarach lotniska

i neutralizacje w zaleznosci od potrzeb

i w zgodzie z prawem - od uzycia tzw. efek-
toréw ,miekkich” (zagtuszacze, przechwy-
tywacze dronéw/ ,Blue pack”) po efektory
y<twarde” jak bron wigzkowa, pociski LMM

z platformy, bron palna.

Podstawowe mozliwosci detekcji dronéw:

e radary obserwacji naziemnej, skanujace,
Z roznymi zasiegami, np. do obserwacji

drog startowych i lgdowania;
radionamierniki: detekcja celu i po-
tencjalnie operatora drona z aktywna
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transmisja;

optoelektronika: ,oczy” systemu, po-
twierdzenie celu/ drona;

selektywne zagtuszacze: spoofing
danych GPS - zhakowanie i przejecie
kontroli nad BSP;

lasery: neutralizacja poprzez o$lepianie
laserowe;

uzbrojenie;

skorelowane oprogramowanie/ system
dowodzenia i kontroli;

Interfejsy z systemem zarzadzania
ruchem powietrznym (np. alarm o dro-
nie na wyswietlaczu kontrolera ruchu
powietrznego).

Wreszcie, z perspektywy loT, system an-
tydronowy nalezy rozpatrywac jako czesc
wiekszej catosci, to jest czes¢ Centrum
Kontroli Operacyjnej Lotniska (ang. Airport
Operation Control Center: AOCC) - cato-
Sciowego zintegrowanego nadzoru bez-
pieczenstwa, zintegrowanych systemoéw IT
lotniska, zarzadzania kryzysowego, moni-
toringu operacyjnego lotniska, kluczowych
wskaznikéw operacyjnosci lotniska

i wspomagania decyzji biznesowych. Sys-
tem taki moze pozostawacé w petni autono-
miczny, ale moze by¢ réwniez zintegrowany
z systemem naziemnej obrony powietrznej
czy z systemem zarzadzania ruchem bezza-
togowym.

Podsumowujac podmioty zajmujace sie
bezpieczenstwem powinny skupic sie na:

e zapewnieniu systemu antydronowego
zdolnego do:
1. wykrycia;
2. lokalizacji;
3. przechwycenia oraz neutralizacji celu;

e dedykowanym rozwigzaniu radarowym
(radar holograficzny);

e integracji przestrzeni powietrznej /
opracowaniu zarzadzania ruchem dro-
now;

e wykorzystaniu zagtuszaczy czestotliwo-
Sci;

e systemie obserwacji optoelektroniczne;j.
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Bezpieczenstwo fizyczne

Lotnictwo cywilne, a w szczegdlnosci porty
lotnicze staty sie celem réznych organizacji
terrorystycznych i bezprawnego dziatania
gtéwnie z nastepujacych powodoéw:

duzy ruch pasazerski (réwniez miedzy-
narodowy) jest bardziej narazony na
atak;

istnieje ograniczone ryzyko dla spraw-

cow;
symboliczny przekaz rozpowszechniony
przez media;

wywotywanie niepokoju spotecznego.

W zwiazku z powyzszym, gtdwne zagroze-
nia w zakresie bezpieczenstwa zidentyfiko-
wane dla catego otoczenia portu lotniczego
w nadchodzacych latach sg nastepujace:

WCigz pojawiajace sie zagrozenie terro-
rystyczne;

wzrost ruchu pasazerskiego;
zarzadzanie zwiekszong aktywnoscia

dronow;

cyberataki i drastyczny niedobér wy-
kwalifikowanych ludzi ds. bezpieczen-
stwa cybernetycznego.

Pierwsze zidentyfikowane przez nas zagro-
zenie dotyczy nowych technik ataku terro-
rystycznego. Oprécz tradycyjnych atakéw
samobdjczych za pomoca improwizowa-
nych urzadzen wybuchowych (IED) pojawit
sie nowy rodzaj zagrozenia polegajacy

na chirurgicznym wszczepieniu tadunku
wybuchowego. Te tadunki sg wszczepiane
terrorystom-samobdjcom i detonowane
za pomoca radiowego systemu zdalnego
sterowania lub wstrzyknietego srodka
chemicznego.

Innymi nowymi sposobami atakéw ter-
rorystycznych sg ataki z uzyciem broni
chemicznej, biologicznej, radiologicznej

i nuklearnej (CBRN). W obecnym czasie,
kiedy caty swiat walczy z pandemig, skutki
mozliwego ataku z wykorzystaniem bakte-

52 www.icao.int/safety
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rii lub wirusa s tatwe do przewidzenia.
Jak zauwazyta Organizacja Miedzynarodo-
wego Lotnictwa Cywilnego (ICAO) porty
lotnicze bedg wciagz narazone na powaz-
ne zagrozenie bezpieczenstwa ze strony
grup terrorystycznych, oséb o radykalnych
pogladach oraz innych Zrédet zagrozenia®?.
Wptyw wyzej wymienionych zagrozen:

e znaczne szkody i wynikajace z nich
zaktécenia zaréwno w strefie ogélnodo-
stepnej lotniska oraz strefie operacyjnej
lotniska (landside/airside), jak réwniez
w samym przebiegu lotow;

e uziemienie sektora transportu lotnicze-
g0;

e globalny kryzys transportu miedzynaro-
dowego.

Zagrozenie terrorystyczne w transporcie
lotniczym wciaz jest bardzo realne. Jednym
z takich zagrozen byta préba detonacji
ptynnego materiatu wybuchowego pod
postacig napoju przewozonego na pokta-
dzie samolotéw pasazerskich. W zwigzku

z zagrozeniem wprowadzono srodki bez-
pieczenstwa polegajace na ograniczeniu
mozliwosci przewozu pojemnikow z ptynem
wiekszych niz 100 ml.

Zagrozenie zwigzane z ptynnymi materia-
tami wybuchowymi uzmystowito potrzebe
posiadania sprzetu do identyfikacji ptynéw.
Obecnie stosuje sie rozwigzania oparte na
zaawansowanej technologii wykrywania za
pomocg promieni rentgenowskich w pota-
czeniu z zaawansowanymi algorytmami do
wykrywania ptynnych materiatéw wybu-
chowych.

Porty lotnicze coraz czesSciej wdrazaja
skanery ciata, ktére potrafig wykrywac
przedmioty metalowe i niemetalowe. Jedne
systemy wykorzystuja promieniowanie ren-
tgenowskie z rozpraszaniem wstecznym,
ktore emituje niskg dawke promieniowania
jonizujacego. Inne systemy to skanery opar-
te na technologii fal milimetrowych, ktére
wykorzystujg czestotliwosci fal radiowych,
zamiast promieni rentgenowskich, do wy-
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krywania ukrytych przedmiotéw i sg uzy-
wane na lotniskach od poczatku 2000 roku.
Problemem zwigzanym ze skanerami ciata
jest to, ze tworzg one ,wirtualng rewizje
osobistg (ang. virtual strip search)” i robig
potencjalnie zawstydzajace zdjecia. Branza
stworzyta oprogramowanie, ktére pozwala
wyswietlac jedynie ogdlny zarys ciata.

Znaczacym postepem w zakresie bez-
pieczenstwa jest zastosowanie tellurka
kadmowo-cynkowego (CZT) jako potprze-
wodnika w detektorach rentgenowskich
lub detektorach promieniowania gamma
zamiast powszechnie stosowanych detek-
toréow scyntylacyjnych. Zaletg CZT jest to,
ze oferuje wysoka rozdzielczo$¢ i moze
dziata¢ w temperaturze pokojowej, tworzac
obrazy o wysokiej rozdzielczosci, zawiera-
jace o wiele wiecej informacji, co wptywa
na wysoka wydajnosc i lepsze wykrywanie
zagrozen. Szybkos¢, doktadnos¢ oraz efek-
tywnos¢ kosztowa jest pozadana w kwestii
bezpieczenstwa wewnetrznego.

Policja i stuzby bezpieczenstwa muszg caty
czas zachowac czujnos¢ nie tylko w zwigzku
z ewentualnym atakiem terrorystycznym
przy uzyciu broni konwencjonalnej, ale
rowniez zagrozeniem zwigzanym z uzyciem
materiatéw radioaktywnych zmieszanych

z materiatami wybuchowymi w celu
stworzenia tak zwanego radiologicznego
urzadzenia rozpraszajacego (RDD), tzw.
,brudnej bomby”. Bomby takie nie musza
powodowac powaznych szkéd w budyn-
kach lub utraty zycia przez duzg liczbe
0s0b, ale moga potencjalnie zanieczyscié¢
dany obszar na bardzo dtugi czas. Brak
stosowania technologii do wykrywania
promieniowania, moze spowodowac, ze
taka bomba RDD zostanie zdetonowana
nie powodujac ofiar Smiertelnych, a stuzby
ratunkowe nie bedg miaty nawet swiado-
mosci, ze Srodowisko zostato skazone.

Technologia daje nam mozliwo$¢ monitoro-
wania przestrzeni publicznych i sieci trans-
portowych pod katem wszelkich dowodéw
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zwiekszonego poziomu promieniowania,
ktére moze byc zwigzane z atakiem terro-
rystycznym. Rodzaje wykrywaczy stoso-
wanych obecnie do celéw bezpieczenstwa
jadrowego pochodzace z cywilnej branzy
jadrowej, sg nieporeczne i mogg by¢ uzy-
wane tylko przez dobrze wyszkolonych
pracownikéw, jak na przyktad duze, reczne
urzadzenia do identyfikacji promieniowa-
nia (RIID).

W Centralnym Porcie Komunikacyjnym
jest potrzeba zastosowania bardziej za-
awansowanych czujnikoéw, elementéw oraz
wydajnego oprogramowania, sztucznej in-
teligencji i Big Data, co pozwala na budowe
duzo mniejszych urzadzen podobnych do
RIID, ktére moga by¢ uzywane bez potrze-
by przeszkolenia lub po krétkim szkoleniu.
Urzadzenia te automatycznie generuja
informacje i wysytaja je do komputera
centralnego w celu analizy, ktorg przepro-
wadzajg eksperci lub algorytm.

Urzadzenia sieciowe RIID nowej generacji
sg wyposazone w detektor promieniowa-
nia gamma wielkosci smartfona i mogg by¢
uzywane przez funkcjonariuszy organéw
scigania, oraz moga by¢ zamocowane na
budynkach lub podczepione do drondw.
Urzadzenie moze by¢ uzywane samodziel-
ne (ostrzegajac uzytkownika o obecnosci
podejrzanego materiatu) lub wdrazane

w duzych ilosciach w celu stworzenia sieci,
ktéra moze mapowac duzy obszar i prze-
kazywac informacje w czasie rzeczywistym
do zdalnego serwera. Aby zapobiec fatszy-
wym alarmom, urzadzenie potrafi rozréznié
naturalne mikrofalowe promieniowanie
tta lub materiaty radioaktywne wykorzy-
stywane zgodnie z prawem w medycynie,
od takiego promieniowania, ktére miatoby
zostaé wykorzystane do ataku terrory-
stycznego.

Mozliwa odpowiedzZ podmiotéw zajmuja-
cych sie bezpieczenstwem:

e ocena bezpieczenstwa (wyposazenie,

procedury, personel);

inwestowanie w automatyzacje i opra-
cowanie kontroli opartych na analizie
ryzyka oraz metodach analizy behawio-
ralnej;

gtéwne centra kontroli wyposazone

w najnowsze technologie w zakresie

Swiadomosci sytuacyjnej oraz platform
szybkiego reagowania;

zapewnienie nieustannego szkolenia

z zakresu bezpieczenstwa osobom
zaangazowanym w kwestie bezpieczen-
stwa (ciggte szerzenie kultury bezpie-
czenstwa).

Przewiduje sie wzrost liczby pasazeréw

w portach lotniczych w nadchodzacych
latach. Niemniej wzrost liczby pasazeréw
sam w sobie nie jest zagrozeniem, gdyz
stwarza ogromng szanse dla branz zwigza-
nych z portami lotniczymi. Wyzwaniem be-
dzie natomiast poradzenie sobie z ogrom-
ng liczba pasazeréw oraz trudnosciami z
infrastruktura, ktéra nie moze byc¢ powiek-
szana w nieskonczonos$¢. W zwigzku z tym
nalezy sie zastanowic nad innymi, bardziej
skutecznymi sposobami zwiekszenia bez-
pieczenstwa pasazerow, takimi jak nowe
techniki i procedury skanowania

w celu unikniecia zaktécen operacyjnych

i mozliwych naruszen bezpieczenstwa.

Odpowiedzig na wskazane wyznawania
powinno byc¢:
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centra kontroli bezpieczenstwa,

w ktérych nalezy wdrozyc rzeczywista
integracje systemu bezpieczenstwa, aby
uzyskac petna $wiadomosc sytuacyj-

na na lotnisku oraz zapewnic bardziej
wydajng i szybsza interwencje w przy-
padku zdarzen dotyczacych naruszenia
zasad bezpieczenstwa.

e zwiekszenie inwestycji w innowacyjne
i szybsze systemy kontroli bezpieczen-
stwa i zautomatyzowane bramki kon-
trolne;

e inwestowanie w bardziej niezawodne
rozwigzanie, takie jak tunele bezpie-
czenstwa i pokoje bezpieczenstwa
w celu zapewnienia bezproblemowego
skanowania i profilowania pasazeroéw;

e scista wspotpraca z agencjami wywia-
dowczymi w celu lepszego profilowania
pasazerow oraz wczesnej identyfikacji
zagrozen i zarzadzania nimi;

e inwestowanie w bardziej efektywne

Nadchodzacym zagrozeniem, ktéremu mu-
simy stawic czota, jest zbrojenie sztucznej
inteligencji (ang. weaponization of artificial
intelligence), hakowanie procesu gtebokiego
uczenia maszynowego, podwazajace zaufa-
nie podmiotéw zaangazowanych

w bezpieczenstwo do systemdw obron-
nych opartych na sztucznej inteligencji.
Takie zagrozenie dla infrastruktury portu
lotniczego jest ogromne, a mianowicie ma
wptyw na:

powazne zaktécenia operacyjne portow
lotniczych;

czeSciowa lub catkowita utrata danych;
ogromne straty ekonomiczne i wizerun-
kowe portu lotniczego;

niedobdr personelu i zwiekszajace sie
zagrozenie atakami cybernetycznymi
stanowig powazne wyzwania dla pod-
miotéw zaangazowanych w bezpieczen-
stwo.

Odpowiedz podmiotédw zajmujacych sie
bezpieczenstwem powinna by¢ nastepuja-
ca:

e ocena bezpieczenstwa cybernetycznego

w celu jasnego zdefiniowania podatno-

$ci na zagrozenia atakiem na infrastruk-

turelT;

sprzet do szyfrowania transmisji;

wykrywanie zagrozen sieciowych;

wykrywanie zagrozen oparte na hoscie;

ochrona danych;

platforma korelacji (np. SIEM - Security

Information and Event Management);

e ocena podatnosci na zagrozenia cyber-
netyczne i szkolenie personelu.

Centralny Port Komunikacyjny
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- Zr6dta finansowania

Zarzadzanie kryzysowe

Bezpieczenstwo na lotnisku powinno by¢ traktowane jak najwyzszy priorytet w codziennej dzia-
talnosci. Wykorzystanie aplikacji pasazera/pracownika do nadzorowania, kontroli i zarzadzania
sytuacjami kryzysowymi powinno by¢ skupione na:

bezposredniej komunikacji z osobami obecnymi na terenie CPK;
wytyczaniem najszybszych i najbezpieczniejszych tras ewakuacji;
wykorzystaniem informacji zwrotnych od pasazeréw/pracownikéw do szybkiej identyfikacji
i monitorowania rozwoju sytuacji;

e integracji z systemami bezpieczenstwa wykorzystujgcymi inne zrédta danych, np. systemy
monitoringu i analityki video.

Gdy dochodzi do kleski zywiotowej, lotniska stajg sie krytycznymi weztami i waznymi pomostami
z punktu widzenia dostarczania pomocy, ktéra ma jak najszybciej dotrzec do ofiar katastrofy.

W sytuacjach krytycznych wzrasta réwniez liczba pasazeréow: do takiego zagrozonego regionu
przybywaja krewni, aby wesprzec swoich bliskich; spotecznosé¢ miedzynarodowa wysyta specja-
listéw niosacych pomoc i dostawy; obecne sg takze media w celu relacjonowania faktéow. Gdy pod-
czas udzielania pomocy brakuje wtasciwego zarzadzania, moze dojs¢ do powstawania ,waskich
gardet” i zatrzymania dystrybucji doraznej pomocy. Z tego wzgledu eksperci w dziedzinie lotnic-
twa najwiekszego na swiecie operatora logistycznego, jakim jest DHL, prowadzg szkolenia GARD
pro bono i zapewniajg odpowiednie materiaty szkoleniowe>3. Zespét Reagowania Kryzysowego
(DRT) zapewnia wsparcie logistyczne w portach lotniczych w nastepstwie katastrofy naturalnej i
zostat wystany w tym celu juz ponad 25 razy od swojego powstania w 2005 roku. Zespoty DRT

w scistej wspotpracy z ONZ, pomagaja utrzymac staty przeptyw towardéw pomocowych naptywa-
jacych do portéw lotniczych na terenie dotknietym kleska zywiotowa. Zaréwno GARD, jak

i zespoty DRT, stanowig czes¢ programu odpowiedzialnosci spotecznej Grupy Kapitatowej ,Living
Responsibility”. Podczas warsztatow szczegdlny nacisk ktadzie sie na ocene zdolnosci lotniska, na
ktéorym pracuje uczestnik, w tym potencjalnych mozliwosci sktadowania towaréw pomocowych,
dostepnego personelu i sprzetu oraz wymogoéw technicznych i odpowiednich rozwigzan alterna-
tywnych.

53 https://www.dhl.com/pl-pl/home/o-nas/zrownowazony-rozwoj/gohelp.html

4 <

> >

Partnerstwo Publiczno-Prywatne (PPP)

CPK to najwieksza inwestycja w powojennej historii Polski zaréwno co do skali organizacyjnej, jak
i szacowanych naktadéw finansowych. Realizacja tak ambitnego przedsiewziecia wymaga zaanga-
zowania rozmaitych zrodet finansowania publicznego (budzet krajowy, dotacje ze $rodkéw euro-
pejskich), komercyjnego (kredyty, pozyczki, emisje obligacji), jak i prywatnego.

W ostatnich latach coraz bardziej popularnym instrumentem finansowania duzych inwestycji
infrastrukturalnych przy zaangazowaniu kapitatu prywatnego jest partnerstwo publiczno-prywat-
ne (PPP). Wedtug danych Organizacji Miedzynarodowego Lotnictwa Cywilnego (ICAO) PPP moze
podnies¢ jakosé, wydajnosé i konkurencyjnos$¢ ustug publicznych. PPP moze uzupetniaé ograniczo-
ne mozliwosci sektora publicznego i pozyskiwac dodatkowe srodki finansowe w warunkach ograni-
czen budzetowych. Optymalne wykorzystanie efektywnosci operacyjnej sektora prywatnego moze
podnies¢ jakosc dla spoteczenstwa i przyspieszyc rozwdj infrastruktury.

Wedtug danych ICAQ, wiekszosc¢ (86%) z 4300 lotnisk o regularnym ruchu jest publiczna, a porty
lotnicze z udziatem sektora prywatnego odpowiadajg za okoto 14% swiatowego rynku®4.

Lotniska zarzadzane przez prywatnych operatorow (zwykle w formule PPP lub koncesji) generuja
az 41 % swiatowego ruchu, przy czym az 75 % ruchu lotniczego w Europie. Doswiadczenie poka-
zuje, ze prywatne inwestycje sg zasadniczo nastawione na zysk, koncentrujac sie na dobrej jakosci
obstugi pasazeréw. Oba te czynniki kierujg prywatnych inwestoréw na rynki o wiekszym ruchu.

54 https://www.icao.int/sustainability/Pages/im-ppp.aspx
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Do najwiekszych w Europie lotnisk wybudowanych, sfinansowanych i zarzadzanych w formule PPP
nalezy Miedzynarodowy Port w Atenach (AlA)>>. Powstat on w oparciu o 50-letnig koncesje bu-
dowlang zawartg pomiedzy Rzadem Grecji a prywatnym inwestorem. Do zadan inwestora nalezato
projektowanie, finansowanie, budowa, uruchomienie, utrzymanie, eksploatacja, zarzadzanie i rozwoj
lotniska. Cho¢ port zarzadzany jest przez komercyjnego operatora, wiekszosciowym udziatowcem
AlA jest Panstwo Greckie (55 % udziatéw).

Dla przyktadu, doswiadczenia indyjskie w zakresie modernizacji lotnisk w Delhi, Mumbai, Bengaluru
i Hayderabad z wykorzystaniem formuty PPP wskazuja na wyrazny rozwdj infrastruktury, poprawe
komfortu pasazerow, jak i rozwoéj efektywnosci zarzadzania. Lotniska eksploatowane w formule PPP
generuja wyraznie wyzsze przychody od lotnisk zarzadzanych tradycyjnie dzieki wiekszemu ruchowi,
wyzszym optatom lotniskowym i rozwojowi pozalotniczych zrédet przychoddw. Lotniska zarzadzane
przez prywatnych operatoréw obstugujg srednio 15 % wiecej pasazerdw niz lotniska administrowa-
ne przez operatora publicznego (AAIl - Airports Authority of India), a ich przychody z pozalotniczych
zrodet (gtéwnie dziatalnosci komercyjnej) sa Srednio trzykrotnie wyzsze niz na lotniskach zarzadza-
nych przez AAL.

Non-Areo Revenue at AAl and PPP Airports: FY2008-FY2014°°
30
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Non-aero Revenue (INR billions)

W AAl Airports M PPP Airports

Zréto: CAPA - Centre for Aviation, AAl

Wykres dotyczy poréwnania zyskéw ze Zrédet innych niz optaty lotniskowe operatoréw lotnisk w Indiach, liczone
w miliardach rupii indyjskich (100 INR = 5,21 zt)

FYO8 - FY14 - lata fiskalne 2008 - 2014

AAI Airports - lotniska zarzqdzane przez operatora publicznego (AAl)

PPP Airports - lotniska zarzqdzane przez partneréw prywatnych

55 https://www.aia.gr/company-and-business/the-company/the-airport-company/
5¢ https://centreforaviation.com/analysis/reports/india-airports-public-private-partnership-model-is-transformational-but-key-lessons-to-be-lear-
ned-176264

PPP moze byc¢ nie tylko formutg finanso-
wania budowy podstawowej infrastruktury
lotniskowej, ale takze instrumentem imple-
mentacji nowych technologii, w tych loT,

w ramach zarzadzania i eksploatacji lotni-
skami. Naktady na dostarczenie urzadzen
stuzacych loT, jak i dostawa aplikacji oraz
ustug zwigzanych z loT mogg by¢ finanso-
wanie przez prywatnych operatoréw portu
lotniczego, jak réwniez przez odrebnych
dostawcow ustug. W oparciu o umowe PPP
z publicznym operatorem CPK partner pry-
watny moze odpowiadac za projektowanie,
dostawe / budowe, finansowanie, utrzyma-
nie i zarzadzanie (desing - build - finance -
maintenance - operate) infrastruktury loT.
Wynagrodzeniem partnera prywatnego,

w zaleznosci od modelu biznesowego

i charakterystyki danego rozwigzania, beda
przychody z komercyjnego wykorzystania
infrastruktury loT lub optata za dostepnos¢
ptatna okresowo przez publicznego opera-
tora CPK. Wtascicielem urzadzen

i systemoéw loT dostarczanych przez part-
nera prywatnego co do zasady bedzie
publiczny operator CPK, cho¢ mozliwe sg
w tym wzgledzie rézne rozwigzania.

Ramy prawne dla zastosowania PPP wyzna-
cza ustawa o partnerstwie publiczno-pry-
watnym. PPP polega na wspdlnej realizacji
przedsiewziecia opartej na podziale zadan

i ryzyk pomiedzy podmiotem publicznym

i partnerem prywatnym. Stronami umowy
o PPP sg partner prywatny, bedacy przed-
siebiorcg oraz podmiot publiczny, tj. jed-
nostka sektora finanséw publicznych lub
publiczna osoba prawna (np. Centralny Port
Komunikacyjny Sp. z 0. 0.). Przedsiewziecie
PPP polega¢ moze na budowie lub remon-
cie obiektu budowlanego, $wiadczeniu
ustug, wykonaniu dzieta, w szczegdlnosci
wyposazeniu sktadnika majatkowego

w urzadzenia podwyzszajace jego wartosé
lub uzytecznosci, lub inne $wiadczenie
potaczone z utrzymaniem lub zarzadzaniem
sktadnikiem majatkowym, ktoéry jest wyko-
rzystywany do realizacji przedsiewziecia
lub jest z nim zwigzany. Podstawowa for-
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ma zaangazowania podmiotu publicznego
w PPP jest wniesienie wktadu wtasnego,
ktéry moze polegad na wniesieniu sktad-
nika majatkowego lub poniesieniu czesci
wydatkow na realizacje przedsiewziecia,
np. w formie sfinansowania doptat do ustug
swiadczonych przez partnera prywatnego
w ramach przedsiewziecia. Istotg PPP be-
dzie podziat zadan i ryzyk pomiedzy kon-
trahentami. Kazda ze stron umowy o PPP
powinna przeja¢ odpowiedzialnos¢ za te
zadaniairyzyka, z ktérymi bedzie w stanie
lepiej sobie poradzi¢. W ramach umowy

o PPP zadaniem partnera prywatnego jest
realizacja przedsiewziecia oraz poniesienie
w catosci albo w czesci wydatkoéw na jego
realizacje. Partner prywatny w tym celu
moze finansowac wydatki samodzielnie lub
poprzez osobe trzecig (np. bank, fundusz
inwestycyjny, pozyczke podporzadkowang
od wtasciciela). Obowigzkiem podmiotu pu-
blicznego jest wspoétdziatanie z partnerem
prywatnym w osiggnieciu celu przedsie-
wziecia, w szczegolnosci poprzez wnie-
sienie wktadu wtasnego. Partner prywatny
bedzie realizowat przedsiewziecie za wyna-
grodzeniem, ktére powinno zalezec¢ od rze-
czywistego wykorzystania lub faktycznej
dostepnosci przedmiotu przedsiewziecia.

Wspbtpraca stron umowy o PPP moze wy-
korzystywacé model spo6tki celowej utwo-
rzonej na potrzebe realizacji przedsiewzie-
cia lub poprzez kapitatowe zaangazowanie
partnera prywatnego w istniejgcg spotke
publiczna. Rozwigzanie to gwarantuje
przejrzystosé i konkurencyjnosc¢ procedur
wyboru partnera prywatnego.

Podstawa prawna do szerokiego zastoso-
wania PPP w procesie pozyskiwania wyko-
nawcow infrastruktury CPK uregulowana
zostata bezposrednio w ustawie z dnia 10
maja 2018 r. o Centralnym Porcie Komuni-
kacyjnym. Dostawa ustug lub robét budow-
lanych niezbednych do przygotowania lub
wykonania Przedsiewzie¢ w ramach CPK
ma sie odbywac¢ w ramach formuty zamoé-
wien publicznych, uméw koncesji na roboty
budowlane lub ustugi, jak i PPP. Spétka CPK
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do dokonywania zamowien i zakupow zobowigzana jest stosowac przepisy o PPP (jaki i przepisy

o zamoéwieniach publicznych oraz umowach konces;ji). Podkresli¢ wypada, ze ustawodawca nie
nadat zadnej z trzech wyzej wymienionych sciezek pozyskiwania inwestoréw dla CPK wiodacego
znaczenia. Tym samym PPP moze docelowo stanowié¢ rownorzedny, a nawet gtéwny instrument
finansowania w inwestycji w ramach CPK, w tym w technologie loT. Docelowy zakres wykorzysta-
nia PPP w CPK bedzie pochodng faktycznego zainteresowania inwestorow, jak i rezultatem analiz
efektywnosci, wskazujacych na optymalne instrumenty finansowo-prawne realizacji inwestycji.

Wsrod wielu zalet PPP nalezy wskazacd réwniez i te, ze finansowanie partnera prywatnego moze
by¢ taczone takze z innymi instrumentami finansowymi, np. dotacjami z budzetu UE. Pozwala to
na optymalizacje zrédet finansowania i minimalizacje kosztéw dla strony publiczne;j.

Polskie doswiadczenia z wykorzystaniem formuty PPP obejmujg blisko 150 umoéw o tacznej war-
tosci prawie 7,5 mld zt. PPP znalazto zastosowanie niemal w kazdej dziedzinie zadan publicznych,
rowniez w zakresie dostarczania infrastruktury transportowej. Zdobyte w ten sposéb know-how,
wsparte kompetentnym zapleczem eksperckim i pomoca wtasciwych instytucji (w szczegdlnosci
Ministerstwa Rozwoju) pozwala rozsadnie zaktadad, ze PPP stanie sie istotnym instrumentem
finansowania inwestycji loT oraz innych w ramach CPK.

4 <

>

Korzystanie z ustug w modelach subskrypcyjnych

Majac na uwadze wdrazanie w UE nowego modelu gospodarczego opartego na gospodarce w obiegu
zamknietym, warto wzig¢ pod uwage nowe modele biznesowe oferujace produkt jako ustuge. Po-
zwalajg one na stworzenie nowej infrastruktury oraz optymalizacje jej zarzadzania bez ponoszenia
kosztéw inwestycyjnych, a poprzez biezace rozliczanie kosztéw utrzymania infrastruktury w ramach
umowy ustugi.

Praktycznym przyktadem dla infrastruktury oswietleniowej jest model Circular Lighting, ktory
w praktyce zostat wdrozony na lotnisku Schiphol w Amsterdamie®’. Oprdcz zmniejszenia zuzycia
energii elektrycznej o 50%, wdrozony model pozwolit dodatkowo na:

zagwarantowanie optymalnej efektywnosci oswietleniowej;
zagwarantowanie tzw. ,future proof*” dla dtugoletniego funkcjonowania infrastruktury;
zarzadzanie catoscig infrastruktury oswietleniowej zgodnie z cyklem zycia elementow infrastruk-

tury, w celu przedtuzenia ich trwatosci poprzez modernizacje czesci i optymalizacje prac konser-
wacyjnych w ramach umowy;
zrownowazone wykorzystanie odpadéw poprzez ich wtérne wykorzystanie i recykling.

*Chodzi tutaj o gwarancje mozliwosci unowoczesnienia infrastruktury lub/i aktualizacji oprogramo-
wania podczas realizacji umowy.

Podobny model mégtby wesprzeé funkcjonowanie CPK na zasadach zréwnowazonego rozwoju.

Centralny Port Komunikacyjny

57 https://www.schiphol.nl/en/schiphol-group/page/circular-lighting-in-departure-lounge-2/
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Fundusze Europejskie

1.Nazwa programu: Program Horyzont Europa

a. Cel: Horyzont Europa (2021-2027) - program Unii Europejskiej finansujacy badania nauko-
we i innowacje, nastepca trwajacego obecnie Programu Horyzont 2020 (2014-2020). Propono-
wany budzet Programu to 100 miliardéw Euro, nadal w negocjacjach.

b. Bengﬁcjenci: Instytuty badawcze, uczelnie wyzsze, jednostki publiczne, duze przedsiebior-
stwa, MSP, start-upy, stowarzyszenia, fundacje, organizacje miedzynarodowe.

c. Przyktadowe dziatania objete finansowaniem:

Program zaktada finansowanie prac B+R+I min. w zakresie rozwoju, testowania, prototypowania
innowacyjnych technologii i rozwigzan. Prace moga wiec koncentrowac sie na tworzeniu nowej
wiedzy, technologii, produktow, demonstracji (na mata i duzg skale) walidacji prototypu, przed
wprowadzeniem na rynek.

d. Zatozenia przysztego Programu Horyzont Europa

Dzieki inwestycjom w badania naukowe i innowacje w ramach Programu Horyzont Europa,
Europa moze ksztattowac swoja przysztosc.

Niektore z zatozen Programu Horyzont Europa:

e Koncentrowanie badan naukowych i innowacji na przemianach ekologicznych, spotecznych
i gospodarczych oraz zwigzanych z nimi wyzwaniach spotecznych;

e Woykorzystanie mocnych stron Europy w dziedzinie nauki, w celu odegrania wiodacej roli
w zakresie przetomowych i radykalnych innowacji;

e Ustanowienie ambitnych celéw w zakresie kwestii, ktére dotyczg naszego codziennego zycia,
takich jak rozwdj umiejetnosci, walka z rakiem, szkodliwe emisje i stan oceanéw, w tym
w odniesieniu do kwestii tworzyw sztucznych;

o Koncentrowanie sie na projektach w zakresie najnowoczesniejszych badan naukowych i inno-
wacji, od etapu badan i innowacji po etap wdrazania.
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e. Proponowane zakresy tematyczne:

Program obejmowac bedzie wszystkie kluczowe dla Europy dziedziny i wyzwania spoteczne.
Pokazuje to wstepna struktura przysztego Programu:

Filar|

Doskonata baza naukowa

Europejska Rada ds. Badan
Naukowych

Dziatania ,Maria
Sktodowska-Curie”

Infrastruktury badawcze

Filar Il

Globalne wyzwania

i europejska konkurencyjnosc
przemystow

e Zdrowie
o Kultura, kreatywnosc
i spoteczenistwo integracyjne
e Bezpieczenstwo cywilne
na rzecz spoteczeristwa
e Technologie cyfrowe,
przemyst i przestrzen kosmiczna
e Klimat, energetyka i mobilnosé
© Zywnos, biogospodarka, zasoby
naturalne, rolnictwo i srodowisk

Wspélne Centrum Badawcze

»Horyzont Europa” - wstepna struktura

Filar 1l

Innowacyjna Europa

Europejska Rada ds. Innowacji
Europejskie ekosystemy innowacji

Europejski Instytut Innowacji
i Technologii

Szersze uczestnictwo i wzmacnianie europejskiej przestrzeni badawczej

Zapewnianie szerszego uczestnictwa
i rozpowszechnianie doskonatosci

Jednakze w kontekscie rozwoju CPK waz-
ne beda dziatania w ramach trzech tzw.
Klastrow, w filarze Il: Klaster 2 - Bezpie-
czenstwo cywilne na rzecz spoteczenstwa,
Klaster 4- Technologie cyfrowe, przemyst

i przestrzen kosmiczna oraz Klaster 5 - Kli-
mat, energetyka i mobilnosc.

W ramach klastra 2 prace prowadzone
bede min. narzecz cyberbezpieczenstwa.
W klastrze 4 na obecnym etapie wskaza-
ne sg min. prace nad rozwojem sieci 6G,
internetu, loT, rozwoju i wykorzystania
technologii sztucznej inteligencji, robotyki,
automatyki oraz kluczowych technologii cy-
frowych (Key Digital Technologies) z moz-
liwos$ciami réznych dziatan aplikacyjnych.
Poza tym prace majg zapewnic¢ wiodacg
pozycje w przemysle w zakresie technologii
cyfrowych i kosmicznych oraz ich wyko-
rzystania, co ma prowadzi¢ do zwiekszonej
autonomii w strategicznych tancuchach
wartosci. Natomiast gtéwne cele klastra

5 to walka ze zmianami klimatycznymi,
poprawa konkurencyjnosci sektora energe-
tycznego i transportowego, a takze jakosci
ustug Swiadczonych w tych sektorach dla
spoteczenstwa.

58 |CT-53-2020: 5G for Connected and Automated Mobility (CAM
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Zreformowanie i usprawnienie europejskiego

systemu badan naukowych i innowacji

f. Potencjalne tematy do rozwijania
wspoétpracy dla CPK:

Jednym z obszaréw, na ktory w kontek-
scie CPK nalezy zwrocic¢ szczeg6lna uwa-
ge jest temat rozwoju sieci 6G (w ramach
Klastra 4) i transgranicznych korytarzy
dla zautomatyzowanej mobilnosci opartej
na sieci 5G (Connected and Automated
Driving, CAD)%8. W ramach tego tematu,
w obecnym Programie H2020, dofinanso-
wanie uzyskato tacznie sze$¢ projektéw
transgranicznych korytarzy 5G w zakresie
testéw na duzg skale dla zautomatyzowa-
nej mobilnosci opartej na sieci (CAM):

e 5G-CARMEN : 600 km drég przez waz-
ny korytarz pétnoc-potudnie od Bolonii
do Monachium przez przetecz Brenner

e 5GCROCO : naautostradach pomiedzy
Metz, Merzig i Luksemburgiem, prze-
kraczajac granice Francji, Niemiec
i Luksemburga

e 5G-Mobix : wzdtuz dwdch transgranicz-
nych korytarzy miedzy Hiszpanig a Por-
tugalia, krétki korytarz miedzy Grecja,

a Turcjg oraz szes$¢ krajowych obszaréow
miejskich w Wersalu (Francja), Berlinie
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i Stuttgarcie (Niemcy), Eindhoven-Hel-
mond (Holandia) i Espoo ( Finlandia).

e 5G-Routes bedzie dotyczyt pétnocnej
czesci korytarza Via-Baltica, pomie-
dzy Litwa, totw3a i Estonia. przetestuje
i zweryfikuje ponad 150 km korytarza
Via Baltica, z przedtuzeniem promu do
Helsinek, testy prowadzone bedg réw-
niez w portach oraz na trasach mor-
skich.

e 5G-Blueprint zaktada testy pomiedzy
portami w Antwerpii (Belgia) i Vlissin-
gen (Holandia). Projekt przetestuje
i zweryfikuje zaawansowane przypadki
uzycia CAM, zdalne sterowanie cieza-
rowkami, samochodami, gondolami
i barkami.

e 5GMED przetestuje przypadki uzycia
mobilnosci zautomatyzowanej w tym
drogowej i kolejowej wzdtuz korytarza
transgranicznego Figueras-Perpignan.

W tym temacie, w ramach obecnego Pro-
gramu Horyzont 2020, nie byto dotad
polskich podmiotéw, i w najblizszym czasie
nalezatoby zintensyfikowac dziatania Polski
w tym obszarze.

Wiecej informacji o testach sieci 5G na
transgranicznych korytarzach:
https://ec.europa.eu/digital-single-market/
en/news/eu-boosts-investment-5g-har-

dware-innovation-and-trialling-5g-based-
-connected-and-automated

Innymi obszarami zainteresowan po-
winny by¢ prace w ramach cyberbezpie-
czenstwa (Klaster 3), loT (Klaster 4) czy
moblinosci (Klaster 5). Jednakze na tym
etapie szczegétowe tematy sa dopiero
precyzowane.

g. Partnerstwa w Programie Horyzont
Europa

Znaczacarole przy definiowaniu tema-
tow zarowno w obecnym Programie
Horyzont 2020, jak i w przysztym Progra-

Lotnisko PRZYSZtOSCI

mie Horyzont Europa, odgrywaja Part-
nerstwa.

1. 5G Infrastructure Association (5GIA),
inaczej 5G PPP - to stowarzyszenie
branzowe, ktére odgrywa kluczowa
role w definiowaniu tematéw B+R+l
w ramach Programu Horyzont 2020
(2014-2020), standaryzacji, spektrum
czestotliwosci, testowania i wdrazania
infrastruktury telekomunikacyjnej no-
wej generacji. Sg to elementy kluczowe
nie tylko utatwiajace wzrost wymiany
informacji, ale takze dla wdrozenia In-
ternetu przedmiotéw (loT)>?. 5GIA jest
zaangazowane w rozwoj 5G w Europie
i budowanie globalnego konsensusu
w sprawie 5G. 5GIA uczestniczg czotowi
europejscy gracze w tancuchu wartosci
ICT, astowarzyszenie zarzadzane jest
przez wybrang rade, ktéra reprezentu-
je przemyst, Srodowisko akademickie
i MSP. Zatozycielami stowarzyszenia
5GIA sa: Alcatel-Lucent, Ericsson, Nokia
Solutions and Networks, Orange oraz
operator satelitarny SES. Stowarzysze-
nie reprezentuje strone prywatna,

a Komisja Europejska - strone publicz-

na.

Partnerstwo 5G PPP bedzie kontynuowa-
to prace w ramach przysztego Programu
Horyzont Europa, w formie Partnerstwa
o nazwie: European Partnership for Smart
Networks and Services®.

Partnerstwo to bedzie wptywato na tema-
ty nie tylko w ramach Programu Horyzont
Europa, ale takze w ramach Programu Cy-
frowa Europa ( Digital Europe - DEP) oraz
Programu £aczac Europe 2 (Connecting
Europe Facility2 - CEF2).

2. Partnerstwo w Kluczowych Technolo-
giach Cyfrowych (Key Digital Technolo-
gies Partnership) Partnerstwo to bedzie
nastepcga dziatajacego w ramach Progra-
mu Horyzont 2020 Partnerstwa ECSEL
(Electronic Components and Systems for

57 Przyktady projektow realizowanych przez cztonkdw Partnerstwa 5G PPP: https://www.youtube.com/channel/UCY8mTTwrDoMI35vGkiKg1Eg
%0 Wstepna propozycja odnoszaca sie do tej Propozycji Partnerstwa datowana 30.06.2020 r. dostepna jest pod linkiem: https://ec.europa.eu/info/files/
european-partnership-smart-networks-and-services_en
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European Leadership -ECSEL) - partner-
stwa publiczno-prywatnego w dziedzinie
podzespotéw i uktadow elektronicznych.
Zarzadza ono programem badan i inno-
wacji na rzecz rozwoju silnej i konkuren-
cyjnej w skali Swiatowej branzy podze-
spotéw i uktadéw elektronicznych w UE.

ECSEL skupiat dotychczas zainteresowane
strony z sektora publicznego, przedsie-
biorstw i instytucji akademickich w UE.

Zakres tematyczny:

inteligentne rozwigzania w zakresie
mobilnosci

opieka zdrowotna

sSrodowisko

energia
spoteczenstwo cyfrowe
produkcja.

Partnerstwo ECSEL wspiera réwniez rozwi-
janie kluczowych kompetencji, aby:

e utrzymacéw UE produkcje pétprzewodni-
kow i systemow inteligentnych;

e zapewnic niezalezno$¢ UE w dziedzinie
podzespotow i uktaddw elektronicznych;

e zapewni¢ wiodaca pozycje w zakresie
projektowaniai inzynierii systeméw;

e wypetni¢ luke miedzy badaniami a prak-
tycznymi zastosowaniami;

e przyciggnac prywatne inwestycje po-
przez harmonizacje strategii miedzy
krajami UE;

e stworzyc swiatowej klasy infrastrukture
na potrzeby projektowania i produkcji
podzespotdéw elektronicznych;

e pokonac przeszkody utrudniajace pro-
wadzenie skutecznych badan i innowacji;

e rozwija¢ zaawansowane ekosystemy
z udziatem innowacyjnych MSP.

Aktywnym cztonkiem w ramach tego Part-
nerstwa jest Politechnika Gdanska, a do-
ktadniej Katedra Inzynierii Mikrofalowej

i Antenowej Wydziatu Elektroniki, Teleko-
munikacji i Informatyki PG.
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Na poczatku czerwca br. (2020) uruchomio-
ne zostaty dwa duze projekty z udziatem
naukowcoéw Politechniki Gdanskiej, realizo-
wane w ramach ECSEL. Dzieki nawigzanej
wspotpracy, uczelnia bedzie miata realny
wptyw na rozwdj technologii Internetu Rze-
czy, sztucznej inteligencji (Al) oraz sieci 5G.
Bedzie tez dostarcza¢ nowatorskie rozwia-
zania dla takich firm, jak Airbus, Ericsson,
Ford, czy Philips. £aczny budzet PG z obu
projektéw to ok. 11 min zt.

Projekt InSecTT - Intelligent Secure Tru-
stable Things to inicjatywa o budzecie
ponad 44 min. euro, w sktad ktérej wchodza
najwazniejsze firmy i instytucje badawcze
z catej Europy (tacznie 52 partneréw z 11
krajéw UE i Turcji), rozwijajace bezpieczne
systemy loT wsparte rozwigzaniami

z zakresu sztucznej inteligencji. Wyko-
rzystanie mechanizmow inteligentnego
przetwarzania danych w urzadzeniach loT
pozwoli stworzyc rozwigzania bardziej od-
porne na ataki cybernetyczne i zaktécenia,
ktére beda mogty by¢ wykorzystane

w obszarach Przemystu 4.0.

PG odgrywa w projekcie znaczaca role jako
lider jednego z kluczowych obszaréw wdro-
zen, wazny dostawca komponentéw radio-
wych i antenowych dla bezprzewodowych
systemow wbudowanych, wzbogaconych

o sztuczng inteligencje, a takze animator
dziatan majacych na celu wtaczanie do
wspotpracy w projekcie studentow.

Waznym aspektem projektu bedzie réw-
niez mozliwos¢ realizacji praktycznych
wdrozen opracowanych przez naukowcow
z PG systemow lokalizacji dla 1oT i techno-
logii dla bezpiecznej i niezawodnej komuni-
kacji bezprzewodowej. Sg one w stanie
poprawic¢ zarowno efektywnos¢ zadan
realizowanych przez duze firmy i instytucje,
jak i bezpieczenstwo ich funkcjonowania.
W projekcie udato sie wpisa¢ Pomorze
jako jedno z miejsc wdrozen i aktualnie
planowane jest przeprowadzenie instalacji
pilotazowych na terenie: Portu Lotnicze-
go w Gdansku, Portu Morskiego Gdansk,

67


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/ict-53-2020;freeTextSearchKeyword=;typeCodes=1;statusCodes=31094501,31094502;programCode=H2020;programDivisionCode=31047849;focusAreaCode=null;crossCuttingPriorityCode=null;callCode=Default;sortQuery=openingDate;orderBy=asc;onlyTenders=false;topicListKey=topicSearchTablePageState
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/ict-53-2020;freeTextSearchKeyword=;typeCodes=1;statusCodes=31094501,31094502;programCode=H2020;programDivisionCode=31047849;focusAreaCode=null;crossCuttingPriorityCode=null;callCode=Default;sortQuery=openingDate;orderBy=asc;onlyTenders=false;topicListKey=topicSearchTablePageState

Szpitala $w. Wojciecha w Gdansku oraz na
jednostkach ptywajacych bedacych w dys-
pozycji Urzedu Morskiego w Gdyni.

Projekt BEYONDS: Building the fully Europe-
an supplY chain on RFSOI, enabling New RF
Domains for Sensing, Communication, 5G and
beyond jest pionierskim projektem tech-
nologicznym, ktérego konsorcjum tworza
najwazniejsze europejskie podmioty rozwi-
jajace systemy 5G w oparciu o technologie
wytwarzania uktadéw scalonych FDSOI.

W projekcie o budzecie ponad 97 min. euro
uczestniczy 36 partneréw z krajow UE, Tur-
cji, Izraela i Szwajcarii. Nowe technologie,
ktore beda rozwijane w projekcie, przyczy-
nig sie do zastosowania wysokoskalowej
integracji uktadow scalonych, co pozwoli na
zmniejszenie zuzycia energii, wyzsza nieza-
wodnos¢ i lepszg konkurencyjno$¢ cenowa,
co umozliwi w przysztosci masowg produk-
cje niezawodnych komponentéw dla 5G

w krajach UE, przy jednoczesnym, niskim
negatywnym oddziatywaniu na srodowi-
sko w Europie. W projekcie PG realizowa¢
bedzie zaawansowane systemy antenowe
umozliwiajgce dynamiczng adaptacje syste-
mow bezprzewodowych 5G do warunkow
srodowiska, w ktérym pracuja, w celu
zapewnienia niezawodnej komunikacji

o zwiekszonej odpornosci na zaktécenia
radiowe®!. Waznym aspektem projektu jest
fakt, ze obszary wdrozen to miedzy innymi
samoloty oraz inteligentna infrastruktura.

Tworzace sie obecnie Partnerstwo Key
Digital Technologies ma na celu wzmocnie-
nie tancuchow wartosci elektroniki w celu
zapewnienia suwerennosci technologicz-
nej UE w globalnej konkurencji i bazuje na
najlepszych doswiadczeniach programu
ECSEL. Opierasie na trendach technolo-
gicznych, w tym na generowaniu wartosci
dodanej z integracji systemoéw, dystrybucji
aplikacji sztucznej inteligencji w chmurze,
na brzegach sieci i urzadzeniach konco-
wych, a takze na nowych paradygmatach
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obliczeniowych. Partnerstwo bedzie taczy-
towiec europejski rozdrobniony ekosystem
komponentdéw elektronicznych systemow
oraz europejskich producentéw cyfrowych
i dostawcoéw ustug.

3. Partnerstwo ,zintegrowane zarzadza-
nie ruchem lotniczym” (Integrated Air
Transport Management). Celem partner-
stwa jest cyfrowe zarzadzanie ruchem
lotniczym dla wsparcia konkurencyj-
nos¢ i odbudowy europejskiego sektora
lotnictwa w Europie po kryzysie koro-
na-wirusowym w ramach trzech ponizej
zidentyfikowanych probleméw:

e Cyfryzacjainfrastruktury ATMdla
skutecznego dostosowania sie do
wahan popytu na ustugi ATM,;

e Opracowanie systemu zarzadzania
ruchem lotniczym i technologii do
coraz wiekszej liczby nowych form
mobilnosci i pojazdéw powietrznych,
ktore sg bardziej autonomiczne i wy-
korzystuja cyfrowe srodki komunika-
cji i nawigacji oraz technologii ktore
maja utatwic skuteczne $wiadczenie
ustug transgranicznych na rynku
wewnetrznym;

e Optymalizacja systemu, w szczegél-
nosci z punktu widzenia ochrony $ro-
dowiska, na rzecz obnizenia emisji
gazow cieplarnianych.

Oceniasie, ze aby sprosta¢ temu wyzwaniu
w ramach czasowych programu ,Horyzont
Europa” catkowite zapotrzebowanie na
zasoby finansowe, prawdopodobnie wynie-
sie 3 miliardy euro na same tylko badania

i innowacje, z kilkakrotnie wiekszg kwotg
inwestycji sektora prywatnego w rozwaj
nowych zdolnosci catej sieci (~ 40 EUR -50
mld na okres od 2021 r. zgodnie z europej-
skim centralnym planem ATM). Aby mieé
wptyw na transformacje, partnerstwo po-
winno wygenerowac inwestycje w badania
i innowacje w wysokosci od okoto 2,5 do 2,9
miliarda euro.
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Przewiduje sie trzy rodzaje badan:

e eksploracyjne TRL<=2

e przemystowe TRL 3-6
e demonstracyjne TRL7-8

Szacuje sie, ze dalsze dziatania badawcze
beda musiaty by¢ aktywnie powigzane

z partnerstwem w ramach programu ,Ho-
ryzont Europa” (zwtaszcza w dziedzinie
transportu ,,Czyste lotnictwo”, ale takze

w ramach klastra cyfrowego, przemystowe-
go i kosmicznego). Partnerstwo bedzie pet-
nito role gtéwnego ,architekta innowac;ji”
w zakresie infrastruktury lotniczej, zapew-
niajac wspoélne plany dziatania i wspétpra-
cujac z innymi partnerstwami europejskimi,
klastrami Horizon Europe i programami UE,
krajowymi programami badan i innowacji
oraz wykorzystujac europejski instrument
,t£aczac Europe”. Potgczenie zasobéw

i finansowania przyniesie znaczacy efekt
dzwigni i pomoze osiggnac¢ ambitny cel,
jakim jest lotnictwo neutralne dla klimatu

Badania i innowacje w zakresie ATM poza
transportem lotniczym powinny réwniez
zapewnic spojnosc z szerszymi inicjatywa-
mi badawczo-rozwojowymi, takimi jak:

a. technologie cyfrowe i kosmiczne (na
przyktad kluczowe technologie cyfrowe,
inteligentne sieci i ustugi, sztuczna in-
teligencja, dane i robotyka, Nauka o ko-
smosie i klimacie). W szczegolnosci ATM
musi by¢ swiadomy i dostosowywac sie
do kontekstu manipulacji i dystrybucji
danych, cyber-bezpieczenstwa, aspek-
téw prawnych (np. dotyczacych wtasno-
$ci danych), zaawansowanego procesu
decyzyjnego, w tym duzych zbioréw
danych i sztucznej inteligenc;ji.

b. transport multimodalny (na przyktad
kandydujace partnerstwo

61 Zrédto: Strona PG : https://pg.edu.pl/aktualnosci/-/asset_publisher/hWGncmoQv7KO0/content/naukowcy-z-politechniki-gdanskiej-przyczynia-sie-
-do-rozwoju-technologii-internetu-rzeczy-sztucznej-inteligencji-oraz-sieci-5g?p_p_auth=QUlur47x
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w zakresie transformacji europej-
skiego systemu kolejowego).

W szczegdlnosci system ATM musi
by¢ swiadomy wymagan w zakresie
wydajnosci, aby wspierac transport
multimodalny - poziomu przewidy-
walnosci, ktéry mozna umozliwic
dzieki biletom, oraz wymogéw

w zakresie wymiany danych umozli-
wiajacych np. obstuge bagazu.

4. Partnerstwo MOVE - European
Partnership for Transforming Eu-
rope’s rail system Partnerstwo to
bedzie nastepca dziatajacego
w ramach Programu Horyzont
2020 Partnerstwa Shift2Rail Joint
Undertaking - partnerstwa pu-
bliczno-prywatnego w dziedzinie
rozwoju innowacyjnych rozwigzan
majacych zastosowanie w transpo-
rcie kolejowym. Dedykowane ono
bedzie m.in. podwyzszeniu efek-
tywnosci energetycznej transportu
kolejowego w ramach European
Green Deal, a przez to zapewnieniu
konkurencyjnosci podmiotéw euro-
pejskich.

a. Rekomendacje:

1. Koordynacja dziatan pomiedzy Mi-
nisterstwami i przystgpienie Polski
do partnerstw majacych znaczenie
dla rozwoju technologii i rozwigzan
na potrzeby CPK:

W kontekscie dziatan zwigzanych

z transgranicznymi korytarzami nalezy

przyjrzec sie, jakie dziatania mozna sfi-

nansowac z tego ostatniego Programu,
gdyz w jego ramach mozliwe sg inwe-
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stycje infrastrukturalne. Skuteczne ubiega-
nie sie o finansowanie dziatan zwigzanych

z transgranicznymi korytarzami wymaga
Scistej wspodtpracy i koordynacji dzia-

tan wszystkich zainteresowanych stron:
podmiotéw prywatnych oraz wtasciwych
instytucji publicznych, w tym w szczegdlno-
sci Ministerstw: Cyfryzacji, Infrastruktury,
Funduszy i Polityki Regionalnej, Rozwoju
oraz Nauki i Szkolnictwa Wyzszego, a takze
Narodowego Centrum Badan i Rozwoju.

2. Aktywne wtaczenie sie w prace Part-
nerstw:

Tylko wspodtpraca oraz aktywne uczestnic-
two we wspomnianych wyzej europejskich
Partnerstwach moze zaowocowac efektyw-
nym pozyskiwaniem funduszy w ramach
przysztych programéw europejskich.
Podmiotami mogacymi aktywnie uczest-
niczy¢ w Partnerstwach i reprezentowac
Polskie interesy mogtyby by¢ Spotki Skar-
bu Panstwa (zwigzane tematycznie z dang
branza) lub przedstawiciele izb.

Ciekawym aspektem wspdtpracy moze by¢
wykorzystanie kompetencji i technologii
pozyskanych przez polskich partneréw

w realizowanych obecnie projektach (np.
Politechniki Gdanskiej), zwtaszcza w kon-
tekscie zblizonych zakreséw zastosowan.

3. Promocjai ,lobbing” polskich tematéw
réoznymi kanatami (do uzgodnienia
w zaleznosci od branzy).
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Partnerstwa Strategiczne

Tempo, w jakim rozwija sie wspétczesny
Swiat, sprawia, ze jesli chcemy za nim
nadazyd¢, musimy stawac sie coraz bardziej
kreatywni i konkurencyjni. W niemal kaz-
dej przestrzeni zycia dgzymy do uzyskania
efektu synergii, kooperujemy i szukamy
nowych mozliwosci zawigzujac partner-
stwa. To wtasnie one maja fundamentalne
znaczenie dla naszego rozwoju na réznych
ptaszczyznach. Dzieki nim mamy mozli-
wos$¢ wprowadzania zmian w réznorodnych
obszarach. Wychodzimy z zatozenia, ze
dziatajac wspdlnie, mozemy osiggnac wie-
cej niz w pojedynke. Korzystajac z wiekszej
liczby zasobdw nie tylko finansowych, ale
ludzkich i rzeczowych, mozemy korzystac
z licznych kanatéw komunikacji i zdobywac
istotne informacje. To wtasnie partnerstwa
umozliwiajg nam szersze spojrzenie na
problem, a co za tym idzie wypracowanie
(czesto niestandardowych) rozwigzan
odpowiadajacych konkretnym potrzebom.
Réznorodne kooperacje sg podstawg part-
nerstw strategicznych, tworzonych

w ramach projektu CPK. Pamietajmy bo-
wiem, ze obok ruchu lotniczego i pasazer-
skiego, mamy do czynienia z infrastruktura
drogows i kolejowa. Réwnie wazne sg dla
nas modele wspotpracy oparte na prze-
pustowosci, marketingu i ochronie. Dlatego
powinny byc¢ oceniane pod katem korzysci
dla wszystkich stron. Nie chcemy, aby wy-
korzystanie loT oraz cyfryzacja procesow
dotyczyty jedynie portu lotniczego. Zalezy
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nam na tym, aby staty sie one czyms$ natural-
nym przy podejmowaniu wszelkich innych
inwestycji infrastrukturalnych. Ponizej kilka
przyktadéw dobrych praktyk, ktére mogg sta-
nowic¢ swego rodzaju inspiracje do zawierania
partnerstw strategicznych.

Inicjatywa Cyfrowego Tréjmorza®? to zbior
projektéw transgranicznych i inicjatyw maja-
cych na celu rozwdj infrastruktury cyfrowej,
wspolnych inwestycji i prac badawczo-rozwo-
jowych, a takze koncepcji politycznych

i legislacyjnych realizowanych na poziomie UE.
Gtéwnym pomystem jest potaczenie koncepcji
security by design z transformacja cyfrowa
sektora publicznego i prywatnego.

Cyfrowa Autostrada Tréjmorza®3 - to nie
tylko infrastruktura, ale takze podniesienie
zdolnosci do budowania odpornosci i przeciw-
dziatania zagrozeniom w cyberprzestrzeni.

Grupa Wyszehradzka® - Budowa nowocze-
snej gospodarki wymaga stworzenia kom-
pletnego ekosystemu innowacji. Zapewnia on
zdolnos¢ do tworzenia nowych technologii

i podnoszenia w ten sposéb produktywnosci.
Nie zapominaja o tym kraje cztonkowskie gru-
py wyszehradzkiej, ktore korzystajac z dzwigni
rozwojowych IV rewolucji przemystowej od-

bywaja liczne spotkania z udziatem ekspertow.

W ten sposdéb wymieniane sg doswiadczenia
i dobre praktyki, ktore pozwalajg na identyfi-
kowanie stabych punktow i ciggty rozwd;.

Doswiadczenia ptynace z wykorzystania loT w CPK moga by¢ wykorzystane przy realizacji projek-
téw smart city zarowno pod katem rozwigzan technologicznych, jak i mozliwych do wykorzystania
modeli biznesowych. Dlatego tak wazne jest budowanie i rozwijanie catej sieci partnerskiej i pamie-
tanie o tym, ze dyskusja na temat smart infrastruktury powinna obejmowac zaréwno jezyk techno-
logicznych mozliwosci jak i biznesowych korzysci. To, czy CPK stanie sie wzorcem wdrazania ztozo-
nych projektéw opartych na nowych technologiach, zalezy takze od partnerstw, ktére pomoga mu

rozwinac skrzydta.

62 https://www.ik.org.pl/wp-content/uploads/white-paper_inicjatywa_cyfrowego_trojmorza.pdf

63 https://www.gov.pl/web/fundusze-regiony/inicjatywa-trojmorza--przechodzimy-do-dzialania

¢4 http://www.visegradgroup.eu/
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Partnerstwa w programie Horyzont Europa

Innowacyjne partnerstwa publiczno-prywatne tworzone sg gtéwnie do realizacji najwiekszych
wyzwan w Europie. W transporcie jest to budowa jednolitego obszaru transportowego, ktérego
strategicznym celem jest aby 90% wszystkich europejskich podrézy od punktu A do punktu B
odbywato sie ponizej czterech godzin. System transportowy jednoczesnie powinien funkcjonowad
bez zaktdcen, by¢ przyjazny dla Srodowiska i wspieraé rozwdj gospodarki niskoemisyjnej. Powoty-
wane s3 juz od 20 lat w ramach programéw ramowych EU i przeznacza sie nan coraz wieksze srodki.
Tak tez bedzie w programie Horyzont Europa (HE) na 2021-2027 i w tym okresie beda realizowane
m.in. w synergii z instrumentem £3czac Europe, finansujagcym rozwaj infrastruktury transportowej,

energetycznej i informatyczne;j.

Wszystkie partnerstwa programu HE s3 spdjne ze strategiami krajowymi wielu cztonkéw Unii
Europejskiej (gtéwnie z Eu14). Stad tez ich duze uczestnictwo w tych programach (kraje te sg wy-
jatkowo zaangazowane w tworzenie tych przedsiewziec).

Polska, ktdra obecnie realizuje duzy program inwestycyjny w transporcie (budowy drég, rozwoju
transportu szynowego, budowy CPK, rozwoju zeglugi srédladowej, rozwoju elektromobilnosci itp.),
majac na uwadze rozwdj transportu krajowego i jest zainteresowana innowacyjnym rozwojem gos-
podarki powinna nawigzac szybka wspotprace z partnerstwami przygotowywanymi do programu HE.

W ponizszej tabeli przedstawiono wybranych najistotniejszych interesariuszy publicznych PPP programu HE.

Nazwa partnerstwa

Transformacja europejskiego
systemu kolejowego - Shift2Rail2

Zintegrowane zarzadzanie
ruchem lotniczym - IATM

Czyste lotnictwo-CS3

Czysty wodo6r-H2

W kierunku zero-emisyjnego
transportu drogowego (2Zero)

Zero-emisyjny transport wodny

Mobilnos¢ i bezpieczenstwo
dla zautomatyzowanego
transportu drogowego-ART

Baterie: W kierunku
europejskiego konkurencyjnego
przemystowego tancucha
wartosci baterii
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Rodzaj PPP

Spotki Skarbu Panstwa

PKP SA, PKP PLK, PKP Cargo,

Na ponizszym rysunku przedstawiono

autorska propozycje wykorzystania PPP programu
HE do projektu CPK obejmujacag miedzy innymi loT

Inteligentne sieci i ustugi

Sztuczna inteligencja, dane i robotyka

Innowacyjne MSP

EIT Mobilnos$¢ Miejska

EIT Cyfryzacja

Komponent drogowy
ART, Batteries, H2, 2ZERO
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Uczestnictwo w partnerstwach to nie tylko duze srodki na rozwdj innowacji ale takze i europejska jakos¢
systemu transportowego w Polsce oraz szansa na szybkie pokonanie stabosci catej branzy transportowe;j.

Przedsiebiorstwa Publiczne

Urzedy panstwowe
(np. Urzad Miasta, NCBiR, PFR)

Ministerstwa
(zgodne z partnerstwem)

. i . Koleje Regionalne, SKM, PFR, NCBIR, Ministerstwo Infrastruktury
Article 187 or Co-programmed PKP Intercity, Lotos, ZNTK, Tramwaje, Metro Warszawskie Urzedy Marszatkowskie DST
PESA, CPK
: i CPK, Lotnisko Chopina, PAZP, ULC, Lotniska Regionalne, PFR, NCBIR, Ministerstwo Infrastruktury
Article 187 or Co-programmed Polska Grupa Lotnicza CEDD, Aerokluby Urzedy Marszatkowskie DST, DL, Petnomocnik Ministra
. W tym obszarze nie ma NCBIR, ..
Article 187 or Co-programmed spétek SP (Lotos) Urzedy Marszatkowskie Ministerstwo Infrastruktury
Lotos, Grupa Azoty, JSW, PGNIG,
. ) PGE, Tauron, PKS-y, PKP Cargo, . . NCBIR, . .
Article 187 or Co-programmed PKP Intercity, PKP LHS, PESA, Koleje Regionalne,SKM Urzedy Marszatkowskie Ministerstwo Klimatu
PKN ORLEN, CPK
PKN ORLEN, Autosan, Tauron, o e e s e s .
Co-programmed Polonus, PKS-y, Poczta Polska, Zaktady Komunikacji M'.e Js.k 1€, PFR, NCBIR, . Ministerstwo Infrastruktury
Zarzady Transportu Miejskiego Urzedy Marszatkowskie
EMP, Lotos
. ) PKP Cargo, PKP Intercity, Zaktady Komunikacji Miejskiej, Urzedy Marszatkowskie, . .
Article 187 or Co-programmed Polonus, PKS-y ZDM-y, Urzedy Miejskie, CEDD NCBIR, PFR Ministerstwo Infrastruktury

Co-programmed

Stocznia Remontowa, CTO S.A.
Polska Zegluga Battycka,
H.Cegielski,

Polski Rejestr Statkow,

Zegluga Srédladowa

Ministelfstwo Gqspodarki
Morskiej i Zeglugi Srodladowe;j

Co-programmed

KGHM, Gupa Azoty, Synthos, Ciech,
Boryszew, Eneris, ZPUE, Lotos,
EMP, Batteries Alliance Polska

(koncepcja konsorcjum).

Ministerstwo Rozwoju,
Ministerstwo Klimatu
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- POdsumowanie i dalsze kroki

Celem Raportu byto zidentyfikowanie
najistotniejszych zagadnien z obszaru
wykorzystania nowych technologii, ktére
powinny by¢ przedmiotem szczegolnej
uwagi przy planowaniu inwestycji, z mysla
o optymalizacji zarzadzania operacyjnego
CPK przy jednoczesnym zapewnieniu bez-
pieczenstwa wszystkich uzytkownikéw
oraz okolicznych mieszkancow.

Autorzy raportu zgadzaja sie co do tego,
jak istotne jest zachowanie réwnowagi
pomiedzy dotychczasowymi doswiad-
czeniami podréznych a wprowadzaniem
nowych technologii. Podkreslaja, ze w tym
obszarze nalezy stawia¢ na ewolucje,

a nie rewolucje. Zbyt pospieszne i pochop-
ne dziatania mogg sprawic¢, ze edukacja
technologiczna pasazeréw bedzie drozsza,
niz sama technologia. Nikt nie ma jednak
watpliwosci, ze to nowe technologie napedzajg rozwdj branzy transportowej i tym samym catej
gospodarki. Najwazniejsze jest jednak to, by stuzyty one wszystkim, ktérzy zdecyduja sie skorzystac
z infrastruktury oferowanej przez Centralny Port Komunikacyjny.

Raport w swoim zatozeniu miat stanowic punkt wyjscia do dalszych pogtebionych analiz eksperckich
w poszczegolnych - zasygnalizowanych na wczesniejszych stronach - obszarach.

W kolejnym kroku rekomenduje sie powotanie dedykowanej Grupy Roboczej ds Nowych Tech-
nologii w Centralnym Porcie Komunikacyjnym.

W sktad grupy powinni wejs¢ operatorzy telekomunikacyjni, dostawcy rozwigzan telekomunika-
cyjnych, naukowcy, przedstawiciele Izb branzowych oraz wtasciwych urzedow, jak Ministerstwo
Cyfryzacji, Ministerstwo Infrastruktury, Ministerstwo Nauki i Szkolnictwa Wyzszego oraz Urzad
Komunikacji Elektronicznej.

Do zadan Grupy nalezatoby m.in.:

1. Przygotowanie zalecen dla infrastruktury telekomunikacyjnej w sprawie CPK - modelu optymal-
nego pod wzgledem biznesowym i zarazem odpornego na cyberataki.

2. Wypracowanie skutecznych sciezek zapewnienia udziatu Polski w strategicznych partnerstwach,
jak np. funkcjonujace w ramach programu Smart Networks &Services 5G-PPP - aby zapewni¢
polskim innowacyjnym podmiotom rozpoznawalnos¢ i tym samym efektywne pozyskiwanie
srodkéw finansowych na inwestycje infrastrukturalne.

3. Opracowanie zatozen do utworzenia funduszu Venture Capital z udziatem CPK, stuzacego
stworzeniu nowoczesnego srodowiska do badan i testow nowych technologii, ktore stanowitoby
jednoczesnie platforme wyzwan, jakie sie ujawniag w projekcie, a nastepnie ich wdrozenie i ko-
mercjalizacje, takze poza zastosowaniami w ramach lotniska. Fundusz bytby gwarantem powsta-
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nia ekosystemu CPK pozwalajgcego na inkorporowanie najbardziej efektywnych rozwigzaniich

skalowania rowniez poza srodowiskiem lotniskowym. Taki mechanizm mégtby stac sie generato-

rem nowego rynku, tarnicuchow wartosci i miejsc pracy.

Wypracowanie szczegdétowych zalecen dla CPK w obszarze cyberbezpieczenstwa.

Zainicjowanie dyskusji majacej na celu uruchomienie dziatania stuzacego wdrozeniu wynikéw

prac badawczych zrealizowanych z programéw ramowych.

Wypracowanie koncepcji rozwigzan do przedstawienia w ramach IATA ASC - dla zwiekszenia

wptywu Polski na standardy europejskie w branzy.

Wypracowanie koncepcji wykorzystania nowych technologii, jak loT i komplementarne, dla CPK-

jako hubu logistyczno-transakcyjno-przetadunkowego.

Przygotowanie inicjatyw legislacyjnych skutecznie znoszacych zidentyfikowane bariery o charak-

terze prawnym, ograniczajace mozliwosci wdrazania najnowoczes$niejszych rozwigzan technolo-

gicznych, w tym w szczegdlnosci:

Stworzenie doktadniejszych regulacji dla pojazdéw autonomicznych:

a. Definicja pojazdu autonomicznego.

Warunki dopuszczenia pojazdow autonomicznych do testéw (a nastepnie do ruchu), w tym:

a. ubezpieczenie prac badawczych / ubezpieczenie pojazdow w rzeczywistym ruchu,

b. okreslenie odpowiedzialnosci za stan techniczny pojazdu w szczegdlnosci za jego oprogramo-
wanie,

c. okreslenie odpowiedzialnosci za wypadek oraz procedur postepowania po wypadku,

d. ochronaniezmotoryzowanych uzytkownikoéw przestrzeni wspétdzielonej,

Przepisy dotyczace Instalacji czujnikow / urzadzen do komunikacji V2X w pojazdach.

Opracowanie nowych standardéw komunikacji pojazd-pojazd i pojazd-infrastruktura, np. celem

lepszego zarzadzania flotg pojazdow, zapobiegania wypadkom (konieczne moze by¢ np. synchro-

nizowanie dziatan podejmowanych przez pojazdy, przesytanie informacji o planowanych trasach

i trajektoriach jazdy itp.).

Wprowadzenie zmian w regulacjach zwigzanych z ochrong zdrowia ludzi i zwierzat. Aktualnie

w polskim porzadku prawnym brak jest przepiséw, ktére umozliwiatyby strukturalne wykorzy-

stanie systemow i urzadzen loT do prowadzenia programow badan przesiewowych, badan epide-

miologicznych, czy wykorzystywania Big Data w dziatalnosci medycznej, wykorzystujacej analize

duzych zbioréw danych pozyskanych z urzadzen loT.

Uregulowanie kwestii anonimizacji danych, w tym jednoznaczne rozwigzanie kwestii przetwa-

rzania zebranych danych na potrzeby statystyczne, co jest warunkiem koniecznym do budowania

zaawansowanych rozwigzan loT opartych na Big Data oraz sztucznej inteligencji. Wyniki takich

analiz pozwalaja na formutowanie wiarygodnych wnioskow, m.in. w zakresie potrzeb i oczekiwan

uzytkownikow koncowych i optymalizacji Swiadczonych ustug, ale takze o potrzebach spotecz-

nosci lokalnych w zakresie infrastruktury drogowej (szlaki komunikacyjne), bezpieczenstwa czy

inteligentnych miast.

Wprowadzenie do polskiego porzadku prawnego regulacji, ktére wypetnia istniejgcy brak

uwzglednienia rozwigzan z komponentem loT w przepisach prawa dotyczacych bezpieczenstwa

oraz odpowiedzialnosci za btedy urzadzen loT.
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- WYykaz skrotow uzywanych w dokumencie
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5G - technologia mobilna pigtej generacji

5G NR - New Radio - nowa technologia
dostepu radiowego

ABM - ang. agent-based modeling - modelo-
wanie agentowe

Al - ang. Artificial Inteligence - sztuczna
inteligencja

ALIS - ang. Airport Luggage Identification
System - system sledzenia i pozycjonowania
i identyfikacji bagazu lotniczego

AOCC - ang. Airport Operation Control
Center - Centrum Kontroli Operacyjnej
Lotniska

AR - ang. Augmented reality - rzeczywistos$¢
rozszerzona

A-SMGCS - ang. Advanced Surface Move-
ment Guidance & Control System - zaawan-
sowany system kontroli nawigacji

i sterowania ruchem w polu manewrowym
lotniska

BIM - ang. Building Information Modeling
- technologia parametrycznego modelowa-
nia informacji o budynku

BLE - ang. Bluetooth-Low-Energy - standard
bezprzewodowej komunikacji krotkiego za-
siegu pomiedzy réznymi urzadzeniami elek-
tronicznymi znaczgco ograniczajacy poboér
energii kosztem obnizonego transferu

BSP - bezzatogowe statki powietrzne
CANOpen - europejski standard- EN
50325-4

CBRN - ataki z uzyciem broni chemicznej,
biologicznej, radiologicznej i nuklearnej

CCTV - ang. closed circuit television - sys-
tem pozwalajacy na sledzenie zdarzen reje-
strowanych przez jedng do nawet kilkuset
kamer przemystowych jednoczesnie

CEF2 - Connecting Europe Facility2

CN - ang. Core Network - szkieletowa sie¢
dostepowa

CPK - Centralny Port Komunikacyjny
DEP - Digital Europe Program
DRT - Zesp6t Reagowania Kryzysowego

DSR - ang. Demand Side Response - wspar-
cie i automatyzacja zarzadzania strong

popytowa

DSRC - ang. Dedicated Short-Range Commu-
nications - ustandaryzowana technologia
dwukierunkowej dedykowanej tgcznosci
krotkiego zasiegu

DVOR - doppler VOR to ulepszona wersja
konwencjonalnego VOR, ktory ma rozwia-
zany problem odbicia sygnatu od przeszkéd
terenowych.

FIS - ang. Fahrer Information System - kom-
puter poktadowy stosowany w samocho-
dach grupy VAG

FOD - ang. foreign object damage - kazdy
przedmiot lub substancja, ktére sg obce dla
statku powietrznego lub systemu i ktére
moga potencjalnie spowodowac uszkodze-
nie statku powietrznego

GMS - ang. Global System for Mobile Com-
munications - najpopularniejszy standard
telefonii komérkowej

GSM-R - kolejowa sie¢ GSM zaprojektowa-
na dla potrzeb transportu kolejowego
H2020 - Horizon Europe

HD-SDI - ang. high-definition serial digital
interface - wysokiej rozdzielczosci szerego-
wy interfejs cyfrowy

HMI - ang. Human Machine Interface - panel
sterowniczy, panel operatorski

HSR - ang. high-speed rail - kolej duzych
predkosci

HVAC - ang. heating, ventilation, air conditio-
ning - zintegrowany system urzadzen dedy-
kowany nastepujacm branzom ogrzewanie,
wentylacja, klimatyzacja

IATA - Miedzynarodowe Zrzeszenie Prze-
woznikéw Powietrznych

ICAO - Organizacja Miedzynarodowego
Lotnictwa Cywilnego

ICT - ang. Information and Communication
Technologies - technologie informacyjno-
-komunikacyjne

IED - improwizowane urzadzenia wybu-
chowe

ILS - ang. instrument landing system - ra-
diowy system nawigacyjny, wspomagajacy
lagdowanie samolotu w warunkach ograni-
czonej widzialnosci

loT - ang. Internet of Things - Internet Rze-
czy

IPTV - ang. Internet Protocol Television -
Telewizja IP

LBS - ang. Location Based Services - mobilne
ustugi lokalizacyjne

LCX - ang. Leaky Coaxial Cable - rodzaj kabli

Centralny Port Komunikacyjny
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koncentrycznych

LiFi - ang. Light Fidelity - rozwigzanie ba-
zujace na optycznych, bezprzewodowych
nadajniko-odbiornikach

Lon - ang. Local Operating Network) - lokal-
na sie¢ operacyjna

LonWorks - rozproszony systemem auto-
matyki, komunikujacy urzadzenia (wezty) w
sieci przy pomocy protokotu LonTalk

LTE - ang. Long Term Evolution - standard
bezprzewodowego przesytu danych

LTE-M - LTE for Machines - sie¢ nowej gene-
racji dlaurzadzen i przedmiotéw

LTE-R - kolejowa sie¢ LTE

ML - ang. machine learning - uczenie maszy-
nowe

MNO - ang. mobile network operator - do-
stawca ustug mobilnych lub przedsiebiorca
telekomunikacyjny

MSI - ang. Master System Integrator

M-MIMO ang. Massive Multiple Input,
Multiple Output - rozwigzanie zwiekszaja-
ce przepustowosc sieci bezprzewodowej
dzieki transmisji wieloantenowej po obu
stronach komunikacji

MU-MIMO - ang. multi user multiple-input,
multiple-output

MVB - ang. Multifunction Vehicle Bus - au-
tobus wielofunkcyjny

MVNO - ang. mobile virtual network opera-
tor - operator wirtualnej sieci komoérkowej

NAS - ang. National Academy of Sciences
- narodowa akademia nauk (USA), ktorej
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cztonkowie pro publico bono stuzg jako
doradcy w zakresie nauki, inzynierii oraz
medycyny

NB-loT - ang. narrowband loT - standard
technologii radiowej Low Power Wide Area
Network (LPWAN)

NREL - Narodowe Laboratorium Energii
Odnawialnej

PIS - ang. Passenger Information Systems -
systemy informacji pasazerow

PLC - ang. Programmable Logic Controller -
uniwersalne urzadzenie mikroprocesorowe
przeznaczone do sterowania pracq maszy-
ny lub urzadzenia technologicznego

PPP - Partnerstwo Publiczno-Prywatne

RAMS - ang. reliability, availibility, mainte-
nance, safety — akronim oznaczajacy nieza-
wodno$¢, dostepnosé, konserwowalnosé,
bezpieczenstwo, powszechnie stosowany
w inzynierii w celu scharakteryzowania
produktu lub systemu

RAN - ang. Radio Access Network - radiowa
sie¢ dostepowa

RDD - radiologiczne urzadzenia rozprasza-
jace

RFID - ang. Radio Frequency Identification
- identyfikacja obiektéw oparta na falach
radiowych

RIID - reczne urzadzenia do identyfikacji
promieniowania

RPA - ang. Robotic Process Automation -
Zrobotyzowana Automatyzacja Procesow

SCADA - ang. Supervisory Control And Data
Acquisition - system informatyczny nadzo-
rujacy przebieg procesu technologicznego
lub produkcyjnego

Lotnisko PRZYSZLOSCI

SIEM - ang. Security Information and Event
Management - system zarzadzania informa-
cjami i zdarzeniami bezpieczenstwa infor-
matycznego

SMR - ang. shingled magnetic recording -
technologia magnetycznego przechowywa-
nia danych stosowana w dyskach twardych
(HDD), w celu zwiekszenia gestosci zapisu
danych

TCMS - ang. Train Control and Management
System - system sterowania i zarzadzania
pociagiem

TETRA - ang. Trans European Trunked RA-
dio - stworzony przez Europejski Instytut
Norm Telekomunikacyjnych (ETSI) otwar-
ty standard cyfrowej radiotelefonicznej
tacznosci dyspozytorskiej (trankingowej),
powstaty z przeznaczeniem zwtaszcza dla
stuzb bezpieczenstwa publicznego i ratow-
nictwa

TN - ang. Transport Network - sie¢ dostepo-
wa

VLC - ang. visible light communication -
bezprzewodowa metoda wykorzystujaca
Swiatto emitowane przez diody LED do
transmisji danych

VOR - ang. VHF Omnidirectional range -
radionawigacyjny system katowy do nawi-
gacji srednio i krétkodystansowej, stuzy do
okreslania azymutu

VR - ang. virtual reality - rzeczywistos$¢
wirtualna

WiIMAX - ang. Worldwide Interoperability
for Microwave Access - technika bezprzewo-
dowej, radiowej transmisji danych

WTB - ang. Wire Train Bus - standard
zapewniajacy szybka i niezawodng komuni-
kacje pomiedzy poszczegdlnymi pojazdami
danego sktadu
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== Omowienie podobnych inwestycji na swiecie

Zirich Hauptbahnhof

Gtoéwny dworzec kolejowy potozony w centrum Zurychu. Jest najwiekszym dworcem w Szwajcarii
oraz znajduje sie na przecieciu wielu szlakéw kolejowych, m.in. z Wtoch, Niemiec, Austrii oraz Francji.

Dziennie odnotowuje sie tu
srednio ponad 2915 prze-
jazdow pociggdw, a liczba
pasazeréw szacowana jest na
okoto 400 tysiecy. Tory kole-
jowe znajduja sie na kilku po-
ziomach, zaréwno powyzej,
jak i ponizej gmachu kolei.
Stacja jest dostosowana do
obstugi szybkich linii kolejo-
wych korzystajacych

Z pociggow TGV.

W latach 2017-2019 Szwaj-
carskie linie Kolejowe
(Schweizerische Bundesba-
hnen SBB) przetestowaty na
terenie tego dworca wiele
cyfrowych innowacji,

w ramach projektu ,My

Smart Station Zurich HB”. Testy prowadzone byty z udziatem najemcoéw, dostawcéw i partneréw.
Projekt zakonczyt sie w kwietniu 2019 roku®>.

i -‘-' ' K Ag \’ } P i ‘.‘\‘\
zdjecie pobrane ze strony https://www.sbb.ch/content/dam/internet/immobilien/ZH_HB.jpg.sbb-trans-
form/original/ZH_HB.1505271294790.jpeg

Od uruchomienia ,,My Smart Station Zurich HB” SBB wdrozyty 24 projekty pilotazowe w ciggu 24
miesiecy. Przetestowano aplikacje i ustugi w obszarach mobilnosci, logistyki, interakcji, handlu deta-
licznego i gastronomii¢®.

Dzieki realizacji pilotazu i kontynuacji wybranych projektéw Zurich HB uznaje sie za najbardziej
zaawansowany cyfrowo i zarazem najprzyjazniejszy dla pasazeréw i obstugi dworzec swiata. Ocene
taka wystawito jury organizacji Digitalswitzerland.

Z dziatajacego dwa lata laboratorium testowego nowych ustug i produktéw wytoniono kilka szcze-
goblnie obiecujacych, ktére bedg nadal rozwijane. To miedzy innymi: SBB Augmented Reality (AR)
Preview, wspomagajaca orientacje pasazera na dworcu i utatwiajaca planowanie podrozy , SBB Fa-
stLane - aplikacja za pomoca ktorej mozna zamawiac i ptacic za jedzenie i napoje z wyprzedzeniem,
bez koniecznosci czekania na ich odbidr czy wreszcie SBB Sandbox®’.

Rozwiazania, ktore sprawdzity sie na stacji Zurych HB, sa réwniez udostepniane na regionalnych
dworcach kolejowych.

65 https://news.sbb.ch/artikel/88851/das-projekt-my-smart-station-zuerich-hb-ist-abgeschlossen

6 https://www.sbb.ch/en/station-services/at-the-station/railway-stations/your-railway-station.html

¢7 W zwiazku z obecna sytuacja wokét wirusa Corona, piaskownica cyfrowa SBB planowana na maj 2020 roku zostanie
wdrozona dopiero wiosng 2021 rok
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Port Lotniczy w Gatwick

Czas realizacji: 18-miesiecy (zakonczono
maj 2018)

Wykonawca: Aruba/Hewlett Packard En-
terprise (HPE)

Wyzwanie: unowoczesnienie i rozbudowa
systemoéw informatycznych bez przerywa-
nia pracy lotniska.

Zadanie poréwnano z operacjg na otwar-
tym sercu bez przerywania aktywnosci
fizycznej pacjenta.

Prace obejmowaty miedzy innymi: wpro-
wadzenie sieci loT, publicznej sieci Wi-Fi
o przepustowosci 30mbps, nowych ustug
CCTVIilIPTV, technologii maszynowego
uczenia sie i rozpoznawania twarzy

Katalog rozwigzan jest otwarty i stale uzu-
petniany.

https://enterpriseiotinsights.
com/20180604/channels/fundamentals/

airports-as-iot-use-cases-tag40-tag99

Fraport AG we Frankfurcie

Wdrozenie systemow wykorzystujacych
zaawansowanga analityke, w tym prognozo-
wania oraz optymalizacji potaczonej

z mozliwoscig podejmowania na ich podsta-
wie szybkich decyzji pozwolito na wieksze
zadowolenie pasazerdw oraz zmniejszenie
kosztéw utrzymania portu lotniczego. We
Fraport AG zastosowano rozwigzania klasy
Big Data wraz z metodami przetwarzania

i analizowania danych w czasie rzeczywi-
stym.

To dowdd, ze zaawansowana analityka

w oparciu o integracje danych z wielu
obszarow operacyjnych lotniska pozwala
optymalizowad procesy biznesowe i popra-
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wiac ich efektywnos¢. Dostep do danych
pozwolit miedzy innymi na zbudowanie
nowych cyfrowych ustug i aplikacji dla
pasazeréw. Przyczynit sie do budowaniaich
pozytywnego doswiadczenia z korzystania
ustug w kazdym ujeciu.

Wykorzystanie zaawansowanej analityki
pomogto zrozumiec trendy w zachowaniu
pasazeréw, tj.:

potrzeby i wzorce zakupowe;
check-in (self, counter);

jakos$¢ bezpieczenstwa;

jak réwniez przewidywac i prognozowac:

e liczbe pasazeréow w réznych okresach;
e transfer pasazerdw podczas tzw. lotéw
taczonych.

Wartoscig dodang jest mozliwos¢ symulacji
ruchu pasazerskiego:

Dane pozwalaja réwniez zrozumiec i anali-
zowacé w szerszym ujeciu kontekstowym:

e zachowania zakupowe pasazeré-klien-
tow;
jakie produkty s3 interesujace;
rentownosc¢ lotéw w ujeciu komplekso-
wym;

e rentownos¢ linii lotniczych.

o wptywy i odptywy do/z punktéw kon-
trolnych;

e poziom wypetnienia w obszarach;
czas oczekiwania w kolejkach.

Korzystanie z zaawansowanej analityki po-
mogto usprawnic obstuge przesytek baga-
zowych poprzez:

podniesienie trafnosci prognoz ilosci
per samolot, lotow transferowych;
minimalizacje liczby nieodebranych
przesytek;

zrownowazenie obcigzenia pracg urza-
dzen do przetadunku;
minimalizacje czasu transportu oraz

Przetozyto sie to na wktad do opracowania
powierzchni handlowych w nawigzaniu do:

specyfiki sklepéw;
lokowania odpowiednich produktow;
przeptywow pasazeroéw;

mozliwosci konsolidacji pasazeréw linii
lotniczych o podobnych preferencjach
w wybranych obszarach.

Jeden z kluczowych wnioskéw na podsta-
wie wypracowanych praktyk we Fraport
AG to przekonanie, ze rozwigzywanie
problemdéw na podstawie gigantycznych
zbioréw danych wymaga nie tylko wiedzy
eksperckiej, ale rowniez zaawansowanych
narzedzi analitycznych wykorzystujacych
modele matematyczne. Wszystko po to, by
przeksztatci¢ dane w inteligentne decyzje,
w efekcie przeksztatcic port lotniczy |

w swoisty rynek cyfrowy.

Fraport zaangazowat mozliwie jak najwiek-
sza liczbe interesariuszy, nie tylko jako do-
stawcéw danych, ale takze jako operatoréw
danych i jako tworcow nowych aplikacji -
nowych wartosci biznesowych dla klientow,
dostawcow, franczyzobiorcéw. Wreszcie
analiza jako ustuga oparta na potrzebach
klientdw moze prowadzi¢ do opracowania
inteligentnych aplikacji. Zaobserwowano
ogromna przemiane kulturowg catej or-
ganizacji, zmieniajaca Fraport AG w rynek
cyfrowy, zaréwno jesli chodzi o wewnetrz-
ny rdzen firmy, jak i jej interakcje z innymi
stronami.
https://www.sas.com/de_de/customers/
fraport.html
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Istanbul Grand Airport (iGA) -
nowy port lotniczy w Istambule

Powstato w 2019 roku, po 6 latach budowy.

Ma by¢ gigantycznym weztem przesiadko-
wym i znaczacym lotniskiem cargo.

Moze obstuzy¢ 90 min pasazerdw rocznie.
Docelowo ma obstugiwa¢ 200 min pasaze-
row.

Port jest kluczowy dla narodowego prze-
woznika - Turkish Airlines

Jest przyktadem, w jaki sposéb stworzy¢
nowe megalotnisko i przeniesé na nie czes$¢
ruchu ze starego lotniska (oddalonego 35
km od centrum miasta). Wielka przepro-
wadzka trwata 24 godziny.

https://www.igairport.com/en/about-iga/

about-us
Uwagi

Nie udato sie na czas wybudowaé metra
i kolei. Te inwestycje powinny by¢ przepro-
wadzone znacznie wczesnie;j.

Zanotowano duze opdznienie spowodo-
wane brakiem wyczerpujacych ekspertyz
srodowiskowych.

Na tym lotnisku jest mato miejsca w niektoé-
rych gate’ach, a takze brak gniazd siecio-
wych i usb.

S3 duze problemy z logowaniem do WIFI.
Lotnisko nie jest w stanie obstugiwac¢ du-
zychiilosci liczb pasazeréw jednoczesnie.

Woystepuja problemy z jakoscig obstugi na
lotnisku. Doskwiera brak znajomosci jezyka
angielskiego.
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Port lotniczy Pekin-Daxing (PKX)

Lotnisko znajdujace sie na przedmiesSciach
Pekinu, nazywane gwiazdg wsraod lotnisk ze
wzgledu na swoj charakterystyczny wyglad.

Gtownym celem inwestycji byto odcigzenie
dziatajacego na granicy nominalnej prze-
pustowosci portu lotniczego Pekin (PEK).
Z zatozenia ma byc¢ najwiekszym na Swie-
cie portem lotniczym pod wzgledem liczby
obstuzonych pasazeréw. Budowe zapro-
ponowano w 2008, konstrukcje zaczeto 26
grudnia 2014, a otworzono go 26 wrzes$nia
2019. Lotnisko zajmuje powierzchnie

700 tys. km?, posiada stacje kolei oraz me-
tra. Podréz ze stacji Pekin Zachodni trwa
niespetna 28 minut, a z centrum Pekinu
metrem dojedziemy na lotnisko

w 19 minut.

Terminal zostat zaprojektowany przez bry-
tyjska firme architektoniczng Zaha Hadid
Architect oraz francuska grupe planistow
ADPI, a wykonany zostat przez Pekinski
Instytut Projektéw Architektonicznych
(Beijing Institute of Architectural Design
BIAD). Za systemy bezpieczenstwa oraz
systemy bagazowe odpowiedzialna byta
brytyjska firma BuroHappold Engineering,
ktora wspoétpracowata z architektami, by
zintegrowac ich rozwigzania inzynierskie
do gtéwnego projektu lotniska. Docelowo
ma obstugiwac 100 milionéw pasazerow
rocznie. Wraz z otwarciem oddano do uzyt-
ku 4 pasy startowe, a maksymalna prze-
pustowosc portu lotniczego to 72 milionéw
pasazeréw rocznie. Odnogi portu, czyli tzw.
pirs taczg sie z gtdwnga czescig gmachu. Jed-
na z odnég przeznaczona jest na potaczenia
miedzynarodowe, a pozostate sg dla pota-
czen krajowych. Na koncu kazdej z odnég
znajduje sie tematyczny chinski ogrod, by
pasazerowie mogli lepiej zapoznac sie

z chinska kultura. Architekci za gtéwne za-
danie mieli zapewnic lotnisku jak najlepsza
kompaktowos¢ mimo duzych rozmiaréw.
Ksztatt lotniska ma pozwalaé, by z kontroli
bezpieczenstwa w centralnej czesci termi-
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nala dojs¢ do najdalszych rekawow (gate’dw) oddalonych

0 600 metréw w przeciggu osmiu minut. Takie rozwigzanie
ma na celu poméc pasazerom pokonac jak najmniejsze i jak
najprostsze odlegtosci na lotnisku. Przejscie przez lotnisko
maja usprawnic¢ systemy wykorzystujace najnowsze techno-
logie.

Futurystyczny wyglad nie tylko przykuwa wzrok, ale réw-
niez zapewnia wrazenie duzej przestrzennosci obiektu.
Przeszklenia $cian oraz liczne Swietliki zastosowane

w dachu sprawiaja, ze do wewnatrz obiektu dociera duza
ilos$¢ Swiatta dziennego. Budynek zostat sklasyfikowany jako
oszczedny energetycznie i uzyskat ocene AAA wedtug ratin-
gu energooszczednego. Na terenie lotniska zostaty zainsta-
lowane systemy fotowoltaiczne oraz instalacje do zbierania
wody deszczowe;.

Przez Pekin-Daxing pasazer moze przejs¢ od odprawy

w strefie check-in, przez kontrole graniczng, az po boarding
i wejscie na poktad za pomoca systeméw rozpoznawania
twarzy. Uzyta zostata rowniez technologia RFID do $ledze-
nia bagazu, ktérego lokalizacje pasazer moze sprawdzic¢ za
pomoc3 aplikacji mobilnej. Systemy zarzadzania lotniskiem
oraz systemy podrézy dziatajace na lotnisku opieraja sie na
technologii 5G. Wykorzystanie technologii 5G sprawito, ze
przesytanie danych na lotnisku jest prawie stukrotnie szyb-
sze, niz bytoby to wykonywane za pomoca technologii 4G.
Wykorzystuje sie réwniez sztuczng inteligencje i niewielkie
roboty. W fazie testéw jest robot pomagajacy przy parkowa-
niu samochodu na gtéwnym parkingu lotniska. Inteligentny
system parkowania uwzglednia specjalng aplikacje mobilng
dedykowana dla kierowcéw, ktéra pozwala zobaczyc wolne
miejsca parkingowe w czasie rzeczywistym. Roboty zostaty
réwniez wdrazone do pokoi transformatorowych. Pomagaja
tam przy kontroli elektrycznej opartej na sledzeniu ruchu.
Zastosowano rowniez system zarzadzania oswietleniem
oparty na sterownikach DALI oraz systemach kontroli KNX.

https://wwow.youtube.com/watch?v=3gaRRCgNZ3c
https://www.youtube.com/watch?v=gBmr4pvivijs
https://businessinsider.com.pl/firmy/strategie/pekin-daxin-

g-nowe-najwieksze-lotnisko-przyszlosci/xwty2ez
https://www.scmp.com/tech/innovation/article/3030371/

what-you-need-know-about-hi-tech-features-beijing-da-

xing
https://www.airport-technology.com/projects/beijing-da-

xing-international-airport-china/
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Berlin Brandenburg

Budowa rozpoczeta sie w 2006 r. Otwarcie obiektu byto planowane na2012r.
Wedtug najnowszych doniesien lotnisko ma zaczac¢ dziata¢ pod koniec 2020 .

Szacowany koszt budowy w wysokosci 2 miliardéw euro ostatecznie wyniesie prawdopodobnie po-
nad 6 miliardéw.

Btedy popetniono zaréwno w kwestii projektowania, jak i zarzadzania.

Nie uwzgledniono opéznien spowodowanych przez nieprzewidziane problemy techniczne.

Btedy w planowaniu: w latach 2008-2012 do projektu wprowadzono okoto 150 zmian.

Olbrzymim btedem byt brak jednego generalnego wykonawcy, ktéry bytby wtadny zatrudniaé, zwal-

nia¢ i monitorowac efekty dziatan zespotu bezposrednio odpowiedzialnego za zarzadzanie przedsie-
wzieciem.

Port Lotniczy w Dubaju

Dubai International Airport znajduje sie w dzielnicy Al Garhoud. 4,6 km na wschéd od Dubaju

i zajmuje okoto 2900 ha powierzchni. Terminal 3 jest drugim co do wielkosci budynkiem na $wiecie
wedtug powierzchni i najwiekszym terminalem portu lotniczego na $wiecie. Budowa lotniska rozpo-
czeta sie na zlecenie wtadcy Dubaju, szejka Rashida bin Saeed Al Maktoum, w 1959 roku. Oficjalnie
otwarto gow 1960. W 2019 roku przez miedzynarodowy port lotniczy w Dubaju przewineto sie po-
nad 22 miliony pasazeréw i 13 miliondw toreb, co czyni go jednym z najbardziej ruchliwych weztéw
komunikacyjnych na swiecie.

Dzieki wdrozeniu inteligentnej technologii, wykorzystaniu duzych ilosci danych i zacie$nienie wspot-
pracy pomiedzy réznymi obszarami lotniska uzyskano znaczacy wptyw na poprawe komfortu podroé-
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zowania. Wprowadzona nastepujace udogod-
nienia:

e Zintensyfikowano wspétprace z lokalny-
mi wtadzami imigracyjnymi, aby zacheci¢
pasazeréw do korzystania z ,Smart Gates”.
Spowodowato to skrdcenie czas oczeki-
wania w kolejkach i stworzyto dodatkowg
przepustowosé portéw lotniczych poprzez
obnizenie catkowitego czasu przeznaczo-
nego na obstuge pasazera.

o W 19 strefach naterenie dwdch termi-
nali zainstalowano ponad 450 czujnikéw
umozliwiajacych monitorowanie pasaze-
row w czasie rzeczywistym. Umozliwito
to podniesienie efektywnosci zarzadzania
kolejkami, zarzadzania incydentami, a tak-
ze wtasciwg alokacje zasobéw w oparciu
o analize prognostyczng przeptywu pasa-
zerow.

e Pasazerowie muszg przejsc przez tunel
identyfikujacy zanim wejdg na poktad
samolotu. W tunelu znajduje sie 80 kamer.
Moga one skanowac twarze i teczowki lu-
dzi. Jesli pasazer nie zostanie zidentyfiko-
wany, stuzby ochrony otrzymajg stosowne
powiadomienie. Inteligentny tunel pomaga
przyspieszy¢ nie tylko proces rejestracji
lotu, ale takze kontrole celng,

a takze poprawia bezpieczenstwo w porcie
lotniczym.

Porty lotnicze w Dubaju zostaty uhonorowa-
ne nagrodami za innowacje techniczne roku
i Airport of the Year podczas Aviation Busi-
ness Awards 2019, Jest to rozwijajacy sie
port lotniczy, ktory stale inwestuje w ustugi
cyfrowe zwigzane z technologiami takimi jak
Al, ML, IoT, AR, VR, RPA, itp.

CIAL - Cochin International Airport
Limited

Miedzynarodowe lotnisko w Cochin (Indie)
to pierwsze na $wiecie lotnisko catkowicie
neutralne pod wzgledem energetycznym.

%8 https://www.aviationbusinessme.com/awards
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Zapotrzebowanie CIAL na energie elektrycz-
ng bilansowane jest wtasng instalacja foto-
woltaiczna. Instalacja ta zostata uruchomiona
18 sierpnia 2015 r. Aktualnie moc instalacji
wynosi 12 MWop i sktada sie z 46 150 paneli
stonecznych utozonych na 45 ha w poblizu
kompleksu towarowego Cargo International.
Elektrownia stoneczna na lotnisku produkuje
od 50 000 kWh do 60 000 kWh na dzien co
technicznie czyni port lotniczy catkowicie
neutralnym pod wzgledem energetycznym.

Projekt zostat zrealizowany na przestrzeni
kilku lat i zapoczatkowany zostat wykonaniem
Proof of Concept poprzez instalacje elektrow-
ni fotowoltaicznej o mocy 100 kWp na dachu
bloku przylotéw. Instalacja zostata wyposazo-
na w 400 modutdw polikrystalicznych

o mocy 250 Wp z piecioma inwerterami

o mocy 20 kW. Po udanym uruchomieniu tej
instalacji w kolejnym kroku uruchomiono
instalacje fotowoltaiczng o mocy 1 MWp,
czesciowo na dachu, a czeSciowo na ziemi
przy hangarze obstugi technicznej na terenie
lotniska. Ta instalacja zostata zainstalowana
przez Emvee Photovoltaic Power Pvt. Ltd.
Instalacja sktadajaca sie z 4000 modutéw
monokrystalicznych o mocy 250Wp z trzy-
dziestoma trzema inwerterami o mocy 30kW
Delta stworzyta pierwszg instalacjg systemu
fotowoltaicznego o tej wielkosci w catej pro-
wincji Kerala.

Obie te instalacje wyposazone zostaty w zin-
tegrowany system SCADA, za pomoca ktore-
go odbywa sie zdalne monitorowanie

i kompleksowe zarzadzanie instalacjg foto-
woltaiczna.

W dalszym kroku postanowiono rozwing¢
projekt i uruchomic elektrownie fotowoltaicz-
ng o mocy 12 MW. System ten zajmuje ponad
45 ha w poblizu kompleksu International
Cargo. Zastosowano w nim moduty fotowol-
taiczne o mocy 265 Wp produkowane przez
Renesola oraz falowniki o mocy 1 MW
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produkowane przez ABB
India. Jest to tzw system
on-grid, czyli podtaczony

do systemu energetycznego
bez magazynowania energii.
Catosc dziata na zasadzie
bilansowania zuzycia energii.

http://cial.aero/Pressroom/newsdetails.aspx?news_id=360
https://www.bbc.com/news/world-asia-india-34421419

Projekt Rijkwaterstaat (Netherland
Enterprise Agency)

Jednym z wzorcowych wdrozen projektu

typu open data jest Projekt Rijkwaterstaat
(Netherland Enterprise Agency), na bazie
ktérego krajowy operator catej infrastruktury
krytycznej (drogi, tamy, groble, zapory) przy
wykorzystaniu 15 000 czujnikéw loT nie tylko
analizuje dane, ale przede wszystkim udostep-
nia je start-up'om, by te mogty swiadczyc ustu-
gi dla obywatela. Szereg z tych start-up’éw
skomercjalizowato swoje rozwigzania i repli-
kowato je na rynki zagraniczne. W ten sposéb
Kapitat Publiczny przy okazji strategicznych
inwestycji pobudzit dodatkowo gospodarke

i rozwéj MSP, co mogtoby réwniez by¢ udzia-
tem CPK.

Zaawansowana Analityka pomaga Rijkswa-
terstaat analizowad dane loT, by zapewni¢
ptynnosc ruchu, i bezpieczenstwo obywateli.
Analityka demonstruje tu wartos¢ stosowania
analiz na krawedzi.

Poniewaz 20% masy lagdowej Krolestwa
Niderlandéw znajduje sie ponizej poziomu
morza, zarzadzanie poziomem wody oraz
ruchem lgdowym i morskim jest najwyzszym
priorytetem. Rijkswaterstaat, holenderska

7 https://www.rijkswaterstaat.nl/zakelijk/open-data/index.aspx
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agencja rzgdowa odpowiedzialna za sie¢ drog
i drogi wodne, siegneta po potencjaty Za-
awansowanej Analityki, by uzyskacé gtebszy
wglad- wiedze o natezeniu ruchu, by zapewnié
obywatelom bezpieczenstwo i ptynne podré-
zowanie po kraju.

Zaawansowana Analityka wspiera nas na wie-
le sposobow, w tym pomaga nam zrozumiec,
ile kilometrow autostrad jest czynnychiczy
mamy wystarczajgco duzo piasku na wypadek
podniesienia sie poziomu wod” - powiedziat
Bas van Essen, szef RWS Datalab. ,Posiadanie
takiej wizji w naszych danych robi réznice,
ktéra ratuje zycie”.

Silniki przetwarzania danych pomagaja zarza-
dzadé rosnaca liczba przesytanych strumienio-
wo danych. Rijkswaterstaat monitoruje

W czasie rzeczywistym drogi, poziom wody
oraz pozostatg infrastrukture, stosujac Anali-
tyke na krawedzi bazujac na danych przepty-
wajacych z podtaczonych czujnikéw loT

w obiektach takich jak mosty, tamy, groble,
Sluzy i bariery sztormowe. Przetwarzanie
strumienia zdarzen jest w petni skalowane,
osadzane i wdrazane w catym przedsiebior-
stwie, od matych, ograniczonych urzadzen,
ktére znajduja sie na obrzezach sieci, po cen-
tra danych w chmurze. Jego wydajnosé

i tatwos¢ wdrozenia zapewniajg organizacjom
elastycznos$¢ w dostosowywaniu sie do zmie-
niajgcych sie wyzwan. Wstepne wyniki wyko-
rzystania SAS przez Rijkswaterstaat obejmuja
oszczednosci kosztow; doktadny i szybki
wglad w wyniki aktywow organizacji; oraz
zwiekszong zdolnos¢ podejmowania proak-
tywnych decyzji dotyczacych utrzymania.

Rijkswaterstaat pracowat nad stworzeniem
niezawodnej, elastycznej sieci w celu wydoby-
ciawartosci ze swoich zasobéw loT. Agencja
rozumie bowiem potrzebe utrzymywania
analiz blisko zrédta danych - w tym przypad-
ku podtaczonych czujnikéw na wielu drogach
w kraju. Dzieki analityce na krawedzi Rijkswa-
terstaat zapewnia holenderskim obywatelom
bezpieczenstwo i mobilnos¢”.

Zatozenia Projektu:

e Tworzenie niezawodnej i elastycznej sieci
w celu wyodrebnienia wartosci zasobow
poprzez gtebsze spojrzenie na natezenie
ruchu.

o Efektywniejsze zarzadzanie infrastrukturg
transportowg w kraju o jednej z najwyz-
szych gestosci zaludnienia w Europie.

e Ochrona Obywateli infrastruktury na
terenach szczegélnie podatnych na powo-
dzie.
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Rezultaty Projektu:

Analiza danych z czujnikéw w czasie
rzeczywistym. Ponad tysiagc podtaczonych
czujnikow loT na Mostach, zaporach, gro-
blach, tunelach;

Doktadny, szybki wglad w wydajnosc¢ zaso-
bow organizacji w czasie niemal rzeczywi-
stym;

Podwyzszona zdolnos$¢ do podejmowania
proaktywnych decyzji;

Ulepszone zarzadzanie i Optymalizacja
przeptywu transportu;

Lepsza i bezpieczniejsza kontrola eko-
systemu, zapewniajgca obywatelom Ho-
landii bezpieczenstwo od takich wydarzen
jak powodzie;

Efektywniejsze wykorzystanie ograniczo-
nych zasobow publicznych.

http://www.nweurope.eu/projects/project-se-
arch/begood/news/opening-of-the-rws-data-
lab/.
https://blogs.sas.com/content/hiddeninsi-
ghts/2018/01/03/dutch-data-science-rws/
https://www.version2.dk/artikel/billedanaly-
se-finder-huller-problemer-paa-hollandske-
-veje-kanaler-1081807 (Chrome Translate)

http://sww.sas.com/saspedia/Cloud_Foundr
http://sww.sas.com/news/artic-
les/2017/0616 sas_viva_cloud_foundry rele-

ase_available.ph
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Haramain High Speed Rail w Arabii Saudyjskiej

Linia kolejowa taczaca miasta Medina i Mekka o dtugosci 453km. Projekt zostat zapoczatkowany
w marcu 2009, zakonczony 25 sierpnia 2018 i otworzony 11 pazdziernika tego samego roku. Pla-
nowano zapewnienie bezpiecznego i wygodnego transportu z predkoscig 300 km/h. Oczekuje sie,
ze kolej bedzie przewozi¢ 60 milionéw pasazerdow rocznie, w tym okoto 3-4 miliony pielgrzymow,
co ma przyczynic sie do zmniejszenia natezenia ruchu na drogach. Pokonanie catej trasy zajmuje
okoto 2 godzin. Tory, pojazdy szynowe oraz stacje zaprojektowane sg tak, by wytrzymac tempe-
ratury do 50 °C. Szybki przejazd przez rozlegte obszary pustynne na trasie Medina-Mekka jest
mozliwy dzieki specjalnie dostosowanym do trudnych warunkéw klimatycznych taborom Talgo
350 SRO. Pociagi zostaty wyposazone w system sterowania ETCS oraz system tacznosci bezprze-
wodowej GSM-R, ktére gwarantujg nawigacje nawet podczas burz piaskowych, ograniczajacych
widocznosc raktycznie do zera. W pociggach tych zastosowano system wysokowydajnej klimatyza-
cji, ktoéry posiada funkcje awaryjnego zrédta zasilania. System sktada sie z generatorow, ktére saw
stanie zagwarantowac, ze klimatyzacja bedzie dziata¢ przez co najmniej dwie godziny w przypadku
przerwy w zasilaniu. Odpornos$¢ termiczng systemu klimatyzacji szacuje sie na zakres od 0°C do
50°C. Zastosowano specjalne zabezpieczenia karoserii przed piaskiem oraz zadbano o to by nie
wchodzit on do wnetrza pociggu. Na przodzie lokomotywy znajduja sie specjalne dmuchawy, ktére
przy pomocy silnego podmuchu powietrza oczyszczaja tory. Podtoga pociggu znajduje sie na tym
samym poziomie co podtoga peronu. Umozliwia to szybsze wsiadanie i wysiadanie pasazeréw, co
wptywa korzystanie na czas podrozy.

https://en.wikipedia.org/wiki/AVE_Class_102
https://www.youtube.com/watch?v=eQyACge iKU
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Porta Susa TGV we Witoszech

Stacja kolejowa w Turynie we Wtoszech. Jest dostosowana do obstugi pociagéw TGV - francu-
skich elektrycznych zespotow trakcyjnych osiggajacych predkosé do 320 km/h. Mozna nimi odby¢
podréz do Paryza oraz Barcelony. Zostata zbudowana w 1868 roku, a w 2006 zostata zmoderni-
zowana, aby mogta obstugiwac pociagi TGV na linii Turyn-Milan. Stacja ma tylko 33 metry szero-
kosci oraz 385 metrow dtugosci. Podczas modernizacji stacji architekci zachowali historyczny XIX
wieczny wtoski styl jednoczesnie taczac go z nowoczesnym miejskim stylem.

Hangzhou East Railway Station w Chinach

Stacja kolejowa w Zhejiang na wschodnim wybrzezu Chinskiej Republiki Ludowej. Otwarta

w 1992 roku, nastepnie zamknieta w 2010 i zburzona. Obecna wersja zostata otwarta 1 lipca 2013
roku. Posiada 30 torow kolei oraz 4 tory metra. Dodatkowo na terenie stacji znajduja sie terminale
busow, ktére wchodza w sktad nowopowstatego wezta transportowego. Stacja oferuje wymiane
miedzyplatformowa dwadch linii metra co daje mozliwos¢ przesiadki do jej w 4 réznych kierunkach.

https://en.wikipedia.org/wiki/Hangzhou_East railway station
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