Zatacznik nr 1 do zaproszenia

Ministerstwo Rozwoju i Technologii Warszawa, 28.04.2022 .
ul. Plac Trzech Krzy zy 3/5
00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTO SCI ZAMOWIENIA

Ministerstwo planuje uruchomi¢ postepowanie przetargowe o udzielenie zamdwienia publicznego na ustuge
migracji zasobéw pocztowych ze Srodowiska IBM Lotus Notes Zamawiajgcego do Srodowiska Microsoft

Exchange.

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego do wszczecia postepowania przetargowego na ustuge migracji zasobow pocztowych ze
Srodowiska IBM Lotus Notes Zamawiajgcego do srodowiska Microsoft Exchange 2019

AKTUALNY STAN

1. Zamawiajgcy posiada skonfigurowany system pocztowy oparty o system HCL Notes, w jego skiad
wchodzg 3 serwery w infrastrukturze pocztowej:

1) 1 serwer pocztowy,

2) 1 serwer do obstugi dostepu przez www oraz do obstugi urzgdzen mobilnych,

3) 1 serwer backup’u (przechowuje repliki skrzynek z serweréw pocztowych),

a)

b)

c)
d)

e)

)
9)
h)
D)
)

na ktérych utrzymywanych jest okoto 1496 skrzynek pocztowych skrzynek uzytkownikow i
skrzynek funkcyjnych (odpowiednio 1115 i 381) na rozproszonej infrastrukturze serwerowej;

przestrzeh zajmowana przez bazy pocztowe to okoto 3 TB danych;
archiwa uzytkownikow i funkcyjne sktadowane sa tylko lokalnie w profilu uzytkownika;

wdrozona funkcjonalno$é do dostepu do skrzynki przez WWW dla wszystkich pracownikéw
1150 os6b);

wdrozona funkcjonalno$¢ dla okoto 500 os6b dostepu z urzgdzen mobilnych (telefony, tablety
— android/IOS); Lotus Traveler

srodowisko obecne zainstalowane jest na platformie Hyper-V oraz VMware;

serwery HCL Notes w wersji 9.0.1 FP 09 wraz z DAOS

klient na stacjach roboczych to w wiekszosci Lotus Notes 9.01 FP10;

mechanizmy dostepu do skrzynek imiennych i wspoétdzielonych zapewnia Lotus Notes Protocol

poczta, skrzynki pocztowe, lokalne repliki i archiwa sg nieszyfrowane, szyfrowanie jest
zapewnione na poziomie pliku id

bramki pocztowe oparte o rozwigzanie Proofpoint;

wersja uzywanego szablonu poczty - StdR9Mail/pl

obiekty typu sala konferencyjna, rzutnik sg nieuzywane
maksymalny rozmiar zatgcznika — 4MB

ilos¢ skrzynek w podziale na rozmiar ksztattuje sie nastepujgco:
1. do 1.0 GB — 954 szt.

od 1.1 GB do 2.0 GB — 301 szt.

od 2.1 GB do 5.0 GB — 181 szt.

od 5.1 GB do 10 GB - 48 szt.

od 10 GB do 20 GB - 8 szt.

o g bk~ DN

powyzej 20 GB — 4 szt.



4)

5)

6)

Ustuga katalogowa Active Directory zbudowana w oparciu 0 pojedynczg domene w lesie. Wszystkie
kontrolery domeny pracujg w oparciu o Windows Server 2016. Poziom funkcjonalny domeny::
Windows Server 2012 R2, lasu: Windows Server 2012 R2.

Ustuga federacji Active Directory Federation Services zbudowana w oparciu o Windows Server
2019, zawiera serwer ADFS w wersji 3.0.

llo$¢ serweréw LD — 2 szt.

Infrastruktura PKI zbudowana w oparciu o Windows Server 2016.

Zamawiajgcy zapewni infrastrukture sprzetowg (serwery, macierze itp.) niezbedne do realizacji
przedmiotu Zamoéwienia oraz jest w trakcie procedury zakupowej na dostawe 4 szt. licencji
oprogramowania serwerowego do poczty elektronicznej MS Exchange lub rébwnowazne.

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia bedzie ustuga migracji zasobow pocztowych ze Srodowiska IBM Lotus Notes
Zamawiajgcego do $srodowiska Microsoft Exchange 2019, w tym:

1)
2)
3)
4)

5)
6)

Wykonanie dokumentacji technicznej, w szczegodlnosci: projektu technicznego i dokumentacji
powykonawczej,

Instalacja oprogramowania serwerowego do poczty elektronicznej i jego prawidtowa konfiguracja na
infrastrukturze Zamawiajgcego,

Wykonanie migracji zasobow pocztowych (wszystkich skrzynek wraz z kalendarzami) ze
Srodowiska IBM Lotus Notes Zamawiajgcego do $rodowiska Microsoft Exchange,

Instruktaz dla administratoréw Zamawiajacego, Service Desk i uzytkownikow koncowych,

Ustugi wsparcia technicznego,

Ustugi asysty technicznej

TERMIN REALIZACJI ZAMOWIENIA

Zadania w ramach zaméwienia, bedg realizowane w dwoch etapach zgodnie z ponizszymi terminami:

1.

2.

Etap | — realizacja zadan, o ktorych mowa w pkt | Przedmiot zamowienia pkt 1)-4), tj.:

1)
2)
3)

4)

Wykonanie dokumentacji technicznej, w szczegoélnosci projektu technicznego i dokumentacji
powykonawczej

Instalacja oprogramowania serwerowego do poczty elektronicznej i jego prawidtowa konfiguracja na
infrastrukturze wtasnej Zamawiajgcego.

Wykonanie migracji zasobéw pocztowych (wszystkich skrzynek wraz z kalendarzami) ze $rodowiska
IBM Lotus Notes Zamawiajgcego do srodowiska Microsoft Exchange

Instruktaz dla administratorow Zamawiajgcego, Service Desk i uzytkownikoéw koncowych

Termin realizacji zadah w ramach Etapu | - do 150 dni od daty zawarcia umowy

Etap Il - realizacja zadan, o ktérych mowa w pkt | Przedmiot zamowienia pkt 5)-6), tj.

1) Ustlugi wsparcia technicznego,
2) Ustugi asysty technicznej

Termin realizacji zadah w ramach Etapu Il - 12 miesigce od daty odbioru realizacji Etapu |
MINIMALNE WYMAGANIA DOTYCZ ACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1.

Realizacja przedmiotu zamdéwienia bedzie prowadzona w oparciu 0 wymagania Zamawiajgcego
zdefiniowane w Opisie Przedmiotu Zamowienia oraz Projekt techniczny przygotowany przez
Wykonawce,

Zamawiajgcy zapewni serwerowe licencje systemu pocztowego i infrastrukture serwerowg do
wykonania zadan w ramach przedmiotu zamowienia.

W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany bedzie zakupi¢ na rzecz
Zamawiajgcego i dostarczy¢ licencje oprogramowania w modelu subskrypcyjnym na okres 12
miesiecy, ktérego uzyje do przeprowadzenia migracji zasobOw pocztowych.

Narzedzie musi obstugiwaé rowniez pliki archiwum wykonane w ramach narzedzia HCL Notes.
Licencja oprogramowania do przeprowadzenia migracji po wykonaniu wszystkich prac stanowigcych
przedmiot zamdéwienia pozostaje wtasnoscig Zamawiajgcego.

W przypadku wystgpienia zmian w srodowisku Zamawiajgcego w stosunku do stanu opisanego w
czesci AKTUALNY STAN, Wykonawca zobowigzany jest do ich uwzglednienia w trakcie
przygotowania Projektu technicznego. Zmiany zostang zinwentaryzowane i wynikajgce z nich korekty
zostang uwzglednione.



10.

11.

12.

13.

14.

15.

16.

17.

18.

ETAP |

Wszystkie prace muszg byC¢ realizowane zgodnie z zasadami sztuki, zaleceniami producenta
oprogramowania bedacego przedmiotem projektu oraz istniejgcymi najlepszymi praktykami (ang.
Best Practices) w tym zakresie, przez wykwalifikowany personel Wykonawcy posiadajgcy
odpowiednig wiedze i doswiadczenie w realizacji analogicznych projektéw.

Wykonawca moze prowadzi¢ prace w siedzibie Zamawiajgcego lub w sposéb zdalny za uprzednig
zgoda Zamawiajgcego poprzez bezpieczne szyfrowane potgczenie.

Wykonawca wskaze po swojej stronie osoby zaangazowane w realizacje przedmiotu zamowienia,
okreslajgc jednoczesnie zakres ich zadan.

Wykonawca musi dysponowa¢ minimum czteroosobowym zespotem realizujgcym przedmiot
zamowienia. posiadajgcy odpowiednig wiedze i doswiadczenie w realizacji analogicznych projektow,
tj. konfiguracji systemu pocztowego dla organizacji posiadajgcej minimum 500 uzytkownikow.
Informacja o osobach zaangazowanych w realizacje przedmiotu zamoéwienia ze strony
Zamawiajgcego przekazana zostanie za posrednictwem os6b wskazanych w Umowie.

Komunikacja pomiedzy stronami odbywac sie bedzie adekwatnie do pozyskania niezbednych danych
do realizacji zaméwienia: mailowo, telefonicznie, pisemnie. Szczegbétowe dane kanatdw
komunikacyjnych zostang wskazane w umowie.

Wykonawca zobowigzany jest niezwtocznie poinformowaé Zamawiajgcego o wszystkich zdarzeniach
lub przeszkodach mogacych spowodowaé opdznienie w realizacji Projektu w stosunku do terminéw
przewidzianych w zatwierdzonym przez Zamawiajgcego Harmonogramie Realizacji Projektu.
Powiadomienie takie nastgpi bezzwtocznie.

W przypadku koniecznosci omowienia, wyjasnienia lub uszczego6lowienia zawartosci Projektu
technicznego, czy tez wprowadzenia do niego zmiany moga zosta¢ zorganizowane spotkania.
Terminy spotkan, muszag by¢ uzgadniane z wyprzedzeniem co najmniej 3 dni roboczych w stosunku
do zaproponowanego terminu.

Zamawiajgcy przewiduje przeprowadzanie spotkan stacjonarnych w siedzibie Zamawiajgcego jak
réwniez spotkan online.

Zamawiajgcy deklaruje przekazywanie wszelkich danych niezbednych do realizacji Projektu,
rozumianych jako przekazanie informacji, odpowiedniej dokumentacji bedacej w jego posiadaniu i
dostep do odpowiednich zasobéw informatycznych infrastruktury teleinformatycznej MRIT.

Zadania, ktére beda wykonane przez Zamawiajgcego przy ewentualnym wsparciu Wykonawcy:
a. konfiguracja Load balancing na rozwigzaniu HA Proxy/publikacja ustug Exchange
b. konfiguracja backup z wykorzystaniem Veeam
c. integracji z ADFS

W ramach Etapu | Wykonawca zobowigzany bedzie do:

1. Opracowania Harmonogramu realizacji migracji:

1)
2)

3)

Harmonogram zostanie przedstawiony do akceptacji Zamawiajgcego w terminie do 5 dni roboczych
od podpisania umowy.

Harmonogram musi uwzglednia¢ liczbe dni koniecznych do przeprowadzenia kazdego z
wymienionych w nim Etapow.

Harmonogram realizacji migracji.

Harmonogram realizacji migracji zostanie przygotowany przez Wykonawce na podstawie
Harmonogramu ramowego. Harmonogram realizacji migracji podlega weryfikacji i akceptacji
Zamawiajgcego. W przypadku zgtoszenia uwag i/lub zastrzezen, Wykonawca bedzie zobowigzany
do ich uwzglednienia i aktualizacji harmonogramu realizacji migracji. W uzasadnionych
przypadkach, w trakcie realizacji przedmiotu zamowienia, za zgodg Zamawiajgcego, Wykonawca
moze zmodyfikowaé Harmonogram Realizacji Migracji, z zastrzezeniem, iz ostateczny termin
realizacji zamdéwienia, nie ulega zmianie. Zmodyfikowany Harmonogram Realizacji migracji,
podlega akceptacji Zamawiajgcego. Harmonogram Realizacji migracji zostanie wykonany z
wykorzystaniem dedykowanego oprogramowania i przekazany Zamawiajgcemu w postaci pliku
PDF.

2.  Wykonanie Projektu technicznego, w tym przeprowadzenie analizy srodowiska Zamawiajgcego.

1)

2)

Projekt techniczny podlega akceptacji Zamawiajgcego. Zamawiajgcy zastrzega sobie prawo do
zgtoszenia uwag i zastrzezen do przedstawionego projektu, a Wykonawca do ich uwzglednienia w
Projekcie technicznym.

Wykonawca przed przystgpieniem do prac bedgcych przedmiotem zamoéwienia oraz Projektu
technicznego musi uzyskac akceptacje Zamawiajgcego Projektu technicznego.



3) Projekt techniczny musi uwzglednia¢ ponizej wymienione elementy:
a) Analize techniczng srodowiska Zamawiajgcego, obejmujgca parametry maszyn wirtualnych
oraz komunikacje sieciowg, uwzgledniajgca prace srodowiska Exchange w trybie HA.
b) Wymagania przedwdrozeniowe serwerowego oprogramowania pocztowego,
c) Wytyczne dot. przygotowania lasu Active Directory i domen.
d) Konfiguracje serwerowego oprogramowania pocztowego w tym:
i. Wskazanie narzedzi do administracji Srodowiskiem Exchange,
ii. Import certyfikatéw i przypisanie ustug,
iii. Zastosowanie srodowiska PKI do podpisOw i szyfrowania poczty,

iv. Logi:

- Baza i logi kolejki,
- LogillS

V. Konfiguracja wirtualnych katalogéw,

Vi. Sposoéb dostepu do zasobéw MS Exchange,
Vii. Zabezpieczenia protokotow komunikacyjnych,
viii. Zaakceptowane domeny,

iX. Konektory send i receive,

X. Polityki adresowe,

Xi. Bazy danych i DAG,

Xii. Ustuga ,Journaling”,

Xiii. Autodiscover,
Xiv. Wytyczne dla Zamawiajgcego w zakresie modyfikacji DNS,

XV. Polisa GPO,
XVi. Potaczenie Exchange i AD FS:
— Tworzenie Relying party trust
- Tworzenie Claim rules
- Konfiguracja wirtualnych katalogéw

e) Koncepcje w zakresie Load Balancingu w oparciu o srodowisko HAProxy MRIT.

f)  Koncepcje w zakresie przygotowania stacji roboczych do migracji z uwzglednieniem:
i Wymogow dla pakietu Office 365 E3 i aplikacji MS Outlook,

ii. Polis GPO do sterowania pakietem Office 365 E3,
iii. Ustawienia trybu offline.

g) Wytyczne w zakresie backup-u srodowiska Exchange, w oparciu o centralny system Backup-u
posiadany przez Zamawiajgcego (Veeam ver.11).

h) Koncepcje w zakresie koegzystencji srodowisk pocztowych (zapewnienie przeptywu poczty
pomiedzy dwoma systemami pocztowymi) do czasu zakonczenia migracji skrzynek pocztowych
wwraz z opisem wybranego przez Wykonawce narzedzia do przeprowadzenia migracji.

i) Plan procesu migracji obejmujacy:

i Zatozenia do migracji
ii. Opis przebiegu migracji
— Proces migracji skrzynki uzytkownika,
— Proces migracji archiwum uzytkownika
iii. Etapy migracji.

iv. Migracja wstepna - testowa
V. Migracja pilotazowa — obejmujgca wskazane przez Zamawiajgcego konta.
Vi. Migracja produkcyjna

i)  Szczego6towy Harmonogram migracji, z uwzglednieniem ramowego harmonogramu (zawartego
w ofercie obejmujgcego pracochtonnosc).
Przygotowanie srodowiska pocztowego:

1) Instalacja i konfiguracja serwerowego oprogramowania pocztowego na infrastrukturze
Zamawiajgcego. Zamawiajgcy zapewni licencje serwerowego oprogramowania pocztowego.
2) Przeprowadzenie testow akceptacyjnych prawidiowej instalacji i konfiguracji zakonczone

pozytywnym wynikiem.

Wykonanie migracji zasobéw pocztowych ze $rodowiska IBM Lotus Notes Zamawiajgcego do

srodowiska Microsoft Exchange:

1) Wykonanie migracji wstepnej, tj. uruchomienie kont testowych i weryfikacja koegzystencji w
zakresie dostarczonego przez Wykonawce oprogramowania do migracji. Migracja wstepna zaktada
migracje 10 kont wskazanych przez Zamawiajgcego uzytkownikow i weryfikacje poprawnosci
dziatania ustug pocztowych w srodowisku produkcyjnym.

2) Wykonanie migracji pilotazowej, tj. migracja kont i archiwéw wskazanych przez Zamawiajgcego
komorek organizacyjnych urzedu.

3) Wykonanie migracji produkcyjnej:

a) Wykonawca przeprowadzi migracje okoto 1496 skrzynek pocztowych wskazanych przez
Zamawiajgcego.



4)

5)

6)

7

b) Migracja zasob6w pocztowych z plikami archiwéw 150 uzytkownikéw.

c) Migracja poczty pozostatych uzytkownikow.

Stabilizacja systemu pocztowego po wykonaniu migracji. Weryfikacja i ewentualna zmiana

paramentéw dziatajgcego systemu pocztowego. Optymalizacja Srodowiska docelowego zgodnie z

Harmonogramem migracji.

Wylaczenie IBM Notes jako narzedzia pocztowego, rekonfiguracja $rodowiska, udostepnienie

klientow/srodowiska na potrzeby korzystania z archiwow.

Przeprowadzenie testow zakonczone pozytywnym wynikiem.

a) Testy akceptacyjne Wykonawca zobowigzany jest przeprowadzi¢ zgodnie ze scenariuszami
przekazanymi przez Zamawiajgcego.

b) Upowaznione osoby ze strony Zamawiajgcego bedg obecne przy przeprowadzanych testach.

c) Celem testow akceptacyjnych, jest zweryfikowanie poprawnosci dziatania przygotowanego
Srodowiska pocztowego i jego odpornosci na awarie.

Dokumentacja powykonawcza

a) W ramach realizacji przedmiotu zamowienia Wykonawca opracuje i dostarczy szczeg6towag
dokumentacje powykonawczg przedstawiajgcg schemat skonfigurowanego systemu
pocztowego, szczego6towy opis instalacji, konfiguracji i parametryzacji poszczeg6lnych ustug

sktadajgcych sie na System pocztowy wraz z opisem procedur i instrukcji eksploatacyjnych, a

w szczegolnosci:

i procedury i instrukcje wykonania backupu Systemu pocztowego i odtworzenia danych z
backupu w rozbiciu na poszczegélne elementy Systemu pocztowego oraz odtworzenia
serweréw w trybie Disaster Recovery,

ii. procedury i instrukcje biezgcego monitoringu oraz utrzymania Systemu pocztowego w
rozbiciu na poszczegélne jego elementy,

iii. procedury i instrukcje podstawowych czynnos$ci administracyjnych,

iv. procedury i instrukcje aktualizacji i wdrazania fat i aktualizacji, w tym Cumulative
Updates lub réwnowaznych paczek zmian wersiji,
V. procedury postepowania w razie wystgpienia btedow lub awarii wraz z formularzami

zgtoszeniowymi i osobami kontaktowymi (nr tel, e-mail) do konsultacji rozwigzywania
zaistniatych problemow,
Vi. procedury i instrukcje biezgcej analizy oraz archiwizowania zapis6w systemoéow
zabezpieczen (logéw).
b) Kazda z procedur powinna zawiera¢ co najmniej nastepujgce dane:

i. nazwa,
ii. opis,
iii. czestotliwos¢ wykonywania,
iv. kroki do zrealizowania w procedurze,
V. komunikaty (o ile sg znane, jesli jest ich duzo to przyktady badZz wzorce) na jakie nalezy
zwréci¢ uwage w trakcie wykonywania procedury,
Vi. omoéwienie zawartosci komunikatéw jesli sg prezentowane lub przesytane np. na e-mail.

8) Dokumentacja powykonawcza podlega akceptacji Zamawiajgcego. Zamawiajgcy zastrzega
sobie prawo do zgloszenia uwag i/lub zastrzezen, a Wykonawca zobowigzuje sie do ich
uwzglednienia i tak poprawiong dokumentacje przekaza¢ do ponownej akceptacji przez
Zamawiajgcego.

9) Dokumentacja powykonawcza w okresie trwania umowy w zakresie ustug wsparcia i asysty
technicznej bedzie aktualizowana przez Wykonawce po kazdej modyfikacji i/lub rekonfiguraciji
systemu pocztowego przez Wykonawce

5. Instruktaz dla administratoréw Zamawiajgcego i Service Desk i uzytkownikéw koncowych.

1)

W ramach Instruktazu dla administratorow Zamawiajgcego Wykonawca zobowigzany bedzie do:

a) Przeprowadzenia instruktazu dla maksymalnie 6 administratorow Zamawiajgcego.

b) Instruktazy zostang przeprowadzone w dwdch sesjach kazda po 3 administratoréw

c) Zakres Instruktazy obejmie wszystkie wdrozone komponenty a program bedzie dotyczyt
konfiguracji oraz administracji Systemem pocztowym dla administratorow Zamawiajgcego i
zostanie uzgodniony przed ustalonym terminem instruktazu z Zamawiajgcym.

d) Instruktaze zostang przeprowadzone w okresie wskazanym w Harmonogramie Realizacji
migracji. Termin realizacji poszczegélnych sesji Instruktazy zostanie uzgodniony z
Zamawiajgcym, z co hajmniej tygodniowym wyprzedzeniem.

e) Instruktaze poprowadzi certyfikowany inzynier Wykonawcy, ktéry brat aktywny udziat w
realizacji przedmiotu zamowienia

f)  Instruktaz odbedzie sie w siedzibie Zamawiajgcego lub w postaci online.

g) Kazda sesja instruktazu, musi trwa¢ minimum 5 dni roboczych w wymiarze, co najmniej 40
godzin efektywnych zaje¢.

h) Wykonawca zapewni uczestnikom odpowiednie materiaty dotyczgce Systemu pocztowego



zarébwno w postaci elektronicznej, jak i papierowej. Instruktaz musi by¢ przeprowadzony w
jezyku polskim.

i) Zamawiajgcy zastrzega sobie prawo nagrania Instruktazy prowadzonych w postaci online,
celem poézniejszego odtworzenia wytgcznie przez pracownikéw Zamawiajgcego. Nagrania nie
bedg udostepniane podmiotom zewnetrznym.

2) W ramach Instrukta zu dla pracownikéw Service Desk Wykonawca zobowi  gzany b edzie do:

a) Przeprowadzenia dwoéch Instruktazy dla maksymalnie 6 pracownikdw Service Desk
Zamawiajgcego.

b) Instruktaze zostang przeprowadzone w dwdéch sesjach kazda po 3 pracownikow.

c) Zakres Instruktazy obejmie wszystkie wdrozone komponenty. Instruktaz bedzie dotyczyt
konfiguracji oraz obstugi Systemu pocztowego dla pracownikéw Service Desku Zamawiajgcego
z zakresu konfiguracji stacji koncowych i aplikacji klienckich wdrozonych w ramach realizacji
przedmiotu zamoéwienia i zostanie uzgodniony przed ustalonym terminem instruktazu z
Zamawiajgcym.

d) Instruktaze zostang przeprowadzone w okresie wskazanym w Harmonogramie Realizacji
migracji. Termin realizacji poszczegblnych sesji Instruktazy zostanie uzgodniony z
Zamawiajgcym, z co najmniej tygodniowym wyprzedzeniem.

e) Instruktaze poprowadzi certyfikowany inzynier Wykonawcy, ktéry brat aktywny udziat w
realizacji przedmiotu zaméwienia..

f) Instruktaz odbedzie sie w siedzibie Zamawiajgcego lub w postaci online.

g) kazda z sesji instruktazu musi trwa¢ minimum 2 dni robocze w wymiarze, co najmniej 16
godzin efektywnych zajec.

h) Wykonawca zapewni uczestnikom odpowiednie materialy dotyczace Systemu zaréwno w
postaci elektronicznej, jak i papierowe;j.

i)  Instruktaz musi byé przeprowadzony w jezyku polskim.

j) Zamawiajgcy zastrzega sobie prawo nagrania Instruktazy prowadzonych w postaci online,
celem pézniejszego odtworzenia wytgcznie przez pracownikéw Zamawiajgcego. Nagrania nie
bedg udostepniane podmiotom zewnetrznym.

3) W ramach Instruktazu dla uzytkownikéw koncowych Wykonawca zobowigzany bedzie do:
a) dostarczenia dedykowanego Instruktazu dla maksymalnie 1150 uzytkownikow kohcowych z
obstugi systemu pocztowego skonfigurowanego przez Wykonawce oraz obstugi archiwum
poczty.

b) Instruktaz bedzie dostarczony w postaci online.

c) Instruktaze zostang przeprowadzone w okresie wskazanym w Harmonogramie Realizacji
migracji. Termin realizacji poszczegblnych sesji Instruktazy zostanie uzgodniony z
Zamawiajgcym, z co najmniej tygodniowym wyprzedzeniem.

d) Wykonawca zapewni 1 sesje dla uzytkownikéw koncowych, ktéra bedzie sktadata sie z:
a. wprowadzenia na temat systemu pocztowego skonfigurowanego przez Wykonawce,
b. obstugi programu pocztowego,
c. obstugi programu pocztowego przez przeglgdarke,
d. obstugi archiwizacji programu pocztowego,
e. obstuga poczty elektronicznej ze stuzbowego telefonu komoérkowego
f. sesji pytan oraz odpowiedzi dla uzytkownikow.

e) Sesja bedzie trwala przynajmniej 4 godziny.

f) Zamawiajgcy zastrzega sobie prawo nagrania Instruktazu prowadzonego w postaci online,
celem pézniejszego odtworzenia wytgcznie przez pracownikéw Zamawiajgcego. Nagranie nie
bedzie udostepniane podmiotom zewnetrznym.

ETAP II
Ustugi wsparcia technicznego

W ramach Etapu Il Wykonawca bedzie zobowigzany do $wiadczenia ustug wsparcia technicznego przez
okres 12 miesiecy od daty odbioru Etapu I.

W ramach ustug wsparcia Wykonawca bedzie zobowigzany do:
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11.
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instalowania nowych wersji oprogramowania i aktualizacji, tatek i poprawek dla skonfigurowanego
Systemu pocztowego oraz aktualizacji dokumentacji powykonawczej w zakresie wykonanych zmian,
dokonywania w porozumieniu z Zamawiajgcym przeglgdu poprawnosci dzialania calego Systemu
pocztowego w obszarze i zakresie dotyczgcym procedur diagnostycznych i konserwacyjnych, testow i
procedur awaryjnych oraz odtworzeniowych, wykrywanie potencjalnych przysztych zdarzen mogacych
wptynaé na btedne dziatanie Systemu pocztowego. Przeglady bedg wykonywane w cyklu poétrocznym.
Przeglad musi byé zakonczony protokotem wraz ze wskazaniem rekomendaciji lub ich braku.

wykonania aktualizacji oprogramowania Systemu pocztowego, po potwierdzeniu rekomendacji, lub w
przypadku pisemnego wniosku Zamawiajgcego. Whniosek taki moze pojawi¢ sie w przypadku pojawienia
sie nowszych przetestowanych i stabilnych wersji oprogramowania wchodzgcego w skiad Systemu
pocztowego, a w szczegOllnosci w przypadku stwierdzenia luk bezpieczenstwa, i zalecen producenta
serwerowego oprogramowania pocztowego, majgcych na celu poprawe wykrytych bledéw w Systemie
pocztowym..

Obstugi nieograniczonej liczby zgtoszen btedéw, wad, awarii oraz konsultacji w zakresie konfiguraciji,
funkcjonalnosci, obstugi systemu pocztowego $wiadczone w dni robocze w godz. 8-17 w siedzibie
Zamawiajgcego lub zdalnie poprzez bezpieczne szyfrowane potgczenie.

Zgtoszeniem w ramach wsparcia technicznego jest kazde zgloszenie btedéw, wad, awarii oraz
konsultacji w zakresie Systemu pocztowego skierowane przez Zamawiajgcego do Wykonawcy poprzez
jeden z dostepnych kanatéw komunikacji, wymienionych w pkt 6.

Zgtoszenia przyjmowane bedg przez Wykonawce pod podany w umowie:

a) nrtelefonu,

b) adresem e-mail,

C) serwisem www.

Wykonawca niezwtocznie po otrzymaniu zgtoszenia przystgpi do jego rozpoznania i podejmie dziatania
zmierzajgce do rozwigzania.

Fakt przystgpienia do rozpoznania zgloszenia bedzie potwierdzany przez Wykonawce drogg
elektroniczng na adres wskazany przez Zamawiajgcego nie po6zniej niz do 60 minut od chwili
przekazania zgtoszenia przez Zamawiajgcego.

Zamawiajgcy umozliwi Wykonawcy dostep do elementéw Systemu pocztowego w celu wykonania prac
niezbednych dla serwisowania Systemu.

Calkowity czas rozwigzania zgtoszenia serwisowego lub znalezienia rozwigzania zastepczego nie moze
przekroczy¢:

a. dla Btedu krytycznego - uniemozliwiajgcego eksploatacje Systemu, w tym btedu mogacego
powodowac¢ przetamanie zabezpieczen zwigzanych z poufnoscig, integralnoscig i dostepnoscig
Systemu, oraz utrate, uszkodzenie, lub utrate spéjnosci danych - 4 godziny od momentu
zgtoszenia,

b. dla Btedu — powodujgcego nieprawidiowe dziatanie istotnych funkcji uzytkowych Systemu,
uniemozliwiajgcego lub istotnie ograniczajgcego wykorzystanie Systemu do realizacji zadan urzedu
np. brak mozliwosci wysylania wiadomos$ci z kilku skrzynek, bardzo powolna praca Systemu,
btedne dziatanie funkcjonalnosci, lub inny bigd w istotny sposéb wptywajgcy na wynik pracy
uzytkownikow Systemu — 6 godzin roboczych.

c. Calkowity czas ostatecznego rozwigzania zgtoszenia serwisowego lub dostarczenia rozwigzania
zastepczego nie moze przekroczy¢ 96 godzin od momentu potwierdzenia przyjecia zgtoszenia.

Zgtoszenie uwaza sie za zamkniete po otrzymaniu od Wykonawcy informacji zwrotnej o rozwigzanym
zgtoszeniu serwisowym i potwierdzeniu go przez Zamawiajgcego. Potwierdzenie rozwigzania musi mie¢
posta¢ pisemng np. e-mail lub pismo. Czasu pomiedzy zgtoszeniem Wykonawcy a potwierdzeniem
Zamawiajgcego nie wlicza sie do calkowitego czasu rozwigzania zgtoszenia i/lub znalezienia
rozwigzania zastepczego, catkowitego czasu rozwigzania zgtoszenia serwisowego oraz catkowity czasu
ostatecznego dostarczenia rozwigzania.

Za biezgce administrowanie systemu pocztowego bedzie odpowiedzialny Zamawiajacy.

Wykonawca bedzie zobowigzany prowadzié rejestr czynno$ci serwisowych i dostarcza¢ Zamawiajgcemu
wraz z protokotem odbioru miesieczne raporty dotyczace w szczegolnosci: liczby zgtoszen, ich
charakterystyki i czasu realizaciji.
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Wykonawca zobowigzuje sie do wykonywania dodatkowych czynno$ci serwisowych na rzecz
Zamawiajgcego przez okres obowigzywania umowy. Dodatkowe czynnosci serwisowe to w
szczegolnosci:

Dokonywanie aktualizacji oprogramowania Systemu pocztowego zaleznosci od potrzeb i zalecen
producenta serwerowego oprogramowania pocztowego, majgcych na celu poprawe wykrytych btedéw w
Systemie pocztowym.

Aktualizacje krytyczne muszg by¢ instalowane w mozliwie jak najkrotszym czasie po ich opublikowaniu
przez producenta jednak po wczesniejszym uzgodnieniu terminu wdrozenia z Zamawiajgcym.

Instalacja aktualizacji niekrytycznych wymaga zatwierdzenia przez Zamawiajgcego.

Ustugi asysty technicznej

W ramach Etapu Il Wykonawca bedzie zobowigzany do $wiadczenia ustug Asysty technicznej przez okres
12 miesiecy od daty odbioru Etapu I.

W ramach ustug wsparcia Wykonawca bedzie zobowigzany do:

1.

Swiadczenia ustugi asysty technicznej na kazde zgdanie Zamawiajgcego, tj. kazdorazowo na podstawie
pisemnego zlecenia asysty technicznej, wystawianego przez Zamawiajgcego.

Zakres, spos6b oraz termin realizacji zostanie uzgodniony na etapie przedstawienia wymagan przez

Zamawiajgcego i wyceny pracochtonnosci wyrazong w roboczogodzinach przez Wykonawce,

poprzedzajacych zlecenie. Zlecenia bedg obejmowaé w szczegdlnosci wsparcie pracownikow

Zamawiajgcego w uzytkowaniu Systemu pocztowego zaréwno techniczne jak i merytoryczne.

Ustugi asysty technicznej Wykonawca zobowiagzuje sie realizowa¢ w dwdch formach:

a) w siedzibie Zamawiajgcego przez pracownikéw Wykonawcy na podstawie pisemnego zlecenia
Zamawiajgcego okreslajgcego zakres oraz termin wykonania tych ustug, uzgodnionych wcze$niej z
Wykonawca. Ustugi te bedg Swiadczone, przez 8 godzin w danym dniu,

b) =zdalnie przez pracownikéw Wykonawcy na podstawie pisemnego zlecenia Zamawiajgcego
okreslajgcego zakres oraz termin wykonania tych ustug, uzgodnionych wczesniej z Wykonawca.
Ustugi te beda swiadczone, przez okreslong liczbe godzin w danym dniu. Wykonawca udostepni
narzedzie umozliwiajgce zdalng komunikacje, ktére w uzgodnieniu z Zamawiajgcym zostanie
uruchomione na stacji roboczej pracownika Zamawiajgcego.

Po wykonaniu ustug Wykonawca przediozy Zamawiajgcemu protok6t z wykonania ustug asysty

zawierajgcy ich rodzaj, zakres oraz termin.

Zamawiajgcy zastrzega sobie prawo do nie udzielenia zlecenia na ustugi asysty technicznej.

Na zgdanie Zamawiajgcego, Wykonawca bedzie $wiadczyt ustugi asysty technicznej, nie wiecej niz 120
godzin w okresie 12 miesiecy od odbioru Etapu I.

POZOSTALE WYMAGANIA W ZAKRESIE REALIZACJI ZAMOWIENI A

1.

Wykonawca przekazuje do odbioru kazdy z Etapéw realizacji przedmiotu zamdéwienia poprzez
przeslanie zgtoszenia e-mail na wskazany przez Zamawiajgcego adres.

Kazdy z Etapow Zamawiajgcy weryfikuje i dokonuje odbioru odrebnie.

Dokumentacja wytworzona w ramach przedmiotu zamdwienia, w tym projekt techniczny, dokumentacja
powykonawcza muszg byé utworzone z wykorzystaniem oprogramowania umozliwiajgcego edycje, np.
Microsoft Office i przekazana Zamawiajgcemu w postaci papierowej lub elektronicznej w formacie plikéw
MS Office oraz PDF, na nosniku CD lub przestane za posrednictwem poczty elektronicznej. W
przypadku przekazania plikbw na nosniku CD konieczne jest sporzadzenie protokotu dokumentujgcego
ten fakt.

Wykonawca zobowigzany jest do realizacji wszystkich prac zwigzanych z przedmiotem zamowienia,
konfiguracja serwerowego oprogramowania pocztowego na infrastrukturze Zamawiajgcego z
uwzglednieniem aktualnie istniejgcych wytycznych, zasad i zalecen dotyczgcych bezpieczehstwa (np.
producenta oprogramowania, podmioty w kompetencji, ktoérych jest, tak aby w efekcie osiggniety zostat
maksymalny mozliwy stopien bezpieczenstwa Systemu pocztowego przy jak najmniejszym wptywie na
funkcjonalnos$é¢ i ciggtosé pracy jego uzytkownikéw koncowych.

Po zrealizowaniu kazdego z Etapow, o ktérych mowa w ramowym Harmonogramie, nalezy zweryfikowac¢
bezpieczenstwo elementéw realizowanych w danym Etapie. Weryfikacja moze by¢ realizowana w
spos6b automatyczny lub recznie.



Zamawiajgcy zastrzega sobie mozliwos¢ przeprowadzenia na kazdym etapie realizacji przedmiotu
zamowienia testéw lub sprawdzenia bezpieczenstwa konfigurowanego Systemu pocztowego i kazdego
z jego elementéw dowolnie przez siebie wybranych. Zadanie to moga realizowaé Pracownicy
Zamawiajgcego lub podmiot zewnetrzny. Wykonawca zobowigzany bedzie do uwzglednienia wynikow
testow lub sprawdzenia w trakcie realizacji przedmiotu zamoOwienia i w ramach $wiadczonych ustug
wsparcia i asysty technicznej.



