Zatacznik nr 1 — Projektowane Postanowienia Umowy

UMOWA nr

zawarta w Warszawie W dniu .....ccceeeeveeeeececceenieeeeiennen. pomiedzy:

Narodowym Funduszem Ochrony Srodowiska i Gospodarki Wodnej, majgcym swojg siedzibe w Warszawie,
ul. Konstruktorska 3A, 02-673 Warszawa, NIP: 522-00-18-559, reprezentowanym przez:

............. — Dyrektora Biura,............. — Gtdwnego Ksiegowego
zwanym dalej ,Zamawiajacym” lub ,NFOSIGW”,

................... z siedzibg W .....cccceeeuees, UL .., Wpisang do rejestru przedsiebiorcéw Krajowego Rejestru
Sadowego pod nr KRS ............ , prowadzonego przez .......cccceeeeuene. , NIP: e , REGON: ...ccccvrrreee ,
reprezentowang przez:

zwang dalej Wykonawca



§1
Przedmiot Umowy

Na mocy Umowy Wykonawca zobowigzuje sie do wykonania prac (zwanych dalej Ustugg lub
audytem) w zakresie audytu bezpieczenstwa systeméw IT Narodowego Funduszu Ochrony
Srodowiska i Gospodarki Wodnej (NFOSiGW).

Doktadny opis przedmiotu Umowy znajduje sie w Zatgczniku nr 1 do Umowy.
Ustuga bedzie realizowana przez okres 2 miesiecy od daty zawarcia Umowy.

Rozpoczecie realizacji Ustugi nastgpi w terminie 5 dni roboczych od daty zawarcia niniejszej Umowy.

§2

Realizacja Ustug

Wykonawca zobowigzuje sie do wykonania Ustug zzachowaniem najwyziszej profesjonalnej
starannosci wymaganej od podmiotu profesjonalnie wykonujgcego ustugi w obszarze audytu IT.

Wykonawca ponosi odpowiedzialnos¢ za szkody wyrzgdzone Zamawiajgcemu w wyniku wtasnych
dziatan zawinionych.

Wykonawca zobowigzuje sie do wykonania Ustugi w sposdb minimalizujgcy ucigzliwo$é prac dla
Zamawiajgcego.

Wykonawca zobowigzuje sie, ze wszelkie nieujawnione do informacji publicznej dane i informacje
na temat Zamawiajgcego, niezaleznie od sposobu ich wyrazenia lub utrwalenia, uzyskane w zwigzku
z wykonywaniem niniejszej umowy, nie zostang ujawnione, udostepnione nieuprawnionej osobie
trzeciej/podmiotowi trzeciemu lub upublicznione ani w czesci, ani w catosci bez pisemnej zgody
Zamawiajgcego.

Celem unikniecia watpliwosci, w zakresie uzasadnionym wykonaniem audytu Wykonawca moze
udostepniaé daneiinformacje, o ktérych mowa powyzej, cztonkom zespotu specjalistow zgtoszonych
do realizacji przedmiotu Umowy, przy czym osoby te sg zobowigzane do zachowania poufnosci
niniejszych danych i informacji na zasadach analogicznych do zasad okreslonych w Umowie.

Wykonawca zobowigzany jest do Scistej wspétpracy z Zamawiajagcym i niezwtocznego informowania
Zamawiajgcego o wszelkich okolicznosciach mogacych mie¢ wptyw na prawidiowos¢ lub
terminowos¢ realizacji ustug.

Strony oswiadczajg, iz s3 Swiadome, ze realizacja przedmiotu Umowy wymaga wspotpracy miedzy
Stronami i zobowigzujg sie do udostepniania Stronie drugiej wszelkich wyjasnief niezbednych do
realizacji przedmiotu Umowy z wyfgczeniem informacji, ktére podlegajg ochronie w NFOSIGW w
szczegdblnosci informacji niejawnych.

Po wykonaniu audytu, w terminie wskazanym w Umowie, Wykonawca przekaze Zamawiajgcemu
raport z przeprowadzonego audytu. Raport musi zawiera¢ wszystkie dane wymagane w Zatgczniku
nr 1 ust. 2 do Umowy.
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Raport z przeprowadzonego audytu zostanie przekazany, jednej z oséb wyznaczonych przez
Zamawiajgcego w § 9 ust. 2 Umowy, w formie elektronicznej.

Raport z przeprowadzonego audytu bedzie podstawg podpisania Protokotu Odbioru.

Zamawiajgcy zobowigzuje sie podpisa¢ Protokdt Odbioru w terminie 10 dni roboczych od daty
otrzymania Raportu z przeprowadzonego audytu.

W przypadku podpisania przez Zamawiajgcego protokotu odbioru z zastrzezeniami, tj. uznania
zamoéwienia za zrealizowane nieprawidtowo lub w sposéb niepetny, Wykonawca, w terminie 5 dni
roboczych, zobowigzany jest do wusuniecia zastrzezen lub przedstawienia uzasadnienia
potwierdzajgcego zrealizowanie zamdwienia zgodnie z postanowieniami niniejszej umowy.

W przypadku braku uwag Zamawiajgcego oraz braku podpisania protokotu odbioru przez
Zamawiajgcego w terminie okreslonym w ust. 11, Strony uznajg prace za wykonane zgodnie z
umowa.

Przedmiot Umowy bedzie realizowany przez zgtoszony Zamawiajgcemu w dniu zawarcia Umowy,
zespot specjalistow Wykonawcy, wzor listy specjalistow Wykonawcy stanowi Zatgcznik nr 6 do
Umowy.

Sktad zespotu specjalistéow, o ktérych mowa powyzej, jest staty w okresie obowigzywania Umowy.
W uzasadnionych przypadkach (choroba specjalisty, rozwigzanie umowy o prace, przypadki losowe)
Wykonawca dokona zmiany specjalisty na innego specjaliste. Zmiana specjalisty wymaga
powiadomienia Zamawiajgcego zanim nowy specjalista przystgpi do prac.

§3
Wynagrodzenie

Za wykonanie catosci przedmiotu Umowy Wykonawcy przystuguje wynagrodzenie
W WYSOKOSCi wevueeneennes zt brutto (stfownie: .......ccccvevvveeeenee ztotych).

Wynagrodzenie, o ktérym mowa w ust. 1, obejmuje wszystkie koszty, jakie powstang po stronie
Wykonawcy w zwigzku z realizacjg przedmiotu Umowy, w tym podatki i inne optaty przewidziane
prawem.

&4

Ptatnosci

Wykonawca bedzie mégt wystawic fakture po podpisaniu przez Zamawiajgcego Protokotu Odbioru
bez zastrzezen, jak réwniez w przypadku, o ktérym mowa w § 2 ust. 12 (tj. po usunieciu zastrzezen
lub przedstawieniu uzasadnienia potwierdzajgcego zrealizowanie zamodwienia zgodnie z
postanowieniami Umowy), albo w § 2 ust. 13.



Ptatnosci z tytutu zrealizowania przedmiotu Umowy bedzie dokonana w ztotych polskich (PLN)
na podstawie faktury VAT, prawidtowo wystawionej przez Wykonawce, w terminie do 14 dni od
daty otrzymania przez Zamawiajacego.

Zaptata nastgpi w formie przelewu, na rachunek bankowy Wykonawcy o numerze: ..................
prowadzonym przez bank.......................

W przypadku zmiany nr rachunku bankowego, osoba upowazniona do reprezentacji Wykonawcy
podpisze i przekaze Zamawiajagcemu informacje dotyczacg zmiany wraz ze wskazaniem nowego
numeru rachunku. (Zmiana numeru rachunku nie stanowi istotnej zmiany Umowy i moze byc
dokonywana w formie jednostronnego powiadomienia).

Dostarczenie nieprawidtowo wystawionej faktury spowoduje ponowne naliczenie 14-dniowego
terminu pfatnosci od momentu dostarczenia prawidtowo wystawionej faktury.

Termin pfatnosci uwaza sie za zachowany, jezeli obcigzenie rachunku Zamawiajacego nastgpi
najpdzniej w ostatnim dniu terminu ptatnosci.

Wykonawca oswiadcza, ze wskazany na fakturze rachunek bankowy jest rachunkiem rozliczeniowym
lub imiennym rachunkiem SKOK stuzgcym wytgcznie do rozliczania prowadzonej dziatalnosci
gospodarczej.

Zamawiajgcy o$wiadcza, ze bedzie dokonywat ptatnosci wytgcznie na rachunek widniejgcy w wykazie
podmiotéw bedacych podatnikami VAT, o ktérym mowa w art. 96 b ustawy o podatku od towaréw
i ustug lub przy uzyciu mechanizmu podzielonej ptatnosci.

W przypadku, gdy rachunek bankowy wykonawcy wskazany do zaptaty wynagradzania, nie bedzie
spetniat warunkow o ktérych mowa w ust. 8, strony postanawiajg, iz Zamawiajacy wstrzyma sie z
zaptatg wynagrodzenia, do czasu wskazania przez Wykonawce rachunku bankowego spetniajgcego
kryteria, o ktérych mowa w ust. 8.

§5

Kary umowne i wypowiedzenie umowy.

W przypadku opdznienia Wykonawcy w rozpoczeciu realizacji Ustugi, w terminie wskazanym w § 1
ust. 4 Umowy, Wykonawca zaptaci kare umowng w wysokosci 0,5% wynagrodzenia brutto, o ktorym
mowa w § 3 ust. 1 Umowy, za kazdy dzien opdznienia.

W przypadku opdznienia Wykonawcy w realizacji Ustugi, w terminie wskazanym w § 1 ust. 3 Umowy,
Wykonawca zapfaci kare umowng w wysokosci 100 ztotych brutto, o ktérym mowa w § 3 ust. 1
Umowy, za kazdy dzien opdznienia.

Kazdorazowo w przypadku naruszenia zasad ochrony danych lub informacji, o ktérych mowa w § 2
ust. 4, przez Wykonawce lub inny wspotpracujgcy z nim podmiot, Wykonawca zaptaci Zamawiajgcemu
kare umowng w wysokosci 10% wynagrodzenia brutto okreslonego w § 3 ust. 1 Umowy.

Jezeli opdznienie w wykonaniu Ustugi przekroczy 14 dni, Zamawiajgcy ma prawo wypowiedziec¢
Umowe w trybie natychmiastowym, bez zachowania okresu wypowiedzenia, z przyczyn lezgcych po
stronie Wykonawcy.
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W przypadku wypowiedzenia Umowy, z przyczyn lezgcych po stronie Wykonawcy, Wykonawca
dodatkowo zaptaci Zamawiajgcemu kare umowng w wysokosci 20% wynagrodzenia ceny brutto, o
ktorym mowa w § 3 ust. 1 Umowy. Przyczyng wypowiedzenia skutkujgca karg umowng jest rowniez
okolicznos¢ opisana w § 8 ust. 3 Umowy.

W przypadku wypowiedzenia Umowy z przyczyn lezacych po stronie Wykonawcy, Zamawiajgcy nie
bedzie zobowigzany zwrdci¢ Wykonawcy kosztéow, jakie Wykonawca ponidst w zwigzku z Umowa.

Wypowiedzenie Umowy do swe]j skutecznosci wymaga formy pisemnej. Wypowiedzenie zostanie
doreczone przez pracownika Zamawiajgcego lub listem poleconym, za zwrotnym potwierdzeniem
odbioru.

W przypadku, gdy wysoko$¢é poniesionej szkody przewyzsza wysokos¢ zastrzezonej kary
umownej, Zamawiajgcy moze dochodzi¢ odszkodowania na zasadach ogdlnych.

Zamawiajgcy moze wypowiedzie¢ Umowe w trybie natychmiastowym, z przyczyn lezacych po stronie
Wykonawcy, réwniez z innego waznego powodu, po bezskutecznym uptywie terminu wynoszgcego
co najmniej 5 dni roboczych, wyznaczonego Wykonawcy w wezwaniu do usuniecia naruszen lub
w wezwaniu do nalezytego wykonywania Umowy wystosowanym na piSmie przez Zamawiajgcego,
jezeli pomimo wezwania Wykonawca nie wykonuje przedmiotu Umowy zgodnie z jej trescia.

Kary umowne Wykonawca zobowigzuje sie wptaci¢ na rachunek bankowy wskazany przez
Zamawiajgcego w terminie do 14 dni od daty doreczenia wezwania do zaptaty kary. Za date zapfaty
uznaje sie date uznania na rachunku Zamawiajgcego.

Zamawiajgcemu przystuguje prawo, wg. Uznania zamawiajgcego, potrgcenia naliczonych kar
umownych z wynagrodzenia Wykonawcy, bez koniecznosci uprzedniego sktadania o$wiadczenia o
naliczeniu kary umownej i wzywaniu do jej zaptaty.

Kary umowne mogg by¢ naliczone niezaleznie od siebie i kumulowa¢ sie. Maksymalna wysokos¢ kar
umownych nie moze przekroczy¢ 30 % wartosci wynagrodzenia umownego brutto, o ktdrym mowa w
§ 3 ust. 1.

Wykonawca nie ponosi odpowiedzialnosci za nierealizowanie lub nieterminowa realizacje przedmiotu
Umowy spowodowane czynnikami niezaleznymi od Wykonawcy, na ktére Wykonawca nie ma wptywu
i nie moze im zapobiec.

§6
Poufnosé

Wykonawca zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatow,
dokumentéw i danych osobowych otrzymanych od Zamawiajgcego i od wspdtpracujgcych z nim oséb
oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej, zwanych dalej ,,dane poufne”.

Wykonawca os$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych, nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Zamawiajgcego w innym celu niz wykonanie Umowy, chyba ze koniecznos¢ ujawnienia posiadanych
informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.



3. Obowigzek ten wigze Wykonawce réwniez po wygasnieciu, rozwigzaniu jak i po odstgpieniu od
Umowy.

4. Strony zobowigzuja sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki facznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty
zabezpieczenie danych poufnych w tym w szczegdlnosci danych osobowych powierzonych do
przetwarzania, przed dostepem o0sdb trzecich nieupowaznionych do zapoznania sie z ich trescia.

5. Strony zobowigzujg sie do zachowania poufnosci wszelkich informacji, jakie uzyskaty w zwigzku
z zawarciem, wykonywaniem, wykonaniem lub rozwigzaniem Umowy, co do ktérych moga powzigé
podejrzenie, iz sg informacjami poufnymi lub, ze jako takie sg traktowane przez drugg Strone.

§7
Ochrona danych osobowych

1. Strony w ramach realizacji Umowy, wystepujg jako odrebni administratorzy, w rozumieniu art. 4 pkt
7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

2. Strony Umowy, jako administratorzy danych osobowych swoich reprezentantéw i pracownikéw lub
innych osoéb, ktérymi postuguja sie przy wykonywaniu Umowy, udostepnig sobie wzajemnie dane
osobowe swoich reprezentantéw i pracownikéw lub innych oséb, ktérymi postugujg sie przy
wykonywaniu Umowy w celu i w zakresie niezbednym do wykonania niniejszej Umowy.

3. Zamawiajacy zobowigzuje sie do wykonania obowigzku informacyjnego zgodnie z art. 14 RODO
wzgledem o0sob, o ktérych mowa w ust. 2 poprzez przekazanie im tresci wskazanej w ust. 7, nie
pozniej niz w terminie 10 dni roboczych od podpisania umowy.

4. Wykonawca zobowigzuje sie do wykonania obowigzku informacyjnego zgodnie z art. 14 RODO
wzgledem o0sob, o ktérych mowa w ust. 2 poprzez przekazanie im tresci wskazanej w ust. 6, nie
pdzniej niz w terminie 10 dni roboczych od podpisania umowy.

5. Na zadanie kazdej ze Stron, druga Strona umowy przedstawi w ciggu 5 dni roboczych potwierdzenie
zrealizowania obowigzku, o ktdrym mowa odpowiednio w ust. 3 lub ust. 4.

6. Informacja o przetwarzaniu danych osobowych przez Zamawiajgcego znajduje sie na stronie:
https://www.gov.pl/web/nfosigw/klauzula-informacyjna-dla-reprezentantow-w-tym-

pelnomocnikow-podmiotu .

7. Informacja o przetwarzaniu danych osobowych przez Wykonawce stanowi zatgcznik nr 3 do Umowy.

§8
Zobowigzania Wykonawcy w zakresie przeciwdziataniu wspierania agresji na Ukraine oraz stuzgce
ochronie bezpieczenstwa narodowego


https://www.gov.pl/web/nfosigw/klauzula-informacyjna-dla-reprezentantow-w-tym-pelnomocnikow-podmiotu
https://www.gov.pl/web/nfosigw/klauzula-informacyjna-dla-reprezentantow-w-tym-pelnomocnikow-podmiotu

1. Wykonawca oswiadcza, iz w momencie zawierania niniejszej Umowy nie jest oraz gwarantuje, iz w

catym okresie realizacji Umowy nie bedzie podmiotem, o ktérym mowa w:
1) art. 5k ust. 1 Rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczace Srodkow
ograniczajacych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz.
UE nr L229/1231.7.2014, z pdzn. zm.) tj.:

a)

b)

c)

Obywatelem rosyjskim lub osoba fizyczna lub prawna, podmiotem lub organem
z siedzibg w Rosji,

osoba prawna, podmiotem lub organem, do ktdrych prawa wtasnosci bezposrednio
lub posrednio w ponad 50% nalezg do podmiotu, o ktérym mowa w lit. a) powyzej;
lub

osoba fizyczna lub prawna, podmiotem lub organem dziatajagcym w imieniu lub pod
kierunkiem podmiotu, o ktérym mowa w lit. a) lub b) powyzej,

2) art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa

narodowego (Dz. U. 2022 r. poz. 835, z pdzn. zm.) tj.:

a)

b)

c)

wymienionym w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006
z dnia 18 maja 2006 r. dotyczgcego srodkow ograniczajgcych w zwigzku z sytuacjg na
Biatorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z
20.05.2006, str. 1, ze zm.), zwanego dalej ,rozporzadzeniem 765/2006”
i rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie $rodkéw
ograniczajagcych w odniesieniu do dziatan podwazajgcych integralnosé terytorialng,
suwerennos¢ i niezaleznos¢ Ukrainy lub im zagrazajgcych (Dz. Urz. UE L 78
z17.03.2014, str. 6, ze zm.), zwanego dalej ,rozporzadzeniem 269/2014” albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej
o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022
r. o szczegllnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczedstwa narodowego (Dz. U. z 2022 r. poz.
835, z péin. zm.);

ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (t.j.: Dz. U. z 2022
r. poz. 593, z pdin. zm.) jest osoba wymieniona w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub
bedgca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej
o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022
r. o szczegllnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego;

ktorego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (t.j.: Dz. U. z 2021 r. poz. 217, z pdzn. zm.) jest
podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostka
dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktorym



mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego.

d) innym, ktéry na podstawie obowigzujgcego w Rzeczpospolitej Polskiej prawa jest
wytgczony lub ograniczony w mozliwosci realizacji niniejszej Umowy.

2. Wykonawca gwarantuje, iz w catym okresie obowigzywania Umowy powierzy wykonywanie prac w
zakresie ponad 10% wartosci przedmiotu Umowy tylko podwykonawcom, ktérzy nie s3 podmiotami,
o ktérych mowa w ust. 1 pkt. 1.

3. Wykonawca zobowigzuje sie przedtozy¢ oswiadczenie, iz nie jest podmiotem, o ktéorym mowa w ust.
1 jak rowniez os$wiadczenie podmiotdow na zasobach, ktérych polega, zgodnie ze wzorem
stanowigcym Zatgcznik nr 4 do Umowy na kazde zgdanie Zamawiajgcego, w terminie wskazanym
przez Zamawiajgcego.

4. Wykonawca zobowigzuje sie przedfozy¢ oswiadczenie podwykonawcy, o ktérym mowa w ust. 2, iz
nie jest podmiotem, o ktérym mowa w ust. 1 pkt. 1, zgodnie ze wzorem stanowigcym Zatacznik nr 5
i 6 do Umowy na kazde zgdanie Zamawiajgcego, w terminie wskazanym przez Zamawiajgcego.

§9
Pozostate postanowienia Umowy

1. Wszelkie informacje, zwigzane z realizacjg niniejszej Umowy, Zamawiajgcy moze przekazywad poczty
elektroniczng na adres: e, lub listownie na adres:
V] R, ) errreenaee e

(Zmiany w powyzszym zakresie nie stanowiq zmiany umowy i bedq dokonywane w formie
jednostronnego powiadomienia).

2. Upowaznionymi przedstawicielami Zamawiajgcego zobowigzanymi do nadzoru nad realizacjg
niniejszej Umowy, w tym podpisywania wszelkiej dokumentacji zwigzanej z realizacjq przedmiotu
umowy oraz protokotéw odbioru sa:

(Zmiany w powyzszym zakresie nie stanowiq zmiany umowy i bedq dokonywane w formie
jednostronnego powiadomienia).

3. W przypadku zmiany danych kontaktowych Strony zobowigzane sg do niezwtocznego
powiadomienia drugiej Strony o zmianie, w formie pisemnej. W przypadku niedopetnienia tego
wymogu informacje przestane na dotychczasowe adresy uwaza sie za doreczone.

4. Wszelkie zmiany Umowy (poza przypadkami opisanymi w tekscie umowy) wymagajg formy pisemne;j
pod rygorem niewaznosci.

5. Do spraw nieuregulowanych Umowg majg zastosowanie przepisy Kodeksu cywilnego.


mailto:mariusz.pawlowski@optimapartners.pl

6. Jezeli ktérekolwiek z postanowienn Umowy okaze sie niewazne lub nie bedzie mie¢ zastosowania,
pozostate postanowienia Umowy pozostang w mocy, a Strony dazy¢ beds do zastgpienia
niewaznego postanowienia waznym, odpowiadajacym pierwotnym intencjom i celom Stron.

7. Wszelkie ewentualne spory wynikte na tle Umowy rozwigzywane bedg w drodze porozumienia
Stron. W przypadku braku mozliwosci rozwigzania sporu w drodze porozumienia, spory wynikajgce
ze stosowania Umowy poddane zostang pod rozstrzygniecie sadu wiasciwego miejscowo dla siedziby
Zamawiajgcego.

8. Przez okreslenie ,,dni robocze” rozumie sie dni od poniedziatku do pigtku, z wytgczeniem dni
ustawowo wolnych od pracy oraz dni, ktére nie sg dniami pracy u Zamawiajacego.

9. Zataczniki 1, 2, 3, 4,5, 6,7 stanowig integralng czes¢ Umowy.

10. Wszelkie dokumenty przestane z konta email oséb upowaznionych do kontaktéw, w ramach
niniejszej umowy, uznaje sie za podpisane przez tg osobe. Strony dopuszczajg réwniez podpisywanie
dokumentéw Profilem Zaufanym, kwalifikowanym podpisem elektronicznym Ilub Podpisem
Osobistym (e-dowdd).

11. Umowa bedzie podpisana w formie cyfrowej (kwalifikowanym podpisem elektronicznym). Za date
zawarcia umowy uznaje sie date ztozenia ostatniego podpisu.

Spis zatgcznikow:

Zatacznik nr 1 — Opis przedmiotu umowy.

Zatgcznik nr 2 — Protokdét Odbioru Ustugi.

Zatacznik nr 3 — Klauzula informacyjna Wykonawcy

Zatacznik nr 4 — Oswiadczenie Wykonawcy.

Zatgcznik nr 5 — Oswiadczenie Podwykonawcy w zakresie art. 5k ust. 1 Rozporzadzenia Rady (UE)
Zatacznik nr 6 - Umowa powierzenia przetwarzania danych osobowych.

Zatacznik nr 7 — Lista specjalistow Wykonawcy.

ZA ZAMAWIAJACEGO: ZA WYKONAWCE:



Zatacznik nr 1 - Opis Przedmiotu Zamdwienia

Opis Przedmiotu Zamoéwienia (OPZ)

Zakres przedmiotu zamdwienia

1. Przedmiotem zamodwienia jest ustuga dotyczgca przeprowadzenia audytu bezpieczedstwa IT Narodowego

Funduszu Ochrony Srodowiska i Gospodarki Wodnej NFOSIGW, ktéry obejmowac bedzie:

1)

2)

3)

N o 0 b

)
)
)
)
)

00

9)

Polityke bezpieczenstwa teleinformatycznego w szczegdlnosci w kontekscie bezpieczeristwa
informacji.

Podziat rél oraz odpowiedzialnosci w zakresie bezpieczestwa teleinformatycznego oraz
bezpieczenstwa informacji.

Szkolenia oraz $wiadomos$¢ pracownikéw w zakresie bezpieczenAstwa teleinformatycznego oraz
bezpieczenstwa informacji.

Zarzadzanie systemami teleinformatycznymi.

Zarzadzanie elektronicznymi nosnikami informacji.

Zarzadzanie uzytkownikami systemow teleinformatycznych.

Zarzadzanie dostepami do systemow teleinformatycznych oraz kontrola dostepu.

Szyfrowanie danych (ochrona w trakcie przesytania oraz przechowywania danych).

Bezpieczenstwo fizyczne oraz Srodowiskowe systemoéw teleinformatycznych.

10) Zarzadzanie zmianami w systemach teleinformatycznych.

11) Zarzadzanie podatnosciami.

12) Zarzadzanie aktualizacjami bezpieczenstwa.

13) Zarzadzanie kopiami zapasowymi.

14) Zarzadzanie bezpieczenstwem komunikacji z wykorzystaniem systeméw teleinformatycznych.

15) Pozyskiwanie oraz rozwdj systemow teleinformatycznych.

16) Zarzadzanie incydentami bezpieczeristwa w tym w szczegdlnosci bezpieczenstwa informacji.
17) Zarzadzanie ciggtoscig dziatania.
18) Analize zgodnosci polityki bezpieczenstwa informacji z aktualnymi wymaganiami prawnymi;

2. Efektem realizacji zadania bedzie raport z przeprowadzonego audytu bezpieczenstwa, przygotowany i przekazany
Zamawiajgcemu w formie papierowej i elektronicznej. Raport bedzie zawierat co najmniej:

1)
2)
3)
4)
5)
6)
7)

podsumowanie zarzadcze,

opis wykonania planu audytu,

wykaz wykorzystanych standardow,

ocene spetnienia wymagan,

wykaz zidentyfikowanych probleméw oraz ich przyczyn,

wykaz rekomendacji w przypadku stwierdzonych niezgodnosci i brakéw,

wstepny harmonogram realizacji dziatan naprawczych wraz z oszacowaniem czasochtonnosci oraz
kosztéw.



Wymagania dotyczgce doswiadczenia

Wykonawca zobowigzany jest realizowaé zamdwienie zespotem ekspertéw posiadajgcych doswiadczenie oraz
kwalifikacje w obszarze audytu bezpieczenstwa IT oraz posiadajgcych certyfikaty:

1) certyfikat CISA - Certified Information Systems Auditor lub EC-Council Certified Security Analist (ECSA) lub
rownowazny,

2) certyfikat Audytora Wiodgcego lub Wewnetrznego ISO 27001 lub réwnowazny.

Zamawiajgcy przez rownowaznosc¢ rozumie certyfikat wystawiony przez akredytowanq jednostke certyfikujgcq
personel w zakresie prowadzenia audytow bezpieczeristwa systemow teleinformatycznych.



Zatacznik nr 2 — Protokot Odbioru

PROTOKOL ODBIORU

(dotyczy umowy nr .............. )

1.  Osoby biorace udziat w przeprowadzeniu odbioru przedmiotu umowy:
Z€ STrONY ZamMaWiajgCeE0: .. e iiereieieieieieiesere s ss s s s aaan
(imie i nazwisko)

WaArSZaWa, AN e

2. Przedmiot UMOWY . ..ot esv e

4. Kompletnos¢ Przedmiotu umowy* :
1) TAK
2) NIE

Uwagi/zastrzezenia:

(podpis przedstawiciela Zamawiajacego)

Podpisany bez uwag i zastrzezen protokot jest podstawqg do wystawienia przez Wykonawce faktury dla
Zamawiajgcego.

*niepotrzebne skresli¢



Zatacznik nr 3 — Klauzula informacyjna Wykonawcy

Klauzula informacyjna Wykonawcy



Zatacznik nr 4 — Oswiadczenie Wykonawcy w zakresie przeciwdziataniu wspierania agresji na Ukraine
oraz stuzgce ochronie bezpieczenstwa narodowego

(nazwa/firma oraz adres Wykonawcy) (miejscowos¢, data)

Oswiadczenie Wykonawcy w zakresie przeciwdziataniu wspierania agresji na Ukraine oraz stuzgce
ochronie bezpieczenstwa narodowego

Jako WYKONAWCEa: ....ccccovevieveee e (nalezy podac nazwe wykonawcy) wykonujgcy umowe (nalezy
POAAC NAZWE UMOWY) ...eeeneeeeeeeeeee ettt ses st ses s e s enaens , 0Swiadczam, ze nie jestem podmiotem, o
ktorym mowa w:

1. art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. 2022 r. poz.
835, z pdin. zm.), zwanej dalej ,,ustawg o przeciwdziataniu” tj. nie jestem:

1) wykonawcg wymienionym w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006 z dnia 18 maja
2006 r. dotyczgcego srodkdéw ograniczajgcych w zwigzku z sytuacjg na Biatorusi i udziatem Biatorusi w
agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, z pdin. zm.), zwanego dalej
,rozporzadzeniem 765/2006” i rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie
srodkdéw ograniczajgcych w odniesieniu do dziatan podwazajacych integralnosc terytorialng, suwerennosc
i niezaleznos¢ Ukrainy lub im zagrazajgcych (Dz. Urz. UE L 78 z 17.03.2014, str. 6, z pdzn. zm.), zwanego
dalej ,,rozporzadzeniem 269/2014” albo wpisanym na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy o przeciwdziataniu;

2) wykonawcg, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593, z pdzn. zm.) jest
osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014” albo
wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o
ktdrym mowa w art. 1 pkt 3 ustawy o przeciwdziataniu;

3) wykonawcg, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994
r. o rachunkowosci (t.j.: Dz. U. z 2021 r. poz. 217, z pdin. zm.) jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka
jednostkg dominujacg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajgcej o zastosowaniu Srodka, o ktérym mowa w art. 1 pkt 3 ustawy o
przeciwdziataniu.



2. art. 5k ust. 1 Rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcego $rodkow
ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L
229/1 2 31.7.2014 z pdin. zm.) dalej ,,Rozporzadzenie”, tj. nie jestem:

a) obywatelem rosyjskim lub osobq fizycznqg lub prawng, podmiotem lub organem z siedzibq w Rosji;

b) osobg prawng, podmiotem lub organem, do ktorych prawa wtasnosci bezposrednio lub posrednio w ponad
50 % nalezq do podmiotu, o ktérym mowa w lit. a); lub

c) osobq fizycznqg lub prawng, podmiotem lub organem dziatajgcym w imieniu lub pod kierunkiem podmiotu, o
ktorym mowa w lit. a) lub b).

Data i podpis Wykonawcy

(osoby uprawnionej do reprezentowania wykonawcy)



Zatacznik nr 5 — Oswiadczenie Podwykonawcy w zakresie art. 5k ust. 1 Rozporzadzenia Rady

(UE)

Oswiadczenie Podwykonawcy
Jako  Podwykonawea ... (nalezy  poda¢ nazwe  podwykonawcy)
Wykonawcey .......cccceveenenes (nalezy poda¢ nazwe wykonawcy) w umowie (naleZzy podac nazwe umowy):

(oswiadczam, ze nie jestem podmiotem, o ktérym mowa w art. 5k ust. 1 Rozporzadzenia Rady (UE) nr
833/2014 z dnia 31 lipca 2014 r. dotyczace $rodkdéw ograniczajgcych w zwigzku z dziataniami Ros;ji
destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229/1 2 31.7.2014 z pdzn. zm.).t.j.: nie jestem

a) obywatelem rosyjskim lub osobq fizycznqg lub prawng, podmiotem lub organem z siedzibq w Rosji;

b) osobg prawng, podmiotem lub organem, do ktdrych prawa wtasnosci bezposrednio lub posrednio w ponad
50 % nalezq do podmiotu, o ktérym mowa w lit. powyzej; lub

¢) osobq fizyczng lub prawng, podmiotem lub organem dziatajgcym w imieniu lub pod kierunkiem podmiotu,
o ktérym mowa w lit. a) lub b) powyzej.

Data i podpis Podwykonawcy/

(osoby uprawnionej do reprezentowania podwykonawcy/podmiotu na
zasobach, ktorych polega wykonawca)



Zatacznik nr 6 - Umowa powierzenia przetwarzania danych osobowych.

Umowa powierzenia przetwarzania danych osobowych,

zwana dalej ,,Umow3g”
zawarta w Warszawie pomiedzy:

Narodowym Funduszem Ochrony Srodowiska i Gospodarki Wodnej z siedzibg w Warszawie, ul.
Konstruktorska 3a, 02-673 Warszawa, reprezentowanym przez:

zwanym dalej ,,Podmiotem przetwarzajgcym,
zwanymi dalej ,,Stronami”.

o nastepujacej tresci:



§1.
Powierzenie przetwarzania danych osobowych

1. Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej, bedacy administratorem danych
osobowych w systemie informatycznym ..................... , POWIEIZa v, , bedacej Podmiotem
przetwarzajgcym, dane osobowe do przetwarzania, w trybie art. 28 ogdlnego rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1) (zwanego w dalszej
czesci Umowy ,,Rozporzgdzeniem” lub ,,RODO”), na zasadach, w zakresie i w celu okreslonym w
niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejszag Umowag, Rozporzgdzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego,
ktére chronig prawa oséb, ktérych dane dotycza.

3. Niniejsza Umowa stanowi zatacznik nr .............. umowy nr 2023/...../NFK (dalej: ,Umowa Gtéwna”)
zawartej pomiedzy Stronami, ktérej przedmiotem jest m.in. zlecenie Podmiotowi Przetwarzajgcemu

4. Zakres danych, ktérych administratorem danych osobowych jest NFOSIGW, okreéla § 2 ust. 1
niniejszej Umowy.

§2.
Zakres, cel i czas trwania przetwarzania danych

1. Zakres danych osobowych powierzonych Podmiotowi przetwarzajgcemu do przetwarzania
dotyczy:

1) Pozyczkobiorcow i obejmuje: ich imiona i nazwiska, adres e-mail, numer telefonu, numer
PESEL, numer NIP, petniong funkcja w miejscu pracy, adres zaktadu pracy,

2) w docelowym systemie SKM bedy przetwarzane dane obejmujgce: numer rachunku
bankowego, numer rejestracyjny samochodu, numer ksiegi wieczystej, inne dane o majatku
osoby fizycznej.

2. Podmiot przetwarzajgcy zobowigzuje sie do wykorzystania powierzonych danych osobowych
wytgcznie w celu realizacji Umowy Gtéwne;.

3. Podmiot przetwarzajgcy jest upowazniony do wykonywania czynnosci przetwarzania na
powierzonych danych: utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie,
dopasowywanie lub taczenie, ograniczanie lub usuwanie, wynikajacych z realizacji Umowy Gtéwnej
— ktére sg w minimalnym zakresie niezbedne do realizacji celu okreslonego w ust. 2 powyze;j.

4. Powierzone przez NFOSIGW dane osobowe beda przetwarzane przez okres obowigzywania Umowy
Gtéwnej.

§3
Obowigzki podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych



10.

zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z
przetwarzaniem danych osobowych, o ktérych mowa w przepisie art. 32 Rozporzadzenia.
Podmiot przetwarzajagcy zobowigzuje sie dofozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Do przetwarzana powierzonych danych osobowych mogg by¢ dopuszczeni jedynie pracownicy
Podmiotu przetwarzajgcego, posiadajgcy imienne upowaznienia do przetwarzania danych
osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane osobowe w celu
realizacji Umowy.

Podmiot przetwarzajgcy zobowigzuje sie zapewnic zachowanie w tajemnicy (o ktérej mowa w art.
28 ust. 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia do
przetwarzania danych osobowych w celu realizacji Umowy, zaréwno w trakcie zatrudnienia ich w
Podmiocie przetwarzajgcym, jak i po jego ustaniu.

Podmiot przetwarzajagcy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
niezwfocznie zwraca Powierzajgcemu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce
kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych.

Podmiot przetwarzajgcy, w przypadku zaistnienia sytuacji, o ktérej mowa w ust. 6, niezwtocznie
przekazuje Powierzajgcemu oswiadczenie, w ktérym potwierdzi, ze nie posiada zadnych danych
osobowych, ktérych przetwarzanie zostato mu powierzone niniejszg Umowa.

W miare mozliwosci Podmiot przetwarzajgcy pomaga Powierzajgcemu w niezbednym zakresie
wywigzywac sie z obowigzku odpowiadania na Zzadania osoby, ktérej dane dotycza oraz
wywigzywania sie z obowigzkdéw okreslonych w art. 32-36 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje sie do udzielenia Powierzajgcemu, na kazde jego zgdanie,
informacji na temat przetwarzania powierzonych do przetwarzania danych osobowych.

W terminie 30 dni roboczych od zawarcia niniejszej Umowy Podmiot przetwarzajgcy zobowigzany
jest przesta¢ do Powierzajgcego, na adres e-mail: ................. @nfosigw.gov.pl, uzupetniony i
podpisany formularz (oryginat) potwierdzajgcy stosowanie srodkdw organizacyjnych i technicznych
w zakresie ochrony danych osobowych. Wzér formularza stanowi Zatgcznik nr 1 do niniejszej
Umowy.

§4
Naruszenia ochrony danych osobowych

Podmiot przetwarzajgcy niezwiocznie poinformuje Powierzajagcego o wszelkich przypadkach
naruszenia ochrony danych osobowych, a takie obowigzkéw Podmiotu przetwarzajgcego
dotyczacych ochrony powierzonych mu do przetwarzania danych osobowych.

Podmiot przetwarzajacy, bez zbednej zwtoki, nie pdzniej jednak niz w ciggu 24 godzin po
stwierdzeniu naruszenia, zgtosi Powierzajgcemu kazde naruszenie ochrony danych osobowych.
Zgtoszenie powinno, oprdcz elementow okreslonych w art. 33 ust. 3 rozporzadzenia, zawierac
informacje umozliwiajgce Powierzajgcemu okreslenie czy naruszenie skutkuje wysokim ryzykiem
naruszenia praw lub wolnosci oséb fizycznych.



3. Zgtoszenie, o ktérym mowa w ust. 2 niniejszego paragrafu nalezy przekaza¢ na adres e-mail 10D:
inspektorochronydanych@nfosigw.gov.pl.

4. W przypadku wystapienia naruszenia ochrony danych osobowych, powstatego w systemach, za
ktére odpowiedzialno$¢ ponosi Podmiot przetwarzajgcy, mogacego powodowaé w ocenie
Powierzajgcego wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, na wniosek i zgodnie
z zaleceniami Powierzajgcego, Podmiot przetwarzajgcy, dziatajgcy w imieniu i na rzecz
Powierzajgcego, zawiadomi bez zbednej zwtoki osoby, ktérych to naruszenie ochrony danych
osobowych dotyczy, z zastrzezeniem art. 34 ust. 3 RODO.

§5
Prawo audytu

1. Podmiot przetwarzajgcy umozliwi Powierzajgcemu lub podmiotowi przez niego upowaznionemu
przeprowadzenie audytu, w tym inspekcji, zgodnosci przetwarzania powierzonych do
przetwarzania danych osobowych z RODO, ustawg o przetwarzaniu danych osobowych? oraz
niniejszg umowa, w miejscach, w ktorych sg one przetwarzane.

2. W przypadku powziecia przez Powierzajgcego informacji o razgcym naruszeniu przez Podmiot
przetwarzajagcy zobowigzan wynikajgcych z RODO, ustawy lub niniejszej umowy, Podmiot
przetwarzajgcy umozliwi Powierzajgcemu lub podmiotowi przez niego upowaznionemu
przeprowadzenie niezapowiedzianego audytu, w tym inspekcji, w przedmiocie, o ktérym mowa
w ust. 1.

3. Podmiot przetwarzajacy udostepnia Powierzajgcemu wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia zgodnie ze
zobowigzaniami zawartymi w niniejszej umowie oraz Umowie Gtéwne;.

4. Zawiadomienie o zamiarze przeprowadzenia audytu, w tym inspekcji, powinno by¢ przekazane
Podmiotowi przetwarzajgcemu na co najmniej 5 dni roboczych przed rozpoczeciem czynnosci.

5. W ramach audytu, w tym inspekcji, na podstawie ust. 1 lub 2 Powierzajacy lub podmiot przez
niego upowazniony ma w szczegdlnosci prawo:

1) Wstepu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego
upowaznienia, do pomieszczen, w ktérych znajduje sie zbiér powierzonych do przetwarzania
danych osobowych, oraz pomieszczen, w ktérych powierzone do przetwarzania dane
osobowe sg przetwarzane poza zbiorem danych osobowych;

2) Zzadania ztozenia pisemnych Ilub wustnych wyjasnied przez osoby upowaznione do
przetwarzania danych osobowych, pracownikéw Podmiotu przetwarzajgcego w zakresie
niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentéw i wszelkich danych majgcych bezposredni zwigzek z
przedmiotem kontroli lub audytu oraz sporzadzania ich kopii;

4) Przeprowadzenia ogledzin urzadzen, nosnikdw oraz systemu informatycznego stuzgcego do
przetwarzania powierzonych danych osobowych.

6. Po przeprowadzonym audycie, w tym inspekcji, Powierzajacy lub podmiot przez niego
upowazniony sporzadza protokoét pokontrolny, ktdory podpisujg przedstawiciele obu Stron.
Podmiot przetwarzajgcy w terminie uzgodnionym z Powierzajagcym lub podmiot przez niego
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upowazniony, nie dtuzszym niz 30 dni roboczych, zobowigzuje sie do zastosowania sie do zalecen
(jesli takie zostaty wskazane) Powierzajgcego lub podmiotu przez niego upowaznionego,
dotyczacych zapewnienia zgodnosci przetwarzania powierzonych do przetwarzania danych
osobowych z RODO, ustawg oraz niniejszag umowg i Umowg Gtéwng, a tym samym poprawy
jakosci ich zabezpieczenia i sposobu przetwarzania. W przypadku gdy usuniecie takich uchybien
lub nieprawidtowosci wymaga¢ bedzie od Podmiotu Przetwarzajgcego wprowadzenia istotnych
zmian, Strony uzgodnig dtuzszy termin na usuniecie uchybien i nieprawidtowosci wymagajgcych
wprowadzenia takich zmian.

Kazda osoba przeprowadzajgca audyt, w tym inspekcje, w pomieszczeniach lub systemach
Podmiotu Przetwarzajgcego zobowigzana bedzie do przestrzegania zasad bezpieczenstwa danych
i informacji obowigzujgcych w przedsiebiorstwie Podmiotu Przetwarzajgcego. Podmiot
przetwarzajgcy udostepni audytorowi takie zasady przed podjeciem czynnosci audytowych.
Kazda osoba przeprowadzajgca audyt, w tym inspekcje, zobowigzana bedzie do uprzedniego
podpisania z Podmiotem Przetwarzajgcym umowy o zachowaniu poufnosci o tresci okreslonej
przez Podmiot przetwarzajacy.

§6
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy zobowigzuje sie nie korzystaé z ustug innego podmiotu przetwarzajacego
bez uprzedniej pisemnej zgody Powierzajgcego zgodnie z postanowieniami ponize;j.

Podmiot przetwarzajgcy zobowigzuje sie zawrzeé¢ z innym podmiotem przetwarzajgcym pisemna
umowe zgodng z celami i warunkami opisanymi w niniejszej Umowie.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Powierzajgcego, chyba ze obowigzek taki naktada na Podmiot przetwarzajgcy prawo
Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim
przypadku, przed rozpoczeciem przetwarzania, Podmiot przetwarzajacy informuje
Powierzajgcego, odnosnie do danych, dla ktérych jest on administratorem o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.

Jezeli do wykonania w imieniu Powierzajgcego konkretnych czynnosci przetwarzania Podmiot
przetwarzajgcy korzysta z ustug dalszego podmiotu przetwarzajgcego, Podmiot przetwarzajacy
zobowigzany jest natozy¢ na niego w umowie co najmniej te same obowigzki ochrony danych jak
W niniejszej umowie, w szczegdlnosci obowigzek zapewnienia wystarczajacych gwarancji
wdrozenia odpowiednich srodkdéw technicznych i organizacyjnych, by przetwarzanie
odpowiadato wymogom RODO.

Podmiot przetwarzajgcy prowadzi wykaz podmiotdw, o ktérych mowa w ust. 4. Wykaz powinien
zawierac¢ co najmniej nazwe i adres siedziby lub imie, nazwisko i adres miejsca zamieszkania
podmiotu, ktéremu powierzono przetwarzanie danych osobowych.

Podmiot przetwarzajgcy zapewnia biezgcg aktualizacje wykazu, o ktérym mowa w ust. 5, a takze
przekazuje Powierzajgcemu bez zbednej zwtoki, na kazde jego zagdanie, zaktualizowany wykaz.



§7
Odpowiedzialnos¢ Podmiotu przetwarzajgcego

1. Podmiot przetwarzajagcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z tresciag Umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w
Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczagcym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania w Podmiocie
przetwarzajgcym tych danych osobowych, w szczegdlnos$ci prowadzonych przez inspektoréw
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wyfacznie danych osobowych powierzonych przez Administratora danych.

3. Podmiot przetwarzajagcy odpowiada wobec Administratora za szkody majgtkowe Ilub
niemajatkowe jakie powstaty w wyniku przetwarzania danych osobowych niezgodnego z umowag
lub obowigzkami natozonymi bezposrednio na Przetwarzajgcego przez Rozporzadzenie i inne
przepisy prawa powszechnie obowigzujgcego, chronigce prawa oséb, ktérych dane dotyczg, oraz
w wyniku dziatania wbrew instrukcjom Administratora.

§8
Czas obowigzywania umowy

Niniejsza Umowa zostaje zawarta na czas trwania Umowy Gtédwne;j.

§9
Rozwigzanie umowy

Administrator danych moze rozwigzac¢ niniejszg Umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajgcy:

1) przetwarza dane w sposéb niezgodny z niniejszg Umowa,

2) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli lub audytu
nie usunie ich w wyznaczonym terminie,

3) powierzyt przetwarzanie danych innemu podmiotowi bez zgody Administratora;

4) 1z chwilg wypowiedzenia lub ustania z jakiejkolwiek przyczyny Umowy Gtéwne;j.



§10
Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
danych i od wspétpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

2. Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa
lub Umowy.

§11
Postanowienia koncowe

1. Stronom nie bedzie przystugiwaé dodatkowe wynagrodzenie w zwigzku z powierzeniem
przetwarzania danych osobowych, chyba, ze Umowa Gtéwna wskazuje inacze;j.
2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego,
RODO oraz Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.
3. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.
4. Strony wyznaczyty nastepujgce osoby do kontaktu w celu realizacji niniejszej Umowy:
a. ze strony Administratora: .................... , adres e-mail: ............... @nfosigw.gov.pl;
b. ze strony Podmiotu przetwarzajgcego: .............. e-Mmail: oo

Lista zatgcznikow:

1. Wzér formularza potwierdzajgcego stosowanie srodkdéw organizacyjnych i technicznych w zakresie
ochrony danych osobowych.



Zatacznik nr 1 do Umowy Powierzenia Przetwarzania Danych Osobowych

Formularz potwierdzajacy stosowanie srodkéw organizacyjnych i technicznych w zakresie ochrony
danych osobowych

..................................................................................................... stosuje wtasciwe srodki organizacyjne

(nazwa i adres podmiotu przetwarzajgcego) i techniczne umozliwiajgce nalezyte zabezpieczenie danych
osobowych, zgodnie z RODO.

zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych (ponizej nalezy
wymieni¢ kluczowg opracowang i wdrozong dokumentacje):

wdrozono $rodki organizacyjne ochrony danych osobowych (ponizej nalezy wymienié¢ kluczowe s$rodki
organizacyjne):

wdrozono srodki ochrony fizycznej i technicznej danych osobowych (ponizej nalezy wymienié kluczowe
srodki fizyczne i techniczne):



Zatacznik nr 7 - Lista specjalistow Wykonawcy

Zespot specjalistow Wykonawcy:

(Imie, nazwisko, stanowisko) (podpis)
(Imie, nazwisko, stanowisko) (podpis)
(Imie, nazwisko, stanowisko) (podpis)

(Imie, nazwisko, stanowisko) (podpis)



