Zal. Nr 1 do zaproszenia

FORMULARZ OFERTOWY

Dotyczy postgpowania Nr: GI-GSOP.2611.8.2021 na ,,Zakup drobnego sprz¢tu na
potrzeby utrzymania systemu ASG-EUPOS.”

(nazwa przedmiotu zamowienia)

Oferujemy wykonanie przedmiotu zamoéwienia zgodnie z zaproszeniem za:

— cenenetto: .................... zh, (stownie: ..., ZHOEYCH)
— podatek VAT: ..., Zh, (STOWNIE: .ot ztotych)
— zaceng brutto: ........... Zh, (STOWNIE: .o ztotych).

Przedmiot zamowienia wykonamy, po podpisaniu umowy, w terminie okreslonym w Zaproszeniu
do sktadania ofert.

Oswiadczamy, iz uwazamy si¢ za zwigzanych niniejszg oferta w okresie 30 dni od dnia sktadania
ofert.

Zobowigzujemy sie, w przypadku wyboru naszej oferty, do zawarcia umowy w miejscu i terminie
wyznaczonym przez Zamawiajacego.

Zamowienie wykonamy sami/wykonamy przy pomocy podwykonawcow w  czesci

Oswiadczam, iz nie jestem powigzany kapitatlowo lub osobowo z Zamawiajgcym.

Zatacznikami do oferty, stanowigcymi integralng cze$¢ oferty sa:

1. Formularz techniczny

(data, podpis i piecze¢ Wykonawcy)



Formularz Techniczny - Dostawa sprzetu oraz akcesoriéw
teleinformatycznych na potrzeby systemu ASG-EUPOS

Oferujemy sprzet posiadajacy ponizsze parametry techniczne

1. Urzadzenie Firewall (9 szt.) — producent ..........cccceevrnersrernnee , model ......cueuvunnee

Lp. Parametr
techniczny

Parametry minimalne

Parametry sprzetu oferowanego
przez Wykonawce

Budowa i praca
urzadzenia

Dedykowane rozwigzanie sprzgtowe

Zintegrowany modut komunikacji
(zawierajacy $ciang ogniows, router oraz filtr
zawarto$ci (antywirus, IPS, application
security).

Dedykowany system operacyjny

Sktadowanie obrazu systemu operacyjnego,
polityk oraz konfiguracji w pamigci FLASH

Brak wykorzystania dyskow twardych

Deklarowane
wydajnosci i
przepustowosci (Wg
producenta)

Wydajno$¢ zapory ogniowej dla ruchu
mieszanego (wielkosci pakietow IMIX) —
nie mniej niz 500 Mb/s

Ilo$¢ jednoczesnych sesji — nie mniej niz
64000

Ilo$¢ nowych sesji na sekundg — nie mniej
niz 5000

Ilo$¢ polityk na urzadzeniu — nie mniej niz
1000

Wydajno$¢ systemu IPS — nie mniej niz
200Mb/s

Ilos¢ obstugiwanych tuneli VPN IPsec — nie
mniej niz 256

Fizyczne interfejsy sieciowe Fast Ethernet —
nie mniej niz 6 (w tym interfejsy WAN)

Minimum 1 szt. port USB

Translacja adresow

Source NAT z translacja adres-port (PAT)

Statyczny NAT

Destination NAT z PAT

NAT/PAT w oparciu o polityki

Wirtualne IP — nie mniej niz 4

Mapowanie IP — nie mniej niz 300

Mozliwos$¢ grupowania wirtualnych i
mapowanych adreséw IP

Przynajmniej dwa interfejsy mogace stuzy¢
jako WAN (untrust)

4, Firewall, UTM, VPN

Firewall stanowy i bezstanowy

Wykrywanie atakow sieciowych




Ochrona przeciwko atakom DoS i DDoS

Ochrona przed anomaliami protokotow

Ochrona przed zdeformowanymi pakietami

Ochrona przed atakami wykorzystujacymi
fragmentacj¢ pakietow

Ochrona przed atakami brute force

Ochrona SYN Cookie

Kontrola protokotéw na podstawie sygnatur

Polityki bazujace na roli uzytkownika

Mozliwo$¢ tworzenia wlasnych sygnatur

Zarzadzanie przepustowos$cia tacza i
priorytetyzacja pakietow

Funkcjonalno$¢ antywirusa

Baza sygnatur antywirusowych

Skanowanie protokotow: POP3, HTTP,
SMTP, IMAP, FTP

Mozliwo$¢ rozszerzenia o funkcjonalnosé
antispyware

Mozliwo$¢ rozszerzenia o funkcjonalnosé
anti-adware

Mozliwo$¢ rozszerzenia o funkcjonalnosé
anti-keylogger

Mozliwo$¢ rozszerzenia o funkcjonalnosé
anti-spam

Mozliwo$¢ rozszerzenia o wewngtrzny
system filtrowania WWW

Mozliwos¢ zintegrowania z zewngtrznym
systemem filtrowania WWW

Liczba rownoczesnych tuneli VPN IPsec—
nie mniej niz 256

Liczba interfejsow tuneli VPN — nie mniej
niz 10

Algorytmy szyfrowania: DES (56 bitow),
3DES (168 bitéw), AES (256-bitow)

Metody uwierzytelnienia: MD5, SHA-1,
SHA-128, SHA-256, SHA-384

Obstuga kluczy: manualny, IKEv1, IKEv2,
PKI (X.509)

Bezpieczna wymiana kluczy (DH Groups) —
1,25

Przeciwdziatanie atakom reply

IPSec NAT Traversal

Redundantne bramy VPN

Uwierzytelnianie

Wewnetrzna baza uzytkownikdéw




uzytkownikow i
kontrola dostepu

Mozliwo$¢ autoryzacji RADIUS, LDAP,
RSA SecurlD

Uwierzytelnianie VPN XAUTH

Uwierzytelnianie oparte o WWW

Uwierzytelnianie 802.1X

Rejestrowanie i
monitorowanie

Wysylanie logow do serweréw syslog

Monitorowanie przez SNMP

Standardowa lub wlasna baza MIB

Sledzenie tras (traceroute)

Monitorowanie wydajnosci w czasie
rzeczywistym

Monitorowanie sesji, pakietow, wysycenia
facza

Funkcjonalnosci
wirtualne

Maksymalna liczba stref bezpieczenstwa —
nie mniej niz 16

Maksymalna liczba wirtualnych routerow z
niezaleznymi tablicami routingu — nie mniej
niz 3

Maksymalna liczba sieci VLAN — nie mniej
niz 500

Funkcje wysokiej
dostepnosci (HA)

Mozliwo$¢ potaczenia urzadzen w trybie:
i. Active/Active dla trybu pracy L3,
ii. Active/Passive dla trybu L3

Synchronizacja konfiguracji urzadzen

Synchronizacja sesji firewalla

Przywracanie sesji po zmianach routingu

Wykrywanie awarii urzadzenia

Wykrywanie niedostepnosci potagczenia

Obstuga protokotu VRRP

Routing

Obstuga protokotéw routingu dynamicznego
- RIP v1/v2, OSPF/OSPF v3, BGP

Maksymalna ilo$¢ instancji BGP — nie mnigj
niz 5

Maksymalna ilo$¢ instancji RIPv1/v2 — nie
mniej niz 4

Maksymalna ilo$¢ instancji OSPF — nie
mniej niz 4

Maksymalna ilos¢ tras statycznych — nie
mniej niz 8tys.

Routing oparty o adres zrédlowy

Routing oparty o polityki

ECMP (Equal-cost multipath)

RPF (Reverse Path Forwarding)




Internet Group Management Protocol
(IGMPv1/2)

SDP (Session Description Protocol)

MSDP (Multicast Source Discovery
Protocol)

DVMRP (Distance Vector Multicast
Routing Protocol)

Zarzadzanie adresami

Statyczne adresy IP

Klient DHCP

10. 15 Klient PPPOE
Whbudowany serwer DHCP
Przekazywanie (relay) DHCP
Obstuga zadan certyfikatow (PKCS #7,

11. |Wsparcie dla PKI PKCS #10)
Wsparcie dla Certificate Authorities:
Zarzadzanie przez interfejs linii komend
(CLI): port konsoli
Zarzadzanie przez interfejs linii komend
(CLI): telnet, SSH (v1,5; v2.0)
Zarzadzanie przez WebUI
Konfiguracja ratunkowa za pomoca
przycisku
Potwierdzanie zmian konfiguracji przed ich
wdrozeniem

12. | Administrowanie Wsparcie dla zewngetrznej bazy
administratoréw — RADIUS, LDAP,
SecurlD
Ograniczenie dost¢pu do zarzadzania
urzadzeniem tylko z okreslonych sieci.
Zrdznicowanie poziomOw uprawnien
uzytkownikow
Aktualizacja oprogramowania za pomocg:
TFTP, USB
Przywracanie poprzedniej wersji
konfiguracji
Obstuga protokotu 802.1p, DSCP, EXP
Kolejkowanie na podstawie klas ruchu z
priorytetyzacja

Mechanizmy Mozliwo$¢ okreslenia gwarantowanego
13. pasma

zarzadzania ruchem

Mozliwo$¢ okreslenia maksymalnego pasma

Priorytetyzacja wykorzystania pasma

Kolejnowanie na podstawie VLAN, DLCI,
interfejsow, wielo-polowych filtrow

Pami¢¢ RAM i

Pamig¢ DRAM — nie mniej niz 4 GB




14.

FLASH

Pamig¢ FLASH — nie mniej niz 8 GB

Mozliwos¢ uzycia portu USB do
podiaczenia zewngtrznej pamigci.

15.

IPv6

OSPFv3

RIPng

ISIS

BGP

NAT64

16.

Gwarancja

Gwarancja producenta 12 miesigcy

17.

Inne

Urzadzenie powinno by¢ wyposazone w taka

ilo§¢ pamigci, ktora pozwala na pelne,
poprawne dzialanie oprogramowania
antywirusowego oraz jego aktualizacje.

Urzadzenie powinno umozliwi¢ zestawienie

i utrzymywanie potaczenia VPN IPSec z
firewallem Fortinet Fortigate 800

Zasilanie 230V AC (50 Hz)

18.

Dokumentacja

Kompletna instrukcja uzytkownika.

2. Szafa wiszagca RACK 19" (5 szt.) — producent

Parametry sprzetu oferowanego

Lp. Parametr techniczny Minimalne wymagania przez Wykonawce
1. |Typ szafy wiszaca 19"
2. | Rodzaj drzwi szklane
3. | Wysoko§¢ Nie wiecej niz 30 cm
4. | Glgbokosé Nie wigcej niz 35 cm
5. | Szerokos¢ Nie wiecej niz 55 cm
6. |Polka Maksymalna gleboko$¢ nie wiecej niz 20

cm

3. Urzadzenie UPS (typ RACK) do podtrzymania zasilania z karta sieciowg (5 szt.) — producent

Parametry sprzetu oferowanego

Lp. Parametr techniczny Minimalne wymagania e e
1. | Moc pozorna 750 VA
2. | Moc rzeczywista 450 W
3. Maks. czas l26ms
przetaczenia na baterig¢
Liczba i rodzaj
4, |Qniazdekz Co najmniej 4 gniazd IEC320 C13
podtrzymaniem
zasilania
5. | Typ gniazda IEC320 C14 (10A)
WejSclIowego




Lp.

Parametr techniczny

Minimalne wymagania

Parametry sprzetu oferowanego

przez Wykonawce
6. Zakres napiecia
wejéciowego w trybie | Co najmniej 165-290 VAC
podstawowym
7. Montowana do obudowy karta sieciowa
pozwalajaca na zarzadzanie oraz
monitorowanie stanu urzadzenia za
pomoca strony internetowej oraz
L komunikatow SNMP.
Karta sieciowa Gniazdo RJ-45
Kompatybilnos¢ z SNMPv3 oraz IPv6.
Zdalne wytaczanie i ponowne
uruchamianie UPS za pomoca karty
sieciowej.
8. | Szerokosé¢ Nie wiecej niz 45 cm
9. | Wysokos¢ Nie wiecej niz 5 cm
10. | Glebokosé Nie wiecej niz 25 cm
O dtugosci co najmniej 2 m z wtykiem do
11. |Kabel zasilajacy gniazda z uziemieniem — typ E (gniazdo z
bolcem)
12. |Waga Nie wigcej niz 9 kg
Umozliwiajace instalacj¢ w szafie
13. | Uchwyty montazowe | serwerowej rack 19” wyspecyfikowanej w

pkt.2 opisu przedmiotu zamdéwienia

4. Dysk SSD SATA III 2,5” do serwera DELL PowerEdge R730 (4 szt.)) — producent

Parametr . . Parametry sprzetu oferowanego
Lp. techniczny Minimalne wymagania przez Wykonawce
o Przeznaczony do pracy w serwerze
1. | Kompatybilnos¢ | e | powerEdge R730, RAID1
2. | Pojemno$é¢ 197TB
3. | Szybkosé Odczyt: 560MB/s; zapis: 510MB/s
4. | Interfejs SATA I
Nominalny czas - .
5. dziatania 2 miliony godzin
6. | Format dysku 2.5
7. |TBW 10000 TB
8. | Typ pamieci TLC
Do kazdego dysku Wykonawca dostarczy
9. [Inne ramke 2,5” dedykowang do serwera
zamontowania DELL PowerEdge R730

5. Urzadzenie UPS (typ RACK) do podtrzymania zasilania (4

szt.) — producent

................................ , model ..........uuuu....
Parametr A ] Parametry sprzetu oferowanego
Lp. techniczny A i 2 B przez Wykonawce
1. Moc pozorna 1550 VA




L Parametr Minimalne wymagania Parametry sprzetu oferowanego
P: techniczny ymag przez Wykonawce
Moc rzeczywista 1100 W
Maks. czas
przelgczenia na 6 ms
bateri¢
Liczba i rodzaj
4, |9niazdekz Co najmniej 6 gniazd IEC320 C13
podtrzymaniem
zasilania
5. | Typ gniazda IEC320 C14 (10A)
wejsciowego
6. Zakres napigcia
WEISCIOWEEo W Co najmniej 200-250 V
trybie
podstawowym
Montowana do obudowy karta sieciowa
pozwalajgca na zarzadzanie oraz
monitorowanie stanu urzadzenia za
pomoca strony internetowej oraz
[£ o komunikatow SNMP.
Karta sieciowa Gniazdo RJ-45
Kompatybilnos¢ z SNMPv3 oraz [Pv6.
Zdalne wylaczanie i ponowne
uruchamianie UPS za pomoca karty
sieciowej.
Szerokosé Nie wigcej niz 45 cm
. Wysokosé Nie wiecej niz 4,32 cm
10. | Glegbokos¢ Nie wigcej niz 60 cm
o O dlugosci 2 m z wtykiem do gniazda z
11| Kabel zasilajacy uziemieniem — typ E (gniazdo z bolcem)
12. |Waga Nie wiegcej niz 20 kg

6. Konsola modulowa KVM LCD, 17", 16-portowy KVM, 1U, pojedyncza szyna (2 szt.) — np.

producent ...............

. . . Parametry sprzetu oferowanego

Lp. |Parametr techniczny | Minimalne wymagania D S
1. | Przeznaczenie 16 PC do 1 konsoli
2. (P)gsluglwane porty VGA, PS2, USB
3. aktywna TFT LCD,

Matryca 17" SXGA,

format 4+3

" Rozdzielczo$é 1920x1080

maksymalna
5 Rozdzielczos¢ 1280x1024

optymalna
6. Kontrast 1000 + 1
7. Jasno$¢ 250 cd/m2
8. Podswietlanie LED




Lp.

Parametr techniczny

Minimalne wymagania

Parametry sprzetu oferowanego

przez Wykonawce
9. Liczba koloréw 16,7 milionow
10, |Dredm ceas 100 000 godzin
ezawaryjnej pracy
11. | Typ szyny Pojedyncza
12. | Klawiatura 105 klawiszy, touchpad
13 Dopuszczalna 0°C + 50°C
" | temperatura pracy
14. | Szeroko$¢ Nie wiecej niz 45 cm
15. | Wysokos¢ Nie wigcej niz 4,5 cm
16. | Glgbokos¢ Nie wigcej niz 65 cm
17 Min-max rozstaw 580mm - 870mm
szyn
18 Wymiary w=19", H=1U
" | montazowe
19. | Zasilanie 230V
20. | Waga Nie wiecej niz 20 kg
5 sztuk dedykowanych kabli do KVM,
21 | Akcesoria port USB, 3,0 m - (Ztagcza PC: 1x HD-

15M, 2x MD-6M, 1x USB; Zlacza
konsoli: 1x HD-15M;)

7. Zasilacz sieciowy 12V 2A z wtykiem wyjsciowym 2,1/5,5mm (20 szt.) - producent

Lp.

Parametr
techniczny

Minimalne wymagania

Parametry sprzetu oferowanego
przez Wykonawce

Napigcie pradu
wyjsciowego
DC

12v

Maksymalne
natg¢zenie pradu
wyjsciowego
DC

2A

Napigcie pradu
wejsciowego
AC

230V

Wejscie AC

Wityczka — standard europejski

Dhugosé
przewodu

1-2m

Zakonczenie
przewodu

Wityk 2,1/5,5mm

8. Tasmy magnetyczne (20 szt.) — Tandberg Data Ultrium LTO 4 lub réwnowazne

Parametr . . Parametry sprzetu oferowanego
Lp. . Minimalne wymagania
techniczny przez Wykonawce
L Kompatybilnos¢ | Streamer Tandberg Storage Loader LTO4
2] 5 . 800 GB bez zastosowania kompresji (1.6TB
Pojemnos¢

przy zastosowaniu kompresji)




Parametr

Lp. techniczny

Minimalne wymagania

Parametry sprzetu oferowanego
przez Wykonawce

3. Zapis i odczyt w
technologii

LTO 4, wielokrotny zapis i odczyt

Dopuszczalna
temperatura

4 dlugoterminoweg
0
przechowywania
tasm

Przynajmniej w zakresie 20°C - 25°C

Wykonawca dostarczy sprzet bedacy przedmiotem zamdwienia do siedziby Zamawiajacego pod
adresem: Glowny Urzad Geodezji i Kartografii, ul. Jana Olbrachta 94b, 01-102 Warszawa
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