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Streszczenie

Autor kompleksowo przedstawia próbę wypracowania definicji przestępstwa komputerowego, jak również podziału cyberprzestępstw, zarówno w oparciu o systematykę przyjmowaną w doktrynie wybranych krajów, jak również wypracowaną przez organizacje o charakterze europejskim i międzynarodowym. 

W literaturze przedmiotu można zauważyć brak powszechnej zgody co do terminu, jakim powinno określać się grupę czynów zabronionych polegających na posługiwaniu się elektronicznymi systemami przetwarzania informacji do naruszania dóbr prawnych chronionych przez prawo karne. Określając istotę definiowanych przestępstw, zwłaszcza w literaturze amerykańskiej, używa się takich określeń, jak: cyberprzestępczość (cyber crime), przestępczość komputerowa (computer crime), przestępczość związana z komputerami (computer-related crime) oraz przestępczość przy użyciu zaawansowanych technologii (high-tech crime)
. Używa się również takich pojęć, jak: przestępstwa związane z technologią cyfrową, przestępstwa związane z technologią przetwarzania informacji lub przestępstwa internetowe
, czy nadużycia komputerowe
. W niemieckiej literaturze przedmiotu wykorzystywane są poza tym takie pojęcia, jak przestępczość związana z nowymi mediami (Kriminalität im Zusammenhang mit neuen Medien) czy przestępczość związana z wykorzystaniem technik informacyjnych i komunikacyjnych (Straftaten unter Ausnutzung der Informations – und Kommunikationstechnik)
. W Danii, oprócz terminu cyberprzestępstwo (cyberkriminalitet), używa się takich określeń, jak: przestępstwa IT (IT-kriminalitet) oraz datakriminalitet (przestępstwa związane z wymianą danych). Przy tym, terminom tym poszczególni autorzy nadają bardzo różne, często diametralnie różniące się od siebie znaczenia
. 

Na gruncie polskiego kodeksu karnego brak jest definicji prawnej takich pojęć, jak: przestępczość komputerowa, przestępczość internetowa czy cyberprzestępczość. Próby ścisłego zdefiniowania wskazanych pojęć podejmowane są jednak zarówno przez kryminologów, jak i dogmatyków prawa karnego. 

1. Pojęcie przestępstwa komputerowego

Według jednej z pierwszych definicji przestępczości komputerowej zaproponowanej w 1973 r. przez R. von Zur-Mühlena przestępczość komputerowa to: „każde przestępcze działanie, w którym komputer stanowi albo narzędzie, albo przedmiot zamachu” (all jenes deliktische Handeln, bei dem der Computer Werkzeug oder Ziel der Tat ist)
. Według U. Siebera termin przestępczość komputerowa obejmuje przestępstwa przeciwko mieniu, w których dane komputerowe zostają w sposób trwały zmienione (np. naruszenie integralności systemu komputerowego), zniszczone (np. sabotaż komputerowy), w bezprawny sposób pozyskane i wykorzystane (np. szpiegostwo komputerowe) lub też wykorzystane wraz z komputerem (tzw. kradzież czasu)
. H. J. Schneider termin ten definiuje jako „przestępstwa, przy których urządzenia służące do elektronicznego przetwarzania danych zostają wykorzystane jako narzędzie przestępstwa lub przy których takie urządzenia są przedmiotem zamachu” (bei denen elektronische Datenverarbeitungsanlagen als Tatwerkzeuge genutzt werden oder bei denen solche Anlagen Tatobjekt sind)
. W podobny sposób przestępczość komputerowa definiowana jest w anglojęzycznej literaturze przedmiotu
.

Również w polskiej literaturze przedmiotu podejmuje się próby ścisłego zdefiniowania pojęcia przestępstwo komputerowe. Przykładowo, według K. J. Jakubskiego, przestępczość komputerowa to zjawisko kryminologiczne obejmujące wszelkie zachowania przestępne związane z funkcjonowaniem elektronicznego przetwarzania danych, godzące bezpośrednio w przetwarzaną informacje, jej nośnik i obieg w komputerze oraz w całym systemie połączeń komputerowych, a także w sam sprzęt komputerowy oraz prawo do programu komputerowego
. A. Adamski zwraca uwagę, że na gruncie prawa karnego materialnego przestępstwa komputerowe oznaczają z reguły dwie grupy czynów: zamachy skierowane na systemy, dane i programy komputerowe (system komputerowy jest tu przedmiotem lub środowiskiem zamachu) oraz przestępstwa, w których komputer stanowi narzędzie przestępstwa
.

Z przytoczonych wyżej wypowiedzi wynika, że o przestępstwach komputerowych mówi się zazwyczaj w dwóch znaczeniach: szerokim i wąskim. W podejściu szerokim przestępstwa komputerowe obejmują wszelkie czyny, w których komputer stanowi narzędzie przestępstwa lub jest przedmiotem lub środowiskiem zamachu
. W wąskim rozumieniu przestępstwa komputerowe obejmują czyny, w których z opisu ustawowego expressis verbis wynika, iż mogą one być popełnione z wykorzystaniem komputera, np. oszustwo komputerowe, sabotaż komputerowy, nielegalne uzyskanie programu komputerowego. Ta grupa czynów jest również często określana jako tzw. przestępstwa stricte komputerowe.
2. Pojęcie cyberprzestępstwa

Postępujący rozwój nowoczesnej technologii przetwarzania informacji wpłynął nie tylko na oblicze zjawiska przestępczości komputerowej, ale zapoczątkował również ewolucję stosowanej na tym obszarze terminologii. Powszechnie zaczęły pojawiać się głosy, że ze względu na wykorzystywanie komputera niemalże we wszystkich obszarach życia społecznego, definiowanie m.in. zjawiska przestępczości w Internecie jedynie w oparciu o takie pojęcia, jak: „przestępstwa komputerowe” lub „przestępstwa związane z wykorzystaniem komputera” i odwołanie się do komputera jako narzędzia, przedmiotu lub środowiska zamachu, traci na swojej analitycznej ostrości. Systemy i sieci teleinformatyczne
 mogą być bowiem zarówno przedmiotem lub środowiskiem zamachu, które może polegać na zamachach z wykorzystaniem (użyciem) komputera skierowanych przeciwko bezpieczeństwu przetwarzanej informacji. Mogą również posłużyć do naruszania dóbr prawnych tradycyjnie chronionych przez prawo karne, w tym w szczególności do rozpowszechniania informacji zakazanych przez prawo, np. pornografii z udziałem małoletnich czy propagandy rasistowsko-faszystowskiej. Ponadto, mogą one pełnić jedynie rolę incydentalną w trakcie popełniania przestępstwa, służąc przykładowo do wymiany informacji i komunikacji, czy też ogólnie być wykorzystane do zadań dodatkowych związanych z popełnieniem przestępstwa (na przykład do przechowywania informacji o nielegalnej sprzedaży narkotyków lub broni). 
Jak słusznie wskazuje A. Završnik, zaistniała problematyka terminologiczna jest spowodowana m.in. rozwojem nowych form popełniania cyberprzestępstw. Tzw. pierwsza generacja cyberprzestępstw obejmowała zamachy skierowane na komputer, sieci komputerowe i dane (first generation of cybercrime), druga generacja była związana z rozwojem sieci teleinformatycznych i atakami na ich integralność i dostępność przez tzw. hackerów, zaś trzecia – obecna – jest związana z zauważalnym procesem automatyzacji cyberprzestępczości będącej między innymi efektem wykorzystania specjalnego oprogramowania
. Nowa generacja cyberprzestępstw popełniana jest zatem nie bezpośrednio przez napastników, lecz jest wynikiem tzw. zautomatyzowanych ataków z wykorzystaniem napisanego w tym celu oprogramowania
. Podobnie w  niemieckiej literaturze przedmiotu zauważa się, że określenie przestępczość komputerowa (Computerkriminalität) należy odnosić jedynie do przestępstw stricte komputerowych
. Jednocześnie zauważa się, że odwoływanie się do komputera i budowanie na tej podstawie definicji w stosunku do tzw. przestępstw związanych z wykorzystaniem środków masowego przekazu w celach przestępczych, jest zbyt ogólnikowe
. 
W doktrynie pojawiło się kilka poglądów, jak rozwiązać zaistniały problem. Według jednej z koncepcji rozwiązaniem może być odniesienie się do „prawa karnego informacyjnego” autorstwa U. Siebera (Informationssstrafrecht)
. Według tej koncepcji wskazane przestępstwa można określić jako tzw. przestępstwa informacyjne (Informationsdelikte), których rodzajowym przedmiotem ochrony jest informacja. W tej odrębnej kategorii czynów karalnych mają jednak znajdować się nie tylko przestępstwa przeciwko bezpieczeństwu elektronicznej przetwarzanej informacji, ale również przestępstwa, w których informacja stanowi „narzędzie” przestępstwa
. W szczególności zaliczenie tej drugiej grupy czynów do przestępstw informacyjnych nie wydaje się najlepszym rozwiązaniem, m.in. ze względu na trudności z określeniem rodzajowego przedmiotu ochrony czy też narzędzi przestępstwa.

Krytyce należy poddać również koncepcję określenia tej grupy przestępstw jako „przestępstw związanych z sieciami danych” (Daten-netzkriminalität
). Jak słusznie zauważa się w literaturze przedmiotu, w tym wypadku zwraca się jedynie uwagę na środowisko zamachu w postaci wszelkiego rodzaju systemów wymiany danych, całkowicie pomijając pozostałe kwestie, m.in. przedmiot ochrony czy narzędzie przestępstwa
. 
Próbą usunięcia tej luki jest koncepcja przedstawiona przez I. Vassilaki, polegająca na wyodrębnieniu kategorii czynów zabronionych, określanych jako przestępstwa multimedialne
. Według tej koncepcji przestępczość multimedialna (multimediale Kriminalität) polega na posługiwaniu się multimedialnymi środkami przekazu, takimi jak Internet, do naruszania dóbr prawnych chronionych przez prawo karne, w tym również w postaci informacji. W tym wypadku zwraca się zatem uwagę nie na przedmiot zamachu, ale na ustawowo określony sposób działania sprawcy.

Na gruncie niemieckiej doktryny i orzecznictwa wskazane koncepcje pozwoliły na rozróżnienie pomiędzy przestępstwami stricte komputerowymi (tzw. Computerdelikte) oraz innymi przestępstwami, związanymi z instrumentalnym wykorzystaniem komputera tzw. Kommunikationsdelikte
 lub Mediendelikte, a więc przestępstwami związanymi z wykorzystaniem środków masowej komunikacji lub ogólnie mediów komunikacyjnych. W Niemczech powszechnie wykorzystuje się również termin „przestępstwa internetowe”, który służy określeniu grupy czynów, które mogą być popełnione jedynie w Internecie (np. wyłudzanie poufnych informacji tzw. phishing) lub do przestępstw z użyciem (wykorzystaniem) Internetu
. 

Znaczący wkład w wypracowanie norm międzynarodowego prawa karnego w zakresie przeciwdziałania przestępstwom i nadużyciom popełnianym przy pomocy komputerów, w tym również w ujednolicenie stosowanej terminologii, mają europejskie i międzynarodowe inicjatywy legislacyjne przyjmowane na forum takich organizacji jak: Rada Europy, Organizacja Rozwoju i Współpracy Gospodarczej, czy Organizacja Narodów Zjednoczonych. Przeciwdziałanie cyberprzestępstwom stanowi również dziedzinę kompleksowych działań UE. 
Komisja Wspólnot Europejskich stosuje pojęcie cybercime (cyberprzestępczość), pod którym rozumie się „czyny przestępcze dokonane przy użyciu sieci łączności elektronicznej i systemów informatycznych lub skierowane przeciwko takim sieciom i systemom”
. Jednocześnie cyberprzestępstwa dzieli na trzy grupy czynów. Pierwszy obejmuje „tradycyjne” formy przestępstw, takie jak: oszustwo czy fałszerstwo popełnione przy użyciu elektronicznych sieci informatycznych i systemów informatycznych. Drugi rodzaj stanowi publikacja nielegalnych treści w mediach elektronicznych (np. materiałów związanych z seksualnym wykorzystywaniem dzieci czy też nawoływaniem do nienawiści rasowej). Trzeci rodzaj obejmuje przestępstwa typowe dla sieci łączności elektronicznej, np.: ataki przeciwko systemom informatycznym, ataki typu denial of service oraz sabotaż komputerowy. 
Podobnie na gruncie Konwencji Rady Europy o cyberprzestępczości (ETS/STE No. 185) wprowadza się podobny podział cyberprzestępstw na:

a) przestępstwa przeciwko poufności, integralności i dostępności danych informatycznych i systemów obejmujące: nielegalny dostęp (art. 2), nielegalne przechwytywanie danych (art. 3), naruszenie integralności danych (art. 4), naruszenie integralności systemu (art. 5), niewłaściwe użycie urządzeń (art. 6),
b) przestępstwa komputerowe obejmujące: fałszerstwo komputerowe (art. 7), oszustwo komputerowe (art. 8),
c) przestępstwa ze względu na charakter zawartych informacji, w tym: przestępstwa związane z pornografią dziecięcą (art. 9) oraz dodane w protokole dodatkowym do konwencji: rozpowszechnianie materiałów o treściach rasistowskich i ksenofobicznych przez systemy komputerowe (art. 3), groźby motywowane rasizmem lub ksenofobią (art. 4), zniewaga motywowana rasizmem lub ksenofobią (art. 5), zaprzeczanie, rewidowanie albo usprawiedliwianie ludobójstwa oraz zbrodni przeciwko ludności (art. 6),
d) przestępstwa związane z naruszeniem praw autorskich i praw pokrewnych.

Również na forum Organizacji Narodów Zjednoczonych podejmuje się próby zdefiniowania i podziału wskazanych przestępstw. Zgodnie z definicją wypracowaną przez Organizację Narodów Zjednoczonych podczas Dziesiątego Kongresu Narodów Zjednoczonych w sprawie Zapobiegania Przestępczości i Traktowania Przestępców, który miał miejsce od 10 do 17 kwietnia 2000 r. w Wiedniu, o cyberprzestępczości można mówić w wąskim i szerokim sensie. W sensie szerokim zalicza się do nich wszystkie nielegalne działania, popełnione za pomocą lub dotyczące systemów lub sieci komputerowych. Natomiast w sensie wąskim za cyberprzestepstwo uznaje się działania dokonane za pomocą operacji elektronicznych, wymierzone przeciw bezpieczeństwu systemów komputerowych oraz procesowanych przez te systemy danych
.
Podobne podziały przyjmowane są również w prawie porównawczym. I tak przykładowo w Japonii cyberprzestępstwa dzieli się na trzy grupy
:

a) nieuprawnione naruszenie dostępu do komputera,
b) przestępstwa przeciwko komputerom lub danym, 

c) przestępstwa Internetowe (Internet Crime)
, które obejmują przestępstwa związane z rozpowszechnianiem treści zakazanych przez prawo (Prohibited Content Crimes), przestępstwa związane z naruszeniem własności intelektualnej (Intellectual Property Crimes), oraz przestępstwa oszustwa i inne przestępstwa majątkowe popełnione z wykorzystaniem Internetu (Transaction Fraud and other crimes or commerce)
. 
Podobnie w Australii cyberprzestępstwa dzieli się na: hacking i podobne przestępstwa (hacking and related offences), przestępstwa związane z treścią (illegal-content offences) oraz inne przestępstwa komputerowe (other computer offences)
. W Wielkiej Brytanii przestępstwa dzieli się, podobnie jak na gruncie konwencji o cyberprzestępczości, na: computer-related cybercime, a więc przestępstwa, w których komputer stanowi narzędzie przestępstwa, content-based cybercrime – komputer i technologie komunikacyjne są wykorzystywane do rozpowszechniania treści zakazanych przez prawo oraz po trzecie na przestępstwa, w których celem działania sprawcy jest naruszenie integralności, poufności i dostępności komputera i systemów podłączonych do Internetu. W tej kategorii znajdują się między innymi hacking oraz rozpowszechnianie wirusów
. 

Inny podział został przyjęty przez Międzynarodową Organizację Policji Kryminalnych „Interpol”, która dzieli cyberprzestępstwa na: zamachy polegające na naruszeniu praw dostępu do zasobów
, oszustwa przy użyciu komputera
, powielanie programów
, sabotaż sprzętu i oprogramowania, przechowywanie zabronionych prawem zbiorów, przestępstwa popełnione w sieci
.

Na gruncie polskiej doktryny cyberprzestępstwa dzieli się również na dwie kategorie: kategorię cyberprzestępstw dokonywanych z (rzeczywistym lub potencjalnym) użyciem przemocy oraz dokonywanych bez użycia przemocy
.

Wnioski 

Reasumując, ogólnie można stwierdzić, że grupa czynów, określana jako cyberprzestępstwa, polega na posługiwaniu się systemami lub sieciami informatycznymi do naruszania jakiegokolwiek dobra prawnego chronionego przez prawo karne. Cyberprzestępstwa obejmują również zamachy skierowane na systemy komputerowe i sieci teleinformatyczne, dane i programy komputerowe, a więc grupę czynów określanych powszechnie jako przestępstwa stricte komputerowe lub przestępstwa przeciwko bezpieczeństwu przetwarzanej informacji. Należy jednak zastrzec, że pojęcia cyberprzestępstwa nie należy utożsamiać i stosować zamiennie z określeniem przestępstwo internetowe. To drugie pojęcie obejmuje bowiem jedynie grupę czynów, które mogą być popełnione tylko w Internecie (np. wprowadzanie w błąd użytkowników systemów informatycznych co do tożsamości nadawcy wiadomości przesłanej pocztą elektroniczną w celu uzyskania danych personalnych
) lub przy jego pomocy (np. zniesławienie z wykorzystaniem strony www). 
Pojęcie cyberprzestępczość zakreśla stosunkowo szeroki krąg przestępstw. Zaliczyć do nich można: 
a) przestępstwa przeciwko bezpieczeństwu przetwarzanej informacji
,

b) przestępstwa związane z użyciem środków masowego przekazu do rozpowszechniania lub prezentowania informacji zakazanych przez prawo (tzw. przestępstwa związane z treścią informacji)
,

c) pozostałe przestępstwa instrumentalnego wykorzystania (użycia) elektronicznych sieci informatycznych i systemów informatycznych do naruszania dóbr prawnych, chronionych przez prawo karne
. 

W szczególności wskazane wydaje się wyodrębnienie grupy czynów zabronionych związanych z treścią informacji. Wspólną cechą tej kategorii czynów jest odwołanie się do określonego sposobu działania sprawcy, polegającego na szeroko rozumianym rozpowszechnianiu lub prezentowaniu w sieciach komputerowych lub teleinformatycznych informacji zakazanych przez prawo. Podstawą wyodrębnienia tej klasy zachowań jest nie przedmiot zamachu, lecz ustawowo określony sposób działania sprawcy. W skład tak rozumianych przestępstw, związanych z treścią informacji, wchodzą m.in. przestępstwa związane z różnego rodzaju intelektualnym oddziaływaniem na psychikę oraz emocje innych osób w celu np. wywołania podniecenia seksualnego, wrogości wobec określonej grupy osób, poniżenia lub też mające na celu przekonanie ich do określonych poglądów lub postaw
. W tym miejscu warto zauważyć, że podobny podział przyjmowany jest w również państwach systemu common law, gdzie wprowadza się kategorię czynów polegających na rozpowszechnianiu w Internecie informacji „nielegalnych” (Content-related crime). 

Na zakończenie powyższych rozważań terminologicznych należy zgodzić się z poglądem wyrażonym przez A. Adamskiego, że ciągły postęp techniczny nie sprzyja trwałości formułowanych w piśmiennictwie definicji przestępczości komputerowej
. Należy przy tym pamiętać, że obecnie trudno jest sprecyzować sztywne reguły pozwalające jasno określić, czy dany czyn niedozwolony jest cyberprzestępstwem. Coraz powszechniejsze stosowanie tego terminu jest efektem jego użycia m.in. w ramach Konwencji RE o cyberprzestępczości i w licznych aktach UE.
Division and definition of cybercrimes

Abstract

This paper is an attempt to define a computer crime and to divide cybercrimes based on both the classification adopted by legal commentators, and the classification developed by European and international organisations.
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