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Metryka

Data zmiany | Wersja Opis wprowadzonej w dokumencie zmiany

14.04.2020 1.B Opracowanie dokumentu (projekt)

27.05.2020 1.C Uwzglednienie uwag zgtoszonych przez partneréw projektu

07.10.2020 1.D Dostosowanie dokumentu do wersji standardu 1.E i zmiana ukfadu tresci

09.10.2020 1.E Poprawki odsytaczy do ustawy w wersji 2213-0.PK druk sejmowy nr 229 oraz
dostosowanie do wersji standardu 1.F

25.10.2020 1.F Poprawki wynikajgce z uwag partnerow projektu i dostosowania do tekstu
ustawy po poprawkach Senatu

05.12.2020 1.G Dostosowanie tresci zatgcznika do ustawy w wersji przyjetej przez parlament
18 listopada 2020

Spis tresci
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1 Wprowadzenie

Dokument Standardu publicznej ustugi rejestrowanego doreczenia elektronicznego swiadczonej przez
operatora wyznaczonego i kwalifikowanych dostawcow ustug zaufania swiadczgcych kwalifikowane
ustugi rejestrowanego doreczenia elektronicznego w zakresie wspotpracy z publiczng ustugq rejestro-
wanego doreczenia elektronicznego oraz skrzynki doreczen (dalej zwany dokumentem gtéwnym Stan-
dardu), o ktorym mowa w art. 26a ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identy-
fikacji elektronicznej (dalej zwanej [UoUZIE) zawiera wymagania na temat wspdlnej infrastruktury ad-
resowej i identyfikowania w niej nadawcy i adresata za pomoca adresu do doreczen elektronicznych.
Przytacza, pochodzace z norm ETSI, wymagania dotyczace organizacji zaplecza dostawcy ustugi RDE,
rejestracji przez dostawce adresatéw i udzielania im dostepu do ustugi doreczenia i ustugi wspieraja-
cej. Reguluje kwestie przekazywania przez ustuge RDE przesytek oraz tres¢ dowodow, ktdre sg wysy-
tane, odbierane i przechowywane przez ustuge RDE, a takze okresla zdarzenia, ktére wywotujg wysta-
wianie tych dowoddw.

Czynnosci i zdarzenia te odbywajg sie — w przypadku operatora wyznaczonego — z wykorzystaniem
skrzynki doreczen, ktérg gtebiej opisuje niniejszy zatgcznik do dokumentu gtdwnego Standardu. Nie-
ktdre z tych zdarzen powigzane sg z funkcjami zapewnianymi przez skrzynke doreczen samodzielnie
lub w wyniku polecen przekazanych przez aplikacje kliencka.

Art. 134 ustawy o doreczeniach elektronicznych (dalej zwanej [UoDE]) poprzez punkt 6 w art. 26a
wprowadzonym do [UoUZIE] wskazuje, ze zakres Standardu obejmuje takze wymagania dotyczace
funkcjonowania skrzynki doreczen, ktérej definicja znajduje sie w art. 2 pkt 9 [UoDE]. Skrzynka dore-
czen to narzedzie umozliwiajgce wysytanie, odbieranie i przechowywanie danych zgodnie ze standar-
dem [...] w ramach publicznej ustugi rejestrowanego doreczenia elektronicznego, a takze w ramach
publicznej ustugi hybrydowej. Art. 52 ust. 4 wskazuje na Standard jako na zrédto okreslajgce warunki,
na jakich operator wyznaczony udostepnia skrzynke doreczen.

Niniejszy dokument rozwija i pogtebia wymagania opisane w dokumencie gtéwnym Standardu i wyni-
kajace z [UoDE].

1.1 Referencje

o [elDAS] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE [Rozporzgdzenie elDAS]

e [UoDE] Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych

e [RoDPS] Rozporzadzenie ministra cyfryzacji z dnia ............ 2020 r. w sprawie gwarantowanych do-
stepnosci i pojemnosci skrzynek doreczen dla podmiotdw publicznych i niepublicznych korzysta-
jacych z publicznej ustugi rejestrowanego doreczenia elektronicznego (Projekt)

e [SZN-SWDU] Zatacznik normalizacyjny do Standardu — specyfikacja wymagarn dla dostawcéw
ustugi RDE

e [UoUZIE] Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(Dz. U. 2016 poz. 1579)

e [ETSI3195221] ETSI EN 319 522-1 V1.1.1 Electronic Signatures and Infrastructures (ESI); Electronic
Registered Delivery Services; Part 1: Framework and Architecture
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e [ETSI3195222] ETSI EN 319 522-2 V1.1.1 Electronic Signatures and Infrastructures (ESI); Electronic
Registered Delivery Services; Part 2: Semantic contents

e [ETSI3195223] ETSI EN 319 522-3 V1.1.1 Electronic Signatures and Infrastructures (ESI); Electronic
Registered Delivery Services; Part 3: Formats

e [RFC2822] Norma RFC 2822, Internet Message Format

1.2 Stownik pojec i skrétéw

Niniejszy rozdziat jest rozwinieciem dokumentu gtéwnego Standardu, rozdziat 4. Definicje i skroty

Nazwa Skrot Opis

Standard - Standard publicznej ustugi rejestrowanego doreczenia elektronicz-
nego Swiadczonej przez operatora wyznaczonego i kwalifikowanych
dostawcdw ustug zaufania swiadczacych kwalifikowane ustugi reje-
strowanego doreczenia elektronicznego w zakresie wspotpracy

z publiczng ustuga rejestrowanego doreczenia elektronicznego oraz

skrzynki doreczen.

Ustuga rejestrowanego |Ustuga |Ustuga umozliwiajgca przestanie danych miedzy stronami trzecimi
doreczenia elektronicz- |RDE droga elektroniczng i zapewniajacg dowody zwigzane z postugiwa-
nego niem sie przesytanymi danymi, w tym dowdd wystania i otrzymania
danych, oraz chronigcg przesytane dane przed ryzykiem utraty, kra-
dziezy, uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany (art.

3 pkt 36 [eIDAS]).

Publiczna ustuga hybry- |PUH Ustuga pocztowa, o ktdrej mowa w art. 2 ust. 1 pkt 3 ustawy z dnia
dowa 23 listopada 2012 r. — Prawo pocztowe, swiadczong przez operatora

wyznaczonego, jezeli nadawca przesyiki listowej jest podmiot pu-

bliczny;
Adres do doreczen elek- |ADE Rodzaj adresu elektronicznego, o ktérym mowa w art. 2 pkt 1
tronicznych ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektro-

niczng (Dz. U. z 2019 r. poz. 123 i 730), podmiotu korzystajgcego z
publicznej ustugi rejestrowanego doreczenia elektronicznego lub
publicznej ustugi hybrydowej albo z kwalifikowanej ustugi rejestro-
wanego doreczenia elektronicznego, umozliwiajgcy jednoznacznag
identyfikacje nadawcy lub adresata danych przesytanych w ramach
tych ustug

(art. 2 pkt 1 [UoDE]).
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Nazwa

Skrot

Opis

Baza adresow elektro-

nicznych

BAE

Rejestr publiczny prowadzony przez ministra wtasciwego do spraw
informatyzacji przeznaczony do ujawniania adresu do doreczen
elektronicznych podmiotu korzystajgcego z publicznej ustugi reje-
strowanego doreczenia elektronicznego oraz adresu do doreczen
elektronicznych podmiotu niepublicznego korzystajacego z kwalifi-
kowanej ustugi rejestrowanego doreczenia elektronicznego w celu
wyrazenia zgdania doreczania korespondencji przed podmioty pu-
bliczne na adres do doreczen elektronicznych powigzany z danymi

posiadacza (art. 25 ust. 1iart. 7 ust. 1, art. 58 ust. 1 [UoDE]).

Identyfikator uzytkow-
nika ustugi RDE

Identyfikator osoby fizycznej lub prawnej korzystajacej z ustugi reje-
strowanego doreczenia elektronicznego, nadawany przez dostaw-
cow tej ustugi, o ktérym mowa w normie [ETSI3195222] (elementy
102 lub MDO08 Sender's identifier, 103 Sender’s delegate identifier,
element 106 lub MD10 Recipient’s identifier, 108 Recipient’s dele-

gate identifier)
Przyktad identyfikatora:

<ns:Property name="finalRecipient"> urn:oasis:names:tc:eb-

core:partyidtype:is06523:0151::15633137876 </ns:Property>

Uzytkownik upowazniony

(ang. delegate) — uzytkownik okreslany w normach [ETSI3195221],
[ETSI3195222] i [ETSI3195223] jako uzytkownik, ktéry zostat wska-
zany przez nadawce lub odbiorce jako dziatajgcy w jego imieniu.
Uzytkownik taki jest odréznialny od nadawcy lub adresata w dowo-
dach wystawianych przez ustuge RDE.

W szczegolnosci osobg upowazniong jest administrator skrzynki do-
reczen oraz osoba fizyczna upowazniona do dokonywania operacji

na skrzynce doreczen zgodnie z art. 19 ust. 6 pkt 2 [UoDE].

Aplikacja kliencka (ang. |UA Aplikacja umozliwiajgca uzytkownikowi obstuge korespondencji rea-

User Agent) lizowanej w ramach ustugi rejestrowanego doreczenia elektronicz-
nego.

Model czterostronny 4C (ang. Four-Corner-Model) — model rozproszony, w ktérym uzytkow-
nicy koricowi (Corner 1 i Corner 4) nie wymieniajg ze sobg dokumen-
téw i danych bezposrednio, lecz czynig to poprzez punkty doste-
powe (Corner 2 i Corner 3), ktére wchodza w role systemdéw obstu-
gujacych nadawece lub adresata. Punkty te sg zgodne z tymi samymi
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Nazwa Skrot Opis
specyfikacjami technicznymi, a tym samym - zdolne sie ze sobg ko-
munikowac.
Punkty dostepowe (access points) nie sg centralnymi weztami sieci,
lecz sg rozproszone po panstwach cztonkowskich. Obstuguje je do-
stawca publiczny lub prywatny.
Uzytkownikami punktow dostepowych (C1, C2) sg aplikacje klienckie
0s6b lub systemy, ktdre realizujg doreczenia pomiedzy podmiotami
administracji, osobami prywatnymi i podmiotami komercyjnymi.

Corner 1 C1 Uzytkownik koncowy — Nadawca

Corner 2 Cc2 Punkt dostepowy, dostawca ustugi RDE obstugujgcy nadawce

Corner 3 Cc3 Punkt dostepowy, dostawca ustugi RDE obstugujacy adresata

Corner 4 c4 Uzytkownik koncowy — Adresat

System teleinforma- STMC System ministra wiasciwego do spraw informatyzacji, o ktorym

tyczny ministra witasci- mowa w art. 58. UoDE

wego do spraw informa-

tyzacji

Wiadomosé Dane przygotowane w formie wiadomosci roboczej, wystanej lub
odebranej, czytelnej dla uzytkownika.

Przesytka (ang. user content) - oryginalne dane wytworzone przez nadawce,
ktére muszg zostac dostarczone do adresata. W szczegdlnosci prze-
sytka jest dokument elektroniczny, o ktérym mowa w art. 2 pkt 2
[UoDE].

Payload Sktadnik komunikatu AS4 oznaczajacy dokument biznesowy. Pay-
load moze by¢ dowolnego typu tekstowego lub binarnego. Musi po-
siada¢ nazwe pliku oryginalng lub zastepczg. Musi by¢ zawarty w
sekcji Body komunikatu SOAP jako zatacznik MIME.
Pojedynczy komunikat AS4 moze zawiera¢ wiecej niz jeden zatgcz-
nik.

Tryby doreczen element |(ang. mode of consignment) - Tryby wynikajgce z zespotu norm

MDO06 [ETSI319522]
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Nazwa Skrot Opis

e Podstawowy: przesytka musi zosta¢ udostepniona adresatowi
bez mozliwosci zaakceptowania / odmowy otrzymania przesytki

przed dostawg przesytki przez adresata.

e 7goda adresata: powiadomienie zostanie wystane do adresata
przed faktyczng preawizacjg / przekazaniem. Od adresata wy-
maga sie wyraznego dziatania w celu zaakceptowania lub odrzu-
cenia przesytki; przesytka bedzie dostepna dla adresata dopiero
po akceptacji.

e Zgoda podpisana: jak w przypadku trybu Zgoda adresata, z tym
Ze adresat bedzie musiat podpisac cyfrowo potwierdzenie od-
bioru.

e Inne: inne sposoby wysytki mogg by¢ uzgodnione i okreslone
w okreslonych ustugach RDE pod warunkiem ich szczegétowego

opisania w polityce ustugi zaufania.

Europejski Instytut Norm [ETSI Zrédto norm i wymagan, wskazane w art. 26a [UoUZIE]

Telekomunikacyjnych

Kontekst uzytkownika Oznacza typ uzytkownika i relacje uzytkownika wzgledem adresu do

doreczen elektronicznych (i skrzynki), np.:

Obywatel — posiadacz adresu
Urzednik — upowazniony do adresu nalezgcego do publicznej osoby
prawnej

Przedsiebiorca — posiadacz adresu, upowazniony do cudzego adresu

Subkontekst uzytkownika Podzbidr kontekstéw, np.
Rzecznik patentowy (podzbiér Obywatela) — posiadacz adresu

Komornik sgdowy (podzbidr Urzednika) — posiadacz adresu

Tabela 1 Stownik pojec

1.3 Miejsce skrzynki doreczen w krajowym systemie e-doreczen

Podstawa niniejszego rozdziatu jest rozdziat 3.4 dokumentu gtdwnego Standardu, ktéry podkresla, ze
wystepowanie w krajowym systemie e-doreczen skrzynek doreczen nie wynika z rozporzadzenia
[eIDAS] ani z norm ETSI, lecz skrzynka w rozumieniu [UoDE] (jest przestrzenig przypisang do nadawcy
i adresata; z punktu widzenia modelu 4-stronnego skrzynka zawiera sie w C1 (Corner1) albo C4
(Corner4), nawet jesli utrzymywanie skrzynki jest ustugg Swiadczong przez dostawce publicznej ustugi
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RDE.

2 Zobowigzania operatora wyznaczonego w zakresie udostepniania,
utrzymywania i rozwoju skrzynek doreczen

1. Operator wyznaczony musi utrzymywac w swojej strukturze i udostepnia¢ swoim klientom skrzynki
doreczen, dotrzymujgc warunkéw wymienionych w art. 38 ust. 5i 7 [UoDE].

2.1 Wymagania ogolne

1. Zgodnie z punktem 5.4.0.7 dokumentu gtéwnego Standardu, dostawca ustugi RDE musi zdefinio-
wac warunki funkcjonowania i poziomu SLA ustug wspierajacych, w tym skrzynki doreczen, w opar-
ciu o wymagania prawne, w szczegdlnosci wymagania [UoDE] i innych aktéw wykonawczych.

2. Zgodnie z rozdziatem 3.1 i wymaganiami 5.4.0.7, 5.1.16.2, 5.3.0.2 dokumentu gtéwnego Stan-
dardu, dostawca wdrazajacy skrzynke doreczen odpowiada za:

e jej sprawng wspétprace z ustugami doreczenia, w szczegdlnosci — za poprawne i bez-
pieczne uzycie przez skrzynke interfejséw ustugi RDE: MERI, MEPI i MSI,

e ochrone danych i tozsamosci nadawcy i adresata w wymianie danych miedzy komponen-
tami, z ktérymi kontaktuje sie skrzynka doreczen,

e jej sprawng wspétprace z oprogramowaniem klienckim,

e dostepnos¢ skrzynki doreczen na poziomie okreslonym w [RoDPS],

e zapewnienie pojemnosci oraz poufnosci przechowywanej na skrzynce doreczen korespon-
dencji.

Rozdziat 5 niniejszego dokumentu przedstawia wymagania w zakresie zabezpieczer dostepu do
skrzynki doreczen; w potaczeniu z wymaganiem 5.4.0.4 dokumentu gtéwnego zapewniajg one bez-
pieczenstwo oraz kontrole dostepu do danych przechowywanych na skrzynce doreczen.

2.2 Udostepnienie skrzynki doreczen

1. W ramach publicznej ustugi RDE operator wyznaczony obowigzany jest zapewnié posiadaczowi ad-
resu do doreczen elektronicznych skrzynke doreczen (art. 52 ust. 4 [UoDE]) oraz nawigzywanie

Z nig potaczenia aplikacjom klienckim, przy zachowaniu wymogoéw bezpiecznego dostepu, ktére wy-
mienia rozdziat 5 Zabezpieczenia dostepu do skrzynki doreczen niniejszego dokumentu.

2. Operator wyznaczony obowigzany jest do udostepnienia petnej funkcjonalnosci skrzynki doreczen
(tzn. funkcjonalnos$ci magazynu wiadomosci, konfiguracji oraz mechanizmu przekazywania na
skrzynke wiadomosci) podmiotom korzystajgcym z publicznej ustugi RDE, niezaleznie od uzywanej
przez podmiot aplikacji klienckiej, o ile postuguje sie ona poprawnie interfejsem skrzynki.
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3. Operator wyznaczony obowigzany jest umozliwi¢ wskazanym aplikacjom wymiane danych ze
skrzynkg doreczen za posrednictwem publicznie dostepnego interfejsu (API), zgodnie z punktem
5.4.0.12 dokumentu gtéwnego Standardu.

2.3 Liczba skrzynek przydzielonych podmiotowi

1. Pojedyncza skrzynka doreczen musi byé przyporzadkowana do doktadnie jednego adresu do dore-
czen elektronicznych, ale dostawca ustugi publicznej musi uwzgledni¢ w swoim modelu obstugi za-
gadnienie relacji liczby adreséw i skrzynek do podmiotu, ktéry zgodnie z [UoDE] - moze posiadac
wiele skrzynek i adreséw ujawnionych, przy czym:

e art. 32 ust. 2 pozwala podmiotowi niepublicznemu posiadad tyle adreséw (i skrzynek), ile
subkontekstéw taki podmiot posiada. Podmiot moze uzyskac kilka adresédw wpisanych do re-
jestru BAE, po jednym wykorzystywanym na potrzeby prowadzenia dziatalno$ci gospodarczej
albo dziatalnosci zawodowej, np. ten sam podmiot moze posiadad jeden adres w subkontek-
Scie osoby prywatnej, jeden w subkontekscie radcy prawnego i jeden w subkontekscie rzecz-
nika patentowego.

e art. 32 ust. 3 pozwala podmiotom publicznym posiada¢ wiecej niz jeden adres, o ile minister
wiasciwy do spraw informatyzacji wyrazi na to zgode. Skrzynka pod adresem wskazanym jako
gfowny nie rdzni sie swoimi wiasciwosciami od pozostatych skrzynek.

2.4  Masowa migracja skrzynek

1. Budowa skrzynki musi uwzgledniaé¢ mozliwos¢ przeprowadzenia procesu masowej migracji zaso-
béw skrzynki® operatora wyznaczonego do infrastruktury nowego operatora wyznaczonego.

2. W czasie migracji lub jej etapu dostawca publicznej ustugi RDE musi mie¢ mozliwos$¢ czasowego
uniemozliwienia klientowi dokonywania zmian na skrzynce.

3. Nowy dostawca publicznej ustugi RDE potwierdza, ze zasoby skrzynki po zakorczeniu migracji sg
takie same jak zasoby skrzynki w chwili rozpoczecia migracji.

3 Zobowigzania dostawcow kwalifikowanej ustugi RDE

Dostawcy kwalifikowanej ustugi RDE moga oferowad swoim klientom rozwigzania zblizone sposobem
funkcjonowania do skrzynki doreczen. W takim wypadku powinni wdrozy¢ rozwigzanie umozliwia-
jace uzytkownikom upowaznionym dostep nie tylko do ustugi, lecz takze do przestrzeni, w ktérej skta-
dowane sg wiadomosci oraz okresli¢ zasady jej funkcjonowania. Niniejszy zatacznik nie reguluje tych
zasad.

! Rozdziat 9.3 Wptyw zmiany operatora wyznaczonego omawia szerzej ten proces. Budowe skrzynki opisuje rozdziat 7 Wy-
magania pozafunkcjonalne zwigzane z podziatem logicznym skrzynki doreczeri niniejszego dokumentu.
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4 Funkcje skrzynki doreczen

Podstawa niniejszego rozdziatu sg punkty dokumentu gtéwnego Standardu 5.4.0.2 i 5.4.0.3. oraz
art. 2 pkt 9, art. 7 ust.2 pkt 2 [UoDE]. Zgodnie z wymaganiem 5.4.0.1 dokumentu gtdwnego Stan-
dardu, dostawca dokumentuje zasady i sposdb dziatania funkcji skrzynki doreczen.

4.1 Spis funkcji

W celu spetnienia wymagan zapisanych w dokumencie gtéwnym Standardu, Zafgczniku normalizacyj-
nym — specyfikacji wymagan dla dostawcow ustugi RDE ([dalej: [SZN-SWDU]) oraz [UoDE], skrzynka
zapewnia nastepujace funkcje:

Lp. Nazwa funkgcji Dostepna dla Dostepna dla
roli nadawcy roli adresata
1 zapis wiadomosci roboczych, w przypadku, gdy aplikacja v

kliencka nie posiada wtasnego magazynu wiadomosci

2 wysytanie wiadomosci przygotowanych w aplikacji klienckiej | v/
poprzez przekazywanie wiadomosci do ustugi doreczenia

(rozdziat 4.3),

3 przechowywanie wiadomosci przeznaczonych do wysytki v

oraz wystanych.

4 odbieranie danych z ustugi RDE z uwzglednieniem przepisow v
prawa krajowego (fikcja doreczenia, odbiér automatyczny,
obstuga trybow wysytki zgodnie z punktami 5.2.2.4-5.2.2.8

dokumentu gtéwnego Standardu),

5 przechowywanie wiadomosci odebranych v

6 automatyczne przekazywanie wiadomosci (nowa wysytka) v

do innych systemow teleinformatycznych

7 pobieranie dowoddéw, w sposdb wyznaczony wymaganiem v v

5.4.0.4 dokumentu gtéwnego Standardu

8 zarzadzanie dowodami przez uzytkownika v v
9 trwate usuniecie dowolnej wiadomosci lub dowodu. v
10 w ograniczonym zakresie - wptywanie na sposéb funkcjono- | v/ v

wania skrzynki doreczenh — zgodnie z art.19 ust. 6 [UoDE] —
za pomoca funkcji konfiguracyjnych; w szczegdlnosci — przy-
pisywanie przez posiadacza, administratora skrzynki dore-

czen albo uzytkownika upowaznionego (zgodnie z punktem
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7.4.1.3) os6b fizycznych upowaznionych do uzyskania do-

stepu do niektdrych funkcji skrzynki.

11 przygotowanie i inicjowanie wysytki danych przeznaczonych | v/
do wystania publiczng ustugg hybrydowg (PUH) - podmio-

tom publicznym

12 odbieranie za pomoca skrzynki doreczen takze cyfrowych v
potwierdzen stosowanych w tej ustudze - podmiotom korzy-

stajagcym z PUH

Tabela 2 Funkcje skrzynki doreczer

Funkcje zwigzane z zarzgdzaniem i konfiguracjg skrzynki doreczen wskazano osobno w rozdziale 6 Za-
rzgdzanie skrzynkq doreczen.

4.2  Wywotywanie funkcji skrzynki doreczen przez aplikacje klienckie

1. Oprogramowanie klienckie kontaktuje sie ze skrzynkg doreczen poprzez jej interfejs komunika-
cyjny udostepniany przez operatora wyznaczonego, o ktérym mowa w rozdziale 2.2 Udostepnienie
skrzynek doreczen.

2. Zasady dostepu do powyzszych funkcji dla podmiotéw w subkontekstach, o ktérych mowa w art. 20
i 2122 [UoDE], zostaty opisane w [SZN-SWDU]), Dodatek C.

4.3  Wymagania wobec przekazywania wiadomosci ze skrzynki doreczen nadawcy do
ustugi RDE

Podstawa niniejszego rozdziatu sg rozdziaty 3.4 i 6.3 dokumentu gtéwnego Standardu.

4.3.1 Wystanie wiadomosci

1. Dostawca publicznej ustugi RDE umozliwia zidentyfikowanemu i uwierzytelnionemu nadawcy wy-
stanie wiadomosci, tj. wskazanie jej jako przeznaczonej do wystania ustugg RDE lub PUH.

2. Dostawca publicznej ustugi RDE odbiera niezwtocznie ze skrzynki doreczen wiadomosci, ktdre zo-
staty przez nadawce wskazane jako ,, do wystania” i przekazuje je do ustugi RDE lub PUH poprzez in-
terfejs tych ustug. Przeniesienie przesytki tak oznaczonej do ustugi RDE jest realizacjg czynnosci nada-
nia.
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4.3.2 Przetworzenie wiadomosci

1. Jesli dostawca publicznej ustugi RDE upewni sie, ze adresat jest klientem innego dostawcy, doko-
nuje przetworzenia wiadomosci wychodzacej ze skrzynki doreczen na jedng lub wiecej przesytek
przeznaczonych do wysytki ustugg RDE na adres do doreczen elektronicznych adresata?.

4.3.3 Informacja zwrotna po wystaniu

1. Dostawca publicznej ustugi RDE przekazuje z ustugi do przestrzeni nadawcy zwrotng informacje
z przetworzenia, ktéra umozliwi uzytkownikowi skrzynki:

e uznanie takiej wiadomosci za przyjetg do ustugi RDE lub PUH,
e taczenie wiadomosci wystanej z pézniejszymi odpowiedziami na te wiadomos¢é (watkowanie),
e t3czenie wiadomosci wystanej z dowodami, ktére dla tej wiadomosci zostaty utworzone

i udostepnione nadawcy.

2. Wymog przekazania danych do nadawcy dotyczy w szczegdlnosci identyfikatoréw wiadomosci na-
dawanych przez ustuge RDE dostawcy C2 oraz stanu wystania/odrzucenia wiadomosci. Dostawca po-
winien wzig¢ pod uwage wymagania wskazane w tabeli 2. normy [ETSI3195222] dla metody Submit-
Message; zgodnie z jej opisem, zwracany rezultat, zwtaszcza wszelkie identyfikatory nadane przez
ustuge, powinny zostaé przekazane na strone C1, do aplikacji klienckiej.

3. Dostawca ustugi RDE obstugujacy nadawce przekazuje zwrotnie na jego skrzynke doreczen (C1)
niektére dowody wystawione przez jego ustuge oraz przez ustuge RDE obstugujaca adresata®. Pozo-
state dowody, o ktérych mowa w wymaganiu 6.3.0.5, a ktére ustuga RDE nadawcy pobrata od ustugi
RDE odbiorcy, nie muszg by¢ przekazywane do przestrzeni nadawcy, dopdki nadawca o te dowody
nie wystapi.

4.3.4 Obstuga duzego wolumenu wiadomosci do wysytki

1. W przypadku, gdy nadawca nie uzywajacy systemu klasy EZD ani potgczenia system-system, ma
do przekazania duzg liczbe wiadomosci, z ktérych kazda jest skierowana do jednego adresata i za-
wiera pojedynczy zatgcznik, operator wyznaczony umozliwia wystanie ich na skrzynke doreczen za
pomoca pliku sterujgcego wysytka, opisanego w [ZN-SWDU] oraz pliku zawierajgcego spakowane do-
kumenty elektroniczne.

2. System operatora wyznaczonego rozpoznaje tego rodzaju wiadomos¢ jako wiadomos¢ masowq
i udostepnia tymczasowq przestrzen na wytaczny uzytek podmiotu nadajacego.

3. Przestrzen ta realizuje zlecenie rozpakowania pliku paczki z zatacznikami i przekonwertowania
ich w serie wiadomosci oczekujgcych na zatwierdzenie przez nadawce. Nadawca musi zaakcepto-
wac przejsciowe obnizenie responsywnosci skrzynki doreczen.

4. Limit liczby wiadomosci w pliku wynosi 40 szt., a limit pojemnosci przestrzeni tymczasowej - 500 MB.
Operator wyznaczony moze natozy¢ dodatkowe ograniczenia, aby ochroni¢ niezawodnos¢ i przepu-
stowos¢ rozwigzania.

2 przetworzenie to wynika z wymagan 5.3.0.7, 5.3.0.8 i 5.3.0.9 dokumentu gtéwnego Standardu, jest wykonywane po przy-
jeciu wiadomosci do ustugi RDE i zostato szerzej omdéwione z [SZN-SWDU].

3 Punkty 5.1.12.11, 6.2.0.2 i 6.3.0.1 dokumentu gtéwnego Standardu, tj. dowody A.1, A.2, B.3,D.1,D.2, D.3, D.4, E.1, E.2.

Fundusze : Unia Europejska
Eu ropejskie Rzeczpospolita Europejski Fundusz

Polska Cyfrowa - Polska Rozwoju Regionalnego




e-Doreczenia — ustuga rejestrowanego doreczenia elektronicznego w Polsce

Strona 14z 28

5. Operator wyznaczony ustala dostepne kanaty wysytki, korzystajgc ze swojego ustawowego prawa
do wyszukania adresata (art. 60 ust. 5 i 6 [UoDE]) i proponuje kanat wysytki - nadawcy. W przypadku
gdy mozliwe jest skorzystanie zaréwno z kanatu elektronicznego jak i hybrydowego, kanatem domysl-
nym jest elektroniczny.

6. API skrzynki doreczen musi by¢ zgodne z art. 5 i 6 [UoDE] przyznajgcymi w wybranych przypad-
kach nadawcy prawo do skorzystania z innych kanatéw doreczenia wiadomosci do odbiorcy niz kanat
elektroniczny oraz prawo do wyboru ostatecznego kanatu, nawet jesli z punktu widzenia dostawcéw
RDE doreczenie kanatem elektronicznym jest technicznie wykonalne.

7. Po ustaleniu domysinego kanatu wysytki przez system operatora wyznaczonego nadawca musi oce-
ni¢ (zgodnie z art. 6 ust. 2 [UoDE]), czy nie zachodzg przestanki do zmiany kanatu sugerowanego przez
system operatora wyznaczonego.

8. Przestrzen tymczasowa zwalniana jest

e w przypadku przedtuzajgcego sie braku decyzji nadawcy — wskutek samoczynnego anulowa-
nia operacji,
e po przekazaniu wiadomosci z przestrzeni tymczasowej do ustugi RDE.

9. Po przekazaniu wiadomosci przekazanych na skrzynke do ustugi RDE, wiadomos¢ pochodzaca
z paczki podlega takiemu samemu magazynowaniu, co pojedyncza wiadomos¢ wystana z aplikacji
klienckiej.

4.4 \Wymagania wobec przekazywania wiadomosci na skrzynke doreczen adresata

Podstawa niniejszego rozdziatu sg rozdziaty 3.2 i 3.4 dokumentu gtéwnego Standardu.

4.4.1 Czynnosci poprzedzajgce przekazanie przesytki adresatowi

1. Jezeli dostawca realizuje doreczenie uzywajace trybu doreczenia ,,Zgoda adresata” i wymagajgce
akceptacji lub odrzucenia przesytki, powiadomienia wysytane przez ustuge notyfikacyjng powinny by¢
adekwatne do podjetych przez uzytkownika decyzji i zsynchronizowane z nimi.

2. Jezeli adresat decyduje sie odebrac przesytke, dostawca natychmiast anuluje harmonogram wy-
sytki powiadomien wskazanych w wymaganiach 6.3.0.2.8 i 6.3.0.2.9 dokumentu gtéwnego Stan-
dardu.

4.4.2 Przebieg przekazania przesytki lub dowodu

1. Dostawca publicznej ustugi RDE musi umozliwi¢ adresatowi przesytki wykonanie czynnosci odebra-
nia, ktéra wigze sie z przeniesieniem przesytki z ustugi RDE do skrzynki doreczen adresata.

2. Dostawca ustugi RDE musi zapewnic, aby operacja przekazywania danych na skrzynke doreczen
byta skoordynowana z wystawieniem dowodoéw okreslonych norma [ETSI3195221], wymienionych
w rozdziale 3.3 oraz 6.3 dokumentu gtdwnego Standardu.

3. Dostawca ustugi RDE obstugujacy adresata umozliwia mu pobranie na skrzynke doreczen przy-
najmnie;j:

e dowodu poswiadczajgcego wptyniecie wiadomosci na adres do doreczen elektronicznych ad-

resata
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e oraz dowodu powodzenia lub niepowodzenia przekazania wiadomosci adresatowi, o ile do-
wad ten byt wystawiony (punkty 6.3.0.3 i 6.3.0.4 dokumentu gtéwnego Standardu)

4. Poza przekazywaniem przesytek i dowoddéw wymaga sie wspoétdziatania ustugi RDE nadawcy obstu-
gujacego adresata (Corner3, C3) oraz skrzynki doreczen (Corner4, C4) w zakresie przekazywania do
przestrzeni przesytek oczekujgcych na odbidr informacji zwrotnej o stanie przekazania wiadomosci na
skrzynke tak, aby C3 otrzymywat jasng wskazdéwke, czy wystawié¢ dowdd E.1 czy E.2.

5. Wspdtpraca mechanizmu uwierzytelniania, mechanizmu przekazywania na skrzynke i dziatania sa-
mej skrzynki odbywa sie w sposdb opisany w punktach 5.1.17 i 6.3.0.2 gtéwnego dokumentu Stan-
dardu; adresat bgdz osoba przez niego upowazniona:

e albo odbiera przesytke bez posrednich czynnosci uzytkownika i z pominieciem dowodu D.1
lub D.2 (jest wéweczas stale uwierzytelniony w ustudze, gdyz uwierzytelnienie jest warunkiem
przekazania przesytki). Tryb ten, opisany w punkcie 6.3.0.2.4, dostawca stosuje domyslnie dla
skrzynek doreczen podmiotéw publicznych.

e albo odbiera przesytke z posrednig czynnoscig uwierzytelnienia sie i wydania polecenia prze-
kazania wiadomosci oczekujgcych na skrzynke (punkty 5.1.17.3,5.1.17.4,5.1.17.5, 5.1.18.2,
5.1.18.6 dokumentu gtéwnego Standardu).

e dowolna z obu powyzszych metod moze by¢ tgczona z ustanowieniem przez adresata reguty
przekierowania wymienionej w art. 19 ust. 6 pkt 1b [UoDE], powodujgcej automatyczne prze-
kazanie przesytki pobranej na skrzynke do zewnetrznego systemu teleinformatycznego.

4.4.3 Zabezpieczenie przed zapetnieniem przestrzeni wiadomosci oczekujgcych na odebra-
nie

1. Dostawca moze - po uprzednim ostrzezeniu adresata - przestawi¢ skrzynke doreczen podmiotu
niepublicznego w taki sam tryb statego uwierzytelnienia (punkt 6.3.0.2.4 dokumentu gtéwnego Stan-
dardu) skrzynki podmiotow publicznych, o ile klient zostat pouczony o takim sposobie dziatania
skrzynki doreczen.

2. Po przekazaniu na uwierzytelniong w ustudze skrzynke doreczen przesytek w ilo$ci umozliwiajacej
uwolnienie 10% przestrzeni przewidzianej dla kolejki wiadomosci oczekujgcych na pobranie, do-
stawca przywraca poprzedni tryb oczekiwania na uwierzytelnienie i zagdania pobrania wiadomosci
przez adresata.

5 Zabezpieczenia dostepu do skrzynki doreczen

Podstawa niniejszego rozdziatu sg rozdziaty dokumentu gtdwnego Standardu: 3.2 Proces doreczenia
oraz 5.1.18 Zarzqdzanie srodkami uwierzytelnienia.

Zgodnie z art. 44 [elDAS] oraz punktami 5.1.18.1 i 5.1.18.2 obowigzek identyfikacji i uwierzytelnienia
nadawcy przed nadaniem przesytki lub adresata przed jej przekazaniem spoczywa na ustudze RDE.
Dostawca moze jednak — zgodnie ze swojg polityka ustugi - postuzy¢ sie w tym celu sSrodkami uwierzy-
telnienia przypisanymi przez inny podmiot.
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5.1 Warunki wstepne

Zanim dojdzie do procesu uwierzytelnienia (tj. przekazania do systemu operatora dane osoby fizycz-
nej — art. 58 ust. 2 [UoDE]), musi nastgpié¢ jedno z ponizszych zdarzen:

e zgodnie z punktem 3.4 dokumentu gtéwnego Standardu nadawca lub adresat wskazat w sys-
temie operatora wyznaczonego osoby trzecie jako uzytkownikéw uprawnionych (punkt
7.4.3.4 dokumentu gtéwnego Standardu) albo doszto do ustanowienia dostepu dla oséb wy-
mienionych w art. 20 i 21 [UoDE].

e zostata przeprowadzona identyfikacja tych osdb, w sposéb opisany w punkcie 7.4.3.5 doku-
mentu gtéwnego Standardu.

e w przypadku podmiotéw prawnych podmiot otrzymat certyfikat pieczeci elektronicznej
(art. 58 ust. 4 [UoDE], punkty 5.1.17.1i 5.1.18.4 dokumentu gtéwnego Standardu)

5.2 Wymagania wobec mozliwych sposobdéw dostepu do ustugi RDE i skrzynki dore-
czen jako ustugi wspierajacej

1. Operator wyznaczony realizujgc czynno$¢ uwierzytelnienia zapewnia przynajmniej mozliwos¢
uwierzytelnienia przewidziang dla osdéb fizycznych w punkcie 5.1.18.6 dokumentu gtéwnego Stan-
dardu.

2. Operator wyznaczony zapewnia dostep do skrzynki doreczen systemom teleinformatycznym be-
dacym - z punktu widzenia skrzynki doreczen - aplikacjami klienckimi. Identyfikacja i uwierzytelnianie
podmiotu niebedgcego osobg fizyczng odbywa sie metodami wymienionymi w punktach 7.4.1.1

i 7.4.2.3 dokumentu gtéwnego Standardu.

5.3  Wymagany poziom zabezpieczen przed nieuprawnionym dostepem

3. Punkty 5.4.0.5, 7.4.0.9i 7.4.0.10 dokumentu gtéwnego Standardu stanowig, ze poziom zabezpie-
czen chronigcych przed nieuprawnionym dostepem do skrzynki doreczen jest taki sam jak poziom
zabezpieczen chronigcych przed nieuprawnionym dostepem do ustugi RDE.

4. Wymagane jest stosowanie mechanizmu Single-Sign-On (pojedynczej czynnosci logowania za-
rowno do skrzynki jak do ustugi), co uzaleznia dobdér metod identyfikacji i uwierzytelnienia do
skrzynki od metod wymaganych w ustudze RDE. Wymogi stosowane w normach ETSI dla ustugi maja
wiec zastosowanie i do skrzynki doreczen.

5.4 Dostep do skrzynki doreczen a dostep do ustug doreczenia

Ponizsze wymagania wynikajg z mozliwych statuséw adresu doreczen elektronicznych, ktéry zmienia
sie w wyniku kolejnych czynnosci wymienionych w artykutach [UoDE]:

e Utworzenie adresu przez ministra ds. informatyzacji —art. 11,12, 13
e Aktywacja adresu przez posiadacza lub administratora —art. 19 ust. 3
e Wohpisanie adresu do rejestru BAE — art. 15 ust. 7, art. 16 ust. 3

o Woykreslenie adresu — art. 35
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Operator wyznaczony udziela lub odmawia uzytkownikowi dostepu do skrzynki doreczen lub ustugi
RDE na podstawie statusu adresu do doreczen elektronicznych, w nastepujgcych scenariuszach:

Lp. Scenariusz Dostep do ustugi RDE i PUH | Dostep do skrzynki dore-
czen
1 ADE jest zarejestrowany, ujawniony w TAK TAK

rejestrze, aktywowany

2 ADE jest zarejestrowany, ale nie wyko- NIE NIE

nano aktywacji

3 ADE jest wykreslony NIE TAK (przez 12 miesiecy)

—art. 21 ust. 1 [UoDE]

Tabela 3 Mozliwe uktady dostepnosci ustugi RDE i skrzynki doreczen w zaleznosci od statusu adresu do doreczen elektronicz-
nych.

6 Zarzadzanie skrzynkg doreczen

6.1 Zarzadzanie regutami przekierowania

1. Dostawca skrzynki doreczen realizuje ustawowe wymaganie zapewnienia uprawnionym do zarzg-
dzania skrzynkg uzytkownikom mozliwo$¢é tworzenia, zmiany i usuwania regut przekierowania dalej
(art. 19 ust. 6 i 38 ust. 6 [UoDE]) wiadomosci przekazanych na skrzynke doreczen.

6.2 Zarzadzanie osobami upowaznionymi do skrzynki doreczen

1. Zgodnie z rozdziatem 3.4 dokumentu gtéwnego Standardu, nadawca lub adresat zarzgdza skrzynka
i definiuje dostepy do skrzynki dla siebie i 0séb trzecich, z wyjatkami wymienionymi w art. 20i 21
[UoDE].

6.2.1 Kategorie uzytkownikéw

1. Funkcjonalnosc¢ zarzadzania skrzynkg musi by¢ dostepna dla administratora skrzynki doreczen;
art. 19 ust. 3 [UoDE] przyznaje prawo zarzadzania takze podmiotowi niepublicznemu, bedacemu
osoba fizyczng, dla ktérego wyznaczenie administratora skrzynki doreczen nie jest obowigzkowe.

2. Art. 22 [UoDE] przyznaje prawo zarzgdzania skrzynkg rowniez zarzadcy sukcesyjnemu (powota-
nemu w trybie art. 9 ust. 1 ustawy z dnia 5 lipca 2018 r. 0 zarzadzie sukcesyjnym przedsiebiorstwem
osoby fizycznej podmiotu korzystajgcego dotychczas z publicznej ustugi RDE).

3. Uzytkownicy posiadajacy nizszy poziom uprawnien zarzadzajg tylko korespondencja i w ograniczo-
nym zakresie — folderami. Ich role techniczne zostaty opisane w [SZN-SWDU], Dodatek C.

Fundusze : Unia Europejska
Eu ropejskie Rzeczpospolita Europejski Fundusz

Polska Cyfrowa - Polska Rozwoju Regionalnego




e-Doreczenia — ustuga rejestrowanego doreczenia elektronicznego w Polsce

6.2.2 Uprawnienia rol technicznych do zasobdéw

Strona 18 z 28

W ramach zarzgdzania skrzynkg doreczen wyrdznia sie nastepujgce uprawnienia (podziat wedtug za-

sobow):

Lp. | Uprawnienie Dostep do uprawnienia dla roli

1 do sterowania statusem skrzynki doreczen ministra wtasciwego ds. informatyzacji (sys-

tem teleinformatyczny MC)

2 do zarzadzania uzytkownikami — operatorami ko- | posiadacza i administratoréw skrzynki dore-
respondencji i poziomem ich uprawnien czen,

3 do przyznawania lub odbierania roli administra- ministra wtasciwego ds. informatyzacji (sys-
tora skrzynki doreczen oraz w sytuacjach okreslo- | tem teleinformatyczny MC)
nych w art. 20i 21 [UoDE]

4 do folderdw skrzynki doreczen i ogdlnych usta- posiadacza, administratora skrzynki dore-
wien postepowania z wiadomosciami nadchodza- | czen i dostawce utrzymujacego skrzynke do-
cymi i otrzymanymi reczen,

5 do ustawien notyfikacji posiadacza, administratora skrzynki dore-

czen,

6 do wiadomosci kazdego uzytkownika, z ograniczeniami dla

uzytkownikéw tylko z prawem odczytu

7 do sterowania regutami przekazywania kore- posiadacza, administratora skrzynki dore-
spondenc;ji do innych systemodw teleinformatycz- | czen
nych w sposéb automatyczny

Tabela 4 Uprawnienia do zasobow skrzynki

6.3 Konfiguracja skrzynki doreczen

1. Wymaganie dokumentu gtéwnego Standardu 5.4.0.15 stanowi, ze operator wyznaczony musi za-
pewnié funkcje pozwalajgce na konfiguracje skrzynki doreczen, uwzgledniajgc wymagania prawne w
zakresie obstugi podmiotéw publicznych i niepublicznych.

2. Konfiguracja skrzynki sktada sie z ustawien obejmujgcych:

Lp.

Ustawienie Opis

Wartos¢ domysina

1

Powiadomienia

Zgodnie z zapisami dokumentu gtéwnego

Standardu (punkt 5.2.1.2 i nn.), dostawca

e-mail posiadacza
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ustugi RDE musi zapewni¢ mozliwos¢ wpro-
wadzenia informacji o odbiornikach, na

ktore wysytane beda powiadomienia.

State uwierzytelnienie

skrzynki w ustudze RDE

Dostawca umozliwia wprowadzenie ustawie-
nia, ktore powoduje pominiecie oczekiwania
na polecenie pobrania wiadomosci oczekuja-
cych tj. zainicjowanie pobierania przez uzyt-
kownika. Wiadomosci takie przekazywane sg
na skrzynke zgodnie z punktem 6.3.0.2.4 do-
kumentu gtdwnego Standardu, tj. bez ko-
niecznosci jakichkolwiek czynnosci ze strony
adresata i z pominieciem wystawienia do-
wodu D. Po przekazaniu wiadomosci wysta-

wiony zostanie dowdd E.

TAK dla podmio-
tow publicznych
NIE dla podmiotow

niepublicznych

Nadawanie wiadomosci

ustugg PUH

Na etapie adresowania wiadomosci nadawca
ma mozliwos¢ wybrania tego kanatu dorecze-

nia i okreslenia parametrow wysytki.

Skrzynka podmiotu
publicznego ma
odblokowang moz-
liwos¢ wysytania
wiadomosci pu-
bliczng ustugg hy-
brydowa.

Ustawienia dotyczace po-
miaru gwarantowanej pojem-

nosci i dostepnosci

Uzytkownik okresla, czy dla jego skrzynki apli-
kacja kliencka ma pobieraé dane bedgce pod-
stawg pomiaru dostepnosci i pojemnosci.

S3 to nastepujace dane:

1) kod odrzucenia przesytki przekazywanej ze
skrzynki doreczen do ustugi RDE (znacze-
niowo odpowiada zdarzeniu A.2) w danym
dniu

z podaniem kodu przyczyny

2) kod odrzucenia przesytki przekazywanej

z ustugi na skrzynke doreczen (znaczeniowo
odpowiada zdarzeniu E.2) w danym dniu

z podaniem kodu przyczyny

Wiaczone
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3) wywotania funkcji skrzynki doreczen zakon-
czone niepowodzeniem (wyczerpaniem cza-
sowego limitu na obstuge zadania)

4) pomysine przekazania wiadomosci ze
skrzynki do ustugi RDE w danym dniu (znacze-
niowo odpowiada zdarzeniu A.1)

5) pomysine odebranie wiadomosci z ustugi
RDE na skrzynke (znaczeniowo odpowiada
zdarzeniu E.1) w danym dniu

6) wolumen wolnej przestrzeni (MB)

7) wolumen zajetej przestrzeni (MB)

5 Ustawienia dotyczace prze- Uzytkownik okresla czas przechowywania Usuwanie najstar-
chowywania wiadomosci wiadomosci przez dostawce lub zdarzenia, szych wiadomosci;
ktére powodujg ich automatyczne usuniecie. zarchiwizowanie

wiadomosci

6 Reakcja skrzynki na usuwanie | Wiadomos¢ na skrzynce takze sie usuwa lub Usuwa sie.
wiadomosci w aplikacji klienc- | wiadomos¢ na skrzynce jest pozostawiana na

kiej potrzeby pobrania jej przez inne klienty

Tabela 5 Zestawienie ustawien skrzynki doreczen

6.3.1 Zapobieganie przepetnieniu skrzynki przez dostawce skrzynki

1. Dostawca skrzynki doreczen zapewnia, ze wiadomo$¢é wystana na utrzymywany przez niego adres
do doreczen elektroniczny nie zostanie odrzucona przez C3 ze wzgledu na zapetnienie skrzynki lub
przestrzeni na wiadomosci oczekujace na odebranie.

2. Zgodnie z wymaganiem 5.4.0.7 dokumentu gtéwnego Standardu, dostawca ustugi RDE musi zdefi-
niowaé m.in. czas przechowywania wystanych i otrzymanych przesytek, a posiadacz skrzynki musi
zostac o nich poinformowany.

3. Dostawca powinien informowacé uzytkownika o koniecznosci okresowego archiwizowania wiado-
mosci.

4. W przypadku przepetnienia skrzynki doreczen dostawca ustugi publicznej moze narzucic¢ uzytkow-
nikowi konieczno$¢ wydania zbiorczej dyspozycji usuniecia wiadomosci roboczych, przesytek wysta-

nych oraz najstarszych przesytek otrzymanych, natomiast usuwanie dowodoéw z realizacji ustugi RDE
wymaga — zgodnie z wymaganiem 5.4.0.9 — uzyskania zgody osoby upowaznionej.

5. Szczegdtowa polityka ustugi publicznej powinna definiowaé szczegétowe zasady zwigzane z usu-
waniem wiadomosci ze skrzynki doreczen. Dostawca moze umiesci¢ w niej nastepujgce reguty:
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e Posiadacz skrzynki oznaczajgc wiadomos¢ jako skasowang, przyjmuje do wiadomosci, ze zo-
stanie ona bezpowrotnie usunieta po 30 dniach od decyzji uzytkownika o usunieciu.

e Posiadacz bedzie otrzymywat notyfikacje informujgce o wyczerpujacej sie wolnej przestrzeni

e Dostawca ma prawo wskazywac wiadomosci, ktére powinny zostac zarchiwizowane

e Dostawca ma prawo wskazywaé wiadomosci, ktére powinny zostaé usuniete ze wzgledu na
date utworzenia lub czestos¢ uzycia.

6.4 Archiwizacja zawartosci skrzynki doreczen

1. W ramach zarzadzania skrzynkg, zgodnie z punktem 5.4.0.3, 5.4.0.4 i 5.4.0.14 dokumentu gtéw-
nego Standardu, dostawca przechowujgcy wiadomosci uzytkownika obowigzany jest zapewnic¢ posia-
daczowi skrzynki doreczen mozliwos$¢ zarchiwizowania jej zawartosci.

2. APl udostepnione przez dostawce skrzynki doreczen przeznaczone dla aplikacji klienckich zapewnia
posiadaczowi funkcjonalnos¢ wystania do dostawcy zgdania utworzenia kopii skrzynki doreczen na
urzadzeniu koncowym posiadacza.

3. Kopia skrzynki udostepniana (eksportowana) jest w formacie spetniajgcym te same wymogi co
w przypadku przekazania zasobéw pomiedzy ustepujgcym, a nowym operatorem wyznaczonym (opi-
sanym w rozdziale 7.2.3 Przenaszalnos¢ magazynu wiadomosci niniejszego dokumentu).

4. Korespondencja zawarta w archiwum musi spetnia¢ warunki uzycia jej w ustudze weryfikacyjnej,
o ktérej mowa w dokumencie gtéwnym Standardu (rozdziat 6.8).

7 Wymagania pozafunkcjonalne zwigzane z podziatem logicznym
skrzynki doreczen

O sposobie technicznej realizacji skrzynki doreczen decyduje dostawca, jednak muszg zostaé spet-
nione nizej wymienione wymagania, aby zapewni¢ mozliwos¢ wykonywania proceséw, o ktérych
mowa w [UoDE].

7.1 Mozliwos¢ dekompozycji sktadnikéw skrzynki doreczen

1. Skrzynka doreczen musi posiadac¢ wydzielong przestrzen przeznaczong do magazynowania wiado-
mosci, aby spetnic definicje ,,czynnosci nadania” i ,czynnosci doreczenia” zawartg w rozdziale 3.4 do-
kumentu gtéwnego Standardu oraz definicje skrzynki doreczen zapisang w punkcie 9 art. 2 [UoDE].

2. Magazyn wiadomosci odbiorcy przyjmuje dane naptywajace z osobnej wzgledem niego przestrzeni
nalezgcej do ustugi RDE dostawcy, ktéra udostepnia mu — z zachowaniem wymagania 5.4.0.4 Stan-
dardu - wczesniej zbuforowane przesytki i dowody.

3. Dostawca skrzynki doreczen przechowuje w ramach skrzynki jej konfiguracje, ktéra musi zostac
przekazana kolejnemu operatorowi wyznaczonemu, zgodnie z art. 39 [UoDE]. Dostawca ustugi pu-
blicznej moze przekazac konfiguracje skrzynki w przypadku przenoszenia sie pojedynczego klienta do
dostawcy kwalifikowanej ustugi RDE.
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7.2 Wymagania niefunkcjonalne dotyczgce sktadnikéw skrzynki doreczen

1. Zgodnie z punktem 5.4.0.11 dokumentu gtéwnego Standardu dostawca skrzynki doreczen prowa-
dzi rejestr czynnosci uzytkownika i zdarzen na skrzynce zwigzanych z wysytaniem odbieraniem
i usuwaniem wiadomosci i dowodoéw.

2. Zaréwno przesyiki jak i zapisy dotyczgce operacji ustugi RDE i ustugi wspierajacej przechowywane
sg z zachowaniem zasad integralnosci i poufnosci (wymagania 5.4.0.3 i 5.1.12.2 dokumentu gtéw-
nego Standardu)

7.2.1 Kategorie pozycji magazynu wiadomosci

1. Magazyn wiadomosci musi zapewniac podziat (filtrowanie, kategoryzowanie) zgromadzonych wia-
domosci na:

e wiadomosci wystane,

e wiadomosci odebrane,

e wiadomosci oznaczone jako usuniete (do momentu ich permanentnego usuniecia),

e wiadomosci robocze,

e wiadomosci przekazane do wysytki

e wiadomosci do/od podmiotdéw publicznych i do/od podmiotéw niepublicznych — zgodnie
z art. 38 ust. 5 pkt 2 [UoDE]

e dowody i potwierdzenia wiadomosci

znajdujace sie po stronie nadawcy (C1) albo adresata (C4). Wiadomos$¢ oznacza réwniez jej metadane
stuzgce poprawnemu dziataniu aplikacji klienckich.

7.2.2  Wymagane cechy magazynu wiadomosci
Magazyn wiadomosci spetnia nastepujace wymogi:

e 1. Prywatnosé: Wiadomosci w magazynie wiadomosci sg przetwarzane przez dostawce ustugi
RDE na potrzeby Swiadczenia ustugi RDE lub PUH. Dostawca przetwarza czes¢ ich tresci ko-
nieczng do wygenerowania metadanych przesyiki (relay metadata) tylko w celu doreczenia
przesytki, przekazania dowoddw lub informacji zwrotnej, natomiast tresci korespondencji nie
wykorzystuje do celéw nie zwigzanych z ustuga.

e 2. Niezawodnos¢: Magazyn wiadomosci posiada zabezpieczenia gwarantujgce, ze nie dojdzie
do utraty wiadomosci znajdujgcych sie w magazynie wiadomosci wskutek dziatan dostawcy
ustugi RDE.

o 3. Dostepnosc: Skrzynka doreczen spetnia wymogi dostepnosci okreslone w [RoDPS]. Zgodnie
z wymaganiem 5.4.0.7 dokumentu gtéwnego Standardu, dostawca okreslajac poziom SLA
ustug wspierajacych podaje m.in. poziom dostepnosci takiej ustugi. Dane pomiarowe mogg
by¢ przekazywane przez dowolng aplikacje kliencka taczacy sie z aktywowang skrzynka dore-
czen, o ile aplikacja ta posiada funkcje raportowania stanu skrzynki, a posiadacz skrzynki zde-
cydowat w konfiguracji skrzynki doreczen o przekazywaniu tych informacji.

o 4. Zdolnos¢ synchronizacji z zewnetrznym magazynem wiadomosci: Magazyn wiadomosci
utrzymywany w infrastrukturze dostawcy wymienia dane o stanie i zawartosci magazynu
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wiadomosci po stronie infrastruktury nadawcy lub adresata z ich uprawnionymi aplikacjami
klienckimi (z wyjgtkiem niektdrych operacji — w zaleznosci od konfiguraciji).

5. tatwe tworzenie wiadomosci: Magazyn wiadomosci umozliwia zaktadanie i przechowywa-
nie wiadomosci roboczych lub ich sktadnikow, jesli uzytkownik nie ma wtasnej aplikacji
klienckiej i korzysta z systemu teleinformatycznego, o ktérym mowa w art. 58 ust. 2 [UoDE].

6. Sladowanie: Magazyn wiadomosci albo wspétpracujacy z nim inny komponent dostawcy
znajdujacy sie jeszcze w obszarze poza ustugg RDE i posredniczgcy w przeksztatcaniu wiado-
mosci z formatu oprogramowania klienckiego na format uzywany przez ustuge (lub odwrot-
nie) nadaje wiadomosciom roboczym i wiadomosciom kierowanym do ustugi RDE lub PUH
identyfikatory i kontroluje watkowanie wiadomosci oraz jest odpowiedzialny za przekazywa-
nie tych identyfikatoréw do aplikacji klienckich.

7. Obowigzujaca jest konfiguracja narzucona przez dostawce: Jezeli zakres funkcjonalny za-
rzgdzania magazynem wiadomosci przyznany posiadaczowi skrzynki doreczen lub jej admini-
stratorowi naktada sie na zakres mozliwosci zarzgdzania magazynem wiadomosci przez do-
stawce ustugi skrzynki, rozstrzyga konfiguracja narzucona przez dostawce, ktéra narzucana
jest w wyniku zmian wpisu w rejestrze BAE.

7.2.3  Przenaszalno$¢ magazynu wiadomosci

1. Magazyn wiadomosci musi posiadaé¢ metadane opisowe wspierajgce mechanizmy zarzadzania
nim, przede wszystkim w procesach zwigzanych z masowga migracjg (rozdziat 9.3 Wptyw zmiany ope-
ratora wyznaczonego na skrzynke doreczen):

jego identyfikator,

jego lokalizacja,

jego typ,

kontekst i subkontekst posiadacza,

dane o uzytkownikach skrzynki

status,

ogélna informacja o zawartosci (w tym aktualna pojemnos¢ zajeta i dostepna).

2. Zgodnie z punktem 5.4.0.16 dokumentu gtdwnego Standardu format danych magazynu jest struk-
turg dostepna publicznie.

3. Dostawcy wystepujacy w roli operatora wyznaczonego stosujg otwarty format archiwum maga-
zynu, ktory:

ma opisang specyfikacje*,

koduje znaki wedtug standardu UTF-8,

umozliwia zapisanie wiadomosci w wystandaryzowanym formacie (norma RFC 2822 lub jej
nowsze pochodne),

nie jest wtasnosciowy

4 Zaleca sie wybdr sposrdd: mbox, Maildir lub MIX, z ewentualnymi adaptacjami zwigzanymi z réznicg miedzy wiadomoscia
e-mail i wiadomoscia ustugi RDE.
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e moze zostac utrwalony na dany dzien (ang. snapshot) i bezstratnie przejety przez nowego
operatora wyznaczonego.

8 Wymagania pojemnosciowe dotyczgce kolejki i skrzynki doreczen

Podstawa niniejszego rozdziatu jest art. 38 ust. 5 [UoDE].

1. Zgodnie z punktem 5.4.0.7 dokumentu gtéwnego Standardu, dostawca ustugi RDE musi zdefinio-
wac warunki funkcjonowania skrzynki doreczen, w tym takze pojemnosc przestrzeni do przechowy-
wania przesytek i zobowigzania w zakresie informowania o osiggnieciu limitu gwarantowanej po-
jemnosci do przechowywania przesytek.

8.1 Gwarantowana pojemnos¢ magazynu wiadomosci i wewnetrzny podziat pojem-
nosci

1. Gwarantowana pojemnosc¢ skrzynki okreslona przez operatora wyznaczonego, musi by¢ nie mniej-
sza niz wskazana w [RoDPS]. Operator wyznaczony zapewnia dla magazynu wiadomosci:

e bufor podstawowy (obejmujgcy wiadomosci otrzymane, wystane, usuniete, robocze oraz
dowody doreczen),
e dodatkowy bufor, wykorzystywany po zapetnieniu rozmiaru podstawowego,

2. Operator wyznaczony gwarantuje skrzynki doreczen o nastepujacych pojemnosciach:
Typ magazynu Zatozenia

Rozmiar

Potwierdzenia otrzymania zgodnie z roz- | Rozmiar podstawowy i rozmiar

Magazyn podmiotu nie-

dziatem 6.7.1 dokumentu gtéwnego dodatkowego bufora na wiado-

publicznego
Standardu mosci otrzymane (wraz z dowo-

dami doreczen) od podmiotow

Fikcja doreczenia;

Rowne roztozenie w czasie naptywajacej

korespondencji

publicznych zostanie okreslony
w rozporzadzeniu (art. 38

[UoDE])

Magazyn podmiotu pu-

Stosowanie trybu natychmiastowego od-

Rozmiar podstawowy i rozmiar

blicznego bioru, o ktérym mowa w 6.3.0.2.4; dodatkowego bufora na wiado-
mosci otrzymane (wraz do do-
Potwierdzenia otrzymania zgodnie z roz- | wodami doreczen) od podmio-
dziatami 6.7.1i 6.7.2 dokumentu gtow- téw publicznych i niepublicz-
nego Standardu nych zostanie okreslony w roz-
porzadzeniu (art. 38 [UoDE])
Europaiskie Rzeczpospolita e
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Okresowe spietrzenia naptywajacej kore-

spondencji

Faktyczne niepodejmowanie przesytek ze
skrzynki w okresie dtuzszych przerw w

pracy podmiotu publicznego

Tabela 6 Gwarantowane pojemnosci skrzynki doreczeri w podziale na podmioty publiczne i niepubliczne

3. Magazyn wiadomosci uzyskuje gwarantowang pojemnos¢ na skutek aktywowania skrzynki dore-
czen.

4. Dopuszczalne jest, by dostawca dynamiczne zarzadzat pojemnoscig magazynu wiadomosci, pod
warunkiem, ze nie spowoduje to z punktu widzenia uzytkownika obnizenia gwarantowanej pojemno-
Sci.

8.2 Monitorowanie zapetnienia skrzynki

1. Punkty 5.4.0.8 i 5.1.10.16 dokumentu gtéwnego Standardu zobowigzujg dostawce ustugi RDE do
monitorowania zapotrzebowania na pojemnos¢.

2. Na ponizszych rysunkach przedstawiono —w podziale na podmioty publiczne i niepubliczne
— wymagane zachowanie skrzynki doreczen w przypadku braku reakcji jej posiadacza na
zmniejszanie sie zapasu wolnego miejsca, wykryte przez mechanizm monitorowania.

8.2.1 Podmioty niepubliczne

Brak mozliwosci
pisania wiadomosci

Wyswietlenie komunikatu o przepetnieniu skrzynki ‘

dorgczen (wraz z informacja o konsekwencjach ‘ Brak mozliwosci otrzymania

osiggniecia limitu) | wiadomosci (podmiot publiczny nada
‘ ‘ wiadomos¢ hybryda)

- ~
[— X3/ v - %
[— } { - —] & )
1 —Red 1 1 - < J Koniec
| 90% N I 100% I limitu
podstawowego  podstawowego
rozmiaru rozmiaru
Legenda:
— podstawowy rozmiar Mozliwosc odebrania wiadomosci tylko od podmiotu publicznego;

Y <
—pY < magazynu wiadomosci P i P ; i
-— azy! Brak mozliwosci tworzenia i wystania nowych wiadomosci do momentu

- - Codathowy bufor na oproéznienia przestrzeni (wiadomosci robocze utworzone przed
- A\ 7 mane wiadomosc wykorzystaniem limitu moiliwe do wystania)

Rysunek 1 Sposob dziatania skrzynki doreczer podmiotu niepublicznego w przypadku jej przepetnienia
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8.2.2 Podmioty publiczne

Wyswietlenie komunikatu o przepetnieniu
skrzynki doreczen (wraz z informacjg o
konsekwencjach osiagniecia limitu)

Brak mozliwosci
pisania wiadomosci

R - ¥ - N
— Y < - S« _
L - Pl 1 | - < J Koniec
1 90% Il I 100% I limitu
podstawowego podstawowego
rozmiaru rozmiaru
Legenda:
-
— podstawowy rozmiar
— f_) }x‘ iad i
-— magazynu wiadomosci . L., ) ) L.
Mozliwosc odebrania wiadomosci;
— P2 N dodatkowy bufor na Brak mozliwosci tworzenia i wystania nowych wiadomosci do momentu
S— - . ;. Fa . . . . P
= 4% ouzymane wiadomosci oproznienia przestrzeni (wiadomosci robocze utworzone przed

wykorzystaniem limitu mozliwe do wystania)

Rysunek 2 Sposob dziatania skrzynki doreczen podmiotu publicznego w przypadku jej przepetnienia

9 Wptyw wpisu do rejestru BAE na skrzynke doreczen

9.1 Utworzenie skrzynki doreczen

1. Otrzymawszy dane adresu do doreczen elektronicznych powigzanego z publiczng ustugg RDE, ope-
rator wyznaczony tworzy i przyporzadkowuje do adresu utworzonego dla danego podmiotu -
skrzynke doreczen (art. 11 [UoDE]). Natomiast petna funkcjonalnos¢ skrzynki doreczen dostawca za-
pewnia od momentu aktywacji adresu do doreczen elektronicznych — zgodnie z punktem 5.4.0.13
dokumentu gtéwnego Standardu.

2. Operator wyznaczony tworzy i utrzymuje tylko takie skrzynki doreczen, ktére spetniajg warunek
przyporzadkowania do adresu do doreczen elektronicznych powigzanego z ustugg publiczng, przypi-
sania przynajmniej jednej osoby fizycznej uprawnionej do zarzgdzania skrzynkg (art. 16 ust. 2 i art. 19
[UoDE]).

3. Nowy operator wyznaczony, wykonujac proces masowej migracji skrzynek poprzedniego operatora
wyznaczonego, rowniez tworzy nowe skrzynki. Rozdziat 9.3 Wptyw zmiany operatora wyznaczonego
na skrzynke doreczen dopuszcza, z uwagi na zasade rownosci konkurentéow, aby kazdy dostawca mogt
stosowac wtasny format skrzynek, co w konsekwencji prowadzi do zaktadania przy kazdej zmianie
operatora wyznaczonego nowego zbioru skrzynek.

9.2 Wpltyw zmiany typu podmiotu na pojemnos¢ skrzynki doreczen

1. W przypadku przeksztatcenia podmiotu publicznego w niepubliczny dostawca skrzynki doreczen
informuje administratora skrzynki dorecze podmiotu osobnym rodzajem notyfikacji o terminie na
zarchiwizowanie zawartosci skrzynki.

2. Po uptynieciu wyznaczonego terminu dostawca — korzystajgc ze swojego prawa wyrazonego
w punkcie 5.4.0.17 dokumentu gtéwnego Standardu — moze zmniejszy¢ rozmiar magazynu skrzynki
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doreczen do limitu przewidzianego dla podmiotéw niepublicznych, ktdry zostat wskazany w rozdziale
8.1 Gwarantowana pojemnosc¢ magazynu wiadomosci.

9.3 Wptyw zmiany operatora wyznaczonego na skrzynke doreczen

1. W okresie zmiany operatora wyznaczonego dotychczasowy operator wyznaczony — zgodnie

z punktem 5.4.0.16 dokumentu gtéwnego Standardu musi umozliwi¢ pobranie danych zgromadzo-
nych w skrzynkach doreczen podmiotowi, ktéry przejmuje zobowigzania dostawcy publicznej ustugi
RDE.

2. Przekazanie ,,zasobéw skrzynek” (art. 39 [UoDE]), naktada na ustepujgcego operatora wyznaczo-
nego obowigzek przekazania nowemu operatorowi nie tylko magazynéw wiadomosci, lecz takze pet-
nej konfiguracji skrzynki doreczen oraz danych jej uzytkownikéw, aby nowy operator wyznaczony
nie zostat zmuszony do powtdrzenia obowigzku identyfikacji klientéw. Poziom uprawnien uzytkowni-
kow nie ulega zmianie.

3. Skrzynki (bez magazynéw) moga mie¢ dowolny format techniczny przyjety przez dostawce, ktory
jest nowym operatorem wyznaczonym, pod warunkiem zachowania kompatybilnosci z magazynem
i konfiguracjg oraz z wymaganiami zwigzanymi z przyjmowaniem i udostepnianiem danych.

4. Z punktu widzenia uzytkownikdw zmiana operatora wyznaczonego powinna by¢ nieucigzliwa:
art. 39 [UoDE] okredla przekazanie jako niezwtoczne, co wymaga wspétdziatania obu dostawcéw w
celu unikniecia przerwania ciggtosci dziatalnosci korespondencyjnej podmiotéw przenoszonych od
ustepujgcego do nowego OW. W zwigzku z tym nie moze nastgpic¢ przerwa (okres niedostepnosci)
pomiedzy zakoriczeniem $wiadczenia publicznej ustugi RDE i skrzynek przez poprzedniego a podje-
ciem Swiadczenia tych ustug przez nowego operatora wyznaczonego.

9.4 Sposéb wprowadzania zmian w poziomie uprawnien uzytkownikéw

1. Dostawca ustugi skrzynki obowigzany jest kontrolowac spéjnosc rél uzytkownikéw ze statusem
adresu do doreczen elektronicznych oraz z wtasnosciami podmiotu przekazanymi z systemu teleinfor-
matycznego MC (w szczegdlnosci — z typem podmiotu (publiczny/niepubliczny). Wtasnosci te

— jako dane referencyjne - majg wyzszy priorytet niz dane podawane przez podmiot bedacy klientem
operatora wyznaczonego.

2. Nabycie lub utrata przywilejéw wynikajacych z kategorii, do ktérej nalezy posiadacz skrzynki od-
bywa sie poprzez zmiane danych podmiotu na drodze urzedowej (np. wprowadzenie informacji o
zgonie, zmiana typu podmiotu) lub przez ztozenie wtasciwego wniosku lub dyspozycji dotyczacych
adresu do doreczen elektronicznych (np. ujawnienie, odzyskanie wykreslonego adresu), a nastepnie
przekazaniu tej informacji do operatora wyznaczonego.

9.5 Zamkniecie skrzynki doreczen

1. Zakonczenie cyklu zycia adresu do doreczen elektronicznych (decyzja o wykresleniu z rejestru BAE
oraz ostateczne usuniecie danych, o ktérym mowa w art. 33 ust. 4 [UoDE]) nie jest réwnoznaczne
z usunieciem korespondencji ze skrzynki doreczen.
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2. W przypadku wydania decyzji o wykresleniu adresu, dostawca ustugi RDE przechowuje skrzynke
doreczen przez okres wskazany w art. 21 ust. 1 [UoDE] w stanie umozliwiajacym ograniczony zakres
operacji. W szczegdlnosci dostawca umozliwia uzytkownikowi pobranie przechowywanych wiado-
mosci, ich dowodoéw i potwierdzen, zgodnie z punktem 5.4.0.14 dokumentu gtéwnego Standardu.

3. Uzytkownicy zachowujg swoje role, ale role te po odcieciu dostepu do ustugi maja zredukowany
poziom uprawnien.

4. O ile nie wystgpity zdarzenia przerywajgce okres od zakonczenia cyklu zycia ADE do usuniecia
skrzynki, dostawca - po uptynieciu tego czasu — automatycznie usuwa skrzynke z zawartoscia.

5. Skrzynka musi zosta¢ zamknieta takze przy zmianie operatora wyznaczonego.

6. Jesli usuniecie skrzynki wynika z zakofczenia ustug przez dostawce, spoczywaja na nim obowigzki
wymienione w rozdziale 5.1.14 dokumentu gtdwnego Standardu Plan zakoriczenia dziatalnosci.
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