
Opis przedmiotu zamówienia 

 

I. Przedmiot zamówienia: 

Usługa dostępu do platformy oferującej funkcjonalności w zakresie wykrywania i analizy złośliwego 

oprogramowania na minimum rok 

II. Termin wykonania zamówienia: 

Dostarczenie danych dostępowych do platformy nastąpi w ciągu dziesięciu dni roboczych od dnia 

podpisania umowy. 

III. Wymagane funkcjonalności usługi będącej przedmiotem zamówienia: 

1. Udostępnienie użytkownikowi puli silników antywirusowych różnych producentów, na którą 

składać będzie się przynajmniej trzydzieści unikatowych silników. 

2. Wykonywanie symultanicznych skanów dostarczonych próbek za pomocą zebranych w puli 

silników; pod pojęciem próbek, Zamawiający rozumie pliki, adresy IP oraz nazwy 

domenowe/hashe powyższych. 

3. Kategoryzowanie próbek plików ze względu na ich atrybuty (nazwa, rozmiar, typ pliku). 

4. Uruchamianie próbek zawierających pliki wykonywalne w środowisku wirtualnym, w celu 

pozyskania informacji o zachowaniu złośliwego oprogramowania – przynajmniej 

modyfikowanie plików obecnych w systemie, tworzenie nowych plików w systemie lub ich 

usuwanie, modyfikowanie, dodawanie lub usuwanie kluczy rejestru, oraz próby nawiązywania 

połączeń sieciowych. 

5. Graficzny interfejs aplikacji, oferujący użytkownikowi dostęp do wszystkich funkcjonalności 

usługi, dostępny za pośrednictwem przeglądarki internetowej (Chrome, Firefox, Opera, 

Microsoft Edge lub dowolna kombinacja powyższych). 

6. Dostęp do API, za pomocą którego użytkownik będzie mógł przesyłać próbki do skanowania, a 

także otrzymywać informacje na temat wyników skanowania; przynajmniej 1000 zapytań 

dziennie. 

7. Dostęp do zanonimizowanej bazy analiz próbek innych użytkowników, a także możliwość 

przeszukiwania jej pod kątem złośliwego oprogramowania o określonej zawartości, rodzaju lub 

wielkości. 

8. Pobieranie próbek złośliwego oprogramowania zgromadzonych w bazie danych rozwiązania. 

9. System powiadamiania użytkownika o wpłynięciu do bazy danych złośliwego oprogramowania 

o określonej charakterystyce, zdefiniowanej przez modyfikowalne przez użytkownika reguły 

(np. Yara). 

10. Graficzne przedstawienie wyników korelacji danych zebranych podczas analiz próbek 

dostarczanych przez użytkowników. 

11. Usługa musi być dostępna za pośrednictwem sieci Internet. 

12. Usługa musi obejmować konta dla przynajmniej 10 użytkowników. 


