Opis przedmiotu zamdwienia

I. Przedmiot zamdéwienia:

Ustuga dostepu do platformy oferujacej funkcjonalnosci w zakresie wykrywania i analizy ztosliwego
oprogramowania na minimum rok

Il. Termin wykonania zaméwienia:

Dostarczenie danych dostepowych do platformy nastapi w ciggu dziesieciu dni roboczych od dnia
podpisania umowy.

Ill. Wymagane funkcjonalnosci ustugi bedacej przedmiotem zaméwienia:

1.

10.

11.
12.

Udostepnienie uzytkownikowi puli silnikdw antywirusowych réznych producentéw, na ktérg
sktadaé bedzie sie przynajmniej trzydziesci unikatowych silnikéw.

Wykonywanie symultanicznych skanéw dostarczonych prébek za pomocg zebranych w puli
silnikdw; pod pojeciem prébek, Zamawiajgcy rozumie pliki, adresy IP oraz nazwy
domenowe/hashe powyzszych.

Kategoryzowanie prébek plikéw ze wzgledu na ich atrybuty (nazwa, rozmiar, typ pliku).
Uruchamianie probek zawierajacych pliki wykonywalne w srodowisku wirtualnym, w celu
pozyskania informacji o zachowaniu ztosliwego oprogramowania — przynajmniej
modyfikowanie plikéw obecnych w systemie, tworzenie nowych plikdw w systemie lub ich
usuwanie, modyfikowanie, dodawanie lub usuwanie kluczy rejestru, oraz préby nawigzywania
potaczen sieciowych.

Graficzny interfejs aplikacji, oferujgcy uzytkownikowi dostep do wszystkich funkcjonalnosci
ustugi, dostepny za posrednictwem przegladarki internetowej (Chrome, Firefox, Opera,
Microsoft Edge lub dowolna kombinacja powyzszych).

Dostep do API, za pomoca ktdrego uzytkownik bedzie maégt przesytaé prébki do skanowania, a
takze otrzymywac informacje na temat wynikéw skanowania; przynajmniej 1000 zapytan
dziennie.

Dostep do zanonimizowanej bazy analiz prébek innych uzytkownikéw, a takie mozliwos¢
przeszukiwania jej pod katem ztosliwego oprogramowania o okreslonej zawartosci, rodzaju lub
wielkosci.

Pobieranie prébek ztosliwego oprogramowania zgromadzonych w bazie danych rozwigzania.
System powiadamiania uzytkownika o wptynieciu do bazy danych ztosliwego oprogramowania
o okreslonej charakterystyce, zdefiniowanej przez modyfikowalne przez uzytkownika reguty
(np. Yara).

Graficzne przedstawienie wynikéw korelacji danych zebranych podczas analiz prébek
dostarczanych przez uzytkownikow.

Ustuga musi by¢ dostepna za posrednictwem sieci Internet.

Ustuga musi obejmowac konta dla przynajmniej 10 uzytkownikow.



