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) EZ2D™

Umowa powierzenia przetwarzania danych osobowych

dla ustugi EZD RP swiadczonej drogq elektroniczng (Saa$ EZD RP)

zawarta pomiedzy:

Naukowq i Akademickq Sieciq Komputerowq — Panstwowym Instytutem Badawczym z siedzibg w
Warszawie, ul. Kolska 12, (01-045 Warszawa), NIP 5210417157, Regon: 010464542, wpisang do rejestru
przedsiebiorcéw prowadzonego przez Sgd Rejonowy dla m. St. w Warszawie, XIl Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod nr KRS 0000012938,zwanym dalej ,,Podmiotem przetwarzajgcym”,
reprezentowanym przez:

zwana dalej: ,,Umowq”.
Administrator i Podmiot przetwarzajgcy sq zwani dalej tgcznie ,,Stronami”.

Umowa obowigzuje od dnia podpisania przez ostatnig ze Stron kwalifikowalnym podpisem
elektronicznym.

§1

Przedmiot Umowy

1. W zwigzku ze $wiadczeniem Ustugi EZD RP drogg elektroniczng (Saas EZD RP) (dalej: ,,Ustuga™)
oraz na podstawie art. 28 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzgdzenie o ochronie danych, dalej jako: ,,RODO"), Administrator powierza
Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych, rozumianych jako informacje
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o zidentyfikowanej lub mozZliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane
dotyczqg”), w zakresie wskazanym w Zatgczniku nr 1 (,Dane osobowe™).

2. Powierzenie Danych osobowych Podmiotowi przetwarzajgcemu nastepuje w celu korzystania
z ustugi, ktérej przedmiotem udostepnienie EZD RP drogqg elektroniczng w rozumieniu Ustawy
o Swiadczeniu Ustug Drogg Elektroniczng. Ustuga bedzie $wiadczona w oparciu o Regulamin
Swiadczenia ustugi EZD RP drogq elektroniczng opublikowanym na Portalu EZD RP.

3. Dane osobowe bedq przetwarzane przez Podmiot przetwarzajgcy w zakresie wskazanym
w Zatgczniku nr 1.

4. Zakres powierzenia, wskazany w Zatgczniku nr 1, moze zostaé w kazdym momencie rozszerzony
lub ograniczony przez Administratora. Ograniczenie lub rozszerzenie moze by¢ dokonane poprzez
przestanie przez Administratora do Podmiotu przetwarzajgcego nowej wersji Zatgcznika nr 1
za posrednictwem poczty elektronicznej na adres e-mail wskazany w § 9 ust. 2. W przypadku braku
reakcji Podmiotu przetwarzajgcego w ciggu 3 Dni Roboczych (na potrzeby Umowy jako
»Dni Robocze" nalezy rozumie¢ dni od poniedziatku do pigtku, poza dniami ustawowo wolnymi
od pracy w Polsce oraz dniami okreSlonymi przez na dang strone jako pracodawcy) od daty
wystania wiadomosci przez Administratora przyjmuje sie, ze Podmiot przetwarzajgcy zaakceptowat
zZzmiane zakresu powierzenia.

5. Podmiot przetwarzajgcy moze przetwarza¢ Dane osobowe wytgcznie w zakresie i celu okreslonym
w Umowie. Przetwarzanie Danych osobowych przez Podmiot przetwarzajgcy odbywa sie wytgcznie
w czasie obowigzywania Umowy.

§ 2

Oswiadczenia i obowigzki Podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy niniejszym oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie,
wiedze oraz wykwalifikowany personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy,
w zgodzie z obowigzujgcymi przepisami prawa. W szczegdlnosci Podmiot przetwarzajgcy
o$wiadcza, ze znane mu sg zasady przetwarzania i zabezpieczenia Danych osobowych
wynikajgce z rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych, dalej jako: ,,RODO").

2. Podmiot przetwarzajqcy jest zobowigzany:

1)  przetwarza¢ Dane osobowe zgodnie z RODO, polskimi przepisami przyjetymi w celu
umozliwienia stosowania RODO, innymi obowigzujgcymi przepisami prawa, Umowqg oraz
instrukcjami Administratora. Instrukcje (polecenia) sq przekazywane przez Administratora drogg
elektroniczng (przesytane na adres e-mail koordynatora Umowy wyznaczonego przez Podmiot
przetwarzajacy); z zastrzezeniem postanowien § 3, Podmiot przetwarzajgcy powinien wdrozy¢
instrukcje niezwtocznie, jednak nie pdzniej niz w terminie 7 Dni Roboczych od ich otrzymania;
jezeli w ocenie Podmiotu przetwarzajgcego termin 7-dniowy jest zbyt krotki na realizacje
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instrukcji, powinien poinformowac o tym fakcie Administratora drogg elektroniczng
(przesytajac informacje na adres e-mail koordynatora Umowy wyznaczonego przez
Administratora) wskazujgc uzasadnienie dla takiej oceny; w takim przypadku Strony wspdlnie
ustalg podzniejszy termin wdrozenia instrukciji Administratora. Instrukcje nie bedq rozszerzac
zakresu obowigzkdw Podmiotu przetwarzajgcego wynikajgcych z Umowy ani Ustugi;

przetwarza¢ Dane osobowe wytgcznie na udokumentowane polecenie Administratora,
chyba ze obowigzek taki naktada na niego obowigzujgce prawo krajowe lub unijne.

W sytuaciji, gdy obowigzek przetwarzania danych osobowych przez Podmiot przetwarzajgcy
wynika z przepisdw prawa, informuje on Administratora drogqg elektroniczng — przed
rozpoczeciem przetwarzania — o tym obowigzku prawnym, o ile prawo nie zabrania udzielania
takiej informaciji z uwagi na wazny interes publiczny;

przetwarza¢ Dane osobowe wytgcznie w miejscu ustalonym w Regulaminie Ustugi oraz
na urzgdzeniach zarzgdzanych przez Podmiot przetwarzajgcy i jego personel lub
Administratora, z zachowaniem najwyzszych zasad bezpieczehstwa i ochrony danych
osobowych wymaganych przez obowigzujgce przepisy prawa;

udziela¢ dostepu do Danych osobowych wytgcznie osobom, ktére ze wzgledu na zakres
wykonywanych zadan otrzymaty od Podmiotu przetwarzajgcego upowaznienie do ich
przetwarzania oraz wytgcznie w celu wykonywania obowigzkéw wynikajgcych z Umowy
oraz podjg¢ dziatania majgce na celu zapewnienie, by kazda osoba fizyczna dziatajgca
z upowaznienia Podmiotu przetwarzajgcego, ktéra ma dostep do Danych osobowych,
przetwarzata je wytgcznie na polecenie Administratora, chyba ze przetwarzanie jest
wymagane przez wtasciwe przepisy krajowe lub unijne;

zapewnic, aby osoby upowaznione do przetwarzania Danych osobowych zobowigzaty sie
do zachowania tajemnicy, chyba ze sg fo osoby podlegajgce odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;

wdrozy¢, zgodnie z wytycznymi wskazanymi w § 3 Umowy, odpowiednie $rodki techniczne

i organizacyjne, aby zapewnic stopiehn bezpieczenstwa odpowiadajgcy ryzyku naruszenia
praw lub wolnosci osdb fizycznych, ktérych Dane osobowe bedq przetwarzane na podstawie
Umowy oraz zapewnic realizacje zasad ochrony danych w fazie projektowania oraz domysinej
ochrony danych (okre$lonych w art. 25 RODO);

wspiera¢ Administratora (w szczegdlnosci poprzez stosowanie odpowiednich srodkéw
technicznych i organizacyjnych) w realizacji obowigzku odpowiadania na zgdania oséb,
ktérych dane dotyczqg, w zakresie wykonywania ich praw okreslonych w rozdziale il RODO.
Wspodtpraca Podmiotu przetwarzajgcego z Administratorem, w zakresie wskazanym w zdaniu
poprzedzajgcym, powinna odbywac sie w formie i terminie umozliwiajgcym realizacje tych
obowigzkdw Administratora; w zwigzku z realizacjg tego obowigzku Podmiot przetwarzajgcy
jest w szczegdlnosci zobowigzany do udzielania informacji oraz ujawnienia powierzonych
danych osobowych (lub ich kopii) na zgdanie Administratora w terminie 10 Dni Roboczych

w formie okreslonej przez Administratora; Podmiot przetwarzajgcy powinien rowniez
niezwtocznie, jednak nie pdzniej niz w terminie 5 Dni Roboczych, poinformowac Administratora
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o wniosku dotyczgcym realizacji praw osoby, ktérej dane dotyczqg, ztozonym u Podmiotu
przetwarzajgcego;

pomagac¢ Administratorowi wywigzac sie z obowigzkdw okreslonych w RODO (w tym
w szczegdlnosci w art. 32-36 RODO), 1j. w szczegdlnosci w zakresie:

a) zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez wdrozenie
stosownych srodkdw technicznych oraz organizacyjnych (wykaz minimalnych srodkéw,
ktére zobowigzany jest wdrozy¢ Podmiot przetwarzajgcy zostat okreslony w Zatgczniku nr 2),

b) dokonywania zgtaszania naruszeh ochrony danych osobowych organowi nadzorczemu
(w rozumieniu art. 4 pkt. 21 RODO) oraz zawiadamiania osdb, ktérych dane dotyczg o takim
naruszeniu (obowigzki Podmiotu przetwarzajgcego w odniesieniu do zgtaszania naruszen
zostaty okreslone w § 7),

c) dokonywania przez Administratora oceny skutkdw dla ochrony danych oraz
przeprowadzania konsultacji Administratora z organem nadzorczym;

prowadzi¢, w formie pisemnej (w tym elekironicznej), rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu Administratora, zawierajgcy informacje o:

a) nazwie oraz danych kontaktowych Podmiotu przetwarzajgcego oraz Administratora,
a takze inspektora ochrony danych, gdy ma to zastosowanie,

b) kategoriach przetwarzan dokonywanych w imieniu Administratora,

c) gdy ma to zastosowanie — przekazywaniu danych osobowych do panstwa trzeciego
lub organizaciji miedzynarodowej, w tym nazwie tego panstwa trzeciego lub organizacii
miedzynarodowe;j,

d) ogdlnym opisie technicznych i organizacyjnych srodkdw bezpieczenstwa, stuzgcych
do zabezpieczenia powierzonych danych osobowych;

udostepnia¢ Administratorowi, na kazde jego zqgdanie, nie pdzniej niz w terminie 10 Dni
Roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez Administratora
obowigzkdw wynikajgcych z wtasciwych przepisdw prawa, w szczegdlinosci z RODO, w tym
przekazywac informacje o stosowanych zabezpieczeniach, zidentyfikowanych zagrozeniach
i incydentach w obszarze ochrony danych osobowych; przedmiotowy obowigzek winien by¢
realizowany w zakresie informaciji dotyczgcych tej Umowy.

umozliwia¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw na zasadach okreslonych w § 6;

niezwtocznie informowac Administratora, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepisdw krajowych lub unijnych o ochronie danych;
informacija w tym przedmiocie przekazana powinna zostaé Administratorowi w formie
elektronicznej (na adres e-mail koordynatora Umowy) oraz powinna zawierac¢ stosowne
uzasadnienie i wskazanie przepisu prawa, ktéry zdaniem Podmiotu przetwarzajgcego zostat
naruszony;
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13) niezwtocznie, jednak nie pdzniej niz w ciggu 10 Dni Roboczych, informowac (o ile
nie doprowadzi to do naruszenia przepisdw obowigzujgcego prawa) Administratora
o jakimkolwiek postepowaniu, w szczegdlnos$ci administracyjnym lub sgdowym, dotyczgcym
przetwarzania powierzonych przez Administratora danych osobowych przez Podmiot
przetwarzajgcy, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym
przetwarzania danych, skierowanej do Podmiotu przetwarzajgcego, o wszelkich kontfrolach
i inspekcjach dotyczgcych przetwarzania danych osobowych przez Podmiot przetwarzajgcy,
w szczegdlnosci prowadzonych przez organ nadzorczy a takze o wszelkich skargach oséb,
ktérych dane dotyczg zwigzanych z przetwarzaniem ich danych osobowych;

14)  przechowywac Dane osobowe tylko tak dtugo, jak to okreslit Administrator (przy czym
nie dtuzej niz przez czas obowigzywania Umowy), a takze, bez zbednej zwtoki, aktualizowac,
poprawiac, zmienia¢, anonimizowac, ograniczac przetwarzanie lub usuwac wskazane dane
osobowe zgodnie z wytycznymi Administratora.

§3

$rodki organizacyjne i techniczne

1. Podmiot przetwarzajgcy wdraza i stosuje adekwatne srodki techniczne i organizacyjne, w celu
zapewnienia stopnia bezpieczenstwa odpowiedniego do ryzyka naruszenia praw lub wolnosci
0sbb fizycznych, ktérych Dane osobowe sg przetwarzane na podstawie Umowy. Wykaz
minimalnych srodkéw, ktére zobowigzany jest wdrozy¢ Podmiot przetwarzajgcy zostat okreslony
w Zatgczniku nr 2.

2. Ocenigjgc, czy stopien bezpieczenstwa, o ktérym mowa w ust. 1 jest odpowiedni, Podmiot
przetwarzajgcy jest zobowigzany uwzglednic ryzyko wigzqgce sie z przetwarzaniem, w szczegdlnosci
wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikaciji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych.

3. W przypadku stwierdzenia, ze stosowane $rodki mogg by¢ nieadekwatne do rozpoznanych
zagrozenh, Podmiot przetwarzajgcy informuje o tym Administratora i w porozumieniu
z Administratorem dostosowuje odpowiednio zabezpieczenia przetwarzania danych osobowych,
po uzgodnieniu przez Strony zakresu, sposobu i terminu takich dziatan oraz podziatu zwigzanych
Z nimi kosztow.

§4

Dalsze powierzenie

1. Podmiot przetwarzajgcy moze powierzy¢ przetwarzanie Danych osobowych innym podmiotom
przetwarzajacym po uzyskaniu wczesniejszej zgody Administratora, poprzez przestanie zapytania
NA Adres €-mMail: ..., lub wskazany w § 9 ust.2.
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2. Podmiot przetwarzajgcy zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych
podmiotéw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO
oraz przepisdw obowigzujgcego prawa z zakresu ochrony danych osobowych, a takze zapewniato
ochrone praw oséb, ktérych dane dotyczq.

3. W przypadku dalszego powierzenia przetwarzania Danych osobowych zgodnie z ust. 112 Podmiot
przetwarzajgcy:

1) zapewni w umowie z dalszym podmiotem przetwarzajgcym, ze na podmiot ten zostang
natozone obowigzki odpowiadajgce obowigzkom Podmiotu przetwarzajgcego okreslonym
w Umowie, w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom RODO;

2) zapewni réwniez w umowie z dalszym podmiotem przetwarzajgcym mozliwose realizacii przez
Administratora bezposredniej kontroli wzgledem dalszego podmiotu przetwarzajgcego (w tym
mozliwos¢ przeprowadzania audytdw, o ktérych mowa w § 6). Podmiot przetwarzajgcy jest
zobowigzany poinformowac dalszy podmiot przetwarzajgcy, ze informacije, w tym dane
osobowe, na temat tego podmiotu przetwarzajgcego mogg by¢ udostepnione
Administratorowi w celu wykonania przez niego uprawnien, o ktérych mowa w zdaniu
poprzedzajgcym;

3) jest w petni odpowiedzialny przed Administratorem za spetnienie obowigzkdéw wynikajgcych
Z umowy powierzenia zawartej pomiedzy Podmiotem przetwarzajgcym a dalszym podmiotem
przetwarzajgcym. Jezeli dalszy podmiot przetwarzajgcy nie wywiqgze sie ze spoczywajgcych
na nim obowigzkdw ochrony danych, petna odpowiedzialnos¢ wobec Administratora za
wypetnienie obowigzkdéw tego dalszego podmiotu przetwarzajgcego spoczywa na Podmiocie
przetwarzajgcym;

4) zobowigzany jest zapewnic, by dalszy podmiot przetwarzajgcy zaprzestat przetwarzania danych
w kazdym wypadku rozwigzania Umowy, niezaleznie od przyczyny oraz w przypadku uptywu
okresu przetwarzania danych na podstawie Regulamin $wiadczenia ustugi EZD RP drogg
elektroniczng , o ktérym mowa w § 8 ust. 1. W takim wypadku postanowienia § 8 ust. 4 i 5 stosuje
sie odpowiednio.

§5
Transfer danych osobowych
1. Podmiot przetwarzajgcy nie moze przekazywac (transferowac) Danych osobowych do panstwa

trzeciego, ktére znajduje sie poza Europejskim Obszarem Gospodarczym, chyba ze Administrator
udzieli mu uprzedniej, pisemnej pod rygorem bezskutecznosci, zgody zezwalajgcej na taki transfer.

2. Jesli Administrator udzieli Podmiotowi przetwarzajgcemu uprzedniej zgody na przekazanie Danych
osobowych do panstwa trzeciego, ktére znajduje sie poza Europejskim Obszarem Gospodarczym,
Podmiot przetwarzajgcy moze dokonac transferu tych danych osobowych tylko wtedy,
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gdy panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego,
ktéry obowigzuje w Unii Europejskiej.

§6
Audyt

1. Administrator jest w kazdym momencie upowazniony do przeprowadzenia audytu zgodnosci
przetwarzania danych osobowych w zakresie obowigzujgcej Umowy przez Podmiot przetwarzajgcy
z Umowq oraz obowigzujgcymi przepisami prawa, w szczegdlnosci Administrator moze
przeprowadzi¢ weryfikacje zgodnosci i adekwatnosci srodkdw technicznych i organizacyjnych
zabezpieczajgcych przetwarzanie danych osobowych wdrozonych przez Podmiot przetwarzajgcy.

2. Administrator poinformuje Podmiot przetwarzajgcy, co najmniej na 15 Dni Roboczych przed
planowang datg audytu, o zamiarze jego przeprowadzenia, chyba ze z uwagi na wysokie ryzyko
zagrozenia praw i wolnosci osdb, ktérych dane dotyczg, audyt powinien by¢ przeprowadzony
niezwtocznie. Jezeli w ocenie Podmiotu przetwarzajgcego audyt nie moze zostac przeprowadzony
we wskazanym terminie, Podmiot przetwarzajgcy powinien poinformowac o tym fakcie
Administratora drogq elekironiczng (przesytajgc informacje na adres e-mail Koordynatora Umowy
wyznaczonego przez Administratora), wskazujgc uzasadnienie dla takiej oceny. W takim przypadku
Strony wspodlnie ustalg pdzniejszy termin audytu.

3. Podmiot przetwarzajgcy ma obowigzek wspdtpracowac z Administratorem i upowaznionymi
przez niego audytorami, w szczegdlnosci zapewniac im dostep do pomieszczen i dokumentéw
obejmujgcych dane osobowe oraz informacje o sposobie przetwarzania danych osobowych,
infrastruktury teleinformatycznej oraz systemow IT, a takze do oséb majgcych wiedze na temat
procesdow przetwarzania powierzonych przez Administratora danych osobowych realizowanych
przez Podmiot przetwarzajgcy.

4. Po przeprowadzonym audycie przedstawiciel Administratora sporzgdza protokdt pokontrolny,
ktéry podpisujq przedstawiciele obu Stron. Podmiot przetwarzajgcy zobowiqgzuje sie w rozsgdnym
czasie, w terminie uzgodnionym z Administratorem, dostosowac do zaleceh pokontrolnych
zawartych w protokole, majgcych na celu usuniecie uchybien i poprawe bezpieczenstwa
przetwarzania danych osobowych. W przypadku gdy wdrozenie tych zalecen bedzie wigzac sie
z dodatkowymi kosztami, Strony wspdlnie ustalg sposéb ich ponoszenia przez Strony.

5. Administrator ma takze prawo zgda¢ od Podmiotu przetwarzajgcego sktadania pisemnych
wyjasnien dotyczgcych realizacji Umowy. Podmiot przetwarzajgcy zobowigzuje sie odpowiedziec
niezwtocznie, jednak nie pdzniej niz w terminie 10 Dni Roboczych, na kazde pytanie Administratora
dotyczgce przetwarzania powierzonych mu na podstawie Umowy danych osobowych.

6. Podmiot przetwarzajgcy jest zobowigzany zapewnic¢ w umowie z dalszym podmiotem
przetwarzajgcym mozliwos¢ przeprowadzania przez Administratora audytu zgodnosci
przetwarzania danych osobowych przez dalszy podmiot przetwarzajgcy z Umowq na zasadach
okreslonych w ust. 1-4.
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7. Koszty zwigzane z przeprowadzeniem audytu ponosi kazda ze Stron we wtasnym zakresie,
przy czym Podmiot przetwarzajgcy nie ma prawa do zgdania zwrotu takich kosztdéw ani zaptaty
jakiegokolwiek dodatkowego wynagrodzenia z tytutu poniesienia takich kosztéw.

8. Audytorem nie moze by¢ podmiot wykonujgcey dziatalno$¢ konkurencyjng w stosunku do Podmiotu
przetwarzajgcego.

§7

Zgtaszanie naruszen

1. Podmiot przetwarzajgcy jest zobowigzany do wdrozenia i stosowania procedur stuzgcych
wykrywaniu naruszen ochrony danych osobowych oraz wdrazaniu wtasciwych srodkéw
naprawczych.

2. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora danych osobowych
Podmiot przetwarzajgcy, bez zbednej zwtoki, jednak nie pdzniej niz w ciggu 24 godzin od
stwierdzenia naruszenia, zgtasza je Administratorowi. Zgtoszenie powinno zawieraé co najmniej
informacje o:

1) dacie, czasie frwania oraz lokalizacji naruszenia ochrony danych osobowych;

2) charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej liczbie osdb,
ktérych dane dotyczqg, oraz kategoriach i przyblizonej liczbie wpisdw danych osobowych,
ktorych dotyczy naruszenie;

3) systemie informatycznym, w ktdrym wystgpito naruszenie;
4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;
5) charakterze i zakresie danych osobowych objetych naruszeniem;

6) kategoriach oséb, ktérych dotyczg dane osobowe objete naruszeniem, a w razie mozliwosci
takze wskazania podmiotdw danych, ktérych dotyczyto naruszenie;

7) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencii dla oséb, ktérych dane
dotyczqg;

8) Srodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych
dziataniach zapobiegawczych i naprawczych;

9) danych kontaktowych osoby mogagcej udzieli¢ dalszych informacji o naruszeniu.

3. Jezeli Podmiot przetwarzajgcy nie jest w stanie w tym samym czasie przekazac Administratorowi
wszystkich informaciji, o ktérych mowa powyzej, powinien je udzielac sukcesywnie, bez zbednej
zwtoki.

4. Podmiot przetwarzajqcy bez zbednej zwtoki podejmuje wszelkie rozsgdne dziatania majgce
na celu ograniczenie i naprawienie negatywnych skutkdw naruszenia.
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5. Podmiot przetwarzajgcy jest zobowigzany do dokumentowania wszelkich naruszen ochrony
powierzonych mu danych osobowych, w tym okoliczno$ci naruszenia ochrony danych osobowych,
jego skutkéw oraz podijetych dziatan zaradczych. Podmiot przetwarzajgcy jest zobowigzany
na kazde zgdanie Administratora niezwtocznie udostepnic mu dokumentacje, o ktérej mowa
w zdaniu poprzednim.

§8

Czas trwania przetwarzania oraz zasady odpowiedzialnosci

1. Administrator powierza Podmiotowi przetwarzajgcemu Dane osobowe do przetwarzania na czas
obowigzywania Regulaminu $wiadczenia ustugi EZD RP drogg elektroniczng.

2. Administrator uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym
w przypadku zaistnienia waznych powoddw, w tym takze w razie naruszenia przez Podmiot
przetwarzajgcy lub dalszy podmiot przetwarzajgcy przepiséw RODO, innych obowigzujgcych
przepisdw prawa lub Umowy, a w szczegdlnosci, gdy:

1) organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, ze
Podmiot przetwarzajgcy lub dalszy podmiot przetwarzajgcy nie przestrzega zasad przetwarzania
danych osobowych;

2) prawomocne orzeczenie sqgdu powszechnego wykaze, ze Podmiot przetwarzajgcy
nie przestrzega zasad przetwarzania danych osobowych;

3) Administrator, w wyniku przeprowadzenia audytu, o ktérym mowa w § 6 stwierdzi, ze Podmiot
przetwarzajgcy nie przestrzega zasad przetwarzania danych osobowych wynikajgcych
z Umowy lub obowigzujgcych przepiséw prawa lub Podmiot przetwarzajgcy nie zastosowat sie
do zalecen pokontrolnych, o ktérych mowa w § 4.

3. Naruszenie przez Podmiot przetwarzajgcy postanowien Umowy, RODO lub innych obowigzujgcych
przepisdw prawa z zakresu ochrony danych osobowych stanowi podstawe do zakohczenia
korzystania z Ustugi.

4. W dniu zakonczenia $wiadczenia Ustugi Podmiot przetwarzajgcy powinien zgodnie z dyspozycjg
Administratora zwréci¢ lub zniszczyE, w sposdb odrebnie ustalony z Administratorem, wszelkie
Dane osobowe iich kopie, chyba ze wtasciwe przepisy prawa krajowego lub unijnego nakazujg
przechowywanie tych Danych osobowych.

5. Na prosbe Administratora Podmiot przetwarzajgcy przesyta pisemne potwierdzenie usuniecia
Danych osobowych w terminie przez niego wskazanym.

6. W przypadku ograniczenia zakresu powierzenia przetwarzania przez Administratora, w trybie
okreslonym w Umowie, postanowienia o rozwigzaniu Umowy stosuje sie odpowiednio do danych,
ktére wskutek ograniczenia zakresu nie mogg juz by¢ przetwarzane przez Podmiot przetwarzajgcey.

7. W przypadku dalszego powierzenia przetwarzania Danych osobowych Podmiot przetwarzajgcy
zobowigzuje sie do zawarcia w umowach z dalszymi podmiotami przetwarzajgcymi postanowien,
zgodnie z ktérymi dalszy podmiot przetwarzajgcy zaprzestanie przetwarzania powierzonych danych
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osobowych w kazdym wypadku rozwigzania Umowy — z dniem rozwigzania oraz w przypadku
uptywu okresu przetwarzania danych w celu $wiadczenia Ustugi, o ktérym mowa w ust. 1. W takim
wypadku postanowienia ust. 4 i 5 stosuje sie odpowiednio.

8. Podmiot przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora, oséb, ktérych
dane dotyczqg lub innych oséb trzecich w wyniku niezgodnego z Umowq lub przepisami prawa
przetwarzania przez Podmiot przetwarzajgcy Danych osobowych, a w szczegdinosci w zwigzku
z udostepnianiem Danych osobowych osobom nieupowaznionym.

9. Podmiot przetwarzajgcy ponosi wzgledem Administratora odpowiedzialno$¢ na zasadach
ogdinych.

§9

Koordynatorzy Umowy

1. Podejmowanie decyzji oraz biezgce zarzgdzanie realizacjg Umowy odbywac sie bedzie przez
wzajemne uzgodnienia Koordynatorow Umowy. Koordynatorzy Umowy bedqg uprawnieni
w szczegdlnosci do dokonywania zmian w Zatgcznikach do Umowy, przy czym zmiany Zatgcznikdw
nie bedqg uwazane za zmiany Umowy i nie bedqg wymagaty zawarcia aneksu do Umowy.
Koordynatorzy Umowy nie sq uprawnieni do zmiany lub rozwigzania Umowy Gtowne;j.

2. Strony ustanawiajg nastepujgcych Koordynatoréw Umowy:

1)  ze strony Administratora:

2) ze strony Podmiotu przetwarzajgcego:

3. Imiana adreséw i danych koordynatoréw Umowy nie stanowi zmiany Umowy, jednak wymaga
powiadomienia drugiej Strony z zachowaniem co najmniej formy dokumentowe;.

§10
Postanowienia koncowe

1. Umowe sporzgdzono w postaci elektronicznej, plik zostat podpisany przez strony przy pomocy
kwadlifikowanych podpisdw elektronicznych. Zmiany Umowy sg mozliwe wytgcznie w formie
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pisemnej lub elektronicznej pod rygorem bezskutecznosci, z zastrzezeniem sytuacii, w ktérych
Umowa wprost przewiduje inng forme dokonywania zmian.

2. Podmiot przetwarzajgcy nie moze przenie$¢ praw lub obowigzkdw wynikajgcych z Umowy
bez uprzedniej zgody Administratora wyrazonej w formie pisemnej pod rygorem bezskutecznosci.

3. Wszelkie spory w zwigzku z Umowq zostang poddane pod rozstrzygniecie sqdu powszechnego
miejscowo wtasciwego zgodnie z Umowq Gtowna.

4. Nastepujgce Zatgczniki do Umowy stanowiq jej integralng czesc:
1)  Zatgcznik nr 1: Zakres powierzenia danych osobowych;

2) Zatgcznik nr2: Wykaz minimalnych srodkdw technicznych i organizacyjnych,
ktére zobowigzany jest wdrozy& Podmiot przetwarzajgey.

Administrator: Podmiot przetwarzajqgcy:
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Zatgcznik nr 1

Zakres powierzenia danych osobowych

Charakter oraz Cele PrzetWarZaniQ: ... ...
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Zatgcznik nr 2

Wykaz minimalnych srodkéw technicznych i organizacyjnych,
ktére zobowiqgzany jest wdrozy¢ podmiot przetwarzajgcy

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Podmiot
przetwarzajgcy jest zobowigzany wdrozy< co najmniej nastepujace Srodki techniczne i organizacyjne:

1.

zapewni¢ mozliwos¢ ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow stuzgcych do przetwarzania danych osobowych oraz ustug przetwarzania;

zapewni¢ mozliwose¢ szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub tfechnicznego;

dokonywac regularnego testowania, mierzenia i oceniania skutecznosci srodkdw technicznych
i organizacyjnych majgcych zapewnic¢ bezpieczenstwo przetwarzania danych osobowych;

zapewni¢ mechanizmy kontroli dostepu do systemu informatycznego w ktérym przetwarza sie
dane osobowe, w taki sposdb, ze dostep do tych danych bytby mozliwy jedynie
po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia;

zapewnic¢ ochrone systemow informatycznych stuzgcych do przetwarzania danych
osobowych, w szczegdlnosci przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego oraz przed utratg danych
spowodowang awariq zasilania lub zaktdcenia w sieci zasilajgcej;

zapewnic¢ bezpieczenhstwo danych osobowych w systemie informatycznym przez wykonywanie
kopii zapasowej zbiorow danych oraz programdw stuzgcych do przetwarzania danych. Kopie
zapasowe nalezy przechowywac w miejscach zabezpieczajgcych je przed nieuprawnionym
przejeciem, modyfikacjqg, uszkodzeniem, lub zniszczeniem oraz usuwa sie je niezwtocznie

po ustaniu ich uzytecznosci;

zapewnic by urzgdzenia, dyski, lub inne elektroniczne nosniki informacji, zawierajgce dane
osobowe, przeznaczone do likwidaciji lub przekazania podmiotowi nieuprawnionemu pozbawic
wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkodzi¢ w sposdb
uniemozliwiajgcy ich odzyskanie lub/i odczytanie;

zapewni¢ ochrone systemow informatycznych stuzgcych do przetwarzania danych osobowych
przed zagrozeniami pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczerh chronigcych przed nieuprawnionym dostepem;

zapewnic srodki kryptograficzne ochrony wobec danych wykorzystywanych do
uwierzytelniania, ktére sq przesytane w sieci publicznej.
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