ofertowego

Nazwa WyKONawcy:  ..ooiiiiiiiiiiiiiiiiieieeee e eaaeas Numer oferty:

Adres wykonawey: .o

................................................

E-mail: ... (7).

OFERTA

W zwigzku z zapytaniem ofertowym nr 19/2024 dotyczacym postepowania na udzielenie zaméwienia
publicznego o wartosci mniejszej niz 130 000 zlotych na wykonanie w Rzadowym Centrum
Bezpieczeiistwa audytu w zakresie Krajowych Ram Interoperacyjnosci poszerzonego o aspekty
z Krajowego Systemu Cyberbezpieczenstwa wraz w  przeprowadzeniem diagnozy

cyberbezpieczenstwa przedkladamy oferte na ponizszych warunkach:

1. Oferujemy wykonanie przedmiotu zaméwienia zgodnie z ponizszymi wymaganiami:

L Nazwa elementu Wymagane minimalne spetnia lub nie
P: spetnia
1. | Wymogi 1) Audyt musi by¢ wykonywany stacjonarnie u Zamawiajacego
podstawowe. 2) Audyt ma zostaé przeprowadzony przez zespot z udzialem co
najmniej dwoch audytorow,

3) Caly proces audytowy ma zakonczy¢ si¢ przedstawieniem
protokohu (raportu) poaudytowego, zawierajgcego co
najmniej takie elementy jak:

a) definicje prawne;

b) cel audytu;

¢) zasada przeprowadzanego audytu;

d) kryteria audytu oraz mierniki oceny;

€) wyniki przeprowadzonego audytu uwzgledniajac obszary z
pkt 2 wraz z opisem obszaréw zgodnych w zakresie
wymogdw KRI;

f) krytycznych niezgodnosci, szczegdlnie wplywajacych na
bezpieczenstwo informacji obszaréw audytowych
wymagajacych zmiany oraz doskonalenia;

g) wdrozenia procesoéw poaudytowych majacych na celu
biezace i przyszlosciowe utrzymanie bezpieczefistwa
informacji i systeméw IT na poziomie gwarantujgcym
zgodnosé z KRI;

h) zalecenia w zakresie potencjalnych niezgodnosci;

1) okreslenie zakresu i priorytetu dziatah naprawczych;

4) Wraz z protokotem (raportem) wyniki oraz oceng audytu

__przedstawi¢ na spotkaniu kierownictwu Zamawiajacego.
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Lp.

Nazwa elementu

Wymagane minimalne

spetnia lub nie
spetnia

Zakres audytu.

B

g)

h)

1))

k)

D)

Audyt ma obejmowaé obszar:

dzialan projektowych, wdrozeniowych oraz eksploatacyjnych

z uwzglednieniem ich funkcjonalno$ci, niezawodnosci,

uzywalnosci, wydajnosci, przenoszalnosci i pielggnowalnosci

przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardéw i metodyk;

Systemu Zarzadzania Bezpieczenistwem Informacji pod katem

poufnosci, dostgpnosci i integralnosci;

regulacji wewnetrznych w zakresie zmieniajacego si¢ otoczenia

pod katem ich aktualizacji;

utrzymywania aktualnosci inwentaryzacji sprzetu i

oprogramowania shuzacego do przetwarzania informacji

obejmujacej ich rodzaj i konfiguracje;

okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub

poufnosci informacji, oraz podejmowania dziatan

minimalizujgcych to ryzyko, stosownie do wynikow
przeprowadzonej analizy;

dzialan zapewniajacych, ze osoby zaangazowane w proces

przetwarzania informacji posiadajg stosowne uprawnienia

i uczestnicza w tym procesie w stopniu adekwatnym do

realizowanych przez nie zadan oraz obowiazkéw majgcych na

celu zapewnienie bezpieczenstwa informacji;

proceséw zapewniajacych szkolenia oséb zaangazowanych

w proces przetwarzania informacji ze szczegdlnym

uwzglednieniem takich zagadnien, jak:

— zagrozenia bezpieczenistwa informacji,

— skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialnos¢ prawna,

— stosowanie $rodkéw zapewniajgcych bezpieczenstwo
informacji, w tym urzadzenia i oprogramowanie
minimalizujace ryzyko bledéw ludzkich.

ochrony przetwarzanych informacji przed ich kradzieza,

nieuprawnionym dostgpem, uszkodzeniami lub zaktéceniami,

pod katem:

— monitorowania dostepu do informacji,

— czynnosci zmierzajacych do wykrycia nieautoryzowanych
dziatan zwigzanych z przetwarzaniem informacji,

— zapewnienia $rodkéw uniemozliwiajacych
nieautoryzowany dostgp na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;

ustanowionych podstawowych zasad gwarantujacych

bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odleglosc;

zabezpieczen informacji w sposéb uniemozliwiajacy

nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub

Zniszczenie;

uméw serwisowych podpisanych ze stronami trzecimi,

gwarantujacych odpowiedni poziom bezpieczenstwa

informacji;

zasad postepowania z informacjami, zapewniajacych

minimalizacj¢ wystapienia ryzyka kradziezy informacji
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Nazwa elementu

11)

m)

P

Q

Wymagane minimalne

spetnia lub nie
spetnia

1 $srodkéw przetwarzania informacji, w tym urzadzen

mobilnych;

odpowiedniego poziomu bezpieczefistwa w systemach

teleinformatycznych, polegajacego w szczegdlnosci na:

— dbatosci o aktualizacje¢ oprogramowania,

— minimalizowaniu ryzyka utraty informacji w wyniku
awarii,

— ochronie przed btedami, utratg, nieuprawniona
modyfikacja,

— stosowaniu mechanizmow kryptograficznych w sposéb
adekwatny do zagrozen lub wymogdw przepisu prawa,

— zapewnieniu bezpieczenstwa plikow systemowych,

— redukgcji ryzyk wynikajgcych z wykorzystania
opublikowanych podatnosci technicznych systemow
teleinformatycznych,

— niezwlocznym podejmowaniu dzialan po dostrzezeniu
nieujawnionych podatnosci systeméw teleinformatycznych
na mozliwo$é naruszenia bezpieczenstwa,

— kontroli zgodnosci systemow teleinformatycznych
z odpowiednimi normami i politykami bezpieczenstwa,

poziomu bezpieczenstwa w systemach teleinformatycznych,

polegajgcego w szczegdlnosci na minimalizowaniu ryzyka
utraty informacji w wyniku awarii;

komunikowania incydentéw naruszenia bezpieczenstwa

informacji w okreslony i z gory ustalony sposéb,

umozliwiajacy szybkie podjecie dziatan korygujacych;
cigglo$ci wykonywania audytu wewnetrznego (kontroli
wewnetrznej);

wystepowania dodatkowych zabezpieczen, w przypadkach

uzasadnionych analiza ryzyka w systemach

teleinformatycznych;

prowadzenia/wystepowania dziennikéw systemowych

odnotowujacych dziatania uzytkownikéw lub obiektow

systemowych, polegajacych na dostepie do:

— systemu z uprawnieniami administracyjnymi,

— konfiguracji systemu, w tym konfiguracji zabezpieczen,

— przetwarzanych w systemach danych podlegajacych
prawnej ochronie w zakresie wymaganym przepisami
prawa;

wystepowania procedur mogacych stanowi¢ odnotowywanie

dziatan uzytkownikéw lub obiektow systemowych, a takze

innych zdarzenh zwigzanych z eksploatacja systemu w postaci:

— dziatan uzytkownikéw nieposiadajacych uprawnien
administracyjnych,

— zdarzen systemowych nieposiadajacych krytycznego
znaczenia dla funkcjonowania systemu,

— zdarzen i parametrow Srodowiska, w ktérym
eksploatowany jest system teleinformatyczny,

— w zakresie wynikajacym z analizy ryzyka;

procedur zwigzanych z dziennikami systemowymi.
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Nazwa elementu

Wymagane minimalne

spetnia lub nie
spetnia

Minimalny
zakres
przedmiotowy
audytu - systemy
teleinformatyczn
e oraz ushugi

Wykaz systemow IT oraz ustug podlegajacych audytowi:

Serwery z rodziny Windows i Linux. 14 serweréw fizycznych,
40 serweréw wirtualnych;

a) DMZ - ocena segmentacji sieci;

b) Sie¢ LAN z serwerami i ushugami sieciowymi — switche;
routery/firewale, urzadzenia ochrony poczty elektronicznej,
kontrolery domeny, serwery pocztowe, serwery bazodanowe,
serwery ustugowe;

c) Zabezpieczenia ushug i systeméw RCB. - routery/firewale,
urzadzenia ochrony poczty elektronicznej, systemy
antywirusowe, systemy kontroli VPN, analizatory sieci,
skanowanie ushig, portéw, podatnosci — z wylaczeniem

aktywnego sprawdzania podatnosci. (Testy tego typu mozna

przeprowadzi¢ jedynie na kopiach maszyn produkcyjnych);

d) Poczta elektroniczna obslugiwana za pomocg programu
Microsoft Exchange OnPremise z klientem Office Outlook
firmy Microsoft wraz z systemem antywirusowym,
antyspamowym,

'e) Ustuga w ePUAP — skrzynka podawcza Elektroniczne;j

Platformy Uslug Administracji Publicznej, w tym podpisy
elektroniczne;

|f) System EZD ,Edicta” — system do Elektronicznego

Zarzgdzania Dokumentami. Dostarczony i wspierany przez
ZETO, w tym podpisy elektroniczne. System pracuje w
architekturze klient-serwer;

g) System teleinformatyczny z programem ,,Kadry i Place”
(zarzadzanie dokumentami powigzanymi z poszczegélnymi
pracownikami);

h) System teleinformatyczny z programem ,,Platnik” —
(dedykowane oprogramowanie do tworzenie i weryfikacja
dokumentéw ubezpieczeniowych oraz wymiana informacji z
Zakladem Ubezpieczen Spolecznych);

i) Stanowisko platformy Ustug Elektronicznych (PUE) ZUS —
(oprogramowanie do generowania i przesylania droga
elektroniczng dokumentéw zgloszeniowych i rozliczeniowych
oraz réznego typu pism i wnioskow);

j) Stanowisko systemu ,.Bankowos$¢ Elektroniczna NBP”-

(oprogramowanie do wspomaga obstugi rachunkéw
bankowych);

k) System teleinformatyczny z programem ,,Ksiggowosc¢
Budzetowa i Planowanie” — (usprawnia realizacj¢ zadan
zwigzanych z ewidencjg i rozliczeniem budzetu);

1) Program ,,Srodki Trwale” — (sktadnik majatku firmowego
przewidziany do uzytkowania powyzej jednego roku);

Minimalne

wymogi,
audytorow ze
sktadu zespotu

audytowego

Audytorzy powinni posiada¢ uprawnienia:

a) audytora wiodgcego Systemoéw Zarzadzania Bezpieczenstwem

Informacji wg normy PN-EN ISO/IEC 27001:2017
(certyfikacja uzyskana w jednostce akredytowanej przez
Polskie Centrum Akredytacji), oraz/lub,

|b) audytora wiodacego Systeméw Zarzadzania Ciggloseis;
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| Nazwa elementu Wymagane minimalne spetnia lub nie
L spetnia

Dziatania wg normy PN-EN ISO 22301:2020 (certyfikacja
uzyskana w jednostce akredytowanej przez CQI & IRCA),
oraz/lub,

c) certyfikat okreslony w rozporzadzeniu Ministra Cyfryzacji
z dnia 12.10.2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu;

d) Audytorzy powinni wykazaé si¢ przeprowadzeniem co
najmniej 3 audytow w zakresie KRI.

2. Oferujemy wykonanie przedmiotu zaméwienia w pelnym zakresie zgodnie z zaproszeniem do sktadania

(stownie ZIotych: ... e ),

w tym podatek VAT w kwocie: .................. zb*

W przypadku gdy kwota netto jest rowna kwocie brutto.

Oswiadczamy, Ze przedmiot zaméwienia (wykonawca) jest zwolniony z podatku VAT na podstawie

.............................................................................................

3. Zobowiazujemy sie wykonywa¢ audyt dodnia .................... ,(maksymalnie do 18.12.2024 r.).

4. Przedmiot zaméwienia zamierzamy zrealizowaé bez udzialu / z udziatem* podwykonawcow

5. Oswiadczamy, ze:

1) zapoznaliSmy si¢ z warunkami okreslonymi w Zapytaniu ofertowym (w tym z istotnymi

postanowieniami umowy) oraz zdobyli$my wszelkie informacje konieczne do przygotowania oferty i

przyjmujemy warunki w nim okre$lone;

2) akceptujemy warunki platnosci zawarte w istotnych postanowieniach umowy;

3) zdobyli$my konieczne informacje potrzebne do wlasciwego wykonania zaméwienia a wszelkie prace

ujete w ofercie zostaly oszacowane w sposob kompleksowy i obejmuja wszystkie koszty zwigzane

z prawidlowa realizacja ustugi;

4) wyrazamy zgode na dokonanie przez Zamawiajgcego zamowienia wedlug cen zawartych w niniejszej

ofercie zgodnie z zapisami zawartymi w Zapytaniu ofertowym;

5) znajdujemy si¢ w sytuacji ekonomicznej i finansowej zapewniajacej prawidlowe wykonanie ushugi.

6) audytorzy wskazani w zlgczniku nr 1 do Oferty posiadaja wymagane kwalifikacje oraz certyfikaty
okreslone w zapytaniu ofertowym.

7) uwazamy si¢ za zwigzanych ofertg przez okres 30 dni od uplywu terminu skladania ofert;

8) w razie wybrania przez zamawiajgcego naszej oferty zobowigzujemy si¢ do podpisania umowy
na warunkach zawartych w zaproszeniu do sktadania ofert oraz w miejscu i terminie okreslonym przez

zamawiajacego;
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9) na dzien skladania oferty nie podlegamy*/ podlegamy* wykluczeniu z postgpowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczetistwa narodowego.

Osoba uprawniona do kontaktéw z Zamawiajgcym:

Imig i Nazwisko........covviviiniininnna. stel e ,oe-mail: Lo
Oferta skladasie z ......... kolejno ponumerowanych stron.

Zalacznikami do niniejszej oferty, stanowigcymi jej integralng czgsS¢ sg:

Zalgcznik nr 1 - wykaz 0s6b skierowanych do realizacji audytu KRI w RCB,

Zalgeznik nr2 ......oocoiiiiiii ,
Zalacznik nr 3 ...t ,
Zalgeznik nrd ...l ,
Zalgeznik NI 5 ..o e
Miejscowos¢ i data Podpis (podpisy) oséb uprawnionych

do reprezentowania Wykonawcy

* _ niepotrzebne skresli¢
% _ jezeli wystgpi konieczno$¢ aby Wykonawca podal wartosé poszczegdinych elementdw sktadajgcych si¢ na kwoty wyzej, mozna -astosowac uktad
tabelaryczny.
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