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Zalacznik nr 1
do szacowania warto$ci zaméwienia
PK XI11 BIA 0413.5.2021
Opis Przedmiotu Zamoéwienia

1. Przedmiot zaméwienia:

Opracowanie, rozbudowa, wdrozenie, integracja z PROK-SYS ,,Systemu Wsparcia Prokuratora” (SWP) wspomagajacego prowadzenie czynnosSci
procesowych i analitycznych w sprawach gospodarczych i uszczuplen naleznosci Skarbu Panstwa, wspotfinansowanej ze srodkow Europejskiego Funduszu
Spotecznego w ramach Programu Operacyjnego Wiedza Edukacja Rozwdj, O§ priorytetowa nr 1. ,,Efektywne polityki publiczne dla rynku pracy, gospodarki i
edukacji”. W ramach uprzednio zrealizowane projektu na zlecenie Prokuratury Krajowej zostala zbudowana aplikacja tzw. desktopowa SWP. Obecnie w
zwigzku z koncowym etapem prac nad budowa Centralnego Systemu Teleinformatycznego Prokuratury PROK-SYS zachodzi potrzeba przebudowy wskazanej
aplikacji do wersji przegladarkowej, a nastepnie jej integracja w formie kolejnego Obszaru Funkcjonalnego z systemem centralnym PROK-SYS z odpowiednig
modyfikacja obecnych funkcjonalnosci, ktore zostaly przedstawione w dalszej czgéci opisu przedmiotu zamowienia.

2. Opis przedmiotu zamoéwienia:

Prokuratura Krajowa realizuje projekt POWR.02.17.00-1P.04-00-004/20, wspétfinansowany ze srodkéw Europejskiego Funduszu Spotecznego w ramach
Programu Operacyjnego Wiedza Edukacja Rozwoj, O$ priorytetowa nr II ,,Efektywne polityki publiczne dla rynku pracy, gospodarki i edukacji”, Dziatanie 2.17
”Skuteczny wymiar sprawiedliwos$ci” w ramach ktéorego Wykonawca zaprojektuje i rozbuduje do wersji przegladarkowej obecnie posiadang aplikacje
wspomagajaca pracg merytoryczng prokuratora (SWP), ktéra zostanie zintegrowana z systemem informatycznym PROK-SYS.

Sledztwa nadzorowane oraz prowadzone w powszechnych jednostkach organizacyjnych prokuratury wymagaja wsparcia pracy prokuratora w zakresie
umozliwienia przetwarzania danych gromadzonych w toku $ledztwa. Ze wzgledu na wolumen analizowanych danych konieczne jest wsparcie pracy prokuratora

przez uzycie specjalistycznej aplikacji umozliwiajgcej analize danych.
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Aplikacja bedaca przedmiotem niniejszego postgpowania ma za zadanie: po pierwsze — stanowi¢ narzedzie umozliwiajgce prokuratorowi zapoznanie si¢ z
opracowanymi w ramach projektu metodykami postepowania w sprawie, w tym ulatwi¢ przygotowanie tresci wybranych dokumentéw procesowych; po drugie
— umozliwi¢ analiz¢ danych, opisanych w Module Analitycznym.

3. Podstawowe funkcjonalnosci Systemu Wsparcia Prokuratora.

Przedmiotem zamowienia jest zaprojektowanie i rozbudowa SWP, w ramach ktorego dostepne bedg nastepujace moduly o wskazanych ponizej
funkcjonalnosciach:

1) Modut Administracyjny,
2) Modut Sledczy,
3) Modut Analityczny.

1.1. Modul Administracyjny.

Modul Administracyjny bedzie posiadat wylacznie funkcjonalnos$¢ edytora wsadu merytorycznego, umozliwiajac zaimplementowanie do:

1.1.1. Modutu Sledczego — opracowanej we wezesniejszym etapie realizacji projektu tresci merytorycznej oraz jej pdzniejsza aktualizacje, W
szczegolnosci poprzez utworzenie konkretnych czynnos$ci postepowania karnego i dodanie do nich opisu, przyktadowych dokumentéw, plikow
graficznych, plikow video. Modut Administracyjny winien zapewni¢ mozliwo$¢ dodawania i edycji elementéw wykorzystywanych w kreatorach
dokumentow, tj. listy pytan do biegtych, bazy zarzutow oraz listy pytan i polecen do zlecenia analizy kryminalne;.

Modutu Analitycznego — szablonéw importu przetwarzanych przez SWP danych masowych oraz ich edycje.

Uzytkownicy stanowigcy odbiorcow projektu beda mieli mozliwos¢ pracy w obszarze funkcjonalnym SWP bez mozliwos$ci modyfikacji tresci zawartych
we wsadzie merytorycznym udostepnionym centralnie. Mozliwos¢ modyfikacji ,,wsadu merytorycznego” bedzie posiadat wyznaczony edytor wsadu
merytorycznego.

1.2. Modut Sledczy.

Modut Sledczy zapewni mozliwo$é zapoznania sie z tresciami udostepnionymi w ramach wsadu merytorycznego. Zmian wlasnych w zakresie edycji tresci

uzytkownik bedzie mogt dokonywacé jedynie pracujac z wbudowanymi edytorami dokumentoéw wskazanych w ppkt 1)-4). czynno$ciami, jakie nalezy w sprawie

danej kategorii wykonac. Zapewni takze mozliwos$¢ zapoznania si¢ z ich opisem oraz wgladu w przyktadowe dokumenty, diagramy, zrzuty ekranu, itp.
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W ramach wybranej czynnosci Modut Sledczy zapewni mozliwo$é pobrania dokumentéw w formacie np. *.doc, *.pdf, *xls, zawierajacych przyktadowa
merytoryczng tres¢. Dalsza praca na pobranym dokumencie bgdzie realizowana z wykorzystaniem wybranego przez uzytkownika oprogramowania.

Modut Sledczy umozliwi ponadto przygotowanie za pomoca zaprojektowanych Szablonow tresci nastepujacych dokumentow:

1) Plan $ledztwa
2) Postanowienie o przedstawieniu zarzutow

Przygotowane tresci dokumentoéw bedzie mozna wyeksportowaé do edytora tekstowego WORD. Na etapie realizacji projektu Zamawiajacy dostarczy
Wykonawcy do wykorzystania przy realizacji przedmiotu zamowienia wzory wyzej wymienionych rodzajow dokumentéw wraz z tresciami niezbednymi do
implemantaciji.

Opis funkcjonalnosci poszczegdInych edytorow, wehodzacych w sktad Modutu Sledczego:

1) Szablon Planu Sledztwa;

Plan $ledztwa to dokument zapewniajacy prawidlowa organizacje czynnosci $ledczych, ktory podlega aktualizacji stosownie do ujawniania nowych
okoliczno$ci w sprawie.

Szablon planu $ledztwa umozliwi skonstruowanie planu $ledztwa poprzez wybor konkretnych czynnosci $ledczych (opracowanych dla danej kategorii
sprawy) z zasobu rekomendowanych czynnosci zawartych w Module Sledczym, z mozliwoscia dodania czynnoéci wiasnych oraz edycji czynnosci
rekomendowanych.

Szablon planu §ledztwa pozwoli na wprowadzenie terminéw wykonania czynnosci, obliczania czasu ich trwania oraz mozliwo$¢ odznaczania ich wykonania.
Czynnosci realizowane w ramach planu §ledztwa beda mozliwe do przedstawienia w widoku terminarza. Modut Sledczy zapewni uzytkownikowi mozliwo$é
kontrolowania przebiegu realizacji zatozen $ledztwa poprzez wersjonowanie dokumentéw oraz mozliwo$¢ utworzenia nowej wersji dokumentu na podstawie
wzorcowej lub uprzednio zapisanej. Tresci niezbedne do implementacji w edytorze planu §ledztwa zostang udostepnione Wykonawcy w ciggu 7 dni od zawarcia
umowy.

2) Szablon Postanowienia o Przedstawieniu Zarzutow;
Szablon zapewni mozliwo$é opracowania tresci zarzutu na podstawie zbioru zarzutéw udostepnionych w Module Sledczym. Za pomoca dedykowanych

formatek edytor umozliwi dodanie i modyfikacje tresci konkretnego zarzutu poprzez dodanie odpowiednich fragmentéw opisu zarzutu, np. dotyczacych
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dziatania w stanie ograniczonej poczytalnosci, dziatania w warunkach recydywy. Ponadto w przypadku tworzenia wielu zarzutéw o tozsamej tresci z elementami
zmiennymi, takimi jak: data, wysoko$¢ szkody, nazwa podmiotu, edytor umozliwi wygenerowanie wielu zarzutow w oparciu o zestaw danych zaimportowanych
z formatu xls, csv, (np. wykaz 200 faktur dla konstrukcji 200 zarzutéw podrobienia dokumentow). Zbidr zarzutéw do udostegpnienia w edytorze postanowienia
o przedstawieniu zarzutow zostanie udostgpniony Wykonawcy w ciagu 7 dni od zawarcia umowy.
1.3. Modul Analityczny.
W ramach Modutu Analitycznego SWP zapewni mozliwos¢ importu z plikow zewngtrznych oraz bazy danych PROK-SYS oraz analizy wolumenu danych
ustrukturyzowanych w formatach umozliwiajacych ich przetwarzanie. Beda to dane trojakiego rodzaju:
1) dane telekomunikacyjne, okreslone w art. 180c ustawy Prawo telekomunikacyjne z dnia 16 lipca 2004 r. (Dz.U.2019.2460 j.t.) (zrodto:
operatorzy telekomunikacyjni)
2) dane o transakcjach finansowo-pieni¢znych, obejmujace wykazy dla rachunkéw bankowych (data, kwota, waluta, rodzaj i opis operacji,
nazwa nadawcy/ odbiorcy przelewu etc.),
(zrodto: instytucje prowadzace dziatalno$¢ na podstawie przepisow ustaw: Prawo bankowe (Dz.U.2020.1896 j.t.); o funkcjonowaniu
bankoéw spoétdzielczych, ich zrzeszaniu si¢ 1 bankach zrzeszajacych (Dz.U.2021.102 j.t.); o spotdzielczych kasach oszczednosciowo-
kredytowych (Dz.U.2021.432)

3) dane fakturowe - (zrédto: Jednolity Plik Kontrolny).
Podmioty dysponujace powyzej wskazanymi danymi udostgpniajg regulowany ustawowo zakres danych. Wskazany obowigzek ustawowy realizuja stosujac
rézne formaty zapisu danych oraz odmienne uktady strukturalne (zmienny uktad kolumn, r6zne nazewnictwo nagtdéwkow kolumn).
W przypadku operatorow telekomunikacyjnych, przekazywane dane obejmuja takie kategorie, jak: uzytkownik inicjujacy/ odbierajacy potaczenie, czas
trwania potgczenia, rodzaj potaczenia, lokalizacja urzadzenia w chwili inicjowania/odbioru potaczenia, numer IMEI urzadzenia, etc. W przypadku instytucji
bankowych przekazywane dane obejmuja takie kategorie, jak: konto zrodtowe/ docelowe, nadawca/ odbiorca przelewu, data transakcji/ksiegowania, kwota,

waluta, rodzaj i tytul operacji, saldo na rachunku etc.
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Modut Analityczny bedzie posiadal wbudowany kreator importu danych z zaimplementowanymi typami obiektow/potaczen (stosownie do rodzaju
importowanych danych) oraz przynaleznych im atrybutéw, umozliwiajac uzytkownikowi zarowno manualne, jak i automatyczne (poprzez szablony importu)
przypisanie kolumn danych zrédtowych do typow obiektow/polaczen/atrybutéw. Importowane dane beda pochodzity z no$nikéw zewnetrznych badz zapisane
beda na stacji roboczej uzytkownika.

Modut Analityczny bedzie umozliwial analiz¢ danych masowych w zakresie, przyktadowo:

1) generowania statystyk potgczen dla numeréw telefonicznych, z uwzglgdnieniem kierunku i miejsca potaczenia (przychodzace,
wychodzace, wszystkie), czasu jego trwania oraz rodzaju ustugi (SMS, MMS, rozmowa glosowa, transmisja danych etc.),

2) wyszukiwania wspolnych numeréw telefonicznych, numeréw IMEI, logowan dla wybranych wykazow etc.;

3) generowania statystyk przelewow na rachunkach bankowych (przychodzace/wychodzace: ilos¢, podmiot, data, suma, rodzaj, tytut operacji,
saldo),

4) generowania zestawien faktur wg zadanych kryteriow, w szczegdlnosci pomiedzy wybranymi podmiotami, wg dat, podmiotow, wartosci.

Modul Analityczny bedzie umozliwiat analize wizualna, obejmujaca graficzng prezentacj¢ danych w postaci:

1) diagramow powigzan;

2) diagraméw na osi czasu timeline (potaczenia telefoniczne, logowania do stacji przekaznikowych, przeptywy pomiedzy rachunkami
bankowymi w ujeciu czasowym),

3) wizualizacji logowan urzadzeh w momencie inicjowania/ odbioru potaczenia tj. nanoszenia koordynatow stacji przekaznikowych
operatoréw telekomunikacyjnych na mape (w tym, co najmniej wspotrzednych geograficznych). Modut Analityczny bedzie posiadat
mozliwos¢ korzystania z podktadow mapowych.

Modut Analityczny bedzie umozliwiat eksport wyniku analizy do plikow np. w formacie *pdf, *csv, *.xls (statystyki, zestawienia), *jpg/bmp/png (diagramy,

mapy) oraz *doc.

4. Wymagana architektura SWP.
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Wyniki przetwarzania SWP beda zapisywane w bazie danych oraz na stacji roboczej uzytkownika w formie plikow ustrukturyzowanych oraz takich, ktore
beda umozliwialy swobodne zapoznanie si¢ z wynikami analizy przez odbiorcow.
SWP bedzie dostgpny na stacjach roboczych odbiorcoéw projektu przez przegladarke internetowg — dla minimum 2000 0sob.

Typowe parametry stacji roboczych zostaly przedstawione ponizej:

Lp. Opis parametru Parametr
Typ Dell OptiPlex 7010SF
1 Procesor Intel Core i5-3470
2. RAM 8 GB
3. Dysk twardy 750 GB
4 Ilo$¢ monitorow 2
5 Oprogramowanie 1.  MS Windows 7 Professional PL 64 lub nowszy
2. MS Office 2013 Home&Business lub nowszy
6. Rozdzielczo$¢ ekranu 1920 x 1080
7. Przegladarka Internetowa Chrome, Firefox, Microsoft Internet Explorer 9.x i nowsze, Microsoft Edge, Safari

Wymagania w zakresie architektury

ID No. Wymaganie

WA 1 Modut SWP bedzie zintegrowany architektoniczne z system PROK-SYS

WA Modul SWP bedzie zrealizowany w technologii trojwarstwowej

WA 3 Modut SWP bedzie zintegrowany z PROK-SY'S w zakresie autoryzacji uzytkownikow oraz ich uprawnien do modutow
za poérednictwem ustug Webowych udostepnionych na szynie danych systemu PROK-SYS.

WA 4 Modut SWP bedzie skalowalny horyzontalnie, na start przewidywane sa nastgpujace komponenty architektury:

Load balancer

Klaster z serwerow fizycznych zapewniajacy pracg wirtualnych maszyn,

Oprogramowanie wirtualizacje VMware min.STD

Oprogramowanie Windows Serwer 2019 STD,

Serwer aplikacji — min. 3 x wirtualne serwery aplikacji (Windows Server, 8 vCore, 32 GB RAM, 250 GB HDD)
Serwer mapowy — 1 x wirtualna maszyna (8 vCore, 64 GB RAM, 500 GB przestrzeni dyskowej)

Serwer bazy danych (8 vCore, 64 GB RAM, 1,5 TB na macierzy)

N

NoogkrwdpE
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8. Baza danych — Microsoft SQL Server Standard

9. Storage na pliki Macierz Dyskowa

10. Backup — zapewniony przez Zamawiajgcego

11. Technologia realizacji przyjeta do zalozen: .NET Framework, C#, DevExpress, HTMLS, Javascript,

12. Modut SWP bedzie dostosowany do pracy w wysokiej dostepnosci na poziomie aplikacyjnym oraz
bazodanowym

WA 5 Modut SWP bedzie potrzebowal nastepujacych ustug webowych z PROK-SY'S udostepnionych na szynie danych
PROK-SYS:

Autoryzuj si¢ w systemie

Pobierz uprawnienia

Pobranie katalogu spraw

Wyszukaj sprawe po nazwie, sygnaturze

Pobierz metadane sprawy (Wymagane przez SWP)

Pobierz liste plikow dla sprawy

. Pobierz plik dla sprawy

WA 6 Modul SWP bedzie kompatybilny z wygladem oraz zgodny z przegladarkami z wymaganiami systemu PROK-SYS.

NookrwdE

Wymagania w zakresie integracji z systemem PROK-SYS:
Obszar Funkcjonalny SWP bedzie zintegrowana z system PROK-SY'S za posrednictwem szyny danych. Wykonawca zobowigzany jest wykona¢ odpowiednie

potaczenia do ustug opublikowanych na szynie danych, ktore zostang zapewnione przez Zamawiajacego.

Ushluga nr Nazwa Dane wejsciowe Dane wyjsSciowe Uwagi
1. Pobranie podstawowych danych |id sprawy ustalony podzbior danych ze
0 sprawie sprawy (miejscowos¢, data,

sygnatura sprawy, imi¢ i
nazwisko prokuratora
referentow, opis sprawy [tekst],
kwalifikacja prawna)

2. Dodaj pozycje terminarza typ terminarza, dane id pozycji terminarza 'Wykorzystywany jest model uprawnien dla
terminarza terminarzy zdefiniowany w

Rozdziale 2.5.3 Podsystem Portalu
'Wewnetrznego, obszar Terminarze i
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Wokandy — rozszerzenie funkcjonalnosci w
zakresie obstugi kalendarzy wokand

Id pozycji terminarza jest globalnie unikalne
dla wszystkich wpiséw terminarzy

3. \Usun, edytuj pozycje terminarza jusun / edytuj, id pozycji Brak 'Wykorzystywany jest model uprawnien dla
terminarza, dane terminarza terminarzy zdefiniowany w
(dla edycji) Rozdziale 2.5.3 Podsystem Portalu
Wewngtrznego, obszar Terminarze i
Wokandy — rozszerzenie funkcjonalnosci w
zakresie obstugi kalendarzy wokand
Id pozycji terminarza jest globalnie unikalne
dla wszystkich wpiséw terminarzy
4. \Wyszukiwanie pozycji id prokuratora (opcja), id [lista id pozycji terminarza Zwracane powinny by¢ wpisy, zawgzone
terminarza sprawy (opcja), typ zgodnie z danymi wejSciowymi (jesli dana
terminarza (opcja), przedziat wejsciowa jest pominigta, oznacza to brak
czasowy (opcja) zawezenia). Obowigzkowe jest wybranie co
najmniej jednego z kryteriéw: id prokuratora
lub id sprawy.
5. Odczytaj pozycje terminarza lista id pozycji terminarza |lista Dla wpisoéw, dla ktorych prokurator nie ma
-id dostepu zwracany jest kod bledu
- dane wpisu terminarza lub
informacja o braku mozliwosci
odczytania wpisu
6. Pobranie listy zarzutéw dla osob jid sprawy Tablica: osoba, tre$¢ zarzutu  |W tablicy zawarta bedzie zawarto$¢ rekordow|
W sprawie z Libra
7. Dodanie listy zarzutow dla id sprawy, lista dodawanych|Brak Struktura danych zdeterminowana jest

Sprawy

zarzutow dla osob.
Zarzut definiowany jest
jako:

1) Data postanowienia
2) Rodzaj
postanowienia

zawartoscig 1 strukturg danych w Libra

Projekt wspotinansowany ze §rodkéw Europejskiego Funduszu
Spotecznego w ramach Programu Operacyjnego Wiedza Edukacja Rozwoj



Z

Fundusze
Europejskie
Wiedza Edukacja Rozwoéj

Unia Europejska
Europejski Fundusz Spoteczny

3) Wysokos$¢ szkody
4) Kwalifikacja
prawna (stownik
kwalifikacji prawnych)

5) Czas popetnienia
przestepstwa doktadna albo
orientacyjna

6) Miejsce popelnienia
przestgpstwa (ustalone
nieustalone)

7) Nazwa miejsca

8) Adres miejsca
popenienia przestepstwa

9) Opis zarzutu
8. Pobranie listy zatacznikow z id sprawy, zakres dat od-do [lista id zatacznikow + nazwa  |Jesli wskazany jest zakres od-do to zwracane
DOT (opcja) pliku sa wylacznie zataczniki utworzone w tym
przedziale
9. Pobranie zatagcznika z DOT id sprawy, id zalacznika binarny plik Ustuga sprawdza, w jakiej sprawie jest plik, i
wykorzystuje model uprawnien do tej sprawy
10.  [Pobranie listy zatgcznikow id sprawy, zakres dat od-do [lista id zatgcznikow + nazwa  |Je$li wskazany jest zakres od-do to zwracane
binarnych (plikow nie bedacych |(opcja) pliku sg wylgcznie zatgczniki utworzone w tym
dokumentami w rozumienu przedziale.
skanow) z SDA
11.  [Pobranie zatgcznika binarnego z [id sprawy, id zatacznika binarny plik
SDA
12.  |Pobranie list 0s6b wystepujacych(id sprawy, lista rol z ustugi |lista oséb (imie, nazwisko) i ich|Lista rol dla wystepujacych w sprawie os6b

W sprawie, wraz z atrybutem w
jakiej roli wystepuje

"Pobranie stownika - rola
0soby w sprawie (nie dla
pracownikow Prokuratury)"
jako filtr

ro6l w sprawie

(nie dla pracownikow Prokuratury)
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13.  |Pobranie list 0s6b przypisanych |[id sprawy, lista rol z ustugi |lista 0s6b (imi¢, nazwisko) i ich|Lista rdl dla przypisanych do sprawy
do sprawy, wraz z atrybutem w  ['Pobranie stownika - rola  [r6] w sprawie pracownikow Prokuratury
jakiej roli wystgpuje osoby w sprawie (dla
pracownikow Prokuratury)"
jako filtr
14.  |Pobranie stownika - rola osoby wijid sprawy lista 6l wystepujacych na liscie|Lista rol dla wystepujacych w sprawie osob
sprawie (nie dla pracownikow przypisanych do osob w (nie dla pracownikow Prokuratury)
Prokuratury) sprawie
15.  [Pobranie stownika - rola osoby wiid sprawy lista rol wystepujacych na liscieLista rol dla przypisanych do sprawy
sprawie (dla pracownikow przypisanych do osob w pracownikow Prokuratury
Prokuratury) sprawie
16.  |[Zapisanie pliku wynikowego id sprawy, binarna identyfikator obiektu z Na macierzy obiektowej zapisywany jest
SWP na macierzy obiektowej w [zawarto$¢ pliku, nazwa macierzy obiektowej obiekt z atrybutem zawierajagcym ID sprawy.
dedykowanym bucket'ie pliku Ograniczenie na rozmiar pliku do 30MB
UWAGA: wymaga rozszerzenia
wykorzystania modelu danych macierzy
obiektowej.
Ustuga sprawdza uprawnienia do pliku na
podstawie przypisania do sprawy w roli
Prokuratora prowadzacego sprawe.
17.  |Odczytanie pliku wynikowego |id sprawy, identyfikator nazwa pliku, binarna zawarto$¢ [Przesytany w CDATA (Ograniczenie do
SWP na macierzy obiektowej w [obiektu z macierzy pliku plikow do 30MB).
dedykowanym bucket'ie Ustuga sprawdza, w jakiej sprawie jest plik, i
wykorzystuje model uprawnien do tej sprawy
UWAGA: wymaga rozszerzenia
wykorzystania modelu danych macierzy
obiektowej
Ustuga sprawdza uprawnienia do pliku na
podstawie przypisania do sprawy w roli
Prokuratora prowadzacego sprawe.
18.  |Nadanie uprawnienia do odczytu |id sprawy, id dokumentu w |Brak

wybranego dokumentu w SDA

do wskazanej osoby

SDA, wskazanie osoby
(objectSID)
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19. Pobranie stownika kwalifikacji ~ [prak lista pozycji stownika
prawnych — na potrzeby ustugi kwalifikacji prawnych
,,Dodanie listy zarzutéw dla
sprawy”’

5. Zakres obowiazkow Wykonawcy
Do obowiazkow Wykonawcy w ramach zamowienia naleze¢ bgdzie jego realizacja w nastgpujacych etapach i zakresie:

Etap | projektowy trwajacy do 45 dni kalendarzowych, ktéry obejmuje opracowanie:

1) Projekt techniczny SWP winien zawierac:
a) Wykonanie dokumentacji - Projekt proceséw biznesowych,
b) Wykonanie dokumentacji - Przypadki uzycia wraz ze scenariuszami,
¢) Wykonanie dokumentacji — Przypadki niefunkcjonalne
d) Wykonanie dokumentacji - Projekty ekranow, zawierajacej w petni klikalne odzwierciedlenie formularzy systemu
e) Wykonanie dokumentacji - Projekt srodowiska kompilacji kodéw Zrodtowych,
f) Wykonanie dokumentacji - Projekt architektury systemu z szczegdlnym uwzglednieniem Integracji z systemem PROK-SYS
g) Wykonanie dokumentacji — Architektura sieciowa, ze szczegdlnym uwzglednieniem elementoéw sieciowych, sieci wirtualnych,
adresacji IP, portow/ustug w konteks$cie istniejgcej infrastruktury Zamawiajacego (LAN/WAN).
Projekt musi zosta¢ wykonany z wykorzystaniem Enterprise Architect i innych niezbednych narzedziach zgodnie z zasadami modelowania UML.
Przekazanie projektu polega na przekazaniu dokumentu w formacie .doc i .pdf oraz repozytorium projektu Enterprise Architect.

Etap Il wykonawczy trwajacy nie dtuzej niz 5 miesigcy, ktory obejmuje:

1) Konfiguracje i wdrozenie srodowisk testowego i produkcyjnego Obszaru Funkcjonalnego SWP
2) Konfiguracje i wdrozenie mechanizméw CI Obszaru Funkcjonalnego SWP

3) Realizacje przez Wykonawce Obszaru Funkcjonalnego SWP,
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4) Realizacj¢ przez wykonawce komponentow taczacych Obszar Funkcjonalny SWP z systemem PROK-SYS z uwzglednieniem Szyny
danych.
5) Dostawe, konfiguracje rozwigzania Mapowego wraz z Integracjg z Obszarem Funkcjonalnym SWP i Systemem PROK-SYS.
6) Pelng integracje Obszaru Funkcjonalnego SWP z PROK-SYS
7) Dostarczenie przez Wykonawce kodoéw zrédtowych zgodnie z procedurg przekazania (zatgcznik do umowy nr ...) wersji testowej SWP do
repozytorium Zamawiajgcego GitLab,
8) Dostarczenie zaktualizowanych do architektury webowej scenariuszy testowych przez Wykonawce, przygotowanych wedlug
nastepujacych wymagan:
a) Scenariusze testowe beda sktadaty si¢ z przypadkéw testowych,
b) Scenariusze i przypadki testowe Wykonawca przygotuje przy uzyciu narzedzi Enterprise Architect,
c) Do zarzadzania procesem testowania bedzie uzyty TestLink udostgpniony przez Zamawiajacego, do ktorego zostang zatadowane
scenariusze i przypadki testowe,
d) Scenariusze i przypadki testowe podlegaja akceptacji Zamawiajacego.
9) Przeprowadzenie testow akceptacyjnych zgodnie z przygotowanymi i zaakceptowanymi scenariuszami testow. Testy akceptacyjne beda
przeprowadzone w srodowisku udostgpnionym przez Zamawiajacego. Przeprowadzenie testow konczy si¢ sporzadzeniem protokotu.
10) Przekazanie przez Wykonawce dokumentacji uzytkownika oraz dokumentacji administratora w formie podrecznika do wykorzystania
podczas szkolen wraz z planem szkolenia,
11) Aktualizacje dokumentacji wykonanej w Etapie I, do stanu koncowego.
12) Wykonanie przez Wykonawce szkolenia e-learningowego za okre§lonych elementéw systemu oraz wdrozenie go w platformie e-
learningowej funkcjonujacej u Zamawiajgcego - zakres szkolenia zostanie okreslony z Zamawiajagcym podczas realizacji Etapu 1.
13) Wykonanie przez Wykonawce dokumentacji powykonawczej, szczegdtowo opisujacej poszczegdlne komponenty wykonanego systemy,
sposoby ich konserwacji, diagnostyki i usuwania awarii — szczegoétowy zakres dokumentacji zostanie okre$lony z Zamawiajacym podczas

realizacji Etapu I.

Projekt wspotinansowany ze §rodkéw Europejskiego Funduszu
Spotecznego w ramach Programu Operacyjnego Wiedza Edukacja Rozwoj



Fundusze . .
E Europejskie Unia Europejska

Wiedza Edukacja Rozwo6j Europejski Fundusz Spoteczny

14) Przeprowadzenie szkolenia w Prokuraturze Krajowej dla testerow SWP — cztonkowie Zespolu Projektowego powotanego przez
Zamawiajacego (do 12 osob), minimum dwa dni szkoleniowe po 6-8 godzin lekcyjnych (45 minut kazda),

15) Dostarczenie przez Wykonawce wersji wdrozeniowej SWP na $rodowisku testowym i produkcyjnym zgodnie z procedura przekazania
kodoéw zrédtowych.

16) Przekazanie do odbioru wersji produkeyjnej SWP zgodnie z procedura przekazania kodéw zrodtowych.

17) Dostarczenie kompletnej dokumentacji uzytkownika, dokumentacji administratora, dokumentacji eksploatacyjnej oraz dokumentacji
powykonawczej w formacie .doc, .pdf, .xls, EA.

18) Podpisanie Protokotu Odbioru Koncowego.

6. W SWP nie beda przetwarzane dane okreslone w ustawie o ochronie informacji niejawnych ustawie z dnia 5 sierpnia 2010 roku (Dz.U.2019.742 j.t.).

7. Opis wymagan szczegolowych Systemu Wsparcia Prokuratora (SWP)

Wymagania

Instalacja i aktualizacja Systemu Wsparcia Prokuratora (SWP)

ID

No. Wymaganie

WIA

01. Obszar funkcjonalny SWP (SWP) bedzie dostgpny dla uprawnionych uzytkownikéw z poziomu systemu PROK-SY'S, za
posrednictwem przegladarki Internetowe;.

WIA

02. SWP dostep do poszczegolnych modutéw: Modutu Sledczego, Analitycznego oraz opcjonalnie Modutu Administracyjnego
umozliwi za pomocg uprawnien przyznanych w Systemie Zarzadzania Tozsamoscig (SZT) funkcjonujgcym w ramach
prokuratury. Lista Rol dostepnych dla uzytkownika SZT bedzie przekazywana z Obszaru Administrowania Systemem (OAS)
systemu PROKSYS.

WIA

03. SWP umozliwi przekazanie do obszaru OAS funkcje aplikacyjne uprawniajace uzytkownikéw do wykorzystania
funkcjonalnosci SWP.

04. SWP umozliwi utworzenie funkcji aplikacyjnych, sposrod funkcji aplikacyjnych nastepujacego rodzaju: Globalna,
Parametryzowana Jednostkg Organizacyjng, Parametryzowana, Urzadzeniem Ewidencyjnym, Parametryzowana Komorka
Organizacyjna.
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05.

Modul Administracyjny

ID

No.

Wymaganie

WMA

01.

SWP umozliwia poprzez Modut Administracyjny stworzenie oraz edycje Wsadu Merytorycznego dla Modutu Sledczego oraz
stworzenie aktualizacji Wsadu Merytorycznego.

WMA

02.

Modut Administracyjny umozliwia zatozenie Czynnosci Postgpowania oOraz pobranie kategorii sprawy z stownika
prowadzonego w systemie PROK-SYS.

WMA

03.

Modut Administracyjny umozliwia dodanie do Kategorii Sprawy prowadzonej w stowniku PROK-SY'S opisu tekstowego
wraz z elementami graficznymi oraz haset przedmiotowych zwigzanych z dang Kategoriag Sprawy.

WMA

04.

Modut Administracyjny umozliwia dodanie, usuniecie, edycje Czynno$ci Postepowania dla Kategorii Sprawy.

WMA

05.

Modutl Administracyjny umozliwia dodanie do kazdej Czynnosci Postgpowania:
1) nazwy Czynnosci Postgpowania
2) daty utworzenia
3) nazwy uzytkownika dodajacego czynnosé
4) daty ostatniej zmiany
5) nazwy uzytkownika edytujacego ostatnig zmiang
6) opisu tekstowego (Metodyki Postepowania)
7) dokumentéw w formacie doc, docx, rtf, pdf, jpeg
8) pliku video
9) tekstu przeznaczonego do wprowadzenia do Planu Sledztwa.

WMA

06.

Modut Administracyjny umozliwia edycj¢ tekstu podczas tworzenia Czynno$ci Postgpowania poprzez zapewnienie co
najmniej nastepujacych funkcjonalno$ci:

1) wybor czcionki

2) wybor wielkosci liter

3) kolor tekstu

4) tekst podkres$lony, pochylony pogrubiony

5) tekst wyjustowany, wysrodkowany, wyréwnany do prawej, wyrownany do lewej

6) odstep pomiedzy liniami

7) weciecie

8) tabulacja

9) tworzenie listy
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10) numerowanie akapitow

11) indeks dolny, indeks gorny

12) wstawiania tabeli,

13) dodawanie, usuwanie, wierszy, kolumn w ramach operacji na tabeli
14) wstawianie znakow specjalnych

WMA

07.

Modut Administracyjny umozliwia dodanie, edycjg¢, usunigcie pozycji w Stowniku Pytan do Bieglego, Stowniku Zarzutow,
Stowniku Zlecenia Analizy Kryminalnej. przy wykorzystaniu stownikéw centralnych systemu PROKSY'S w obszarze
funkcjonalnym OAS.

WMA

08.

Stownik Pytan do Bieglego zawiera dane dotyczace:
1) Kkategorii pytania (specjalizacji bieglego)
2) tresci pytania
3) uwag do pytania

WMA

09.

Stownik Zarzutow zawiera tres$¢ zarzutu oraz kwalifikacj¢ prawna czynu.

WMA

10.

Stownik Zlecenia Analizy Kryminalnej zawiera dane dotyczace:
1) tresci polecenia
2) uwag do polecenia
3) tresci pytania
4) uwag do pytania

Praca w Systemie Wsparcia Prokuratora (SWP)

ID No. Wymaganie

WPA 01. Obszar funkcjonalny SWP umozliwia utworzenie Planu Sledztwa oraz analizy danych dla sprawy karnej (symbol Ds —
Sprawa Ds) zarejestrowanej w bazie danych PROKSYS.

WPA 02. Obszar funkcjonalny SWP umozliwia przejécie do Analizy Danych oraz Planu Sledztwa z poziomu Sprawy Ds.

WPA 03. Obszar funkcjonalny SWP umozliwia zapis i odczyt Analizy Danych, Planu Sledztwa do bazy danych PROK-SYS.

WPA 04. Obszar funkcjonalny SWP umozliwia przeszukiwanie

1) tresci Czynnosci Postgpowania
2) tresci dotaczonych dokumentow
3) nazw Czynnosci Postgpowania
4) haset przedmiotowych dodanych do Kategorii Sprawy
poprzez wprowadzenie jednej lub wielu fraz tekstowych z uzyciem operatoréw logicznych ,,oraz”, ,,LUB”
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WPA 05. Obszar funkcjonalny SWP umozliwia pod$wietlenie w tek$cie Czynnosci Postepowania wyszukanej frazy tekstowe;.

WPA 06. Obszar funkcjonalny SWP umozliwia przejscie do kolejnej i poprzedniej znalezionej frazy tekstowej w tekscie Czynnosci
Postgpowania

WPA 07. Obszar funkcjonalny SWP umozliwia przeszukiwanie tresci w ramach calego Wsadu Merytorycznego.

WPA 08. Obszar funkcjonalny SWP umozliwia w wynikach rozréznienie czy wyszukiwana fraza zostata odnaleziona w opisie
Czynno$ci Postepowania, tre$ci dolaczonych dokumentéw, nazwie Czynnosci Postepowania, hastach przedmiotowych
dodanych do Kategorii Sprawy.

WPA 09. Obszar funkcjonalny SWP umozliwia wskazanie w wyniku wyszukiwania wskazanie kontekstu tekstowego w ramach
ktorego zostala znaleziona fraza tekstowego w Czynnos$ci Postgpowania

WPA 10. Obszar funkcjonalny SWP umozliwia wskazanie w wyniku wyszukiwania nazwy Czynnosci Postgpowania i Kategorii
Sprawy.

Modut Sledczy

ID No. Wymaganie

WMS 01. Modut Sledczy umozliwia wyswietlenie Czynnoéci Postepowania dla danej Kategorii Spraw w formie rozwijanego drzewa

oraz linkowanie z wybrang sprawa prowadzong PROK-SYS, do ktorej posiada uprawnienia zalogowany uzytkownik.

WMS 02. Modut Sledczy umozliwia rozwijanie, zwijanie poszczegodlnych galezi lub wszystkich elementow drzewa.

WMS 03. Modut Sledczy umozliwia wyéwietlenie w widoku podstawowym drzewa, nazwy Czynnoéci Postepowania oraz ikon

symbolizujacych:
1) dodany opis
2) dodany dokument w okreslonym formacie,
3) dodany plik video

WMS 04. Modut Sledczy umozliwia podglad opisu Czynnoséci Postepowania oraz podglad dokumentéw w formacie doc, docx, rtf, pdf,

jpeg w Oknie Podgladu przy przechodzeniu przez elementy drzewa.

WMS 05. Modut Sledczy umozliwia whaczenie i wytaczenie Okna Podgladu.

WMS 06. Modut Sledczy umozliwia pobranie i wydruk dokumentéw dotaczonych do Czynnosci Postepowania.

WMS 07. Modut Sledczy umozliwia wyswietlenie tresci Czynnoéci Postepowania w trybie pelnoekranowym.

WMS 08. Modut Sledczy umozliwia wy$wietlenie tresci Czynnosci Postepowania umozliwiajac jej powiekszenie, zmniejszenie,

dopasowanie do zawartos$ci, dopasowanie do szerokosci okna.

Szablon Plan Sledztwa
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ID No. Wymaganie
01. Szablon Plan Sledztwa zostanie przygotowany w ramach obszaru OFW systemu PROKSYS w oparciu o wykorzystywane
narzgdzie Orbeon Forms. Szablon sktada si¢ z Formularza i Wzoru Dokumentu. Uzycie narzedzia Orbeon Forms nie
wyklucza zastosowania dodatkowych formatek i narzgdzi do wprowadzania danych.
02. Formularz Plan Sledztwa umozliwi odczyt i zapis danych do bazy danych systemu PROKSYS.
03. Formularz Plan Sledztwa umozliwi odczyt danych dla wybranej Sprawy Ds., w szczegdlnosci danych prokuratora, danych
organu prowadzacego postepowanie, danych opisowych sprawy Ds oraz innych podstawowych danych o sprawie.
04. Formularz Plan Sledztwa umozliwi weryfikacje uprawnien uzytkownika do Sprawy Ds
05. Wzor Dokumentu Planu Sledztwa umozliwi wygenerowanie dokumentu w formacie WORD.
WEPS 06. | Szablon Planu Sledztwa umozliwia utworzenie Planu Sledztwa dla Sprawy Ds.
WEPS 07. Szablon Planu Sledztwa umozliwia kolejnej wersji Planu Sledztwa oraz aneksu do Planu Sledztwa w ramach jednej Sprawy.
WEPS 08. Szablon Planu Sledztwa umozliwia dodanie do wersji Planu Sledztwa oraz do aneksu do Planu Sledztwa daty ich
utworzenia.
WEPS 09. Szablon Planu Sledztwa umozliwia przy tworzeniu wersji Planu Sledztwa oraz aneksu do Planu Sledztwa wykorzystanie
wszystkich funkcjonalnosci przewidzianych dla tworzenia Planu Sledztwa.
WEPS 10. Szablon Planu Sledztwa umozliwia przygotowanie aneksu do Planu Sledztwa poprzez zautomatyzowane dodanie
niewykonanych czynnosci oraz wprowadzenie nowych Czynnosci Sledztwa do wykonania.
WEPS 11. Szablon Planu Sledztwa umozliwia wybér Czynnosci Postgpowania i dodanie jej do Planu Sledztwa w odpowiednio
zmodyfikowanej tresci jako Czynnosci Sledztwa.
WEPS 12. Szablon Planu Sledztwa umozliwia edycje tresci Czynnosci Sledztwa w Planie Sledztwa.
WEPS 13. Szablon Planu Sledztwa umozliwia wy$wietlenie listy Czynnoéci Sledztwa dla Planu Sledztwa dla konkretnej sprawy.
WEPS 14. Szablon Planu Sledztwa umozliwia dodanie do Czynnoéci Sledztwa:
1) terminu realizacji
2) organu realizujgcego
3) informacji 0 wykonaniu Czynnosci Sledztwa
4) daty wykonania poprzez:
a. podanie konkretnej daty w formatce,
b. wybor daty z kalendarza,
C. podanie stosownego okresu czasu (dziefi, tydzien, miesigc ) od wybranej Czynnosci Postgpowania
d. uwag dotyczacych realizacji Czynnoéci Sledztwa
WEPS 15. Szablon Planu Sledztwa umozliwia dodawanie whasnych pozycji przez uzytkownika do Planu Sledztwa.
WEPS 16. Szablon Planu Sledztwa umozliwia przedstawienie Czynnosci Sledztwa w widoku kalendarza.
WEPS 17. Szablon Planu Sledztwa umozliwia zmiane widoku kalendarza: miesieczny tygodniowy, roczny.
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WEPS

18.

Szablon Planu Sledztwa umozliwia przeliczenie dni roboczych oraz dni kalendarzowych od czynnosci $ledztwa oznaczonej
jako wszczecie §ledztwa, przedtuzenie sledztwa.

Szablon Postanowienia o Przedstawieniu Zarzutéw

ID

No.

Wymaganie

WEPZ

01.

Szablon Postanowienia o Przedstawieniu Zarzutéw zostanie przygotowany w ramach obszaru OFW systemu PROKSYS w
oparciu o wykorzystywane narzedzie Orbeon Forms. Szablon sktada si¢ z Formularza i Wzoru Dokumentu. Uzycie
narzedzia Orbeon Forms nie wyklucza zastosowania dodatkowych formatek i narzedzi do wprowadzania danych.

WEPZ

02.

Formularz Postanowienie o Przedstawieniu Zarzutéw umozliwi odczyt lub zapis danych do bazy danych systemu
PROKSYS.

WEPZ

03.

Formularz Postanowienie o Przedstawieniu Zarzutéw umozliwi odczyt danych dla wybranej Sprawy Ds., w szczegolnosci
danych prokuratora, danych organu prowadzacego postepowanie, danych opisowych sprawy Ds oraz innych podstawowych
danych o Sprawie Ds.

04.

Formularz Postanowienie o Przedstawieniu Zarzutow umozliwi:
1) odczyt danych ze Sprawy Ds (prokurator, dane podejrzanego, podstawowe dane o sprawie)
2) wybor Opisu Zarzutu ze stownika zarzutow
3) modyfikacje Opisu Zarzutu,
4) numeracja zarzutow cyframi rzymskimi lub dla potrzeb dokumentu WORD (Pisma)Postanowienie o Przedstawieniu
Zarzutow.
5) zapis danych o zarzucie lub zarzutach do bazy danych dla Sprawy Ds dla konkretnego podejrzanego.

05.

Formularz Postanowienie o Przedstawieniu Zarzutéw umozliwi walidacj¢ zapisu danych do bazy danych:
- zarzut moze by¢ zapisany tylko dla osoby z rola procesowa podejrzany

- zarzut moze by¢ zapisany tylko do Sprawy Ds. w toku

- system uniemozliwia zapisanie dwoch identycznych zarzutow

06.

Formularz Postanowienie o Przedstawieniu Zarzutéw umozliwi zapis danych do bazy danych systemu PROKSYS do
sprawy Ds (obszar LIBRA) dla konkretnego podejrzanego przy uwzglednieniu danych wykorzystywanych do zapisu
zarzutu, a w szczegolnosci danych:

a. Data postanowienia
b. Rodzaj postanowienia (przedstawienie, zmiana, uzupetnienie)
c. Wysokos¢ szkody
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Kwalifikacja prawna (opierajaca si¢ na stownikach centralnych: Ustawy, Kwalifikacje prawne, Separatory)

Czas popetnienia przestepstwa (data doktadna albo orientacyjna)

Termin przedawnienia liczony od ,,daty od” ,,daty do” (czasu popelnienia przestgpstwa)

Miejsce popetnienia przestepstwa (ustalone nieustalone)

Nazwa miejsca

Adres miejsca popetnienia przestepstwa (Kraj, Wojewodztwo, Powiat, Gmina, Miejscowos¢, Kod pocztowy, Ulica,
Nr domu, Nr mieszkania)

j.  Opis Zarzutu

—STa oo

WEPZ 07. Formularz Postanowienie o Przedstawieniu Zarzutow umozliwi weryfikacj¢ uprawnien uzytkownika do Sprawy Ds

WEPZ 08. Wzo6r Dokumentu Postanowienie o Przedstawieniu Zarzutéw umozliwi wygenerowanie Pisma w formacie WORD.

WEPZ 09. Szablon Postanowienia o Przedstawieniu Zarzutéw umozliwia przygotowanie do odczytu i zapisu wielu zarzutéw w oparciu
o zestaw danych zaimportowanych z formatu xls, csv, (np. wykaz 200 faktur dla konstrukcji 200 zarzutéw podrobienia
dokumentow).

WEPZ 10. Szablon Postanowienia o Przedstawieniu Zarzutow umozliwia utworzeniu Opisu Zarzutu uzupetnienie i modyfikacje Opsi

Zarzutu oraz jego kwalifikacji prawnej poprzez wybdr za pomocg stosownych formatek informacji dotyczacych czasu,
miejsca i okolicznosci jego popetnienia, w szczegolnosci:
1) czasu: poprzez wprowadzenie konkretnej daty, przyblizonej daty (np. nicustalonego dnia pazdziernika 2018 r. ),
okres czasu (np. w okresie czasu od nieustalonego dnia 2017 r. do nieustalonego dnia 2018 r.)
2) miejsca: poprzez podanie nazwy miejsca (np. nazwa miasta, teren wojewodztwa) lub wskazanie nieustalonego
miejsca
3) wspotsprawstwa (np. wspolnie i w porozumieniu z Janem Kowalskim i Janem Nowak), nieustalonego
wspolsprawcy
4) powrotu do przestgpstwa (np.: przy czym czynu tego dopuscit si¢ po odbyciu kary co najmniej 6 miesiecy
pozbawienia wolno$ci za umy$lne przestgpstwo podobne orzeczone wyrokiem ...., sygn. ....)
5) ograniczonej lub zniesionej poczytalno$ci (np: przy czym czynu tego dopuscit si¢ majgc w znacznym stopniu
ograniczong mozliwo$¢ pokierowania swoim postepowaniem).

Modul Analityczny
ID No. Wymaganie
WMA 01. Modut Analityczny umozliwia utworzenie jednej lub wielu Analiz Danych w Sprawie.
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WMA 02. Modutl Analityczny umozliwia import (z plikdw zewngtrznych jak i zbiorow zgromadzonych w potaczonej sprawie
prowadzonej w systemie PROK-SY'S, analiz¢ oraz wizualizacje:
1) danych telekomunikacyjnych,
2) danych o transakcjach finansowo-pieni¢znych (wykazy bankowe),
3) danych fakturowych.
WMA 03. Z poziomu Analizy Danych zapewniony jest dostep do danych:
1) zaimportowanych do Modutu Analitycznego (zrodtowych),
2) przetworzonych przy uzyciu funkcjonalnosci Modutu Analitycznego (wynikowych).
WMA 04. Modutl Analityczny dokonuje organizacji danych tworzac w oknie nawigatora Analizy Danych rozwijalne drzewo
dedykowanych folderéw do przechowywania danych (zrodtowych oraz wynikowych) okreslonego rodzaju, jak:
1) dane telekomunikacyjne,
2) wykazy bankowe,
3) dane fakturowe,
4) diagramy powigzan,
5) diagramy chronologiczne,
6) mapy.
WMA 05. Modut Analityczny umozliwia wykonanie kopii Analizy Danych w ramach systemu lub na no$nik zewng¢trzny w celu
umozliwienia przeprowadzania analiz innym uzytkownikom.
WMA 06. Modul Analityczny umozliwia otwarcie Analizy Danych poprzez wybor z listy ostatnio uzywanych analiz badz wskazanie
sciezki dostepu.
WMA 07. Modut Analityczny posiada funkcje ‘cofnij/ponéw’ bez ograniczenia co do ilo$ci operacji w ramach jednej sesji.
WMA 08. Modut Analityczny posiada funkcje ‘znajdz’ pozwalajaca na wyszukiwanie zaréwno danych liczbowych, jak i tekstowych.
WMA 09. Modut Analityczny obstuguje standardowe operatory wyszukiwania, w tym co najmnie;j takie, jak: *, %, ?.
Import danych
ID No. Wymaganie
WMA 10. Modutl Analityczny umozliwia import danych ustrukturyzowanych w formatach umozliwiajacych ich przetwarzanie, w tym
co najmniej takich, jak: txt, csv, tsv, xls, xlsx, xml zarowno z zewnetrznych plikow jak i z rejestrow danych zgromadzonych
w systemie PROK-SYS.
WMA 11. Modut Analityczny rozpoznaje zastosowane w pliku zrodtowym separatory kolumn okreslajace strukture danych, w tym co
najmniej takie, jak: przecinek, spacja, srednik, tabulator.
WMA 12. Modut Analityczny w procesie importu danych nie traktuje znaku ‘=" jako tekstu kolumn.
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WMA 13. Modutl Analityczny pozwala na import danych z dysku lokalnego oraz z nos$nika zewnetrznego lub z repozytorium PROK-
SYS, z tym ze w kazdym przypadku modut analityczny wykonuje kopi¢ zaimportowanych z PROK-SY'S danych i na tej kopii
dalej pracuje. Istotnym jest tez, aby system oznaczat pliki zrodtowe, ktore zostaty zmodyfikowane w PROK-SYS w taki
sposdb aby byta mozliwi ich tatwa aktualizacja w module analitycznym

WMA 14. Dane o identycznej strukturze wewnetrznej rekordow moga zosta¢ zaimportowane do Modutu Analitycznego za pomoca
jednej operacji importu z wigcej niz jednego pliku.

WMA 15. Modul Analityczny pozwala na wybor arkusza skoroszytu, ktory ma by¢ zrodtem danych dla importu.

WMA 16. Mozliwy jest podglad zawartosci poszczegolnych arkuszy importowanego skoroszytu.

WMA 17. Modutl Analityczny pozwala na oznaczenie wiersza z nagtéwkami kolumn. Wiersze znajdujace si¢ powyzej wskazanego
wiersza nagldwkowego sg automatycznie wykluczane podczas importu.

WMA 18. Modut Analityczny pozwala na wykluczenie/przywrocenie wybranych wierszy specjalnych (legenda, komentarze, inne).

WMA 19. Modutl Analityczny posiada kreator importu z zaimplementowanymi wzorami importu, ktére, stosownie do rodzaju danych:

1) reprezentujg posta¢ importowanych elementow i zwigzki pomiedzy nimi (typy obiektow, typy potaczen, atrybuty
obiektu, atrybuty potaczenia),
2) okreslaja zasady wypelniania wlasciwosci elementow.

WMA 20. Przypisanie kolumn danych do wiasciwosci elementow moze zosta¢ przeprowadzone w sposéb manualny (import bez
szablonu) badz automatyczny (import za pomocg szablonu).

WMA 21, Kreator importu sygnalizuje btedne przypisanie kolumn danych do typow obiektow/potaczen/atrybutow.

WMA 22, Modut Analityczny pozwala na import danych za pomocg szablonu.

WMA 23. Modut Analityczny posiada predefiniowane szablony importu danych od czterech glownych operatorow: P4, Orange, T-
Mobile, Polkomtel.

WMA 24, Modut Analityczny posiada opcje¢ automatycznego dopasowania szablonu zgodnego z danymi importu z listy szablonow
dostepnych w SWP.

WMA 25. Na liscie dostepnych szablondw importu zawarte musza by¢ co najmniej takie informacje, jak:

1) nazwa szablonu,

2) dziedzina (kategoria),
3) data utworzenia,

4) data modyfikaciji,

5) autor szablonu.

WMA 26. Modut Analityczny pozwala na tworzenie wlasnych szablondw importu, ktdre zapisywane sg na dysku lokalnym stacji
roboczej uzytkownika.

WMA 27. Mozliwy jest eksport/import utworzonych szablonéw importu z/do Modutlu Analitycznego SWP.

WMA 28. Importowane dane przechodza proces walidacji (co najmniej pod katem weryfikacji typu i rozmiaru pola).
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WMA 29. Uzytkownik musi mie¢ mozliwo$¢ podgladu wartosci uznanych przez SWP za niepoprawne.
WMA 30. W sytuacji zasygnalizowania podczas importu danych do Modutu Analitycznego wystapienia warto$ci uznanych za
niepoprawne, uzytkownik moze:
1) wyrazi¢ zgode¢ na pominigcie przez kreator importu tych warto$ci,
2) zignorowa¢ komunikat (zaimportowa¢ wartosci),
3) dokona¢ korekty wartosci.
WMA 31. Modut Analityczny umozliwia usuwanie za pomocg wbudowanych regut badz poprzez zdefiniowanie wlasnego wzorca
reguty:
1) prefiksow,
2) znakow poprzedzajacych 26-cyfrowy numer rachunku.
WMA 32. Modut Analityczny pozwala na wykonywanie nieskonczonej liczby operacji analitycznych na pliku zrodtowym bez
konieczno$ci jego ponownego importu.
WMA 33. Modut Analityczny pozwala na wykonywanie operacji analitycznych na zbiorach danych tego samego rodzaju pochodzacych
z wiecej niz jednego pliku zrédtowego.
WMA 34. Modut Analityczny umozliwia mapowanie kierunku potaczenia pomiedzy obiektami np. na podstawie kolumny z opisem
tekstowym (przychodzace, wychodzace, uznanie, obcigzenie).
WMA 35. Modut Analityczny przypisuje zaimportowanemu plikowi domyslnie jego nazwe zrédtowg oraz date i godzine importu.
WMA 36. W nazwie pliku z danymi wynikowymi widocznej w oknie nawigatora Analizy Danych zawarta jest ikona lub wartos¢
tekstowa wskazujaca na rodzaj operacji analitycznej przeprowadzonej na danych zrodtowych (np. ‘600100300 15:05 mapa’).
WMA 37. Z poziomu Analizy Danych mozliwe jest usunigcie zaimportowanych oraz przetworzonych zbioréw danych (dane zrodtowe,
dane wynikowe).
Praca w No. Wymaganie
widoku
tabelarycznym
ID
WMA 38. Modut Analityczny umozliwia przegladanie oraz przeszukiwanie zaimportowanych danych w widoku
tabelarycznym.
WMA 39. W widoku tabelarycznym dostepne sa co najmniej takie funkcjonalnosci, jak:
1) wybor wyswietlanych kolumn,
2) ukrywanie pustych kolumn,
3) wywolanie pustego wiersza wyszukiwania,
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4) sortowanie proste i wielopoziomowe (wiele kolumn),

5) zakladanie na kolumng filtra prostego (warto$¢ unikatowa),

6) =zaktadanie filtra zZtozonego z dwoch warunkow (operatory logiczne),
7) filtrowanie po wielu kolumnach (dodanie wiersza z alternatywa).

WMA 40. Modut Analityczny umozliwia zapis odfiltrowanych elementéw jako nowego zbioru danych.
WMA 41. Modut Analityczny wy$wietla licznik wierszy.
Wizualizacja danych
ID No. Wymaganie
WMA 42. Modut Analityczny umozliwia wizualizacje danych na:
1) diagramie powigzan,
2) diagramie chronologicznym,
3) mapie.
WMA 43. Proces wizualizacji (tworzenie elementéw diagramu; nanoszenie na map¢ danych logowania) moze zosta¢ przeprowadzony
na podstawie danych pochodzacych z co najmniej jednego pliku zrédlowego.
WMA 44, Modutl Analityczny umozliwia personalizacje etykiety obiektu/ potaczenia na diagramie/ mapie poprzez:
1) zmiang nazwy,
2) wybor wyswietlanych danych,
3) edycje whasciwo$ci wizualnych (zmiana typu/rozmiaru/koloru ikony oraz rodzaju/rozmiaru/koloru czcionki).
WMA 45. Modul Analityczny umozliwia utworzenie oraz edycje legendy do wygenerowanej wizualizacji.
WMA 46. Modul Analityczny umozliwia zapis wygenerowanej wizualizacji w catosci badz jej zaznaczonego fragmentu.

a) diagram powigzan

ID No.

Wymaganie

WMA 47.

Modut Analityczny umozliwia wyszukiwanie oraz zaznaczanie na diagramie powigzan:
1) wskazanych obiektow,
2) obiektow o najwickszej liczbie potaczen (w ujeciu iloSciowym/kwotowym/czasowym), w tym z uwzglgdnieniem
kierunku potaczenia,
3) obiektéw o najwickszej liczbie zwigzkow z innymi obiektami,
4) obiektoéw powigzanych tylko z jednym obiektem (oraz ich usuwanie),
5) potaczen pomigdzy wskazanymi obiektami,
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6) wspolnych obiektow dla wskazanych obiektow,
7) $ciezek pomigdzy wskazanymi obiektami, w tym z uwzglednieniem kierunku potaczenia.

WMA

48.

Modut Analityczny umozliwia tatwe kopiowanie zaznaczonych obiektow i poltaczen na nowy (pusty) diagram powigzan.

WMA

49.

Modut Analityczny umozliwia filtrowanie elementéw na diagramie powiazan wedtug wskazanych kryteriow, w tym co
najmniej takich jak:

1) warto$¢ lub zakres wartosci,

2) czas lub zakres czasowy.

WMA

50.

Modul Analityczny umozliwia dodawanie atrybutéw do etykiety obiektu.

WMA

51.

Modul Analityczny umozliwia prezentowanie na etykiecie poltaczenia co najmniej takich danych, jak (z uwzglednieniem
kierunku):

1) liczba/catkowita kwota transakc;ji,

2) liczba/catkowity czas potaczen telefonicznych

3) liczba/catkowita kwota faktur,

4) data pierwszej i ostatniej transakcji/potaczenia telefonicznego/faktury.

WMA

52.

Na diagramie powigzan dostgpne sa co najmniej takie funkcjonalnosci, jak:
1) manualne zaznaczanie obiektéw i potgczen,
2) kopiowanie zaznaczonych obiektéw i polgczen,
3) usuwanie zaznaczonych obiektow i potaczen,
4) odwracanie zaznaczenia,
5) grupowanie/rozgrupowanie/scalanie obiektow,
6) rozwijanie potaczen (liczno$¢ mnoga/kierunkowa).

WMA

53.

Mozliwy jest wybor uktadu diagramu powigzan (rozmieszczenia elementdw). Dostepne sa co najmniej takie uktady, jak:
kolowy, pawi ogon, minimum przecig¢ polaczen.

b) diagram chronologiczny (timeline)

ID

No.

Wymaganie

WMA

o4.

Modut Analityczny umozliwia wizualizacj¢ na diagramie chronologicznym co najmniej:
1) potaczen telefonicznych,
2) logowan na stacjach BTS,
3) przeptywdéw pomiedzy rachunkami bankowymi.

WMA

55.

Modut Analityczny umozliwia wyszukiwanie i filtrowanie na diagramie chronologicznym wedtug wskazanych kryteriow
czasowych.
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WMA 56. Modut Analityczny umozliwia wybor skali wy$Swietlania diagramu chronologicznego (rzeczywista, rownomierna).
WMA 57. Modut Analityczny wyswietla pasek czasu na diagramie chronologicznym.
c) Mapa
ID No. Wymaganie
WMA 58. Modut Analityczny umozliwia:
1) zatadowanie podktadow mapowych (kafelkow) z serwera mapowego dostarczonego przez Wykonawce w ramach
realizacji przedmiotu zamowienia,
2) podpinanie wielu zrodet map (r6zne poziomy skalowania/obszary geograficzne),
3) ustalanie priorytetow tadowania zrédet map.
WMA 59. Modut Analityczny umozliwia wizualizacje logowan MSISDN do stacji przekaznikowych na podstawie danych BTS
(wspohrzgdne geograficzne, azymut anteny, kat anteny, zasieg anteny).
WMA 60. Wizualizacja logowan musi obejmowac¢ naniesienie na mape co najmniej wspétrzednych geograficznych.
WMA 61. Modut Analityczny umozliwia kreslenie na mapie §ciezki przemieszczania si¢ MSISDN.
WMA 62. Modut Analityczny umozliwia wyszukiwanie oraz wizualizacje ,,wspolnych” logowan dla wskazanych MSISDN na
podstawie definiowanych przez uzytkownika kryteriow, jak, co najmnie;j:
1) odlegtos¢ stacji przekaznikowych,
2) okno czasowe logowania.
WMA 63. Modut Analityczny umozliwia przypiecie do mapy etykiety z danymi obiektu.
WMA 64. Modut Analityczny umozliwia wys§wietlanie na etykiecie obiektu co najmniej takich danych, jak:
1) MSISDN,
2) data i czas zdarzenia,
3) wspotrzedne geograficzne stacji BTS,
4) dane adresowe stacji BTS.
WMA 65. Modut Analityczny umozliwia filtrowanie na mapie wedtug wskazanych kryteriéw czasowych.

Analiza danych telekomunikacyjnych

ID No. Wymaganie
WMA 66. Modut Analityczny posiada wbudowany stownik prefiksow.
WMA 67. Modut Analityczny umozliwia przypisanie do MSISDN informacji o panstwie/flagi.
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WMA 68. Modut Analityczny posiada wbudowane zapytania dedykowanie analizie danych telekomunikacyjnych, w tym co najmniej
takie, jak:

1) wyszukiwanie wspolnych MSISDN dla wskazanych wykazow,

2) wyszukiwanie wspolnych numeréw IMEI dla MSISDN,

3) wyszukiwanie wspolnych stacji BTS dla MSISDN,

4) wyszukiwanie MSISDN pomigdzy ktérymi odnotowano najwigksza aktywnos¢ (krag abonenta),

5) wyszukiwanie obszaréw najwigkszej aktywno$ci MSISDN (obszar abonenta).

WMA 69. Modut Analityczny umozliwia generowanie:

1) statystyk potaczen dla MSISDN z uwzglednieniem kierunku potaczenia (przychodzace, wychodzace, wszystkie),
czasu jego trwania oraz rodzaju ustugi (SMS, MMS, rozmowa glosowa, transmisja danych etc.),

2) statystyk potaczen pomiedzy wybranymi MSISDN,

3) statystyk logowan na stacjach BTS,

4) statystyk uzycia numeréw IMEI dla MSISDN, z uwzglednieniem liczby potaczen oraz czasu pierwszego i ostatniego
uzycia urzadzenia,

5) kalendarza uzytkowania MSISDN,

6) kalendarza uzytkowania IMEI,

7) kalendarza logowan,

8) kalendarza wspotpracy MSISDN-IMEL.

WMA 70. Modut Analityczny umozliwia wywotanie podgladu potaczen dla wygenerowanych statystyk oraz pozycji kalendarza.

WMA 71. Modut Analityczny umozliwia obliczenie czasu trwania potaczenia w przypadku gdy dane zrédtowe zawieraja jedynie
informacj¢ o godzinie rozpoczecia/zakonczenia potaczenia.

Analiza danych bankowych

ID No. Wymaganie

WMA 72. Modut Analityczny posiada wbudowany stownik identyfikatoréw instytucji bankowych wraz z ich nazwami

WMA 73. Modut Analityczny umozliwia przypisanie do numeru rachunku informacji o nazwie instytucji bankowej i danych
adresowych oddziatu, w ktérym rachunek zostat zatozony.

WMA 74. Modut Analityczny umozliwia generowanie:

1) statystyk przelewow (przychodzgce/wychodzace: ilo$¢, suma, rodzaj, bilans),
2) statystyk przelewow dla posiadaczy rachunkéw (przychodzace/wychodzace: ilos¢, suma, rodzaj, bilans),
3) statystyk przelewow pomiedzy wskazanymi rachunkami (przychodzace/wychodzace: ilo$¢, suma, rodzaj, bilans),
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4) statystyk przelewow dla wskazanych posiadaczy rachunkow (przychodzace/wychodzace: ilo$¢, suma, rodzaj,
bilans),

5) kalendarza przelewow dla rachunku,

6) kalendarza przelewow dla posiadaczy rachunkéw,

7) zestawienia transakcji gotowkowych.

WMA

75.

Modut Analityczny umozliwia wywotanie szczegétowego podgladu transakcji dla wygenerowanych statystyk oraz pozycji
kalendarza.

Analiza danych fakturowych (JPK)

ID No. Wymaganie

WMA 76. Modut Analityczny umozliwia generowanie zestawien faktur wedlug zadanych kryteriow, w szczegdlnosci pomigdzy
wybranymi podmiotami, wedlug dat, podmiotdéw, kategorii podatkowych, warto$ci.

WMA 77. Modutl Analityczny umozliwia wyszukiwanie powtarzajacych si¢ sekwencji transakcji fakturowanych wg zadanych
kryteriow (zbiezno$¢ podmiotow, kierunek, warto$¢, czas przeptywow).

WMA 78. Modut Analityczny umozliwia zsumowanie wartos$ci faktur brutto/netto/VAT dla wskazanego podmiotu/podmiotow.

WMA 79. Modutl Analityczny umozliwia ustalenie wzajemnych powigzan transakcyjnych migdzy podmiotami wedtug numeru NIP z
okresleniem sily wigzania w oparciu o ilo$¢ i warto$¢ transakcji.

WMA 80. Modut Analityczny umozliwia poréwnanie zgodno$ci danych w pliku wystawcy (JPK A) i odbiorcy (JPK B).

Eksport wynikéw

ID No. Wymaganie

WMA 81. Modut Analityczny umozliwia eksport wynikéw do formatow: csv, xls, xIsx, pdf, doc (statystyki, zestawienia, wyniki
filtrowania).

WMA 82. Modut Analityczny umozliwia personalizacje¢ eksportu (wybor kolumn w zalezno$ci od potrzeb uzytkownika, mozliwos¢
dodania pustej kolumny na notatki).

WMA 83. Modut Analityczny umozliwia eksport wizualizacji jako obrazu. Uzytkownik musi mie¢ mozliwo$¢ wyboru rozszerzenia
sposréd co najmniej kilku najpopularniejszych typdw plikow obrazu (jpg, bmp, png).

WMA 84. Modul Analityczny umozliwia wygenerowanie raportu w formacie doc, docx, pdf, podsumowujacego wyniki zapytan.
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WMA 85. Modut Analityczny umozliwia wyeksportowanie i zapisanie na dysku paczki z kompletem danych, ktore podlegaty analizie
w postaci plikow zrodtowych oraz plikow czytelnych dla uzytkownika nie posiadajacego dosepu do Aplikacji SWP (np.
diagramy wyeksportowane do formatu png)

WMA 86. Obszar Funkcjonalny SWP musi by¢ wyposazony w mozliwos¢ eksportu dokumentow do PROK-SYS i dotaczania ich do
sprawy.

Wymagania na interfejs uzytkownika

ID No. Wymaganie

WIU 01. Obszar Funkcjonalny SWP musi umozliwia¢ korzystanie przez uzytkownikoéw z funkcji Pomoc i Podpowiadania oraz

zapewnic latwy sposob edytowanie tresci informacji typu Pomoc oraz Podpowiedzi.

WIU 02. Interfejs musi umozliwia¢ wyswietlanie informacji typu Pomoc z poziomu

dowolnego ekranu.

WIU 03. Obszar Funkcjonalny SWP musi umozliwia¢ kopiowanie dowolnego tekstu wyswietlanego na ekranach Aplikacji SWP .

WIU 04. Obszar Funkcjonalny SWP musi pokazywac¢ status wykonywanej operacji, poprzez odpowiednie potwierdzenia i

komunikaty.

WIU 05. Aplikacja ma umozliwia¢ uzytkownikowi cofnigcie lub anulowanie wybranej czynnosci

WIU 06. Obszar Funkcjonalny SWP umozliwia pracg w trybie dwuekranowym.

WIU 07. Obszar Funkcjonalny SWP posiada suwak zoom umozliwiajacy powigkszanie/pomniejszanie zawartosci ekranu.

WIU 08. Obszar Funkcjonalny SWP umozliwia w kazdym momencie wywotanie podgladu wydruku oraz wydruk danych.

WIU 09. Obszar Funkcjonalny SWP zapewnia obstuge polskich znakow diakrytycznych.

WIU 10. Obszar Funkcjonalny SWP do swojego poprawnego dziatania (petna funkcjonalno$¢) nie wymaga potaczenia z

Internetem.

Wymagania w zakresie serwera mapowego:

ID No. Wymaganie

WMAP 01. Wykonawca w ramach projektu stworzy i konfiguruje infrastrukture wirtualng niezbedna do uruchomienia ustugi
Mapowej.

WMAP 02. Wykonawca w ramach projektu dostarczy, zainstaluje i skonfiguruje kompletne rozwigzanie serwera map wraz z baza
danych i API WMS na przygotowanej przez siebie infrastrukturze.

WMAP 03. Wykonawca w ramach projektu zasili serwer mapowy danymi podktadowymi uwzgledniajagcymi roéwniez drogi terenu
Rzeczypospolitej Polskiej.
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WMAP 04. Dostarczone rozwigzanie mapowe musi by¢ aktywnie rozwijane i posiadac regularne aktualizacje.

WMAP 05. Dostarczone rozwigzanie mapowe nie moze mie¢ ograniczen na liczbe uzytkownikow oraz ushug taczacych sie do niego.

WMAP 06. Dostarczone rozwigzanie musi umozliwia¢ w przysztosci na rozbudowe zasobu mapowego o kolejne warstwy lub kraje.

WMAP 07. Dostarczone rozwigzanie mapowe musi posiada¢ dokumentacje i instrukcje w jezyku polskim lub angielskim.

WMAP 08. Wykonawca w ramach projektu skonfiguruje interfejsy komunikacyjne i zintegruje dostarczone rozwigzanie mapowe z
Aplikacja SWP i jezeli to bedzie wymagane takze z systemem PROK-SYS.

WMAP 09. Wykonawca a ramach projektu przygotuje mechanizmy automatycznie aktualizujace dostarczone oprogramowanie
mapowe oraz same mapy z czestotliwo§cig minimum raz dziennie.

WMAP 10. Wykonawca w ramach projektu przygotuje instrukcje obstugi i administracji rozwigzania mapowego obejmujacego
wszystkie aspekty zwigzane z zarzagdzaniem rozwigzaniem, rozwigzywaniem problemow i administracjg (takze z poziomu
systemu operacyjnego).

WMAP 11. Obszar Funkcjonalny SWP do swojego poprawnego dziatania (petna funkcjonalno$é) nie wymaga potaczenia z
Internetem.

Wymagania w zakresie bezpieczenstwa informacji:

Wykonawca na etapie projektowania i wytwarzania systemu informatycznego uwzgledni procedury przetwarzania danych z uwzglednieniem zasad RODO:
privacy by design oraz privacy by default, oraz wezmie pod uwage i uwzgledni standardy wykorzystywane w systemie PROK-SYS :

1. Privacy by design — uwzglednianie ryzyka ochrony danych osobowych w zakresie srodkow technicznych i organizacyjnych zapewniajacych ich wiasciwa

ochrone m.in. monitorowanie, testy bezpieczenstwa, zmiany w oprogramowaniu czy nadawaniu uprawnien dla uzytkownikow.
2. Adadsf

ID No. Wymaganie

wB 01. Obszar Funkcjonalny SWP musi spetnia¢ wymogi bezpieczenstwa w zakresie dostepu uzytkownikow do swoich zasoboéw
poprzez zapewnienie bezpiecznego kanatu dostepu i zastosowanie mechanizmow uwierzytelniania i autentykacji
uzytkownika.

WB 02. Obszar Funkcjonalny SWP musi zapewni¢ pelng ochrong przed nieuprawnionym dostgpem osob i systeméw do danych. W

szczegoblnosci wszystkie Moduly musza spelnia¢ wymogi przepisow w zakresie dokumentacji i przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.
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wWB 03. Obszar Funkcjonalny SWP musi zapewni¢ pelng ochrong przed nieuprawnionym dostgpem osob i systeméw do danych w
szczegolnosci musi by¢ zgodny z RODO.

WB 04. Obszar Funkcjonalny SWP musi zapewniaé¢ bezpieczenstwo i poufno$é¢ zgromadzonych dokumentow, danych przed
nieautoryzowanymi zmianami.

WB 05. Komunikacja z systemami zewngtrznymi musi by¢ szyfrowana — PROK-SYS odbywac si¢ poprzez szyne danych systemu.

wB 06. Dostep do Obszar Funkcjonalny SWP musi by¢ realizowany kanatami szyfrowanej komunikacji jak HTTPS.

WB 07. Operacje zwigzane z przetwarzaniem danych osobowych powinny by¢ logowane.

WB 08. Komunikacja uzytkownika z Aplikacja SWP musi odbywac si¢ za pomoca bezpiecznego potgczenia szyfrowanego SSL z
kluczem o dhugos$ci co najmniej 128 bitéw dla wszystkich administratorow.

wB 09. Obszar Funkcjonalny SWP musi by¢ zintegrowana w zakresie autoryzacji i autentykacji uzytkownikow z rozwigzaniami
funkcjonujacymi u Zamawiajacego (ActiveDirectory) oraz systeme PROK-SYS.

WB 10. Obszar Funkcjonalny SWP musi umozliwia¢ ustawienie czasu bezczynno$ci, po ktorym uzytkownik zostanie automatycznie
wylogowany.

wWB 11. Obszar Funkcjonalny SWP musi czasowo blokowa¢ konto (z mozliwo$cig r¢cznego odblokowania przez uprawnionego
administratora) przy wielokrotnej probie zalogowania niewlasciwym hastem — ilo$¢ prob musi by¢ mozliwa do ustalania
przez administratora.

WB 12. Obszar Funkcjonalny SWP musi rejestrowa¢ udane i nieudane proby logowania do systemu
(obejmujac miedzy innymi adres IP komputera, z ktorego dokonywano logowania — wykaz dostepny dla administratora).

wB 13. System musi zapewnia¢ bezpieczenstwo i poufnos$¢ zgromadzonych dokumentow, danych przed nieautoryzowanymi
Zmilanamil.

WB 14. Obszar Funkcjonalny SWP powinien zapewnia¢ bezpieczenstwo wszystkich danych zgromadzonych w bazie danych
Systemu poprzez mechanizm wykonywania kopii zapasowych tych danych wraz z mozliwo$cig ich odtwarzania po Awarii.

WB 15. W ramach realizacji zamowienia Wykonawca opracuje procedury backupu i przywracania danych, ktére przedtozy do
akceptacji Zamawiajacego.

wB 16. Obszar Funkcjonalny SWP musi spetnia¢ wymagania okreslone w Ustawie z dnia 10 maja 2018 r. o ochronie danych
osobowych oraz wewnetrznych przepisow Zamawiajgcego wynikajacych z ww. ustawy.

WB 17. Obszar Funkcjonalny SWP musi by¢ zgodny z wytycznymi zawartymi w OWASP ASVS oraz by¢ wolnym od podatnosci
zawartych w dokumencie OWASP TOP. Wykonawca zapewni zgodno$¢ Systemu z wytycznymi OWASP. Wykonawca
stosowac bedzie aktualng na dzien zawarcia umowy wersje OWASP ASVS oraz OWASP-TOP 10.

WB 18. Obszar Funkcjonalny SWP musi by¢ odporna na znane techniki ataku i wlaman typowych dla technologii, w ktorej zostat
wykonany w tym m.in. na:

e SQL Injection.
e Broken Authentication and Session Management.
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Insecure Direct Object References.

Security Misconfiguration.

Sensitive Data Exposure.

Missing Function Level Access Control.
Cross-Site Request Forgery.

Using Components with Known Vulnerabilities.
Unvalidated Redirects and Forwards.

e Penetracja niepublicznych zasobow serwera.

WB

19.

W przypadku innych lub pojawienia si¢ nowych, nieznanych wczesniej, technik wtaman Wykonawca zobowigzany jest do
ich analizy i niezwtocznego dostarczenia niezbgdnych poprawek i uaktualnien eliminujgcych podatnosci dostarczonego
Obszaru Funkcjonalnego SWP.

WB

20.

Administracyjny dostep do elementow systemu nieobjety funkcjami kontroli dostgpu zapewnianymi przez mechanizmy
uwierzytelniania i autoryzacji samego systemu (np. bezposredni dostep do tabel bazy danych) mozliwy bedzie wytacznie z
wybranych, wskazanych przez Zamawiajacego lokalizacji i maszyn.

WB

21.

Dostep uzytkownika do danych osobowych zwyktych i wrazliwych bedzie wymagat uwierzytelnienia.

WB

22.

Baza danych powinna zapewnia¢ separacj¢ danych — podziat danych na dwie czgsci — odseparowanie danych wrazliwych
(niosgcych w sobie informacje identyfikujace) od pozostatych danych.

WB

23.

Serwery systemu musza podlega¢ ochronie przed nieuprawnionym dostgpem do danych na poziomie uprawnien systemu
operacyjnego.

WB

24,

Obszar Funkcjonalny SWP musi umozliwia¢ planowe wykonywanie kopii zapasowych danych, w postaci petnej lub
przyrostowej.

WB

25.

Obszar Funkcjonalny SWP musi umozliwia¢ swobodne ustalanie harmonogramu automatycznego tworzenia kopii
zapasowych danych. Poza mechanizmem automatycznym, musi umozliwia¢ wykonanie kopii zapasowej w dowolnej chwili
na zadanie administratora.

WB

26.

Obszar Funkcjonalny SWP musi tworzy¢ i utrzymywac log systemu, rejestrujacy historie logowania do systemu wszystkich
uzytkownikow oraz wykonane przez nich czynnosci wprowadzania, modyfikacji i usuwania danych.

WB

27.

W przypadku kazdej (zar6wno udanej, jak i nieudanej) proby uwierzytelnienia i wylogowania z Systemu, musi rejestrowac
nastgpujace informacje: czas wykonania proby uwierzytelnienia, wprowadzony identyfikator uzytkownika, adres IP
komputera, z ktérego wykonano probe uwierzytelniania, rezultat procedury uwierzytelniania oraz autoryzacji (przyznanie
lub odmowa dostgpu z informacja o przyczynie odrzucenia. System musi umozliwi¢ retencj¢ logow w zaleznosci od czasu
oraz w zalezno$ci od wielkosci pliku logow oraz dostep do logow historycznych.

WB

28.

W systemie nie mogg istnie¢ nieodnotowane w dokumentacji konta techniczne.
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WB 29. Jesli usuniecie zbednych kont nie jest mozliwe, musza zosta¢ zablokowane.

WB 30. Wszystkie domy$Ine hasta kont technicznych musza zosta¢ zmienione.

WB 31 System nie moze wyswietla¢ w sposob czytelny (np. na ekranie monitora itp.) wprowadzanych haset lub numeréw PIN.

Wymagania techniczne:

ID No. Wymaganie

WT 01. Obszar Funkcjonalny SWP musi zosta¢ dostarczony Zamawiajagcemu w formie gotowego produktu. Wykonawca odda do
uzytku Zamawiajacego oprogramowanie posiadajace wszystkie wymagane funkcje.

WT 02. Wykonawca przekaze Zamawiajagcemu kompletny kod zrédtowy, skrypty tworzace bazy danych oraz pelna dokumentacje
wraz z autorskimi prawami majatkowymi.

WT 03. Obszar Funkcjonalny SWP musi pozwala¢ na nieograniczony dostep pod wzgledem liczby uzytkownikow i
administratoréw, realizowany za pomoca przegladarki internetowej lub aplikacji do wszystkich funkcji systemu.

WT 04. Interfejs uzytkownika bedzie zaprojektowany w zgodzie z powszechnie przyjetymi standardami i szeroko pojetymi dobrymi
praktykami w dziedzinie konstruowania intuicyjnego interfejsu uzytkownika.

WT 05. Interfejs uzytkownika Obszaru Funkcjonalnego SWP musi nawigzywac¢ do istniejgcego interefejsu w systemie PROK-SY'S
zardbwno w zakresie kolorystyki, nawigacji oraz layoutu graficznego.

WT 06. Nawigacja w GUI musi by¢ czytelna, spojna i logiczna w catym Systemie.

WT 07. Oprogramowanie musi umozliwia¢ skalowanie GUI dla urzadzen mobilnych z zachowaniem odpowiedniego wygladu na
tabletach i smartfonach z wykorzystaniem techniki RWD.

WT 08. System bedzie w warstwie prezentacyjnej i danych postugiwac si¢ standardem kodowania znakéw UTF-8.

WT 09. Dostarczony interfejs uzytkownika musi by¢ w jezyku polskim.

WT 10. Obszar Funkcjonalny SWP zapewnia obstuge polskich znakow diakrytycznych.

WT 11. Obszar Funkcjonalny SWP do swojego poprawnego dziatania (petna funkcjonalno$¢) nie wymaga potaczenia z Internetem.

WT 12. Cala dostarczona dokumentacja musi by¢ w jezyku polskim.

WT 13. Obszar Funkcjonalny SWP musi by¢ zaprojektowana zgodnie z 25 wymaganiami zdefiniowanymi w WCAG 2.1.

WT 14. Obszar Funkcjonalny SWP umozliwia¢ bgdzie pracg z przegladarkami, ktore zgodnie z rankingiem
http://ranking.gemius.com/pl/ranking/browsers/ posiadaja minimum 5% udziatu w rynku.

WT 15. Obszar Funkcjonalny SWP musi zosta¢ stworzona zgodnie z zasadami programowania obiektowego SOLID

WT 16. Obszar Funkcjonalny SWP musi zosta¢ stworzona zgodnie z podej$ciem DDD.

WT 17. Oprogramowanie musi by¢ tworzone przy wykorzystaniu narzedzi umozliwiajacych zastosowanie Continuous integration
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Obszar funkcjonalny SWP, SWP

Cz¢$¢ funkejonalna systemu PROK- SY'S skiadajgca si¢ z Modutu Administracyjnego, Modutu
Sledczego, Modutu Analitycznego.

Modul Administracyjny

Modut wehodzacy w sktad SWP umozliwiajacy stworzenie pierwszego Wsadu Merytorycznego dla
Modutu Sledczego oraz jego pdzniejsza aktualizacje poprzez utworzenie pakietu aktualizacyjnego.
Modut Aplikacji umozliwia rowniez stworzenia szablondw importu dla Modutu Analitycznego.
Modut Aplikacji jest instalowany opcjonalnie na wybranej stacji roboczej. Modut jest przeznaczony
dla uzytkownika pracujacego w Prokuraturze Krajowe;j.

Modut Sledczy Modut wchodzacy w sktad SWP umozliwiajacy uzytkownikowi zapoznanie si¢ z treSciami
udostepnionymi w ramach Wsadu Merytorycznego.
Modul Analityczny Modul wchodzacy w sktad SWP umozliwiajacy przetwarzanie danych ustrukturyzowanych, takich

jak dane telekomunikacyjne, dane o transakcjach finansowo-pienieznych oraz dane fakturowe.

Wsad Merytoryczny

Zawarto$¢ Modutu Sledczego sktadajaca si¢ z Czynnosci Postepowania, do ktorych dotaczone sa ich
opisy, przyktadowe dokumenty, pliki graficzne. Wsad Merytoryczny stanowig opracowane w ramach
projektu POWER 1 metodyki postepowania w danych Kategoriach spraw.

Szablon Planu Sledztwa

Szablon przygotowany w oparciu o narzgdzie Orbeon Forms w obszarze OFW systemu PROKSYS
umozliwiajaca skonstruowanie Pisma - Plan Sledztwa.

Szablon Postanowienia o Przedstawieniu
Zarzutow

Szablon przygotowany w oparciu o narzedzie Orbeon Forms w obszarze OFW systemu PROKSYS
umozliwiajgca przygotowanie Pisma - Postanowienie o Przedstawieniu Zarzutow.

Slownik Zarzutow

Stownik zarzutow karnych wykorzystywany w Szablonie Postanowienia o Przedstawieniu Zarzutow.

OAS

Obszar funkcjonalny administratora systemu PROK-SY'S odpowiadajacy m.in. za zarzadzanie
stownikami i tworzenie rdél na podstawie funkcji aplikacyjnych.

OFW

Obszar funkcjonalny Formularzy i Wykazoéw systemu PROK-SYS obstugujacy m.in. tworzenie
dokumentow w aplikacji WORD.

System umozliwia stworzenie przez uzytkownika Wzoru Dokumentu, zawierajacego pola wybranego
Formularza oraz uktad i formatowanie tekstu, pozwalajacych na stworzenie Pisma. Formularz oraz
Wzér Dokumentu sktadaja si¢ na Szablon Dokumentu.

Szablon

Formularz i Wz6r Dokumentu, ktére uzyte w systemie PROK-SY'S stuzg do wygenerowania Pisma w
aplikacji WORD.

Formularz

Formularz stworzony w oparciu o narzgdzie Orbeon Forms umozliwiajacy odczyt i zapis danych do
systemu PROK-SYS. Na podstawie Formularza generowane jest Pismo w aplikacji WORD.
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Formatowanie Pisma tworzone jest na podstawie Wzoru Dokumentu przygotowanego w aplikacji
WORD.

Wzor Dokumentu

Formatowanie Pisma przygotowane w aplikacji WORD, zawierajgce dane o polach do ktorych
nastepujace wprowadzenie informacji z Formularza.

Pismo

Dokument procesowy z danymi ze sprawy Ds uruchamiany w aplikacji WORD.

Sprawa Ds

Sprawa karna rejestrowana w systemie PROK-SY'S rejestrowana w urzadzeniu ewidencyjnym Ds.

Analiza Danych

Proces przetwarzania danych przy uzyciu metod statystycznych oraz graficznych.

Dane ustrukturyzowane

Dane o uktadzie odpowiadajacym strukturze klasycznych tabel, gdzie kazdy element posiada swoj
unikalny indeks okreslajacy jego potozenie badz wartosci sg rozdzielone separatorem (przecinek,
srednik, spacja, tabulator, inne) a rekordy znakami konca linii.

JPK (Jednolity Plik Kontrolny)

Dane z ewidencji i rejestrow prowadzonych przez przedsigbiorce przesytane do organu podatkowego
w sposéb ujednolicony z wykorzystaniem struktury przygotowanej przez Ministerstwo Finansow.

MSISDN (Mobile Station International
Subscriber Directory Number)

Numer uzytkownika sieci komoérkowej przechowywany na karcie SIM znajdujacej si¢ w urzadzeniu
(potocznie numer telefonu komorkowego).

IMEI (International Mobile Equipment
Identity)

Unikatowy numer identyfikujgcy urzadzenie (potocznie numer aparatu telefonicznego).

BTS (Base Transceiver Station)

Stacja przekaznikowa operatora, do ktorej loguje si¢ uzytkownik w momencie inicjowania/odbierania
polaczenia.

Diagram powiazan

Diagram obrazujacy strukture relacji pomi¢dzy obiektami. Przedstawia zwigzki pomiedzy obiektami,
umozliwiajac identyfikacje obiektow kluczowych, elementéw wspodlnych, grup elementéw Scisle ze
soba powiazanych oraz identyfikacje powiazan posrednich.

Diagram chronologiczny

Diagram obrazujacy chronologi¢ zdarzen. Ulatwia analizg przyczynowo—skutkowa, przedstawiajac
zdarzenia oraz ich powigzania z innymi obiektami w ujeciu czasowym.

5. Zakres obowiazkow Wykonawcy.

Do obowigzkow Wykonawcy w ramach zamoéwienia naleze¢ bedzie jego realizacja w nastepujacych etapach i zakresie:

Etap I:

1) Analiza biznesowa,

2) Projekt techniczny Obszaru Funkcjonalnego SWP, a w tym $rodowiska kodow zroédtowych oraz srodowiska asemblacji.
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Etap II:

1) Budowa Obszaru Funkcjonalnego SWP,

2) Dostarczenie kodow zrodtowych wersji testowej Obszaru Funkcjonalnego SWP wraz oprogramowaniem gotowym,

3) Przygotowanie scenariuszy testowych przez Wykonawce,

4) Wdrozenie Obszaru Funkcjonalnego SWP w srodowisku testowym wytworzonym przez Wykonawce w zasobach Zamawiajacego,
5) Przeprowadzenie szkolenia w Prokuraturze Krajowej dla testerow Obszaru Funkcjonalnego SWP (10 osob),

6) Przeprowadzenie szkolenia w Prokuraturze Krajowej dla edytora Obszaru Funkcjonalnego SWP (3 osoby),

7) Przeprowadzenie testow akceptacyjnych przez Wykonawce przy udziale przeszkolonych testeréw w srodowisku testowym.

Etap IlI:

1) Przekazanie do odbioru wersji produkcyjnej Obszaru Funkcjonalnego SWP, wraz z przekazaniem kodow zrodtowych wersji produkcyjnej oraz praw
autorskich i licenciji,

2) Dostarczenie kompletnej dokumentacji uzytkownika, dokumentacji administratora, dokumentacji eksploatacyjnej.

Etap IV:

1) Swiadczenie obstugi gwarancyjnej w okresie 36 miesigcy od dnia podpisania Protokotu Odbioru Koficowego.

2) Udostepnienie zamawiajacemu ustugi ,,Help desk” od dnia podpisania Protokotu Odbioru Koncowego do dnia zakonczenia obstugi gwarancyjnej w
nastgpujacym zakresie:

a. dostepnos¢ w dni robocze od 08:00 do 16:00,

b. czas reakcji na zgtoszenie do 1 dni roboczych,

c. czas naprawy do 3 dni roboczych.
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Wykonawca wskaze, czy przy budowie Obszaru Funkcjonalnego SWP bedzie wykorzystywat oprogramowanie dedykowane, czy tez oprogramowanie gotowe.
Przez oprogramowanie gotowe nalezy rozumie¢ wartosci niematerialne i prawne dostarczone przez wykonawce w ramach realizacji umowy oferowane na
rynku w dniu zlozenia oferty, dostgpne publicznie, dla ktérego istnieje dokumentacja uzytkowania. Przez oprogramowanie gotowe rozumie si¢ zarOwno
oprogramowanie oferowane w sprzedazy (oprogramowanie komercyjne) jak roéwniez oprogramowanie udostepniane na zasadach licencji otwartej
(oprogramowanie open source). W przypadku wykorzystania oprogramowania gotowego prosz¢ wskazac¢ koszt licencji i ewentualnie sposob licencjonowania.
W przypadku wykorzystania oprogramowania gotowego jak i dedykowanego koszt oprogramowania gotowego prosz¢ wskaza¢ w pkt. 3 Formularza cenowego,
a koszt ustugi zwigzanej z wytworzeniem oprogramowania dedykowanego prosze wskaza¢ w pkt. 1 Formularza cenowego. Przedmiot zamowienia winien
zosta¢ zrealizowany w jezyku polskim. W Obszarze Funkcjonalnym SWP nie bedg przetwarzane dane okreslone w ustawie o ochronie informacji niejawnych

ustawie z dnia 5 sierpnia 2010 roku (Dz.U.2018.412 j.t.).

Wykonawca zapewni zespoét oséb/zespoly os6b w ilosci odpowiedniej do wykonania zamodowienia we wskazanym zakresie w okre$lonym terminie.
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