Zatgcznik nr XX do Umowy nr DZ.271.....2021

Umowa powierzenia przetwarzania danych osobowych
DC. 0171.14.2021

zawarta dnia .......c.cceceeuenneen. 1. pOMiedzy:

SKARBEM PANSTWA —

- Paiistwowym Gospodarstwem Lesnym Lasy Paniistwowe, Zaktadem Informatyki Laséw
Panstwowych im. Stanistawa Kostki Wisinskiego

z siedzibg w Sekocinie Starym, ul. Lesnikéw 21C, 05-090 Raszyn
posiadajgcym NIP 728-25-11-300
osoba reprezentujaca:
Pan Dariusz Gasiorowski — Dyrektor Zaktadu Informatyki Laséw Panstwowych,

zwanym w dalszej czesci Umowy ,,Administratorem Danych”

Zwany w dalszej czesci umowy ,,Podmiotem przetwarzajacym”

§1
Powierzenie przetwarzania danych osobowych

1. W zwigzku z zawarciem z dniu ... Umowy Gtownej nr ... , ha
»Rozbudowa oraz odnowienie wsparcia dla posiadanych licencji Active Identity oraz
wsparcie utrzymania systemu Microsoft CA Lasow Panstwowych wraz
z infrastrukturg klucza publicznego” (zn. spr. DZ.270.99.2021) w zwigzku
z wykonywaniem ktérej niezbedne bedzie przetwarzanie przez Wykonawce zwanego
dalej ,,Podmiotem przetwarzajagcym” danych osobowych w imieniu Zamawiajgcego
zwanego dalej ,Administratorem danych”., Administrator danych powierza w trybie
art. 28 ogdlnego rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r.
(zwanego w dalszej czesci ,,Rozporzadzeniem”) oraz Ustawy o ochronie danych
osobowych z dnia 18 maja 2018 r., dane osobowe do przetwarzania przez Podmiot

przetwarzajacy, na zasadach i w zakresie okreslonym niniejszg umowg (,Umowa”).
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Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe
zgodnie z niniejszg umowg, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktdre chronig prawa osdb, ktérych dane dotycza.
Podmiot przetwarzajgcy oswiadcza, iz stosuje $rodki bezpieczernstwa spetniajgce
wymogi Rozporzadzenia.

§2
Zakres i cel przetwarzania danych

Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy dane:

- Pracownikéw PGL Lasy Paiistwowe w postaci:

Imiona, nazwiska, nazwisko rodowe, login (alias), pocztowe dane adresowe, nr
telefonédw kontaktowych, stanowisko stuzbowe, adres email oraz innych zawartych
w umowach pomiedzy Jednostkami Organizacyjnymi PGL LP.

Powierzone przez Administratora danych, dane osobowe bedg przetwarzane przez
Podmiot przetwarzajacy wytgcznie w celu realizacji zadan serwisowych i wsparcia
w ramach realizacji przedmiotu Umowy nr DZ.271 .............. zdnia ...

Z uwagi na cel powierzenia danych osobowych, przetwarzanie bedzie miato charakter
staty i ciagty.

Podmiot przetwarzajagcy w zakresie realizacji celu okreslonego w ust. 2 jest
uprawniony do wykonywania nastepujacych operacji na danych”

- zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie, modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie, udostepnianie , usuwanie
i niszczenie.

§3
Obowigzki podmiotu przetwarzajgcego

Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich Srodkéw
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych
mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje sie dotozyé nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane
w celu realizacji niniejszej umowy.

Podmiot przetwarzajgcy zobowigzuje sie zapewnié zachowanie w tajemnicy,
(o ktérej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez
osoby, ktdére upowaznia do przetwarzania danych osobowych w celu realizacji
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niniejszej umowy, zarowno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym,
jak i po jego ustaniu.

Podmiot przetwarzajgcy po zakonczeniu Swiadczenia ustug zwigzanych
z przetwarzaniem danych na osobowych w ramach umowy, usuwa wszelkie dane
osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba, ze prawo Unii lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych. Czynnosci
zwrotu, zniszczenia kazdorazowo bedy udokumentowane przez Podmiot
przetwarzajacy protokotem zniszczenia. Zamawiajacy poinformuje pisemnie Podmiot
przetwarzajgcy o koniecznosci usuniecia danych osobowych w terminie nie dtuzszym
niz 7 dni od daty wygasniecia/rozwigzania umowy gtéwnej DZ ... .....

W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby,
ktérej dane dotyczg oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia.

Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki nie pdzniej niz 48 godzin od stwierdzenia naruszenia zgtasza je
Administratorowi  Danych na adres e-mail: iod@zilp.lasy.gov.pl  oraz
biuro@zilp.lasy.gov.pl. Podmiot przetwarzajacy zobowigzany jest do zgtoszenia
kazdego naruszenie Danych Osobowych powierzonych Umowg, ktérego bedzie
uczestnikiem zgodnie z art. 33 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje sie do przetwarzania danych osobowych
wytgcznie na podstawie niniejszej Umowy Iub na podstawie innego
udokumentowane polecenia Administratora Danych, za jakie uwaza sie polecenie
przekazane drogg pisemna lub elektroniczna.

Podmiot przetwarzajgcy obowigzany jest do wdrozenia takich srodkéw technicznych
i organizacyjnych, ktére umozliwig udostepnienie danych jedynie uprawnionym
podmiotom i jednostkom organizacyjnym PGL Lasy Paniistwowe, a w szczegdlnosci,
o ile znajduje to zastosowanie, jednostkom nadrzednym PGL Lasy Pafnstwowe.
Administrator danych wyraza zgode na uzycie narzedzi firm trzecich, z ktérych na co
dzien korzysta Podmiot przetwarzajgcy, w szczegdlnosci w zakresie korespondencji
realizowanej za pomocg e-maila i rozwigzan chmurowych. Tym samym wyraza zgode
na incydentalne przetwarzanie danych osobowych przez te firmy i ich przedstawicieli.
Dane osobowe bedg przechowywane na serwerach zlokalizowanych w Unii
Europejskiej i mogg by¢ przekazane - na podstawie standardowych klauzul ochrony
danych - do panstwa trzeciego zgodnych z art. 45 do 47 i 49 Rozporzadzenia.”
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Prawo kontroli
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Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo
kontroli, czy srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.
Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajagcego i z minimum siedmiodniowym wyprzedzeniem informuje
o przystgpieniu do kontroli jego uprzedzeniem.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybied stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora danych nie dtuzszym
niz 7 dni.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszag umowg do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Administratora danych chyba, ze obowigzek taki naktada na
Podmiot przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu
podlega Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajgcy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

Podwykonawca winien spetnia¢ te same gwarancje i obowigzki, jakie zostaty
natozone na Podmiot przetwarzajgcy w niniejszej Umowie.

Podmiot przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za nie
wywigzanie sie ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.
Osoby fizyczne prowadzgce dziatalno$é gospodarczg, wspdtpracujgce z Podmiotem
przetwarzajgcym na podstawie uméw cywilno-prawnych sg traktowane jak personel
Podmiotu przetwarzajgcego i nie stanowig innych podmiotéw — dalszych
przetwarzajacych (podwykonawcdéw) w rozumieniu Rozporzadzenia, w odniesieniu do
niniejszej Umowy.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajgcy danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
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administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych,
o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych,
w szczegolnosci prowadzonych przez inspektoréw upowaznionych przez Generalnego
Inspektora Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych
osobowych powierzonych przez Administratora danych.

§7
Czas obowigzywania umowy

Umowa zostaje zawarta na czas trwania umowy gtéwnej DZ....................... »Rozbudowa oraz
odnowienie wsparcia dla posiadanych licencji Active Identity oraz wsparcie utrzymania
systemu Microsoft CA Laséw Panstwowych wraz z infrastrukturg klucza publicznego”
(zn. spr. DZ.270.99.2021) niniejszej umowy ani jego wykonanie nie stanowi i nie bedzie
stanowi¢ naruszenia zadnych umoéw zawartych przez Administratora Danych lub Podmiot
Przetwarzajacy.

§8
Rozwigzanie umowy

1. Administrator danych moze rozwigzaé niniejszg umowe ze skutkiem
natychmiastowym, gdy Podmiot przetwarzajacy:
a) Pomimo zobowigzania do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
b) Przetwarza dane osobowe w sposdb niezgodny z umowg;
c) Powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora Danych;

§9
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatdw, dokumentdéw i danych osobowych otrzymanych od
Administratora danych i od wspdtpracujgcych z nim oséb oraz danych uzyskanych
w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej, pisemnej
lub elektronicznej (,,dane poufne”).

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora danych w innym celu niz
wykonanie Umowy, chyba, ze koniecznos¢ ujawnienia posiadanych informacji wynika
z obowigzujacych przepiséw prawa lub Umowy.
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8§10
Postanowienia koncowe

Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze
stron.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

Sadem witasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie
sgd wiasciwy Administratora danych.

Umowa wchodzi w zycie z dniem podpisania przez ostatnig ze Stron, nie pdzniej za$
niz przed dniem podjecia przez Podmiot przetwarzajgcy czynnosci wymagajgcych
przetwarzania danych osobowych w celu realizacji przez Podmiot przetwarzajgcy
zadan objetych Umowa gtdwng DZ ...............

Administrator danych Podmiot przetwarzajacy



