PROTOKOL z XIV posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto
sie 4 pazdziernika 2019 roku, o godzinie 11:00 w siedzibie Minister-
stwa Cyfryzacji.

Dyskusja wewnetrzna Rady na temat spotecznych skutkéw technologii cyfrowych, pry-
watnosci i anonimowosci w Internecie.

Na poczatku dyskusji przytoczono projekt zrealizowany przez Uniwersytet Stanforda, Uni-
wersytet w Erlangen i Instytut Maxa Plancka, w wyniku ktérego powstato rozwigzanie po-
zwalajace ingerowac w materiaty wideo i zmienia¢ mimike twarzy widocznych na ekranie po-
staci w czasie rzeczywistym. Dzieki temu mozliwe byto np. spreparowanie wystgpien Do-
nalda Trumpa czy Wtadimira Putina. Pokazuje to, jak przy wykorzystaniu technologii mozliwe
jest oddziatywanie na zachowania spoteczne, a ludzie nie zdajg sobie sprawy z tego, ze sg
manipulowani. Zauwazono, ze technologie uzywane sg jako element projekcji sity, dlatego
bardzo wazne jest budowanie $wiadomosci zagrozen zwigzanych z technologiami uzaleznia-
jacymi, takimi ktére wptywajg na rozwaj spoteczny cztowieka.

Podkreslono, ze zyjemy w okresie bardzo szybkiego rozwoju technologii cyfrowych, w ktérym
rzeczywistos$¢ zmienia sie niemal co p6t roku — za tym idg zmiany zachowania sie, sposobdéw
komunikowania itp. Spoteczenstwo traci poczucie tego, co jest trwate, co jest wazne. W toku
dyskusji wskazane zostato, ze destrukcja systemu wartosci odnosi sie raczej do pokolen
mtodszych. Podkreslono, ze sektor prywatny dobrze rozumie profil psychofizyczny tego po-
kolenia, dysponuje narzedziami, ktore dajg mozliwo$é wywierania wptywu i powodowania
okreslonych zachowan. Sektor publiczny pozbawiony jest takich narzedzi — co wida¢ chocby
patrzac na szkote i przepas¢ pomiedzy postrzeganiem Swiata przez nauczycieli i uczniéw.
Wskazano, ze mowigc o budowaniu jakiego$ systemu wartosci (w wychowaniu) nalezy pamie-
ta¢, o ze mamy do tego droge, ale musimy jg realizowaé profesjonalnie, w takich warunkach,
w jakich jest to dzisiaj mozliwe. Podkres$lone zostato, ze byé moze Rada powinna sie zajac¢ nie
tylko kwestig informatyzacji edukacji, ale i samego systemu edukaciji.

Zwrdcono uwage, ze od kilku lat z réznych zrédet wydawane sg bardzo duze $rodki na rozma-
ite projekty edukacyjne — nauczycieli, rodzicdw, oséb starszych, dzieci w zajeciach pozalek-
cyjnych — ktére dotycza tego, w jaki sposdb powinno sie korzystac z narzedzi cyfrowych. Pod-
kreslono, ze osoby doroste same nie korzystajg z mozliwosci doksztatcania (co wynika z ba-
dan Eurostatu), dlatego duzo do zrobienia jest w przypadku rodzicow i nauczycieli. Jesli cho-
dzi natomiast o dzieci wskazano, ze w nowej podstawie programowej edukacji informatycz-
nej sg zapisy dotyczgce kompetencji spotecznych, przestrzegania prawa i bezpieczenstwa. W
nowej podstawie programowej niebezpieczenstwo nowoczesnych technologii jest oma-
wiane, takze z uwzglednieniem prewencji .

Zauwazono, ze zjawiska takie jak profilowanie, targetowanie to w rzeczywistosci inwigilacja,
przy czym rzekomo istnieje prawo do anonimowosci w Internecie. Powstaje pytanie, czy nie
jest juz pora na prébe regulacji tych zjawisk (coraz wiecej krajow decyduje sie na dziatania
w tym obszarze) lub przynajmniej nadzoru, przez powotanie odpowiedniej instytucji. Wska-
zano, ze obecnie mnozg sie organizacje bronigce anonimowosci w Internecie, stato sie to
pewnym sloganem, ktory sie wszedzie przewija i wtasciwie kazde wspomnienie o regulacji



tego zjawiska jest odbierane jak naruszenie prawa konstytucyjnego (cho¢ w Konstytucji, ani
w zadnej ustawie, nie ma o tym stowa).

W toku dyskusji podkreslono, ze obecnie przestrzenig informacyjng zarzadzajg algorytmy,
ktore chronione sg przez tajemnice handlowe. Przestrzen informacyjna jest manipulowana
(czesciowo swiadomie, czeSciowo poprzez ewolucje algorytmow) — potrzebna jest wiec moz-
liwo$é regulowania podmiotéw, ktdre prowadzg przeptywy wymiany informacji. Jest to jed-
nak trudne zadanie. Kontrola algorytmoéw wykorzystywanych przez globalne podmioty wy-
daje sie tym trudniejsza, im bardziej ma sie Swiadomosé tego, ze w Polsce nie ma regulacji
dotyczgcej choéby okresu przechowywania logéw przez podmioty swiadczgce ustugi droga
elektroniczng (kwestie te wynikajg jedynie z regulaminéw konkretnych podmiotéw) — przez
co walka z przestepcami zajmujgcymi sie tworzeniem fatszywych sklepdw internetowych czy
publikacjg mowy nienawisci oraz innych tresci krzywdzacych/fakenews jest utrudniona.

Poruszona zostata réwniez kwestia prawa do prywatnosci i mediéw spotecznosciowych. Zau-
wazono, ze obecnie swoje profile majg rowniez dzieci, ktére tracg prywatnos¢ w bardzo
wczesnym okresie. Co istotne ich zdjecia pojawiajg sie w mediach spotecznos$ciowych, bo sg
réwniez wrzucane przez rodzicdw niemal od pierwszych dni po narodzinach dziecka. Kwestia
tego, w jaki sposdb rodzice korzystajg z medidow spotecznosciowych, naruszajgc prywatnosc
swoich dzieci jest rowniez istotna.

Postanowiono, ze Rada bedzie dgzyta do przygotowania listy dostrzeganych problemow i
proponowanych rozwigzan.

Spotkanie z Panem Robertem Koslg, Dyrektorem Departamentu Cyberbezpieczenstwa
MC oraz przedstawicielem NASK na temat certyfikacji cyberbezpieczenstwa systemow
IT w administracji.

Wprowadzajac do tematu Pan Pawet Kostkiewicz, Kierownik Osrodka Standaryzacji i Certyfi-
kacji w NASK podkreslit, ze od potowy tego roku obowigzuje tzw. Cybersecurity Act (Akt o Cy-
berbezpieczenstwe). Dokument ten z jednej strony rozszerza mandat Agencji Unii Europej-
skiej ds. Cyberbezpieczenstwa (ENISA), a z drugiej strony wprowadza europejskie ramy certy-
fikacji cyberbezpieczenistwa — na mocy tego dokumentu ENISA bedzie sie zajmowata przygo-
towywaniem tzw. europejskich programoéw certyfikacji, wspdlnych dla wszystkich krajéw
cztonkowskich.

Podkreslone zostato, ze cho¢ rozporzadzenie Cybersecurity Act nie wymaga implementacji do
polskiego prawa, to mozna spodziewac sie pewnych zmian w polskich przepisach - w ustawie
o krajowym systemie cyberbezpieczeristwa i ustawie o systemach oceny zgodnosci.

Wskazano rowniez, ze choc¢ rozporzadzenie tworzy europejskie ramy certyfikacji cyberbez-
pieczenistwa, to beda do niego potrzebne akty delegowane. Nad pierwszym takim aktem za-
wierajgcym pierwszy europejski program certyfikacji, prace podjeta juz Komisja Europejska -
podczas spotkania Europejskiej Grupy ds. Certyfikacji Cyberbezpieczeristwa (ECCG) zostat ofi-
cjalnie zaprezentowany pierwszy kandydacki program, oparty o Common Criteria, zgtoszony
przez grupe SOG-IS, a Komisja Europejska zlecita ENISIE dalsze prace w tym zakresie. Po przy-
jeciu i ogtoszeniu dokumentu przez Komisje Europejskg powstanie pierwszy, dziatajgcy, euro-



pejski program certyfikacji. Co istotne, w chwili powstania europejskiego programu certyfika-
cji wszystkie panstwa, ktore opracowaty wtasne programy certyfikacji oparte o Common Cri-
teria bedg musiaty ten europejski program wykorzystywac.

Odnoszac sie do sytuacji Polski wskazane zostato, ze od niemal péttora roku trwajg prace nad
projektem budowy zdolnosci organizacyjnej do wydawania certyfikatow w Polsce. W projek-
cie, finansowanym przez Narodowe Centrum Badan i Rozwoju (NCBR), uczestniczg trzy jed-
nostki naukowo-badawcze: Instytut tgcznosci — Pafistwowy Instytut Badawczy (It — PIB), Na-
ukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy (NASK PIB) oraz In-
stytut Technik Innowacyjnych EMAG (ITI EMAG). Zgodnie z przyjetym zatozeniem w dwéch z
nich powstang laboratoria specjalistyczne (It i EMAG), a trzecia buduje jednostke certyfiku-
jaca (NASK). Cybersecurity Act zmienia jednak sytuacje, gdyz rozporzadzenie to wprowadza
pojecie ,jednostka oceniajgca zgodnos¢” — ktdéra moze zaréwno prowadzi¢ badania, jak i wy-
dawac certyfikaty. Niemniej jednak polski projekt aktualnie zaktada, ze jednostka certyfiku-
jaca bedzie instytucjonalnie niezalezna od laboratoriéw. Wskazane zostato, ze projekt za-
koniczy sie w lutym 2021r., jednak planowane jest, by laboratoria powstaty do konca bieza-
cego roku, a w przysztym roku prowadzone bedg pierwsze, pilotazowe certyfikacje (przed-
miot tych pilotazowych dziatan zostanie jeszcze okreslony).

Podkreslone zostato, ze (niezaleznie od budowania zdolnosci do przeprowadzania badan)
bardzo istotne jest, ze juz obecnie mozliwe jest rozpoznawanie wartosci certyfikatu wyda-
nego przez inny osrodek certyfikujgcy — umiejetnos¢ prawidtowej interpretacji wynikéw ba-
dan, ktdre zostaty wykonane gdzie indziej, to kompetencja, ktdra przektada sie na bezpie-
czenstwo.

Wskazano, ze aktualne prace nad polskim systemem certyfikacji opartym o Common Criteria
trwajg rownolegle do prac nad pierwszym europejskim programem certyfikacji, wynikajgcym
z Cybersecurity Act. W pewnym momencie zajdzie wiec konieczno$é harmonizacji tych
dwdch Sciezek, niemniej jednak juz teraz robione jest wszystko, by polskie procedury byty jak
najbardziej kompatybilne z tymi europejskimi.

Podkreslono, ze w najblizszym czasie mozna sie spodziewad, ze do Europejskiej Grupy ds.
Certyfikacji Cyberbezpieczeristwa (ECCG) zostang skierowane kolejne propozycje do stania
sie programami oceny zgodnosci. Moga by¢ to programy certyfikacji obszaréw zwigzanych z
ustugami chmurowymi, 10T, 5G. Co jednak istotne, zeby program oceny zgodnosci (czyli pro-
gram, ktdry moze konczy¢ sie przyznaniem certyfikatu) w ogéle zaistniat, musi by¢ przygoto-
wany wg Scisle okreslonych regut, wskazanych w Cybersecurity Act — zakres wymagan jest
rozbudowany. Podkreslono rowniez, ze Cybersecurity Act ktadzie nacisk na kompatybilnos¢
certyfikacji cyberbezpieczenistwa z systemami oceny zgodnosci stosowanymi w oparciu o
normy zharmonizowane w innych obszarach — stad istotna rola m.in. Polskiego Centrum
Akredytacji.

W dyskusji pojawito sie zagadnienie certyfikacji infrastruktury krytycznej. Pan Robert Kosla,
Dyrektor Departamentu Cyberbezpieczenstwa MC podkreslit, ze Cybersecurity Act zaktada
obowigzkowg certyfikacje komponentow, ktére bedg wykorzystywane w infrastrukturze kry-
tycznej i do S$wiadczenia ustug kluczowych w ciggu dwéch lat.



Poruszono kwestie kosztow certyfikowania wyrobdéw/rozwigzan — pojawito sie pytanie o
zdolnos¢ polskich firm do tego, zeby ponosié koszty certyfikowania wtasnych produktdow. Za-
stanawiano sie, czy nie powinno powstaé jakie$ narzedzie wsparcia polskiego przemystu w
zakresie finansowania certyfikacji, by polskie produkty mogty by¢ konkurencyjne i wykorzy-
stywane w réznych zaawansowanych wdrozeniach. Podkreslono jednak réwniez, ze bardzo
istotne jest promowanie polskich certyfikowanych rozwigzan na innych rynkach.

Na koniec dyskusji postanowiono, ze na jednym z kolejnych posiedzen Rada ponowi zapro-
szenie dla obecnych na tym spotkaniu Gosci, by omoéwié temat bezpieczedstwa systemow
teleinformatycznych administracji publicznej, gdyz jest to bardzo istotna tematyka i Rada be-
dzie prébowac przedstawic¢ rekomendacje w tej sprawie.

Wolne wnioski.

Cztonek Rady - organizator konferencji ,,Europejskie Forum Cyberbezpieczernstwa CYBER-
SEC” w Katowicach, zaprosit cztonkédw Rady do udziatu w wydarzeniu.

Wiceprzewodniczacy poprosit o ostatnie sugestie i uwagi dotyczace rekomendacji w zakresie
finansowania projektéw cyfryzacyjnych w kolejnej perspektywie budzetowej UE, by projekt
stanowiska Rady w tej sprawie mdgt zostaé przedstawiony przy okazji kolejnego posiedzenia.
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