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Sz. P. Marcin Wysocki

Zastepca Dyrektora

Departament Cyberbezpieczenstwa
Ministerstwo Cyfryzacji

ul. Kroélewska 27

00-060 Warszawa

Dotyczy: opisu zatozen projektu informatycznego S46 finansowanego w ramach KPO

Szanowny Panie Dyrektorze,

W zalaczeniu przekazuje skorygowany opis zatozen projektu informatycznego pn. ,,Podtaczenie 385 nowych podmiotéw
krajowego systemu cyberbezpieczenstwa do zintegrowanego systemu zarzadzania cyberbezpieczenstwem (system S46)
oraz dalszy rozwoj tego systemu” (wersje xml, pdf). Projekt jest realizowany w ramach programu: Krajowy Plan
Odbudowy i Zwigkszania Odpornosci, inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania

danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo.

Zataczam listg modyfikacji wyjasnien do uwag omawianych w trakcie posiedzenia KRMC w dniu 13 maja 2024 roku.

Zalaczam réwniez kolejng wersj¢ opisu zatozen projektu.

Zwracam si¢ z pros$ba o przekazanie jej do Komitetu Rady Ministrow do spraw Cyfryzacji.

7 powazaniem
Dyrektor Naukowej i Akademickiej Sieci Komputerowej - Panstwowego Instytutu Badawczego
Radostaw Nielek
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Zalacznik nr 1: Zebrana lista odpowiedzi na uwagi wprowadzonych zmian

NASK

Jednostka
Organ redakcyjna,
Lp. | wnoszacy do ktorej Tres$¢ uwagi Propozycja zmian zapisu Odniesienie do uwagi
uwagi wnoszone sg
uwagi
1 GUS 2.1.  Cele i | Brak informacji o kosztach podiaczenia | Po tresci: Uwzgledniono: zaproponowano zapis o redukcji kosztow a
korzysci podmiotu krajowego systemu o o nie eliminacji, poniewaz koszty po stronie uczestnika beda
wynikajace  z | cyberbezpieczenstwa do Systemu S46. () ) C?_ Udostgpnienie mechanizméw sprowadzac si¢ do zapewnienia personelu obstugujacego
projektu, Cel — komunikacji dostosowanych do potrzeb system oraz stanowisk pracy dla nich. Zaktada si¢, ze
3, Korzys¢ . . . mechanizmy komunikacji, o ktérych mowa w projekcie, nie
podmiotéw kluczowych i waznych; beda wymagad ponoszenia dodatkowych kosztow.
Zmiany: dodanie zapisu w rozdz. 2.1 cel 3, korzysciach.
Dodag zapis dot. kOS.ZtOW ponoszonych przez d) redukcja kosztow korzystania z ustug systemu S46 po
podmioty krajowego systemu . S L .
. , stronie podmiotéw kluczowych i waznych;
cyberbezpieczenstwa
Zapis dotyczacy zwigkszania odpornosci
syste'mu S46 ma wgpi@rac’ realizacje Uwzgledniono.
okreslonych zadan wynikajacych z UKSC.
Zadania te wigza si¢ z zapewnieniem Zmiany: w rozdz. 1.1 ,,identyfikacja problemow i potrzeb”
1.1. cyberbezpieczenstwa, a te rozumiane jako | (...) jest jednym z podstawowych i istotnych zmieniono wskazany akapit zgodnie z propozycja:
Identyfikacja dziatania niezbedne do ochrony sieci i | zagadnien zwigkszajacych holistycznie
2. MON problemu i| systemow informatycznych, | odpornosci systeméw informacyjnych RP na (...) jest jednym z podstawowych i istotnych zagadnien
potrzeb uzytkownikow takich systemow oraz | cyberzagrozenia zwickszajacych holistycznie odpornosci systemow
innych osob przed cyberzagrozeniami. W informacyjnych RP na cyberzagrozenia
tym kontekscie odwolanie do zapewnienia
odpornosci na dzialania naruszajace
bezpieczenstwo jest zbyt szerokie.
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NASK

Jednostka
Organ redakcyjna,
Lp. | wnoszacy do ktorej Tres$¢ uwagi Propozycja zmian zapisu Odniesienie do uwagi
uwagi wnoszone sg
uwagi
3 MON 1.1. Majac na uwadze informacje w OSR | Brak Uwzgledniono: uspdjniono licznos$ci grup interesariuszy z
Identyfikacja dotyczace  procedowanego  projektu OSR projektu nowelizacji UoKSC.
problemu i Ustawy zmieniajacej do ustawy o Zotianv:
potrzeb krajowym systemie cyberbezpieczenstwa miany:
(dalej:  projekt nowelizacji UoKSC) Interesariusz nr 3; szacowana wielko$¢ grupy: 38147
watpliwosci budza szacowane wielkosci
grupy w tabeli dotyczacej je z
informacjami w OSR
4 MON 2.1. Cele i Odnosnie KPI — nalezy rozwazy¢ | Brak. Wyjasnienie: Wskazniki nie ulegly zmianie, poniewaz
korzysci weryfikacje wartosci docelowych, przy wskaznik 385 podmiotow zostat notyfikowany. Wskaznik ten
wynikajace z uwzglednieniu informacji zawartych w zostat wskazany jako minimalny. Modernizacja S46 ma na
projektu OSR do projektu ustawy zmieniajacej celu przygotowanie systemu do wigkszej obstugi wigkszej
UKSC liczby podmiotéw. Wielkos¢ grupy oszacowano poprzez
sumowanie odpowiednich pozycji OSR, dotyczacych
podmiotow kluczowych i waznych. Odjeto od tej liczby 385
podmiotow bedacych aktualnymi OUK.
Zmiany: brak
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NASK

Jednostka
Organ redakcyjna,
Lp. | wnoszacy do ktorej Tres$¢ uwagi Propozycja zmian zapisu Odniesienie do uwagi
uwagi wnoszone sg
uwagi
5 MON 2.2' Odnosnie wskazanych e-uslug nalezy | W opisie e-uslugi' samor'ej_estracji, po _wyraZeni'u Uwzgledniono:
udostgpnione e- | uwzgledni¢ tez ustuge wpisywanie | ,.Ze strony organoéw wilasciwych mozliwe bedzie
Ustugi podmiotéw kluczowych lub podmiotow | obstuga wnioskow o wpis” dodaé oraz
waznych do wykazu z urzgdu przez | WPISywanie b odmiotow  kluczowych - lub Zmiany: w rozdziale 2.2 nazwa ustugi:
ministra  whasciwego do spraw pqdmlotow Vyagnych do wykazu. z urzg¢du przez
informatyzacji, jak i przez inne organy ministra ;v%agmwego do spraw 1nf0.rmaty'zacp”1 Ushuga 1: po wyrazeniu ,,Ze strony organdéw wtasciwych
wlasciwe do spraw cyberbezpieczeﬁstwa organy wiasciwe do Spraw cyberbezpleczenStwa : mozllwe deZle Qbsluga wnioskOw o Wpis”. dodano ,,0raz
(zgodnie z projektem ustawy zmieniajacej | W opisie ushugi wymiany wiadomodci, po | "PiSyWwanie podmiotow kluczovyych lub podmlotow waznych
k S h : . > | do wykazu z urzedu przez ministra wlasciwego do spraw
uksc). wyrazeniu ,,pomi¢dzy podmiotami kluczowymi i | . . . L
. oy : . . . . | informatyzacji i organy  wilasciwe  do spraw
o ) ) ) .| waznymi” doda¢ ,oraz innymi podmiotami berbezni Astwa”
Oclnosme uTh:igl Wymla;‘;y v;/lladomosm krajowego systemu cyberbezpieczenstwa?, a | O CToerpleczenstwa .
nalezy uwzgledni¢ nie tylko ich wymian Seni iot6 .. . . . L
2y glednic 'y ymiang | wyrazenie ,,dpstosgwana do pptrzeb podmlo?oyv Ustuiga 2: W opisie ushigi wymiany wiadomosci, po
pomigdzy  podmiotami  kluczowymi i | kluczowych i waznych wymiana wiadomosci” wyrazeniu ,,pomi¢dzy podmiotami kluczowymi i waznymi”
waznymi, ale tez innymi podmiotami | zmieni¢ na ,.dostosowana do potrzeb podmiotow dodano ,oraz innymi podmiotami krajowego systemu
KSC. krajowego syst,er.11u cyberbezpieczefistwa | cyperbezpieczenstwa”, a wyrazenie ,,dostosowana do potrzeb
wymiana wiadomosci podmiotéow kluczowych i waznych wymiana wiadomosci”
zmieniono na ,,dostosowana do potrzeb podmiotow krajowego
systemu cyberbezpieczenstwa wymiana wiadomos$ci”
6 MON 6. otoczenie | Odnosnie Ustawy o Krajowym Systemie | W kolumnie etap prac legislacyjnych — zastapi¢ | Wyja$nienie: Formularz umozliwia wybranie
prawne Cyberbezpieczenstwa zaktualizowaé | wyrazenie ,;uzgodnienia wewngtrzne” | predefiniowanych wartosci posrod ktorych nie ma wartosci
informacje, projektu ustawy zmieniajacej | Wyrazeniem ,opiniowanie” opiniowanie”. Dopuszczalne wartosci to:
e  Uzgodnienia wewngtrzne
e  Uzgodnienia mi¢gdzyresortowe
e  Komitet Rady Ministrow do Spraw Cyfryzacji;
e  Komitet do spraw Europejskich
e  Staly Komitet Rady Ministrow;
e Komisja Prawnicza
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NASK

Jednostka
Organ redakcyjna,
Lp. | wnoszacy do ktorej Tres$¢ uwagi Propozycja zmian zapisu Odniesienie do uwagi
uwagi wnoszone sg
uwagi
e  Rada Ministrow
e Sejm
e  Senat
Zmiany: zmieniono warto$¢ na ,,uzgodnienia
migdzyresortowe”

- MON 7.4. Opis W  obecnie procedowanym projekcie | Zgodnie z propozycja nowelizacji ustawy o | Wyja$nienie: skorygowano numeracj¢. Ze wzgledu na
zasobow danych | ustawy zmieniajacej uksc informacje o | krajowym systemie cyberbezpieczenstwa: ograniczenie liczby liter w polu formularza, jest mozliwe
przetwarzanych | wykazie sa ujete w art. 7 ust. 2 (a nie art. 7 A 72, Wk i . wstawienie pelnego tekstu zawartosci wykazu.

w planowanym | yst. 3) — zakres informacji nieco sie rozni, ;avl;ti.era: - Wykaz, o kiorym mowa w ust. 1, Zmiany:
rozwigzaniu w projekcie ustawy jest dodatkowo ujeta : ¥:
informacja o numerze w wykazie i dacie | 1) nazwe (firmg¢) podmiotu kluczowego lub | Zmieniono wartosé pola na:
wpisu do wykazu, a deklaracja podmiotu | podmiotu waznego;
odnosi sie do kryteriow _ _ . ' Zgodni; z propozyc_j 3 nowelizacji ustawy o krajowym
mikroprzedsigbiorcy, matego 2)1sektqi,.podseklt(l)r bl rodzzz] pO(tlmlotu, zgodnie z | systemie cyberbezpieczenstwa:
Iy . . zalacznikiem nr 1 lub nr 2 do ustawy;
przeds%qbprcy . lub ) 'sredn.lego LArt. 7.2. Wykaz, o ktorym mowa w ust. 1, zawiera:
przedsigbiorcy (a nie duzego, $redniego, | 3y giedzibe i adres do korespondencji;
matego lub mikroprzedsigbiorcy) 1) nazwe (firme) podmiotu kluczowego lub podmiotu
4) adres do dor¢czen elektronicznych, jezeli zostal | waznego;
nadany; . . . .
2) sektor, podsektor i rodzaj podmiotu, zgodnie z
5) adres poczty elektronicznej; zatacznikiem nr 1 lub nr 2 do ustawy;
6) numer identyfikacji podatkowej (NIP), jezeli | 3) siedzibg i adres do korespondencji;
zostal nadany; ] o
4) adres do dorgczen elektronicznych, jezeli zostal nadany;
7)numer identyfikacyjny podmiotu publicznego w ) )
krajowym rejestrze urzedowym podmiotow | 5) adres poczty elektroniczne;
gospodarki narodowej (REGON); 6) numer identyfikacji podatkowej (NIP), jezeli zostat
8) numer we wlasciwym rejestrze dziatalnosci nadany;
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NASK

Jednostka
Organ redakcyjna,
Lp. | wnoszacy do ktorej Tres$¢ uwagi Propozycja zmian zapisu Odniesienie do uwagi
uwagi wnoszone sg
uwagi
regulowanej, jezeli zostal nadany; 7)numer identyfikacyjny podmiotu publicznego w krajowym
rejestrze urzegdowym podmiotdéw gospodarki narodowe;j
9) zakres adresow I[P wykorzystywanych przez (REGON);
podmiot kluczowy lub podmiot wazny;
) 8) numer we wlasciwym rejestrze dziatalno$ci regulowane;j,
10)d0meny internetowe wy.korzygtywane Przez | jezeli zostal nadany;
podmiot kluczowy lub podmiot wazny;
o 9) zakres adresow IP wykorzystywanych przez podmiot
11) @ane, ~co najmniej 2 os6b do kontaktu z kluczowy lub podmiot wazny;
podmiotami krajowego systemu
cyberbezpieczenstwa  zawierajace:  imi¢ i | 10)domeny internetowe wykorzystywane przez podmiot
nazwisko, numer telefonu oraz adres poczty | kluczowy lub podmiot wazny;
elektronicznej;
11) -dane, co najmniej 2 os6b do kontaktu z podmiotami
12) numer telefonu przyporzadkowany do | krajowego systemu cyberbezpieczenstwa zawierajace: imig i
wykonywanej dziatalnosci; nazwisko, numer telefonu oraz adres poczty elektronicznej;
13) deklaracje podmiotu kluczowego 1lub | 12) numer telefonu przyporzadkowany do wykonywanej
podmiotu  waznego czy spelnia kryteria | dziatalnosci;
mikroprzedsigbiorcy, matego przedsigbiorcy lub
$redniego przedsiebiorcy; 13) deklaracje podmiotu kluczowego lub podmiotu waznego
czy spetnia kryteria mikroprzedsigbiorcy, matego
14) informacje okreslajaca, w ktorych panstwach | przedsigbiorcy lub $redniego przedsigbiorcy;
cztonkowskich ~ Unii  Europejskiej podmiot
kluczowy lub podmiot wazny wykonuje 14) informacje okreslajaca, w ktérych panstwach
dziatalno§¢ wraz z okresleniem wykonywanej | cztonkowskich Unii Europejskiej podmiot kluczowy lub
dziatalnosci; podmiot wazny wykonuje dziatalno$¢ wraz z okresleniem
wykonywanej dziatalnosci;
15) informacje o zawarciu umowy z dostawca
ushug zarzadzanych - zakresie | 15) informacje o zawarciu umowy z dostawcg ustug
cyberbezpicczenstwa na realizacje zadan, o zarzadzanych w zakresie cyberbezpieczenstwa na realizacje
ktorych mowa w art. 8 i art. 11, wraz z danymi tego zadan, o ktorych mowa w art. 8 i art. 11, wraz z danymi tego
dostawcy zawierajace nazwe (firmg) dostawcy, dostawcy zawierajace nazwe (firme) dostawcy, siedzibe,
siedzibg, adres, numer telefonu, adres poczty
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Organ
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Jednostka
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uwagi

Tres$¢ uwagi

Propozycja zmian zapisu

Odniesienie do uwagi

elektronicznej;

16) informacj¢ o ustanowieniu przedstawiciela
podmiotu kluczowego lub podmiotu waznego, o
ktorym mowa w art. 5 ust. 4, wraz z danymi
kontaktowymi do tego przedstawiciela
obejmujace:

a) w przypadku os6b fizycznych: imi¢ i nazwisko,
adres, numer telefonu oraz adres poczty
elektronicznej,

b)w przypadku osob prawnych i jednostek
organizacyjnych nieposiadajacych osobowosci
prawnej: nazwe (firme¢) przedstawiciela, siedzibe,
adres, numer telefonu, adres  poczty
elektronicznej;

17) informacj¢ o zawarciu przez podmiot
kluczowy lubo podmiot wazny porozumienia, o
ktérym mowa w art. 8h ust. 5;

18) informacj¢ o uznaniu podmiotu kluczowego
lub podmiotu waznego za podmiot krytyczny;

19) wskazanie organu wtasciwego do spraw
cyberbezpieczenstwa wilasciwy dla podmiotu
kluczowego lub podmiotu waznego;

20) wskazanie CSIRT sektorowego wlasciwego
dla podmiotu kluczowego lub podmiotu waznego;

21)wskazanie CSIRT MON, CSIRT NASK lub
CSIRT GOV  wilasciwego dla podmiotu

adres, numer telefonu, adres poczty elektroniczne;j;

16) informacje o ustanowieniu przedstawiciela podmiotu
kluczowego lub podmiotu waznego, o ktérym mowa w art. 5
ust. 4, wraz z danymi kontaktowymi do tego przedstawiciela
obejmujace:

a) w przypadku oso6b fizycznych: imi¢ i nazwisko, adres,
numer telefonu oraz adres poczty elektronicznej,

[.]"
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Jednostka
Organ redakeyjna,
Lp. | wnoszac do ktorej Tres¢ uwagi Propozycja zmian zapisu Odniesienie do uwagi
Y acy J g POZyc) p g
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kluczowego lub podmiotu waznego;
22) numer w wykazie;
23) date wpisu do wykazu;
24) tytut prawny wpisania do wykazu, o ktérym
mowa w ust. 1;
25) date wykreslenia z wykazu, o ktorym mowa w
ust. 1.”
Nalezy rozwazy¢ dostosowanie systemu | Po zdaniu ,,Dokumentacja projektowa systemu | Uwzgledniono: Pierwotnie, w trakcie zglaszania projektu
8 MON 7.5 y Y Yy ) il Y gle g )]
Bezpieczenstwo | do wymagan aktualnej normy WCAG 2.1 zostala opracowana zgodnie z Web Content | jako jednego z projektow finansowanych ze srodkow KPO,
(zgodnie z ustawg z dnia 4 kwietnia 2019 | Accessibility Guidelines (WCAG 2.0) i przyjeta | planowano realizacje podigczen w modelu izolowanym od
r. o dostepnoéci cyfrowej stron | przez MC.” dodac: sieci publicznej. Wlaczenie ustugi rejestracji podmiotow
internetowych i aplikacji mobilnych Svst wnie dost q | kluczowych i waznych, wraz ze zmiang modelu
o . »OYStem  zostanic  dostosowany do  wymagan | ydostepnienia za posrednictwem sieci Internet i narz¢dzi
odmiotow ublicznych), a rzed - : o . . .
E dostepnienic nE) uskugiy dz)konac' (E)ceny WCAG 2.1, a przed udos‘Ee;pnlenlem z.ostame takich jak Wezet Krajowy, spowodowato, ze konieczne jest
dost i ovfi . towad dokonana  ocena dpste;pnosm ] ('D)Z’fI‘OWC_] oraz | wprowadzenie zmiany w przedmiotowym punkcie.
0sStepnosct Cylrowej oraz przygotowac | opracowana deklaracja dostepnosci.
deklaracje dostepnosci. Zmiana:
Zmiana wyboru na: ,,system podlega rygorom KRI”. Zmiana
skutkuje usunigciem dodatkowego opisu w Rozdziale 7.5
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MON

7.5
Bezpieczenstwo

Nalezy zweryfikowa¢ informacje czy
system rzeczywiscie nie podlega rygorom
rozporzqdzenia Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych
Ram  Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i
wymiany informacji w postaci
elektronicznej oraz minimalnych
wymagan dla systemow
teleinformatycznych (KRI).

Zgodnie z opisem ,Projektowanie i
eksploatacja systemu odbywa si¢ z
uwzglednieniem Polskich Norm
dotyczacych bezpieczenstwa (w
szczegodlnosci PN-EN ISO/IEC 27001) ,,,
a zgodnie z rozporzadzeniem KRI
wymagania okreslone w rozporzadzeniu
uznaje si¢ za spelnione, jezeli system
zarzadzania bezpieczenstwem informacji
zostal opracowany na podstawie Polskiej
Normy PN-ISO/IEC 27001, a
ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie odbywa si¢ na
podstawie Polskich Norm zwigzanych z ta
normg, w tym: PNISO/IEC 17799 — w
odniesieniu do ustanawiania
zabezpieczen; PN-ISO/IEC 27005 — w
odniesieniu do zarzadzania ryzykiem; PN-
ISO/IEC 24762 — w odniesieniu do

Uwzgledniono: Pierwotnie, w trakcie zglaszania projektu
jako jednego z projektéw finansowanych ze srodkéw KPO,
planowano realizacj¢ podtaczen w modelu izolowanym od
sieci publicznej. Wilaczenie ustugi rejestracji podmiotéw
kluczowych 1 waznych, wraz ze zmiang modelu
udostepnienia za posrednictwem sieci Internet i narzedzi
takich jak Wezel Krajowy, spowodowato, ze konieczne jest
wprowadzenie zmiany w przedmiotowym punkcie.

Zmiana:

Zmiana wyboru na: ,,system podlega rygorom KRI”. Zmiana
skutkuje usunigciem dodatkowego opisu w Rozdziale 7.5
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Jednostka
Organ redakcyjna,
Lp. | wnoszacy do ktorej Tres$¢ uwagi Propozycja zmian zapisu Odniesienie do uwagi
uwagi wnoszone sg
uwagi
odtwarzania techniki informatycznej po
katastrofie ~w  ramach  zarzadzania
ciggloscia dziatania.
10 | Ministerstwo Uwaga og6lna | Pytanie: czy S46 bedzie obslugiwat SSO | n.d. Wyjasnienie: W ramach realizacji projektu planuje si¢
Rozwoju (Single Sign-On) z portalami takimi jak integracj¢ z Weztem Krajowym. Tam gdzie bedzie to
biznes.gov.pl mozliwe, bedzie zastosowany mechanizm SSO.
1 MSWiA Zrodto W opisie w zakresie zrodet finansowania | n.d. Wyjasnienie: Finansowanie z budzetu panstwa dotyczy
finansowania | projektu wskazano m.in. ... budzet warto$ci podatku VAT (~2mln zt). Warto$¢ podatku VAT nie
panstwa, cze$¢ budzetowa - w trakcie jest kosztem kwalifikowanym KPO. Wartos¢ ,,w trakcie
ustalen”. ustalen” zostata wprowadzona ze wzgledu na to, ze jest
ustalane kompleksowe podejscie do finansowania VAT, w
Uprzejmie prosze o informacje na jakim projektach korzystajacych ze srodkéw KPO.
etapie przewiduja Panstwo dookreslenie . o . . .
. o . , Nie przewiduje si¢ wykorzystywania czesci budzetowych
tej kwestii i czy zakladaja Panstwo e ;
. o . . Ministra SWiA.
wskazanie tu czgsci budzetowych, ktorych
dysponentem jest Minister SWiA (cz. 17,
42, 43)
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