Zaktad Informatyki Laséw Panstwowych
im. Stanistawa Kostki Wisinskiego

Sekocin Stary, 15-07-2022 r.
Zn. spr.. DZ.270.90.2021

Wykonawcy

Dotyczy: postepowania o0 udzielenie zamdwienia publicznego pn.: ,Zakup
wielofunkcyjnych zapoér sieciowych dla jednostek organizacyjnych Panstwowego
Gospodarstwa Lesnego Lasy Panstwowe”

Wyjasnienia i zmiana tresci SWZ

Zamawiajgcy, dziatajac na podstawie art.135 ust. 2 oraz art. 137 ust. 1 ustawy
z dnia 11 wrzes$nia 2019 roku Prawo Zamoéwien Publicznych (t.j. Dz. U z 2021 r., poz.
1129 ze zm.)- zwanej dalej Pzp, w zwigzku ze ztozonymi wnioskami Wykonawcéw,
przekazuje wyjasnienia i zmiane tresci SWZ;

Pytania | z dnia 04.07.2022 r.

Pytanie nr 2

SWZ Rozdziat Il pkt. 2 Czy Zamawiajgcy dopuszcza aby karty katalogowe, potwierdzenia, ze
oferowane urzadzenia dopuszczone do sprzedazy i uzytkowania na terenie UE, zaswiadczenie
producenta urzadzen potwierdzajgce, ze urzgdzenia posiadajg certyfikat ICSA Labs lub EAL4
dla funkgciji Firewall byty w jezyku angielskim jesli producent nie posiada wersiji polskiej?
Odpowiedz:

Karty katalogowe, potwierdzenia oraz zaswiadczenie producenta urzadzen potwierdzajgce, ze
urzadzenia posiadajg certyfikat ICSA Labs lub EAL4 dla funkcji Firewall lub Common Criteria
Protection Profiles lub NSS Labs mogg zosta¢ ztozone w jezyku angielskim.

Pytanie nr 13

IPU Rozdziat 3 § 18 Prosimy o podanie informaciji jaki bedzie okres gwarancji i serwisu
w przypadku skorzystania z prawa opcji? Czy w przypadku Zaméwienia opcji przed terminem
wygashiecia Umowy czyli np. 41 miesigca obowigzywania umowa w zakresie opcji bedzie
obowigzywac czy jednak konczy sie po uptywie 42 miesiecy?

Odpowiedz:

Uprawnienia gwarancyjne z tytutu prawa opcji bedg nadal obowigzywaé w zakresie gwarancji
Producenta, przez okres wskazany w ofercie liczony od dnia dostawy urzadzen. Swiadczenie
ustug serwisowych przez Wykonawce bedzie trwato od dnia dostarczenia urzgdzenia
w ramach prawa opcji do konca terminu obowigzywania umowy.

Pytanie nr 14

IPU Rozdziat 4 Termin wykonania umowy: Zgodnie z rozdziatem 4 Zamawiajgcy podzielit
termin realizacji umowy na klika etapow w terminie etap 0 na 8 dni roboczych od daty zwarcia
umowy a Etap Il na 50 dni Roboczych od zakonczenia Etapu |. JednakZze majgc na uwadze
aktualne czasy dostaw urzadzen wyspecyfikowanych przez Zamawiajgcego, ktére to sg
sprzetem dedykowanym, termin wskazany przez Zamawiajgcego nie jest mozliwy do
dotrzymania przez zadnego wykonawce, ktory nie posiada sprzetu na magazynie juz na ten
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moment. Zgodnie z informacjg od producenta aktualne terminy dostawy urzgdzen to 180 dni,
gdyz sg to produkty dedykowane pod to zamoéwienie i produkowane na biezgco. Jednoczesnie
producent zastrzega sobie mozliwos¢ zmiany terminu w zwigzku z panujgca sytuacjg COVID -
19, ktéra ma wptyw na dziatanie tahcucha dostaw i dostepnoscig elementéw do produkgji.
Zatem zwracamy sie z uprzejmag prosbg o wydtuzenie dostawy urzadzen.
Odpowiedz:
§21 przyjmuje brzmienie
~Wykonawca zobowigzuje sie do realizacji przedmiotu Umowy w nastepujgcych
terminach:
1) Etap 0 trwajgcy 8 Dni Roboczych od dnia zawarcia Umowy, obejmuje: Testy
wydajnoS$ciowe;
2) Etap I - trwajgcy 21 Dni Robocze od dnia odbioru Etapu 0, obejmuje:
a) Analize przedwdrozeniowg;
b) Opracowanie Projektu Wdrozenia oraz Harmonogramu Szczegdétowego,
c¢) Opracowanie Planu oraz Scenariuszy Testow akceptacyjnych, na zasadach
okreSlonych w Zatgczniku nr 1 Do Umowy — OPZ.
3) Etap Il - trwajgcy do 115 Dni Roboczych od dnia odbioru Etapu I, obejmuje:
a) Szkolenie autoryzowane dla Administratoréw Technicznych z zakresu firewall
UTM;
b) Dostawe Systemu Centralnego Zarzgdzania i Logowania w CP wraz ze
schematami konfiguracji oraz polityk bezpieczenstwa.
¢) Dostawe urzadzen do wszystkich jednostkach PGL LP zgodnie z
Harmonogramem Szczegotowym.
4) Etap Ill - trwajgcy do 50 Dni Roboczych od odbioru Etapu Il, obejmuje:
a) Wdrozenie konfiguracji oraz polityk bezpieczenstwa w jednostkach
pilotazowych,
b) Wdrozenie konfiguracji oraz polityk bezpieczenistwa w DGLP oraz pozostatych
jednostkach PGL LP
5) Etap IV — trwajgcy do 30 Dni Roboczych od dnia odbioru Etapu Ill, obejmuje:
a) Wykonanie Dokumentacji;
b) Szkolenie powdrozeniowe dla Administratoréw Technicznych.
6) Etap V — trwajgcy minimum 36 miesiecy od odbioru Etapu 1V, obejmuje:
a) Wsparcie serwisowe Wykonawcy;
b) Wsparcie serwisowe Producenta wraz ze wszystkimi licencjami sktadajgcymi sie
na system firewall UTM.”

Pytanie nr 26

IPU Rozdziat 12 § 85 Prosimy o podanie informacji jaki jest okres swiadczenia Serwisu? Czy
jest on réwnoznaczny z okresem gwarancji?

Odpowiedz:

Serwis producenta (zgodnie z ofertg wykonawcy) ma trwaé przez okres rowny okresowi
gwarancji na dostarczone urzgdzenia. Serwis Wykonawcy ma trwa¢ do konca obowigzywania
umowy.

Zat1 do SWZ w pkt.9 podp.2) lit. i przyjmuje brzmienie: ,Gwarancje producenta wraz
Z licencjami obejmujgca wszystkie dostarczone Urzgdzenia wraz z oprogramowaniem, przy
czym bieg okresu gwarancji oraz licencji w tym subskrypcji rozpocznie sie z chwilg podpisania
bez zastrzezen protokotu koricowego odbioru przedmiotu Umowy”

Rozdziat 12 §84 przyjmuje brzmienie: ,Wykonawca udziela Zamawiajgcemu minimum 36
miesigcznej gwarancji na dostarczong Infrastrukture, na zasadach okreslonych w Zatgczniku
nr 1 do SWZ’
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Pytanie nr 43

Dotyczy paragraf 97 Umowy: Czy w przypadku awarii urzgdzenia UTM Zamawiajgcy dopusci
przy realizacji serwisu jego zwrot do producenta w przypadku, w ktérym to urzadzenie nie jest
wyposazone w dyski stuzgce przechowywaniu logéw moggcych zawiera¢ informacje wrazliwe
a jedynie w nosniki danych stuzgce przechowywaniu obrazu systemu operacyjnego
i konfiguracji urzadzenia? Takie podejscie nie wymagatoby koniecznosci oferowania serwisu
umozliwiajgcego w razie awarii pozostawienie catego urzgdzenia (w przypadku urzgdzen bez
wyjmowanych nosnikow danych), ktéry stanowi dodatkowy, znaczacy koszt catego
rozwigzania.

Odpowiedz:

Zamawiajgcy dopuszcza przy realizacji serwisu zwrot urzadzeh do producenta w przypadku
gdy urzgdzenia nie bedg stuzy¢é do przechowywania ,logédw” mogacych zawiera¢ informacje
wrazliwe.

Pytanie nr 44
Zamawiajgcy wymaga dostarczenia w ramach dodatkowego kryterium do urzgdzenia z grupy |l
wktadek SFP kompatybilnych z Cisco. Prosimy o informacje jaki rodzaj wktadek nalezy
dostarczy¢ np.. Single-mode, multi-mode oraz czy to oznacza ze nalezy dostarczy¢ 2szt
wktadek: jedng kompatybilng z oferowanym urzadzeniem a drugg z urzgdzeniami Cisco?
Odpowiedz:
Rozdziat lll ust.4 SWZ przyjmuje brzmienie:
4. Opis kryteriow oceny ofert wraz z podaniem wag tych kryteriow i sposobu oceny
ofert
1) Za oferte najkorzystniejszg zostanie uznana oferta zawierajgca najkorzystniejszy
bilans punktow w kryteriach:
a) tagczna cena ofertowa brutto: (C) — 60% cena
Parametry techniczne (P1) — 40% w tym:
a) Kryterium Czas usuniecia btedu — waga 15%
b) Kryterium Funkcjonalnosci dodatkowe systemu — waga 5%
c) Kryterium okres licencji oraz gwarancji urzadzen waga 20%
2) Sposob obliczenia punktow:
a) Cena

Cena oferty z najnizszg ceng (zamowienie podstawowe)
C-= x 60 (pkt)
Cena oferty badanej

Ocena punktowa w kryterium ,tgczna cena ofertowa brutto” dokonana zostanie na podstawie
ceny ofertowej brutto wskazanej przez Wykonawce w ofercie dla pozycji Cena ofertowa brutto
za cato$¢ zamowienia podstawowego.

Liczba punktéw przyznana poszczegoélnym oferfom zostanie obliczona z doktadnoScig do
dwoéch miejsc po przecinku albo z doktadnoS$cig wystarczajgca do wykazania zréznicowania
ofert niepodlegajgcych odrzuceniu.

b) Kryterium Czas usuniecia btedu krytycznego lub wysokiego (C,)- waga
15%
W kryterium ,Czas usuniecia bledu” naprawa lub wymiana wadliwego podzespotu Ilub
urzgdzenia ma zosta¢ wykonana w 24 godzin od momentu przyjecia zgtoszenia btedu.
W kryterium ,,Czas usuniecia btedu” oferta moze otrzymac¢ maksymalnie 15 pkt.
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Zamawiajgcy przyzna punkty, w zaleznosSci od deklaracji wykonawcy, za usuniecie btedu
w okresie krotszym niz 24 godziny od momentu przyjecia zgtoszenia btedu, w nastepujgcy
Sposob:

Usuniecie btedu w terminie 24 godzin od momentu przyjecia zgtoszenia - Zamawiajgcy
przyzna - 0 pkt;

Usuniecie btedu w terminie 12 godzin od momentu przyjecia zgtoszenia - Zamawiajgcy
przyzna - 10 pkt;

Usuniecie btedu w terminie 8 godzin od momentu przyjecia zgtoszenia - Zamawiajgcy przyzna
- 15 pkt;

¢) Kryterium Funkcjonalnos$ci dodatkowe systemu (F,)— waga 5%
W kryterium ,,Funkcjonalnosci dodatkowe systemu” oferta moze otrzymac¢ maksymalnie 5
pkt. Za zadeklarowanie dostarczenia systemu spetniajgcego ponizsze wymagania
Zamawiajgcy przyzna punkty w nastepujgcy sposob:

Obstuga przez kazde z oferowanych urzgdzen firewall UTM wirtualnych domen w wysokoSci
minimalnie trzech — 5 pkt.

W przypadku braku deklaracji Wykonawcy w formularzu ofertowym w tym zakresie
Wykonawca otrzyma 0 punktow w tym kryterium.

d) Kryterium okres licencji oraz gwarancji urzadzen (O,y) — waga 20%
W kryterium ,Licencjonowanie oraz system gwarancyjny” urzgdzenia oraz oprogramowanie
muszg byc¢ objete okresem wsparcia, serwisem gwarancyjnym producenta oraz okresem
obowigzywania licencji wynoszgcym 36 miesiecznym. W kryterium ,Licencjonowanie oraz
system gwarancyjny” oferta moze otrzymac¢ maksymalnie 20 pkt. Zamawiajgcy przyzna
punkty, w zaleznosci od deklaracji wykonawcy, za dostarczenie licencji wraz ze wsparciem
oraz serwisem gwarancyjnym producenta na okres:
Dostarczenie licencji wraz z ustugg wsparcia oraz serwisem gwarancyjnym producenta na
okres 36 miesiecy - 0 pkt;
Dostarczenie licencji wraz z ustugg wsparcia oraz serwisem gwarancyjnym producenta na
okres 48 miesiecy - 10 pkt;
Dostarczenie licencji wraz z ustugg wsparcia oraz serwisem gwarancyjnym producenta na
okres 60 miesiecy - 20 pkt;
Podanie okresu gwarancji krotszego niz 36 miesiecy bedzie skutkowato odrzuceniem oferty
Jako niezgodnej z warunkami zamowienia.
Brak informacji w tym zakresie w tym zakresie bedzie skutkowat uznaniem przez
Zamawiajgcego, ze Wykonawca zaoferowat licencje wraz z ustugg wsparcia oraz serwisem
gwarancyjnym producenta na okres 36 miesiecy.

3) Za oferte najkorzystniejszg uznana zostanie oferta, ktora uzyska tgcznie najwyzszg
liczbe punktow obliczong wedtug wzoru:
L=C+Pr
gdzie:
L — catkowita liczba punktow,
C — punkty uzyskane w Kryterium ,tgczna cena ofertowa brutto”,
Pr — punkty uzyskane w kryterium ,Parametry techniczne’,
Ocena ,,Parametry techniczne” dokonana zostanie na podstawie wskazanych
w ofercie Wykonawcy parametrow technicznych zgodnie z punktacjg okreslong w
SWZ dla kryterium ,Parametry techniczne”
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4) Zamawiajgcy udzieli zamoéwienia Wykonawcy, ktérego oferta odpowiada¢ bedzie
wszystkim wymaganiom przedstawionym w PZP oraz w SWZ | zostanie oceniona
Jako najkorzystniejsza w oparciu o podane Kkryteria wyboru.

5) Jezeli nie mozna wybrac najkorzystniejszej oferty z uwagi na to, ze zostaty ztozone
oferty o takiej samej cenie, Zamawiajgcy wzywa wykonawcow, ktorzy ztozyli te
oferty, do ztozenia w terminie okre$lonym przez zamawiajgcego ofert dodatkowych
zawierajgcych nowg cene.

Zamawiajgcy nie przewiduje przeprowadzenia dogrywki w formie aukcji elektronicznej”

Pytanie nr 45

Zamawiajgcy wymaga dostarczenia w ramach wymagan podstawowych i wymaganh
dodatkowych do urzgdzenia z grupy Il wkltadek SFP/SFP+ kompatybilnych z Cisco. Prosimy
o informacje jaki rodzaj wktadek nalezy dostarczy¢ np.. Single-mode, multi-mode oraz czy
to oznacza ze nalezy dostarczy¢ 4szt wktadek SFP/SFP+: dwie kompatybilne z oferowanym
urzadzeniem oraz dwie kompatybilne z urzgdzeniami Cisco?

Odpowiedz:

Zamawiajgcy dokonat zmiany kryteriow oceny ofert. Punkt 4.12 OPZ otrzymat brzmienie
+Wkiadki w ilosci min. dwéch kompatybilnych z oferowanym urzgdzeniem oraz min. dwdch
kompatybilnych z urzgdzeniami pracujgcymi w infrastrukturze zamawiajgcego dla urzgdzen
,CISCO” wktadki SFP+ winny by¢ okreslone parametrami multi-mode; min. 10,0Gbps (SFP+);
2xLC (duplex); dtugos¢ fali (TX/RX): 850nm; odlegtos¢ transmisji do 300m; Uktad Diagnostyki /
Monitoring; Hot-Pluggable wraz z patchcordami Swiattowodowymi w ilosci min. dwdch
o dtugosci min. 15m”;

Pytanie nr 46

Zamawiajgcy w kryterium funkcjonalnosci dodatkowe systemu wymaga trzech wirtualnych
domen. Prosimy o potwierdzenie, ze Zamawiajgcy piszgc wirtualne domeny ma na mysli
mechanizm wirtualizacji urzgdzenia umozliwiajgcy separacje ze wzgledu na adresacje, profile
bezpieczehstwa, tablice routingu, zarzadzanie a nie jedynie wirtualizacje ze wzgledu na
oddzielng tablice routingu.

Odpowiedz:

Zamawiajgcy okreslajgc ,wirtualne domeny” miat namys$li mechanizm separacji wirtualnych
urzadzen ze wzgledu na profile bezpieczenstwa, tablice routingu, adresacje na jednym
urzadzeniu.

Pytanie nr 47

Zamawiajgcy wymaga "Przygotowanie  koncepcji wdrozenia tgczy zapasowych
z wykorzystaniem SD-WAN". Czy w zwigzku z powyzszym nalezy w ramach rozwigzania
dostarczy¢ licencje SD-WAN?

Odpowiedz:

Zamawiajgcy nie wymaga dostarczenia licencji dla rozwigzania SD-WAN, wymaga aby
dostarczony system posiadat wsparcie technologii SD-WAN, umozliwiajgc w przysztosci
rozbudowe systemu. Dlatego jednym z wymagan postawionych Wykonawcy przez
Zamawiajgcego jest opracowanie koncepcji wykorzystania tej technologii w infrastrukturze
PGL LP.

Pytanie nr 48

Zamawiajgcy w ramach wdrozenia wyspecyfikowat 11 jednostek pilotazowych. Czy to
oznacza, ze wykonawca powinien zatozy¢, ze ma wykonac¢ instalacje na miejscu w 11
jednostkach pilotazowych, a pozostate w sposdb zdalny korzystajac z pomocy pracownikow
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Zamawiajgcego? (zaktadamy wystanie urzadzenia skonfigurowanego, gdzie na miejscu
pracownik Zamawiajgcego dokona przepiecia i wspolnie z wykonawcg wykona testy).
Odpowiedz:

Tak. Wykonawca powinien zatozyé¢, ze ma wykonac instalacje na miejscu w 11 jednostkach
pilotazowych, a pozostate w sposdb zdalny korzystajac z pomocy pracownikow
Zamawiajgcego.

Pytania Il z dnia 04.07.2022 r.

Pytanie 1.
Dotyczy Zatgcznik 1 do SIWZ pkt 2.3)

Zamawiajgcy wymaga, aby urzgdzenia typu Firewall UTM dla Nadles$nictw, Zaktadow
i Osrodkéw posiadaty obstuge minimum 37 tys. nowych sesji TCP na sek. Urzgdzenia Grupy |
przeznaczone bedg dla lokalizacji, w ktérych znajdowac sie bedzie srednio ok 30 oséb, co
oznaczatoby, ze kazdy z uzytkownikébw musiatby generowa¢ ponad 1200 nowych sesji
TCP/sek. W zestawieniu z pozostaltymi wymaganymi parametrami wydajnosciowymi wymaég
ten wydaje sie byé mocno przeszacowany. Czy Zamawiajgcy zgodzi sie na dopuszczenie
urzadzen obstugujgcych 32 tys. nowych sesji TCP na sek.? Pozwoli to na zaoferowanie
optymalnego rozwigzania a jednoczesnie zapewni odpowiedni zapas wydajnosci na poziomie
ponad 1000 nowych sesji TCP/sek./uzytkownika.

Odpowiedz:

Zamawiajgcy pozostawia bez zmian zapisy Zatgcznik 1 do SIWZ pkt 2.3 dotyczgce parametru
okreslonego dla urzadzen Grupy |. Zamawiajgcy okreslajac przedmiotowy wymaog brat pod
uwage réwniez mozliwos¢ rozbudowy systemu oraz mozliwe zmiany organizacyjne
w strukturze PGL LP.

Pytanie 2

Dotyczy Zatacznik 1 do; SIWZ pkt 6.1 oraz pkt 8.15)

Zamawiajgcy wymaga dostarczenia urzgdzen wspierajgcych architekture SD-WAN.
Architektura SD-WAN oznacza zbior wielu funkcjonalno$ci a Zamawiajgcy wymaga obstugi
SD-WAN jedynie do przygotowania koncepcji wdrozenia dla taczy zapasowych, czyli matego
wycinka funkcjonalnosci tej architektury. Czy w zwigzku z powyzszym dopuszczone zostanie
rozwigzanie pozwalajgce na przygotowanie koncepcji wdrozenia tgczy zapasowych w oparciu
0 zbudowanie na kazdym z urzadzen kilku niezaleznych tuneli VPN, w ktorych ruch sterowany
jest za pomocg dynamicznych protokotéw routingu?

Odpowiedz:

Zamawiajgcy wymaga aby dostarczony system posiadat wsparcie technologii SD-WAN,
umozliwiajac w przyszitosci rozbudowe systemu. Dlatego jednym z wymagan postawionych
Wykonawcy przez Zamawiajgcego jest opracowanie koncepcji wykorzystania tej technologii
w infrastrukturze PG LP.

Pytanie 3

Dotyczy Zatgcznik 1 do SIWZ pkt 6.50)

Zamawiajgcy wymaga: ,Zarzgdzanie pasmem (QoS, Traffic shaping) za pomoca polityk
powinny umozliwia¢ okredlenie adresoéw IP, portow, protokotdow, aplikacji, uzytkownika lub
grupy uzytkownikéw w oparciu o zewnetrznych dostawcow tj. AD, zawiera¢ pola DSCP.”

Czy Zamawiajgcy dopusci rozwigzanie pozwalajgce na zarzgdzanie pasmem (Traffic shaping)
za pomocg polityk powinny umozliwia¢ okreslenie adreséw IP, portow, protokotdéw, aplikacji,
uzytkownika lub grupy uzytkownikéw w oparciu o zewnetrznych dostawcow tj. AD.?
Odpowiedz:



Zamawiajgcy podtrzymuje okreslone wymagania. Dostarczony system musi umozliwiac
ustawienie, zmiane warto$ci DSCP dla pakietow.

Pytanie 4

Dotyczy Zatgcznik 1 do SIWZ pkt 6.59.a)

Czy Zamawiajgcy dopusci rozwigzanie, ktére realizuje dostep do chronionych zasobow
poprzez komunikacje opartg o HTML 5.0 z wykorzystaniem zewnetrznego komponentu
natywnie wspieranego przez oferowane rozwigzanie?

Odpowiedz:

Tak, jezeli zewnetrzny komponent jest czescig oferowanego systemu i nalezy do producenta
oferowanego systemu.

Pytania lll z dnia 04.07.2022 r.

Pytanie 1

W dokumencie SWZ w p. Ill.4. Zamawiajgcy okreslit kryteria dotyczace dodatkowej punktacji
W kryterium oceny technicznej definiujgc wymaganie

“a) Kryterium Czas usuniecia btedu — waga 15%”.

Jednoczes$nie Zamawiajgcy nie okreslit parametrow dotyczgcych btedu krytycznego. Moze on
bowiem odnosi¢ sie do awarii sprzetowej i koniecznosci wymiany uszkodzonych elementow co
jest mozliwe w krétkim okresie czasu. Nalezy jasno wskazacé, iz w przypadku problemow
zwigzanych z oprogramowanie (potencjalny btad/bug) to z naszej wiedzy wynika, ze zaden
z producentéw nie jest w stanie usung¢ takiego btedu i kazdego btedu w czasie wymaganym
przez Zamawiajgcego — tym samym nikt nie jest w stanie spetni¢ tego kryterium. Biorgc pod
uwage powyzsze prosimy o uszczegdtowienie jak Zamawiajgcy okresla ,btad krytyczny lub
wysoki” i czy w szczegodlnosci dotyczy sytuacji, w ktérej wystepuje konieczno$¢é wymiany
urzadzenia (RMA)? Ponadto prosimy o jednoznaczne wskazanie czy dla urzadzen
pracujagcych w trybie wysokiej dostepnosci (HA, Typ 3), czas usuniecia btedu bedzie liczony od
uszkodzenie pojedynczego elementu czy tez po uszkodzeniu urzgdzenia zapasowego
(drugiego, tzw. pasywnego)?

Odpowiedz:

Biad krytyczny to btgd ktéry uniemozliwia korzystanie z systemu: m.in. bledna konfiguracja, zta
implementacja polityki bezpieczenstwa, uszkodzenie pojedynczego urzadzenia niewynikajace
z niewtasciwego uzytkowania. W przypadku btedéw/bug-éw w oprogramowaniu producenta
zamawiajgcy wymaga wskazania sposobu rozwigzania problemu tzw. Workaround do
momentu publikacji poprawki przez producenta.

W przypadku awarii urzadzenia, niezaleznie od grupy urzadzen, czas usuniecia btedu liczony
jest od momentu uszkodzenia urzadzenia

Pytanie 2

Wydokumencie SWZ w p. lll.4 Zamawiajgcy okreslit kryteria dotyczgce dodatkowej punktacii
W  kryterium oceny technicznej definiujgc wymaganie “b) Kryterium Funkcjonalnosci
dodatkowe systemu — waga 5%’ brzmigce “Obstuga przez kazde z oferowanych urzadzen
firewall UTM wirtualnych domen w wysokosci minimalnie trzech — 5 pkt.”

Zamawiajgcy definiujgc to wymaganie uzyt sformutowania wifadciwego dla jednego
z producentéw, zaktadamy jednak, ze celem Zamawiajgcego jest pozyskanie konkretnej
funkcjonalnosci. Majgc na uwadze rézne architektury urzadzen Firewall UTM / NGFW
istniejgce na rynku oraz rozng nomenklature nazewnictwa prosimy o potwierdzenie, iz celem
Zamawiajgcego jest by oferowane urzgadzenia zapewniaty mozliwos¢ tworzenia niezaleznych
polityk bezpieczenstwa dla okreslonych segmentoéw sieciowych z mozliwo$cig przypisania do



nich wirtualnych routeréw oraz definiowana wewnatrz urzgdzenia przeptywow ruchu pomiedzy
tymi wirtualnymi instancjami.

Odpowiedz:

Zamawiajgcy zmienit kryteria oceny ofert - zgodnie z odpowiedzig na pyt. 44

Pytanie 3

W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zaméwienia” w p.1.6. Zamawiajgcy wymaga aby:
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac¢ nastepujgce
certyfikacje, ktébre mogg zosta¢ zlozone w oryginale lub kopii poswiadczajgcej zgodnos¢
z oryginatem: ICSA Labs lub EAL4 dla funkcji Firewall Prosimy o rozwazenie zmiany lub
wykreslenia catkowicie tego wymagania, ze wzgledu na to, iz jego podtrzymanie moze dziatac¢
na szkode Zamawiajgcego, ogranicza¢ konkurencje i spowodowac konieczno$¢ oferowania
drozszych i starszych urzadzen przez Wykonawcéw. Przedstawiamy ponizej kilka
argumentéw:

Jako Wykonawca przyjmujemy i rozumiemy, iz celem Zamawiajgcego jest zapewnienie, ze
otrzyma on w ofertach urzgdzenia sprawdzone oraz zweryfikowane pod katem jakosSci
sprzetowo programowej. Analizujgc jednak catosciowo wymagania Zamawiajacego opisane
w dokumentach postepowania Zamawiajgcy wprowadzit szereg wymagan, zapewniajgcych, iz
urzgdzenia bedg pochodzity od lideréw rynkowych i uznanych producentéw na swiecie co jest
wskazane w p.1.7. Zalgcznika nr 1 do SWZ ,Opis przedmiotu zaméwienia” wskazujgc, iz
wymagania bedzie mogto spetni¢ maksymalnie trzech producentéw. Wszyscy Ci producenci
majg wdrozone procedury zapewniajgce wysokg jakos¢ sprzetu i oprogramowania oraz sg
stosowane w sieciach klientow strategicznych w krajach NATO.

Drugg istotng kwestig jest fakt, ze na poczatku biezgcego roku czotowi producenci tego
rozwigzan opisanych przez Zamawiajgcego tj. Checkpoint, Fortinet i Palo Alto ogfosity
dostepnos¢ nowych urzadzen firewall - ktore sg z jednej strony tansze, z drugiej wydajniejsze.
Jednoczesnie biorgc pod uwage proces certyfikacji urzgdzen, ktéry obecnie zajmuje do 2 lat
wymaganie postawione przez Zamawiajgcego w p.1.7. powoduje, iz mozliwe jest zaoferowanie
urzgdzen, ktére sg dostepne na rynku od minimum 2-3 lat. Zamawiajgcy pozbawia sie tutaj
z jednej strony dostepu do najnowszych technologii, potencjalnie godzi sie na wyzszg cene,
ale co tez istotne pozyska platformy sprzetowe, ktére najprawdopodobniej w okresie
obowigzywania 5-letniej umowy zostang przez producentéw wycofane ze sprzedazy, a co sie
z tym wigze moze doj$¢ do sytuacji, w ktérym w czasie trwania umowy producent zaprzestanie
rozwoju oprogramowania (bedzie zapewnione tylko jego utrzymanie). Mozna tez
domniemywac, iz potencjalnie wszyscy dopuszczeni przez Zamawiajgcego producenci dgzy¢
beda do certyfikacji nowych produktéw w najszybszym mozliwym czasie.

W kwestii samych certyfikacji chcemy réwniez wskaza¢, ze organizacja, ktéra odpowiada za
certyfikacje EAL4 zaprzestata wykonywania walidacji EAL4 na poczet walidacji tzw. Protection
Profiles (wiecej informaciji: https://www.niap-ccevs.org/Ref/[FAQ.cfm#cat34 ) . Tym samym nie
ma mozliwosci, aby w chwili obecnej nowe urzadzenia uzyskaty certyfikacie EAL4, zas
urzadzenia, ktore takg certyfikacje posiadajg sg urzadzeniami, ktérych certyfikacja rozpoczeta
sie kilka lat temu. Alternatywg jest zmiana wymaganych historycznych certyfikatow do
aktualnej i wspoiczesnej formy - Common Criteria Protection Profiles — jednakze
wprowadzenie tej certyfikacji (Network Devices Version min. wersja 2.1 oraz Stateful Traffic
Filter Firewalls min. Wersja 1.3 dla urzadzen Firewall) spowoduje dalsze ograniczenie
produktow, ktéore Wykonawcy bedg mogli zaoferowaé. Ostatnim czynnikiem, ktory
chcielibysmy podnies¢ to fakt, ze Zamawiajgcy wymaga certyfikacji dla samych urzgdzen
sieciowych i nie wymaga jej (lub réwnowaznej) dla systemow zarzadzania, ,podktadowych”
systemow operacyjnych, itp. Tym samym wystepuje pewna niespojnos¢ wymagan dla catoSci
systemu.
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Podsumowujgc:
Whnosimy o wykreslenie wymagania 1.6 lub jego modyfikacje w taki sposéb by mozliwe byto
zaoferowanie urzgdzen, ktére pojawity sie na rynku w roku 2022. W przypadku zgody
Zamawiajgcego Wykonawcy mieliby mozliwos¢ zaproponowania najnowszych rozwigzanh
liderujgcych producentow, ktérych produkty w dtuzszej perspektywie czasowej i tak
poddawane sg certyfikacji, W naszej ocenie odbytoby sie z korzyscig dla Zamawiajgcego,
ktéry uzyskatby z jednej strony dostep na najnowszych generacji urzgdzen, bardziej
perspektywicznych w kwestii ich rozwoju w przysziosci, a z drugiej zyska nizszg cene
zakupowa.

Odpowiedz:

Pkt 1.6 Zatgcznik 1 do SIWZ przyjmuje brzmienie: ,Poszczegdine elementy oferowanego
systemu bezpieczenstwa powinny posiadaé¢ nastepujgce certyfikacje, ktére mogg zostac
ztozone w oryginale lub kopii poswiadczajgcej zgodnosc¢ z oryginatem:

a) ICSA Labs lub EAL4 dla funkcji Firewall lub Common Criteria Protection Profiles lub

NSS Labs;”

Rozdziat Il ust.5 pkt.3) SWZ przyjmuje brzmienie: ,3)zaswiadczenie producenta urzadzen
potwierdzajgce, ze urzagdzenia posiadajg certyfikat ICSA Labs lub EAL4 dla funkcji Firewall lub
Common Criteria Protection Profiles lub NSS Labs zgodnie z zatgcznikiem nr 1 OPZ pkt. 1.6”

Pytanie 4

W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zamoéwienia” w p.1.8. Zamawiajgcy wymaga:
Wykonawca sktadajgc oferte potwierdza, ze dostarczone urzadzenia spetniajg wszystkie
wymagania zawarte w OPZ. Wykonawca przedstawi karte produktu zawierajgcg opis
funkcjonalnosci i parametry, zamawiajgcy dopuszcza wersje angielskg Poszczegolni
producenci majg rézng polityke dotyczgcg umieszczania kluczowych danych w kartach
katalogowych tym samym moze sie zdarzyé sytuacja, w ktérej parametry, ktorych
potwierdzenia Zamawiajgcy wymaga, nie bedg sie znajdowaé w karcie katalogowe;.

W zwigzku z powyzszym prosimy o potwierdzenie, iz Zamawiajgcy uzna oferte za wazna,
jezeli Wykonawca przedstawi jako srodki dowodowe dokumentacje producenta w postaci
odnosnikéw do dokumentacji producenta umieszczonej na jego stronie internetowej lub tez
fragmentow dokumentacji w postaci zatgcznikow PDF, ewentualnie dopuszczenie oswiadczeh
i innych dokumentoéw potwierdzajgcych spetnienie wymagan.

Odpowiedz:

Zamawiajgcy dopuszcza ziozenie oswiadczenia wtasnego Wykonawcy potwierdzajgcego
spetnienie wymagan dotyczacych parametréw, ktére nie zostaly wyszczegdlnione w karcie
katalogowe;j.

Pytanie 5

W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zamoéwienia” w p.1.9. Zamawiajgcy wymaga:
Dopuszcza sie, by system centralnego zarzadzania i logowania (Grupa IV), wchodzacy
w skiad systemu ochrony byt zrealizowane w postaci zamknietej platformy sprzetowej lub
w postaci komercyjnej dedykowanej platformy ,virtual appliance".

Podobnie w punkcie 5 ,Wymagania dla IV Grupy urzadzen centralnych do zarzgdzania
i logowania w CP”, Zamawiajgcy zezwala na zastosowanie przez oferentéw albo systemu
zwirtualizowanego (VM Appliance) albo rozwigzania sprzetowego Uprzejmie prosimy
o informacje czy Zamawiajgcy przewiduje dedykowanie okreslonych zasobow serwerowych
(vCPU, RAM) i przestrzeni dyskowej dla potrzeb instalacji oprogramowania zarzgdzajgcego.
Jezeli tak to prosimy o wskazanie jaki sg to zasoby. Prosimy tez o wskazanie wirtualizatora
(VMWare, Hyper-V, KVM), ktérym dysponuje Zamawiajgcy celem doboru wtasciwej maszyny
wirtualnej. Jezeli zasoby te nie zostang zapewnione przez Zamawiajgcego wéwczas - biorgc
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pod uwage, iz system taki wymaga sprzetu - uprzejmie prosimy o potwierdzenie, ze
w przypadku dostarczenia systemu logowania i raportowania w postaci wirtualnej konieczne
jest dostarczenie réwniez wszystkich komponentéw niezbednych dla jego uruchomienia.
Alternatywnie prosimy o ujednolicenie wymagan przez okres$lenie, iz system zarzadzania musi
zosta¢ dostarczony w postaci dedykowanego urzgdzenia (appliance).

Odpowiedz:

Zamawiajgcy okreélit wszelkie wymagane parametry oraz przedstawit srodowisko jakim
dysponuje, opis znajduje sie w Zatgczniku nr 1 do SWZ pkt. 5.2.

Pytanie 6

W Zatgczniku nr 1 do SWZ w wymaganiach dla urzgdzen Typ 1, Typ 2 oraz Typ 3
zamawiajgcy uzywa opisu dla wydajnosci urzadzenia “Przepustowo$¢ ruchu dla kontroli
NGFW (Firewall, Application Control, IPS)” pomija jednak w tym wymaganiu malware (Punkt
46). Jednoczesnie w innych wymaganiach funkcjonalnych Zamawiajgcy okresla wymagania
inspekcyjne realizowane — praktycznie u wszystkich producentow - przez modut antymalware.
Uprzejmie prosimy o wyjasnienie czy nie doszto tutaj do oczywistej omyiki pisarskiej
polegajgcej na nie uwzglednieniu w wymaganiu 46 funkcji antymalware. Pytanie z naszej
strony jest o tyle istotne, ze wigczenie tej funkcjonalnosci moze spowodowaé znaczaca (np.
dwukrotng lub wiekszg) degradacje wydajnosci urzgdzenia w poréwnaniu do zestawu funkcji,
ktory Zamawiajgcy uwzglednit obecnie w wymaganiach. Jezeli Zamawiajgcy okreslit to
wymaganie intencjonalnie wowczas prosimy w wskazanie dotyczgce wymagan
zamawiajgcego w kwestii wydajnosci urzadzenh z wigczonym silnikiem antymalware.
Dodatkowo prosimy o ewentualng/analogiczng zmiane w wymaganiach dotyczgcych testow
wydajnosciowych w p. 10.13.e.

Odpowiedz:

Punkty 2.6, 3.7, 4.7 Zatgcznika nr 1 do SWZ otrzymujg brzmienie: ,Przepustowos¢ ruchu dla
kontroli NGFW (Firewall, Application Control, IPS, antymalware) dla ruchu typu Enterprise*:
minimum (...)" Przy zachowaniu podanych pierwotnie wartosci odpowiednio dla kazdej z grup.
Punkt 10.13.e Zatgcznika nr 1 do SWZ otrzymuje brzmienie:” Wydajnosé ruchu typu Enterprise
nie mniej niz zgodnie z podang specyfikacja w OPZ dla I,Il grupy urzadzeh kontroli NGFW
(Firewall, Application Control., IPS, antymalware) Potwierdzeniem zaliczenia testu bedzie
raport z generatora ruchu zawierajgcy informacje o przeptywnosci ruchu. Zamawiajgcy
dopuszcza tolerancje btedu wynoszacg +/- 5%.”

Pytanie 7

W Zatgczniku nr 1 do SWZ w wymaganiach dla urzadzen Typ 1, Typ 2 oraz Typ 3
Zamawiajgcy wymaga dostarczenia urzadzen z podanymi ilosciami interfejséw GigabitEthernet
RJ-45 nie wymagajgc ilosci dedykowanych interfejséw zarzadzania.

Biorgc pod uwage, ze Zamawiajgcy wymaga systemu zarzgdzania oraz wymaga lokalnego
dostepu administracyjnego do urzadzen prosimy o wyjasnienie czy nalezy przewidzieé, iz
jeden z wymaganych portéw jest przewidziany dla zarzgdzania czy tez interfejs zarzadzajacy
ma by¢ traktowany jako dodatkowy w urzadzeniu danego typu (+1 do ilosci podanej
w wymaganiach)?

Odpowiedz:
Zamawiajgcy nie wymaga dodatkowego portu zarzadzania dla urzgdzen Grupy 111111,

Pytanie 8
W Zatgczniku nr 1 do SWZ w wymaganiach dla urzadzen Typ 1, Typ 2 oraz Typ 3
Zamawiajgcy wymaga obstugi VLAN z minimum 30 interfejsami.
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W wiekszosci rozwigzan typu Firewall UTM / NGFW réwnoczes$nie do stosowania polityk
bezpieczenhstwa stosuje sie pojecie stref bezpieczehstwa (ang. zone). Prosimy o potwierdzenie
iz wlasciwym jest rozumienie ze wymaganie 30 interfejsbw oznacza réwniez wymaganie
obstugi 30 stref (w potgczeniu z wymaganiem z punktu 6.56.) ?

Odpowiedz:

Zamawiajgcy okreslit wszelkie wymagane parametry minimalne stawiane dla urzgdzen z grupy
LILIT w tym iloSci interfejsow VLAN.

Pytanie 9

WyZa’chzniku nr 1 do SWZ ,Opis przedmiotu zamdwienia” w p.4.4. Zamawiajgcy wymaga aby:
W zakresie Firewall’a obstuga: minimum 160 tys. nowych sesji na sekunde TCP;

Z dokonanej analizy urzadzenh dostepnych na rynku wynika, iz mozliwe jest zaoferowanie
urzadzen spetniajgcych wymagania Zamawiajgcego z wyjatkiem tego jednego parametru.
Analizowane urzadzenie Palo Alto w zakresie firewalla obstuguje 155 tysiecy nowych sesji
TCP na sekunde. Jednoczesnie urzadzenia te zapewniajg wymagane wydajnosci na poziomie
dwukrotnie wyzszym niz wymagany. Spetnienie wymagania 4.4 w obecnej postaci spowoduje
koniecznos¢ zaoferowania urzadzenh, gdzie praktycznie wszystkie wymagane parametry bedg
przekroczone wielokrotnie, a tym samym cena tych urzadzen bedzie adekwatnie wyzsza
(o okoto 100%).

Dodatkowo biorgc pod uwage, ze w opisie testow — w punkcie 10.13.f - Zamawiajgcy dopuscit
tolerancje testowanych wymagan w zakresie +-5% (czyli 8 tysiecy sesji na sekunde TCP)
zmiana ta nie powinna stwarza¢ zadnych technicznych przeszkéd, zwtaszcza ze urzgdzenia te
stosowane sg sieciach klientow na catym sSwiecie. W zwigzku z powyzszym prosimy
0 obnizenie wymagania 4.4 do poziomu 155 000 sesji TCP na sekunde.

Oczywiscie mamy Swiadomosc¢, ze dobdr parametréw technicznych (mimo, ze spodziewamy
sie, iz zostat dokonany z pewnym zapasem) jest determinowany uzasadnionymi potrzebami
Zamawiajgcego, jednakze w przypadku, gdy Zamawiajgcy wyrazitby zgode na obnizenie tego
jednego parametru (realnie o mniej niz 4%) wowczas nam — jako Wykonawcy

— otworzy to mozliwos¢ ziozenia oferty zdecydowanie korzystniejszej cenowo dla

Zamawiajgcego.

Odpowiedz:

Zamawiajgcy pozostawia bez zmian zapisy Zatgcznik 1 do SIWZ pkt 4.4 dotyczgce parametru
okreslonego dla urzadzeh Grupy lll. Istniejgce zapisy sg podyktowane uzasadnionymi

potrzebami Zamawiajgcego.

Pytanie 10

W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zaméwienia” w p.5.9 (a i b) . Zamawiajgcy
wymaga, aby centralny system zarzgdzania zapewniat:

a) minimum 500GB danych logow zdarzen dziennie;

b) obstuge nie mniej niz 45TB przestrzeni dyskowej;

Prosimy o potwierdzenie czy przy realizacji systemu zarzgdzania i logowania sktadajgcego sie
z kilku aplikacji lub urzgdzeh wymagane jest spetnienie obu wymagan przez kazdy z nich?
Odpowiedz:

Wymagania dotyczace systemu zarzadzania oraz logowania zostaty opisane w Zatgczniku nr 1
do SWZ w pkt. 5.8 oraz 5.9. W przypadku systeméw rozdzielnych system zarzgdzania musi
spetnia¢ kryteria z pkt.5.8, a system logowania z pkt. 5.9. W przypadku systeméw
nierozdzielnych musi spetnia¢ jednoczesnie wymagania z pkt. 5.8 i 5.9.

Pytanie 11
W Zatgczniku nr 1 do SWZ ,,Opis przedmiotu zamowienia” w p.6.1.. Zamawiajgcy wymaga aby
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Urzadzenia oferowane przez Wykonawce muszg wspierac architekture SD-WAN;

Prosimy o uszczegodtowienie czy funkcjonalnos¢ (i ew. wymagane licencje) nalezy dostarczyé
razem z urzgdzeniami, czy ma by¢ tylko mozliwos¢é uzupetnienia licencji SD-WAN
w przysztosci?

Odpowiedz:

Zamawiajgcy nie wymaga dostarczenia licencji dla rozwigzania SD-WAN, wymaga aby
dostarczony system posiadat wsparcie technologii SD-WAN, umozliwiajagc w przyszitosci
rozbudowe systemu. Dlatego jednym z wymagan postawionych Wykonawcy przez
Zamawiajgcego jest opracowanie koncepcji wykorzystania tej technologii w infrastrukturze
PGL LP.

Pytanie 12
W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zamoéwienia” w p.6.6.. Zamawiajgcy wymaga aby

cechg urzadzen byta Wspétpraca z siecig energetyczng o parametrach: 230V AC = 10%, 50
Hz +4% / — 6%;

Zamawiajgcy definiuje wymaganie “Wspdtpraca z siecig energetyczng o parametrach: 230V
AC + 10%, 50 Hz +4% / — 6%;”

Sposéb, okreslenia wymagania w ten sposob powoduje, iz jego potwierdzenie jest trudne o ile
wrecz niemozliwe w oficjalnej dokumentacji dominujgcej wiekszosci producentéw. Biorgc pod
uwage, ze kwestie zasilania sg uregulowane normami i dyrektywami unijnymi wnosimy
o potwierdzenie, ze Zamawiajgcy uzna to wymaganie za spetnione jesli urzgdzenie bedzie
posiadato certyfikat zgodnosci CE jako wystarczajgce dla potwierdzenia zgodnosci z krajowym
systemem energetycznym. Ewentualnie proponujemy o uzupetnienie wymagan (poza CE) o
koniecznos¢ spetnienia dyrektyw unijnych 2014/30/EU oraz 2014/35/EU.

Podsumowujgc prosimy o zmiane tego zapisu do formy zgodnej z aktualnymi regulacjami
prawnymi i normami EU.

Odpowiedz:

Pkt 6.6 Zatgcznik 1 do SIWZ przyjmuje brzmienie: ,Wspoipraca z krajowg siecig energetyczng
o parametrach: 230/240V AC, 50/60 Hz".

Pytanie 13
W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zaméwienia”.. Zamawiajgcy wielokrotnie

specyfikuje wymagania dotyczgce technologii ochrony poczty elektronicznej przed spamem
(SPAM):

- Punkt 6.19 “filtr WWW (...) spam (...)"

- Punkt 6.3 4 “(...)adresy e-mail(...)"

- Punkt 6.49 “Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.”

- Punkt 9.j “W ramach postepowania Wykonawca dostarczy licencje(...)Antyspam(...)”

Prosimy o rozwazenie zmiany lub wykreslenia catkowicie tego wymagania, ze wzgledu na to,
iz jego podtrzymanie moze dziata¢ na szkode Zamawiajgcego i ogranicza¢ konkurencije.
Przedstawiamy ponizej kilka argumentéw:

Zamawiajgcy w punkcie 1 “Wymagania ogdélne” wymienia wymagane technologie
bezpieczehstwa “Obejmuje kontrolg ochrone antywirusowsg, tresci WWW, zapore sieciowa,
system prewencji wtaman (IPS), system detekcji zagrozen (IDS), kontrole aplikacji i ustug.”
gdzie spam i ochrona poczty nie sg wymienione.

Wymagania te sg uzasadnione, gdyz dotyczg urzadzen stosowanych w sieci WAN. Znalazto to
tez odzwierciedlenie w zapisach przeprowadzanego przez Zamawiajgcego rozpoznania
rynkowego (tzw. RFI) gdzie wymaganie na technologie Anty-SPAM oraz WAF nie bytby
wymagane. Funkcjonalnos¢ Anty-SPAM jest wiasciwa dla urzgdzen chronigcych serwery
pocztowe, w przypadku zatem gdy poczta elektroniczna jest realizowana za pomoca
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scentralizowanego — catkowicie lub czesciowo — rozwigzania, wéwczas realizacja ochrony
przed spamem réwniez powinna by¢ scentralizowana. Wielokrotnie zostato to potwierdzone
w miedzynarodowych rekomendacjach (np. NIST Special Publication 800-45 Version 2), iz
efektywna realizacja ochrony przed spam powinna by¢ realizowana w ramach systemu poczty
elektronicznej i w punkcie przyjmowania poczty elektronicznej ze $wiata zewnetrznego

Z analizy rekordow typu MX w DNS dla domeny lasy.gov.pl, analizy historycznych Zaméwienh
Publicznych Zamawiajgcego domniemujemy, ze Zamawiajgcy posiada juz taki centralny
system ochrony poczty elekironicznej. Replikowanie systemu anty-SPAM w  kilkuset
lokalizacjach (w ktérych jak domniemujemy, nie ma juz kilkuset lokalnych serweréw poczty
elektronicznej) wymaga postawienia pytania o zasadnos$¢ wymagania Anty-SPAM
w urzadzeniach stosowanych w WAN. Jednoczesnie, utrzymanie wymagania dotyczgcego
funkcjonalnoéci Anty-SPAM spowoduje ograniczenie producentéw mogacych zaoferowac
rozwigzania w przedmiotowym postepowaniu — w szczegdlnosci nie mogg tutaj zostaé
zaoferowane rozwigzania lidera rynku — firmy Palo Alto.

Podsumowujac:

Wnosimy o wykreslenie wymagan dotyczgcych ochrony Anty-SPAM Ilub tez modyfikacje
wymagah w taki sposdb by mozliwe bylo zaoferowanie urzadzen, ktére zapewniajg peing
inspekcje protokotow poczty elektronicznej od strony sieciowej jednakze nie realizujg ochrony
anty-SPAM, ktéra w ocenie Wykonawcy niekoniecznie jest niezbedna w miejscach gdzie
wymaga jej Zamawiajgcy.

Odpowiedz:

Zamawiajgcy zmienia brzmienie Zat.1 do SWZ:

- pkt. 6.19 na nastepujgce: ,ramach filtra WWW powinny by¢ dostepne kategorie istotne
z punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace zrodtem ztosliwego
oprogramowania), phishing, Dynamic DNS, proxy.”

- pkt 6.34 na nastepujacy: "Dostarczony system musi posiada¢ mozliwos¢ definiowania
wiasnych list wskaznikéw 1oC tj. sieci i adresy IP, nazwy DNS, skroty plikow (co najmniej:
SHA, MD5). Jezeli jest to wymagane Wykonawca musi dostarczy¢ odpowiednie licencje
producenta w ramach wskazanego rozwigzania;”

- pkt 9.j na nastepujacy: ,ramach postepowania Wykonawca dostarczy licencje rownowazne
z subskrypcjg upowazniajgce do korzystania z aktualnych baz funkcji ochrony producenta
obejmujace: kontrole aplikaciji, IPS, Antywirus, Web Filtering baz reputacji adreséw IP/domen.”
Zamawiajgcy wykresla pkt 6.49

Pytanie 14
W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zamowienia”.. Zamawiajgcy w punkcie 6 okresla
“Wymagania wspolne dla 111,11l Grupy urzgdzeh tworzgcych system bezpieczehnstwa. Wspdine

dla wszystkich grup urzadzen.* podpunkt 32 specyfikuje wymagania “Mechanizmy ochrony dla
aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci nagtéwka, ilosci
parametrow URL, Cookies.”, ktére w cyber-bezpieczenstwie okresla sie jako tzw. WAF (z ang.
Web Application Firewall). Prosimy o rozwazenie zmiany lub wykreslenia catkowicie tego
wymagania, ze wzgledu na to, iz jego podtrzymanie moze dziata¢ na szkode Zamawiajgcego
i ograniczac konkurencje.

Mianowicie rozwigzania klasy WAF stosowane sg w osrodkach przetwarzania danych oraz
w punktach styku z siecig Internet, w ktérych udostepniane sg aplikacje witasne.
W szczegdblnoéci nie jest to cecha wtasdciwa dla urzadzen w sieci WAN. Nalezy tez zaznaczyc,
iz chcgc w petni zabezpieczy¢ lokalizacje zdalne w WAN przed atakami na aplikacje Web
Zamawiajgcy musiatby nabyé — zgodnie z rekomendacjami rynkowymi — dedykowane
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rozwigzania, ktérych funkcje znaczaco wykraczajg poza opisane w Zatgczniku 1 do SIWZ.
Dedykowane rozwigzania sg realizowane ,zewnetrzne” wzgledem zapér sieciowych i sg
dostarczane przez producentéw takich jak A10, F5, Fortinet, Imperva, Radware czy
podobnych przy czym wowczas koszt takiej ochrony bytby zapewne wyzszy anizeli koszt
samych zapor.

Biorgc pod uwage, iz funkcje opisane przez Zamawiajgcego stanowig najczesciej tylko
uzupetnienie ochrony aplikacji prosimy o zmiane wymagania i dopuszczenie rozwigzan, ktére
bedg zapewniaty inny podzbidr funkcjonalnosci WAF (w tym ochrone aplikacji webowych przed
atakami typu: SQL injection, cross-site scripting (XSS), brute force, access violations,
slowloris, security misconfigurations, Data Leak) przy czym jednak bedzie to inny podzbiér
wzgledem wymaganego przez Zamawiajgcego.

Zmiana wymagania i dopuszczenie innej czesci funkcjonalnej WAF (w duzej mierze tozsamej z
wymagang) pozwoli Wykonawcy na zaoferowanie rozwigzah Palo Alto. Jednoczesnie od
strony technologicznej nie powinno wplywaé to na jakos¢ rozwigzania jako catosci gdyz jako
Wykonawca domniemujemy, iz podstawowa ochrona WAF jest realizowana dla aplikacji
centralnych przez dedykowane rozwigzania.

Odpowiedz:

Zamawiajgcy zmienia brzmienie Zat.1 do SWZ:

- pkt. 6.32 na nastepujgce: ,Mechanizmy ochrony dla aplikacji Web’owych co najmniej
ochrona przed: Cross-site Scripting, SQL Injecton, Brute force.”

Pytanie 15
W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zamowienia”.. Zamawiajgcy w punkcie 6.34

Dostarczony system musi posiada¢ mozliwos¢ definiowania wiasnych list wskaznikéw loC {j.
sieci i adresy IP, nazwy DNS, adresy e-mail, skroty plikdw (co najmniej: SHA, MD5). Jezeli jest
to wymagane Wykonawca musi dostarczyé odpowiednie licencje producenta w ramach
wskazanego rozwigzania; Powyzsze wymaganie wskazuje zamknietg liste 1oC, ktorych
Zamawiajgcy wymaga. Determinuje to pewien konkretny sposob realizacji ustugi/funkcji. Ze
wzgledu na rézne sposoby budowania sygnatur przez producentéw rozwigzan Firewall UTM /
NGFW nie zawsze jest mozliwe blokowanie plikow na bazie funkcji skrétéw. Nie bez znaczenia
jest to, iz funkcje skrétéw sg dzis bardzo wrazliwe na polimorfizm ztosliwego oprogramowania
przez co warto$¢ bezpieczenstwa takiej funkcjonalnosci jest mocno ograniczona. Inng kwestig
jest mocno ograniczona skalowalnosc¢ takich list 10C; nota bene ograniczenie skalowalno$ci
dotyczy rowniez adresow e-mail. Jednoczesnie warto zaznaczy¢, iz wiodgcy producenci
oferujg w swoich rozwigzaniach mechanizmy automatyzacyjne np. dla adreséw IP, sieci IP czy
domen. Czes¢ z nich oferuje réwniez definiowania innych — réwniez poddajacych sie
automatyzacji — wskaznikoéw loC, wykraczajgcych poza liste wskazang przez Zamawiajgcego.
W zwigzku z powyzszym prosimy o usuniecie z wymagania 6.34 fragmentu “adresy e-mail,
skroéty plikdéw (co najmniej: SHA, MD5).”

Odpowiedz:

Zamawiajgcy zmienia brzmienie Zat.1 do SWZ: pkt. 6.34 na nastepujgce: ,Dostarczony system
musi posiada¢ mozliwos¢ definiowania wiasnych list wskaznikéw loC tj. sieci i adresy IP,
nazwy DNS, skroty plikéw (co najmniej: SHA, MD5). Jezeli jest to wymagane Wykonawca
musi dostarczy¢ odpowiednie licencje producenta w ramach wskazanego rozwigzania;”

Pytanie 16
W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zaméwienia” Zamawiajgcy w punkcie 6.35

okresla wymaganie “System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.”
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Funkcjonalno$¢ ta jest specyficzna dla waskiej grupy (1-2) producentéw rozwigzan typu
NGFW/UTM i tym samym moze ogranicza¢ konkurencje. Biorgc pod uwage aktualne
uwarunkowania dotyczgce sposobdéw atakéw warto podkresli¢, ze ztosliwe oprogramowanie
dystrybuowane jest za pomocg matych i specjalnie spreparowanych dokumentéw PDF/Office.
Praktycznie nie spotyka sie prawdziwych dokumentéw firmowych wykorzystywanych w tym
celu. Dodatkowo dopuszczenie dokumentéw (bez aktywnej zawartosci) i jednoczesnie bez
jego ,manualnej” kontroli i analizy stanowi¢ moze powazne ryzyko naruszenia bezpieczenstwa
w sieci Zamawiajgcego. Potencjalnym antidotum moze by¢ analiza Machine Learning
realizowana bezposrednio na urzgdzeniach, jednakze nalezy tu wskazag¢, iz w celu uzyskania
petnej pewnosci dotyczagcej takiego pliku jest jego analiza w $rodowisku sandbox ,baremetal”

i dodatkowo ochrona realizowana samej stacji koncowe;.

Czy w zwigzku z tym prosimy o informacje czy Zamawiajgcy dopusci rozwigzanie, w ktérym
pliki PDF oraz Microsoft Office bedg poddawane kontroli i analizie przez moduty
bezpieczehstwa (zgodnie z pozostatymi punktami w OPZ) wraz z analizg Machine Learning
realizowang na urzadzeniu z mozliwoscig ich zablokowania/zaraportowania w przypadku
wykrycia zagrozenia, ale bez mozliwosci usuniecia aktywnej zawartosci?

Odpowiedz:

Tak, Zamawiajgcy dopuszcza wskazane w pytaniu rozwigzanie.

Zamawiajgcy zmienia brzmienie pkt. 6.35 na nastepujgce: ,System musi umozliwia¢ kontrole
zawartosci plikbw PDF oraz MS Office w przypadku wykrycia zagrozenia musi posiadac
mozliwo$¢ zablokowania oraz raportowania zagrozenia;”

Pytanie 17
W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zaméwienia” Zamawiajgcy w punkcie 6.38

okresla wymaganie “System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: ZIP,
RAR.”

Realizacja skanowania RAR przez urzadzenia Firewall UTM jest mozliwa tylko w trybie
dziatania proxy, czyli dziatanie w archaicznym trybie Store and Forward. Wynika to z formatu
archiwum RAR, ktére musi zosta¢ pobrane w catosci.

Jednoczesnie dla petnej analizy RAR i plikdw, ktore sg skompresowane wewnatrz (zazwyczaj
sg to dokumenty Office) i tak konieczna jest ich analiza sandboxowa (statyczna lub
dynamiczna) Stad tez prosimy o informacje, czy Zamawiajgcy dopusci mozliwos¢ realizacji
skanowania RAR w chmurowym sandboxie tego samego producenta co oferowane zapory lub
tez prosimy o wykreslenie wymagania dotyczgcego skanowania RAR.

Wykredlenie skanowanie zawartosci RAR przez Firewall pozwoli Wykonawcom na
zaoferowanie urzadzen Palo Alto Networks, ktére pracujg w nowoczesniejszym trybie inline ze
strumieniowg analizg tresci. Jednoczesnie sygnalizujemy, iz ze wzgledu na techniczny sposob
realizacji skanowania archiwéow w urzadzeniach dziatajgcych w trybie proxy jest wysoce
zalecane przeprowadzenie analizy wydajnosciowej (dla tego trybu pracy zapor) lub

przyjecie a priori, iz podane warto$ci w OPZ wydajnos$ci muszg uwzgledniaé przejscie catego
urzadzenia w tryb proxy (z wiaczong funkcjg skanowania archiwow ZIP i RAR). Warto
zaznaczyg, iz tryb proxy moze by¢ tez wymuszany przez inne scenariusze ruchowe np. analize
DNS.

Przejscie urzadzenia w tryb proxy powoduje zazwyczaj ogromne ograniczenie jego wydajnosci
(nieraz jest to. 10 krotny lub wiekszy spadek). Oznacza to ze w przypadku jezeli Zamawiajgcy
rzetelnie okreslajgc potrzeby —wymagatby, aby wydajnosci urzgdzen byly realizowane w trybie
proxy, wowczas koszty oferowanych urzgdzen wzrostyby kilkukrotnie.

Zmiana wymagania i dopuszczenie jako uzupetnienia innej czesci indykatoréw IoC — dzieki
automatyzacji znacznie czesciej wykorzystywanych w praktyce - pozwoli Wykonawcy na
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zaoferowanie rozwigzan Palo Alto. Jednoczesnie od strony technologicznej nie powinno
wptywac to na jako$¢ rozwigzania jako catosci, gdyz poza wymaganymi przez Zamawiajgcego
urzadzenia te oferujg réwniez mozliwos¢ definiowania innych wskaznikéw loC.

Odpowiedz:

Zgodnie z wymogiem pkt. 6.38 System ma posiada¢ wskazang funkcjonalno$¢ skanowania,
Zamawiajgcy nie narzuca sposobu realizacji wymogu.

Pytanie 18
W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zamoéwienia” Zamawiajgcy w punkcie 6.53.b
okresla wymaganie:
System powinien zapewni¢ mozliwo$¢ tworzenia polityk bezpieczenstwa z uwzglednieniem
uzytkownikow;
- Uzytkownikéw oraz grupy przechowywane w lokalnej bazie systemu,
- Uzytkownikow, grupy zagniezdzone przechowywane w bazach zgodnych z LDAP,
- Atrybutow VSA zwracanych po uwierzytelnieniu uzytkownika w serwerze RADIUS.
- Uzytkownikéw oraz grupy przechowywane w bazach zgodnych z TACACS+;
W zwigzku z coraz mniejszg popularnoscig uwierzytelnienia uzytkownikow z wykorzystaniem
serwerow RADIUS oraz TACACS+ przy jednoczes$nie mocno rozwijanym uwierzytelnieniem z
wykorzystaniem SAML prosimy o informacje czy Zamawiajgcy zgodzi sie na zaoferowanie
zapor sieciowych, ktére umozliwig tworzenie polityk bezpieczenstwa z wykorzystaniem nazw
uzytkownikéw i grup przechowywanych w lokalnej bazie systemu, uzytkownikéw i grup
zagniezdzonych przechowywanych w bazach zgodnych z LDAP oraz nazw uzytkownikéw
uzyskanych poprzez protokét SAML (jednoczesnie zapory te nie obstugujg atrybutow VSA
zwracanych po uwierzytelnieniu w serwerze RADIUS oraz uzytkownikéw i grup
przechowywanych w bazach zgodnych z TACACS+). Ponadto oferowane zapory sieciowe
zapewnialyby wspotprace z rozwigzaniem Cisco ISE, ktérego rozbudowe Zamawiajgcy
przewiduje w ramach postepowania DZ.270.13.2022 Budowa Systemu Dostepu do Zasobow
Sieciowych dla PGL LP.
Odpowiedz:
Zamawiajgcy zmienia brzmienie Zat.1 do SWZ: pkt. 6.53b) na nastepujace: ,,
b) Uzytkownikow;

- Uzytkownikow oraz grupy przechowywane w lokalnej bazie systemu,

- Uzytkownikow, grupy zagniezdzone przechowywane w bazach zgodnych z LDAP;”

Pytanie 19
W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zaméwienia” Zamawiajagcy w punkcie 6.59

okresla wymaganie System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie
tej funkcji musi zapewnia¢:

a) Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng
dziatajgcg w oparciu o HTML 5.0.

b) Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

¢) Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

Prosimy o rozwazenie zmiany tego wymagania jako opcjonalnego — dostepnego po
rozbudowie. Rozwigzania SSL VPN stosowane sg zazwyczaj na styku internetowym dla
dostepu zdalnego uzytkownikow mobilnych lub pracownikéw dziatajgcych w biurach zdalnych.
Jako Wykonawca — mimo naszego wieloletniego doswiadczenia — nie spotkaliSmy sie
z koniecznos$cig realizowania dostepu zdalnego wewnatrz WAN w skali, ktorej wymaga
Zamawiajgcy. Biorgc pod uwage iz jest to element, ktéry podnosi koszty rozwigzania (np.
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koszty klienta VPN) prosimy o rozwazenie wykreslenia tego wymagania lub jego ograniczenia
dla czesci urzadzen w sieci, dla ktorych opisana funkcja jest niezbedna lub catkowicie
potraktowanie tego wymagania jako opcjonalnego (tzw. funkcje te beda dostepne po zakupie
odpowiedniej licencji).

Odpowiedz:

Dostarczone urzgdzenia muszg posiada¢ mozliwosé realizacji funkcjonalnosci wskazanych
w pkt 6.59. Zamawiajacy w przedmiotowym postepowaniu nie wymaga dostarczenia licenciji.

Pytanie 20
W Zatgczniku nr 1 do SWZ ,Opis przedmiotu zaméwienia” Zamawiajgcy w punkcie 6.59

okresla wymaganie System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie
tej funkcji musi zapewniaé:

a) Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng
dziatajgcg w oparciu o HTML 5.0.

b) Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

c) Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

W podpunkcie B Zamawiajgcy wskazuje na koniecznos¢ zastosowania dedykowanego klienta.
Uprzejmie prosimy o potwierdzenie, iz klienta tego nalezy dostarczy¢ wraz z urzgdzeniami,
powinien pochodzi¢ on od producenta oferowanych zapér i by¢ objety gwarancjg i wsparciem
technicznym producenta przez caty okres, na ktéry jest wsparcie dla zapoér sieciowych.
Odpowiedz:

Dostarczone urzgdzenia muszg posiada¢ mozliwos¢ realizacji wymagah wskazanych w pkt
6.59. Zamawiajgcy nie wymaga w przedmiotowym postepowaniu dostarczenia licenciji,
gwarancji i wsparcia technicznego producenta dla dedykowanego klienta wskazanego w pki.
b.

Pytanie 21

W punkcie 10.7 OPZ opisane zostaty wymagania odnos$nie testow wydajnosciowych:

“Testy muszg zosta¢ wykonane dedykowanym urzadzeniem dostarczonym przez Wykonawce
umozliwiajgcym wygenerowanie ruchu o wymaganej charakterystyce i wolumenie zgodnie ze
specyfikacjg minimalng przedstawiong w OPZ dla I,1l grupy urzgdzenh firewall UTM. Urzadzenie
musi réwniez umozliwia¢ generowanie prébek na podstawie pliku zawierajgcego podstuchy lub
skopiowany rzeczywisty ruch sieciowy.”

Prosimy o uszczegdtowienie charakterystyki ruchu, ktéry bedzie wykorzystywany na
generatorze ruchu podczas testow wydajnosciowych, przyktadowo okreslajgc, ze bedzie to
ruch zgodny z opisem z wymagan wydajnosciowych w OPZ:

“ruch Enterprise (HTTPS - 32%; HTTP — 5%; LDAP — 25%; DNS — 1,6%; SMTP — 3,9%; UDP
— 2,5%; TCP — 30%)” lub prosimy dotgczy¢ prébke ruchu (PCAP) ktéra bedzie mogta by¢
wykorzystana podczas testéw wydajnosciowych do dokumentacji SWZ Zamdéwienia.

Pozwoli to Wykonawcy nie tylko na wczesniejsze przygotowanie sie do testéw, ale rowniez
zweryfikowanie oferowanych modeli przed ziozeniem oferty Pragniemy podkresli¢é - Aby na
etapie przygotowywania oferty mozliwe byto potwierdzenie spetnienia wymagan przez
oferowane rozwigzania niezbedny jest dostep do prébek ruchu PCAP, ktdrych zamierza uzyc¢
do testow Zamawiajgcy. W przeciwnym wypadku nie ma mozliwosci weryfikacji wymagan w
formie empirycznej a tylko za pomocg szacowania obarczonego bardzo duzym progiem
btedéw. Jezeli dostarczenie prébek ruchu PCAP nie jest to mozliwe, prosimy o wykreslenie
wymagania z PCAP i pozostawienie tylko zapisu o ruchu “ruch Enterprise (HTTPS - 32%;
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HTTP — 5%; LDAP — 25%; DNS — 1,6%; SMTP — 3,9%; UDP — 2,5%; TCP — 30%)” ktory
zostanie wygenerowany za pomocg generatora ruchu / testera wydajnosci.

Odpowiedz:

Zamawiajgcy podtrzymuje brzmienie przedmiotowych zapiséw bez zmian — w ocenie
Zamawiajgcego wszystkie wymagania zostaty uwzglednione w zat. 1 do SWZ w sposob
umozliwiajgcy przygotowanie srodowiska testowego.

Pytanie 22
Zamawiajgcy zdefiniowat dodatkowg punktacje oceny technicznej definiujgc wymaganie

“d) Kryterium wigksze parametry niz minimalne wskazane w OPZ — waga 5%” przyznajace
dodatkowe punkty dla urzgdzen wyposazonych w porty SFP dla Typ2 oraz SFP+ dla Typ3,
odpowiednio 4pkt. oraz 1pkt.

Zamawiajgcy przy takim wymaganiu wycenia na 4% warto$ci catej oferty (okoto 6,67% ceny
catosciowej przy budzecie ponad 19 min zt daje 1,25 miIn ztotych) za dodatkowe dwa interfejsy
sieciowe w 19 urzgdzeniach Typ 2. Wydaje sie to by¢ wartoscig astronomiczng. Poniewaz to
wymaganie Zamawiajgcego jest opcjonalne, a z opisu wymagan wdrozeniowych nie wynika
potrzeba realizacji dodatkowych potgczen swiattowodowych wnosimy o jego wykreslenie albo
zmniejszenie wagi punktowej za dodatkowe interfejsy SFP w urzadzeniach Typ 2 na korzysé
elementéw, ktére wnosza realng wartos¢ dla Zamawiajgcego np. okres licencji i gwaranciji.
Odpowiedz:

Zamawiajgcy zmodyfikowat kryteria oceny ofert - zgodnie z odpowiedzig udzielong na pytanie
nr44.

Pytania IV z dnia 07.07.2022 r.

Pytanie 1.
Dotyczy Zatgcznik Nr. 1 do SIWZ Opis Przedmiotu Zamoéwienia. Wymagania Ogolne pkt 7.

Czy Zamawiajgcy dopusci do udziatu w postepowaniu producentéw urzgdzen Firewall UTM,
ktorzy sg uwzglednieni w kwadracie "Challengers" raportu Gartnera pt. ,Magic Quadrant for
Network Firewalls” na rok 2020 oraz 2021 pod warunkiem, iz tym samym okresie znaleZli sie
€O najmniej raz w obszarze ,Leaders” w innym raporcie, rwnowaznym do raportu Gartnera?
Przyktadem raportu réwnowaznego do Gartner Magic Quadrant for Network Firewalls jest np.
raport The Forrester Wave: Enterprise Firewalls.

Odpowiedz:

Zamawiajgcy nie wyraza zgody na proponowang zmiane zapisu i podtrzymuje dotychczasowe
zapisy.

Pytanie 2.
Dotyczy Zatgcznik Nr. 1 do SIWZ Opis Przedmiotu Zaméwienia. wspélne dla |11l Grupy

urzadzen tworzgcych system bezpieczenstwa. Wspdlne dla wszystkich grup urzadzen pkt 1.
Analiza OPZ prowadzi do wniosku, iz Zamawiajgcy wymaga obstugi architektury SD-WAN
jedynie do przygotowania koncepcji wdrozenia tgczy zapasowych. Koncepcje te mozna
opracowaC w oparciu o inne, rownowazne mechanizmy bez koniecznosci wykorzystywania
architektury SD-WAN. W zwigzku z powyzszym czy Zamawiajgcy dopusci jako rownowazne
rozwigzanie, ktore pozwala na stworzenie koncepcji fgczy zapasowych w oparciu mechanizmy
réwnowazne, np. dynamiczne tunele VPN?

Odpowiedz:

Zamawiajgcy nie wymaga dostarczenia licencji dla rozwigzania SD-WAN, wymaga aby
dostarczony system posiadat wsparcie technologii SD-WAN, umozliwiajgc w przysztosci
rozbudowe systemu. Dlatego jednym z wymagan postawionych Wykonawcy przez
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Zamawiajgcego jest opracowanie koncepcji wykorzystania tej technologii w infrastrukturze
PGL LP.

Pytanie 3.
Dotyczy Zatgcznik Nr. 1 do SIWZ Opis Przedmiotu Zamowienia. Wymagania wspadlne dla 1,111l

Grupy urzgdzen tworzgcych system bezpieczenstwa. Wspodlne dla wszystkich grup urzgdzen
pkt. 40. W opisach wymagan dla poszczegdlnych grup urzadzeh tylko dla grupy Il nalezy
zapewnic obstuge pracy w trybie HA. Prosimy o wyjasnienie czy mozliwo$¢ pracy w trybie HA
Active/Active, Active/Passive wymagana jest dla urzadzen ze wszystkich grup, czy tylko
urzgdzen z grupy 11?7

Odpowiedz:

Funkcjonalnos¢ pracy w trybie HA wymagana jest dla wszystkich grup urzadzen.
Uruchomienie pracy w trybie HA wymagane jest dla Il grupy.

Udzielone odpowiedzi obowigzujg Wykonawcéw przy skfadaniu ofert i bedg stanowi¢ zatgcznik
do Zatgcznika nr 1 do umowy.

Stosownie do powyzszego Zamawiajgcy dziatajgc na podstawie art. 137 ust. 6 Pzp,
w zwigzku udzielonymi wyjasnieniami oraz dokonanymi zmianami, zmienia nastepujgce
zapisy SWZ:

1) Zapisy Rozdziatu IIl ust.2 pkt.1) przyjmujg brzmienie:

,Oferte nalezy ztozy¢ w terminie do dnia 09.08.2022 r. do godz. 09:00 za posrednictwem
formularza do ztoZzenia oferty, zmiany oferty, wycofania oferty - dostepnego na ePUAP i
udostepnionego réwniez na miniPortalu. W formularzu oferty Wykonawca zobowigzany jest
podac¢ swoj adres skrzynki ePUAP, za poSrednictwem ktorej bedzie prowadzona
korespondencja z Wykonawcg zwigzana z postepowaniem.”

2) Zapisy Rozdziatu lll ust.3 przyjmujg brzmienie: ,Wykonawca pozostaje zwigzany ofertg do
dnia 06.11.2022 r. (4. 90 dni od dnia sktadania ofert). Bieg terminu zwigzania ofertg
rozpoczyna sie wraz z uptywem terminu sktadania ofert.”

3) Zapisy Rozdziatu Il ust.10 pkt.7) przyjmujg brzmienie:

.Instrukcja wypetniania formularza JEDZ znajduje sie na stronie internetowej Urzedu
Zamoéwien Publicznych pod adresem:
https://www.uzp.gov.pl/ _data/assets/pdf file/0022/54904/Jednolity-Europejski-Dokument-
Zamowienia-instrukcja-2022.04.29.pdf”

4) Zatgcznik nr 2 do SWZ (formularz oferty) przyjmuje brzmienie zgodne z zatgcznikiem do

niniejszego dokumentu.

5) Zatgcznik nr 1 do SWZ (OPZ) przyjmuje brzmienie zgodne z zatgcznikiem do niniejszego

dokumentu.

6) Zatacznik nr 8 do SWZ — projekt umowy przyjmuje brzmienie zgodne z zatgcznikiem do

niniejszego dokumentu.

Kierownik Zamawiajacego:

Dariusz Ggsiorowski
Dyrektor Zakfadu Informatyki
Lasow Panstwowych
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