éiu FUNDACJA INTERNET.
PANOPTYKON CZAS DZIALAC! Warszawa, 22 kwietnia 2024 r.

Fundacja Panoptykon
ul. Orzechowska 4/4, 02-068 Warszawa
fundacja@panoptykon.org

oraz

,7’

Fundacja ,,Internet. Czas dzialaé
ul. Dabrowskiego 77A, 60-529 Poznan
kontakt@internet-czas-dzialac.pl
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Minister Cyfryzacji

PETYCJA

w sprawie wykorzystywania technologii §ledzacych na stronach internetowych

prowadzonych przez organy administracji publicznej

Fundacja Panoptykon jest organizacja spoleczna, ktérej celem jest ochrona praw czlowieka,
w szczegblnosci prawa do prywatnosci, w kontekscie rozwoju nowych technologii. W swojej
dzialalno$ci zajmuje si¢ m.in. kwestia uprawnien policji i stuzb specjalnych, a takze innymi

formami nadzoru, jakie pafdstwo 1 internetowe korporacje sprawuja nad spoleczenstwem.

Fundacja ,,Internet. Czas dzialac¢!” dziala na rzecz ochrony praw cyfrowych i edukacji
technologicznej, majac na celu zwickszanie kontroli ludzi nad technologia i zapobieganie

uzywania technologii do wywierania wplywu na ludzi.

Obie organizacje — dzialajac na styku praw czlowieka i nowych technologii — zwrocily uwage na
zakres danych zbieranych za pomoca technologii §ledzacych, m.in. skryptow $ledzacych oraz
ciasteczek (cookies), o uzytkownikach i uzytkowniczkach odwiedzajacych strony internetowe

administracji publiczne;.

Skrypty dzialajace na stronach internetowych majq rozmaity charakter — od tych, ktére sa
kluczowe dla funkcjonowania stron internetowych, po takie, ktére stuza celom marketingowym
1 skuteczniejszemu profilowaniu reklam. W niniejszej petycji koncentrujemy si¢ na skryptach
sledzacych, ktorych wspolng cechg jest zbieranie informacji o osobach odwiedzajacych strong

internetow3.

Zbieranie informacji o uzytkownikach 1 uzytkowniczkach w przypadku wszystkich stron

internetowych rodzi wyzwania prawne i koniecznos$¢ weryfikacji, czy jest to zgodne z ustawa,



z 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2024 r. poz. 34; dalej: ,,Prawo
telekomunikacyjne”) oraz Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE z 4.5.2016, L. 119/1; dalej: ,,RODO”).

Funkcjonowanie technologii §ledzacych wiaze si¢ czesto z przekazywaniem informacji na temat
uzytkownikow i uzytkowniczek strony do podmiotéw trzecich, nierzadko majacych swoje
serwery poza Europejskim Obszarem Gospodarczym. Niektore strony internetowych polskich
instytucji publicznych albo w ogdle nie pozyskuja zgody na stosowanie technologii §ledzacych
(nie jest wyswietlany zaden banner z zapytaniem o zgodg), albo ich administratorzy przyjmuja, ze
,»zgoda” jest brak zmiany przez uzytkownika ustawien przegladarki (co jest niezgodne zaréwno

z Prawem telekomunikacyjnym, RODO, jak 1 z orzecznictwem Trybunatu Sprawiedliwosci Unii
Europejskiej). W innych przypadkach uzytkownikom sa wyswietlane bannery z zapytaniem

o zgodeg, ktére nie odpowiadaja wymaganiom prawa ani wytycznym wyrazonym w orzecznictwie.
Oznacza to, ze korzystanie ze stron internetowych polskich instytucji publicznych w wielu
przypadkach wiaze si¢ z konieczno$cia ujawniania przez uzytkowniczki i uzytkownikdw
informacji na swoéj temat firmom, ktérych istota dzialalno$ci polega na przetwarzaniu

1 wykorzystywaniu do wlasnych celéw biznesowych réznego rodzaju informacji o aktywnosci

ludzi w Internecie, w tym informacji stanowiacych dane osobowe.

W kontekscie stron internetowych prowadzonych przez organy administraciji publicznej kwestia
zbierania informacji o uzytkownikach i uzytkowniczkach ma szczegdlny wymiar, bowiem
panistwo nie moze kierowac si¢ ta samg logika, co wlasciciele prywatnych witryn internetowych
zbierajacy dane w celu realizacji swoich celéw biznesowych. Po stronie pafistwa lezy szczegdlny
cigzar i obowiazek troski o prywatnos¢ oséb odwiedzajacych prowadzone przez administracje
publiczng strony internetowe, zwlaszcza, ze za ich posrednictwem przetwarzane sg czgsto

wrazliwe dane (np. o stanie zdrowia).

W zwigzku z powyzszym na podstawie art. 2 ust. 112 ustawy z 11 lipca 2014 r. o petycjach
(4. Dz.U. 2018 poz. 870) zwracamy si¢ do Pana Ministra o:

1) zbadanie stosowanych przez podmioty administracji publicznej praktyk w zakresie
wykorzystywania technologii §ledzacych na ich stronach internetowych;

2) przygotowanie — we wspotpracy z Urzedem Komunikacji Elektronicznej oraz Urzedem
Ochrony Danych Osobowych — wytycznych wskazujacych dobre praktyki w tym

zakresie.



UZASADNIENIE

1. Czym sa technologie $ledzace i jakie jest ich zastosowanie

Internet jest sieciq oparta na ciaglej interakcji miedzy uzytkownikami a serwerami. Wymaga
przesylania i odbierania danych, a w niektérych sytuacjach dodatkowo weryfikaciji

1 potwierdzania, czy wraca ten sam uzytkownik lub uzytkowniczka. Strony internetowe nie tylko
dostarczajq tredci, ale takze zbieraja informacje o urzadzeniach koficowych uzytkowniczek

1 uzytkownikéw, jak i o samych tych osobach. Te dane moga by¢ przechowywane i przetwarzane
na rézne sposoby. Wykorzystywane w tym celu sa tzw. skrypty sledzace, ktére dla uskutecznienia
§ledzenia nierzadko korzystaja z tzw. ciasteczek (ang. ,,cookies”). Cookies sa informacjami
zapisywanymi przez odwiedzang strong na urzadzeniu koficowym za posrednictwem
przegladarki, a nastgpnie, w przysztosci, réwniez odczytywane przez odwiedzane strony. Skrypty
$ledzace moga wykorzystywac cookies, aby przechowywac¢ w nich unikalne identyfikatory
nadawane odwiedzajacym, aby odrézniac ich od siebie i méc tatwiej gromadzi¢ ich historie

przegladania np. w celu profilowania.

Administratorzy stron internetowych, w tym stron internetowych podmiotéw administracji
publicznej, wykorzystuja technologie §ledzace do optymalizacji dzialania stron oraz do
monitorowania zachowan oséb odwiedzajacych strong. W przypadku podmiotéw komercyjnych
skrypty sledzace pozwalaja np. na analize, skad przychodza odwiedzajacy, jak dtugo pozostaja na
stronie i jakie tresci preferuja. Zbieraja takie informacje na temat aktywnosci uzytkownikéw

1 uzytkowniczek jak kliknigcia, przegladane strony, czas spedzony na poszczegdlnych stronach
oraz interakcje z tre§ciami. Dzigki zebranym informacjom administratorzy moga odpowiednio

dostosowac strong, aby skuteczniej realizowala zakladane cele.

Ze wzgledu na funkcje mozemy rozréznic trzy kategorie informacji zbieranych

o uzytkownikach i uzytkowniczkach oraz o urzadzeniach, z ktorych korzystaja:

e dane techniczne (np. rozdzielczosci ekranu czy preferowanych ustawieniach w zakresie
kolorystyki strony czy wielkosci tekstu, jesli strona takie ustawienia wspiera), ktore
pozwalaja lepiej dopasowaé wyswietlang tre§¢ czy usprawni¢ dzialanie strony;

e informacje autoryzacyjne (kiedy w gre wchodzi logowanie za pomocg hasta, koszyk
zakupow itp.);

e dane posrednio identyfikujace uzytkownika/uzytkowniczke (ale niekoniecznie uzywane
do autoryzacji), ktére umozliwiaja $ledzenie ich dzialan w Internecie (np. kliknigcia
w banner reklamowy; wyszukiwane hasta, historia przegladania, dane demograficzne,

lo$¢ czasu spedzonego na stronie).

Przeci¢tna strona internetowa wykorzystuje kilka czy nawet kilkanascie technologii §ledzacych

(skryptow, ciasteczek). Najtrudniej zorientowac sig, jaka funkcje¢ one pelnia, kiedy sa serwowane



przez te strong, na ktorg wchodzimy. W gre moze wchodzi¢ zaréwno poprawne wyswietlanie
tresci, autoryzacja, jak i sprawdzenie, czy osoba zareagowala na reklame. Jesli na danej stronie
pojawiaja si¢ ciasteczka stron trzecich (ang. third party cookies), moze dochodzi¢ dosledzenia
w celach marketingowych. Ciasteczka stron trzecich pojawia si¢ takze wtedy, gdy strona zawiera

tresci hostowane na zewngtrznym serwerze (YouTube, Vimeo itp.).

2. Technologie sledzace a prywatnos¢ i dane osobowe

Na gruncie RODO zdecydowang wigkszos¢ informacii, jakie zbiera na temat uzytkownikéw
1 uzytkowniczek strona internetowa mozna potencjalnie uznac za dane osobowe. Przyktady

takich danych znajdziemy w motywie 30 RODO, zgodnie z ktérym:

,»Osobom fizycznym mogg zosta przypisane identyfikatory internetowe — takie jak adresy IP,
identyfikatory plikéw cookie — generowane przez ich urzadzenia, aplikacje, narzedzia i protokoty,
czy tez inne identyfikatory, generowane na przyklad przez etykiety RFID. Moze to skutkowac
zostawianiem $ladow, ktore w szczegolnosci w polaczeniu z unikatowymi identyfikatorami

1 innymi informacjami uzyskiwanymi przez serwery moga by¢ wykorzystywane do tworzenia

profili i do identyfikowania tych os6b”.

Zgodnie z przepisami RODO, identyfikator nie musi mie¢ jednoznacznego charakteru, jak
ciasteczka z okreslonym numerem. Nawet polaczenie réznych cech, ktére osobno nie
identyfikujq osoby, takich jak ustawienia przegladarki, zainstalowane czcionki 1 oprogramowanie,
moze prowadzi¢ do posredniej identyfikacji (taki proces nazywa si¢ ,,fingerprintingiem”).

W kontekscie RODO istotny jest cel i zakres przetwarzania danych, a nie konkretna metoda ich

zbierania.

Oczywiscie to, czy 1 jakie dane sa zbierane, zalezy od konkretnego narzedzia oraz decyzji
administratora strony. Jednak w przypadku skryptéw §ledzacych stron trzecich ani
uzytkownik/uzytkowniczka — ani nawet wlasciciel serwisu — nie maja kontroli nad tym, jakie
informacje zostang zapisane i odczytane przez skrypty, chociazby dlatego, ze maja one

dynamiczna naturg i ich tre$¢ moze by¢ zdalnie aktualizowana, bez udzialu administratora strony.

Pragniemy takze podkresli¢, ze obowigzujace powszechnie przepisy prawa chronig nie tylko dane
osobowe, lecz szerzej — prywatno$¢ uzytkownikow Internetu. Poza RODO istotnym aktem
prawnym, ktérego celem jest ochrona prywatnosci, jest Prawo telekomunikacyjne. Przepisy te
wprowadzaja ograniczenia dotyczace stosowania ciasteczek bez wzgledu na to, czy stanowia one
dane osobowe. W przypadku stosowania na stronach internetowych technologii §ledzacych
choc¢by w celach analitycznych, wymagana jest uprzednia zgoda uzytkownika/uzytkowniczki.
Powinna ona odpowiadaé wymaganiom przepiséw o ochronie danych osobowych.

W szczegolnosci powinna byé poprzedzona przekazaniem jasnych i1 zrozumiatych informacji na
temat celéw, w jakich dane beda przetwarzane, jak réwniez jakim podmiotom trzecim zostang

udostepnione. Nieprzestrzeganie przez administratorow stron internetowych wymogow



w zakresie pozyskiwania zgod uzytkowniczek i uzytkownikéw w sposéb oczywisty narusza ich
prywatnos¢. Traca oni bowiem kontrole nad tym, jakie podmioty uzyskuja dostep do informacji
o nich, w tym potencjalnie do danych osobowych. Jest to szczegdlnie problematyczne

w przypadku stron internetowych administracji publicznej, na ktérych przetwarzany jest szeroki

zakres informacji o ludziach, w tym szczegélne kategorie danych (np. dane dotyczace zdrowia).

3. Bezpieczenstwo i wiedza uzytkownikow stron

Zarysowana sytuacja rodzi z perspektywy uzytkownika i uzytkowniczki problem weryfikaciji, jakie
dane, w tym osobowe, na jej temat pozyskuje administrator strony internetowej oraz podmioty
trzecie. Podstawowym zrédlem informacii na ten temat moga by¢ polityki prywatnosci
poszczegdlnych stron, ktére powinny wskazywac, jakie dane pozyskuje administrator i komu je
przekazuje. Jednak nie zawsze s one w pelni zrozumiale i przejrzyste. Niekiedy tez zapoznanie
si¢ z nimi jest utrudnione, poniewaz banner dotyczacy zgody na stosowanie technologii
$ledzacych przestania strone, na ktérej znajduje si¢ polityka prywatnosci. Niektore strony
administracji publicznej, na ktérych stosowane sa technologie $ledzace, nie maja w ogodle polityki
prywatnosci, a uzytkownik nie jest nawet pytany o zgode na stosowanie tych technologii (tym

bardziej nie moze jej zatem odmowic).

Innym Zrédiem wiedzy mogg specjalne narzedzia, jak np. przygotowana przez Fundacije
wHInternet. Czas dzialac!” wtyczka do przegladarki — Rentgen. Wtyczka automatycznie analizuje,
jakie dane zostaly wystane do podmiotéw trzecich przez odwiedzane strony — wskazuje tez liste
domen podmiotéw trzecich, z jakimi komunikowata si¢ witryna. Moga to by¢ domeny, dla
ktorych dokonano zapisu i odczytu ciasteczek, a takze domeny, ktérym udostepniono czgs$é
historii przegladania. Wtyczka dokonuje wstepnej oceny istotnos$ci danych i automatycznie
zaznacza potencjalne rekordy, ktéra moga stanowi¢ dane osobowe. Jednak analiza

pozyskanych za jej posrednictwem informacji wymaga wiedzy technicznej.

W obecnej sytuacii uzytkownicy 1 uzytkowniczki stron internetowych nie maja pelnej wiedzy,

jakie informacje na ich temat zbieraja administratorzy stron publicznych.

Co wigcej, mozna mie¢ watpliwosci, czy pozyskiwanie danych (oraz ich zakres) jest na
jakimkolwiek etapie weryfikowane przez administratoréw stron pod katem celowosci

i niezbednosci.

Problem ma szczegdlnie duze znaczenie w sytuacji, w ktorej korzystanie ze stron internetowych
administracji publicznej wigze si¢ z przetwarzaniem danych potencjalnie wrazliwych, np.
posrednio wskazujacych na konkretne problemy zdrowotne. Taka sytuacja moze mie¢ miejsce
m.in. podczas odwiedzania witryny internetowej ,,uzaleznieniabehawioralne.pl” (administratorem

danych osobowych w tym wypadku jest Krajowe Centrum Przeciwdziatania Uzaleznieniom).



4. Suwerenno$¢ cyfrowa

Wiele sposéréd technologii §ledzacych obecnych na stronach administraciji publicznej to narzedzia
firmy Google (np. Google Analytics, Google Tag Manager). Ich obecno$¢ na stronach
internetowych moze wigza¢ si¢ z przekazywaniem danych osobowych do USA. W tym
kontekscie istotne sa podnoszone przez wiele organizacji (np. austriacki NOYB) watpliwosci
dotyczace zgodnosci takiego transferu danych z RODO. Od 10 lipca 2023 r. obowiazuje co
prawda porozumienie EU-US Data Privacy Framework, ktére formalnie daje podstawy do
przekazywania danych do USA. Jednak nalezy pamigtac, ze dwa poprzednie rozwigzania (Safe
Harbour 1 Privacy Shield) zostaly uznane za niezgodne z Karta praw podstawowych, a wzgledem
obecnej podstawy transferéw danych réwniez podnoszone sg watpliwosci. W §wietle nowych
zasad pojawiaja si¢ obawy, czy powolany do rozpatrywania naruszen Sad ds. Ochrony Danych
jako organ administracji rzadowej USA bedzie spelnial standardy zapewniajace skuteczne $rodki

prawne, zgodnie z art. 47 Karty praw podstawowych (prawo do sadu).

Wykorzystywanie przez strony administracji publicznej narzedzi dostarczanych przez firmy
z branzy ad-tech jest de facto wspieraniem tych firm w ich dzialalnosci biznesowej — i to poprzez

przekazywanie wskazanym podmiotom danych o Polkach i Polakach.

5. Przyktady
Oto kilka przyktadéw opisanego wyzej problemu:

Z Polityki prywatnosci oraz analizy danych z wykorzystaniem wtyczki Rentgen wynika, Ze strona
Internetowe Konto Pacjenta korzysta m.in z Google Analytics oraz skryptu Google Tag
Manager. Google Analytics to narzedzie do $ledzenia i analizowania interakcji uzytkowniczek

1 uzytkownikow z witryna i aplikacja. Google Tag Manager to system zarzadzania tagami (kodami
$ledzenia), ktory utatwia ich dodawanie i edytowanie. W polityce prywatnosci wskazuje sig, ze
dane przekazywane do Google Analytics dotycza m.in. ,,identyfikacji urzadzenia, na ktérym

[uzytkownik korzysta] z serwisu pacjent.gov.pl lub aplikacji mobilnej mojelKP”.

Z kolei wspomniana wczesniej strona ,,uzaleznieniabehawioralne.pl”, na ktorej administratorem
danych osobowych jest Krajowe Centrum Przeciwdzialania Uzaleznieniom, w polityce
prywatnosci informuje, ze ,,pliki cookie moga by¢ wykorzystane przez sieci reklamowe,

w szczegblnosci sie¢ Google, do wyswietlenia reklam dopasowanych do sposobu, w jaki
uzytkownik korzysta z serwisu. W tym celu moga zachowa¢ informacje o $ciezce nawigacji
Uzytkownika lub czasie pozostawania na danej stronie”. Natomiast w polityce prywatnosci
serwisu ,,116s0s.pl", ktéra pozwala osobom w kryzysie emocjonalnym polaczy¢ si¢

z konsultantem, mozna przeczytac, ze podczas przegladania strony modul analityczny zbiera

takie dane, jak adres IP, dane lokalizacyjne czy typ urzadzenia. Odbiorcami danych osobowych



moga by¢ podmioty $wiadczace uslugi na rzecz NASK, z ktorymi zostaly zawarte stosowne

umowy powierzenia przetwarzania danych.

Problemy nie ograniczaja si¢ do stron internetowych, ktore wiazg si¢ z przekazywaniem
informacji o stanie zdrowia; sa one obecne takze na stronach internetowych réznych instytucji
publicznych i samorzadéw. Na przyklad oficjalna strona internetowa Wroclawia zawiera skrypty

sledzace YouTube, a strona Y.odzi — Google Analytics.

6. Podsumowanie

Stoimy na stanowisku, ze podmioty administracji publicznej powolane do realizacji zadan
publicznych powinny z najwyzsza starannoscig dba¢ o ochrone prywatnosci, w tym ochrone
danych osobowych uzytkownikéw i uzytkowniczek swoich stron internetowych. Jednym

z elementow tej troski jest uporzadkowanie praktyk dotyczacych sledzenia tych oséb

z wykorzystaniem ciasteczek i skryptow sledzacych na stronach internetowych. Ministerstwo

Cyfryzacji ma w naszej ocenie narzedzia, zeby dokona¢ kompleksowego przegladu tych praktyk.

Celem tego przegladu powinno by¢ zaréwno wyjasnienie, jakie narzedzia sq aktualnie

wykorzystywane przez administratoréw, jak 1 potrzeb, na ktére te narzedzia majq odpowiadac.

Efektem przegladu praktyk powinno by¢ przygotowanie konkretnych wytycznych dla
administratorow stron internetowych instytucji publicznych uwzgledniajacych najwyzsze
standardy ochrony prywatnosci, a nastepnie ich wdrozenie w sektorze. Zalezy nam na tym, by
strony internetowe instytucji publicznych dzialaly zgodnie z prawem i stanowily wzor dla sektora
prywatnego w zakresie ochrony prywatnosci, w tym ochrony danych osobowych uzytkownikdw

1 uzytkowniczek.

Wyrazamy zgode na umieszczenie naszych danych na stronie internetowej (lub w innym miejscu

publicznym) zawartych w niniejszej petycji.
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