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zrodet administracyjnych i zasobdéw nauki
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Planowany okres 06-2020 do 05-2022

realizacji projektu

Osoba kontaktowa Michat m.czyzewicz@uthrad.pl 483617024
Czyzewicz

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Projekt ,Cyfrowe udostepnienie zasobéw nauki Uniwersytetu Technologiczno-
Humanistycznego im. Kazimierza Putaskiego w Radomiu” stanowi odpowiedz na problem jakim
jest brak zdigitalizowanych zasobdéw nauki bedgcych w posiadaniu UTH Radom. UTH Radom
posiada liczne zasoby naukowe w postaci papierowej, ktére ze wzgledu na takg postac sa
udostepniane niewielkiemu gronu odbiorcow. Obecny, zbyt niski stopien udostepniania zasobow
hamuje rozwéj spoteczenstwa i nauki, poniewaz wykonywane przez naukowcow prace czesto sg
znane tylko im i najblizszym wspotpracownikom, co uniemozliwia ich wykorzystanie przez
szersze grupy, a w konsekwencji prowadzi do niewykorzystania potencjatu polskich uczelni.
Projekt swym zakresem odpowiada na nastepujace zidentyfilkowane problemy:

1) waski zakres cyfrowo udostepnianych zasobdéw nauki,

2) niska jakos¢ digitalizowanych zasobéw nauki,

3) brak dostepnosci zasobéw nauki dla oséb niepetnosprawnych,

4) niski potencjat ponownego wykorzystania digitalizowanych zasobéw nauki.

Interesariusz Zidentyfikowany problem | Szacowana wielko$¢ grupy
Studenci, doktoranci oraz - waski zakres cyfrowo 500000
absolwenci UTH Radom oraz | udostepnianych zasobéw
innych uczelni wyzszych nauki,

- niska jakosc¢
digitalizowanych zasobow
nauki,

- brak dostepnosci zasobdéw




Interesariusz

Zidentyfikowany problem

Szacowana wielkos¢ grupy

nauki dla osob
niepetnosprawnych.

Pracownicy naukowo-
dydaktyczni UTH Radom oraz
innych uczelni wyzszych i
jednostek naukowo-
badawczych

- waski zakres cyfrowo
udostepnianych zasobow
nauki,

- niska jakos¢
digitalizowanych zasobow
nauki.

17000

Osoby niepetnosprawne

- brak dostepnosci zasobdw
nauki dla os6b
niepetnosprawnych,

- niska jakos¢
digitalizowanych zasobow
nauki.

9000

Przedstawiciele firm
prywatnych tematycznie
powigzanych z dziatalnoscig i
zasobami UTH Radom

niski potencjat ponownego
wykorzystania
digitalizowanych zasobow
nauki

50000

Uczniowie technikow i liceéw

- waski zakres cyfrowo
udostepnianych zasobow
nauki,

- niski potencjat ponownego
wykorzystania
digitalizowanych zasobow
nauki.

150000

Uzytkownicy Internetu
zainteresowani dostepem do
zasobow nauki

- waski zakres cyfrowo
udostepnianych zasobow
nauki,

- niski potencjat ponownego
wykorzystania
digitalizowanych zasobow
nauki.

40000

1.2. Opis stanu obecnego

Uczelnia posiada podstawowe oprogramowanie i sprzet komputerowy, ktére jednak nie
pozwalajg na prowadzenie w petni zintegrowanego cyfrowego udostepniania posiadanych
zasobow nauki na duzg skale - taka, ktéra zostanie zrealizowana w ramach Projektu. Na stronie
Uczelni, w serwisie dedykowanym studentom oraz pracownikom sg zamieszczane akty prawne,
zarzadzenia Rektora oraz inne, dokumenty zwigzane np. z tokiem studiéow. Do tej dziatalnosci
uzywane sg standardowe komputery wykorzystywane na potrzeby pracy w Uczelni oraz skanery
A4. Zasoby nauki sg dostepne w przewazajacej czesci tylko i wytgcznie w formie papierowej, a
co za tym idzie nie ma mozliwosci uzyskania zdalnego dostepu do pozycji naukowych, ktorych
potrzebuje uzytkownik koricowy.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajace z projektu




Cel -1 Cel gtéwny - Wzrost cyfrowej dostepnosci i poprawa jakosci nauki UTH Rad.
oraz zwiekszenie potencjatu do ich ponownego wykorzystania

Cel PO PC 2014-2020 - cel szczegdétowy nr 4 11 osi priorytetowej - Cyfrowa

strategiczny |dostepnos$c i uzytecznos¢ informacji sektora publicznego

Korzysé: Udostepnione zasoby nauki majg istotne znaczenie dla rozwoju gospodarki,
konkurencyjnosci, rynku pracy i innowacyjnosci. Udostepnienie zasobdéw
naukowych w ramach projektu wptynie na e-wtgczenie spoteczne oraz e-
uczenie sie.

KPI: 1) liczba podmiotéw ktére udostepnity on-line informacje sektora publicznego
2) liczba pobran/odtworzen dokumentéw zawierajgcych informacje sektora
publicznego

Wartosé 1) 0 szt.

aktualna i 2) 0 szt.

docelowa 1) 1szt.

KPI: 2) 2350 szt.

Metoda 1) Umowa o dofinansowanie Projektu

pomiaru KPI | 2) Zestawienie z danymi statystycznymi dotyczacymi portalu z
udostepnionymi zasobami Beneficjenta

Cel-2 Zwiekszenie zakresu udostepnianych i zdigitalizowanych zasobéw nauki
poprzez uruchomienie nowoczesnego systemu informatycznego

Cel PO PC 2014-2020 - cel szczego6towy nr 4 1l osi priorytetowej - Cyfrowa

strategiczny

dostepnos¢ i uzytecznosé informacji sektora publicznego.

Korzysé: Zwiekszenie dostepnosci zasobéw nauki oraz mozliwosci ich ponownego
wykorzystana

KPI: 1) liczba zdigitalizowanych dokumentéw zawierajgcych informacje sektora
publicznego
2) liczba udostepnionych on-line dokumentéw zawierajgcych informacje
sektora publicznego
3) rozmiar zdigitalizowanej informac;ji sektora publicznego

Wartosé 1) 0 szt.

aktualna i 2) 0 szt.

docelowa 3)0TB

KPI: 1) 2350 szt.
2) 2350 szt.
3)1TB

Metoda Raport/raporty z systemu informatycznego

pomiaru KPI

Cel-3 Poprawa jakosci cyfrowo udostepnianych zasobdéw nauki

Cel PO PC 2014-2020 - cel szczego6towy nr 4 1l osi priorytetowej - Cyfrowa

strategiczny |dostepnos$c i uzytecznos¢ informacji sektora publicznego

Korzysé: Zwigkszenia dostepnosci zasobdw nauki oraz mozliwosci ich ponownego
wykorzystana

KPI: Liczba kompletoéw sprzetu

Wartos¢ 0 szt.

aktualna i 2 szt.

docelowa




KPI:

strategiczny

Metoda Protokét odbioru sprzetu

pomiaru KPI

Cel-4 Wzrost mozliwosci ponownego wykorzystywania udostepnionych cyfrowo
zasobow nauki

Cel PO PC 2014-2020 - cel szczegdtowy nr 4 Il osi priorytetowej - Cyfrowa

dostepnosc¢
i uzytecznos¢ informacji sektora publicznego

strategiczny

Korzys¢: Zwiekszenia dostepnosci zasobéw nauki oraz mozliwosci ich ponownego
wykorzystana
KPI: 1) Liczba zdigitalizowanych dokumentéw zawierajgcych informacje sektora
publicznego
2) Liczba udostepnionych on-line dokumentéw zawierajgcych informacje
sektora publicznego
3) Rozmiar zdigitalizowanych informac;ji sektora publicznego
4) Rozmiar udostepnionych on-line informacji sektora publicznego
Wartosé 1) 0 szt
aktualna i 2) 0 szt
docelowa 3) 0TB
KPI: 4) 0TB
1) 2350 szt
2) 2350 szt
3) 1TB
4) 1TB
Metoda Raport/raporty z systemu informatycznego
pomiaru KPI
Cel-5 Zapewnienie interoperacyjnosci oraz otwartego dostepu do zdigitalizowanych
zasobow nauki
Cel PO PC 2014-2020 - cel szczegdtowy nr 4 |l osi priorytetowej - Cyfrowa

dostepnos¢ i uzytecznosc¢ informacji sektora publicznego

Korzysé: Zwiekszenia dostepnosci zasobéw nauki oraz mozliwosci ich ponownego
wykorzystana

KPI: 1) Liczba utworzonych API
2) Liczba baz danych udostepnionych przez API

Wartosé 1) 0 szt.

aktualnaii 2) 0 szt.

docelowa 1) 1szt.

KPI: 2) 1 szt.

Metoda Raport/raporty z systemu informatycznego

pomiaru KPI

2.2. Udostepnione e-ustugi




Lp.

Nazwa e-ustugi

Typ

Zakres
oddziatywania

Poziom
dojrzatosci e-
ustugi

Ustuga wyszukiwania udostepnionych
zasobow w systemie UTH Radom

A2C

Studenci,
doktoranci oraz
absolwenci
UTH Radom
oraz innych
uczelni
wyzszych
Pracownicy
naukowo-
dydaktyczni
UTH Radom
oraz innych
uczelni
wyzszych i
jednostek
naukowo-
badawczych
Osoby
niepetnosprawn
e
Przedstawiciele
firm
prywatnych
tematycznie
powigzanych z
dziatalnoscig i
zasobami UTH
Radom
Uczniowie
technikéw i
liceow
Uzytkownicy
Internetu
zainteresowani
dostepem do
zasobow nauki
(rocznie ok
2350
transakcji)

Personalizacja

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby




Rodzaj informacji/zasobéw

Planowana data
udostepnienia

Szacowana liczba obiektéw
objetych digitalizacja
(udostepnianiem
informac;ji)

Prace naukowe w tym:
monografie, skrypty,
podreczniki, pomoce naukowe
(publikacje naukowe
autorstwa pracownikéw
naukowych Uniwersytetu
wydawanych przez uczelniane
Wydawnictwo)

01-03-2022

200

Prace dyplomowe
(licencjackie i magisterskie)
studentéw-absolwentéw UTH
Radom

(najlepsze prace dyplomowe
zwigzane z ponad 30
kierunkami studiow
prowadzonymi przez
Uniwersytet)

01-03-2022

2000

Rozprawy doktorskie (w
zwigzku z prowadzonymi
studiami doktoranckimi)

01-03-2022

50

Wyniki prac naukowo-
badawczych (opracowania
zawierajgce wyniki badan
naukowych prowadzonych
przez pracownikéw Uczelni)

01-03-2022

100

Czy wszystkie zdigitalizowane zasoby objete projektem bedg udostepniane bezptatnie?

TAK/NIE

2.4. Produkty koncowe projektu

Nazwa produktu Planowana
data
wdrozenia

System informatyczny CZN UTH Radom w warstwie softwarowej i 12-2021
hardwarowej
Infrastruktura systemu informatycznego CZN UTH Radom w warstwie 01-2021
softwarowej i hardwarowej
Pracownie digitalizacyjne 03-2022
Modut CMS systemu informatycznego CZN UTH Radom 05-2021
Modut do zarzgdzania systemem informatycznym CZN UTH Radom 05-2021

3. KAMIENIE MILOWE




Kamienie milowe Planowany
termin
osiaggniecia
Rozstrzygniecie przetargu na dostawe i budowe systemu informatycznego | 2020-06-15
CZN UTH Radom
Uruchomienie produkcyjne systemu informatycznego CZN UTH Radom 2021-11-30
Rozstrzygniecie przetargu na infrastrukture systemu informatycznego 2020-09-15
CZN UTH Radom
Uruchomienie infrastruktury systemowe;j 2020-12-31
Uruchomienie pracowni digitalizacyjnych 2021-09-15
Zdigitalizowanie 100% zasobow objetych Projektem 2022-02-28
Upublicznienie 100% zdigitalizowanych zasobdw nauki objetych Projektem | 2022-03-31

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt Netto 3 824 664,51 zi

projektu (netto oraz |Brutto 4712091,00 zt

brutto), w tym

Procent 85%

dofinansowania ze

srodkow UE (brutto)

Procent Srodkéw z | 15%

budzetu panstwa

(brutto)

Podziat catkowitego | 2020 Netto 15 760,66 zt

kosztu projektu na Brutto 21 230,00 zt

poszczegolna lata | 2021 Netto 2 842 548,88 z}

(netto oraz brutto) Brutto 3 500 400,00 zt
2022 Netto 966 354,97 zt

Brutto 1 190 461,00 zt

4.2. Wykaz poszczegolnych pozycji kosztowych

Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozycji
koszt brutto [ kosztowej (przeznaczenie)
Oprogramowanie Budowa systemu 200 000,00 zt | Zaplanowany wydatek jest
CZN UTH Radom - niezbedny w celu utworzenia
modut do systemu CZN UTH Radom i
zarzadzania prowadzenia digitalizacji
Systemem zasobow nauki Beneficjenta
Infrastruktura Wyposazenie 18 000,00 zt Planowany do zakupu sprzet




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

pracowni —zestaw
komputerowy (2
szt.)

informatyczny jest niezbedny do
prawidtowego dziatania systemu
informatycznego CZN UTH
Radom oraz przygotowywania i
przechowywania zgromadzonych
danych.

Koszty UX i grafiki

Ustuga zewnetrzna
- digitalizacja
zasobow
naukowych UTH
Radom

450 000,00 zt

Ze wzgledu na duzy obszar
digitalizowanych zasobow prace
dotyczace skanowania,
opracowania metadanych oraz
wprowadzenia do repozytorium
zasobow nauki przeznaczonych
do digitalizacji zostang zlecone
firmie zewnetrznej specjalizujacej
sie w digitalizacji dokumentéw.

personelu
wspomagajgcego)

odpowiedzialnego
za rozliczanie
Projektu

Bezpieczenstwo Audyt 50 000,00 zt Zaplanowany audyt potwierdzi
bezpieczenstwa spetnianie przez system CZN
Systemu i UTH Radom wymogow
zgodnosci z bezpieczenstwa dla systemow
wymaganiami informatycznych
bezpieczenstwa
Wydajnosé Audyt Systemu pod |20 000,00 zt Zaplanowany audyt potwierdzi
rozwigzan katem zgodnosci z zgodnos¢ systemu CZN UTH
przepisami WCAG Radom z przepisami WCAG 2.0
2.0
Szkolenia
Dziatania Tablica 34 691,00 zt Zaplanowane dziatania
informacyjno- informacyjna informacyjno-promocyjne majg
promocyjne Tablica na celu dotarcie z informacja o
pamigtkowa projekcie do jak najszerszego
Strona internetowa grona odbiorcow.
Konferencja
podsumowujgca
Projekt
Ogtoszenia
prasowe (3 szt.)
Ulotki (1000 szt.)
Naklejki (50 szt.)
Koszty zarzgdzania i | Wynagrodzenie 9 600,00 zt Koszty obejmujg zewnetrzna
wsparcia (w tym Pracownika ustuge doradztwa technicznego
wynagrodzenia Kwestury oraz koszty dodatkowego

wynagrodzenia dla personelu
Uczelni zaangazowanego
bezposrednio w realizacje
Projektu.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania




(okres 5 lat)

Catkowity koszt 584 250,00 zt Zroédto finansowania
utrzymania
trwatosci projektu
(brutto)
Podziat catkowitego | 2024 |12 300,00 zt (brutto) srodki prywatne
kosztu utrzymania (10 000,00 zt netto)
trwatosci projektu [ 2025 | 137 760,00 zt (brutto) $rodki prywatne
na poszczegolna (112 000,00 zt netto)
lata (netto oraz 2026 | 141 450,00 zt (brutto) $rodki prywatne
brutto) (115 000,00 zt netto)
2027 | 145 140,00 zt (brutto) srodki prywatne
(118 000,00 zt netto)
2028 | 147 600,00 zt (brutto) srodki prywatne
(120 000,00 zt netto)

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentéw czesci budzetowych bez

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajace na realizacje projektu

Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystgpienia ryzyka

Sposoéb zarzadzania
ryzykiem

Modyfikacja koncepciji
projektu- brak
mozliwosci digitalizacji
niektérych zasobow
nauki

Mata

Niskie

Zgodnie z zatozeniami
Projektu, Kierownik
Projektu od cztonkow
Zespotu Projektowego
bedzie otrzymywaé
systematycznie raporty
o stopniu
zdigitalizowania i
udostepniania
zasobow. W razie
niezrealizowania
zatozen, Kierownik
Projektu moze podjgc
dziatania dotyczace
optymalizacji




Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystagpienia ryzyka

Sposob zarzadzania
ryzykiem

wykonywania zadan,
gdzie moze to wigzac
sie z zatrudnieniem
dodatkowych osob.

Zwiekszenie naktaddéw
pienieznych na
realizacje projektu

Srednia

Niskie

W sytuacji wystgpienia
tego ryzyka, Beneficjent
wykorzysta rezerwy
pieniezne przewidziane
w budzecie Projektu w
czesci inwestycyjnej
lub pokryje je ze
srodkéw wtasnych.
Jednak zaplanowany
budzet zostat oparty o
faktyczne wystepujgce
na rynku ceny, co
sprawia, ze jest
realistyczny a
wystgpienie tego
ryzyka jest mato
prawdopodobne.

Przedtuzony czas na
realizacje Projektu

Srednia

Srednie

Zaplanowany
harmonogram
minimalizuje
wystgpienie tego
ryzyka. Jednak w
sytuacji, gdy wystgpia
przesuniecia (np. z
powodow
przedtuzajgcej sie
procedury wyboru
wykonawcdéw) podczas
realizacji etapow
wowczas adekwatnie
czas na realizacje
pozostatych zostanie
skrocony oraz zostang
podjete dziatania
majgce na celu jak
najszybszy powrét do
dziatan zgodnych z
harmonogramem.

Uszkodzenie zasobow
przeznaczonych do
digitalizacji

Duza

Znikome

Odpowiednie
przeszkolenie
pracownikow oraz
sposob
przechowywania
dokumentow

Opracowane interfejsy

Srednia

Niskie

Opracowane




Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystagpienia ryzyka

Sposob zarzadzania
ryzykiem

API nie spetnia
oczekiwan odbiorcéw
koncowych

rozwigzania beda
konsultowane z
grupami testowymi

5.2. Ryzyka wptywajace na utrzymanie efektéw

Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystapienia ryzyka

Sposéb zarzadzania
ryzykiem

Wadliwe dziatanie Duza Srednie Beneficjent na biezgco
platformy bedzie likwidowat
przeznaczonej do wszystkie wady w
cyfrowego dziataniu platformy.
udostepniania Sama platforma bedzie
zasobow nauki pod statym dozorem
specjalistéw IT
Niedostateczna Duza Niskie Beneficjent na biezgco
efektywnos¢ sprzetu bedzie likwidowat
informatycznego wszystkie wady w
obstugujacego dziataniu platformy.
platforme Sama platforma bedzie
pod statym dozorem
specjalistéw IT
Mata liczba odbiorcéw | Srednia Srednie Beneficjent wzmocni
wynikow projektu dziatania informacyjno-
promocyjne rezultatow
Projektu. Dziatania na
ten cel zostaty
uwzglednione w
budzecie.
Wirusy lub atak Duza Znikome Zastosowanie
hakerski na zabezpieczenia baz
repozytorium danych oraz
powodujacy utrate archiwizacja danych na
czesci lub catosci zewnetrznej bazie
zasobow danych
Nadmierne obcigzenie |Mata Znikome Zaplanowane

serwerow, sieci LAN i
WAN utrudniajgce
korzystanie z
repozytorium

funkcjonalnosci i m.in.
przegladanie i
udostepnianie i
przegladanie
materiatéw w

réznych formatach
rozdzielczosci pozwoli
unikng¢ tego typu
problemow.




6. OTOCZENIE PRAWNE

Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
Zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych.

FAK/NIE

Dyrektywy Parlamentu Europejskiego i Rady
2013/37/UE z dnia 26 czerwca 2013 r.
zmieniajgcej dyrektywe 2003/98/WE w
sprawie ponownego wykorzystywania
informacji sektora publicznego oraz w celu
lepszego wykorzystania potencjatu informaciji
sektora publicznego (w tym przypadku:
zasobow nauki) dla wzrostu konkurencyjnosci
i innowacyjnosci gospodarki europejskie;.

FAK/NIE

Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych

FAK/NIE

Ustawa z dnia 17 lutego 2005r. 0
informatyzac;ji dziatalnosci podmiotéw
realizujgcych zadania publiczne.

FAK/NIE

Ustawa z dnia 29 stycznia 2004 r. Prawo
zamoéwien publicznych

FAK/NIE

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)

FAK/NIE

Ustawa z dnia 20 lipca 2018 r. - Prawo o
szkolnictwie wyzszym i nauce

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperacji aplikacji




Model udostepniania przeznaczonych do digitalizacji zasobdw za
posrednictwermn systernu CZM UTH RADOM
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Lista systemdéw wykorzystywanych w projekcie

Zewnetrzny (|
agregat danych
naukowych (np.

KROMIK@)

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 Baza danych | Beneficjent | Baza danych zawierajgca | Planowany -
SQL w sobie zdigitalizowane
zasoby
2 | Modut CMS Beneficjent | Modut do zarzadzania Planowany -
zgromadzonymi
zasobami nauki i
Portalem oraz
edytowaniem i
publikowaniem
materiatéw
3 Modut do Beneficjent | Modut stuzacy do Planowany -
zarzadzania koordynowania prac i
systemem zarzadzania
CZN UTH uprawnieniami, rolami
Radom oraz do realizowania




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
zgtoszen serwisowych
uzytkownikow
4 | API/GUI Beneficjent | Zestaw API Planowany
obstugujacych graficzne
interfejsy uzytkownikow
koncowych
5 |Serwer www | Beneficjent | Oprogramowanie Planowany
obstugujace zadania
protokotu
komunikacyjnego
6 Zewnetrzne Zewnetrzny| Zewnetrzne repozytoria, Istniejacy
agregaty (np. podmiot, |agregujgce/indeksujgce
KRONIK@) zaleznie inne bazy danych.
od
agregatu
Lista przeptywow
Lp. | System System Zakres Sposob Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 Baza SQL | Modut Zdigitalizowan | Tryb odwotan | Krytyczny dla | API/GUI
CMS e zasoby bezposrednich | sukcesu
projektu
2 Baza SQL |Modutdo |[Zdigitalizowan | Tryb odwotan | Krytyczny dla | API/GUI
zarzadzani | e zasoby bezposrednich | sukcesu
aCZN UTH projektu
Radom
3 Modut Baza SQL [ Zdigitalizowan | Kopiowanie Krytyczny dla | API/GUI
CMS e zasoby sukcesu
projektu
4 Baza SQL | Kopie Zdigitalizowan | Kopiowanie Krytyczny dla | API/GUI
bezpiecze |e zasoby sukcesu
nstwa projektu
5 |BazaSQL |Zewnetrzne| Odnosnikido |Tryb odwotan |Krytycznydla |API/GUI
agregaty | bazy CZN UTH | bezposrednich | sukcesu
Radom projektu

7.2. Kluczowe komponenty architektury rozwigzania




Diagram kluczowych komponentow CZMN UTH RADOM (]
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7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zatozenie technologiczne

1. [Infrastruktura Serwery fizyczne i macierze dyskowe znajdujagce sie w siedzibie
IHAR-PIB, w warunkach umozliwiajgcych kontrole dostepu
fizycznego oraz zapewniajgcych odpowiednia prace sprzetu i
zasilanie awaryjne.

2. | Siec¢ibezpieczenstwo | Standardowo przewiduje sie szyfrowanie SSL i uwierzytelnianie

komunikacji pomiedzy modutami, jesli bedg znajdowaly sie na
réznych serwerach. Szczegotowy opis procedur bezpieczenstwa
znajduje sie w punkcie 7.5.

3. | Standardy wymiany Wymiana danych bedzie odbywac sie gtéwnie poprzez wymiane/
danych udostepnianie plikow graficznych (jpg, png, tiff i inne), opisanych
metadanymi. Zaktada sie zgodnosc¢ ze standardami takimi jak
UN/EDIFACT, XML. Oczekuje sie tez operowania w standardach
specjalistycznych, takich jak ATPOL i TAPIR.
4. | Systemy operacyjne UNIX/LINUX lub WINDOWS SERWER
serwerowe
5. | Bazy danych Planowane jest uzycie relacyjnych baz danych opartych o jezyk




Lp. Obszar Zatozenie technologiczne

SQL (mySAQL, PostgreSQL, Microsoft SQL Server) w celu
zapewnienia interoperacyjnosci z innymi popularnymi
systemami, portalami i agregatorami baz danych.

6. | Serwery aplikacji Serwery WWW, GIS, serwery fizyczne.

Portale Planowana jest budowa systemu z wirtualnymi serwisami dla
odbiorcow koncowych umozliwiajgcych przesytanie,
gromadzenie i udostepnianie danych (zdigitalizowanych
zasobow). Zaktada sie czesciowe potgczenie portali z
istniejgcymi stronami WWW IHAR-PIB.

8. |Inne Podczas projektowania aplikacji klienckich oraz graficznych
interfejsow uzytkownika zastosowane zostang wytyczne ujete w
miedzynarodowym standardzie dostepnosci tresci internetowych
Web Content Accessibility Guidelines (WCAG 2.0). Zgodnos¢
opracowanych rozwigzan bedzie weryfikowana przy uzyciu
walidatora WCAG.

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczeristwem

informaciji:

System opracowany w ramach Projektu bedzie spetniat normy i rygory bezpieczenstwa
okreslone w KRI. Zgodnie z §20 ust. 3 KRI, system zarzgdzania bezpieczenstwem informacji
zostanie opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie
zabezpieczen, zarzgdzanie ryzykiem i audytowanie odbywac sie bedzie na podstawie Polskich
Norm powigzanych z tg norma, w tym:

- PN-ISO/IEC 17799 - w odniesieniu do ustanawiania zabezpieczen,

- PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem,

- PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie w
ramach zarzgdzania ciggtosciag dziatania. PN-ISO/IEC 17799 — w odniesieniu do ustanawiania
zabezpieczen,

- PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem,

- PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie w
ramach zarzgdzania ciggtoscig dziatania.

W ramach stosowania powyzszych rozwigzan, system bezpieczenstwa bedzie projektowany
zgodnie z zatozeniem paradygmatu Defence-in-depth, kolejnych rozwigzan (fizycznych,
administracyjnych, software'owych i hardware'owych) z zakresu bezpieczenstwa, w



redundantny sposéb zapewniajgcych bezpieczenstwo systemu CERES i jego modutéw. Wsréd
stosowanych rozwigzan przewiduje sie stosowanie miedzy innymi:

- programow antywirusowych,

- firewalli nowej generacji (Juniper SRX, CISCO NGFWv),

- modutéw IPS (Host/Network Intrusion Prevention System),

- szkolen z zakresu srodkow zapewniajgcych bezpieczenstwo informaciji, skutkéw ich
zaniedbania i potencjalnych zagrozen,

- audytu wewnetrznego w zakresie bezpieczenstwa informaciji,

- systemu haset i loginow,

- przeprowadzanie okresowych analiz ryzyka integralnosci i dostepnosci informac;ji
publicznej,

- audytu bezpieczenstwa kodu zrédtowego opracowanych API i stron www,

- modelowania zagrozen architektury systemu w oparciu o metodyki DREAD i STRIDE,

- cykliczne wykonywanie kopii zapasowych danych
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