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WNIOSKI

[Ocena mozliwosci zastosowania modelu G-Cloud w Polsce]

Biorgc pod uwage specyfike brytyjskiego modelu G-Cloud oraz polskie uwarunkowania
prawno-techniczne, w tym w szczegdlnosci polskie otoczenie regulacyjne, nalezy uznag,
ze implementacja modelu G-Cloud w Polsce jest mozliwa. Co wiecej, proces ten mozna
przeprowadzi¢ stosunkowo szybko, bazujac na wiedzy i rozwigzaniach z rynku
brytyjskiego.

Wdrozenie tego rozwigzania bytoby korzystne zaréwno z punktu widzenia sektora
publicznego, jak i prywatnego. Rozwigzanie G-Cloud jest innowacyjne a zarazem
dojrzate, i mozna przypuszczaé, ze stanowitoby istotng zmiane sposobu nabywania ustug
IT.

Wdrozenie modelu wymaga zbudowania odpowiednich ram prawnych (w zasadzie bez
koniecznosci zmiany aktualnie obowigzujgcych przepiséw), w tym w szczegélnosci
dostosowanych do wymagan rynku zamawiajgcych publicznych i rynku ustug
chmurowych uméw z dostawcami (zwanymi réwniez w dalszej czesci dokumentu
yustugodawcami”). Model G-Cloud jest przede wszystkim modelem prawnym, nie
technologicznym.

[Korzysci]

Podstawowg korzyscig wynikajgcg z G-Cloud jest mozliwos¢ tatwego i szybkiego
nabywania ustug chmurowych przez jednostki administracji publicznej przy
jednoczesnej kontroli poziomu tych ustug — zaréwno od strony wymagan kosztowych,
technicznych (w tym bezpieczeinstwa) jak i prawnych. Umozliwi to zbudowanie
centralnie zarzadzanego systemu udostepniania i kontroli nad ustugami w modelu
chmurowym.

Skutkiem szybkosci i prostoty procedury zakupowe] jest ograniczenie kosztéw
postepowania po stronie zamawiajgcego i wykonawcy.

Fakt, iz kwalifikacja wykonawcéw w celu zawarcia umoéw ramowych odbywa sie na
poziomie centralnym sprzyja transparentnosci oraz ogranicza ryzyko naduzyc i zjawisk
korupcyjnych.

Takie rozwigzanie niesie takze za sobg skutki prokonkurencyjne (warunki ,,wejscia” na
platforme informatyczng — zawarcia umdéw ramowych — nie sg wygérowane, dlatego tez
w praktyce swoje ustugi moze na niej zaoferowaé bardzo szeroki krgg wykonawcéw),
prowadzi do profesjonalizacji procesu zakupowego oraz sprzyja rozwojowi sektora MSP
(z danych uzyskanych przez Kancelarie wynika, ze w ramach brytyjskiego modelu G-
Cloud 94% przedsiebiorstw, z ktérymi zawarto umowy ramowe to przedsiebiorstwa z
sektora MSP).
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Rozwigzanie to odznacza sie takze wysokim stopniem innowacyjnosci. Poszczegdine
iteracje G-Cloud sg krétkie, przez co oferowane ustugi sg w zdecydowanej wiekszosci
najnowszymi, jakie mozna spotkac na rynku ustug chmurowych.

Nie bez znaczenia jest takze fakt, ze wdrozenie modelu G-Cloud co do zasady mozliwe
jest w oparciu o aktualnie obowigzujace przepisy prawa oraz nie jest rozwigzaniem
skomplikowanym technicznie.

[Wyzwania]

Pomimo wielu korzysci jakie niesie za sobg zastosowanie modelu G-Cloud, jego
wdrozenie w Polsce obarczone jest pewnymi ryzykami. Ryzyka te mozna podzieli¢ na
nastepujace kategorie:

(a) z zakresu zamoéwien publicznych;

(b) administracyjne;

(c) kontraktowe;

(d) pozostate, w tym techniczne oraz operacyjne.

Ryzyka z zakresu zamoéwien publicznych sprowadzajg sie gtéwnie do mozliwego
naruszenia podstawowej dla catego systemu zamdwien publicznych zasady uczciwej
konkurencji i réwnego (niedyskryminacyjnego) traktowania wykonawcéw oraz
koniecznosci opisania przedmiotu zamoéwienia w sposéb jednoznaczny i wyczerpujacy.
W kontekscie administracyjnoprawnym gtéwne watpliwosci dotyczg mozliwosci
wiaczenia w projekt G-Cloud jednostek samorzadu terytorialnego.

Wazng kwestig, ktéra wymaga rozstrzygniecia na poziomie rzgdowym, jest ponadto
powotanie centralnego zamawiajacego, ktéry bedzie odpowiadat za stworzenie G-
Cloud (zbuduje platforme informatyczng, przeprowadzi postepowanie zmierzajgce do
zawarcia umowy ramowe;j etc.).

Implementacja modelu G-Cloud generuje takze pewne ryzyka w zwigzku z przepisami
dotyczgcymi dyscypliny finanséw publicznych. Inaczej jednak niz ma to miejsce w
przypadku ryzyk opisanych powyzej, kwestia ta dotyka w mniejszym stopniu centralnego
zamawiajgcego (ten, choé¢ zawiera umowy ramowe, nie finansuje poszczegdlnych
zamowien publicznych). Ma ona jednak istotne znaczenie z punktu widzenia
zamawiajgcych udzielajgcych zamdéwien publicznych na podstawie uméw ramowych
(zamawiajacy ci odpowiadajg za ich finansowanie);

W zakresie ryzyk natury kontraktowej, w naszej opinii zdecydowanie najpowazniejsze
ryzyko stanowi brak precyzyjnego uregulowania kluczowych kwestii kontraktowych w
umowie ramowej oraz w umowie o zamoéwienie publiczne. Doprowadzi¢ on moze do
koniecznosci stosowania dodatkowych warunkdéw kontraktowych ustugodawcéw, co w
skrajnej sytuacji moze zaowocowad konsekwencjami w postaci niezrealizowania
zamoéwienia lub zrealizowania go w sposdb niesatysfakcjonujgcy oczekiwan
zamawiajgcego. Z tej racji maksymalnie precyzyjne i jednoczesnie szerokie
uregulowanie wszystkich kluczowych aspektow prawnych i technicznych jest
warunkiem przesadzajacym o skutecznym zabezpieczeniu interesow zamawiajacego,
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co jednoczesnie bezposrednio rzutuje na sukces catego projektu implementacji

modelu G-Cloud w Polsce.

Sposréd ryzyk zwigzanych z konstrukcjag umoéw ramowych oraz uméw o zamdwienie

publiczne warto wyrdznic réwniez:

(a)

(b)

(c)

problemy zwigzane ze zbyt szerokim zdefiniowaniem kategorii ustug, ktére
mogg by¢ swiadczone w modelu G-Cloud, co prowadzi¢ moze do oferowania
przez ustugodawcéw w ramach tzw. ustug specjalistycznych niezwigzanych z
gtéwnymi rodzajami ustug chmurowych, oferowanych w ramach modelu G-
Cloud;

problemy zwigzane z niedookresleniem cech podmiotu, ktéry kwalifikuje sie w
sSwietle modelu G-Cloud jako ustugodawca;

problemy zwigzane z czasem trwania poszczegdlnych iteracji, a w tym w
szczegllnosci ryzyka zwigzane z wprowadzeniem zbyt dtugiego okresu
obowigzywania pierwszej iteracji modelu G-Cloud;

W zakresie ryzyk pozaprawnych, bazujac na doswiadczeniach WIk. Brytanii w zakresie

wdrozenia modelu G-Cloud, sygnalizujemy ponizsze problemy mogace stanowic bariery

w skutecznym wprowadzeniu analogicznego modelu w Polsce:

(a)

(b)

(c)

(d)

niekompatybilnos¢ rezimu zamowien publicznych z cechami

charakterystycznymi dla ustug chmurowych:

° niekompatybilnos¢ modelu biezgcych opfat za korzystanie z ustug
chmurowych w trybie pay per use z zasadami budzetowania w
administracji publicznej;

. niezgodnos¢ dynamiki wyceny i zakresu ustug swiadczonych w modelu
chmurowym z prawem zamodwien publicznych;

problemy zwigzane z niewydajnoscig procesu weryfikacji ustug oferowanych

przez ustugodawcéw, w tym w szczegdlnosci pod katem spetniania wymagan w

zakresie bezpieczenstwa i ochrony danych, oraz ich certyfikacji;

bariery zwigzane z korzystaniem z technologii chmurowej przez jednostki

administracji publicznej:

. brak wiedzy na temat nowoczesnych technologii, w tym $wiadczenia ustug
metodg chmurowg;

. brak jasnego komunikatu ze strony wtadz przesgdzajgcego o tym, ze
chmura publiczna stanowi rozwigzanie akceptowane, a najlepiej
preferowane (analogicznie do zastosowanej w WIk. Brytanii oraz Stanach
Zjednoczonych polityki Cloud First);

° brak informacji na temat konkretnych ustug chmurowych, ktére spetniaja
wymagania administracji publicznej, w tym w szczegdlnosci wymagania w
zakresie bezpieczenstwa i ochrony danych;

bariery dotyczagce mozliwosci udziatu matych i srednich przedsiebiorstw w

projekcie G-Cloud, w tym w szczegolnosci zbyt rygorystyczne wymagania

dotyczgce bezpieczedstwa i ochrony danych, ktéore wykluczaé bedy szanse
pozytywnego przejécia MSP przez weryfikacje na etapie naboru ustugodawcéw;
6
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(e)

(f)

bariery zwigzane z korzystaniem z platformy zakupowej i problemy

funkcjonalne zwigzane z korzystaniem z niej przez strony;

problemy wynikajgce z nieprawidtowej organizacji procesu wdrazania modelu

G-Cloud w Polsce:

° brak wstepnych informacji o planie implementacji G-Cloud, ktdére
zostatyby rozpowszechnione z odpowiednim wyprzedzeniem;

° brak czasu na przygotowanie sie przez ustugodawcéw do procesu aplikacji
wynikajgcy ze zbyt péznego opublikowania wymagan oraz dokumentéw
kontraktowych, czego efektem moze by¢ wykluczenie duzej grupy
zainteresowanych podmiotdw.

[Rekomendacje]

Rekomendowany model wdrozenia G-Cloud w Polsce powinien zaktada¢ nastepujace

rozwigzania, ktére z jednej strony pozwolg na efektywne przeprowadzenie tego procesu,

z drugiej zas — pozwolg ograniczy¢ pojawiajgce sie ryzyka:

(a)

(b)

(c)

(d)

(e)

(f)

(g)

(h)

(i)

()

powotanie centralnego zamawiajgcego, ktdry bedzie odpowiedzialny za
implementacje tego rozwigzania;

stworzenie i utrzymywanie platformy informatycznej (odpowiednika Digital
Marketplace) dostosowanej do wymogoéw G-Cloud. W przypadku, gdy centralny
zamawiajacy nie bedzie w stanie dokonac tego samodzielnie, nalezy rozwazy¢
powierzenie tego zadania innemu podmiotowi z administracji rzadowej lub
podmiotowi zewnetrznemu poprzez udzielenie odrebnego zamdwienia
publicznego;

objecie umowami ramowymi wytgcznie jednostek administracji rzadowej —
wylaczenie jednostek samorzadu terytorialnego z pierwszej iteracji G-Cloud
usprawni postepowanie oraz zwiekszy prawdopodobienistwo sukcesu tego
projektu. Nie wyklucza to jednak wtgczenia ich w kolejnych iteracjach G-Cloud;
doktadne wskazanie w ogloszeniu o zamoéwieniu, SIWZ oraz w umowie
ramowej jednostek administracji rzadowej, ktére bedq mogty udziela¢
zamowien publicznych na podstawie uméw ramowych;

przeprowadzenie postepowania zmierzajgcego do zawarcia uméw ramowych w
trybie przetargu nieograniczonego;

elektronizacja procedury sktadania ofert, kwalifikacji oraz komunikacji na linii
centralny zamawiajgcy — wykonawcy;

krétki okres (np. 6-9 miesiecy) trwania pierwszej umowy ramowej oraz
wprowadzenie modelu iteracyjnego;

doktadne uregulowanie procedury zakupowej (procedury zawierania uméw
wykonawczych) w umowach ramowych;

zdefiniowanie podmiotéw, ktére mogg petnié w ramach modelu G-Cloud
role ustugodawcy;

wykluczenie Lot 4 — Ustugi specjalistyczne (G8) lub Lot 3 - Cloud Support (G9);



(k)

(1

(m)

(n)

(o)

(p)

Jako Zze wyznaczenie granicy pomiedzy ustugami wykonywanymi z zwigzku z
korzystaniem z ustug chmurowych, a tymi, ktérych swiadczenie tylko pozornie
miesci sie w zakresie dziatan dokonywanych przez podmioty administracji
publicznej w ramach migracji do chmury obliczeniowej oraz korzystania z niej, w
przypadku G-Cloud nastreczyto w WIk. Brytanii wielu problemédw,
rekomendujemy — w pierwszym etapie - niewfgczanie tego typu ustug do grupy
ustug oferowanych w ramach platformy zakupowej.
wprowadzenie odpowiedniej organizacji katalogu na platformie zakupowej, w
tym w szczegdlnosci podziatu ustug na kategorie odzwierciedlajgce potrzeby
zamawiajgcego. Rekomendujemy wprowadzenie kategoryzacji ustug zgodnej z
podziatem proponowanym w G-Cloud 9, tj. Cloud Hosting oraz Cloud Software,
z wylaczeniem ustug z grupy Cloud Support;
precyzyjne, a jednoczesnie mozliwie szerokie zabezpieczenie intereséw
zamawiajgcych w ramach postanowien umowy ramowej oraz uméw o
zamowienie publiczne w celu wykluczenia ryzyk zwigzanych z dotaczeniem
przez ustugodawce indywidualnych warunkéw swiadczenia ustug.
Rekomendujemy przeprowadzenie gruntowej analizy w celu wytypowania
obszarow  najistotniejszych z  punktu widzenia ochrony intereséw
zamawiajgcego, a nastepnie wprowadzenie w umowach mechanizméw
kontraktowych wykluczajacych ryzyko zastosowania w tych obszarach zapiséw
zaproponowanych przez ustugodawce w Supplier’s Terms;
odpowiednie dostosowanie wymagan w zakresie bezpieczeristwa danych oraz
zaplanowanie procesu certyfikacyjno-weryfikacyjnego, w tym przedstawienie i
rozpoczecie procesu weryfikacji oraz certyfikacji z odpowiednim wyprzedzeniem;
jak najszybsze wtgczenie do udziatu w platformie zakupowej matych i srednich
przedsiebiorstw w celu:
° zbudowania bardziej konkurencyjnego rynku ustug chmurowych;
° przyciggniecia wiekszej grupy zamawiajacych w zwigzku z zapewnieniem
atrakcyjniejszej i bardziej zréznicowanej oferty;
. wsparcia rozwoju MSP w sektorze IT w Polsce;
budowanie wiedzy dotyczacej korzystania z chmury, w tym w szczegdlnosci
chmury publicznej wsrdd podmiotéw administracji publicznej oraz zaufania do
ustug Swiadczonych metoda chmurowg, w tym wprowadzenie polityki
analogicznej do Cloud First oraz wytycznych lub zbioréw dobrych praktyk,
wigzanych z korzystaniem z ustug chmurowych;
opracowanie przyjaznej dla uzytkownikow, tj. ustugodawcow oraz
zamawiajacych warstwy funkcjonalno-operacyjnej portalu Digital Marketplace,
w tym w szczegdlnosci:
° przejrzystego formularza aplikacyjnego dla ustugodawcéw; oraz
° przejrzystego  katalogu ustug, ktdéry utatwiatby zamawiajgcym
wyselekcjonowanie ustug najtrafniej adresujacych ich potrzeby;
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(a)

zastosowanie wielostopniowej procedury rozwigzywania sporéw powstatych w
zwigzku z realizacjag umoéw zawartych w ramach modelu G-Cloud, w tym m.in.
mediacji jako alternatywnej dla sgdowej metody rozwigzywania spordw, ktdra
poprzedzataby skierowanie sporu na droge sgdowg. Mediacja mogtaby
by¢ przeprowadzana przez wykwalifikowang w tym zakresie jednostke, jak np.
osrodek mediacyjny przy Ministerstwie Cyfryzaciji.

[Propozycje w zakresie dalszych dziatan]

W celu efektywnego wdrozenia modelu G-Cloud w Polsce rekomendujemy podjecie

nastepujacych dziatan:

(a)

(b)

(c)

(d)

(e)

(f)

Okreslenie podmiotu, ktéry bedzie odpowiedzialny za zbudowanie platformy
informatycznej (odpowiednika Digital Marketplace) oraz bedzie petnit role
centralnego zamawiajgcego (odpowiednika CCS);

Opracowanie szczegétowego modelu zamowieniowo-publicznego (procedury
zakupowej), ktoéry zostanie nastepnie poddany weryfikacji przeprowadzone;j
przez Urzad Zaméwien Publicznych;

Opracowanie zestawu szczegétowych wymagan wobec ustugodawcow (opisu
przedmiotu zamowienia), ktory réwniez bedzie podlegat weryfikacji przez Urzad
Zamowien Publicznych;

Opracowanie potrzebnej dokumentacji, na ktérg powinny sie skfadaé co
najmnie;j:

° Ogtoszenie o zaméwieniu;

° SIWZ;
. Wzd6r umowy ramowej;
. Wz6r umowy wykonawczej;

przeprowadzenie analizy wymogow dotyczgcych bezpieczennstwa w odniesieniu
do danych przetwarzanych przez administracje publiczng oraz opracowanie
systemu klasyfikacji danych na potrzeby przetwarzania ich przez dostawcow
ustug chmurowych;

opracowanie systemu weryfikacji oraz certyfikacji ustug swiadczonych przez
dostawcéw ustug chmurowych, ktére miatyby by¢ swiadczone w ramach modelu
G-Cloud.



(1)

(2)

(3)

(4)

ZAKRES OPINII

Opinia ma na celu zbadanie mozliwosci zastosowania brytyjskiego modelu nabywania
ustug chmurowych G-Cloud za pomoca platformy Digital Marketplace w warunkach
polskiego systemu prawnego.

Opinia dotyczy kwestii zwigzanych z zastosowaniem modelu G-Cloud w rezimie
polskiego prawa zamoéwien publicznych oraz prawa cywilnego. Dodatkowo, dokument
obejmuje prezentacje ryzyk zwigzanych z zastosowaniem modelu G-Cloud w Polsce oraz
rekomendacje w zakresie efektywnego wdrozenia modelu w warunkach polskich,
bazujgce na doswiadczeniach administracji brytyjskiej zebranych w latach 2012-2016.
Niniejsza Opinia zostata sporzgdzona gtdwnie w oparciu o dokumenty obowigzujace w
ramach aktualne trwajgcej 6sme;j iteracji G-Cloud (G-Cloud 8). Poniewaz w trakcie
sporzadzania niniejszej  Opinii  opublikowane zostaty = dokumenty, ktére
obowigzywac bedg w ramach kolejnej iteracji, tj. G-Cloud 9, w tresci Opinii pojawiajg
sie odniesienia do zmian wprowadzonych w ramach nowych wersji dokumentow.
Prezentacja modelu kontraktowego przeprowadzona zostata w oparciu o dokumenty
sporzadzone dla iteracji G-Cloud 9, opublikowane przez zespot Digital Marketplace w
wersji roboczej z dnia 3 marca 2017.

Przedmiotem niniejszej Opinii nie jest ocena mozliwosci wykorzystania ustug
przetwarzania w chmurze publicznej w sektorze administracji publicznej ani ocena
mozliwosci zastosowania modelu G-Cloud przez polskie jednostki samorzadu
terytorialnego (temat ten zostat jedynie zasygnalizowany i powinien stanowi¢ przedmiot
pozniejszej odrebnej analizy).
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(1)

(2)

PODSTAWY SPORZADZENIA OPINII

Niniejsza Opinia zostata sporzgdzona w oparciu o nastepujace akty prawne:

(a)

(b)

(c)

(d)

(e)

(f)

(g)

(h)

i)

Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r.
w sprawie zamowien publicznych, uchylajgca dyrektywe 2004/18/WE (zwana
dalej , dyrektywa 2014/24/UE");

Dyrektywa Parlamentu Europejskiego i Rady 2004/18/WE z dnia 31 marca 2004
r. w sprawie koordynacji procedur udzielania zamdwien publicznych na roboty
budowlane, dostawy i ustugi (zwana dalej ,, dyrektywa 2004/18/WE”);
Rozporzgdzenie Wykonawcze Komisji (UE) 2016/7 z dnia 5 stycznia 2016 r.
ustanawiajgce standardowy formularz jednolitego europejskiego dokumentu
zamowienia;

The Public Contracts Regulations 2015 z dnia 4 lutego 2015 r. (zwane dalej ,,PCR
2015");

Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny, t.j. Dz.U. z 2017 r. poz. 459
ze zm. (zwany dalej , k.c.”);

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych, Dz. U. z 2016 r. poz.
1870 t.j. ze zm. (zwana dalej ,,u.f.p.”);

Ustawa z dnia 17 grudnia 2004 r. o odpowiedzialnosci za naruszenie dyscypliny
finanséw publicznych, Dz. U. z 2013 r. poz. 168 t.j. ze zm. (zwana dalej
yu.o.n.d.f.p.”);

Ustawa z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych, Dz. U. z 2015
r.poz. 2164 t.j. ze zm. (zwana dalej ,,p.z.p.”);

Zarzadzenie Nr 10 Prezesa Rady Ministrow z dnia 28 lutego 2014 r. w sprawie
wskazania centralnego zamawiajgcego do przygotowywania i przeprowadzania
postepowan o udzielenie zamdwienia publicznego, udzielania zamdwien oraz
zawierania umow ramowych na potrzeby jednostek administracji rzgdowej
(zwane dalej ,,Zarzadzeniem nr 10”);

Zarzadzenie Nr 20 Szefa Kancelarii Prezesa Rady Ministréw z dnia 12 grudnia
2016 r. w sprawie zmiany nazwy instytucji gospodarki budzetowej Centrum Ustug
Wspdlnych na Centrum Obstugi Administracji Rzgdowej oraz nadania statutu;

Poza ww. aktami prawnymi, niniejsza Opinia zostata sporzgdzona w oparciu o
nastepujace dokumenty dot. G-Cloud:

(a)

(b)
(c)

(d)

Ogtoszenie o zamdéwieniu dot. G-Cloud 8 opublikowane w Suplemencie do
Dziennika Urzedowego Unii Europejskiej (TED), nr 2016/S 094-16951;

G-Cloud 8 Invitation to Tender (zwane dalej , ITT”);

G-Cloud 8 and 9 Framework Agreements (zwane dalej “Framework Agreements”
lub “umowami ramowymi”);

G-Cloud 8 and 9 Call-off contracts (zwane dalej ”Call-off contracts” lub
“umowami wykonawczymi”).
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(3)

Dodatkowo podstawg sporzadzenia niniejszej Opinii sg informacje przekazane Kancelarii
podczas wizyty studyjnej przedstawicieli Kancelarii w Londynie, przez brytyjskie agencje
wykonawcze odpowiedzialne za wdrozenie modelu G-Cloud w Wielkiej Brytanii (Crown
Commercial Service oraz Government Digital Service).
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V.

(1)

()

(3)

(4)

(5)

CHARAKTERYSTYKA OGOLNA SWIADCZENIA UStUG W MODELU
CHMUROWYM

Zasoby informatyczne mogg by¢ pozyskiwane, eksploatowane i rozwijane przez
podmioty prywatne, jak i publiczne w wieloraki sposdb. Podmioty te mogg bazowac na
wtasnych zasobach IT, czyli stosowa¢ model on-premise lub korzysta¢ w wybranym
zakresie ze wsparcia podmiotow zewnetrznych w ramach réznych form outsourcingu
oraz przetwarzania w chmurze obliczeniowe;j.

Pojecie chmury obliczeniowej oraz przetwarzania danych w chmurze (cloud computing)
zostato po raz pierwszy uzyte przez S.E. Gillet i M. Kapor w 1996 roku?. Cloud computing,
rozumiany jak zespdt technologii teleinformatycznych oraz jednoczesnie model
przetwarzania danych w formie ustug, nie jest co zasady rozwigzaniem catkowicie
nowym. Nalezy zauwazy¢, ze chmura obliczeniowa bazuje na rozwigzaniach takich jak:

(a) przetwarzanie sieciowe (grid computing);
(b) utility computing;
(c) wirtualizacja;

(d) autonomic computing;

(e) service-orientated architecture (SOA).

Powyzsze koncepcje przyczynity sie do powstania modelu chmurowego, ktérego celem
jest udostepnianie mocy obliczeniowej oraz niezbednych ustug teleinformatycznych w
sposéb analogiczny do tego, w ktérym dostarczane sg podstawowe media takie jak
woda, prad, gaz czy ustugi telekomunikacyjne.

Wsréd wielu funkcjonujacych w literaturze definicji? na szczegdlng uwage zastuguje ta
przedstawiona przez Krajowy Instytut Norm i Technologii Stanéw Zjednoczonych (NIST),
ktora definiuje chmure obliczeniowa jako ,,model przetwarzania umozliwiajgcy dogodny,
realizowany na zqdanie dostep do wspdtdzielonej puli konfigurowalnych zasobdéw
informatycznych (np. sieci, serwerdw, pamieci, aplikacji i ustugi), ktore mogq zostac
natychmiastowo zaalokowane i udostepnione poprzez dostep sieciowy z minimalnym
wysitkiem zarzqdzania i na minimalnym poziomie interwencji reprezentantow
ustugodawcy”.

[Cechy modelu chmurowego]

Wséréd gtéwnych cech oraz warunkéw funkcjonowania modelu chmurowego
Swiadczenia ustugi wyrdzni¢ mozna:

L Gillett S.E, Kapor M.: The Self-governing Internet: Coordination by Design, Coordination and Administration of the
Internet, Workshop at Kennedy School of Government, Harvard University September 8-10, 1996

2 Przeglad definicji dostepny m.in. na stronie http://www.ptzp.org.pl/files/konferencje/kzz/artyk_pdf_2016/T2/t2_0725.pdf
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(a) samoobstugowos¢ — ustugi dostepne sg na zagdanie (on demand), a zgtaszajacy
na nie zapotrzebowanie uzytkownicy korzystajg z nich samodzielnie i w sposéb
zautomatyzowany, bez koniecznosci wsparcia ze strony specjalistéw IT;

(b) dostep przez sie¢ — ustugi oferowane sg przez Internet;

(c) wspotdzielenie wykorzystywanych zasobow — na bazie tej samej infrastruktury
IT niezaleznie udostepniane s ustugi dla wielu zarejestrowanych,
niepowigzanych ze sobg uzytkownikéw;

(d) elastyczne alokowanie i zwalnianie zasobéw - zakres ustug moze
by¢ modyfikowany online w zaleznosci od potrzeb uzytkownikéw;

(e) mierzalnos¢ ustug;

(f) réznorodnos¢ modeli Swiadczenie ustug oraz rodzaju $wiadczonych ustug.

(6) W zakresie skutkéw ekonomicznych oraz spotecznych zastosowania technologii
chmurowej mozna wyrdzni¢ z jednej strony wzrost konkurencyjnosci ustug
informatycznych dostepnych dla podmiotéw publicznych oraz prywatnych, a z drugiej —
dynamizacje digitalizacji administracji publicznej, rozumiang jako usprawnienie jej
dziatania, jak i zwiekszenie dostepnosci ustug kierowanych do obywatela przez jednostki
administracji publicznej dzieki zastosowaniu nowoczesnych technologii.

[Charakterystyka modelu chmurowego $wiadczenia ustug oraz podziat ustug
chmurowych]

(7) Modele przetwarzania w chmurze oraz ustugi chmurowe podzieli¢é mozne w ramach
réznych kryteridw, z czego dwa gtdéwne przedstawiajg sie nastepujaco:
(a) kryterium modelu $wiadczenia ustug chmurowych
Zgodnie z podziatem przyjetym przez NIST wyrdzni¢ mozna cztery gtéwne
modele Swiadczenia ustug:
. chmura prywatna
Zasoby chmury prywatnej sg udostepniane do korzystania wytgcznie przez
jedng organizacje. Infrastruktura informatyczna moze nalezeg,
by¢ zarzadzana i utrzymywana przez jednostki wewnetrzne organizacji lub
ustugodawce zewnetrznego. Zasoby informatyczne mogg znajdowac sig na
terenie lub poza siedzibg organizaciji;
. chmura publiczna
Zasoby informatyczne w zakresie chmury publicznej udostepniane sg do
korzystania przez nieokreslong grupe odbiorcéw posiadajgcych dostep do
Internetu. Jej zasoby mogga naleze¢, by¢ zarzadzane i utrzymywane przez
komercyjne podmioty zewnetrzne, organizacje rzgdowe lub akademickie;
. chmura spotecznosciowa / wspdlnotowa (community cloud)
W ramach tego modelu $wiadczenia ustug chmurowych zasoby
informatyczne udostepniane sg do wytacznego uzytku specyficznej, Scisle
okreslonej grupie uzytkownikdw, ktdrzy majg zblizone potrzeby oraz
wymagania (np. dotyczace zapewnianych funkcjonalnosci, standardéw
bezpieczenstwa, etc.). Zasoby te mogg naleze¢, byc zarzadzane i
14



utrzymywane przez jedng z organizacji nalezgcych do danej spotecznosci
lub przez ustugodawce zewnetrznego. Zapewniane zasoby IT moga
znajdowac sie w lokalizacji cztonka lub kilku cztonkédw danej spotecznosci
lub w lokalizacji zewnetrznego dostawcy;

. chmura hybrydowa
Zasoby informatyczne chmury hybrydowej stanowig kombinacje dwdch
lub wiekszej liczby odrebnych rodzajéw chmur opisanych powyzej.
Pozostajg one odrebnymi jednostkami, ale sg one potgczone ze soba
zgodnie z ustalonymi standardami lub technologig, co pozwala na
przenoszenie danych i aplikacji pomiedzy nimi, zgodnie z
intencjg uzytkownika3.

(b) kryterium rodzaju swiadczonych ustug chmurowych

Zgodnie z podziatem przyjetym przez NIST wyrdzni¢ mozna cztery gtéwne

modele Swiadczenia ustug:

. Infrastruktura jako ustuga (Infrastructure as a Service / 1aaS)
W ramach tego modelu uzytkownik uzyskuje dostep do mocy
obliczeniowej, pamieci, sieci oraz innych podstawowych zasobdéw
informatycznych, ktérych wykorzystanie pozwala na uruchomienie
potrzebnego oprogramowania (np. systemu operacyjnego lub aplikacji).
Uzytkownik nie ma mozliwosci zarzadzania i kontrolowania
udostepnionych mu zasobdw, ale moze zarzadzaé systemem operacyjnym
oraz instalowanymi przez siebie aplikacjami oraz ma ograniczong kontrole
nad wybranymi komponentami sieciowymi (np. host firewalls).
Podstawowe ustugi dostepne w ramach laaS to m.in. udostepnianie
maszyn wirtualnych, hosting serwerdw, archiwizowanie danych.

° Platforma jako ustuga (Platform as a Service / PaaS)
Uzytkownik uzyskuje dostep do zasobdw infrastrukturalnych, dzieki
ktorym moze uruchomic lub rozwijac¢ aplikacje przy wykorzystaniu jezykéw
oprogramowania, bibliotek, ustug oraz narzedzi dostarczanych i
utrzymywanych przez ustugodawce. Uzytkownik nie posiada kontroli, ani
nie moze zarzgdzac¢ zasobami chmury (jak np. udostepniong mu siecia,
serwerami, systemami operacyjnymi lub pamieciami masowymi). Kontrola
uzytkownika ograniczona jest do aplikacji przez niego rozwijanych.
Dodatkowo, uzytkownik moze mie¢ rowniez mozliwos¢ konfiguracji
parametrow Srodowiska, na ktorym aplikacje sg uruchamiane.
Przyktadowe zasoby IT udostepniane w ramach PaaS to m.in. bazy danych,
narzedzia testowe oraz programistyczne, ustugi katalogowe.

° Oprogramowanie jako ustuga (Software as a Service / SaaS)

3 Definicje pochodzg z opracowania pt. Ekspertyza badawcza w przedmiocie wykorzystania ustug przetwarzania w chmurze
obliczeniowej (cloud computing) w sektorze administracji publicznej (z uwzglednieniem JST) w Polsce, s. 72-73.
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Uzytkownik ma mozliwos¢ korzystania z aplikacji udostepnianych przez
ustugodawce, ktdére zainstalowane sg na infrastrukturze wykonawcy. Co za
tym idzie, uzytkownik nie posiada zadnej kontroli ani mozliwosci
zarzadzania zasobami chmury, takimi jak np. sieé¢, serwery, systemy
operacyjne, etc. Do najpopularniejszych ustug z grupy SaaS nalezg
rozwigzania, z ktorymi uzytkownik koicowy ma bezposredni kontakt, takie
jak systemy do obstugi poczty elektronicznej, systemy do zarzadzania
klientami (CRM), a takze narzedzia analityczne?;

inne rodzaje ustug (Everything as a Service / Xaa$), jak np. Business Process
as a Service (BPaaS), Billing as a Service (BaaS) czy Analytics as a Service
(Aaas).

(8) Ponizej zaprezentowany zostat zakres kontroli nad komponentami infrastruktury

informatycznej w poszczegdlnych modelach s$wiadczenia ustug chmurowych w

poréwnaniu z tradycyjnym modelem korzystania z ustug IT, tj. modelem on-premise.

”~

CENTRUM PRZETWWARZAMIA
DANYCH

SIEC | FIREWALL
WIRTUALEACIA

SYETEM OPERACYINY

SRODOWISHD
FROGRAMISTYCZNE

APLIKACJE
DANE
INTERFEJS

ZASOBY LUDZHE

Model tradycyjny

-,

Wazrost kontroli dostawcy ustugi

DANE DANE DANE

INTERFEJS INTERFEIS INTERFEJS

ZASOBY LUDZHE ZAZ0BY LUDZHE ZAZOBY LUDZHE

Zasoby pod kontrds wiykownika

Wzrost kontroli uzytkownika ustugi

Zrédto: Ekspertyza badawcza w przedmiocie wykorzystania ustug przetwarzania w chmurze obliczeniowej (cloud computing) w
sektorze administracji publicznej (z uwzglednieniem JST) w Polsce, s. 68.

9) Warto w tym miejscu zaznaczyé, ze ustugi chmurowe czesto charakteryzujg sie budowa

warstwowa,

gdzie na jedng udostepniang w okreslonym modelu ustuge (np. Saa$)

skfadajg sie ustugi z zakresu Paas oraz laa$, jak ma to miejsce w przypadku m.in. portali

spotecznosciowych. Jednym z przyktadéw dostawcy, ktéry korzysta z ustug

4 Ibidem, s. 66.
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(10)

poddostawcéw w ramach oferowanej w katalogu brytyjskiej platformy zakupowe;j
Digital Marketplace ustugi jest aplikacja Skydox, ktdéra zastata zbudowana na PaaS
stworzonym przez Engine Yard, ktora z kolei korzysta z laaS oferowanego przez Amazon.
Nalezy w tym miejscu podkresli¢, ze umowa o swiadczenie ustug chmurowych zawierana
jest w takim przypadku z dostawcg ustugi koricowej, a pozostali poddostawcy nie s3 w
zaden sposéb kontraktowo zwigzani z podmiotem zgtaszajgcym zapotrzebowanie na
dang ustuge. Struktura danej ustugi rzutuje m.in. na poziom zapewnianego przez
nig bezpieczenstwa danych, co ma szczegélne znaczenie w przypadku podmiotéw
administracji publicznej®.

[Przeglad wybranych korzysci oraz zagrozen zwigzanych z korzystaniem z ustug

swiadczonych w modelu chmurowym]

(11)

(12)

Obserwowany na catym $wiecie dynamiczny rozwdj technologii przetwarzania w
chmurze jednoznacznie przesgdza o ogromnym potencjale, jaki moze by¢ wykorzystany
w przypadku zastosowania modelu chmurowego w miejsce tradycyjnego modelu on-
premise, zaréwno przez podmioty prywatne, jak i sektor publiczny.
Dokonujac poréwnania modelu zaktadajgcego korzystanie przez administracje publiczng
z wtasnej infrastruktury IT (model tradycyjny / on-premise) z modelem $wiadczenia ustug
z zastosowaniem chmury obliczeniowej, wsrdd zalet tego drugiego rozwigzania wskazac
mozna m.in.:
(a) korzysci spoteczne
° rozpowszechnienie dostepu obywateli do ustug s$wiadczonych przez
administracje publiczng poprzez swiadczenie ich metodg zdalng (tzw. e-
ustugi);
° poprawa jakosci ustug Swiadczonych dotad przez administracje publiczng z
wylfagczeniem zastosowania nowoczesnych technologii;
(b) korzysci biznesowe
° optymalizacja wykorzystania zasobéw IT;
° mozliwos¢ korzystania z najnowoczesdniejszych technologii przy
jednoczesnej redukcji ryzyka zwigzanego z inwestycjami w zasoby IT;
° wzrost elastycznosci;
° wysoka skalowalnos¢ i wydajnos¢ udostepnianych zasobdw IT;
° zwiekszenie bezpieczenstwa danych;
° zmniejszenie ryzyka wystepowania przestojoéw oraz awarii;
° zdalny dostep uniezalezniony od lokalizacji;
(c) korzysci finansowe
° optymalizacja kosztéw, w tym obnizenie kosztow infrastruktury IT oraz
kosztédw oprogramowania;
° model rozliczen (wydatki operacyjne w miejsce wydatkéw kapitatowych).

> Wiecej na ten temat w: C. Millard, Cloud Computing Law, Oxford University Press, s. 13 i n.
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(13)

(14)

(15)

Jesli chodzi o zagrozenia zwigzane z korzystaniem z ustug Swiadczonych w modelu
chmury obliczeniowej, nalezy analizowac je w zaleznosci od typu chmury obliczeniowej,
tj. z rozréznieniem na chmure prywatng oraz publiczng. Jako ze w chmurze publicznej
zasoby sg wspétdzielone przez zasadniczo nieograniczong liczbe niezaleznych od siebie
uzytkownikéow, to wtasnie tego typu chmury tyczy sie wiecej problemdéw oraz
ograniczen. Wsrdd nich wskaza¢ mozna m.in.:

(a) problemy zwigzane z bezpieczeristwem gromadzonych i przetwarzanych danych,
ktore dotyczyé mogg kwestii zwigzanych z miejscem przechowywania danych,
separacjg danych klientéw, kontrolg dostepu, szyfrowaniem i poufnoscig danych,
przywracaniem danych po awarii itp.;

(b) czesciowe lub catkowite uzaleznienie od dostawcy ustug chmurowych;

(c) wystepowanie problemdw natury prawnej (odmiennos¢ przepiséw w réznych
krajach, niekorzystne dla uzytkownika zapisy w umowach przy braku mozliwosci
ich negocjacji oraz wprowadzania zmian itp.);

(d) trudnosci w zakresie adaptacji zasobéw IT do potrzeb klienta oraz migracji
danych;

(e) awarie Internetu uniemozliwiajace korzystanie z zasobéw chmury obliczeniowe;j.
Nalezy zauwazyé, ze zagadnienia zwigzane z bezpieczeistwem gromadzonych i
przetwarzanych danych wymieniane s zaréwno ws$rdéd korzysci, jak i
zagrozen zwigzanych z korzystaniem z rozwigzan chmurowych. Warto w tym miejscu
zaznaczy¢, ze w ostatnich latach poziom bezpieczenstwa danych przechowywanych i
przetwarzanych w chmurze zdecydowanie wzrdst, co ma zwigzek zaréwno z postepem
technicznym, bardzo dynamicznym rozrostem konkurencyjnego rynku, powstaniem
standardow i wytycznych dotyczgcych ustug chmurowych (np. standardéw
publikowanych przez European Union Agency for Information and Network Security -
ENISA), jak i nadchodzgcymi zmianami prawnymi w obszarze ochrony danych
osobowych®.
W literaturze branzowej coraz czesciej podnosi sie, ze chmura obliczeniowa nie moze
by¢ a priori uznana za obnizajgcg poziom ochrony gromadzonych w niej danych
osobowych. W wielu przypadkach chmura wrecz przeciwnie moze by¢ uznana za
rozwigzanie zapewniajgce najwyzszy z dostepnych dla administratora poziom ochrony
danych, a to z racji m.in. na korzysci skali generowane przez dostawcéw, ktorzy czesto
operujgc na ogromnych zasobach danych korzystajg z najskuteczniejszych narzedzi ich
ochrony’.

® W3rdd aktéw prawnych zdecydowanie najwiekszy wptyw na dostawcdw ustug chmurowych ma Ogdlne
Rozporzadzenie o Ochronie Danych Osobowych (RODO), ktére osiggnie petng skutecznos¢ 25 maja
2018 r., a z racji na znaczacg liczbe zmian, w tym nowych wymagan dotyczacych bezpieczenstwa,
juz obecnie konieczne jest prowadzenie przez administratorow oraz podmioty przetwarzajgce dane
osobowe (w tym dostawcow ustug chmurowych) szeroko zakrojonych dziatan dostosowawczych.

7K. Alama, M. Kawecki, Zmiana pogody dla ustug chmurowych — kilka uwag na temat bezpieczeristwa
danych osobowych w chmurze, Magazyn ABI Expert, styczen - marzec 2017.
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Zgodnie z badaniami opublikowanymi w pierwszym kwartale 2017 roku, zdecydowana
wiekszo$¢ respondentéw  (62,9%) uznata chmure publiczng za gwarantujgca
bezpieczeristwo na poziomie wyzszym lub przynajmniej odpowiadajgcym wtasnemu
centrum danych. Idac dalej, 46,1% respondentdéw korzystajgcych z przynajmniej jednej
aplikacji uznanej za krytyczng od strony biznesowej przyznato, ze sg to rozwigzania
dostarczane za pomocg chmury publicznej lub hybrydowej. Mozna zatem stwierdzi¢, ze
wzrost zaufania do rozwigzan chmurowym jest wyraznie widoczny i obserwowany jest
kierunek odchodzenia od inwestowania we wtasne centra danych, w miejsce ktérych
coraz czesciej stosowane sgrdézne modele korzystania z ustug $wiadczonych
droga chmurowa?.

[Ustugi chmurowe a sektor publiczny — idea Cloud First]

Idea korzystania z rozwigzan chmurowych w miejsce rozbudowy, utrzymywania i
eksploatacji wtasnej infrastruktury IT stanowi dla administracji publicznej podejscie
stosunkowo nowe i diametralnie odmienne od dotychczasowego. Jako ze jest to zmiana
na poziomie fundamentalnym, wdrozenie chmury w tym obszarze powinno
by¢ dziataniem realizowanym w sposéb bardzo doktadnie zaplanowany, poprzedzonym
wybudowaniem wsréd podmiotdw administracji publicznej wiedzy na temat
chmurowego modelu przetwarzania danych oraz zaufania do tego typu rozwigzan®.
Czerpigc z doswiadczenia krajow takich jak WIk. Brytania oraz Stany Zjednoczone, nalezy
zauwazy¢, ze w obu tych krajach na poziomie strategicznym wdrozono polityke Cloud
First, ktéra wprost preferowata czy tez wrecz, o ile to mozliwe, wymuszata wybor
rozwigzan chmurowych w stosunku do modelu tradycyjnego, tj. utrzymywania witasnej
infrastruktury IT.

Stany Zjednoczone oficjalnie zdecydowaty sie podjgé kroki w kierunku transformacji
struktury IT juz na poczatku roku 2011. Wprowadzona w czasie prezydentury Baracka
Obamy polityka Cloud First stanowita cze$¢ obszernego planu majgcego na celu
reforme federalnego systemu zarzgdzania IT. Jej celem bylo m.in. obnizenie kosztow
utrzymania dotychczasowych zasobdw IT oraz obnizenie inwestycji w nowe
rozwigzanial®. W marcu 2016 roku United States Government Accountability Office
(GAO) wydato pierwszy raport dotyczacy skutkdw wprowadzenia polityki preferujgcej

11

rozwigzania chmurowe Zgodnie z jego trescig, od czasu rozpoczecia jej

funkcjonowania, 3125 z 10584 nalezgcych do agencji federalnych centr danych zostato

8 Raport Skyhigh Networks pt. ,Custom applications and laaS Trends 2017”, dostepny pod adresem:
http://info.skyhighnetworks.com/rs/274-AUP-214/images/wp-csa-survey-custom-apps-iaas-survey-
report.pdf

% Ekspertyza badawcza w przedmiocie wykorzystania ustug przetwarzania w chmurze obliczeniowej
(cloud computing) w sektorze administracji publicznej (z uwzglednieniem JST) w Polsce.

10 http://www.govtech.com/blogs/lohrmann-on-cybersecurity/Cloud-First-Policy--121910.html

11 petny tekst raportu dostepny pod adresem: http://www.gao.gov/assets/680/675592.pdf
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zamknietych, a w ich miejsce zastosowano inne rozwigzania IT?>. Pomimo iz w
pierwszych latach funkcjonowania Cloud First jednostki administracji publicznej
podchodzity do rozwigzan z duzg dozg ostroznosci, od roku 2016 obserwuje sie bardzo
duze zainteresowanie wprowadzaniem nowych rozwigzan, w tym w szczegdlnosci
technologii chmurowej. Z racji na dynamicznie rosngcy popyt, mowi sie wrecz o
swoistym boomie na ustugi chmurowe?!? i nie wydaje sig, aby ten trend miat ulec zmianie
w kolejnych latach.

Jesli natomiast chodzi o WIk. Brytanie, polityka Cloud First zostata tam wprowadzona w
roku 2013 jako czesé zbioru dobrych praktyk w zakresie technologii (Technology Code of
Practice '*) i co do zasady objeta wszystkie dziatania dotyczace IT na poziomie
administracji publicznej®. Jej nadrzednym zatozeniem jest obowigzek analizowania
przez podmioty administracji publicznej wszelkich decyzji w zakresie technologii
informacyjnej pod katem mozliwosci wprowadzenia rozwigzan chmurowych w miejsce
tych stosowanych dotychczas, takich jak np. utrzymywanie wtasnych centr danych.
Co wiecej, wyraznie potozono nacisk na koniecznos¢ stosowania chmury publicznej,
a pozostate typy rozwigzan chmurowych (tj. chmury prywatne, hybrydowe Ilub
wspodlnotowe) wskazano jako rozwigzanie stosowane w przypadkach niemoznosci
skorzystania z chmury publicznej, jako ze co do zasady to wfasnie ona powinna
przynies¢ administracji publicznej najwiecej oczekiwanych w zwigzku z transformacja
korzysci. Dziatania te zostaty wsparte przez publikacje wytycznych dotyczacych
korzystania z rozwigzan chmurowych, takich jak m.in. zbiér wytycznych dotyczacych
bezpieczeristwa w chmurze (Cloud Security Guidance)®®, w tym w szczegdlnosci lista 14
zasad bezpieczeristwa w zakresie korzystania z ustug chmurowych (Cloud Security
Principles) *” . Wprowadzenie polityki jasno wskazujacej na obowigzek stosowania
technologii chmurowych w brytyjskiej administracji publicznej byto bez watpienia
krokiem milowym w zakresie rozpowszechnienia technologii chmurowych w
WIk. Brytanii, ktéry znaczaco wptynat na sukces uruchomionej w lutym 2012 roku
platformy zakupowej Digital Marketplace, umozliwiajgcej podmiotom administracji
publicznej realizacje zaméwien na ustugi chmurowe w ramach projektu G-Cloud (wiecej
na ten temat w dalszej czesci niniejszej opinii).

12 http://www.informationweek.com/data-centers/cloud-first-to-close-5000-federal-data-centers-by-
2019/d/d-id/1325103

13 http://fortune.com/2016/09/02/us-government-embraces-cloud/

1% petna treéé zbioru dobrych praktyk w zakresie technologii dostepna pod adresem:
https://www.gov.uk/government/publications/technology-code-of-practice/technology-code-of-
practice
Wiecej informacji na temat brytyjskiej polityki ,,Cloud First” dostepne pod adresem:
https://www.gov.uk/guidance/government-cloud-first-policy

16 https://www.ncsc.gov.uk/guidance/cloud-security-collection

17 petna lista wytycznych dostepna pod adresem:
https://www.ncsc.gov.uk/guidance/implementing-cloud-security-principles
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DOSWIADCZENIA W ZAKRESIE KORZYSTANIA Z UStUG CHMUROWYCH
PRZEZ SEKTOR PUBLICZNY W INNYCH PANSTWACH - PRZYKLADY NA
PODSTAWIE DOSWIADCZEN GRUPY DIGITAL 5 ORAZ STANOW
ZJEDNOCZONYCH

[Grupa Digital 5]

Grupa Digital 5, zwana réwniez D5, stanowi stowarzyszenie krajéw o najwyzszym
poziomie zaawansowania w zakresie implementacji technologii w administracji
publicznej (tzw. leading digital governments). Do D5 obecnie nalezg:

(a) Estonia;

(b) Wielka Brytania;

(c) Izrael;
(d) Nowa Zelandia;
(e) Korea Potudniowa.

Grupa D5 nie zamyka sie jednak na nowych cztonkoéw, jako ze zasada otwartosci stanowi
jedng z fundamentalnych zasad jej dziatania. Celem D5 jest zmiana podejscia
administracji publicznej do kwestii zwigzanych z nowoczesnymi technologiami, w tym
stosowanie otwartych standardéw oraz jak najszersze zastosowanie oprogramowania
open source, co prowadzi¢ ma do podwyziszenia efektywnosci dziatania administracji
publicznej.

Intencjg grupy D5 jest stopniowe poszerzanie wiedzy oraz podwyzszanie umiejetnosci
zwigzanych z technologia wewnatrz jednostek administracji publicznej oraz zachecenie
jednostek administracji publicznej do zawierania kontraktéw z matymi oraz srednimi
dostawcami ustug, na krétsze okresy czasu. Dziatania te majg na celu pobudzenie rynku
matych i érednich przedsiebiorcéw (MSP) oraz umozliwienie im konkurowania z duzymi

dostawcami?s.

[Prezentacja wybranych doswiadczen zwigzanych z wdrozeniem rozwigzan

chmurowych w Estonii, Stanach Zjednoczonych oraz WIik. Brytanii]

(4)

Krajami, ktére warto wyrdzni¢ w zakresie dziatan zwigzanych z wdrazaniem
nowoczesnych technologii w administracji publicznej bez watpienia jest nalezgca do D5
Estonia oraz St. Zjednoczone, ktére nie nalezg do grupy D5, jednak w wielu obszarach sg
inicjatorami nowoczesnych rozwigzan cyfrowych, stanowigc réwnorzednego partnera w
miedzynarodowej wspodtpracy zakresie informatyzacji administracji publicznej (np.
uczestnicza w pracach grupy roboczej dotyczacych tzw. International Identity,
zrzeszajgcej poza Stanami Zjednoczonymi takze Kanade, Australie, Danie, Izrael, Meksyk,

18 Wiecej informacji dostepne na stronie:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/386290/D5Charter
_signed.pdf
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Japonie, Nowg Zelandie oraz Wielkg Brytanie). Ponizej zaprezentowany zostat krétki
przeglad doswiadczen tych krajdw w zakresie rozwoju idei spofeczenstwa
informacyjnego oraz wdrazania nowoczesnych technologii, w tym rozwigzan
chmurowych.

[Estonia]

Estonia jest jednym z niekwestionowanych liderow w zakresie implementacji
nowoczesnych technologii w administracji publicznej na $wiecie. Pod wzgledem
bezposrednich korzysci dla obywateli estonski system tzw. e-administracji jest obecnie z
duzym prawdopodobieAstwem najnowoczesniejszym i najbardziej kompleksowym
rozwigzaniem w Unii Europejskiej'°.

System estoriski w ramach inicjatywy e-Estonia obejmuje szeroki wachlarz
zréznicowanych e-ustug z zakresu realizacji podstawowych praw i obowigzkéw
obywatelskich, przedsiebiorczosci, zdrowia. Wsrdéd nich wskazaé mozna rozwigzania
takie jak:

(a) Border Queue Management;
(b) i-Voting;
(c) e-Tax;

(d) e-Business Register ;

(e) Electronic Land Register;
(f) e-Banking;

(g) e-Ticket;

(h) e-School;

(i) Dream Apply;

(j) Electronic Health Record;
(k) e-Prescription;
(N e-Police;

(m)  e-Residency;

(n) e-Law;

(o) e-Court;

(p) e-Cabinet;

(a) Industry 4.0.

Powyzsze wyliczenia ma charakter jedynie przyktadowy?°. W ramach program e-Estonia
oprocz rozwigzan dostepnych przez wyszukiwarke internetowa, stworzono réwniez

19 Wiecej informacji dostepne na oficjalnej stronie portalu: https://e-estonia.com w tym dane
statystyczne dostepne na stronie: https://e-estonia.com/facts/ oraz w ramach raportu EU
eGovernment 2016 dostepnego na stronie: https://ec.europa.eu/digital-single-market/en/news/eu-
egovernment-report-2016-shows-online-public-services-improved-unevenly

20 Petna informacja dotyczgca oferowanych w ramach e-Estonia serwisow dostepna jest na stronie:
https://e-estonia.com/components/
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szereg aplikacji mobilnych, majgcych na celu jeszcze wieksze rozpowszechnienie
korzystania z ustug dostarczanych drogg elektroniczng wsrod obywateli.

Program e-Estonia zostat skonstruowany za pomoca komplementarnych,
umozliwiajgcych sprawng integracje modutdéw, dzieki czemu cato$¢ moze by¢ na biezgco
aktualizowana oraz elastycznie dostosowywana do wytaniajgcych sie potrzeb
spoteczenstwa informacyjnego.

Jednym z najwazniejszych elementéw, stanowigcych podstawe estoriskiego systemu e-
administracji jest uruchomione w 2001 r. rozwigzanie X-Road. Jest to narzedzie tgczace
ustugi oraz bazy danych w sektorze publicznym i prywatnym, umozliwiajgce ich
integracje oraz interakcje w celu swiadczenia ustug dostepnych w ramach portalu e-
Estonia. Jest ono odpowiednikiem rozwigzania brytyjskiego pod nazwa Government
Secure Intranet (GSI).

Pierwotnie rozwigzanie X-Road miato stuzyé¢ gtéwnie jako $rodowisko umozliwiajgce
przeszukiwanie dostepnych baz danych. Obecnie stanowi ono kluczowy element
decentralizujacy gtéwne estoniskie bazy danych, umozliwiajgcy dostep do nich przez
wszystkie podmioty administracji publicznej. Dzieki mozliwosci szybkiej multiplikacji baz
danych, przesytania ogromnych zestawdw danych oraz biezgcego dodawania nowych
informacji, X-Road stanowi narzedzie niezbedne do tworzenia nowych rozwigzan.
Obecnie kazda z e-ustug dostepnych na portalu e-Estonia korzysta z rozwigzania X-Road,
ktére oprécz wyzej opisanych waloréw funkcjonalnych jest rozwigzaniem
zapewniajgcym bezpieczenstwo danych poprzez szyfrowanie danych archiwizowanych,
a takze poprzez kazdorazowe uwierzytelnianie i rejestrowanie danych wchodzacych do
systemu.

Obecnie szacuje sie, ze ponad 50% mieszkarncow Estonii korzysta z X-Road poprzez portal
eesti.ee. Wielokrotnie podkreslano, ze to witasnie umiejetnosc sprawnej archiwizacji
oraz segregacji duzych zasobow kluczowych dla Estonii danych przesadzita o sukcesie
projektu digitalizacji administracji publicznej w ramach programu e-Estonia. Zostato to
dostrzezone przez inne kraje takie jak np. Finlandia, gdzie réwniez podjeto préby
zastosowania systemu X-Road w celu wymiany plikbw pomiedzy podmiotami
administracji publicznej?*.

[Stany Zjednoczone]

Pomimo braku przynaleznosci do grupy D5 Stany Zjednoczone nalezg do grona krajow,
ktore dos¢ wczesnie zaczety budowaé fundamenty spoteczenstwa informacyjnego i
obecnie mogg pochwali€¢ sie szeregiem rozwigzan analogicznych do tych stosowanych w
Europie i Azji. Od czasu zaanonsowania przez prezydenta Baracka Obame strategii Cloud
First w lutym 2011 roku, pomioty administracji publicznej zaczety doceniaé zalety
rozwigzan chmurowych i chetnie rezygnujg z do niedawna powszechnie stosowanego
modelu on-premise. Méwi sie nawet o swoistym fenomenie, gdzie zainteresowanie

21 McKinsey, Digital by default: A guide to transforming government.
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rozwigzaniami chmurowymi zgtaszane przez podmioty administracji publicznej jest
wieksze niz to ze strony sektora prywatnego??.
Jednym rozwigzan, ktore bez watpienia rozbudzity zainteresowanie i zbudowaty zaufanie
podmiotéw publicznych do chmury obliczeniowej jest uruchomiona przez rzad federalny
platforma zakupowa Apps.gov, utatwiajgca proces zamawiania ustug chmurowych, przy
jednoczesnym obnizeniu kosztow pozyskiwania ustug chmurowych przez agencje
federalne oraz skrdceniu czasu trwania procedury zaméwieniowej?3.
Platforma zakupowa zrzesza dostawcéw ustug chmurowych, ktérzy zostali uprzednio
zatwierdzeni przez General Services Administration (GSA). Na stronie portalu Apps.gov
znajduje sie aktualny katalog ustug dostepnych dla agencji federalnych. Nadrzednymi
celami wdrozenia platformy zakupowej dla amerykanskiej administracji byto zwiekszenie
wydajnosci operacyjnej oraz optymalizacja korzystania z rozwigzan IT przez jednostki
administracji publicznej. Oferowane ustugi podzielone zostaty na kategorie wedtug ich
rodzaju, tj. laaS, PaaS lub Saas.

Jednym z systeméw oceny oraz autoryzacji ustug chmurowym pod katem

bezpieczenistwa ich stosowania przez administracje publiczng w Stanach Zjednoczonych

jest FedRAMP (Federal Risk and Authorization Management Program). Do nadrzednych
celéw programu nalezg m.in.:

(a) zwiekszenie zaufania do ustug chmurowych, w tym w szczegdlnosci
wybudowanie przekonania o wystarczajgcym poziomie bezpieczenstwa
zapewnianego przez zweryfikowane ustugi bezpieczenstwa;

(b) przyspieszenie zastosowania rekomendowanych bezpiecznych rozwigzan
chmurowych;

(c) zbudowanie przejrzystego, jednolitego modelu weryfikacji ustug chmurowych w
zakresie bezpieczenstwa;

(d) zapewnienie stosowania przyjetych zasad oraz standardéw w zakresie
bezpieczefstwa ustug chmurowych?4.

Ustugi chmurowe, ktdre z sukcesem przeszty przez weryfikacje prowadzong w ramach

systemu FedRAMP uznawane s3 za gwarantujgce nalezyty poziom zabezpieczen

wymaganych w przypadku stosowania ich przez jednostki administracji publicznej,
zatem znajduje on zastosowanie w ramach weryfikacji ustug chmurowych na potrzeby
wigczenia ich do katalogu ustug oferowanych na platformie Apps.gov.

Rozwigzanie amerykanskie funkcjonuje i jest na etapie rozwoju, jako ze zainteresowanie

ustugami chmurowymi wsrod podmiotéw administracji publicznej w St. Zjednoczonych

po okresie zastoju stopniowo wzrasta. Jest ono jednak nadal zdecydowanie ubozsze i

mniej przystosowane do wymagan europejskich zamawiajgcych oraz ustugodawcéw niz

opisywana ponizej brytyjska platforma zakupowa Digital Marketplace.

22 http://fortune.com/2016/09/02/us-government-embraces-cloud/

23 Dostep do platformy pod adresem: https://apps.gov/

24 Wiecej informacji na oficjalne stronie programu FedRAMP pod adresem:
https://www.fedramp.gov/about-us/about/
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[Wielka Brytania]

Wielka Brytania, obok Estonii, nalezy do najbardziej technologicznie zaawansowanych
krajow Europy. Kraje te nawigzaty wspotprace partnerskg pod nazwa TechLink, w ramach
ktérej realizowana jest wymiana doswiadczen w zakresie cyberbezpieczenstwa, e-
administracji oraz innych nowoczesnych rozwigzan takich jak rozwdj idei smart city.
Wszelkie inicjatywy dotyczace spoteczenstwa informacyjnego, w tym strony
internetowe poszczegdlnych ministerstw oraz oferowane przez administracje publiczng
e-ustugi dostepne sg na platformie zbiorczej Gov.uk. Z racji na bardzo dobre przyjecie
przez obywateli, projekt platformy brytyjskiej zostat skopiowany przez Nowg Zelandie,
ktéra obecnie udostepnia informacje oraz swiadczy e-ustugi przez wiasng
platforme Govt.nz.
Juz pod koniec roku 2014 celem WIk. Brytanii byta jak najszybsza digitalizacja
piecdziesieciu najbardziej popularnych ustug Swiadczonych przez
administracje publiczng, co przetozytoby sie na mozliwos¢ odbywania okoto 97%
interakcji z obywatelami zdalnie, za pomocg Internetu?>. Obecnie WIk. Brytania stanowi,
obok Estonii, jeden z najbardziej zdigitalizowanych krajow na swiecie.
Obok ustug koncentrujgcych sie na obstudze obywateli, WIk. Brytania podjefa
intensywne dziatania na rzecz optymalizacji funkcjonowania administracji publicznej
jako takiej, w tym zarzadzania infrastrukturg IT. Jednymi z przejawéw transformacji w
zakresie podejscia do technologii cyfrowej byly przyjete przez rzad wytyczne oraz
rozwigzania:
(a) Government as a platform — rozwigzanie majgce na celu ufatwienie tworzenia
rozwigzan informatycznych przez administracje publiczng?®, oraz
(b) Cloud First - wytyczna przyjeta przez rzad w 2013 roku, majaca na celu
zmotywowanie podmiotéw administracji publicznej do korzystania z rozwigzan
chmurowych, w tym przede wszystkim z chmury publicznej (wiecej na ten temat
w rozdziale IV(17) i n. powyzej)?’.
Jednym ze sztandarowych rozwigzan brytyjskich w zakresie optymalizacji
funkcjonowania administracji publicznej w zakresie nowoczesnych technologii oraz
zmniejszenia naktaddw na infrastrukture IT jest Digital Marketplace, bedacy portalem
stuzagcym do realizacji zamoéwien na ustugi, w tym ustugi chmurowe, przez jednostki
administracji publicznej oraz wybrane jednostki spoza administracji publicznej (wiecej na
ten temat w rozdziale VI(7) i n.). Zamdwienia te realizowane sg na podstawie zawartych
z ustugodawcami uméw ramowych na ustugi, w tym m.in. ustugi chmurowe w ramach

25 Wiecej informacji na stronie:
http://www.telegraph.co.uk/technology/news/11285258/Government-aims-for-97-per-cent-of-
interactions-to-be-digital.html

26 Wiecej informacji na stronie:
https://www.gov.uk/government/policies/government-as-a-platform

27 Wiecej informacji dostepne na stronie:
https://www.gov.uk/guidance/government-cloud-first-policy
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(23)

(24)

modelu G-Cloud, ktory zostanie szerzej przeanalizowany w dalszej czesci Opinii.

Rozwigzanie to zostato zaprezentowane w marcu 2011 roku w opublikowanym przez

rzad brytyjski dokumencie kierunkowym pt. Government Cloud Strategy?®. Portal

zostat otwarty dla uzytkownikéw w lutym 2012 roku.

Wsrdod oczekiwanych korzysci, jakie powinny zosta¢ wygenerowane dzieki korzystaniu

przez administracje publiczng z dostepnych na konkurencyjnym rynku rozwigzan

chmurowych w miejsce rozwijania zasobow infrastruktury w modelu on-premise
wskazano:

(a) mozliwos¢ biezagcego korzystania z powszechnie dostepnych rozwigzan
pudetkowych (off the shelf), bez potrzeby samodzielnego, wielokrotnego
tworzenia rozwigzan przez poszczegdlne podmioty administracji publicznej;

(b) elastycznosé oraz swoboda w zarzgdzaniu zasobami IT — podmioty administracji
publicznej mogg w krétkim czasie zmienia¢ ustugodawcéw, jako ze z racji na
celowo krdtki czas trwania umoéw z ustugodawcami ryzyko vendor lock-in jest
bardzo ograniczone;

(c) dostepnos¢ katalogu sprawdzonych i gotowych do zastosowania rozwigzan —
ustugi dostepne w katalogu platformy zakupowej zostang uprzednio sprawdzone
pod katem spetniania wymagan stawianych prze administracje publiczng, w tym
wymagan funkcjonalnych  oraz  zapewniania odpowiedniego  poziomu
bezpieczenstwa;

(d) obnizenie kosztéw zwigzanych z wykorzystaniem technologii dzieki stworzeniu
konkurencyjnego rynku, na ktérym ustugodawcy, w tym w szczegdlnosci mali i
Sredni przedsiebiorcy bedg mogli oferowaé podmiotom administracji publicznej
ustugi z zachowaniem transparentnych kryteriéw?°.

Cecha charakterystyczng, odrdzniajgcg model brytyjski do amerykanskiego, jest rozwadj

rozwigzania w sposob iteracyjny — w regularnych okresach wprowadzane sg nowe,

udoskonalone wersje obowigzujacych przy sktadaniu zaméwienia dokumentdw,

obejmujacych umowy ramowe oraz umowy o zamdéwienie publiczne. Osma iteracja G-

Cloud, ktdra rozpoczeta sie 1 sierpnia 2016 r., przyciggneta wiekszg liczbe ustugodawcow

niz jakakolwiek poprzednia wersja G-Cloud, co pokazuje nieustannie rosngce

zainteresowanie tym rozwigzaniem. W ramach G-Cloud 8 katalog Digital Marketplace
wzbogacono o 757 nowych ustugodawcow, z czego 94% stanowig mali i Sredni

przedsiebiorcy. Liczba ustugodawcéw zakontraktowanych w ramach umowy ramowej G-

Cloud w ramach siédmej oraz ésmej iteracji wynosi 2726 (z czego 90% to MSP),

natomiast jesli chodzi o dostepnosé¢ ustug dla sektora publicznego, wyniosta ona ponad

26 000 ustug.

28 petna wersja dokumentu dostepna pod adresem:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/266214/governme
nt-cloud-strategy 0.pdf

2 Ibidem, s.6.
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(25)

(26)

(27)

(28)

Dnia 7 marca 2017 r. rozpoczeto proces naboru ustugodawcéw w ramach dziewigtej
iteracji projektu G-Cloud (,,G-Cloud 9”)*°. W ramach tej iteracji przeprowadzono szereg
modyfikacji, ktére majg na celu optymalizacje procesu zamawiania ustug z
wykorzystaniem platformy Digital Marketplace. Aby ujednolici¢ funkcjonujgce
procedury, Government Digital Service (GDS) pojeta decyzje o wygaszeniu
funkcjonujgcych obecnie dwdch iteracji, tj. G-Cloud 7 oraz 8, co nastgpi w momencie
uruchomienia G-Cloud 9, planowanego na dzier 22 maja 2017 roku.

Z racji sukcesu rozwigzania brytyjskiego, Australia postanowita wprowadzié system
dziatajgcy na takiej samej zasadzie jak Digital Marketplace, wspdtpracujgc w tym zakresie
z WIk. Brytanig, w efekcie czego w lutym 2017 r. otwarta zostata australijska platforma
zakupowa3!. Rozwigzanie bazuje w znacznej mierze na rozwigzaniu brytyjskim, jednak
jako rozwigzanie nowe, obecnie funkcjonuje w wersji o wiele bardziej ograniczonej
niz jego brytyjski odpowiednik, zrzeszajgc 254 dostawcoéw ustug IT oraz 376 kupujgcych.
Nalezy jednak oczekiwac stopniowego jego rozwoju w najblizszej przysztosci.

[Podsumowanie]

Biorac pod uwage dojrzatos¢ modelu dystrybuciji ustug IT, w tym w szczegdlnosci ustug
chmurowych, rozumiang jako adekwatnos$¢ funkcjonalnosci dostepnych na platformie
do potrzeb jednostek administracji publicznej jako kupujacych oraz dostawcéw ustug IT
jako oferentéw, przy jednoczesnym wypracowaniu spdjnej, wpisujgce]j sie w aktualne
ramy prawne procedury zawierania uméw o zamdwienie publiczne oraz jej realizacji,
jako najodpowiedniejszy do implementacji w polskich warunkach nalezy
wskazaé model brytyjski.

Rozwigzania techniczne zaproponowane w ramach brytyjskiej platformy Digital
Marketplace stanowig wzorzec, ktory powielany jest przez rzady innych krajow,
natomiast oparcie procedury sktadania zamdwien publicznych na unijnej dyrektywie
2014/24/UE sprawia, ze model ten, zaréwno od strony techniczno-funkcjonalnej, jak i
prawnej, wydaje sie najpetniej realizowac potrzeby polskiej administracji publicznej w
zakresie pozyskiwania zasobdow z sektora IT, w tym w szczegdlnosci w zakresie ustug
chmurowych. Teza ta zostanie szczegdétowo przebadana w dalszej czesci niniejszego
dokumentu.

30 Wiecej informacji na temat aktualnej wersji G-Cloud oraz przeprowadzanego procesu skfadania
aplikacji przez ustugodawcéw dostepne na stronie:
https://digitalmarketplace.blog.gov.uk/2017/01/19/g-cloud-9-a-provisional-timetable/

31 https://www.dta.gov.au/what-we-do/marketplace/
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VI.

(1)

(2)

(3)

MODEL BRYTYJSKI G-CLOUD JAKO MODEL REFERENCYIJNY DLA
WDROZENIA CHMURY W POLSCE

[Charakterystyka ogélna modelu]

Brytyjski rzadowy projekt G-Cloud (UK Government G-Cloud - G-Cloud) zostat
zainicjowany w celu umozliwienia podmiotom sektora publicznego nabywania ustug
Swiadczonych w chmurze obliczeniowej. Funkcjonowanie modelu G-Cloud oparte jest na
dwaoch filarach:

(a) platformie informatycznej (Digital Marketplace), za posrednictwem ktorej
podmioty sektora publicznego mogg nabywac¢ ustugi bezposrednio od
wyselekcjonowanych wczesniej ustugodawcow;

(b) umowach ramowych (Framework Agreements) zawieranych przez centralnego
zamawiajgcego (Crown Commercial Service — CCS), na mocy ktérych CCS oraz
inne podmioty sektora publicznego mogg dokonywac zakupdéw przy uzyciu
platformy Digital Marketplace. Obecnie funkcjonujg trzy typy uméw ramowych:
. umowy ramowe z zakresu G-Cloud, obejmujace ustugi chmurowe;

. umowy ramowe na ustugi specjalistyczne z zakresu digital outcomes and
specialist obejmujgce tzw. digital outcomes, ustugi specjalistéw z dziedziny
IT oraz user research specialists;

. umowy ramowe z zakresu Crown Hosting data centres, obejmujace ustugi
hostingu centrum danych dla ustug, ktére z réinych wzgledéw nie
mogg zostac przemigrowane do chmury obliczeniowej.

Powyzsze elementy s3 wzgledem siebie komplementarne oraz scisle zintegrowane -

praktycznie caty proces zakupu odbywa sie zdalnie za posrednictwem platformy Digital

Marketplace. Dzieki takiemu rozwigzaniu nabywcy mogg tatwo i szybko nabywaé

potrzebne im ustugi od konkretnych ustugodawcéw, ktorzy oferujg swoje ustugi w

ramach dwdéch typédw umdw ramowych, tj. G-Cloud oraz umdéw na ustugi specjalistyczne,

po uprzednim pozytywnym przejsciu procedury weryfikacyjnej. Zagadnienia te zostang
omodwione szerzej w dalszej czesci opinii.

Umowa ramowa G-Cloud 8 obejmuje nastepujgce grupy ustug (tzw. lots):

(a) Lot 1: laa$;

(b) Lot 2: Paas$;

(c) Lot 3: Saas;

(d) Lot 4: Specjalistyczne ustugi chmurowe (specialist cloud services)

Do powyiszej grupy nalezg ustugi wspierajgce wprowadzenie rozwigzan

chmurowych w miejsce dotychczas stosowanych modeli. Przyktadami takich

ustug jest przeprowadzenie migracji danych pomiedzy dostawcami, biezgce
wsparcie w obstudze ustug chmurowych, zarzgdzanie strategig dotyczaca
korzystania ustug chmurowych etc.
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(4) Nalezy zaznaczy¢, ze zgodnie z trescig dokumentow, ktére bedg obowigzywac w ramach
dziewiatej iteracji G-Cloud (G-Cloud 9), ktére opublikowane zostaty w wersji roboczej
dnia 3 marca 2017 r. dokonano rewizji sposobu kategoryzacji oferowanych ustug
chmurowych. W miejsce czterech kategorii ustug wymienionych powyzej
zaproponowano ponizsze trzy grupy ustug:

(a) Lot 1: Cloud Hosting, obejmujacy zbiorczo ustugi z zakresu laaS oraz Paas, a takze
ustugi z zakresu bezpieczenstwa takie jak ochrone przed atakiem DDOS
(distributed denial of service), firewall, monitorowanie etc.3?;

(b) Lot 2: Cloud Software, obejmujgcy ustugi w zakresie m.in. bezpieczenstwa,
ksiegowosci i finanséw, analityki oraz business intelligence, wspdtpracy
grupowej, projektowania oraz publikowania, zarzadzania relacjami z klientem
(customer relations management - CRM), zarzadzania dokumentami (electronic
document and records management - EDRM), opieki zdrowotnej, zarzadzania
zasobami ludzkimi, prawa, marketingu, zarzadzania operacjami, zarzgdzania
projektami, sprzedazy, edukacji, narzedzi do rozwoju oprogramowania,
transportu i logistyki i innych33;

(c) Lot 3: Cloud Support, w ramach ktérego swiadczone mogg by¢ ustugi takie jak
m.in. planowanie, instalacja (setup) oraz migracja, testowanie, szkolenia oraz
ustugi wsparcia3*.

(5) Dodatkowo, w ramach Lot 3 — Cloud Support, $wiadczone mogg by¢ tzw. ustugi
dodatkowe, ktére majg stuzy¢ wytgcznie wsparciu zamawiajgcego na etapie zmiany
dotychczasowych rozwigzan IT na ustugi chmurowe. Ustugi te muszg by¢ Scisle zwigzane
z ustugg swiadczong w ramach G-Cloud. Wszelkie ustugi niespetniajgce powyzszych
warunkdw zostang usuniete z platformy Digital Marketplace® (do takiej sytuacji dojdzie
w przypadku, gdy CCS ustali, ze oferowane ustugi s niezgodne z ich opisem
zamieszczonym na platformie Digital Marketplace, sporzadzonym w oparciu o
os$wiadczenia ustugodawcéw sktadane na etapie kwalifikacji).

(6) W ocenie Government Digital Service powyzszy podziat (i) w sposéb bardziej precyzyjny
odzwierciedla rodzaje ustug obecnie oferowanych podmiotom administracji publicznej

32 petna lista ustug w ramach Lot 1 znajduje sie w umowie ramowej G-Cloud 9, pkt 2.2, dostepnej pod
adresem:
https://digitalmarketplace.blog.gov.uk/wp-content/uploads/sites/91/2017/03/G-Cloud9-
FrameworkAgreement.pdf

33 Petna lista ustug w ramach Lot 2 znajduje sie w umowie ramowej G-Cloud 9, pkt 2.3, dostepnej pod
adresem:
https://digitalmarketplace.blog.gov.uk/wp-content/uploads/sites/91/2017/03/G-Cloud9-
FrameworkAgreement.pdf

3 Petna lista ustug w ramach Lot 3 znajduje sie w umowie ramowej G-Cloud 9, pkt 2.4, dostepnej pod
adresem:
https://digitalmarketplace.blog.gov.uk/wp-content/uploads/sites/91/2017/03/G-Cloud9-
FrameworkAgreement.pdf

35 Patrz pkt 2.5 — 2.7 G-Cloud 9 Framework Agreement (wersja robocza aktualna na dziert 13.03.2017 r.)
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(7)

(8)

(9)

(10)

(11)

na platformie Digital Marketplace oraz (ii) umozliwia kupujgcym tatwiejsze wyszukiwanie
potrzebnych ustug w katalogu3®.

[Digital Marketplace]

Digital Marketplace, wczesniej funkcjonujagcy pod nazwag CloudStore stanowi
internetowg platforme zakupowg, ktéra tgczy jednostki administracji publicznej z
dostawcami ustug chmurowych. Digital Marketplace obejmuje powszechnie dostepny
katalog ustug oferowanych przed dostawcéw w drodze uproszczonej procedury
zamowien publicznych na podstawie umoéw ramowych.

Proces zakupowy przebiega iteracyjnie — procedura selekcji dostawcéw odbywa
sie cyklicznie co szes¢ do dziewieciu miesiecy i trwa okoto szes$¢ tygodni. Aby przystgpic
do procedury weryfikacyjnej dostawcy zobowigzani sgdo zaakceptowania
zaproponowanych warunkow przedstawionych w umowach ramowych oraz we wzorze
umowy o zamowienie publiczne (Call-Off Contracts).

Zaproszenie do ofertowania (Invitation to tender - ITT) czyli dokument inicjujgcy proces
naboru dostawcéw chetnych do zawarcia uméw ramowych w ramach G-Cloud
dostepnych w CloudStore zostat opublikowany 18 paZdziernika 201137. W pierwszej
wersji katalogu Digital Marketplace zostato umieszczonych ponad 250 dostawcdw 38,
ktérzy przeszli przez wstepna selekcje pod katem zgodnosci z wymaganiami (proces
sktadania wnioskéw oraz selekcji zgtoszen zostat opisany w dalszej czesci niniejszej
Opinii).

Platforma zostata uruchomiona w lutym 2012 r. przy wykorzystaniu ustugi Windows
Azure PaaS firmy Microsoft. CloudStore zostat stworzony nieodptatnie przez brytyjskiego
dostawce Solidsoft w ciggu czterech tygodni. W ciggu dwdch tygodni od uruchomienia
zfozono pierwsze zamowienie, ktérego czas realizacji od momentu rozpoczecia
procedury wyniost mniej niz 24 godziny.

Pierwsza wersja CloudStore zostata skrytykowana z racji na m.in. nieprzyjazny
uzytkownikowi interface. W roku 2014 Government Digital Service zaanonsowat
zastgpienie CloudStore’u nowa platforma o nazwie Digital Marketplace, ktora docelowo
powinna dawac uzytkownikom mozliwosé sprawnego i prostego wyszukiwania ustug
wraz ze stopniowym zawezaniem zakresu ustug dzieki stosowaniu réznorodnych
kryteriow wyszukiwania, takich jak m.in. Business Impact Level’ (BIL)?°, koszt czy model
Swiadczenia ustugi (chmura publiczna, chmura prywatna i inne). W przeciwienstwie do
poprzedniego rozwigzania, utrzymanie oraz rozwdj platformy Digital Marketplace

% http://central-government.governmentcomputing.com/news/g-cloud-9-to-launch-with-revised-3-
lot-structure-5738322

37 The official contract (przypis QMUL str.2, nr 13)

38 C. Chant, Response to Proact: why we declined to bid for G-Cloud work (G-Cloud blog, 20 lutego 2012)

39 Zgodnie z informacjg uzyskang w czasie od zespotu Government Digital Service dnia 8 marca 2017 r.,

w najnowszej iteracji G-Cloud 9 nie stosuje sie kryterium business impact level.
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Swiadczone sg przez wewnetrzny zespoét, podczas gdy CloudStore obstugiwany byt przez
podmioty zewnetrzne (bodyleasing).

(12) Digital Marketplace obstuguje proces selekcji dostawcow odpowiadajacych
wymaganiom stawianym przez administracje publiczng, w tym wymogom w zakresie
bezpieczenstwa i ochrony danych oraz sam proces przetargu publicznego, ktéry w
poréwnaniu do standardowej procedury zostat znaczgco uproszczony oraz skrocony.
Wykonawcy, zamiast sktadania kilku ofert - tj. (i) ofert w celu zawarcia umoéw ramowych
oraz (ii) oddzielnych ofert w celu udzielenia im konkretnego zamowienia (zawarcia
umow wykonawczych) — na réznych etapach postepowania, w praktyce sktadajg jedng
oferte, ktéra, w przypadku zaakceptowania jej przez centralnego zamawiajgcego i
zawarcia umowy ramowej, stanowi nastepnie podstawe udzielenia im zamdwienia
publicznego (zawarcia umowy wykonawczej) przez danego zamawiajgcego. Dzieki petnej
informatyzacji (proces ten przebiega w catosci na platformie Digital Marketplace),
odbywa sie to szybko i sprawnie. Konkretni zamawiajgcy zwolnieni sg takze z ciezaru
przeprowadzania oddzielnych postepowan (dokonujg jedynie selekcji ustug sposréd
tych, ktére dostepne sg na platformie Digital Marketplace) oraz opracowywania
szczegotowych specyfikacji zamoéwienia (centralny zamawiajacy opisuje przedmiot
zamoéwienia w sposéb ogdlny, zas konkretyzacja specyfikacji ustug zostaje w praktyce
»przerzucona” na wykonawcéw, ktérzy sporzgdzajg opis oferowanych przez siebie ustug
odpowiadajgc na pytania w formularzu elektronicznym na platformie Digital
Marketplace). Tak sporzgdzone, wyczerpujgce opisy ustug stanowig nastepnie podstawe
decyzji zamawiajacych o udzieleniu danemu wykonawcy zaméwienia publicznego (tj.
decyzji o zawarciu umowy wykonawczej) w oparciu o kryteria ustalone przez centralnego
zamawiajgcego w umowie ramowe;j*°.

(13) Przez platforme Digital Marketplace do listopada 2016 wiacznie zakupiono ustugi o
facznej wartosci GBP 1 696 137 364 (z wytgczeniem podatku VAT). Co istotne, ponad
56% tej kwoty to ustugi zakupione od matych i Srednich dostawcow.

(14) Jednaz cech charakterystycznych dla brytyjskiego modelu G-Cloud jest wspomniana
wyzej iteracyjnos¢. Zgodnie z trescig dokumentéw opublikowanych w ramach G-Cloud 9
(tj. wzorcéw Framework Agreement oraz Call-off contract), przewidywany czas trwania
umoéw ramowych wynosi do 12 miesiecy, a czas realizacji zamdwienia — maksymalnie 24
miesigce, z mozliwoscig dwukrotnego przedtuzenia na okres do 12 miesiecy kazdy.
Nalezy zatem zauwazy¢, ze do tej pory, tj. do iteracji 8 wigcznie, poszczegdlne iteracje
mogly nachodzi¢ na siebie, jako ze pomimo wygasniecia umdéw ramowych z jednej
iteracji i rozpoczecia kolejnej, umowy o realizacje zamowienia zawarte w ramach tej
pierwszej mogg byé nadal kontynuowane. Dochodzi zatem do sytuacji, gdy réwnolegle
realizowane sg zamoéwienia zawarte na podstawie dwdch réznych uméw ramowych.

40 Szerzej na ten temat zob. uwagi zawarte w czesci pt. ,, Aspekty z zakresu zamdwien publicznych — ujecie
przedmiotowe”.
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(15) Jednakze, zgodnie z informacjg opublikowang na oficjalnej stronie Government Digital
Services, z racji na znaczacy zakres zmian w funkcjonowaniu G-Cloud w ramach
najnowszej iteracji G-Cloud 9, w momencie rozpoczecia jej funkcjonowania dwie
obecnie funkcjonujace iteracje (G-Cloud 7 oraz 8) zostang wygaszone. Dostawcy, ktérzy
oferowali swoje ustugi w ramach poprzednich iteracji i ich intencjg jest kontynuacja
Swiadczenia ustug za pomoca platformy Digital Marketplace, s zobowigzani do
ponownego przejscia przez procedure kwalifikacyjng, ktora zostata przebudowana i
wzbogacona o nowe elementy, takie jak np. znacznie zmodyfikowany formularz
aplikacyjny, obejmujacy pytania umozliwiajgce uzyskanie petniejszej i jednoczesnie
bardziej zrozumiatej dla uzytkownika informacji o oferowanej ustudze. Wprowadzone
zmiany sg efektem przeprowadzonych przez Government Digital Services badan wsréd
ustugodawcéw oraz ustugobiorcow, ktére miaty na celu uzyskanie od nich informaciji
pozwalajgcych na rewizje modelu G-Cloud, w tym usprawnienie funkcjonowania Digital
Marketplace.

(16) Nie jest obecnie jasne, czy Government Digital Service planuje w przysztosci
zrezygnowacd z rownolegtego prowadzenia zamodwien na podstawie nastepujacych po
sobie uméw ramowych, co oznaczatoby wygaszenie iteracji G-Cloud 9 w momencie
uruchomienia G-Cloud 10%.

(17) Wsrdéd gtéwnych zalet powszechnie dostepnej platformy stuzacej do zakupu ustug
chmurowych przez administracje publiczng wyrézni¢ mozna:

(a) utworzenie konkurencyjnego, dedykowanego dla administracji publicznej rynku
ustug swiadczonych w modelu chmurowym, ktéry dawatby szanse na istotne
obnizenie kosztow korzystania przez administracje publiczng z tego typu
rozwigzan z racji na korzysci skali;

(b) wsparcie rozwoju matych i srednich przedsiebiorstw w sektorze IT;

(c) zastosowanie transparentnego modelu zakupdw — powszechny dostep do
informacji o oferowanych ustugach oraz realizowanych zaméwieniach powinien
pozytywnie wptyng¢ na konkurencyjnos¢ warunkéw oferowanych przez
poszczegdlnych dostawcéw oraz stworzy¢ mozliwosé stosunkowo prostego i
szybkiego poréwnywania ofert;

(d) zwiekszenie innowacyjnosci rozwigzan stosowanych w jednostkach administracji
publicznej z racji na utatwienie dostepu do ustug sSwiadczonych przez
zweryfikowanych dostawcéw ustug IT oraz mozliwos¢ wyszukiwania i
poréwnywania ich w powszechnie dostepnym katalogu;

(e) kontrola nad zasadami oferowania ustug chmurowych, w tym jasne wytyczne w
zakresie bezpieczeristwa czy przetwarzania okreslonych informacji w ustugach
chmurowych.

1 Informacja dostepna na stronie:
http://central-government.governmentcomputing.com/news/g-cloud-9-to-launch-with-revised-3-lot-
structure-5738322
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(18) Z drugiej strony, wprowadzenie platformy zakupowej w celu realizacji przez
administracje publiczng zamoéwiedn na ustugi chmurowe niesie za sobg szereg
problemoéw natury zaréwno prawnej, jak i organizacyjnej, na ktére administracja
publiczna powinna by¢ przygotowana z odpowiednim wyprzedzeniem. Szerzej temat ten
omowiony zostat w rozdziale VIII w ramach prezentacji ryzyk zwigzanych z
zastosowaniem modelu G-Cloud w Polsce oraz rozdziale IX w zakresie rekomendacji co
do dziatant majacych na celu jego efektywne wprowadzenie.

(19) Jesli chodzi o model rozliczen z tytutu $wiadczenia ustug z wykorzystaniem platformy
zakupowej Digital Marketplace, w przypadku zawarcia przez dostawce umowy ramowej
w zakresie iteracji G-Cloud 9, petnigcy role centralnego zamawiajacego Crown
Commercial Service z tytutu realizacji zamoéwien na ustugi objete umowa ramowg co
miesigc pobierat bedzie optate w wysokosci 0,75% wartosci ustug zaraportowanych
przez danego dostawce jako zafakturowane w danym miesigcu. Optata ta zostata
podwyzszona o 0,25% w pordwnaniu do iteracji G-Cloud 842

[Ogdlny opis procedury zakupowej]

(20)  Przebieg procedury zakupowej prowadzonej w ramach G-Cloud mozna przedstawi¢ w
nastepujgcy sposob:

G-Cloud - ogélny zarys procedury zakupowej

) Na podstawie umdw
CCS zawiera umowy ramowych CCS oraz inne

ramowe (Framework Jednostel sektorm

'AEIEETEHTSI & usfuge od wybranego rzecz podmiotu
wybranymi : ustugodawey - w tym calu zlecajacego
ustugodawcami Zawierajg z nim umowe =~-clR

(Call-off contract)

Ustugodawca

publicznego zamawiaja Swiadczy ustuge na

(21) Umowy ramowe zawierane przez CCS z wyselekcjonowanymi ustugodawcami majg
charakter ogdlny i standardowy - regulujg procedure i warunki, na jakich CCS oraz inne
podmioty sektora publicznego mogg nastepnie zamawia¢ potrzebne im ustugi

42 por. umowa ramowa G-Cloud 8, Section 6, pkt 6.19 — 6.22 (Management Charge) oraz G-Cloud 9
Section 6, pkt 6.19 — 6.24 (Management Charge).
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(22)

(23)

bezposrednio od tych ustugodawcéw. Takie zamdwienie przybiera posta¢ umowy (Call-
off contract), ktérej przedmiotem jest konkretna ustuga. Moze ono zosta¢ udzielone
jedynie w okresie obowigzywania danej umowy ramowej. Postanowienia uméw
ramowych majg przy tym charakter nadrzedny wzgledem postanowien Call-off contract
(w przypadku ewentualnych rozbieznosci przewazajg postanowienia umowy ramowej).
Praktycznie cata procedura zakupowa oraz wszelka komunikacja na linii CCS — jednostki
sektora publicznego — ustugodawcy przeprowadzana jest na platformie Digital
Marketplace, przy uzyciu narzedzi elektronicznych. Dzieki takiemu rozwigzaniu zawarcie
umow ramowych, a nastepnie - udzielenie konkretnych zamdwien - przebiega szybko i
sprawnie.

Relacje pomiedzy CCS, pozostatymi jednostkami sektora publicznego oraz
ustugodawcami mozna zobrazowaé w nastepujacy sposob:

G-Cloud - ogdlny schemat relacji podmiotowych

— Umowa ramowa (Framework Agreemant)

(24)

(25)

(26)

lednostki sektora publicznego

Zamawiajacy 1 Zamawiajacy 2

Ustugodawea 1 Ustugodawca 2

£l Queen Mary University of London,

Zamdwienie (Cali-off cantract) LW G-Llowd v ] and the Impact on Cloud Corrtract s,
Legal Studes Research Paper Mo, 1152012

[Aspekty z zakresu zamdwien publicznych — uwagi ogoélne]

Brytyjski projekt G-Cloud zostat stworzony w ramach obowigzujgcego w Wielkiej Brytanii

systemu zamodwien publicznych. Podstawg tego systemu w obecnym stanie prawnym

jest:

(a) unijna dyrektywa 2014/24/UE w sprawie zamodwien publicznych (wczesniej

dyrektywa 2004/18/WE);

(b) akt rangi ustawowej - PCR 2015 (wczesniej PCR 2006).

Zdecydowana wiekszos¢ przepisow ustawy PCR 2015 obowigzuje w Wielkiej Brytanii od

26 lutego 2015 r. Co istotne, PCR 2015 implementuje do brytyjskiego porzadku

prawnego postanowienia unijnej dyrektywy 2014/24/UE.

Model G-Cloud 8 (na dzien sporzadzenia niniejszej opinii 6sma generacja G-Cloud jest

wersjg obowigzujgcy - stanowi ona zatem model referencyjny G-Cloud, w oparciu o ktéry
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(27)

(28)

(29)

przeprowadzana jest dalsza analiza)*® zostat stworzony na podstawie PCR 2015 oraz
unijnej dyrektywy 2004/18/WE. Cho¢ postepowanie na G-Cloud 8 zostato wszczete po
dacie wejscia w zycie dyrektywy 2014/24/UE, ogtoszenie o zamdwieniu opublikowane w
elektronicznym Suplemencie do Dziennika Urzedowego Unii Europejskiej (Tenders
Electronic Daily — TED), wskazuje, ze podstawg prawng przeprowadzenia tego
postepowania byta wtasnie dyrektywa 2004/18/WE. Kwestia ta ma jednak drugorzedne
znaczenie bowiem, tak jak zostato to zasygnalizowane juz wczesniej, PCR 2015
implementuje postanowienia nowej dyrektywy 2014/24/UE, a zatem mozna przyja¢, ze
w praktyce postepowanie to zostato przeprowadzone w oparciu o obowigzujgca
aktualnie dyrektywe 2014/24/UE.

[Aspekty z zakresu zamdwien publicznych — ujecie podmiotowe]

W projekcie G-Cloud uczestniczg nastepujgce podmioty:

(a) CCS - dziata jako centralny zamawiajgcy zawierajgcy umowy ramowe z
wyselekcjonowanymi wykonawcami oraz jako podmiot, ktéry w ramach tych
umow moze sktadaé zamdwienia na ustugi chmurowe;

(b) Jednostki sektora publicznego - podmioty, ktdre na podstawie umdéw ramowych
zawieranych przez CCS mogg sktada¢ zamdwienia na ustugi chmurowe;

(c) Ustugodawcy — podmioty zawierajgce umowy ramowe z CCS, od ktérych CCS
oraz inne jednostki sektora publicznego mogg zamawiac ustugi chmurowe.

Zaangazowanie ww. podmiotdéw zalezy od fazy realizacji projektu G-Cloud. Przyktadowo,

za przygotowanie i przeprowadzenie postepowania prowadzgcego do zawarcia umoéw

ramowych co do zasady odpowiedzialny jest wytgcznie CCS. Inne jednostki sektora
publicznego ,,uaktywniajg sie” dopiero po zawarciu tych umow, a ich rola ogranicza sie
do ztozenia zaméwienia w ramach okreslonych procedur zakupowych. Z kolei
ustugodawcy biorg aktywny udziat zaréwno w postepowaniu przetargowym (poprzez
ztozenie wnioskdéw, zadawanie pytan, etc.) jak i w fazie wykonania uméw ramowych

(faza ta polega na zawieraniu uméw o zamdwienie publiczne - Call-off contracts - ze

zlecajacymi je podmiotami sektora publicznego, ktérych przedmiotem sg konkretne

ustugi).

CCS jest agencja wykonawczg Ministra Gabinetu Premiera (executive agency of the

Minister for the Cabinet Office). Posréd wielu pdl aktywnosci CCS znajdujg sie m.in.

scentralizowane dziatania zakupowe, ktore CCS prowadzi w imieniu i na rzecz Ministra

Gabinetu Premiera. Aktualnie CCS jest najwiekszym podmiotem w Wielkiej Brytanii

majacym status centralnego zamawiajgcego®*.

43 Data wszczecia postepowania prowadzacego do zawarcia uméw ramowych na G-Cloud 9 to 7 marca
2017 r. Data ta moze jednak ulec zmianie. Harmonogram postepowania na G-Cloud 9 znajduje sie na
stronie: https://digitalmarketplace.blog.gov.uk/2017/01/19/g-cloud-9-a-provisional-timetable/

4 A. Sanchez-Graells, P. Telles, Commentary to the Public Contracts Regulations 2015, komentarz do art.
37 PCR 2015 dostepny na stronie: www.pcr2015.uk
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(30) Regulacje dotyczace centralnego zamawiajgcego oraz scentralizowanych dziatan
zakupowych zawarte sg w art. 37 PCR 2015. Co istotne, regulacje te co do zasady
pokrywaja sie z analogiczna regulacjg zawartg w art. 37 dyrektywy 2014/24/UE. Zgodnie
z art. 37 ust. 2 lit. c) PCR 2015, zamawiajgcy mogq nabywac ustugi na podstawie uméw
ramowych zawieranych przez centralnego zamawiajacego w ramach prowadzonych
przez niego scentralizowanych dziatan zakupowych. Z kolei w Swietle art. 37 ust. 6 PCR
2015, dziaftalnos¢ zamawiajgcych w takim przypadku polega na: ponownym
przeprowadzeniu konkurencyjnego postepowania w ramach umowy ramowej
zawartej przez centralnego zamawiajgcego (art. 37 ust. 6 lit. b) PCR 2015) lub
wskazywaniu bezposrednio, ktorzy z wykonawcow, z ktérymi centralny zamawiajacy
zawart umowy ramowe, bedg realizowali dane zaméwienie (art. 37 ust. 6 lit. ¢) PCR
2015).

(31) Pozostate jednostki sektora publicznego, ktdre wraz z CCS mogg udziela¢ zamdwien na
podstawie uméw ramowych zawartych przez CCS (Buyers, Contracting Bodies) nie s3
stronami tych uméw. Kompletny katalog tych podmiotéw ustalany jest jeszcze przed
wszczeciem postepowania prowadzgcego do zawarcia uméw ramowych i co do zasady
nie podlega modyfikacjom w okresie ich obowigzywania (tj. w ramach danej edycji G-
Cloud). Katalog ten jest bardzo szeroki i obejmuje m.in. jednostki administracji rzagdowej
stopnia centralnego, podmioty przez nie kontrolowane, agencje, jednostki sektora
publicznego, ktére nie majg charakteru rzagdowego, jednostki administracji lokalnej
(finansowane ze srodkéw wtasnych, nie rzadowych), podmioty tworzgce stuzbe zdrowia,
etc. Strukture tych podmiotéw przedstawia nastepujgcy schemat (petna lista tych

podmiotdéw, wraz z ich nazwami, dostepna jest na stronie internetowej):*>

Public Institutional Sectors/Sub-Sectors

Central Government Local Government Other Financial

Public Non-Financial
Corporations

Public Monetary Financial

Central Bank A
Institutions

Public Other Financial
Intermediaries

Public Insurance Corporations

Public Financial Auxiliaries & Pension Funds

Public Pension Funds

Former Public Institutional Sectors/Sub-Sectors

Former Central Government Former Local Government Former Public Corporations

% https://www.ons.gov.uk/economy/nationalaccounts/uksectoraccounts/datasets/publicsectorclassifi
cationguide
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(32)

(33)

(34)

(35)

(36)

(37)

CCS zawiera umowy ramowe z ustugodawcami (Suppliers), ktorzy spetniajg kryteria
kwalifikacji dotyczgce zdolnosci technicznej i zawodowej, nie podlegajg wykluczeniu
(CCS stosuje przy tym obligatoryjne i fakultatywne przestanki wykluczenia) oraz oferujg
ustugi zgodne ze specyfikacjg zamdwienia®. Kwalifikacja ustugodawcéw odbywa sie za
posrednictwem platformy Digital Marketplace.

W ramach procesu kwalifikacji, ustugodawcy udzielajg odpowiedzi na pytania zawarte w
czesci pn. Deklaracja Ustugodawcy (Supplier Declaration), ktore obejmujg nastepujgce
grupy zagadnien:

(a) G-Cloud Essentials - dot. zdolnosci technicznej i zawodowej ustugodawcy;

(b) Grounds for Exclusion - dot. przestanek wykluczenia ustugodawcy;

(c) About you - dot. danych identyfikacyjnych ustugodawcy.

W?zér Supplier Declaration przewidziany dla G-Cloud 9 ulegt pewnym modyfikacjom w
stosunku do wzoru stosowanego w ramach G-Cloud 8, co wynika przede wszystkim z
koniecznosci dostosowania go do Jednolitego Europejskiego Dokumentu Zamédwienia
(,JEDZ”). Supplier Declaration w projekcie G-Cloud 9 ma posta¢ elektronicznego
formularza (podobnie jak miato to miejsce w poprzednich edycjach G-Cloud), ale nie jest
oparty na wzorze JEDZ wprowadzonym rozporzadzeniem unijnym — zawiera jedynie
informacje, ktére pokrywaja sie z tymi wymaganymi w JEDZ.

Ponadto zainteresowani wykonawcy zobowigzani sg do udzielenia odpowiedzi na
pytania zawarte w czesci pn. Pytania dot. Ustug (Service Questions). Odpowiedzi te majg
na celu potwierdzenie, ze oferowane przez nich ustugi s3 zgodne z wymaganiami
okreslonymi przez CCS. Poprzez Service Questions wykonawcy opisujg tez oferowane
przez siebie ustugi — odpowiedzi udzielane w ramach Service Questions tworzg
kompleksowy opis oferowane] ustugi (Service Description), ktory zamieszczany jest na
platformie Digital Marketplace. Opis ten stanowi podstawe dla podjecia przez
zamawiajgcych decyzji o wyborze konkretnej ustugi.

W przypadku, gdy dany ustugodawca podlega wykluczeniu ze wzgledu na zaistnienie
jednej lub kilku przestanek wykluczenia (obligatoryjnej lub fakultatywnej) moze
skorzystaé z procedury samooczyszczenia (Self Cleaning). W tym celu musi on
udowodnié, ze podjat dziatania, ktére doprowadzity do naprawy zaistniatej sytuacji,
bedacej podstawa jego wykluczenia.

Po ztozeniu wniosku zawierajacego odpowiedzi na wszystkie pytania zawarte w Supplier
Declaration i Service Questions, CCS dokonuje jego weryfikacji w ramach procedury pn.
Assurance. CCS zawiera umowy ramowe z ustugodawcami, ktorzy przejdg pomyslinie te
procedure, tj. z ustugodawcami, ktérych wnioski spetniajg kryteria okreslone w
dokumentacji postepowania. Cho¢ ogtoszenie o zamiarze zawarcia uméw ramowych
zamieszczone w Suplemencie Dziennika Urzedowego Unii Europejskiej wskazuje, ze

4% W Swietle informacji przekazanych nam przez CCS, w ramach projektu G-Cloud 7 i 8 liczba
zarejesrtowanych wykonawcédw wyniosta ok. 3000, zas liczba oferowanych przez nich ustug ok. 25125.
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maksymalna liczba ustugodawcow, z ktérymi CCS moze zawrze¢ umowy ramowe wynosi
999, to w praktyce liczba ta jest nieograniczona (liczba 999 jest najwyzsza liczba jaka
mozna wpisaé¢ w ogtoszeniu o zamoéwieniu zamieszczanym w TED).

[Aspekty z zakresu zamdwien publicznych — ujecie przedmiotowe]

(38) Tak jak zostato to zasygnalizowane powyzej, procedura udzielania zamdwien na ustugi
chmurowe w ramach G-Cloud w praktyce sktada sie z dwéch elementéw (etapow):

(a) Umoéw ramowych (Framework Agreements) — zawieranych przez CCS z
ustugodawcami;

(b) Uméw o zamoéwienie publiczne / Zamdwien na ustugi (Call-off contracts) —
udzielanych przez CCS oraz inne jednostki sektora publicznego na rzecz
ustugodawcdéw, w oparciu o zawarte umowy ramowe.

(39) Te dwuetapowg procedure regulujg odpowiednie przepisy PCR 2015 (w szczegdlnosci
art. 33 ust. 8 oraz art. 37 ust. 6 lit. b), ktére implementujg do brytyjskiego porzadku
prawnego postanowienia dyrektywy 2014/24/UE.

(40) Pierwszy etap polega na zawarciu przez CCS uméw ramowych w procedurze
konkurencyjnej — przetargu nieograniczonym (open procedure). Umowy te zawierane
s z wieloma wykonawcami, dlatego tez CCS oraz pozostate jednostki sektora
publicznego, chcgc dokonaé zakupu konkretnych ustug objetych tymi umowami,
zobowigzane sg nastepnie do przeprowadzenia ponownej procedury konkurencyjnej, w
ktérej uczestniczg wszyscy wykonawcy bedacy stronami umoéw ramowych. W
poréwnaniu z procedurg prowadzacg do zawarcia uméw ramowych, procedura majaca
na celu wybdr konkretnego wykonawcy zamdwienia jest mniej sformalizowana -
odbywa sie zgodnie z zasadami okreslonymi przez CCS w umowie ramowej. W dalszej
kolejnosci przedstawiamy szczegétowo przebieg procedury zawarcia uméw ramowych
oraz sktadania konkretnych zamdwien wraz z opisem najistotniejszych elementdéw obu
tych etapéw.

(41) Umowy ramowe (Framework Agreements)

(a) Zgodnie z wczesniejszymi uwagami, postepowanie, ktdrego przedmiotem jest
zawarcie uméw ramowych przeprowadza w catosci CCS, dziatajgcy w charakterze
centralnego zamawiajgcego. Przebieg tego postepowania regulowany jest
przepisami PCR 2015 dot.: (i) procedury nieograniczonej — art. 27 PCR 2015 oraz
(ii) umoéw ramowych —art. 33 PCR 2015.

(b) Wszczecie postepowania nastepuje wraz z publikacjg ogtoszenia w Suplemencie
do Dziennika Urzedowego Unii Europejskiej (TED). Ogtoszenie to zawiera
podstawowe informacje dotyczgce uméw ramowych, w tym m.in.:%’

° dane dot. zamawiajgcego — jest nim CCS, ktory dziata w imieniu i na rzecz
Ministra Gabinetu Premiera;
° tryb w jakim sg zawierane — przetarg nieograniczony;

47 przedstawione informacje odnoszg sie do postepowania na G-Cloud 8.
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(c)

opis przedmiotu uméw ramowych - umowy ramowe podzielone s3 na 4
czesci: (i) 1aas, (ii) PaasS, (iii) SaaS oraz (iv) specjalistyczne ustugi chmurowe
(wykonawca moze sktadac oferty na jedna lub kilka z tych czesci);

kody CPV odnoszace sie do poszczegdlnych rodzajow ustug;

dtugos¢ trwania uméw ramowych — 1 rok;

przewidywana wartos¢ zakupéw dokonywanych w ramach umoéw
ramowych — 200.000.000 GBP, przy czym wartos¢ ta jest wartoscig
szacunkowg - zamawiajacy nie sg zobowigzani do udzielania zamoéwien w
tej wysokosci;

wytaczenie mozliwosci sktadania ofert wariantowych;

wytaczenie mozliwosci negocjacji postanowien uméw ramowych oraz
Call-off contract;

gwarancja i zabezpieczenia finansowe, do ktérych udzielania
zobowigzany jest wykonawca — umowy ramowe nie zobowigzujg
wykonawcy do ich udzielania, tym niemniej poszczegdlni zamawiajacy
mogg ich wymagaé w Call-off contracts;

warunki udziatu w postepowaniu — warunki te obejmuja: (i) wpis do
odpowiedniego rejestru — rejestracja na platformie Digital Marketplace;
(ii) zdolnos¢ ekonomiczng i finansowa — CCS nie weryfikuje spetniania tego
warunku na etapie zawierania uméw ramowych, tym niemniej weryfikacje
takg moze przeprowadzi¢ konkretny zamawiajgcy w odniesieniu do danego
zamoéwienia; (iii) zdolnosé techniczng — CCS weryfikuje zdolnos¢ techniczna
potencjalnych wykonawcéw na jeden z dwdch sposobdéw: porédwnujac
specyfikacje ustug zaoferowanych przez danego wykonawce z
minimalnymi wymaganiami technicznymi sformutowanymi przez CCS lub
w oparciu o o$wiadczenia wykonawcow o zgodnosci zaoferowanych ustug
z wymaganiami CCS;

niestosowanie aukcji elektronicznej;

jezyk zamowienia postepowania — angielski;

termin zwigzania ofertg — 120 dni;

informacje dodatkowe zwigzane z przeprowadzeniem postepowania,
umowami ramowymi oraz zamoéwieniami na ustugi (Call-of contracts).

Po publikacji ogtoszenia w Suplemencie do Dziennika Urzedowego Unii
Europejskiej, CSS udostepnia na platformie Digital Marketplace pozostate
informacje i dokumenty dot. G-Cloud, w tym m.in.: (i) Invitation to Tender
(odpowiednik polskiego SIWZ); (ii) wzér umowy ramowej oraz (iii) wzér umowy
o zamolwienie (Call-off contract). Dokumenty te s3 wzgledem siebie
komplementarne - wraz z ogtoszeniem o zamédwieniu stanowig podstawe
prawng przeprowadzenia postepowania, zawierania umow ramowych oraz
udzielania zamoéwien w ramach G-Cloud.
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(d)

(e)

(f)

(g)

Wraz z zamieszczaniem ww. dokumentow na Digital Marketplace, potencjalni
wykonawcy mogg skfadaé za posrednictwem tej platformy oferty na konkretne
ustugi w ramach jednej lub kilku z 4 czesci umowy ramowej (i) 1aaS, (ii) Paas, (iii)
Saa$S oraz (iv) specjalistyczne ustugi chmurowe)*. W tym celu wypetniajg oni
elektronicznie wnioski (Supplier Declaration oraz Service Questions), w ktérych
udzielajg odpowiedzi na pytania dot. m.in. danych identyfikacyjnych, zdolnosci
technicznej i zawodowej, przestanek wykluczenia oraz specyfikacji
oferowanych ustug.

Jednoczesnie wraz z uruchomieniem projektu G-Cloud, wykonawcy za
posrednictwem platformy Digital Marketplace moga kierowa¢ do CCS pytania w
celu uzyskania dodatkowych informacji i wyjasnien. Odpowiedzi oraz
wyjasnienia publikowane sg przez CCS na platformie Digital Marketplace (CCS nie
udziela ich indywidualnie).

Termin na sktadanie ofert uptywa kilka dni po uptywie terminu przewidzianego
na udzielenie wyjasnien oraz odpowiedzi na pytania wykonawcéw. W ten sposdb
potencjalni wykonawcy majg mozliwos$¢ uzyskania wszelkich informacji
potrzebnych im w celu podjecia ostatecznej decyzji o ztozeniu oferty. Wszystkie
oferty muszg zostac¢ ztozone przez wykonawcow przed terminem ustalonym
przez CCS. Oferty ztozone po tym terminie podlegaja obligatoryjnemu
odrzuceniu.

Po uptywie terminu przewidzianego na sktadanie ofert, CCS dokonuje weryfikacji
informacji, ktérych wykonawcy udzielili na platformie Digital Marketplace,
odpowiadajac na pytania zawarte w Supplier Declaration oraz Service Questions.
W przypadku, gdy dany wykonawca spetnia wymagania podmiotowe i
przedmiotowe, CCS zawiera z nim umowe ramowg po uptywie 10-dniowego
okresu standstill liczonego od dnia poinformowania wykonawcy o wyborze jego
oferty (informacja ta przekazywana jest za posrednictwem Digital Marketplace).
Umowa zawierana jest w formie pisemnej. Dla przyktadu, przebieg procedury
prowadzgcej do zawarcia umow ramowych w ramach G-Cloud 8 przedstawiat sie
nastepujyco:

DATA AKTYWNOSC

13.05.2016 Publikacja ogtoszenia w Suplemencie do Dziennika Urzedowego UE

17.05.2016

Publikacja Invitation to Tender na Digital Marketplace — poczatek
terminu na sktadanie aplikacji przez potencjalnych ustugodawcéw

Poczatek terminu na zadawanie pytan i sktadanie wnioskéw o

17.05.2016

wyjasnienia przez potencjalnych ustugodawcow

8 projekt G-Cloud 9 przewiduje podziat zaméwienia na 3 zamiast 4 czesci. Czesci te bedg takze miaty inny

zakres przedmiotowy.
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Koniec terminu na zadawanie pytan i sktadanie wnioskéw o
7.06.2016 wyjasnienia przez potencjalnych ustugodawcow
14.06.2016 Koniec terminu na udzielenie odpowiedzi i wyjasnien przez CCS
Koniec terminu na skfadanie aplikacji przez potencjalnych
21.06.2016 ustugodawcow
18.07.2016 Informacja o wyborze ustugodawcow
19.07.2016 — | Okres standstill (do korica tego okresu CCS nie moze zawrze¢ umoéw
28.07.2016 | ramowych)
1.08.2016 Zawarcie uméw ramowych

(h)

(i)

i)

(k)

Zawarcie umowy ramowej z CCS skutkuje umieszczeniem ustug oferowanych
przez danego ustugodawce na platformie Digital Marketplace, gdzie nastepnie
mogg one zostac zakupione przez CCS oraz pozostatych zamawiajacych, ktorzy
zostali wskazani w ogtoszeniu o zamdwieniu. Zawarcie uméw ramowych nie
gwarantuje jednak ustugodawcom, ze otrzymajq oni jakiekolwiek zamowienie.
CCS oraz inne jednostki sektora publicznego nie s3 bowiem zobowigzane do ich
udzielenia. Nadto, w przypadku, gdy uznajg to za stosowne, mogg dokonac
zakupu tej samej ustugi w ramach oddzielnego postepowania o udzielenie
zamoOwienia publicznego, przeprowadzanego samodzielnie, niezaleznie od
mozliwosci zakupu tej ustugi za posrednictwem G-Cloud.

CCS moze takze podja¢ decyzje o rezygnacji z zawarcia umoéw ramowych na
poszczegdlne ustugi, jak rdéwniez o uniewaznieniu catosci lub czesci
postepowania na kazdym z jego etapow.

Lista poszczegdlnych ustug zamieszczona na platformie Digital Marketplace
zawiera m.in.: (i) cene, (ii) warunki kontraktowe wykonawcy (Supplier’s Terms)
oraz (iii) opis ustugi (Service Description)*.

Czescig opisu ustugi (Service Description) jest definicja ustugi (Service Definition),
ktora musi zawieraé co najmniej informacje dotyczace:

° ogdlnej charakterystyki ustugi;

4 Tak jak byfa o tym mowa wczesniej, elementy te (tj. cena, Supplier’s Terms, oraz Service Description)
umieszczane sg na platformie Digital Marketplace po zawarciu umowy ramowe]. Zamieszczenie tych
elementéw na platformie jest czynnoscig techniczng, bowiem w celu zawarcia umowy ramowe;j
wykonawca sktada oferte, do ktérej zatgcza swoje warunki kontraktowe (Supplier’'s Terms) oraz
odpowiada na szereg pytan dotyczacych oferowanych ustug. Odpowiedzi te sktadajg sie nastepnie na
opis ustugi (Service Description). Supplier’s Terms, oraz Service Description formalnie stanowig wiec
cze$¢ umowy ramowe;j.
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()

(m)

(n)

(o)

. bezpieczenstwa, tj. czy dana ustuga posiada certyfikat 1ISO27001 oraz czy
spetnia wymagania przewidziane w programie Government Security
Classification;

. backup’u oraz odzyskiwania utraconych danych;

. on-boardingu (wprowadzania nowych uzytkownikéw) oraz off-boardingu
(usuwania uzytkownikéw);

. elementéw cenotwdrczych (np. w zakresie cen jednostkowych, upustéw
cenowych, etc.);

° ograniczen zwigzanych ze sSwiadczeniem danej ustugi (np. w zakresie

integracji);
. poziomow $wiadczenia ustugi (np. w zakresie dostepnosci, wsparcia, etc.);
° rekompensat finansowych za nieosiggniecie wymaganych poziomoéw

Swiadczenia ustugi;
. sktadania zamoéwienia oraz fakturowania;
. rozwigzania umowy (przestanki rozwigzania umowy przez zamawiajacego i
wykonawce);
. wymagan technicznych dla swiadczenia ustugi.
Po zawarciu umow ramowych ustugodawca moze, za zgodg CCS, wprowadzic
nieistotne zmiany dotyczace oferowanych ustug (w zakresie Service
Description), jak réwniez usunaé¢ dang ustuge z Digital Marketplace (w tym
wypadku umowa ramowa nie precyzuje jednak czy wymagana jest zgoda CCS).
W przypadku wprowadzenia takich zmian muszg oni jednak udowodni¢ CCS, ze
zmiany ta faktycznie nie majg istotnego charakteru. W przypadku, gdy dany
ustugodawca nie bedzie w stanie tego wykazaé, CCS moze uznaé, ze
wprowadzone przez niego zmiany majg charakter istotny, czego konsekwencjg
bedzie rozwigzanie umowy ramowe;j.
Ustugi objete umowami ramowymi muszg czyni¢ zados¢ wymaganiom
okreslonym w dokumentacji postepowania tj. przede wszystkim w ogtoszeniu o
zamodwieniu, Invitation to Tender oraz w umowie ramowe]. W zakresie
nieuregulowanym w tych dokumentach ustugodawcy moga przedstawiac
swoje warunki kontraktowe (Supplier’s Terms), ktére nie mogg by¢ zmieniane
przez caty okres trwania umowy ramowej oraz zawartej na jej podstawie
umowy o zamowienie (Call-off contract).
W przypadku, gdy zamawiajacy formutuje w Call-off contract dodatkowe
wymagania, postanowienia w nim zawarte majg pierwszenstwo przed
Supplier’s Terms dotgczonymi przez ustugodawce.
Cena zaoferowana przez ustugodawce w momencie skfadania aplikacji
zamieszczana jest na platformie Digital Marketplace i stanowi jedno z kryteriéw
wyboru wykonawcy, ktéremu zostanie udzielone zaméwienie (Call-off contract).
Cena ta nie moze zostac zwiekszona przez caty okres obowigzywania umowy
ramowej. Ustugodawca moze jednak jg obnizyc.
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(p)

(a)

W sytuacji, gdy ustugi oferowane przez danego ustugodawce nie spetniajg
wymogow okreslonych przez CCS, zawierajg razaco niskg cene lub ich opis jest
niezgodny z rzeczywistoscig, CCS w kazdym momencie moze podja¢ decyzje o ich
usunieciu z platformy Digital Marketplace (przy zatozeniu, ze pomimo tych
okolicznosci przesztyby one pomysinie weryfikacje przeprowadzong przez CCS na
etapie kwalifikacji podmiotowej i przedmiotowej, tj. na etapie zawarcia umowy
ramowej). Informacje o potencjalnych nieprawidtowosciach mogg przekaza¢ CCS
takze inni wykonawcy.

Od decyzji CCS w ramach postepowania prowadzgcego do zawarcia umoéw
ramowych ustugodawcom przystugujg srodki odwotawcze. Dany ustugodawca
moze ztozy¢ skarge do sgdu np. w przypadku, gdy CCS odmédwi zawarcia z nim
umowy ramowe;j lub - pomimo doniesienia o nieprawidtowosciach w ofertach
innych ustugodawcow - CCS nie zdecyduje sie na usuniecie jego ustug z platformy
Digital Marketplace.

Umowy o zamdwienie publiczne/ Zaméwienia na ustugi (Call-off contracts)

(a)

(b)

Zawarcie uméw ramowych umozliwia CCS oraz pozostatym jednostkom sektora
publicznego, ktdére zostaty wskazane w ogtoszeniu o zamdwieniu, sktadanie
zamodwien na poszczegdlne ustugi objete tymi umowami (zamieszczonymi na
platformie Digital Marketplace). CCS nie dziata przy tym jako ich petnomocnik —
kazdy z zamawiajgcych zawiera Call-off contract w swoim imieniu i na wiasny
rachunek, za$ CCS nie ponosi odpowiedzialnosci za ich dziatania i zaniechania.
Procedura udzielania zamodwien przeprowadzana jest na platformie Digital
Marketplace w nastepujgcych po sobie fazach. Przebieg tej procedury oraz opis
poszczegdlnych faz zawarty jest w umowie ramowej. Procedura ta przebiega w
nastepujacy sposob:

. zamawiajgcy wyszukuje ustugi, ktérych Service Definition w najwiekszym
stopniu spetnia jego wymagania — w tym celu postuguje stowami-kluczami,
ktore wpisuje w oknie wyszukiwania Digital Marketplace;

° w wyniku wstepnego wyszukiwania zamawiajacy uzyskuje wstepnag liste
ustug;

. zamawiajacy przeprowadza ponowne wyszukiwanie przy uzyciu bardziej
szczegdtowych kryteridw — tym razem pod uwage brane sg jedynie ustugi,
ktore znalazty sie na wstepnej liscie;

° w wyniku ponownego wyszukiwania zamawiajgcy otrzymuje zawezong
liste ustug;

° zamawiajgcy ocenia wytypowane ustugi na podstawie ceny, informagji
zawartych w Service Definition oraz w warunkach kontraktowych
dotgczonych przez ustugodawce, stosujgc w tym celu jedno lub kilka z
nastepujacych kryteridw (zamawiajgcy powinien przy tym samodzielnie
ustali¢ wage tych kryteriow):
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Rachunek kosztéw cyklu zycia produktu - efektywnos¢ kosztowa,
cena i koszt utrzymania

Zalety techniczne i funkcjonalne — zasieg, pojemnos¢ sieci, wykonanie
ustugi na odpowiednich poziomach

Serwis posprzedazowy — help desk, funkcja account management,
ustugi dodatkowe

Cechy (zalety) niefunkcjonalne

° po wytypowaniu konkretnego ustugodawcy, zamawiajacy powinien ocenic
jego zdolnos¢ ekonomiczno-finansowg, wykorzystujgc w tym celu rating
agencji Credit Reference Agency (,CRA”). CRA jest niezalezng agencjg
(niemajaca rzgdowego charakteru), ktéra gromadzi i przekazuje bankom
oraz innym instytucjom finansowym informacje na temat zdolnosci
kredytowej konsumentdw i przedsiebiorcéw. Aktualnie w Wielkiej Brytanii
funkcjonujg 3 gtéwne CRA: Callcredit, Equifax oraz Experian. W rejestrach
CRA znajdujg sie m.in. informacje dot.: (i) obecnosci danego podmiotu w
rejestrze; (i) wyrokdw sadowych wydawanych przeciwko temu
podmiotowi; (iii) upadtosci lub niewyptacalnosci; (iv) przesztych i
aktualnych uméw kredytowych, tacznie z informacjg na temat istniejacych
zalegtosci ptatniczych®®. W przypadku, gdy raport CRA wskaze, ze ryzyko
finansowe zwigzane z wyborem danego ustugodawcy jest zbyt wysokie,
zamawiajgcy moze zrezygnowac z udzielenia mu zamodwienia;

° po wytypowaniu potencjalnego ustugodawcy oraz pozytywnej weryfikacji
jego  zdolnosci  ekonomiczno-finansowej, = zamawiajagcy  moze
poinformowaé pozostatych ustugodawcow, ktérzy byli brani przez niego
pod uwage o powodach odrzucenia ich ofert w celu poprawy ich aplikacji
w kolejnych edycjach G-Cloud (zamawiajacy nie jest jednak do tego
zobowigzany, podobnie jak nie musi on informowa¢ wykonawcéw,
ktdrzy s3 przez niego brani pod uwage, o tym, ze znaleili sie na wstepnej
lub zawezone;j liscie wykonawcow);

° po zakupie ustugi, zamawiajacy przesyta do CCS raport (,Customer
Benefits Record”) zawierajacy informacje dot. m.in. nazwy podmiotu,
ktoremu zostato udzielone zamodwienie, zakupionej ustugi, cen, okresu
obowigzywania ustugi.

(c) Opisang powyzej procedure zakupowag mozna przedstawi¢ w nastepujacy
sposob:

>0 Zob. http://www.callcredit.co.uk/consumer-solutions/help/credit-reference-agency
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G-Cloud - przebieg procedury zakupowe] (Call-off contract)

3 - 0 S}

2N Y 5

Kwalifikacja Wyszukiwanie Fonowme Ocena Zakupfudzielenie Przectanie do
podmictowa i ushug - wyszukiwanie wyselekcjonowanych zamdwienia CCS Custamer
przedmiotowa stworzenie przy uyciu usiug na podstawie Benefits Record

na etapie wstepnej listy filtra krifteriaw aoeny

Zawierania wyszukiwania-

LMoy Famowe] A Me0n Ben e
zawgione] listy Zrodio: hrtps:ffawe gowuk/guidancelg-doud-buyers-guide

(d) Istotnym elementem procedury zakupowej jest dokumentowanie wszystkich

czynnosci podejmowanych w jej toku przez zamawiajgcego oraz sporzadzenie
przez zamawiajgcego raportu z jej przebiegu. Zamawiajgcy powinien opisac np.
czynnosci jakie podejmowat w celu wyszukania ustug na platformie Digital
Marketplace oraz kryteria jakie zastosowat w celu wyboru danej ustugi,
dodatkowo przedstawiajagc uzasadnienie dla podejmowanych przez siebie
decyzji. Dokumentacja ta podlega nastepnie badaniu przez instytucje kontrolne
pod katem zachowania zasady uczciwej konkurencji oraz racjonalnosci
wydatkowania srodkéw publicznych.

(e) Po wytonieniu ustugi, ktéra spetnia wymagania zamawiajgcego, kieruje on do
ustugodawcy Formularz Zamoéwienia (Order Form), ktory stanowi Cze$é A Call-off
Contract. Za posrednictwem Order Form zamawiajacy sktada przedmiotowe
zamoéwienie. Order Form konkretyzuje wymagania zamawiajgcego m.in. w
zakresie: (i) miejsca $wiadczenia ustugi; (ii) standardéw jakosciowych i
technicznych; (iii) on-boardingu’u (wprowadzania nowych uzytkownikéw) oraz
off-boarding’u  (usuwania uzytkownikéw); (iv) limitu odpowiedzialnosci
ustugodawcy; (v) zabezpieczenia wykonania umowy; (vi) odpowiedzialnosci
zamawiajgcego; (vii) sprzetu zamawiajgcego. Wymagania te nie mogg jednak
zmieniaé warunkow okreslonych we wzorze umowy ramowej i Call-off contract
(maja na celu jedynie ich doprecyzowanie w zakresie wskazanym w Call-off
contract). Nalezy przy tym podkresli¢, ze warunki okreslone w Call-off contract
oraz w Order Form majg charakter nadrzedny wzgledem postanowien
zawartych w warunkach kontraktowych wykonawcow (Supplier’s Terms).

(f) Ustugodawca otrzymuje Order Form podpisany oraz cze$ciowo wypetniony przez
zamawiajgcego. W odpowiedzi, wypetnia on Order Form w czesci dot.

45



(43)

(44)

(45)

(46)

wykonawcy (m.in. w zakresie: (i) tajemnicy przedsiebiorstwa; (ii)
podwykonawcow; (iii) metody ptatnosci; (iv) danych do faktury), po czym
podpisuje go i odsyta do zamawiajgcego. Potwierdzenie przez zamawiajacego
otrzymania Order Form wypetnionego i podpisanego przez wykonawce jest
rownoznaczne z zawarciem Call-off contract (wzér Call-off contract
publikowany jest wczesniej na platformie Digital Marketplace i jest stosowany
w tej samej formie w odniesieniu do wszystkich zamdwien).

[Aspekty kontraktowe]

Jak wskazano powyzej, od strony kontraktowej model G-Cloud od pierwszej jego iteracji

opiera sie na dwdch gtéwnych dokumentach regulujgcych stosunki prawne:

(a) umowach ramowych, regulujgcych stosunki prawne miedzy centralnym
zamawiajgcym a wykonawca, ktérym jest dostawca ustug chmurowych;

(b) umowie o0 udzielenie zamodwienia publicznego (w skrécie zwanej
zamowieniem), regulujacej stosunki prawne miedzy dostawcyg ustug
chmurowych a podmiotem administracji publicznej lub wybranym podmiotem
nienalezgcym do grona podmiotéw administracji publicznej, uprawnionym do
dokonywania zamowien z zastosowaniem platformy Digital Marketplace.

Dodatkowo, dostawcy ustug oferowanych na platformie Digital Marketplace s3
uprawnieni do zatgczania do wniosku dostawcy (Application) takze swoich wtasnych
warunkéw Swiadczenia ustug (Supplier’s Terms), ktére pdzniej stanowig integralng czes¢
umowy ramowej, a w konsekwencji — umowy o udzielenie zamdwienia. Dostawca nie
jest uprawniony do modyfikacji zapiséw wyzej opisanych warunkéw od momentu
ztozenia wniosku (przy czym cena ustugi moze by¢é obnizona, jesli tak zdecyduje
dostawca w okresie trwania umowy ramowej). Indywidualne warunki $wiadczenia ustug
sg dla stron wigzace, o ile nie pozostajg w sprzecznosci z umowg ramowg lub
dang umowag o zamdwienie publiczne.

W przypadku sprzecznos$ci zapisdw, nadrzedng role petnig zapisy umowy ramowej, a

nastepnie dokonuje sie wyktadni zgodnie z przedstawiong ponizej hierarchia:

(a) wypetniony przez strony formularz zamdwienia;

(b) postanowienia umowy o zamdwienie publiczne;

(c) warunki $wiadczenia ustug przez danego ustugodawce (Supplier’s Terms);

(d) wszelkie pozostate dokumenty, do ktérych strony odwotujg sie w umowie o
zamodwienie publiczne.

W przypadku, gdy wniosek dostawcy (Application) o zawarcie umowy ramowe] zawiera

zapisy bardziej korzystne dla CCS lub zamawiajgcego niz umowa ramowa lub umowa o

udzielenie zamdwienia publicznego, nadrzedng role petnié¢ bedg owe zapisy, przy czym

decyzje o ich zastosowaniu podejmie CCS oraz zamawiajgcy>.

>1 patrz pkt 2.8 umowy ramowej oraz pkt 1.4 umowy o udzielenie zamdwienia publicznego.

46



(47)

Jako ze zgodnie z doswiadczeniami zebranymi w WIk. Brytanii kwestia relacji miedzy
zapisami poszczegdlnych dokumentdéw, w tym w szczegdlnosci relacji umowy ramowej
oraz umowy o udzielenie zamdwienia z indywidualnymi warunkami danego dostawcy,
stanowi jeden z podstawowych obszarow zapalnych w zakresie konstrukcji
kontraktowej modelu G-Cloud, zagadnienie to zostanie omdéwione réwniez w rozdziale
VIl w ramach ryzyk oraz w rozdziale IX w zakresie rekomendaciji.

[Umowa ramowa (Framework Agreement) — budowa oraz oméwienie wybranych

zapisow]

(48)

(49)

(50)

Umowa ramowa przedstawiona w ramach G-Cloud 9, konstytuujgca stosunek prawny
miedzy centralnym zamawiajgcym, ktérym w przypadku WIk. Brytanii jest CCS, skfada
sie 8 rozdziatow obejmujacych kolejno:

(a) zawarcie umowy z danym dostawcg;

(b) opis oferowanych przez dostawce na podstawie umowy ustug;

(c) sposdb zamawiania ustug przez zamawiajacego;

(d) sposdb swiadczenia ustug przez dostawce;

(e) konsekwencje niewywigzania sie z umowy przez dostawce;

(f) raportowanie centralnemu zamawiajgcemu przez dostawce stanu realizacji

umoéw zawartych na podstawie umowy ramowej;

(8) przejrzystosé dziatania oraz dostep do dokumentéw.

Dodatkowo, integralng czes¢ umowy ramowej stanowi opisane wyzej Zaproszenie do

ofertowania (Invitation to Tender) oraz ponizsze zataczniki:

(a) wz0r do sporzgdzania raportow przez dostawce (Management Information);

(b) wzOr zaswiadczenia o przeprowadzeniu przez dostawce samooceny pod katem
spetniania wymaganych kryteridw;

(c) wykaz pojec zdefiniowanych wraz z ich wykfadnia.

[Zawarcie umowy ramowej z danym ustugodawcy]

Kluczowa czescig umowy ramowej jest rozdziat pierwszy, w Swietle ktérego dochodzi do
zawarcia umowy ramowej na S$wiadczenie okreslonych ustug przez centralnego
zamawiajgcego z danym ustugodawca. Postanowienia tego rozdziatu obejmujg m.in.:
(a) wskazanie stron umowy;

(b) opisy grup ustug (lots), ktére mogg by¢ na jej podstawie $wiadczone, o ile zawarta
zostanie umowa o zamodwienie publiczne z okreslonym zamawiajgcym;

(c) date zawarcia umowy oraz jej rozwigzania;

(d) ewentualnie specyfikacje warunkéw przedtuzenia umowy (zgodnie z pkt 1.5
umowy ramowej maksymalnie do 12 miesiecy na podstawie otrzymania przez
dostawcéw informacji od CCS w formie pisemnej);

(e) czas trwania umowy o zamowienie publiczne, ktory zgodnie z pkt 1.7 umowy
ramowej moze wynosi¢ maksymalnie 24 miesigce oraz ewentualnie zostac
przedtuzony dwukrotnie o okres maksymalnie 12 miesiecy kazdy.
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(55)
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W pkt 1.8 umowy ramowej strony zgodnie oSwiadczajg, ze zapoznaly sie z trescig tejze
umowy. Umowa ramowa zostaje zawarta przez ztozenie przez obie strony podpisu pod
trescig rozdziatu pierwszego.

[Opis oferowanych przez ustugodawce na podstawie umowy ustug]

Kolejny rozdziat dotyczy podziatu ustug swiadczonych w ramach G-Cloud na trzy opisane
powyzejw rozdziale VI pkt 4 niniejszej opinii, grupy, tj. cloud hosting, cloud software oraz
cloud suppport (w tym ustugi dodatkowe). Nalezy zaznaczyé, ze ustugi dodatkowe
mogg by¢ swiadczone wytgcznie w zwigzku ze swiadczeniem ustug gtéwnych z trzech
wskazanych grup i dotyczy¢ mogg jedynie wsparcia w fazie rozpoczecia korzystania z
tych ustug. W pkt 2.7 umowy ramowej przedstawiono wyliczenie ustug, ktére nie moga
by¢ swiadczone lub proceséw, ktére nie mogg byé obstugiwane w ramach ustug
dodatkowych.

Dodatkowo, zamawiajacy nie jest w Swietle pkt 2.7 umowy ramowej zobowigzany do
sktadania zamdéwien na ustugi dodatkowe u dostawcy ustug gtéwnych, jako ze umowa
wprost stanowi, iz moze on zamawiac je od osdb trzecich.

Warto podkresli¢, ze zgodnie z pkt 2.8 umowy ramowej dostawcami w ramach G-Cloud
mogga byé, obok producentéw rozwigzann chmurowych, takze sprzedawcy rozwigzan
podmiotdéw trzecich (tzw. resellers). Fakt oferowania rozwigzan innych podmiotéw musi
zostaé przez dostawce wyraznie odnotowany we wniosku o zawarcie umowy ramowej
(Service Application).

[Sposdb zamawiania ustug przez zamawiajgcego]

Zgodnie z trescig rozdziatu 3, ustugi opisane sg w katalogu ustug zamieszonym na
platformie Digital Marketplace. Co istotne, ceny przedstawione przez dostawce we
wniosku o zawarcie umowy ramowej nie mogg ulec podwyzszeniu, jednak
mogg zostaé w kazdym czasie obnizone. Co za tym idzie, wycena zamowien
realizowanych na podstawie umowy o zamdwienie publiczne musi by¢ sporzadzana na
podstawnie stany przedstawionego w katalogu na platformie Digital Marketplace
aktualnego na dziert zawarcia zamdwienia.

Jak wskazano wyzej w niniejszym rozdziale VI pkt (41)(l) oraz w pkt 3.7 umowy ramowej,
informacje przedstawione przez dostawcei umieszczone na platformie Digital
Marketplace nie mogg podlegaé istotnym zmianom. To samo tyczy sie indywidualnych
warunkoéw swiadczenia ustug przez danego ustugodawce (Supplier’s Terms).

[Sposob swiadczenia ustug przez ustugodawce]

W rozdziale 4 umowy ramowej uregulowane zostaty kwestie takie jak m.in.
oswiadczenia ustugodawcy, zagadnienia dotyczgce odpowiedzialnosci stron, w tym jej
ograniczen oraz gwarangja.
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[Konsekwencje niewywigzania sie z umowy przez ustugodawce]

Idac dalej, umowa ramowa reguluje m.in. zasady rozwigzania umowy ramowej w formie
wypowiedzenia lub zawieszenia umowy z okreslonych w umowie ramowej w pkt 5.1
powodow oraz bez powodu (pkt 5.7 — 5.8), wraz z ich konsekwencjami prawnymi (pkt
5.14 - 5.18 umowy ramowej).

[Inne wybrane zagadnienia opisane w umowie ramowej]

W dalszych rozdziatach umowy ramowej znajdujg sie postanowienia dotyczgce m.in.

(a) raportowania centralnemu zamawiajagcemu przez ustugodawce stanu realizacji
umow zawartych na podstawie umowy ramowej (pkt 6.1 — 6.12);

(b) optat administracyjnych ponoszonych przez ustugodawce na rzecz CCS w ramach
realizacji zamoéwien na podstawie umowy ramowej (pkt 6. 13 — 6.24);

(c) monitorowania stanu realizacji zamdéwien, w tym m.in. opis wskaznikéw KPI (pkt
6.27);

(d) przejrzystosci, dostepu do dokumentow dotyczgcych zamédwien oraz audytéow i
inspekgji (pkt 7.1 —7.13);

(e) hierarchii dokumentdéw i sposobu ich wyktadni (pkt 8.3);

(f) podwykonawcéw (pkt 8..32 — 8.35);

(8) praw wiasnosci intelektualnej (pkt 8.55 — 8.56);

(h) ochrony danych osobowych (pkt. 8.57 — 8.62);

(i) rozwigzywania sporow, w tym zastosowania metod ADR (negocjacji, a nastepnie
mediacji) oraz arbitrazu (pkt 8.68 — 8. 82);

(j) poufnosci (pkt 8.83 — 8.91).

Jedli chodzi o wymienione powyzej postanowienia dotyczace rozwigzywania sporow,

zgodnie z umowg ramowg procedura rozpoczyna sie od negocjacji, a w przypadku

nieosiggniecia konsensusu w ciggu 20 dni roboczych strony przystgpia do mediacji.

Mediacja ta, zgodnie z pkt 8.72 umowy ramowej, zostanie przeprowadzona przez Centre

of Effective Dispute Resolution (CEDR).

Mediacja nie zostanie przeprowadzona w dwéch przypadkach:

(a) gdy CCS uzna, ze spdr nie moze by¢ rozwigzany w drodze mediacji; lub

(b) gdy ustugodawca nie wyrazi na nig zgody.

W przypadku, gdy spdér nie moze zostac rozwigzany w drodze mediacji, strony s3

uprawnione do skierowania sprawy do arbitrazu (pkt 8.77). Natomiast

mozliwos¢ skierowania sporu do sadu powszechnego otwiera sie w przypadku nie

osiggniecia konsensusu w ciggu 60 dni roboczych od dnia wyznaczenia mediatora (lub

tez w innym terminie ustalonym przez strony (pkt 8.78).

Problematyka rozwigzywania sporéw zostanie réwniez poruszona w rozdziale IX

niniejszej opinii w ramach rekomendacji.
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[Umowa o zamdéwienie publiczne — Call-off contract]

Obok umowy ramowej, drugim najistotniejszym z punktu widzenia konstrukcji
kontraktowej dokumentem regulujgcym stosunki prawne w ramach modelu G-Cloud
jest umowa o realizacje zamowienia. Obejmuje ona:
(a) Czesc A — Formularz zamdwienia, oraz

° Zatgcznik 1 — Opis ustug;

° Zatgcznik 2 — Optaty;
(b) Czesc B — Warunki realizacji zamdwienia, oraz

° Zatacznik 3 — Opis wspétdziatania;

° Zatgcznik 4 — Lista klauzul alternatywnych, ktére mogg zostaé przez strony

zastosowane w okreslonych warunkach;

. Zatgcznik 5 — Gwarancja;

. Zatacznik 6 — Wykaz pojec¢ zdefiniowanych oraz ich wyktadnia.
Poprzez zawarcie umowy o realizacje zamdwienia, przez co rozumie sie zgodnie z trescig
pkt 1.1 umowy o zamodwienie publiczne podpisanie przez strony Czesci A umowy,
dochodzi do nawigzania stosunku prawnego miedzy konkretnym zamawiajgcym a
wybranym przez niego w drodze selekcji za pomoca wyszukiwarki na portalu Digital
Marketplace ustugodawcy ustug chmurowych.
Umowa o realizacje zamoOwienia, oprécz wskazanego powyzej nawigzania relacji
prawnej pomiedzy skonkretyzowanymi na tym etapie stronami, ma na celu wzbogacenie
umowy ramowej o zapisy specyfikujgce dane zamodwienie oraz uszczegdtawiajgce
postanowienia umowy ramowej. Umowa o realizacje zamowienia nie moze w sposéb
istotny zmienia¢ warunkéw zaoferowanych wczesniej (na etapie wnioskowania) przez
ustugodawce.

[Opis Czesci A umowy o zamoéwienie publiczne — wybrane zagadnienia]

Czes¢ A obejmuje najwazniejsze elementy umowy o zamdwienie publiczne takie jak

m.in.:

(a) czas jej trwania;

(b) opis Swiadczonych na jej podstawie ustug;

(c) miejsce swiadczenia ustug;

(d) opis standardéw technicznych ustugi;

(e) warunki swiadczenia ustug (Service Level Agreement);

(f) opis procesdw w ramach rozpoczecia oraz zakonczenia swiadczenia ustugi (on-
boarding oraz off-boarding), w tym m.in. migracja danych, exit plan, koszty;

(8) opis wymaganego wspotdziatania z innymi dostawcami IT, z ktérych ustug
korzysta zamawiajacy;

(h) klauzule dotyczgce ograniczenia odpowiedzialnosci stron (limit kwotowy lub

procentowy);
(i) ubezpieczenie;
(j) postanowienia dotyczace sity wyzszej;
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(k)
(1

(m)

(n)
(o)

obowigzki zamawiajgcego;

opis infrastruktury zamawiajacego wymaganej dla realizacji ustug;

liste podwykonawcéw, z ktorymi ustugodawca moze wspotpracowaé w ramach

realizacji zamodwienia;

rozliczenia miedzy stronami;

dodatkowe warunki umowne, takie jak np:

° postanowienia uszczegdtawiajace procedury rozpoczecia $wiadczenia
ustug, exit plan, wymagania dotyczgce przekazania oraz usuniecia danych
po zakonczeniu realizacji umowy, harmonogram oraz kamienie milowe w
ramach realizacji umowy etgc;

° gwarancja;

° wykaz zastosowanych w umowie klauzul alternatywnych;

. zobowigzanie do $wiadczenia ustug z zastosowaniem rzgdowe;j sieci Public
Secure Network (PSN).

[Opis Czesci B umowy o zamdwienie publiczne — wybrane zagadnienia]

(68) Czesé B reguluje w sposob bardziej precyzyjny kwestie takie jak m.in.:

(a)

(b)
(c)
(d)
(e)
(f)
(g)
(h)

(i)

i)

okres trwania umowy, w tym czas rozpoczecia i zakoiczenia $wiadczenia ustug,

przy czym umowa o zamoéwienie publiczne moze byé w swietle umowy ramowej

zawarta maksymalnie na okres 24 miesiecy, z mozliwoscig dwukrotnego jej

przedtuzenia na okresy nie dfuisze niz 12 miesiecy kazdy, na warunkach

okreslonych w umowie ramowej;

personel wykonawcy;

standardy realizacji umowy (due diligence);

plan ciagtosci dziatania oraz zarzadzanie kryzysowe;

szczegdtowe postanowienia w zakresie sposobu rozliczen;

poufnosé;

prawa witasnosci intelektualnej;

wymagania dotyczgce ochrony danych, w tym w szczegdlnosci danych

osobowych;

zobowigzanie do przestrzegania standardéw jakosci opisanych m.in. w

Technology Code of Practice>?;

rozwigzanie umowy, w tym w szczegolnosci:

° prawo zamawiajgcego do wypowiedzenia umowy ze skutkiem
natychmiastowym, w kazdym czasie, bez podawania przyczyny, oraz

° prawo do zawieszenia $wiadczenia catosci lub czesci ustug;

52 petna tre$¢ dostepna pod adresem:
https://www.gov.uk/government/publications/technology-code-of-practice/technology-code-of-

practice
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(k) zobowigzania ustugodawcy w przypadku rozwigzania umowy (np. przekazanie
danych we wskazanym przez zmawiajgcego formacie, usuniecie danych etc.);

0] exit plan, w tym postanowienia gwarantujgce ciggtos¢ dziatania oraz
zobowigzanie do dokonania przez ustugodawce migracji danych na jego wtasny
koszt w przypadku zmiany dostawcy ustug przez zamawiajgcego.

[Szczegbotowe postanowienia dotyczace bezpieczenstwa i ochrony danych]

Zgodnie z postanowieniami umowy o zamodwienie publiczne, wykonawca jest

zobowigzany do zapewnienia poziomu bezpieczenstwa systemow przetwarzajgcych

dane zamawiajgcego, wymaganego w zakresie polityk bezpieczernstwa zamawiajacego

oraz spetnienia warunkéw opisanych przez zamawiajgcego w ramach formularza

zamowienia (Czes¢ A).

Ustugodawca zobowigzany jest do zapewnienia, ze jakikolwiek system przetwarzajacy

dane zamawiajgcego spetnia wymagania opisane w nastepujacych dokumentach:

(a) Security Policy Framework>3;

(b) Classification policy>4;

(c) wytyczne wydane przez Centre for Protection of National Infrastructure on Risk
Management> oraz Accreditation of Information Systems®5;

(d) wytyczne dotyczgce information risk management wydane przez National Cyber
Security Centre’s (NCSC)*’;

(e) zbidr dobrych praktyk rzgdowych w zakresie projektowania systemow>g;

(f) wymagania w zakresie bezpieczerstwa swiadczenia ustug chmurowych zawarte
w NCSC Cloud Security Principles®®.

Przedmiotem niniejszej Opinii nie jest szczegdétowa analiza kwestii dotyczacych

bezpieczeristwa danych, w tym w szczegdlnosci zagadnien dotyczacych ich klasyfikaciji.

Warto jednak w tym miejscu zaznaczy¢, ze bezpieczenstwo danych przetwarzanych w

zwigzku z korzystaniem z ustug chmurowych na podstawie wyzej opisywanych uméw

>3 Petna tre$¢ dostepna pod adresem:
https://www.gov.uk/government/publications/security-policy-framework

>4petna tre$é dostepna pod adresem:
https://www.gov.uk/government/publications/government-security-classifications
55 Petna tre$¢ dostepna pod adresem:
https://www.cpni.gov.uk/content/adopt-risk-management-approach

%6 Petna tre$¢ dostepna pod adresem:
https://www.cpni.gov.uk/protection-sensitive-information-and-assets

57 Petna tre$¢ dostepna pod adresem:
https://www.ncsc.gov.uk/guidance/risk-management-collection

%8 Petna tre$¢ dostepna pod adresem:
https://www.gov.uk/government/publications/technology-code-of-practice/technology-code-of-

practice

> Petna tre$¢ dostepna pod adresem:
https://www.ncsc.gov.uk/guidance/implementing-cloud-security-principles
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ma pierwszorzedne znaczenie dla mozliwosci realizacji zamoéwien na ustugi chmurowe
na rzecz podmiotow administracji publicznej.

Wytyczne dotyczace klasyfikacji danych oraz wymagan w zakresie poziomu
bezpieczennstwa dla poszczegélnych ich klas, regulowane na poziomie narodowym,
znaczgco réznig sie od siebie. Zatem w przypadku wprowadzenia modelu G-Cloud na
rynek polski powstanie potrzeba stworzenia odpowiednich wytycznych lub wrecz
uchwalenia odpowiedniego aktu prawnego rangi ustawowej, odpowiadajgcych
lokalnym warunkom oraz wymaganiom zwigzanym z przetwarzaniem danych
administracji publicznej.

Obowigzujgce obecnie w WIk. Brytanii i co za tym idzie, znajdujgce zastosowanie w
ramach zaméwien dokonywanych za pomoca Digital Marketplace, zasady klasyfikacji
danych obowigzujg od kwietnia 2014 roku. Zostaty one przedstawione w dokumencie
pt. Government Security Classifications® i znajdujg zastosowanie od szdstej iteracji G-
Cloud.

Zgodnie z obecnie obowigzujacy klasyfikacja dokumenty dzielone sg na trzy grupy w
zaleznosci od poziomu poufnosci:

(a) jawne (official);

(b) secret;

(c) top secrect.

Powyzsza klasyfikacja zastgpita wczesniejszy szesciostopniowy system, na ktéry
skfadaty sie nastepujace kategorie danych:

(a) unclassified;
(b) protect;
(c) restricted;

(d) confidential;

(e) secret;

(f) top secret.

Powodem dla redukc;ji liczby kategorii danych byt problem z jasnym zdefiniowaniem
réznic pomiedzy kategoriami b, ¢ oraz d, co przesadzito o ich wyeliminowaniu bez
uszczerbku dla bezpieczenstwa danych. Nalezy réwniez podkresli¢, ze w WIk. Brytanii
okoto 90% danych zostato zakwalifikowanych jako dane jawne®?.

Co wiecej, usunieto réwniez obowigzek przydzielania danym okreslonych klas w
ramach systemu Business Impact Levels (BIL), ktore wczesniej w ocenie Government
Digital Service stosowane byly w sposéb budzacy duze zastrzezenia w zakresie
przejrzystosci®?.

%0 petna tre$¢ dostepna pod adresem:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/251480/Governme
nt-Security-Classifications-April-2014.pdf

®1 https://www.gov.uk/government/publications/government-security-classifications

62 https://digitalmarketplace.blog.gov.uk/2014/03/06/security-accreditation-whats-changing/
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Powyzsze dziatania pokazujg trend w kierunku upraszczania oraz ujednolicania
systeméw klasyfikacji danych pod katem wymogoéw zwigzanych z zapewnianiem
bezpieczenstwa. Ma to na celu usprawnienie proceséw zwigzanych z przypisywaniem
danych do konkretnych kategorii, ale réwniez zwiekszenie transparentnosci tych
systeméw dla dostawcéw ustug chmurowych, ktérzy coraz czesciej wyrazajg
zainteresowanie $wiadczeniem ustug dla podmiotéw administracji publicznej, co
wymaga odpowiedniego przygotowania w zakresie ww. wymagan.

Majgc na uwadze zebrane przez WIk. Brytanie negatywne doswiadczenia w zakresie
problemow zwigzanych z zapewnianiem odpowiednich standardéw bezpieczeristwa
przez dostawcéw rozwigzan chmurowych, nalezy w tym miejscu podkreslié, ze kwestia
systemu klasyfikacji danych oraz jego zastosowania w ramach tworzenia platformy
zakupowej na warunkach polskich stanowi zagadnienie najwyzszej wagi, zatem powinno
by¢ ono przedmiotem odrebnej analizy (wiecej na ten temat w rozdziale IX dotyczgcym
rekomendaciji).
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VII.

(1)

()

(3)

(4)

MODEL G-CLOUD JAKO WZORZEC REFERENCYJNY DLA ZASTOSOWANIA
UStUG CHMUROWYCH W SEKTORZE PUBLICZNYM W POLSCE

[Uwagi wstepne]

Mozliwos¢ wdrozenia modelu G-Cloud w Polsce uzalezniona jest od szeregu czynnikow
natury prawnej, technicznej, organizacyjneji ekonomicznej. Decyzja o implementowaniu
modelu G-Cloud powinna uwzgledniaé wszystkie te uwarunkowania oraz zostac
poprzedzona szerokg i gruntowng analizg (w obszarze technicznym, organizacyjnym i
ekonomicznym). Zwazywszy na zakres niniejszej opinii, w dalszej jej czesci pragniemy
zwrdci¢ uwage na najistotniejsze, naszym zdaniem, aspekty prawne i techniczne, ktére
powinny zosta¢ wziete pod uwage przy podejmowaniu decyzji o wdrozeniu G-Cloud.
Ws$rod uwarunkowan prawnych na pierwszy plan wysuwajg sie zas aspekty:

(a) z zakresu zamowien publicznych;

(b) administracyjne;

(c) kontraktowe.

[Aspekty z zakresu zamodwien publicznych]

Podobnie jak ma to miejsce w Wielkiej Brytanii, ramy polskiego systemu zaméwien
publicznych w obecnym stanie prawnym okresla m.in. dyrektywa 2014/24/UE, ktéra
harmonizuje przepisy dotyczgce , klasycznych” zamdwien publicznych w poszczegdlnych
panstwach cztonkowskich Unii Europejskiej. Postanowienia tej dyrektywy zostaty
transponowane do polskiego porzadku prawnego poprzez ustawe p.z.p. (W jej
aktualnym brzmieniu). W tym sensie dyrektywa 2014/24/UE stanowi wspdiny
mianownik dla polskiej ustawy p.z.p. oraz brytyjskiej PCR 2015. Juz na wstepie mozna
zatem hipotetycznie zatozy¢, ze skoro wdrozenie G-Cloud w Wielkiej Brytanii byto
mozliwe w oparciu o przepisy PCR 2015 (ktére transponujg postanowienia dyrektywy
2014/24/UE), to powinno by¢ ono mozliwe réwniez w Polsce, w oparciu o aktualnie
obowigzujace przepisy ustawy p.z.p.

Nie nalezy jednak przy tym zapominaé, ze dyrektywa jest aktem prawa pochodnego Unii
Europejskiej, ktéry pozostawia panstwom cztonkowskim pewien margines swobodnego
uznania przy jej implementacji. W konsekwencji, cho¢ przepisy prawa zamoéwien
publicznych w poszczegdlnych panstwach cztonkowskich Unii Europejskiej co do zasady
powinny by¢ ze sobg zbiezne, to jednak mogg istnie¢ pomiedzy nimi pewne rdznice. Z
tego wzgledu, oceniajac mozliwosé wdrozenia modelu G-Cloud w Polsce nie mozna
poprzestawa¢ wytacznie na analizie rozwigzan brytyjskich. Szczegétowej analizie
nalezy poddac przede wszystkim odpowiednie przepisy polskiej ustawy p.z.p. oraz
dyrektywy 2014/24/UE (w mysl zasady, zgodnie z ktérg przepisy prawa krajowego
implementujgce akty prawa Unii Europejskiej nalezy interpretowac prowspdinotowo).
Zaczynajac od analizy uwarunkowan zamowieniowo-publicznych wynikajacych z
dyrektywy 2014/24/UE, nalezy zauwazy¢, ze:
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(a)

(b)

(c)

(d)

(e)

(f)

(g)

(h)

(i)

Dyrektywa 2014/24/UE zawiera kompleksowe regulacje odnoszgce sie do
centralnego zamawiajgcego (art. 37) oraz do umdéw ramowych (art. 33).

W swietle tych regulacji, instytucje zamawiajgce mogg nabywac roboty
budowlane, dostawy i ustugi w drodze zamdwien udzielanych na mocy umowy
ramowej zawartej przez centralng jednostke zakupujaca, realizujaca
scentralizowane dziatania zakupowe.

Umowa ramowa oznacza zas umowe zawartg pomiedzy co najmniej jedna
instytucjg zamawiajgcg i co najmniej jednym wykonawcg, ktérej celem jest
okreslenie warunkéw dotyczgcych zamowien, ktdre zostang udzielone w danym
okresie, w szczegdlnosci w odniesieniu do ceny oraz, w stosownych przypadkach,
przewidywanych ilosci.

Okres obowigzywania umowy ramowej nie moze przekracza¢ 4 lat, poza
wyjatkowymi przypadkami, ktore sg nalezycie uzasadnione, w szczegdélnosci
przez przedmiot umowy ramowe;.

Co istotne, procedury udzielania zamdéwien na podstawie umowy ramowej
mogq by¢ stosowane wytacznie pomiedzy tymi instytucjami zamawiajgcymi,
ktére wyraznie wskazano w tym celu w zaproszeniu do ubiegania sie o
zamowienie, a wykonawcami bedgcymi stronami umowy ramowej (art. 33 ust.
2 dyrektywy 2014/24/UE).

Zamowienia te (umowy wykonawcze) nie mogg takie powodowac istotnych
modyfikacji warunkow okreslonych w umowie ramowe;j.

W przypadku, gdy umowa ramowa zawierana jest z wiecej niz jednym
wykonawcg, zamodwienia mogg by¢ udzielane m.in. w nastepujgcy sposob
(wszystkie ponizsze warunki muszg by¢ spetnione tgcznie):

. zgodnie z warunkami okreslonymi w umowie ramowej,
° bez ponownego poddawania zamdwienia procedurze konkurencyjnej,
° pod warunkiem, ze:

— w umowie ramowej okreslono wszystkie warunki dotyczace realizacji
przedmiotowych ustug oraz obiektywne warunki wytonienia
wykonawcow bedgcych strong umowy ramowej, ktérzy je zrealizujg;

— te ostatnie warunki wskazuje sie w dokumentach zamodwienia
dotyczgcych umowy ramowe;j.

Dana instytucja zamawiajgca udzielajgca zamodwienia (zawierajgcg umowe
wykonawczg) odpowiada za wypetnienie obowigzkéw w odniesieniu do tych
czesci postepowania, ktére przeprowadza sama. W omawianym kontekscie
dotyczy to zatem okreslenia, ktérzy wykonawcy, bedacy stronami umowy
ramowej, wykonajg dane zadanie na mocy umowy ramowej zawarte] przez
centralng jednostke zakupujgca.

Co istotne, w S$wietle dyrektywy 2014/24/UE, wszystkie postepowania o
udzielenie zamoéwienia przeprowadzane przez centralng jednostke zakupujaca
muszg odbywac sie z wykorzystaniem elektronicznych srodkéw komunikacji.
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(i) Warto takze zaznaczy¢, ze dyrektywa 2014/24/UE w odniesieniu do wytonienia
wykonawcow, ktdrzy bedg realizowali konkretne zamdwienie wspomina jedynie
o ,,0obiektywnych kryteriach wyboru”, odrézniajgc je wyraznie od ,procedury
konkurencyjnej”, co oznacza, ze kryteria te moga by¢ mniej rygorystyczne, zas
sama procedura wyfaniania wykonawcéw - mniej sformalizowana.

(k) Nalezy takze podkresli¢, ze w motywie 69 preambuty dyrektywy 2014/24/UE
zauwazono, ze instytucje zamawiajace, w imieniu ktdrych zawarto umowe
ramowg, powinny byé w stanie korzystaé z niej do celéw pojedynczych lub
powtarzajacych sie zakupdw. Z uwagi na duze wolumeny zakupdw, tego rodzaju
techniki mogg pomdc w zwiekszaniu konkurencji i powinny poméc w
doprowadzeniu do profesjonalizacji zakupéw publicznych.

(1 Jednoczesnie, w Swietle motywu 61, instytucje zamawiajgce powinny miec
wiekszg elastycznos¢ przy dokonywaniu zaméwien na mocy umow ramowych,
ktére sg zawierane z co najmniej dwoma wykonawcami i okreslajg wszystkie
warunki. Kryteria stuzagce do wytonienia wykonawcow moga dotyczy¢ na
przyktad ilosci, wartosci lub cech charakterystycznych danych ustug, w tym na
przyktad wyzszego poziomu ustugi lub wiekszego poziomu bezpieczenstwa, lub
réznic cenowych w poréwnaniu do uprzednio ustalonego cennika. Umowy
ramowe nie powinny by¢ przy tym stosowane w sposéb nieodpowiedni ani tez w
sposdb uniemozliwiajgcy, ograniczajgcy lub zaktécajgcy konkurencje. Zgodnie z
dyrektywg 2014/24/UE instytucje zamawiajgce nie powinny mie¢ obowigzku
zamawiania ustug objetych umowa ramowg na mocy tej umowy ramowe;.

(m)  Chociaz zamdwienia oparte na umowie ramowej majg by¢ udzielone przed
zakonczeniem okresu obowigzywania samej umowy ramowej, to okres
obowigzywania poszczegélnych uméw w sprawie zamoéwien opartych na
umowie ramowej nie musi odpowiadaé okresowi obowigzywania tej umowy
ramowej, lecz moze by¢ — stosownie do przypadku — krétszy lub dtuzszy.

(n) Majac na uwadze specyfike brytyjskiego modelu G-Cloud, nalezy sadzi¢, iz jest on
realizowany w ramach opisanego powyzej scenariusza regulowanego przepisami
dyrektywy 2014/24/UE. Z drugiej strony, wytonienie wykonawcéw w oparciu o
obiektywne kryteria zawiera w sobie pewne elementy procedury
konkurencyjnej (mini konkursu). Cho¢ katalog tych kryteriow okreslany jest w
dokumentach zamodwienia, decyzja co do tego, jaka waga zostanie przyznana
kazdemu z nich lezy w gestii zamawiajgcego. Nadto, w Order Form zamawiajgcy
konkretyzuje niektdre z aspektéw odnoszgcych sie do wykonania zamdwienia
publicznego. Wybdr konkretnego wykonawcy nie nastepuje wiec automatycznie,
lecz poprzez ponowne ,badanie” ztozonych ofert przez potencjalnego
zamawiajgcego (zamawiajacy wybiera te oferte, ktéra odznacza sie najlepszg
relacjg jakosci do ceny).

(5) Przechodzac do analizy mozliwosci zastosowania modelu G-Cloud na tle polskiej ustawy
p.z.p. (biorgc przy tym dodatkowo pod uwage uwarunkowania wynikajgce z dyrektywy
2014/24/UE), nalezy stwierdzi¢, iz:
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(a)

(b)

(c)

(d)

(e)

Instytucja centraln ego zamawiajgcego regulowana jest w art. 15a - 15f p.z.p., za$
umowy ramowe w art. 99-101b p.z.p. Cho¢ nie wynika to wprost z przepisow
p.z.p., W naszej opinii przepisy tej ustawy dotyczace uméw ramowych (art. 99-
101b p.z.p.) maja zastosowanie takie do tych uméw ramowych, ktore
zawierane s3a przez centralnego zamawiajacego.

Na wstepie nalezy takze zaznaczyé, ze w wyniku nowelizacji ustawy p.z.p., ktéra

weszta w zycie 28 lipca 2016 r. (implementujacej dyrektywe 2014/24/UE)

przepisy te ulegly znacznej zmianie w stosunku do ustawy p.z.p. w wers;ji

poprzednio obowigzujacej. W pordéwnaniu z regulacjami wynikajgcymi z

dyrektywy 2014/24/UE przepisy ustawy p.z.p. w tym zakresie sformutowane sg

jednak w sposob bardziej ogdlny, co niejednokrotnie moze rodzi¢ watpliwosci
interpretacyjne.

Potencjalnie polski model G-Cloud mdgtby opierac sie na konstrukcji analogiczne;j

do tej, jakg zastosowano w modelu brytyjskim, tj. na:

. umowach ramowych zawieranych przez centralnego zamawiajgcego z
wybranymi ustugodawcami,

. umowach wykonawczych zawieranych przez zamawiajgcych (wskazanych
przez centralnego zamawiajgcego w ogtoszeniu o zamdwieniu), na
podstawie umow ramowych, z wykonawcami, ktérych zamawiajgcy Ci
wybrali w oparciu o obiektywne kryteria sformutowane w umowie
ramowe;.

W pierwszej kolejnosci nalezy zauwazyé, iz powyzisza konstrukcja znajduje

podstawe w art. 15b p.z.p. Zgodnie z ust. 1 pkt 2) tego artykutu, centralnym

zamawiajacym jest zamawiajacy, o ktérym mowa w art. 3 ust. 1 pkt 1-4 p.z.p.,

prowadzacy dziatalnos¢ m.in. w zakresie zawierania umoéw ramowych, ktérych

przedmiotem s ustugi z przeznaczeniem dla zamawiajgcych. W tym kontekscie
mozna wskazaé, ze w roli centralnego zamawiajgcego mogtaby wystgpi¢ np.
agencja wykonawcza w rozumieniu przepisdw u.f.p. (funkcjonalnie podobna do

CCS) lub instytucja gospodarki budzetowej, ktére posiadajg status jednostki

sektora finanséw publicznych w rozumieniu art. 3 ust. 1 pkt 1) p.z.p. oraz instytut

badawczy, spetniajgcy kryteria ustanowione w art. 3 ust. 1 pkt 3) p.z.p.

Dopetnieniem powyzszej regulacji jest art. 15b ust. 3 pkt 2) p.z.p., zgodnie z

ktorym zamawiajacy, o ktérych mowa w art. 3 ust. 1 pkt 1-4 p.z.p., mog3a

nabywac ustugi na podstawie umowy ramowej zawartej przez centralnego
zamawiajacego. W tym celu, umowa ramowa moze przewidywac¢ uprawnienie
zamawiajacych do:

° ponownego przeprowadzenia postepowania konkurencyjnego wsréd
wykonawcow objetych tg umowg i dokonanie wyboru najkorzystniejszej
oferty, lub

° wskazania, ktorzy wykonawcy wséréd wykonawcow objetych tg umowa
bedg realizowac sktadane przez nich zamdwienie.
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(f)

(g)

(h)

i)

(k)

Podobnie jak zostato to uregulowane w dyrektywie 2014/24/UE, art. 15b ust. 2
p.z.p. zobowigzuje centralnego zamawiajgcego by przeprowadzane przez niego
postepowanie, ktérego celem jest zawarcie umowy ramowej, odbywato sie
wytacznie przy uzyciu srodkow komunikacji elektronicznej (w swietle przepiséow
przejsciowych obowigzek ten powstaje w odniesieniu do postepowan
prowadzonych przez centralnego zamawiajgcego od dnia 18 kwietnia 2017 r.);
Analogicznie, w $wietle art. 15b ust. 6 p.z.p., zamawiajacy zawierajagcy umowe
wykonawczg ponosi odpowiedzialnos¢ za wypetnienie obowigzkow
wynikajacych z ustawy p.z.p. w zakresie czesci postepowania, ktére
przeprowadza samodzielnie, tj. za udzielanie zamdéwien na podstawie umowy
ramowej zawartej przez centralnego zamawiajgcego. Nalezy przy tym
podkresli¢, ze udzielanie tych zamowien stanowi uprawnienie, a nie obowigzek
zamawiajgcych wskazanych przez centralnego zamawiajgcego.
Tak jak miato to miejsce w przypadku brytyjskiego modelu G-Cloud,
postepowanie, ktérego przedmiotem jest zawarcie umow ramowych centralny
zamawiajgcy mogtby przeprowadzié¢ w trybie przetargu nieograniczonego. Poza
tym trybem zawarcie uméw ramowych mogtoby jednak nastgpic takze w trybie
przetargu ograniczonego, negocjacji z ogtoszeniem, dialogu konkurencyjnego,
negocjacji bez ogtoszenia lub partnerstwa innowacyjnego (art. 99 p.z.p.).
Choc¢ art. 100 p.z.p. przewiduje, ze umowe ramowa co do zasady zawiera sie na
okres nie dtuiszy niz 4 lata, stusznym rozwigzaniem (na co wskazujg
doswiadczenia brytyjskie) wydaje sie zawarcie jej na okres nieprzekraczajacy 1
roku.
Przenoszac rozwigzania brytyjskie na grunt polski, wskazanie wykonawcy
(sposrod wykonawcéw objetych umowg ramowg), ktéry bedzie realizowat
zamodwienie sktadane przez zamawiajgcego - czyli innymi stowy, wykonawcy, z
ktérym zostanie zawarta umowa wykonawcza - powinno odbywac sie bez
ponownego zwracania sie do wykonawcéw o sktadanie ofert, czyli wytacznie
na podstawie procedury opisanej w umowie ramowej (art. 101a ust. 1 pkt 2)
lit. a) p.z.p.). Takie rozwigzanie jest mozliwe na tle polskiej ustawy p.z.p. pod
warunkiem, ze w umowie ramowej zostatyby okreslone:
° wszystkie warunki dotyczgce realizacji ustug;
. warunki wytonienia wykonawcéw bedacych strong umowy ramowej,
ktorzy zrealizujg zlecane ustugi.
W tym kontekscie pojawia sie jednak pewna watpliwo$é. Model brytyjski zaktada
bowiem, ze niektére elementy umowy wykonawczej (Call-off contract) sg
doprecyzowane na etapie sktadania zamowienia (konkretyzacji tej dokonuje
zamawiajgcy w Order Form stanowigcej czes¢ Call-off contract; w tym zakresie
wykluczone sg jednak jakiekolwiek negocjacje z wykonawcg). Doprecyzowanie to
dotyczy m.in. takich elementdéw jak: miejsce $wiadczenia ustugi, limit
odpowiedzialnosci wykonawcy, wysokos¢ zabezpieczenia umowy, etc. Nadto,
uszczegdtowieniu podlegajg takze kryteria wyboru najkorzystniejszej oferty
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(zamawiajacy ustalajg wagi kryteriow, ktore zostaty okreslone w umowie

ramowej). Dodatkowo, w zakresie nieuregulowanym w umowie ramowej oraz w

umowie wykonawczej, wykonawca moze przedstawiaé swoje warunki

kontraktowe (Supplier Terms), ktére wigzg zamawiajgcego.

{)) Zastosowanie takiej konstrukcji w polskich realiach moze skutkowa¢ uznaniem,

ze wbrew art. 101a ust. 1 pkt 2) lit. a) p.z.p., w umowie ramowej nie okreslono

wszystkich warunkéw dotyczacych realizacji ustug oraz warunkéw wytonienia

wykonawcow. W naszej opinii istnieje jednak mozliwos¢ argumentacji przeciwko

takiemu zarzutowi, obejmujgcej nastepujgce okolicznosci:

wzor warunkow kontraktowych zamawiajgcego (Call-of contract) oraz
warunkéw kontraktowych wykonawcy (Supplier’'s Terms) stanowig
integralng cze$¢ umowy ramowej. Nie podlegajg one negocjacjom na
etapie udzielania zamdwienia, a zatem wraz z umowg ramowg w sposob
kompleksowy opisujg wszystkie warunki dotyczace realizacji ustug oraz
warunki wytonienia wykonawcow.

umowa wykonawcza pozwala na dookreslenie tylko tych z jej elementéw,
ktore zostaly wyraznie wskazane w jej wzorze, stanowigcym czescé
dokumentacji postepowania (w pozostatym zakresie umowa wykonawcza
obowigzuje w formie niezmienionej) oraz stosowanie warunkéw
kontraktowych wykonawcy, w zakresie przez nig nie uregulowanym (ktéry
z punktu widzenia zamawiajgcego nie ma istotnego charakteru);

w obszarach, w ktérych wzér umowy wykonawczej pozwala na jej
konkretyzacje, konkretyzacja ta mozliwa jest jedynie w zakresie
(przedziale) okreslonym widetkowo oraz w zgodzie z tres$cig umowy
ramowej, ktéra ma charakter nadrzedny (np. w odniesieniu do limitu
odpowiedzialnosci lub zabezpieczenia na zasadzie nie mniej niz - nie wiecej
niz);

uszczegdfowienia postanowiedn umowy wykonawcze] zamawiajacy
dokonuje samodzielnie (zgodnie ze swoimi potrzebami i specyfikg
zamowienia) — wykluczona jest wiec jakakolwiek forma negocjacji z
wykonawcg;

zgodnie z art. 101a ust. 3 p.z.p., zamawiajgcy, udzielajgc zamdéwienia na
podstawie umowy ramowej, nie moze dokonywaé istotnych zmian
warunkéw zamowienia, ktére zostaty w niej okreslone. A contrario,
dopuszczalne sg zmiany, ktére nie majg istotnego charakteru. Oznacza to,
ze gdyby uszczegétowienie warunkéw realizacji ustug, warunkow
wytonienia wykonawcéw lub stosowanie warunkéw kontraktowych
wykonawcy zostato uznane za zmiane umowy ramowej, to naszym
zdaniem mozna argumentowad, ze zmiany te nie sg istotne, co dodatkowo
potwierdzatoby, ze sg one dopuszczalne;

(m) Majgc na uwadze powyzsze, naszym zdaniem zastosowanie w Polsce modelu

brytyjskiego (z uwzglednieniem polskiego otoczenia prawnego) mogtoby czynic
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(n)

(o)

(p)

(a)

zados¢ wymaganiom okreslonym w art. 101a ust. 1 pkt 2) lit. a) p.z.p. w zakresie,
w jakim wymagania te odnoszg sie do koniecznosci ustalenia w umowie ramowej
wszystkich warunkéw dotyczacych realizacji ustug oraz warunkéw wytonienia
wykonawcy. Dla spetnienia tych wymagan kluczowa jest jednak odpowiednia
redakcja wzoru umowy ramowej oraz wzoru umowy wykonawczej.
Nalezy takze zwrdéci¢ uwage, iz, analogicznie do regulacji wynikajgcej z dyrektywy
2014/24/UE, art. 101a ust. 2 p.z.p. zobowigzuje zamawiajgcego centralnego do
okreslenia w ogtoszeniu o zamdwieniu lub SIWZ, wszystkich zamawiajacych,
ktorzy beda mogli udziela¢c zaméwien (zawiera¢ umowy wykonawcze) na
podstawie umowy ramowej.
W tym kontekscie na uwage zastuguje kwestia mozliwosci wigczenia w projekt G-
Cloud jednostek samorzadu terytorialnego. W analizowanym stanie faktycznym
zagadnienie to sprowadza sie w praktyce do nastepujgcego pytania: czy przepisy
p.z.p. pozwalajg na to, aby centralny zamawiajacy, w ktérego roli wystepuje
jednostka administracji rzagdowej (np. agencja wykonawcza), moégt zawieraé
umowy ramowe, na podstawie ktérych zamdwien udzielatyby nastepnie
jednostki samorzadu terytorialnego, ktére zostaty wskazane przez centralnego
zamawiajgcego w ogtoszeniu o zamdwieniu lub SIWZ?
W naszej opinii, na tle aktualnie obowigzujacych przepiséw p.z.p. rozwigzanie
takie nalezatoby uzna¢ za dopuszczalne. Znajduje ono bowiem podstawe w
nastepujacych przepisach p.z.p.:
. Art. 15c p.z.p., zgodnie z ktérym organ stanowiacy jednostki samorzadu
terytorialnego moze, w drodze uchwaty:

— wskaza¢ albo powota¢ podmiot wykonujacy zadania centralnego
zamawiajgcego, albo okresli¢ sposob powotywania takich
podmiotdw,

— okresli¢ zakres dziatania tych podmiotéw,

— oznaczy¢ zamawiajgcych obowigzanych do nabywania okreslonych
rodzajow zamoéwien od centralnego zamawiajgcego, udzielania
zamodwien na podstawie umowy ramowej zawartej przez centralnego
zamawiajgcego lub objetych dynamicznym systemem zakupow
obstugiwanym przez centralnego zamawiajacego,

— okresli¢ sposdb wspdtdziatania z centralnym zamawiajgcym

— majac  na wzgledzie zapewnienie wiekszej efektywnosci,
profesjonalizacji udzielania zamdéwien oraz zwiekszenie konkurencji.

° Art. 15b ust. 3 p.z.p., zgodnie z ktérym zamawiajgcy, o ktdrych mowa w art.
3 ust. 1 pkt 1-4 p.z.p., mogg nabywac ustugi na podstawie umowy ramowej
zawarte] przez centralnego zamawiajacego. Jednostki samorzadu
terytorialnego sg zas jednostkami sektora finanséow publicznych w
rozumieniu u.f.p., o ktérych mowa w art. 3 ust. 1 pkt 1 p.z.p.

Artykuty 15b i 15c p.z.p. nie sprzeciwiajg sie wiec udzielaniu zamdwien przez

jednostki samorzadu terytorialnego na podstawie umdéw ramowych zawartych
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(r)

(s)

(t)

przez centralnego zamawiajgcego, ktdry ma charakter rzgdowy. W odniesieniu
do art. 15c p.z.p. nalezy takie zauwazy¢, ze z przepisu tego nie wynika
jednoznacznie, czy uchwata organu stanowigcego jednostki samorzadu
terytorialnego musi odnosi¢ sie do wszystkich z wymienionych w nim aspektéw,
czy tez np. moze ograniczyc sie jedynie do wskazania centralnego zamawiajgcego
oraz zamawiajgcych, ktérzy bedg zobowigzani udziela¢ zamdwien na podstawie
zawartych przez niego umow ramowych. Z literalnego brzmienia tego przepisu
wynikatoby jednak, ze mozliwy jest drugi z tych wariantdéw, tj. uregulowanie w
uchwale tylko niektorych kwestii, o ktérych mowa w art. 15c p.z.p.
Artykut 15c p.z.p. nie rozstrzyga takze, czy centralny zamawiajgcy, ktéry moze
zosta¢ wskazany przez organ stanowigcy jednostki samorzadu terytorialnego
musi mie¢, tak jak on, charakter samorzadowy, czy tez dopuszczalne jest
wskazanie jako centralnego zamawiajgcego jednostki rzagdowej. Wydaje sie,
natomiast iz ze wzgledu na fakt, ze przepis ten wspomina jedynie o ,,centralnym
zamawiajacym” — bez okreslania jego charakteru — nalezy przez to rozumie¢
centralnego zamawiajgcego, ktérym, zgodnie z art. 15b ust. 1 p.z.p., moze by¢
kazdy zamawiajacy, o ktérym mowa w art. 3 ust. 1 pkt 1-4 p.z.p., a wiec takie
zamawiajacy, ktdry nie ma charakteru samorzadowego.
Nie do korica jasna pozostaje takze druga czes$¢ art. 15¢ p.z.p., ktéra mowi o
zwiekszeniu efektywnosci, profesjonalizacji udzielania zamdwien oraz
zwiekszaniu konkurencji. Organ stanowiacy jednostki samorzadu terytorialnego
powinien bowiem mie¢ te kwestie jedynie ,na wzgledzie” (a zatem
teoretycznie nie musi to by¢ gtdwny cel przyswiecajagcy np. zobowigzaniu
zamawiajacych do udzielania zamdwien na podstawie umowy ramowej).

Analizujgc mozliwosé¢ wdrozenia brytyjskiego modelu G-Cloud w Polsce na tle

przepisdw ustawy p.z.p., pewne watpliwosci dotyczg takze liczby oraz formy

umoéw zawieranych przez centralnego zamawiajgcego. W tym kontekscie nalezy
zauwazyg, iz:

° Choé przepisy p.z.p. regulujgce zawieranie uméw ramowych przez
centralnego zamawiajgcego konsekwentnie mowig o jednej umowie
ramowej zawieranej z wykonawcami, nalezy sadzi¢, ze nie chodzi tu o
jeden egzemplarz umowy ramowej, ktéry musi zostaé podpisany przez
wszystkich wykonawcéw (w praktyce powodowatoby to bowiem wiele
komplikacji technicznych), ale jednakowg posta¢ umowy ramowej. W
ramach jednego postepowania centralny zamawiajgcy powinien wiec miec
mozliwo$¢ zawarcia szeregu umoéw ramowych (w znaczeniu formalnym) z
wieloma wykonawcami. Istotne jest jednak to, aby umowy te byty tozsame
(w znaczeniu materialnym), przy czym za dopuszczalne nalezatoby uznaé
réznice co do ich zakresu przedmiotowego (postepowanie zmierzajgce do
zawarcia umow ramowych na G-Cloud powinno zosta¢ podzielone na
czesci, a zatem w przypadku, gdy dany wykonawca sktada oferte tylko na
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jedna z nich np. SaaS albo laaS, umowa ramowa bedzie obejmowata tylko
ten przedmiot, na ktory zostata ztozona oferta).

° W Swietle art. 139 ust. 2 p.z.p., umowy ramowe oraz umowy wykonawcze
powinny by¢ zawierane w formie pisemnej pod rygorem niewaznosci.
Inaczej jednak niz ma to miejsce w Wielkiej Brytanii, dla zachowania tej
formy w polskim systemie prawnym nie jest wystarczajace wtasnoreczne
podpisanie umowy, a nastepnie przestanie drugiej stronie jej skanu.®®> W
konsekwencji dla waznosci uméw ramowych oraz uméw wykonawczych
konieczne bytoby ich wtasnoreczne podpisanie (w przypadku umoéw
ramowych - przez centralnego zamawiajgcego oraz wykonawcéw; w
przypadku umoéw wykonawczych — przez zamawiajgcego oraz wykonawce)
oraz przestanie drugiej stronie oryginatlu w wersji papierowej.
Doswiadczenia brytyjskie pokazuja jednak, ze takie rozwigzanie moze
spowodowac wydtuzenie procedury zawierania umow ramowych oraz
umow wykonawczych.

(u) Z punktu widzenia p.z.p problematyczne moze sie rowniez okazac opisywanie
przedmiotu umowy ramowej jedynie w ogdlny sposéb — tak jak ma to miejsce
w przypadku brytyjskiego modelu G-Cloud. Invitation to Tender stosowany w
Wielkiej Brytanii nie okresla bowiem bardzo szczegétowo przedmiotu
poszczegdlnych ustug, ograniczajgc sie jedynie do ogdlnych definicji i opiséw
poszczegdlnych czesci (laaS, SaaA, PaaS).®* Celem takiego rozwigzania jest
umozliwienie oferowania swoich ustug na platformie Digital Marketplace przez
jak najwiekszg liczbe ustugodawcéw. Rozwigzanie to sprzyja z jednej strony -
zwiekszeniu konkurencji pomiedzy ustugodawcami, z drugiej za$ - daje
potencjalnym zamawiajgcym mozliwos¢ wyboru ustug z szerszego katalogu.

(v) Na tle polskiej ustawy p.z.p. taki mechanizm obarczony jest jednak ryzykiem
uznania, ze przedmiot zamdwienia nie jest opisany zgodnie z zasadami
okreslonymi w art. 29 ust. 1 p.z.p. tj., w sposéb jednoznaczny i wyczerpujacy, za
pomocy dostatecznie doktadnych i zrozumiatych okreslen, z uwzglednieniem
wszystkich wymagan i okolicznosci mogacych mie¢ wptyw na sporzadzenie
oferty. W naszej opinii takie stanowisko nie powinno jednak zastugiwac na
uznanie, za czym przemawia m.in. to, ze:

63 Imie i nazwisko napisane na maszynie, odbite z pieczeci lub matrycy, odtworzone metodg
fotograficzng lub drukarska (tzw. faksymile) nie jest wiec podpisem ze wzgledu na niedopetnienie
wymogu witasnorecznosci. Czynnos¢ prawna nie zostanie zatem dokonana w zwyktej formie pisemnej
W razie wzajemnego przestania sobie przez strony dokumentéw podpisanych za pomoca faksu,
dalekopisu czy radiogramu.” Zob. M. Maciejowska-Szatas, Forma pisemna i elektroniczna czynnosci
prawnych. Studium prawnoporéwnawcze, \Warszawa 2014, Legalis.

 Nalezy przy tym zaznaczyé, ze w ramach G-Cloud 9, w Invitation to Tender, poza opisem
poszczegdlnych czesci, wymieniono takze konkretne rodzaje ustug, jakie mieszczg sie w ich zakresie (np.

firewall, mail, etc.).
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Zgodnie z legalng definicja umowy ramowej wyrazong w art. 2 pkt 9a)
p.z.p., celem umowy ramowej jest ustalenie warunkéw dotyczacych
zamowien publicznych, jakie mogg zostac udzielone w danym okresie, w
szczegolnosci cen i, jezeli zachodzi taka potrzeba, przewidywanych ilosci.
Ogdlny charakter umowy ramowej wynika wiec juz z samej jej istoty.
Nadto, w Swietle przytoczonej definicji, umowa ramowa jest instytucjq
niezalezng od zaméwienia publicznego (zgodnie z art. 2 pkt 13 p.z.p.,
zamowienie publiczne jest odptatng umowg zawierang pomiedzy
zamawiajgcym a wykonawca, ktorej przedmiotem jest ustuga, dostawa lub
robota budowlana). Do podobnego wniosku prowadzi takze tres¢ art. 101a
ust. 5, ktéry mowi o , postepowaniu majgcym na celu zawarcie umowy
ramowej”’, a nie o ,,postepowaniu o udzielenie zamdwienia publicznego”,
ktére zostato zdefiniowane w art. 2 pkt 7a p.z.p. Dodatkowo, art. 99 p.z.p.
nakazuje, aby przepisy dotyczace udzielania zamodwienia w trybie
przetargu nieograniczonego, przetargu ograniczonego, negocjacji z
ogtoszeniem, dialogu konkurencyjnego, negocjacji bez ogtoszenia,
zamowienia z wolnej reki lub partnerstwa innowacyjnego, byty stosowane
do uméw ramowych odpowiednio, a nie bezposrednio. Stosowanie tych
przepiséw (w tym takze art. 29 ust. 1 p.z.p.) w sposdb odpowiedni
kazdorazowo powinno zas$ uwzglednia¢ specyfike umowy ramowej oraz
cel, dla ktérego jest ona zawierana. Istnieje wiec mozliwo$¢ argumentacji,
iz stopien precyzji opisu przedmiotu zamowienia powinien odpowiadaé
specyfice umowy ramowej, a nie konkretnego zamowienia. Specyfika ta zas
zaktada udzielanie zamowien w pewnym czasie, m.in. wiasnie w zwigzku z
tym, ze zamawiajgcy nie byt w stanie z gory tak szczegétowo zdefiniowac
swoich potrzeb, by przeprowadzi¢ postepowanie o udzielenie
skonkretyzowanego zamowienia. Precyzja opisu przedmiotu przysztych
zamoéwien w wypadku umowy ramowej z definicji moze byé wiec mniejsza,
niz w wypadku klasycznych zaméwien, w szczegblnosci moze nie
obejmowac takich cech produktu lub ustugi, ktére s zmienne w czasie w
sposéb naturalny dla tego produktu, czy ustugi. Przyjecie takiego
stanowiska, dopuszczajgcego wiekszg swobode w precyzji i kompletnosci
opisu przedmiotu zamdwienia w postepowaniu w przedmiocie zawarcia
umowy ramowe] (tzn. opisanie go przez centralnego zamawiajgcego w
sposéb bardziej ogdlny, tak, aby umozliwi¢ ,wejscie” na platforme
informatyczng  wiekszej liczbie  wykonawcow),  umozliwiatoby
zastosowanie w Polsce modelu zblizonego do brytyjskiego modelu G-
Cloud, ktéry zakfada, ze dany zamawiajacy konkretyzuje przedmiot
zamowienia bezposrednio przez zamodwieniem danej ustugi (dla
przypomnienia, w modelu brytyjskim zamawiajgcy moze dokonaé wyboru
i zakupu ustug oferowanych przez ustugodawcéw na podstawie
szczegdtowych opiséw tych ustug zamieszczonych na platformie Digital
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Marketplace — opisy te tworzone sg w oparciu o odpowiedzi udzielane
przez wykonawcow na tzw. Service Questions, ktére to pytania stanowig
jeden z gtéwnych elementdw procedury aplikacyjnej prowadzacej do
zawarcia umow ramowych; wybdr wykonawcéw odbywa sie zgodnie z
procedurg opisang w umowie ramowej w oparciu o ustalone kryteria,
ktérym poszczegdlni zamawiajgcy moga przyznawac rozng wage)®.

° Ponadto, zgodnie z art. 29 ust. 2 p.z.p., przedmiotu zamdéwienia nie mozna
opisywa¢ w sposéb, ktéry mogtby utrudnia¢ uczciwg konkurencje.
Tymczasem w analizowanej sytuacji opisanie przedmiotu umow
ramowych w sposéb ogdlny umoiliwia zawarcie uméw ramowych z
wieloma wykonawcami, a zatem co do zasady niesie za soba
prokonkurencyjne skutki oraz prowadzi do profesjonalizacji procesu
zakupowego. Stanowi to tym samym realizacje postulatu wyrazonego w
motywie 69 preambuty dyrektywy 2014/24/UE.

(w) Majac jednak na uwadze, ze opisane powyzej zagadnienie moze powodowad
rozbieznosci interpretacyjne, centralny zamawiajagcy powinien okresli¢
przedmiot uméw ramowych w sposéb maksymalnie precyzyjny i wyczerpujacy
(na tyle, na ile jest to mozliwe przy umowie ramowej) oraz, w zakresie w jakim
jest to dopuszczalne, uzyska¢ akceptacje Urzedu Zamoéwienn Publicznych (np.
poprzez uzyskanie interpretacji indywidualnej Prezesa UZP, na podstawie art.
154c p.z.p.). Z drugiej za$ strony, nie mozna przy tym zapominaé, ze opis
przedmiotu zamdwienia powinien zosta¢ skonstruowany tak, aby umozliwi¢
»wejscie” na platforme informatyczng (zawarcie umoéw ramowych) z jak
najwiekszg liczbg potencjalnych ustugodawcdw.

(x) Na gruncie polskiej ustawy p.z.p. pewne watpliwosci mogg takze powsta¢ w
zwigzku ze sposobem podawania przez wykonawcéw informacji o ich
kwalifikacjach podmiotowych (dot. np. zdolnosci technicznej i zawodowej, braku
podstaw do wykluczenia, etc.). Informacje te sg badane przez centralnego
zamawiajgcego w celu oceny, czy dany wykonawca spetnia warunki udziatu w
postepowaniu zmierzajgcym do zawarcia umowy ramowej. W brytyjskim modelu
G-Cloud wszystkie te informacje podawane sg za posrednictwem elektronicznych

8 Przyktadowo, w ramach G-Cloud 8 ogtoszenie o zamdwieniu i wzér umowy ramowej opisywaty w
nastepujgcy sposéb ustugi objete Lot 1 (laaS):
“Lot 1 Infrastructure as a Service (laaS) Suppliers will provide processing, storage, networks, and other
fundamental computing resources where the Buyer is able to deploy and run arbitrary software,
which can include operating systems and applications. The Buyer does not manage or control the
underlying cloud infrastructure but has control over operating systems, storage, and deployed
applications; and possibly limited control of select networking components (eg, host firewalls).”
Z kolei przyktadowe opisy ustug oferowanych przez wykonawcow na platformie Digital Marketplace w
ramach Lot 1 (laaS) - ktérych w sumie jest 1840 - mozna znalezé pod nastepujagcym adresem:
https://www.digitalmarketplace.service.gov.uk/g-cloud/search?lot=iaas
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(6)

(7)

formularzy, wypetnianych on-line na platformie Digital Marketplace. Zgodnie z
wczesniejszymi uwagami, na potrzeby G-Cloud 9 tresc tych formularzy zostata w
ostatnim czasie dostosowana do tresci standardowego formularza JEDZ
okreslonego w rozporzgdzeniu wykonawczym Komisji Europejskiej wydanym na
podstawie art. 59 ust. 2 dyrektywy 2014/24/UE. Co istotne, w brytyjskim modelu
G-Cloud formularz on-line wypetniany przez wykonawcow powiela tresci
zawarte w formularzu JEDZ, majac przy tym inng forme i ukfad.

(y) Wydaje sie, ze zastosowanie takiego rozwigzania jest mozliwe takze pod rzgdami
polskiej ustawy p.z.p. Cho¢ wykonawcy skfadajacy swe oferty zapewne byliby
zobowigzani do przedfozenia dokumentu JEDZ na podstawie art. 25a ust. 2 p.z.p.
(szacunkowa wartos¢ zamoéwien udzielanych w ramach uméw ramowych
zapewne przekroczytaby tzw. ,progi unijne”) to jednak wydaje sie, ze za
wystarczajgce mozna by uznaé¢ wytacznie podanie przez wykonawcéw w
formularzu on-line (stworzonym przez centralnego zamawiajgcego), tych
samych informacji, ktére nalezy poda¢ w oficjalnym wzorze formularza JEDZ,
bez koniecznosci stosowania formy (wzorca) tego dokumentu, ktora zostata
okreslona w rozporzadzeniu wykonawczym Komisji Europejskiej. Istotna jest
bowiem nie forma w jakiej informacje te sg sktadane, lecz ich tresc.

(2) Taka interpretacje, w naszej opinii, potwierdza rowniez tresé art. 10a ust. 5 p.z.p.,
zgodnie z ktérym oferty, wnioski o dopuszczenie do udziatu w postepowaniu oraz
os$wiadczenia, w tym JEDZ, sporzadza sie, pod rygorem niewaznosci, w postaci
elektronicznej, i opatruje sie kwalifikowanym podpisem elektronicznym.
Elektroniczne narzedzie do wypetniania JEDZ, ktére zostato opublikowane na
stronie Komisji Europejskiej 6 powiela za$ treéci z wzoru formularza JEDZ
okreslonego w rozporzadzeniu wykonawczym, réznigc sie od niego forma.

[Aspekty administracyjne]

Analizujagc mozliwos¢ wdrozenia modelu G-Cloud w Polsce trzeba takze uwzglednié
uwarunkowania administracyjnoprawne oraz kwestie dotyczace dyscypliny finanséw
publicznych.

Wskazania centralnego zamawiajgcego dokonuje Prezes Rady Ministrow sposréd
organéw administracji rzgdowej lub jednostek organizacyjnych podlegtych tym organom
lub przez nie nadzorowanych (art. 15a ust. 4 p.z.p.). Wskazujac centralnego
zamawiajgcego, Prezes Rady Ministrow moze, w drodze zarzadzenia, m.in. polecic
zamawiajacym z administracji rzagdowej udzielanie zamoéwien na podstawie umowy
ramowej zawartej przez centralnego zamawiajacego, a takze okresli¢ zakres informacji
przekazywanych centralnemu zamawiajgcemu przez tych zamawiajgcych, niezbednych
do przeprowadzenia postepowania oraz sposdéb wspétdziatania z centralnym
zamawiajgcym. (art. 15a ust. 5 p.z.p.).

% https://ec.europa.eu/tools/espd?lang=pl
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(8)

(9)

(10)

Na mocy Zarzadzenia nr 10 Prezesa Rady Ministrow z dnia 28 lutego 2014 r.

(,Zarzadzenie nr 10”) centralnym zamawiajgcym dla jednostek administracji rzagdowej

jest Centrum Ustug Wspdlnych, ktére na mocy Zarzadzenia nr 20 Szefa Kancelarii Prezesa

Rady Ministréw zmienito nazwe na Centrum Obstugi Administracji Rzadowej (,COAR”).

COAR jako centralny zamawiajgcy posiada kompetencje do:

(a) przygotowywania i przeprowadzania postepowan o udzielenie zamoéwien
publicznych,

(b) udzielania zamdwien publicznych,

(c) zawierania umow ramowych

—na potrzeby jednostek administracji rzagdowe;j.

W zakresie okreslonym w Zarzadzeniu nr 10 jednostki administracji rzadowej wskazane
na liscie stanowiacej zatacznik do tego Zarzadzenia (aktualnie lista ta wskazuje 66
jednostek administracji rzagdowej) s3 zobowigzane do udzielania zamodéwien na
podstawie uméw ramowych zawartych przez COAR. Teoretycznie wiec wdrozenia
modelu G-Cloud w Polsce mogtoby dokona¢ COAR, na podstawie aktualnie
obowigzujgcych aktow prawnych (przede wszystkim Zarzadzenia nr 10). Z takim
rozwigzaniem wigzg sie jednak pewne komplikacje:

(a) W swietle §1 ust. 1 Zarzadzenia nr 10, COAR moze zawiera¢ umowy ramowe
wytgcznie na potrzeby jednostek administracji rzadowej, co wykluczatoby
wiaczenie w projekt G-Cloud jednostek samorzadu terytorialnego. Co prawda
§1 ust. 4 Zarzadzenia wspomina o tym, ze COAR moze wykonywaé czynnosci
rowniez w zakresie nieobjetym przepisami Zarzadzenia, na zasadach okreslonych
odrebnymi porozumieniami i na podstawie petnomocnictw, jednak majgc na
uwadze podstawowg funkcje tego aktu prawnego, polegajgcg na wskazaniu
centralnego zamawiajagcego dla jednostek administracji rzadowej, objecie
umowami ramowymi jednostek samorzadu terytorialnego na tej podstawie
prawnej obarczone jest ryzykiem;

(b) Zakres przedmiotowy umow ramowych, ktére moze zawiera¢ COAR, okreslony
w §4 ust. 2) Zarzadzenia nr 10, nie obejmuje ustug IT sSwiadczonych w chmurze
obliczeniowej. Co prawda w §4 ust. 1) lit. f) Zarzadzenia nr 10 mowa jest o
dostawie oprogramowania, jednak nie wydaje sie, aby mogta ona obejmowac
takze ustugi chmurowe.

W konsekwencji, w przypadku podjecia decyzji o tym, ze wdrozenia G-Cloud w Polsce
dokona COAR (tj. COAR bedzie zawierat umowy ramowe z ustugodawcami), w naszej
opinii, nalezatoby zmienic¢ tres¢ Zarzgdzenia nr 10, przynajmniej poprzez dodanie ustug
swiadczonych w chmurze obliczeniowej do listy ustug, ktére mogg stanowi¢ przedmiot
umow ramowych zawieranych przez COAR. Majgc na uwadze rozwigzania brytyjskie
mozna takze rozwazy¢ zmiane Zarzadzenia nr 10 w ten sposdb, ze:

(a) Bedzie ono wyrainie przewidywato mozliwo$¢ udzielania zamdwien na
podstawie umow ramowych przez jednostki samorzadu terytorialnego — w
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(11)

(12)

takim wypadku, zgodnie z art. 15c pkt 1) p.z.p. organ stanowigcy jednostki
samorzadu terytorialnego powinien podja¢ uchwate, w ktérej wskaze COAR jako
centralnego zamawiajgcego;

(b) Nie bedzie ono zobowigzywato zamawiajacych do udzielania zaméwien na
ustugi chmurowe w oparciu o umowy ramowe — cho¢ §7 Zarzadzenia nr 10
teoretycznie daje zamawiajgcym mozliwosé odstgpienia od zakupu ustug na
platformie G-Cloud, to jednak w Swietle brzmienia tego przepisu mozliwos¢ ta
jest bardzo zawezona (decyzja o rezygnacji z zakupu ustug G-Cloud kazdorazowo
wymagataby zgody Szefa Kancelarii Prezesa Rady Ministrow). Nalezy przy tym
sgdzi¢, ze takie rozwigzanie bytoby dopuszczalne takze na gruncie p.z.p., bowiem
art. 15a ust. 5 p.z.p. daje Prezesowi Rady Ministrow prawo, ale nie obowigzek
polecenia by zamawiajacy z administracji rzagdowej udzielali zamoéwien na
podstawie umowy ramowej zawartej przez centralnego zamawiajgcego. W
brytyjskim modelu G-Cloud, jesli dany zamawiajgcy uzna, ze moze naby¢ dang
ustuge na korzystniejszych warunkach (zgodnie z zasada, ktdéra nakazuje
nabywanie produktéw, ustug lub robdt budowlanych odznaczajgcych sie
najlepszg relacjg jakosci do ceny), moze to zrobi¢ poza G-Cloud. W takim
wypadku podlega on jednak dyscyplinie finanséw publicznych. W polskich
warunkach, brak obowigzku udzielania zamodwien na podstawie umoéw
ramowych zawartych przez centralnego zamawiajgcego oznaczatby, ze decyzja
co do nabycia danej ustugi za posrednictwem G-Cloud lub poza nim, musiataby
by¢ podejmowana zgodnie z zasadami okreslonymi w u.f.p. i u.o.n.d.f.p.

Rozwigzaniem alternatywnym dla zmiany Zarzadzenia nr 10 mogtoby by¢ takze

powotanie innego niz COAR centralnego zamawiajacego (np. agencji wykonawczej,

instytucji gospodarki budietowej lub instytutu badawczego), ktéry zostatby
wyposazony w kompetencje podobne do tych jakie posiada COAR. Jego dziatalnos¢
koncentrowataby sie wytgcznie na stworzeniu polskiego modelu G-Cloud, obejmujgcego
m.in. zbudowanie odpowiedniej platformy informatycznej (polskiego odpowiednika

Digital Marketplace), przygotowanie catej dokumentacji oraz zawarcie umow

ramowych. Nalezy sadzi¢, iz powotanie nowego centralnego zamawiajgcego, obok

istniejgcego obecnie COAR, bytoby réwniez zgodne z przepisami p.z.p. (z tresci art. 15a
ust. 4 p.z.p. nie wynika, aby Prezes Rady Ministréw nie mogt powotaé wiecej niz jednego
centralnego zamawiajgcego).

W odniesieniu do kwestii dyscypliny finansdw publicznych, nalezy rowniez podkreslié, ze

zasady dotyczace wydatkowania srodkéw publicznych okreslone w u.f.p. i u.o.n.d.f.p.

powinny by¢ stosowane nie tylko przy podejmowaniu przez zamawiajacych decyzji o

zakupie danej ustugi na G-Cloud lub poza nim (w sytuacji, gdy zamawiajgcy mieliby

mozliwos¢ takiego wyboru), lecz takie przy wyborze (zakupie) konkretnej ustugi w

ramach tych, ktére beda oferowane na platformie G-Cloud. W tym kontekscie

zamawiajgcy powinni mie¢ na uwadze, ze zgodnie z art. 44 u.f.p., wydatki publiczne
muszg by¢ dokonywane:

(a) w sposdb celowy i oszczedny, z zachowaniem zasad:
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(14)

(15)

(16)

(17)

. uzyskiwania najlepszych efektéw z danych naktaddéw,
. optymalnego doboru metod i srodkoéw stuzacych osiggnieciu zatozonych
celdow;

(b) w sposéb umozliwiajacy terminowa realizacje zadan;
(c) w wysokosci i terminach wynikajgcych z wczesniej zaciggnietych zobowigzan.
Stosowanie powyzszych zasad do zakupu konkretnych ustug oferowanych na platformie
G-Cloud sprowadza sie zas$ przede wszystkim do Scistego przestrzegania i stosowania
przez zamawiajacych kryteriéw ,,narzuconych” im w umowie ramowej przez centralnego
zamawiajgcego, ktérymi to kryteriami zamawiajacy ci muszg sie postuzyé w celu wyboru
najkorzystniejszej oferty.

[Aspekty kontraktowe]

Od strony kontraktowej mozliwo$¢ przeniesienia modelu G-Cloud na grunt polski

oceni¢ nalezy pozytywnie. Przedstawiona wyzej, opisana w dokumentach

obowigzujgcych w ramach danej iteracji procedura zakupowa obejmuje dwa gtéwne,

Scisle zintegrowane i komplementarne elementy kontraktowe:

(a) umowy ramowe, regulujgce relacje prawne miedzy centralnym zamawiajgcym a
wykonawcg, ktérym jest dostawca ustug chmurowych;

(b) umowy o zamodwienie publiczne, regulujace relacje prawne miedzy dostawcg
ustug chmurowych a podmiotem administracji publicznej (w tym centralnym
zamawiajgcym oraz innymi jednostkami administracji publicznej), uprawnionym
do dokonywania zamdwien z zastosowaniem platformy Digital Marketplace.

Dodatkowo, jak opisano w poprzednich rozdziatach, dostawcy ustug oferowanych na
platformie Digital Marketplace sg uprawnieni do dotgczania takze indywidualnych
warunkéw $wiadczenia ustug, ktére majg moc wigzacg o ile nie pozostajag w
sprzecznosci zumowa ramowa lub dang umowa o zaméwienie publiczne. W przypadku
kolizji zapiséw, nadrzedng role petnig zapisy umowy ramowej, a nastepnie umowy o
zamoéwienie publiczne.
Wyzej opisane umowy obejmujg konstrukcje prawne obecne w polskim systemie
prawnym (gtdéwnie k.c.). W przypadku rozbieznosci wynikajgcych z odmiennosci systemu
common law od systemu kontynentalnego, jak ma to miejsce w przypadku np.
postanowien dotyczacych odpowiedzialnosci stron, nie widzimy przeszkod dla
zastgpienia tychze regulacji zapisami odpowiednimi dla polskiego prawa cywilnego, co
pozostanie bez wptywu na mechanizmy prawne uregulowane w wyzej opisanych
dokumentach.

W naszej ocenie kwestig wymagajgcg najwyzszej uwagi od strony kontraktowej jest

odpowiednie uregulowanie kluczowych kwestii prawnych w umowie ramowej oraz

umowie o zamowienie publiczne. W przypadku zatgczenia do wniosku na etapie
ofertowania przez danego dostawce indywidualnych warunkéw swiadczenia przez niego
ustug (Supplier’s Terms), moze dojs¢ do trzech rodzajow sytuaciji:

(a) umowa ramowa, umowa o zamowienie publiczne oraz indywidualne warunki

dostawcy nie pozostajg ze sobg w sprzecznosci, a jednoczesnie zapisy umowy
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ramowej oraz umowy o zamowienie publiczne regulujg wszelkie istotne dla
zamawiajgcego kwestie w sposOb nalezycie zabezpieczajacy interesy
zamawiajgcego. W tym scenariuszu nawet jesli warunki dostawcy
regulujg kwestie nieopisane w ww. umowach, postanowienia te nie stanowig
zagrozenia dla ochrony intereséw zamawiajgcego;

(b) kolizji zapisow umowy ramowej oraz umowy o zamowienie publiczne z
indywidualnymi warunkami dostawcy. W tym przypadku, jak to wskazywano
wczesniej, sposdb postepowania zostat jasno opisany w umowie ramowej oraz w
umowie o zamowienie publiczne, w Swietle ktdrych nadrzedna role petni¢ beda
zapisy umowy ramowej, a nastepnie umowy o zaméwienie publiczne;

(c) umowa ramowa, umowa o zamowienie publiczne oraz indywidualne warunki
dostawcy nie pozostajg ze sobg w sprzecznosci, a jednocze$nie zapisy umowy
ramowej oraz umowy o zamolwienie publiczne nie regulujg wszystkich
istotnych z punktu widzenia zamawiajgcego kwestii w sposob nalezycie
zabezpieczajacy jego interesy. W tym scenariuszu warunki dostawcy
regulujg kwestie nieopisane w ww. umowach i postanowienia te stanowig
zagrozenie dla ochrony intereséw zamawiajgcego.

(18) Sposréd wyzej przedstawionych scenariuszy, sytuacja opisana w lit. c) jest
zdecydowanie najbardziej ryzykowna dla zamawiajacego, jako ze jej wystgpienie moze
zniweczy¢ starania o jak najszersze zabezpieczenie jego intereséw poprzez konstrukcje
prawne zawarte w umowie ramowej oraz umowie o zamowienie publiczne. Nalezy
podkresli¢, ze zawarte w umowie ramowej oraz umowie o zamdwienie publiczne
postanowienia odnoszace sie do hierarchii dokumentéw znajdujg zastosowanie
wytgcznie w przypadku wystgpienia sprzecznosci w zapisach poszczegélnych
dokumentéw kontraktowych. Jednak w przypadku, gdy umowa ramowa oraz umowa o
zamoéwienie publiczne w ogdle nie adresuje danej kwestii, a regulujg j indywidualne
warunki dostawcy, nie moze by¢ tu mowy o wystgpieniu kolizji. Zatem w takiej sytuacji
zastosowanie znajdg wtasnie owe warunki dostawcy, ktérych celem jest jak najszersze
zabezpieczenie intereséw tego wifasnie dostawcy. Doprowadzicto moze do
wygenerowania sytuacji bardzo ryzykownych dla zamawiajgcego, takich jak np.
nieuregulowanie kwestii dotyczacych ograniczenia odpowiedzialnosci dostawcy w
umowie ramowej oraz umowie o0 zamowienie publiczne, przy jednoczesnym
uregulowaniu tej kwestii na korzy$¢ dostawcy w indywidualnych warunkach dostawcy®’.

(19) Z tego wzgledu precyzyjne uregulowanie wszelkich istotnych z punktu widzenia
zamawiajgcego kwestii na poziomie umowy ramowej oraz umowy o zamoéwienie
publiczne jest kwestig wagi priorytetowej. Zagadnienie to zostanie ponownie
poruszone w ramach rozdziatu VIII w zakresie ryzyk oraz rozdziatu IX w ramach
rekomendacji.

7S, Bradshaw, C.Millard, I. Walden, Contracts for clouds: comparison and analysis of the Terms and
Conditions of the cloud computing services, (2011) 19(3) IntJ Law Ino Tech 187.
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(20)

Wdrozenie w Polsce brytyjskiego modelu G-Cloud z zastosowaniem platformy
zakupowej analogicznej do Digital Marketplace niesie ze sobg wiele probleméw oraz
wyzwan niedotyczacych bezposrednio kwestii kontraktowych. Kwestie te dotycza
m.in. przygotowania polskich podmiotéw na wdrozenie fundamentalnych zmian w
zakresie technologii, jak i w sposobie zamawiania ustug przez podmioty administracji
publicznej. Jako ze kwestie pozaprawne nie stanowig przedmiotu niniejszej opinii
prawnej, zagadnienia te zostaty skrétowo zasygnalizowane w rozdziale VIII w zakresie
ryzyk oraz rozdziale IX w ramach rekomendaciji.
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VIII.

(1)

()

(3)

(4)

(5)

(6)

KORZYSCI | RYZYKA W ZAKRESIE ZASTOSOWANIA MODELU G-CLOUD W
POLSCE

Zastosowanie modelu G-Cloud w Polsce potencjalnie mogtoby przynies¢ wiele korzysci
zarowno dla sektora publicznego (zamawiajgcy) jak i prywatnego (ustugodawcy).
Wskazujg na to jednoznacznie doswiadczenia brytyjskie. Z drugiej strony, innowacyjnos¢
tego rozwigzania (wdrozenie tego modelu w Polsce bytoby niewatpliwie rozwigzaniem
pionierskim w skali catego kraju) sprawia, ze nie jest ono wolne od ryzyk. W dalszej
kolejnosci prezentujemy wiec najistotniejsze, naszym zdaniem, korzysci i ryzyka, jakie
wynikajg z zastosowania modelu G-Cloud w Polsce.

[Korzysci]

Podstawowg korzyscig wynikajgcg z G-Cloud jest mozliwo$é tatwego i szybkiego

nabywania ustug chmurowych przez jednostki administracji publicznej. Chcac dokonac

zakupu okreslonej ustugi, jednostki te nie bylyby zmuszone do przeprowadzania

dtugiego i skomplikowanego postepowania o udzielenie zamdwienia publicznego. W

modelu G-Cloud aktywnos$¢ zamawiajgcych sprowadzataby sie w praktyce do:

(a) wyboru odpowiedniej ustugi sposrdd tych, ktore sg oferowane na platformie
informatycznej oraz

(b) zakupu tej ustugi poprzez zawarcie umowy wykonawczej z wybranym
ustugodawca.

Podobnie sytuacja ksztattuje sie w przypadku ustugodawcéw. Zamiast wielu ofert

sktadanych w réinych postepowaniach o udzielenie zaméwienia publicznego,

prowadzonych przez réznych zamawiajgcych, braliby oni udziat w jednym postepowaniu,

w ramach ktérego mogliby zaoferowa¢ nawet kilkadziesigt ustug. Ich aktywnosc

sprowadzataby sie w praktyce do:

(a) rejestracji na platformie informatycznej (odpowiedniku Digital Marketplace);

(b) wypetnienia on-line formularzy zamieszczonych na tej platformie
(odpowiednikéw Supplier Declaration i Service Questions);

(c) zawarcia umowy ramowej z centralnym zamawiajgcym (w przypadku, gdy
przejdg pomysinie procedure kwalifikacji podmiotowej i przedmiotowej);

(d) sprzedazy ustugi, ktéra zostata wybrana przez danego zamawiajgcego, poprzez
zawarcie z tym zamawiajgcym umowy wykonawcze;j.

Skutkiem szybkosci i prostoty procedury zakupowej jest ograniczenie kosztow

postepowania po stronie zamawiajgcego i wykonawcy.

Fakt, iz kwalifikacja wykonawcéw w celu zawarcia umow ramowych odbywa sie na

poziomie centralnym sprzyja transparentnosci oraz ogranicza ryzyko naduzyc¢ i zjawisk

korupcyjnych.

Takie rozwigzanie niesie takze za sobg skutki prokonkurencyjne (warunki , wejscia” na

platforme informatyczng — zawarcia uméw ramowych — nie sg wygdérowane, dlatego tez

w praktyce swoje ustugi moze na niej zaoferowac bardzo szeroki kragg wykonawcow),
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(8)

(9)

(10)

prowadzi do profesjonalizacji procesu zakupowego oraz sprzyja rozwojowi sektora MSP
(z danych uzyskanych przez Kancelarie od CCS wynika, ze 94% przedsiebiorstw, z ktorymi
zawarto umowy ramowe to przedsiebiorstwa z sektora MSP).

Rozwigzanie to odznacza sie takze wysokim stopniem innowacyjnosci. Poszczegdlne
iteracje G-Cloud sg kroétkie, przez co oferowane ustugi sg w zdecydowanej wiekszosci
najnowszymi, jakie mozna spotkac na rynku ustug chmurowych.

Nie bez znaczenia jest takze fakt, ze wdrozenie modelu G-Cloud jest mozliwe w oparciu
o aktualnie obowigzujace przepisy prawa (wyjatek stanowi kwestia powotania nowego
centralnego zamawiajgcego lub poszerzenia kompetenc;ji juz istniejgcego - COAR, ktdéra
to kwestia wymaga rozwigzania na poziomie rzagdowym) oraz nie jest rozwigzaniem
skomplikowanym technicznie. Dla powodzenia tego projektu kluczowa kwestig jest
jednak przygotowanie odpowiedniej dokumentacji (tj. przede wszystkim SIWZ, wzoru
umowy ramowej oraz wzoru umowy wykonawczej) oraz rozstrzygniecie kwestii
zwigzanych z bezpieczeristwem danych w modelu chmurowym.

[Ryzyka]

Pomimo wielu korzysci jakie niesie za sobg zastosowanie modelu G-Cloud, jego
wdrozenie w Polsce obarczone jest pewnymi ryzykami. Ryzyka te mozna podzieli¢ na
nastepujace kategorie:

(a) z zakresu prawa zamoéwien publicznych;

(b) administracyjne;

(c) kontraktowe;

(d) pozostate, w tym techniczne oraz operacyjne.

[Ryzyka z zakresu zamdwien publicznych]

Ryzyka z zakresu zamodwien publicznych sprowadzajg sie gtéwnie do mozliwego
naruszenia podstawowej dla catego systemu zamdwien publicznych — zasady uczciwej
konkurencji i rownego (niedyskryminacyjnego) traktowania wykonawcéw (zgodnie z
art. 100 ust. 4 p.z.p., zamawiajgcy nie moze wykorzystywa¢ umowy ramowej do
ograniczania konkurencji) oraz do naruszenia zasady okreslonosci przedmiotu
zamowienia (art. 99 w zw. z art. 29 ust. 1 p.z.p). W naszej opinii do takiego naruszenia
potencjalnie mogtoby zas dojs¢ m.in. w przypadku, gdy:

(a) centralny zamawiajacy nie okreslitby w umowie ramowej, w sposdb jasny i
wyczerpujacy wszystkich warunkéw dotyczacych realizacji ustug lub warunkow
wytonienia wykonawcéw bedacych strong umowy ramowej, ktérzy zrealizujg te
ustugi, tj. wykonawcow, z ktérymi zostang zawarte umowy ramowe (naruszenie
art. 101a ust. 1 pkt 2 lit. a) p.z.p.). W tym kontekscie, nie jest bowiem
wykluczone, ze Urzad Zamoéwien Publicznych, Krajowa Izba Odwotawcza lub
organy kontroli uznatyby, ze:

° stosowanie warunkéw kontraktowych ustugodawcy (Supplier Terms) w
zakresie nieuregulowanym w umowie ramowej oraz w umowie

wykonawczej oznacza, ze nie okreslono wszystkich warunkéw dotyczacych
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(b)

(c)

(d)

realizacji ustug — zgodnie z wczesniejszymi uwagami, w naszej opinii zarzut
taki nie powinien jednak zosta¢ uwzgledniony, poniewaz warunki
kontraktowe wykonawcy sg zatgcznikiem do umowy ramowej i nie moga
podlega¢ zmianie przez caty okres trwania umowy ramowej. W
konsekwencji, wraz z warunkami kontraktowymi zamawiajgcego
(narzuconymi odgdrnie przez centralnego zamawiajgcego w postaci wzoru
umowy wykonawczej — Call-off contract) i umowag ramowg w sposdb
kompleksowy okreslajg one warunki dotyczace realizacji danej ustugi.

. mozliwos¢ dookreslenia warunkéw wytonienia wykonawcéw przez
zamawiajgcego (poprzez okreslenie wagi poszczegdlnych kryteridw)
oznacza, ze nie okreslono wszystkich warunkéw wytonienia wykonawcéw
— tutaj ryzyko moze by¢ powazniejsze, choé tak jak sygnalizowali$my to juz
wczesniej, w naszej opinii zamawiajgcy na etapie wyboru wykonawcy nie
zmieniatby katalogu kryteriéw (warunkdéw) wytonienia wykonawcow, lecz
jedynie je konkretyzowat w zakresie wskazanym w umowie ramowej
(poprzez nadanie im okreslonej wagi);

centralny zamawiajgcy nie okreslitby w umowie ramowej w sposéb jasny i

wyczerpujgcy przedmiotu umoéw ramowych, czyli, innymi stowy, opis ustug

stanowigcych przedmiot uméw ramowych zostatyby sformutowany bardzo
ogolnie, bez uwzglednienia wszystkich wymagan i okolicznosci mogacych miec
wptyw na sporzadzenie oferty (naruszenie art. 29 ust. 1 p.z.p.). Cho¢ tak jak
sygnalizowalismy to wczesniej, w naszej opinii wymog szczegdtowego opisania
przedmiotu zaméwienia (tj. zgodnie z art. 29 ust. 1 p.z.p.) powinien odnosic sie
raczej do umow wykonawczych, a nie uméw ramowych, nie mozna catkowicie
wykluczyé ryzyka odmiennej interpretacji tej kwestii przez Urzad Zamodwien

Publicznych, Krajowa Izbe Odwotawczg lub organy kontroli;

centralny zamawiajacy nie okredlitby doktadnie w SIWZ oraz w umowie ramowej

wszystkich zamawiajacych (z podaniem ich nazw), ktérzy beda mogli udzielac¢

zamowien publicznych na podstawie umoéw ramowych (naruszenie art. 101a ust.
2p.z.p.);

centralny zamawiajgcy (lub inny podmiot bedacy operatorem platformy

informatycznej, na ktérej ustugodawcy oferujg swe ustugi) w sposéb

bezpodstawny ,pozycjonowatby” te ustugi na platformie (np. w ten sposéb, ze
ustugi danego wykonawcy znajdowatyby sie ,, wyzej” od ustug oferowanych przez
pozostatych wykonawcow, co w sposéb nieuprawniony uprzywilejowatoby ich

pozycje).

Poza ryzykami wynikajgcymi z naruszenia zasady uczciwej konkurencji, na gruncie p.z.p.

zrédtem potencjalnego ryzyka moze by¢ takze niestosowanie w ramach procedury

kwalifikacyjnej formularza JEDZ (wediug wzoru opracowanego przez Komisje

Europejska). Dla przypomnienia, w modelu brytyjskim formularz ten zostat zastgpiony

odrebnym formularzem, wypetnianym on-line przez wykonawcéw, w ktorym zawarte sg

dane analogiczne do tych, ktorych podania wymaga formularz JEDZ (ma on jednak inng
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(13)
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forme). Zastosowanie takiego rozwigzania mogtoby zatem skutkowac naruszeniem
formalnym (naruszenie art. 25a ust. 2 p.z.p. w zw. z art. 10a ust. 1 p.z.p.). Tak jak
sygnalizowaliémy to juz wczesniej, w naszej opinii taki zarzut nie powinien jednak
zastugiwaé¢ na uznanie, pod warunkiem, ze formularz on-line stosowany przez
centralnego zamawiajgcego bytby materialnie tozsamy (zawieratby te same dane) z
formularzem JEDZ.
Wdrozenie modelu G-Cloud w Polsce moze takze generowaé pewne ryzyka na tle
administracyjnoprawnym oraz w zwigzku z przepisami dotyczgcymi dyscypliny finanséw
publicznych.
W kontekscie administracyjnoprawnym gtéwne watpliwosci dotycza mozliwosci
wiaczenia w projekt G-Cloud jednostek samorzadu terytorialnego. Cho¢ wydaje sie, ze
sama ustawa p.z.p. nie stoi na przeszkodzie takiemu rozwigzaniu (w naszej opinii z
ustawy p.z.p. nie wynika, aby jednostki samorzadu terytorialnego nie mogty udziela¢
zamoéwien publicznych na podstawie umow ramowych zawartych przez centralnego
zamawiajgcego, ktory ma charakter rzadowy) to jednak zastosowanie tego rozwigzania
w praktyce moze sie wigza¢ z wieloma trudnosciami gtéwnie natury organizacyjnej i
finansowej (m.in. konieczno$¢ podejmowania uchwat przez organy stanowigce
jednostek samorzadu terytorialnego, kwestie dot. wzajemnych rozliczen pomiedzy
centralnym zamawiajgcym, a jednostkami samorzadu terytorialnego, etc.).
Wazng kwestig, ktéra wymaga rozstrzygniecia na poziomie rzgdowym, jest ponadto
powotanie centralnego zamawiajgcego, ktoéry bedzie odpowiadat za stworzenie G-
Cloud (zbuduje platforme informatyczng, przeprowadzi postepowanie zmierzajgce do
zawarcia umowy ramowej, etc.). W tym kontekscie alternatywa dla powotania nowego
centralnego zamawiajgcego jest zaangazowanie w projekt G-Cloud centralnego
zamawiajgcego, ktéry juz funkcjonuje na rynku —tj. COAR. W takim wypadku nalezatoby
jednak dostosowaé do wymagan G-Cloud przepisy prawne bedgce podstawg dziatania
COAR.
Implementacja modelu G-Cloud generuje takze pewne ryzyka w zwigzku z przepisami
dotyczgcymi dyscypliny finanséw publicznych. Inaczej jednak niz ma to miejsce w
przypadku ryzyk opisanych powyzej, kwestia ta dotyka w mniejszym stopniu centralnego
zamawiajgcego (ten, cho¢ zawiera umowy ramowe, nie finansuje poszczegélnych
zamowien publicznych). Ma ona jednak istotne znaczenie z punktu widzenia
zamawiajacych udzielajgcych zamoéwien publicznych na podstawie umdéw ramowych
(zamawiajacy ci odpowiadajg za ich finansowanie). W tym kontekscie zZrédto
najpowazniejszych ryzyk w naszej opinii stanowi:
(a) mozliwos¢ wyboru przez zamawiajgcego, czy dokona on zakupu ustugi w ramach
G-Cloud, czy poza nim;
(b) wybér konkretnej ustugi sposrdd tych, ktdre sg oferowane w ramach G-Cloud (co
w praktyce sprowadza sie do odpowiedniego stosowania kryteriéw wyboru
najkorzystniejszej oferty).
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[Ryzyka natury kontraktowej oraz pozostate wybrane ryzyka pozaprawne]

Jak wskazano powyzej, brak precyzyjnego uregulowania kluczowych kwestii
kontraktowych w umowie ramowej oraz w umowie o zamodwienie publiczne
doprowadzi¢ moze do koniecznosci stosowania dodatkowych warunkéw kontraktowych
dostawcéw, co w skrajnej sytuacji moze zaowocowac konsekwencjami w postaci
niezrealizowania zamoéwienia lub zrealizowania go w sposdb niesatysfakcjonujgcy
oczekiwan zamawiajgcego.

W naszej ocenie kwestia ta stanowi zdecydowanie najpowazniejsze ryzyko natury

prawnej i z tej racji maksymalnie precyzyjne i jednoczesnie szerokie uregulowanie

wszystkich kluczowych aspektéow prawnych jest warunkiem przesgdzajagcym o

skutecznym zabezpieczeniu interesdow zamawiajacego, co jednoczesnie bezposrednio

rzutuje na sukces catego projektu implementacji modelu G-Cloud w Polsce.

Sposréd ryzyk zwigzanych z konstrukcjg umoéw ramowych oraz umoéw o zamdwienie

publiczne warto wyrdznic réwniez:

(a) problemy zwigzane ze zbyt szerokim zdefiniowaniem kategorii ustug, ktére

moga by¢ swiadczone w modelu G-Cloud, co prowadzi¢ moze do oferowania
przez dostawcdw w ramach tzw. ustug specjalistycznych (Lot 4 w iteracji G-Cloud
8 oraz Cloud Support w iteracji G-Cloud 9) ustug niezwigzanych z gtéwnymi
rodzajami ustug chmurowych, oferowanych w ramach modelu G-Cloud.
W  przypadku brytyjskiego modelu G-Cloud powyisza grupa ustug
specjalistycznych, ktéra pierwotnie miata stuzy¢ do wspierania korzystania z
trzech pozostatych modeli stata sie wentylem do oferowania ustug, ktére
niekoniecznie zwigzane byty z modelem chmurowym lub byty zwigzane z nim
posrednio, takich jak ustugi konsultingowe. Definicja Lot 4 zostata sformutowana
w sposéb na tyle szeroki, ze pozwalat on na wtgczenie do katalogu ustug
realizujgcych potrzeby podmiotéw administracji publicznej, takich jak np.
uzupetnianie kadry osobami wykwalifikowanymi w ramach poszczegdlnych
projektéw (tzw. bodyshopping/bodyleasing), z pominieciem ograniczen
wynikajgcych z procedur wewnetrznych;

(b) problemy zwigzane z niedookresleniem cech podmiotu, ktéry kwalifikuje sie w
sSwietle modelu G-Cloud jako dostawca oraz wynikajace z tego komplikacje w
czasie przeprowadzania procesu aplikacji, weryfikacji oraz selekcji dostawcow;

(c) problemy zwigzane z czasem trwania poszczegdlnych iteracji, a w tym w
szczegblnosci ryzyka zwigzane z wprowadzeniem zbyt diugiego okresu
obowigzywania pierwszej iteracji modelu G-Cloud. Co za tym idzie, dostrzec
mozna w tym obszarze ryzyko zwigzane z nieznajomoscig efektu wprowadzenia
modelu G-Cloud oraz nieprzetestowaniem sposobu jego funkcjonowania w
realiach rynkowych.

Umowy ramowe w ramach G-Cloud z zasady majg na celu zmniejszenie ryzyka tzw.

vendor lock-in podmiotow administracji publicznej, czyli uniemozliwienia zmiany

dostawcy z racji na dtugoterminowe i wielopoziomowe zobowigzania kontraktowe.
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Zjawisko vendor lock-in jest obserwowane powszechnie w przypadku umow z duzymi
dostawcami zawieranych na rynku prywatnym, gdzie z racji na swojg dominujgca pozycje
rynkowg dostawcy ci mogg wymusi¢ na uzytkowniku wyrazenie zgody na warunki
niekoniecznie dla niego korzystne. Dodatkowo, diugoterminowe kontrakty niosg za
sobg ryzyko zmiany warunkdéw $wiadczenia ustug w trakcie ich realizacji, co czesto nie
lezy w interesie klienta.

(20) W przypadku pierwszej iteracji brytyjskiego G-Cloud podjeto decyzje o przeprowadzeniu
jej w formie pilotazowej w celu zdiagnozowania popytu i podazy w zakresie ustug
chmurowych, dostosowania procesu naboru i selekcji dostawcéw do realiéw rynkowych
oraz doprecyzowania zapiséw dokumentéw stosowanych w procesie zakupowym. Z
tego wzgledu czas, na jaki zawierane byty umowy ramowe w ramach pierwszej iteracji,
ograniczono do szesciu miesiecy, z mozliwoscig przedtuzenia przez podmioty
administracji publicznej do dziewieciu miesiecy oraz z mozliwoscig ich rozwigzania przez
te podmioty w kazdym czasie. Czas realizacji poszczegdlnych zlecen nie mogt
przekroczy¢ jednego roku (zatem realizacja niektdrych zlecerh mogta byé kontynuowana
po zakonczeniu pierwszej iteracji umoéw ramowych).

[Ryzyka pozaprawne]

(21) W zakresie ryzyk pozaprawnych, bazujgc na doswiadczeniach WIk. Brytanii w zakresie
wdrozenia modelu G-Cloud, sygnalizujemy ponizsze problemy mogace stanowic bariery
w skutecznym wprowadzeniu analogicznego modelu w Polsce:

(a) niekompatybilnos¢ rezimu zamoéwien publicznych z cechami
charakterystycznymi dla ustug chmurowych:

° koniecznos¢ dostosowania modelu biezgcych optat za korzystanie z ustug
chmurowych w trybie pay per use do zasad budzetowania w administracji
publicznej %8, ktéry moze by¢ zastosowany jedynie przy zapewnieniu
odpowiednich dla wymagan administracji publicznej systemow rozliczen i
szacowania;

° niezgodnos$¢ dynamiki wyceny i zakresu ustug $wiadczonych w modelu
chmurowym z prawem zamoéwien publicznych, przektadajgca sie na
problemy z biezacg aktualizacjg tych zmiennych przez dostawcéw
analogicznie do sytuacji na rynku prywatnym;

(b) problemy zwigzane z niewydajnoscig procesu weryfikacji ustug oferowanych
przez dostawcoéw, w tym w szczegdlnosci pod katem spetniania wymagan w
zakresie bezpieczenistwa i ochrony danych, oraz ich certyfikacji, co w przypadku
WIk. Brytanii oraz Standw Zjednoczonych bezposrednio przetozyto sie na
trudnosci w rozpowszechnieniu G-Cloud ws$réd wiekszej rzeszy dostawcow,
ktorzy nie zostali odpowiednio poinformowani, jakie wymagania majg spetniac

68 Zob. Ekspertyza badawcza w przedmiocie wykorzystania ustug przetwarzania w chmurze obliczeniowej (cloud
computing) w sektorze administracji publicznej (z uwzglednieniem JST) w Polsce.
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(c)

(d)

oraz jakie sg ramy czasowe procesu weryfikacyjnego. W efekcie cze$¢ dostawcoéw

nie zostata zakwalifikowana jako spetniajgca wymagania stawiane dostawcom w

ramach G-Cloud albo wrecz zrezygnowata z aplikowania, co przetozyto sie na

wasky oferte katalogowa w pierwszych iteracjach i idgce za tym mniejsze

zainteresowanie zamawiajacych platforma zakupowq. Dostrzegamy zatem w

tym obszarze dwa gtéwne ryzyka:

° nieodpowiednie przygotowanie procesu weryfikacji; oraz

° brak przejrzystego systemu certyfikacji, pozwalajgcego na niezalezne od
procesu aplikacji weryfikowanie dostawcéw w zakresie spetniania
wymagan administracji publicznej w zakresie bezpieczenstwa oraz ochrony
danych;

bariery zwigzane z korzystaniem z technologii chmurowej przez jednostki

administracji publicznej:

. brak wiedzy na temat nowoczesnych technologii, w tym $wiadczenia ustug
metodg chmurows;

° brak jasnego komunikatu ze strony wtadz przesgdzajgcego o tym, ze
chmura publiczna stanowi rozwigzanie akceptowane, a najlepiej
preferowane (analogicznie do zastosowanej w WIk. Brytanii oraz Stanach
Zjednoczonych polityki Cloud First);

. brak informacji na temat konkretnych ustug chmurowych, ktére spetniajg
wymagania administracji publicznej, w tym w szczegdlnosci wymagania w
zakresie bezpieczenstwa i ochrony danych;

bariery dotyczace mozliwosci udziatu matych i srednich przedsiebiorstw w
projekcie G-Cloud, w tym w szczegdlnosci zbyt rygorystyczne wymagania
dotyczgce bezpieczedstwa i ochrony danych, ktére wykluczaé¢ bedy szanse
pozytywnego przejscia MSP przez weryfikacje na etapie naboru dostawcéw, co
doprowadzi¢ moze do monopolizacji platformy zakupowej przez duzych,
miedzynarodowych dostawcéw i uszczuplenia oferty ustug dostepnych na
platformie zakupowej. Ryzyko w tym obszarze mozna zatem przedstawié¢ jako
nieadekwatne do realnych potrzeb wymagania formutowane przez
administracje publiczng w stosunku do dostawcow ustug chmurowych, ktérych
intencjg jest oferowanie swoich ustug w modelu G-Cloud. W tym kontekscie
nalezy zauwazyg, ze:

° Jednym z celéw, dla ktérych stworzono platforme zakupowgw Wik.
Brytanii byto ozywienie rynku matych i érednich przedsiebiorstw (MSP) z
sektora IT, ktdrych aktywnos$¢ jest zazwyczaj ograniczana przez duzych
miedzynarodowych dostawcéw. Whnioskujgc z powszechnie dostepnych i
regularnie aktualizowanych raportéw, intencja ta zostata zrealizowana,
jako ze juz w potowie roku 2014 wartos¢ sprzedazy ustug oferowanych
przez MSP przekroczyta warto$¢ ustug oferowanych przez duzych
dostawcéw, a réznica w wartosci sprzedazy wcigz stopniowo rosnie na
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korzy$é MSP®. W ostatnim raportowanym okresie, tj. do listopada 2016,
sprzedaz ustug w ramach umowy ramowej G-Cloud wyniosta GBP
1,696,137,364 (z wytaczeniem VAT), przy czym 56% wartosci sprzedazy
oraz 64% wolumenu sprzedazy zostato wygenerowane przez MSP”°.

. Jednakze, powyzsze wyniki nadal nie saw petni satysfakcjonujace i
pozostawiaja wiele do zyczenia jeéli chodzi o aktywno$¢ MSP na rynku
ustug chmurowych oferowanych dla sektora publicznego. Podejmujgc
prébe analizy tego zjawiska nalezy zauwazyé, ze dostawcy juzw
poczatkowym okresie funkcjonowania platformy Digital Marketplace
sygnalizowali potrzebe gruntownego przeanalizowania wymagan
dotyczgcych bezpieczenstwa ustug oferowanych za pomoca platformy
zakupowej. Prezentowany dotychczas rygoryzm jest w odczuciu
dostawcéw przesadny oraz nieuzasadniony rzeczywistymi warunkami
funkcjonowania administracji publicznej w zakresie ochrony danych.
Poglad ten zostat zaprezentowany m.in. w czasie spotkania Think G-Cloud
for Vendors’'. Nalezy zauwazyé, ze konieczno$é¢ spetniania niezwykle
wygérowanych wymagan ma swoje bezposrednie konsekwencje -
powoduje wykluczenie udziatlu czesci dostawcow w uproszczonej
procedurze zakupowe] za pomocg platformy, a w przypadku tych, ktérym
udato sie spetni¢ kryteria i zakwalifikowac sie do katalogu ustug w danej
iteracji — znaczacy wzrost kosztdw ustugi oraz ograniczenie zakresu
oferowanych ustug. Stawianie przesadnie wysrubowanych wymagan
prawdopodobnie doprowadzi do utrzymania dominacji lideréw
rynkowych, podczas gdy mniejsi dostawcy, ktérzy czesto
posiadajg potencjatw postaci tanszych oraz bardziej elastycznych
rozwigzan, nie beda w stanie wystartowaéw procesie naboru, co
doprowadzi do pogtebienia podziatéw na rynku.

(e) bariery zwigzane z korzystaniem z platformy zakupowej:

° konstrukcja platformy zakupowej i problemy funkcjonalne zwigzane z
korzystaniem z niej przez strony, w tym:

— problemy zamawiajgacych, w tym m.in. brak umiejetnosci
wyselekcjonowania rozwigzan najlepiej odpowiadajgcych potrzebom
zamawiajgcego  wynikajgcy z (i) nieznajomosci rozwigzan
chmurowych, lub (ii) niedostosowanej do potrzeb zamawiajgcych
konstrukgcji katalogu ustug na platformie zakupowej;

— problemy dostawcéw w ramach procesu wnioskowania, w tym m.in.
trudnosci zwigzane z wypetnieniem kwestionariusza aplikacyjnego na

% https://www.gov.uk/performance/g-cloud
70 https://digitalmarketplace.blog.gov.uk/sales-accreditation-information/
1 http://www.datacentred.co.uk/blog/g-cloud-reflections-on-think-g-cloud-for-vendors-event/
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platformie zakupowej, w szczegdlnosci w ramach opisu swiadczonych
ustug, ktéry jednoznacznie rzutuje na efektywnos$é wyszukiwania
danej ustugi w katalogu;

(f) problemy wynikajgce z nieprawidtowej organizacji procesu wdrazania modelu

G-Cloud w Polsce:

brak wstepnych informacji o planie implementacji G-Cloud, ktére zostatyby
rozpowszechnione z odpowiednim wyprzedzeniem;

brak czasu na przygotowanie sie przez ustugodawcéw do procesu aplikacji
wynikajgcy ze zbyt pdinego opublikowania wymagan oraz dokumentéw
kontraktowych, czego efektem moze by¢ wykluczenie duzej grupy
zainteresowanych podmiotdw.
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IX.

(1)

(2)

(3)

(4)

PODSUMOWANIE ORAZ REKOMENDACIE

Biorgc pod uwage specyfike brytyjskiego modelu G-Cloud oraz polskie uwarunkowania
prawno-techniczne, w tym w szczegdlnosci polskie otoczenie regulacyjne, w naszej
opinii implementacja modelu G-Cloud w Polsce jest mozliwa. Co wiecej proces ten
mozna przeprowadzi¢ stosunkowo szybko, bazujac na wiedzy i rozwigzaniach z rynku
brytyjskiego.

Wdrozenie tego rozwigzania bytoby rozwigzaniem korzystnym zaréwno z punktu

widzenia sektora publicznego, jak i prywatnego. Za takim stanowiskiem przemawia w

szczegllnosci  oszczedno$¢  srodkdw  finansowych,  szybko$s¢  postepowania,

prokonkurencyjne skutki G-Cloud, ograniczenie zjawisk korupcyjnych, innowacyjnos¢
oraz rozwdj sektora MSP.

Pomimo niewatpliwych zalet, jakie wigzatyby sie zastosowaniem G-Cloud w Polsce,

zwdrozeniem tego rozwigzania wigzg sie takze pewne ryzyka natury prawnej

(zamoéwieniowo-publicznej, administracyjnej, kontraktowej) i techniczno-operacyjne;.

Majac na uwadze powyzsze, w naszej opinii rekomendowany model wdrozenia G-Cloud

w Polsce powinien zaktadaé nastepujgce rozwigzania, ktére z jednej strony pozwolg na

efektywne przeprowadzenie tego procesu, z drugiej zas§ — pozwolg ograniczy¢

pojawiajace sie ryzyka:

(a) powofanie centralnego zamawiajacego, ktéry bedzie odpowiedzialny za
implementacje tego rozwigzania;

(b) stworzenie i utrzymywanie platformy informatycznej (odpowiednika Digital
Marketplace) dostosowanej do wymogdéw G-Cloud. W przypadku, gdy centralny
zamawiajgcy nie bedzie w stanie dokonac tego samodzielnie, nalezy rozwazy¢
powierzenie tego zadania innemu podmiotowi z administracji rzagdowej lub
podmiotowi zewnetrznemu poprzez udzielenie odrebnego zamdwienia
publicznego;

(c) objecie umowami ramowymi wytacznie jednostek administracji rzagdowej —
wylaczenie jednostek samorzadu terytorialnego z pierwszej iteracji G-Cloud
usprawni postepowanie oraz zwiekszy prawdopodobienistwo sukcesu tego
projektu. Nie wyklucza to jednak wtgczenia ich w kolejnych iteracjach G-Cloud;

(d) doktadne wskazanie w ogtoszeniu o zamdéwieniu, SIWZ oraz w umowie
ramowe]j jednostek administracji rzadowej, ktore beda mogly udzielaé
zamowien publicznych na podstawie uméw ramowych;

(e) przeprowadzenie postepowania zmierzajgcego do zawarcia uméw ramowych w
trybie przetargu nieograniczonego;

(f) elektronizacja procedury sktadania ofert, kwalifikacji oraz komunikacji na linii
centralny zamawiajacy — wykonawcy — wszelkie informacje przedstawiane w
ramach procedury zakupowej (w tym te, ktére stuzg weryfikacji podmiotowe; i
przedmiotowej wykonawcéw oraz odpowiadajg danym zawartym w formularzu
JEDZ) powinny by¢ sktadane za posrednictwem stworzonej w tym celu platformy
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informatycznej, tj. w postaci elektronicznej, opatrzonej kwalifikowanym

podpisem elektronicznym; zgodnie z aktualnie obowigzujgcymi przepisami p.z.p.

umowy ramowe oraz umowy wykonawcze wymagatyby przy tym formy pisemne;j

pod rygorem niewaznosci. W dalszej kolejnosci mozna rozwazy¢ zmiane art. 139

ust. 2 p.z.p. oraz art. 10a ust. 5 p.z.p. poprzez dopuszczenie mozliwosci

zawierania umow o zamowienie publiczne w formie elektronicznej (np. z

wykorzystaniem Profilu Zaufanego, co w duzym stopniu utatwitoby i

przyspieszyto procedure zakupows);

(8) krétki okres trwania pierwszej umowy ramowej oraz wprowadzenie modelu
iteracyjnego - na wzor brytyjski, rekomendujemy przeprowadzenie pierwszej
iteracji G-Cloud w formie pilotazowej. Pierwsza umowa ramowa mogtaby zostac
zawarta na okres 6 miesiecy, z mozliwoscig jej przedtuzenia do 9 miesiecy oraz
rozwigzania w dowolnym momencie przez centralnego zamawiajgcego 2.
Dodatkowo, rekomendujemy precyzyjne zdefiniowanie czasu trwania umow
ramowych w ramach kolejnych iteracji, ktéry powinien w naszej ocenie
wynosié nie wiecej niz dwa lata, a takze ograniczenie czasu trwania zaméwien. W
tym kontekscie nalezy wskaza¢, ze:

. krotki czas trwania poszczegdlnych iteracji sprzyja budowaniu
konkurencyjnosci rynku, co ma szczegdlne znaczenie w zakresie realizacji
jednego z naczelnych celéw gospodarczych, jakim jest pobudzenie rozwoju
sektora matych i srednich przedsiebiorstw;

° zgodnie z doswiadczeniem brytyjskiego G-Cloud, dtugotrwate réwnolegte
funkcjonowanie umoéw ramowych i co za tym idzie, realizacja zamdwien
pochodzgcych z rdznych iteracji prowadzi do utrudnied w zarzadzaniu
rozwigzaniem, zatem w WIk. Brytanii podjeto decyzje o rozwigzaniu
wszystkich obecnie trwajgcych umoéw ramowych przed rozpoczeciem
czasu trwania nowe;j iteracji, tj G-Cloud 9.

Oba wyzej wymienione zalecenia majg na celu ograniczenie diugotrwatego

przywigzania do jednego ustugodawcy, umozliwienie dotgczenia do platformy

przez nowych ustugodawcéw, a takze rewizje katalogu ustug, w tym ich rodzajéw

2 W przypadku pierwszej iteracji G-Cloud w WIk. Brytanii podjeto decyzje o przeprowadzeniu jej w
formie pilotazowej w celu zdiagnozowania popytu i podazy w zakresie ustug chmurowych,
dostosowania procesu naboru i selekcji dostawcéw do realidw rynkowych oraz doprecyzowania
zapiséw dokumentdw stosowanych w procesie zakupowym. Z tego wzgledu czas, na jaki zawierane byty
umowy ramowe w ramach pierwszej ograniczono do szesciu miesiecy, z mozliwoscig przedtuzenia
przez podmioty administracji publicznej do dziewieciu oraz z mozliwoscig ich rozwigzania przez te
podmioty w kazdym czasie. Czas realizacji poszczegdlnych zlecent nie mégt przekroczy¢ jednego roku
(zatem realizacja niektérych zlecern mogta byé kontynuowana po zakonczeniu pierwszej iteracji umow
ramowych).
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(h)

i)

oraz warunkdéw ich swiadczenia, co doprowadzi do zdynamizowania modelu G-
Cloud w zakresie akceptowalnym w ramach rezimy zamédwien publicznych;
doktadne uregulowanie procedury zakupowej (procedury zawierania umoéw
wykonawczych) w umowach ramowych, w tym m.in.:

. precyzyjne okreslenie kryteriow (oraz ich wagi — w celu unikniecia
watpliwosci oraz zwigzanych z nimi ryzyk rekomendujemy, aby wagi
poszczegdlnych kryteridw byty ustalone z géry w umowie ramowej poprzez
podanie konkretnych wartosci), ktére powinny by¢ stosowane przez
zamawiajgcych w celu wyboru oferty najkorzystniejszej;

° wprowadzenie obowigzku biezgcego informowania wykonawcéw przez
zamawiajgcego o tym, ze: (i) ich oferty sg brane pod uwage na etapie
wyboru oferty najkorzystniejszej; (i) dana oferta zostata uznana za
najkorzystniejszg; (iii) pozostate oferty, ktére byty brane pod uwage przez
zamawiajgcego nie zostaty wybrane ze wskazaniem uzasadnienia takiej
decyzji. W ten sposéb wykonawcy mieliby mozliwosé polepszenia swoich
ofert w kolejnych iteracjach oraz ewentualnie — zakwestionowania wyboru
dokonanego przez zamawiajgcego przy uzyciu dostepnych S$rodkow
odwotawczych;

° uregulowanie sposobu dokumentowania przebiegu procedury zakupowej
(wyboru najkorzystniejszej oferty przez zamawiajgcych) — w tym celu
centralny zamawiajgcy w umowie ramowej powinien okresli¢ wzér
raportu, ktéry sporzadzatby kazdy z zamawiajgcych dokonujgcych zakupu
ustug. Sprawozdanie to powinno opisywa¢ w sposob wyczerpujacy
organizacje i przebieg procedury zakupowej. W raporcie tym powinny sie
znalez¢ m.in. takie informacje jak: (i) opis czynnosci podejmowanych przez
zamawiajgcego w toku procedury zakupowej; (ii) wykaz wykonawcéw,
ktérych oferty byty brane pod uwage na etapie wyboru; (iii) uzasadnienie
wyboru najkorzystniejszej oferty.

zdefiniowanie podmiotéw, ktére moga petnic w ramach modelu G-Cloud

role ustugodawcy;

wykluczenie Lot 4 — Ustugi specjalistyczne (G8) lub Lot 3 - Cloud Support (G9);

Jako ze wyznaczenie granicy pomiedzy ustugami wykonywanymi z zwigzku z

korzystaniem z ustug chmurowych, a tymi, ktérych swiadczenie tylko pozornie

miesci sie w zakresie dziatan dokonywanych przez podmioty administracji

publicznej w ramach migracji do chmury obliczeniowe] oraz korzystania z niej, w

przypadku G-Cloud nastreczyto w WIk. Brytanii wielu problemoéw,

rekomendujemy niewtgczanie tego typu ustug do grupy ustug oferowanych w

ramach platformy zakupowej. Dla utrzymania spdjnosci modelu oraz

przejrzystosci w zakresie charakterystyki typéw ustug, ktérych swiadczenie
platforma taka umozliwia, zalecamy rozpoczecie funkcjonowania platformy od

przedstawienia katalogu trzech podstawowych typéw ustug swiadczonych w

modelu chmurowym, tj. laaS, Paa$S i Saa$ albo, jak to bedzie miato miejsce w
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(k)

(1

(m)

(n)

najnowszej iteracji G-Cloud 9 - pogrupowania ustug za pomoca kryterium
funkcjonalnego na Cloud Hosting, oraz Cloud Software, z wytaczeniem ustug z
grupy Cloud Support.
wprowadzenie odpowiedniej organizacji katalogu na platformie zakupowej, w
tym w szczegdlnosci podziatu ustug na kategorie, odzwierciedlajgce potrzeby
zamawiajgcego. Rekomendujemy wprowadzenie kategoryzacji ustug zgodnej z
podziatem proponowanym w G-Cloud 9, tj. Cloud Hosting, oraz Cloud Software,
z wytaczeniem ustug z grupy Cloud Support (z przyczyn podanych w powyzszym
punkcie). Zgodnie z dotychczasowymi doswiadczeniami WIk. Brytanii, taki
podziat lepiej odzwierciedla potrzeby realizowane przez ustug chmurowe
percepowane z punktu widzenia uzytkownika (tu jednostek administracji
publicznej), przyczyniajac sie do zwiekszenia komfortu korzystania z platformy
zakupowe;.
precyzyjne, a jednoczesnie mozliwie szerokie zabezpieczenie intereséw
zamawiajgcych w ramach postanowien umowy ramowej oraz uméw o
zamowienie publiczne w celu wykluczenia ryzyk zwigzanych z dotaczeniem
przez  ustugodawce indywidualnych  warunkéw  swiadczenia  ustug.
Rekomendujemy przeprowadzenie gruntowej analizy w celu wytypowania
obszarow najistotniejszych z punktu widzenia ochrony intereséw
zamawiajgcego, a nastepnie wprowadzenie w umowach mechanizméw
kontraktowych wykluczajacych ryzyko zastosowania w tych obszarach zapiséw
zaproponowanych przez ustugodawce w Supplier’s Terms;
odpowiednie dostosowanie wymagan w zakresie bezpieczenstwa danych oraz
zaplanowanie procesu certyfikacyjno-weryfikacyjnego, w tym przedstawienie i
rozpoczecie procesu weryfikacji oraz certyfikacji z odpowiednim wyprzedzeniem.
Rekomendujemy gruntowne przeanalizowanie realnych potrzeb polskiej
administracji publicznej w zakresie bezpieczenstwa danych, co pozwoli na
sformutowanie wymagan, ktdre z jednej strony gwarantowatyby akceptowalny
przez administracje publiczng poziom ochrony danych przez ustugodawcéw,
ktorych intencjg jest oferowanie ustug na platformie zakupowej, a z drugiej
strony bytyby mozliwe do osiagniecia przez znaczacq cze$¢ MSP i nie stanowityby
gtéwnej przeszkody w uczestnictwie w tej inicjatywie. W WIk. Brytanii apelowano
o zastosowanie powszechnie uznawanych standardéw branzowych takich jak np.
ISO27001, co pozwolitoby ustugodawcom spetniajgcym kryteria wytyczane przez
te zbiory standardéw na sprawne i bezkolizyjne zgtoszenie swoich ustug do
katalogu oferowanego na Digital Marketplace.
jak najszybsze wtgczenie do udziatu w platformie zakupowej matych i srednich
przedsiebiorstw w celu:
° zbudowania bardziej konkurencyjnego rynku ustug chmurowych;
° przyciggniecia wiekszej grupy zamawiajgcych w zwigzku z zapewnieniem
atrakcyjniejszej i bardziej zréznicowanej oferty;

° wsparcia rozwoju MSP w sektorze IT w Polsce;
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(5)

(o)

(p)

(a)

budowanie wiedzy dotyczgcej korzystania z chmury, w tym w szczegdlnosci
chmury publicznej wsréd podmiotéw administracji publicznej oraz zaufania do
ustug Swiadczonych metoda chmurowg, w tym wprowadzenie polityki
analogicznej do Cloud First oraz wytycznych lub zbioréw dobrych praktyk,
wigzanych z korzystaniem z ustug chmurowych;
opracowanie przyjaznej dla uzytkownikéw, tj. ustugodawcow oraz
zamawiajacych  warstwy  funkcjonalno-operacyjnej portalu  Digital
Marketplace, w tym w szczegélnosci:
. przejrzystego formularza aplikacyjnego dla ustugodawcéw; oraz
° przejrzystego  katalogu ustug, ktéry utatwiatby zamawiajgcym
wyselekcjonowanie ustug najtrafniej adresujacych ich potrzeby;
zastosowanie wielostopniowej procedury rozwigzywania sporéw powstatych w
zwigzku z realizacjag uméw zawartych w ramach modelu G-Cloud, w tym m.in.
mediacji jako alternatywnej dla sgdowej metody rozwigzywania sporéw, ktéra
poprzedzataby skierowanie sporu na droge sgdowg. Mediacja mogtaby
by¢ przeprowadzana przez wykwalifikowang w tym zakresie jednostke, jak np.
osrodek mediacyjny przy Ministerstwie Cyfryzacji.

[Propozycje dalszych dziatan]

Biorgc pod uwage polskie uwarunkowania prawno-organizacyjne oraz ewentualne

ryzyka, ktére wigzg sie z wdrozeniem modelu G-Cloud, proponujemy nastepujgca ,,mape

drogowq” dla realizacji tego projektu w Polsce:

(a)

(b)

(c)

(d)

(e)

(f)

przedsiewziecie dziatann majacych na celu zbudowanie wiedzy i zaufania w
stosunku do ustug chmurowych, w tym wdrozenie polityk majgcych na celu
zmotywowanie podmiotéw administracji publicznej do korzystania z modelu
chmurowego;
okreslenie podmiotu, ktéry bedzie odpowiedzialny za zbudowanie platformy
informatycznej (odpowiednika Digital Marketplace) oraz bedzie petnit role
centralnego zamawiajgcego (odpowiednika CCS);
opracowanie szczegétowego modelu zamdwieniowo-publicznego (procedury
zakupowej), ktéry zostanie nastepnie poddany weryfikacji przeprowadzonej
przez Urzad Zamoéwien Publicznych;
przeprowadzenie analizy wymogdw dotyczgcych bezpieczenstwa w odniesieniu
do danych przetwarzanych przez administracje publiczng oraz opracowanie
systemu klasyfikacji danych na potrzeby przetwarzania ich przez dostawcéw
ustug chmurowych;
opracowanie zestawu szczegétowych wymagan wobec ustugodawcéw (opisu
przedmiotu zamdwienia), ktéry réwniez bedzie podlegat weryfikacji przez Urzad
Zamoéwien Publicznych;
opracowanie potrzebnej dokumentacji, na ktdrg powinny sie sktadaé co
najmniej:
° Ogtoszenie o zamdwieniu;
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° SIWZ;
. Wzd6r umowy ramowej;
. Wz6r umowy wykonawczej;

(8) opracowanie systemu weryfikacji oraz certyfikacji ustug Swiadczonych przez
dostawcéw ustug chmurowych, ktére miatyby byé swiadczone w ramach modelu
G-Cloud.
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