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Streszczenie 
Pojęcia „cyberprzestępczości” i „przestępczości komputerowej” są szeroko obecne w publicystyce, piśmiennictwie naukowym oraz w dokumentach oficjalnych pomimo braku ścisłych definicji. Z punktu widzenia praktyki oraz projektowania badań naukowych warto jednak dokonać rozróżnienia pomiędzy ich znaczeniami. W sytuacji braku definicji legalnych, rozgraniczenie stosowanych pojęć może być wynikiem analizy różnych dotychczasowych propozycji definicyjnych przy uwzględnieniu społeczno-historycznych sposobów wykorzystywania tych pojęć. Prowadzi ona do przekonania o sieciowych konotacjach terminu „cyberprzestępczość”, co czyni ją pojęciem węższym.

Słowa kluczowe

Cyberprzestępczość, przestępczość komputerowa, nadużycia komputerowe.
Wstęp

Krótkiej, acz intensywnej historii rozwoju szkodliwych społecznie zjawisk związanych z komputeryzacją towarzyszyły nieustanne wysiłki definicyjne podejmowane zarówno w celach legislacyjnych, jak i naukowo-badawczych. Próby te co do zasady nie zakończyły się powodzeniem, a stosowaną terminologię przez wiele lat cechował chaos obejmujący zarówno przyjmowane definicje, jak też samo nazewnictwo
. Mnogość synonimów i nieostrość znaczenia „przestępczości komputerowej” trafnie podsumował A. Adamski już w 2000 r. wskazując, że terminy te mają często bardziej publicystyczny niż naukowy charakter
. Choć współcześnie „cyberprzestępczość” skutecznie wypiera inne historycznie stosowane terminy, także w dyskursie prawniczym, jest to pojęcie równie popularne co niejasne – pozbawione precyzyjnego znaczenia. Próby ujednolicenia i uporządkowania przedmiotowych pojęć na gruncie polskiego postępowania karnego podejmowano w ostatnich latach kilkukrotnie
, lecz wciąż wymagają uzupełnienia. 
Przywiązywanie nadmiernej uwagi do niuansów terminologicznych stanowi być może jedną z najpoważniejszych wad współczesnego dyskursu naukowego. Zasadne jest zatem pytanie, czy z perspektywy końca drugiej dekady XXI wieku wciąż w ogóle istnieje potrzeba definiowania „przestępczości komputerowej” czy „cyberprzestępczości”. Wydawać by się mogło, że problem ten pozostaje bez wpływu na praktykę – czyny zabronione podlegają wszak ściganiu niezależnie od teoretyczno-doktrynalnych zakresów definicyjnych. Z kilku jednak powodów poszukiwanie ram znaczeniowych dla stosowanej terminologii jest korzystne.

Po pierwsze, pojęcie „cyberprzestępczości” jest szeroko obecne nie tylko w publicystyce i piśmiennictwie naukowym, lecz ma także wiele zastosowań oficjalnych: nawiązują do niego akty normatywne, raporty instytucji publicznych i wewnętrzne regulaminy obowiązujące m.in. w prokuraturze czy policji. Z pojęciem „cyberprzestępstwa” powiązano też szereg rozwiązań instytucjonalnych, zarówno na poziomie krajowym jak i ponadnarodowym. Brak ustalonego zakresu „cyberprzestępczości” i określenia prawno-karnych granic tego pojęcia może dziwić zwłaszcza w kontekście istnienia podmiotów takich jak Biuro do Walki z Cyberprzestępczością KGP
, które jej zwalczanie określają jako swój cel już w nazwie. Tym samym znaczenie tego pojęcia określa zarazem praktyczny zakres właściwości rzeczowej tego rodzaju podmiotów. Świadome posługiwanie się pojęciem „cyberprzestępczości” w praktyce ma natomiast znaczenie chociażby dla doboru odpowiednich środków technicznych, prawnych i organizacyjnych służących prawidłowemu przeprowadzeniu procesu wykrywczego i zebraniu materiału dowodowego w sprawach karnych
.

Po drugie, aprobata dla sytuacji, w której „cyberprzestępczość” jest po prostu kolejnym hasłem wywoławczym bez określonej treści, stosowanym raczej emocjonalnie niż naukowo
, powoduje utratę jednego z możliwych do wykorzystywania narzędzi terminologicznych służących rozróżnianiu zjawisk i umożliwiających adekwatną reakcję na nie. Ma to także znaczenie dla prowadzonych badań i analiz naukowych z zakresu nauk penalnych, w tym w szczególności kryminologii i kryminalistyki, gdyż brak dookreślenia tego, co jest rozumiane jako przedmiot badań nad „cyberprzestępczością” znacznie utrudnia zachowanie poprawności metodologicznej przy konstruowaniu prób zarówno dla celów analiz ilościowych jak i jakościowych.

Rozumienie pojęcia „cyberprzestępczości” pozostaje w szczególnie niejasnej relacji znaczeniowej w stosunku do „przestępczości komputerowej”, który to termin również był popularnie stosowany w przeszłości. Ścisłe zdefiniowanie tych pojęć okazało się niemalże niemożliwe w toku kilkudziesięciu lat prac i nie jest to celem niniejszego opracowania. Osiągalne jest jednak merytoryczne rozgraniczenie tych terminów w oparciu o analizę źródeł literaturowych i dokumentów przeprowadzoną w kontekście historyczno-społecznym. Rozważania wykraczają poza tradycyjnie rozumiane analizy prawnicze – pozostają jednak w głównym nurcie nauk społecznych. Ich wynikiem jest zaś propozycja siatki terminologicznej stanowiącej modyfikację dotychczasowych propozycji w tym zakresie i uwzględniającej wzajemne relacje wskazanych wyżej pojęć.

„Przestępczość komputerowa”

Proces nazywania nowych zjawisk w warunkach nieustającej rewolucji technologicznej był i jest niezwykle trudny, a intensywny rozwój techniki spowodował niebywały przyrost związanej z tym leksyki. Był on oczywiście niezbędny dla realizacji nominatywnej funkcji języka
, co stanowi jednak wyzwanie w równym stopniu dla wszystkich – także dla ustawodawcy i przedstawicieli nauk prawnych. Warto mieć na uwadze, jak nowym i zaskakującym, a jednocześnie mającym szeroki wpływ na rzeczywistość zjawiskiem była (i jest wciąż) postępująca komputeryzacja i rozwój związanych z nią zachowań szkodliwych. Pierwsze opracowania tego dotyczące powstawały w latach 70. XX wieku
, a nowo zaobserwowane zjawisko określono mianem „przestępczości komputerowej” (ang. computer crime) łącząc tym samym dwa istniejące już pojęcia. Znamiennym jest zaś, że początkowo „komputerowość” przypisywano zdarzeniom w oparciu o de facto jakikolwiek ich związek z wystąpieniem sprzętu komputerowego w danej sprawie. W efekcie, co może budzić zaskoczenie z dzisiejszej perspektywy, stosowano na przykład pojęcie „sabotażu komputerowego” wobec zdarzeń polegających na fizycznym zniszczeniu sprzętu (wskutek chociażby podpalenia)
. Opracowanie prawnych (w tym prawnokarnych) reakcji na nowe zjawisko następowało falami
 równolegle w wielu krajach, a także na forum międzynarodowym. W konsekwencji wykorzystywane terminy i definicje legalne bywały wielokrotnie tłumaczone i przenoszone pomiędzy różnymi językami narodowymi, wytracając przy tym swoją precyzję. 
W latach 90. XX wieku bardzo widoczna była mnogość stosowanych terminów. W publikacjach i dokumentach oficjalnych posługiwano się bowiem szeregiem pojęć bliskoznacznych. Wymienienie ich wszystkich mogłoby mieć wartość kronikarsko-historyczną, jednak jest zbędne biorąc pod uwagę potrzeby współczesności. W celach ilustracyjnych wskazać można, że już w latach 80. w Stanach Zjednoczonych posługiwano się jednocześnie pojęciem „przestępczości komputerowej” jak i „przestępstw związanych z komputerami”. Wynikało to z faktu, że pierwszy z wymienionych stanowił w wielu jurysdykcjach termin ustawowy, wobec czego uznano celowość wprowadzenia takiego rozróżnienia, choć nie miało ono istotnego znaczenia praktycznego
. Z wielu bliskoznacznych terminów korzystano także w europejskiej przestrzeni prawnej. W pracach Rady Europy korzystano równolegle z pojęć takich jak „przestępstwa związane z komputerami” (ang. computer related crimes)
 czy „przestępstwa związane z technologią informacyjną” (ang. IT crimes lub IT offences)
. W opublikowanym natomiast w 1998 r. raporcie specjalnym przygotowanym na zlecenie Komisji Europejskiej
 opowiedziano się za tożsamością zakresów pojęć „computer crime” i „computer-related crime”, a w Komunikacie Komisji Europejskiej nr 890 z 2001 r.
 posłużono się terminem computer-related crime w „najszerszym możliwym sensie”.

W polskim porządku prawnym nigdy nie przyjęto legalnej definicji „przestępstwa komputerowego”, a ustalenie szerzej akceptowanej definicji doktrynalnej od zawsze było problematyczne. Przyjmowanym stosunkowo szeroko założeniem było to, że obok „wyspecjalizowanych” czynów (np. włamań do systemów informatycznych dokonanych za pośrednictwem złośliwego oprogramowania), w zasadzie każdy czyn zabroniony znany ustawie karnej może być popełniony z wykorzystaniem komputera lub mieć z nim jakiś związek. Szczegółowe zaś definicje próbowano budować wokół roli, jaką w dokonaniu czynu zabronionego pełni komputer (np. jako narzędzie sprawcze lub obiekt zamachu)
 lub na roli danych przetwarzanych w systemach informatycznych
. Budowanie ścisłych definicji równościowych, czy to wyłącznie poprzez określanie roli komputera w przestępstwie, czy to poprzez odwołanie się do przedmiotu ochrony jakim są dane przetwarzane w systemach informatycznych, okazało się trudne lub niewystarczające w praktyce. Definicje bywały obarczone błędami logicznymi, zbyt szerokie lub zbyt wąskie w stosunku do występujących w praktyce zdarzeń, co czyniło je podatnymi na mniej lub bardziej uzasadnioną krytykę. 
Łatwiejsza okazywała się rezygnacja ze ścisłej i jednolitej definicji przestępstw komputerowych na rzecz podawania ich rodzajów oraz zakresowego definiowania różnych ich odmian
. Ścisłe definicje nie pozwalają bowiem na ich dostosowanie do ciągle zmieniającej się rzeczywistości – stąd lepszym rozwiązaniem dla celów metodologicznych jest podział występujących przestępstw na ich różne rodzaje. Klasyfikacje przestępstw komputerowych występowały niekiedy obok formułowanych definicji
, a niekiedy służyły uniknięciu jej podawania. Tego rodzaju rozwiązanie zastosowano m.in. w toku prac Komitetu Ekspertów Rady Europy, których efektem była Rekomendacja Rady Europy R(89)9 z 1989 r., zalecająca realizację postulatów legislacyjnych opisanych w odrębnym raporcie
. Kazuistyczne wyliczenie przykładowych przestępstw komputerowych jest bardzo przydatne dla celów legislacyjnych, choć nieszczególnie dla celów naukowych i badawczych. Ich forma nie ułatwia też ich zapamiętania i zrozumienia istoty problemu, a czytając i analizując klasyfikacyjne definicje przestępstw komputerowych trudno oprzeć się wrażeniu, że przypominają one „listę zakupów”
, co gorsza, z założenia nie są one w stanie uwzględnić żadnych przyszłych zagrożeń. 
Wobec rosnącego stopnia skomplikowania technologii i umożliwianych przez nią nadużyć, lepszym rozwiązaniem okazało się zakresowe definiowanie przestępstw komputerowych lub ich podział na szersze kategorie. W tym duchu u progu XXI wieku zaproponowano podział według kryterium sposobu, w jaki komputer lub Internet wpływa na możliwość popełnienia przestępstwa
. Po pierwsze mają to być przestępstwa ułatwiane przez komputery (computer assisted crimes), które mogą być z równą łatwością popełnione z lub bez wykorzystania sprzętu komputerowego. Po drugie, mogą to być przestępstwa, których popełnienie jest umożliwiane przez komputery (computer enabled crimes), których popełnienie bez wsparcia technologii komputerowej byłoby bardzo trudne, choć możliwe do popełnienia. Po trzecie zaś są to przestępstwa wyłącznie komputerowe (computer only crimes), których popełnienie bez wykorzystania komputera w ogóle nie jest możliwe.

Podobnego typu podziałem, który pod wieloma względami zdominował polskie piśmiennictwo jest ten zaproponowany przez A. Adamskiego w 2000 r.
 Pozostaje on zarazem jednym z najbardziej elastycznych, wyczerpujących i zaskakująco wręcz aktualnych ujęć tego problemu. Podsumowując i ujednolicając szczegółowo opisaną przez A. Adamskiego klasyfikację, można powiedzieć, że wyróżnił on przestępczość „komputerową sensu stricto” i „inną przestępczość komputerową” (przy czym wydaje się, że bezprzymiotnikowy termin „przestępczość komputerowa” oznaczać może obie kategorie przestępstw). W ramach zaś „innej przestępczości komputerowej” autor wyróżnił „przestępstwa komputerowe (przeciwko określonemu dobru)” oraz „przestępstwa popełnione z użyciem komputera”. Warto docenić spójność takiego podziału z systematyką polskiego kodeksu karnego. 
Z kryminalistycznej perspektywy niezwykle zaś istotne jest wyróżnienie przez A. Adamskiego karno-procesowego rozumienia przestępczości komputerowej. Wyszedł on ze słusznego założenia, że jeżeli czyn zabroniony został popełniony z pomocą systemu informatycznego, to system ten będzie zawierał dowody działalności przestępczej. Tylko taki czyn będzie więc przestępstwem komputerowym, którego „ściganie wymaga od organów wymiaru sprawiedliwości uzyskania dostępu do informacji przetwarzanej w systemach komputerowych”
. W takim rozumieniu, o przestępstwie komputerowym można mówić zawsze wtedy, gdy istotne dla prowadzenia sprawy karnej mogą okazać się informacje uzyskane na podstawie danych przetwarzanych przez system informatyczny. Niezależnie od tego, czy komputer stanowił w takim przypadku narzędzie czy też przedmiot przestępstwa, i niezależnie od tego, czy miało to bezpośredni czy jedynie wpadkowy związek z przestępstwem. Niezależnie też od formy stadialnej czy zjawiskowej popełnienia czynu. Do powstania istotnych dla postępowania karnego danych może dojść nie tylko w wyniku działania sprawcy, lecz także pokrzywdzonego lub osoby trzeciej. Zarówno w przypadku zdalnego włamania do systemu komputera, poszukiwania w Internecie niebezpiecznych czy niedozwolonych treści, digitalizacji dziecięcej pornografii w trybie offline, wymiany korespondencji elektronicznej dotyczącej w jakiś sposób zdarzenia o charakterze kryminalnym – wszystkie te działania pozostawią po sobie ślad, wymagający odpowiedniego podejścia technicznego w celu jego zabezpieczenia i wykorzystania. Takie postrzeganie przestępczości komputerowej jest najistotniejsze z punktu widzenia kryminalistyki, gdyż determinuje właściwą reakcję organów ścigania.

Na marginesie tych rozważań warto wspomnieć, że jednocześnie z „przestępczością komputerową” powstało też pojęcie „nadużyć komputerowych” (ang. computer abuse), które bywało źródłem nieporozumień terminologicznych w polskiej literaturze przedmiotu, stąd warto je wyjaśnić. Pierwotnie pojęcie „nadużyć komputerowych” służyło badaczom nowego zjawiska do zaznaczenia istnienia takich społecznie szkodliwych zachowań związanych z komputerami, które wykraczają poza zakres aktualnej w danym czasie kryminalizacji
. Było ono bez wątpienia szersze od „przestępczości komputerowej”, co dostrzeżono zresztą już w 1976 r. także w polskiej literaturze prawniczej, gdzie określono tak „ogół czynów społecznie szkodliwych, obejmujących skalą zarówno występki, jak i zbrodnie oraz czyny społecznie szkodliwe niepoddające się ścisłym definicjom czynów przestępnych”
. W niektórych późniejszych opracowaniach pojęcie „nadużyć komputerowych” jednak błędnie przywoływano jako występujący w pracach zagranicznych synonim „przestępczości komputerowej”
. Wyróżnienie „nadużyć komputerowych” straciło na znaczeniu wskutek postępującego usuwania luk w prawie karnym. Warto jednak pamiętać o nim i stosować tam, gdzie intencją jest zwrócenie uwagi na zachowania niezabronione, choć niekoniecznie zasługujące na aprobatę z punktu widzenia etyki
. Bez wątpienia wszak nie wszystkie zachowania dozwolone prawem zasługują na aprobatę z punktu widzenia etyki – co w oczywistym stopniu dotyczy także interakcji międzyludzkich za pośrednictwem Internetu.

„Cyberprzestępczość”

Choć termin ten wywodzi się z kultury masowej, na przełomie XX i XXI wieku pojęcie „cyberprzestępczości” weszło do języka prawnego. Najdonioślejszym tego skutkiem był tytuł przyjętej w 2001 r. Konwencji Rady Europy o Cyberprzestępczości
. Niemalże równolegle posłużono się nim w Komunikacie Komisji Europejskiej nr 298 z 2001 r.
 i mniej więcej od tego już czasu stosowano go konsekwentnie w kolejnych dokumentach. Dotychczasowy chaos terminologiczny zastąpiono względnie jednolicie stosowaną „cyberprzestępczością”. W pracach prowadzonych w ramach Unii Europejskiej kwestię tę rozstrzygnął Komunikat Komisji Europejskiej nr 267 z 2007 r.
, w którym podniesiono kwestię zamiennego stosowania różnych terminów w przeszłości i zaproponowano ogólne stosowanie pojęcia „cyberprzestępczość” (ang. cyber crime – w tym i wielu innych dokumentach Unii Europejskiej pisane rozłącznie) rozumianego jako „przestępne czyny z wykorzystaniem elektronicznych sieci komunikacyjnych i systemów informatycznych lub czyny przeciwko takim sieciom i systemom”. Dominację „cyberprzestępczości” jako terminu stosowanego w pracach Unii Europejskiej ostatecznie potwierdzono w wymiarze instytucjonalnym, powołując w 2013 r. do istnienia w strukturach Europolu Europejskiego Centrum ds. Walki z Cyberprzestępczością
 i konsekwentne przywołując ten termin w kolejnych dokumentach
.

Niewątpliwa popularność „cyberprzestępczości” jako nazwy określającej pewną grupę zjawisk negatywnych nakazuje zastanowić się, czy termin wprost zastąpił wcześniejszą „przestępczość komputerową” (względnie: „przestępczość związaną z komputerami” i inne zwroty bliskoznaczne), czy też obejmuje inny zakres zdarzeń. Jeżeli zaś nie są to pojęcia tożsame, doprecyzowania wymaga czy jest to pojęcie szersze czy też węższe niż te wykorzystywane wcześniej. Dekonstrukcję znaczenia „cyberprzestępczości” warto rozpocząć od zwrócenia uwagi na niejednoznaczność przedrostka cyber-, szeroko stosowanego także w produktach kultury masowej.

W kontekście technologicznym pojawił się on po raz pierwszy w słowie „cybernetyka”
 – nazwie stosunkowo specjalistycznej nauki o procesach sterowania, przesyłania informacji i autokontroli w maszynach i organizmach żywych, której nazwę nadał uchodzący za jej twórcę N. Wiener w 1948 r. inspirując się greckim kybernētēs (κυβερνᾶν, pl. sternik, zarządca)
. Cybernetykę można w pewnym sensie postrzegać jako prekursorkę, czy raczej „naukę–matkę”, współczesnej informatyki. Nie należy jednak wyciągać z tego daleko idących wniosków. Obecne zastosowania tych nauk znacznie od siebie odbiegają
. Warto też z całą mocą podkreślić, że jakiekolwiek inspiracje i powiązania etymologiczne przedrostka cyber- z nauką cybernetyki nie uzasadniają na gruncie merytorycznym posługiwania się terminami takimi jak „przestępczość cybernetyczna”, „wojna cybernetyczna”, „uzbrojenie cybernetyczne”
, „atak cybernetyczny”
 i tym podobnymi, nagminnie stosowanymi w przekazach medialnych, a niekiedy i publikacjach naukowych. Zamienne stosowanie czy wręcz utożsamianie ze sobą związanych z tym pojęć jest całkowicie nieuprawnione i świadczy o ich niezrozumieniu. 
Odnośnie do wspominanych wyżej konotacji kulturowych „cyberprzestępczości” słowo to, jak i w ogóle przedrostek cyber-, zdobyło niebywałą popularność na gruncie kultury masowej drugiej połowy XX wieku. Fascynacja społeczeństw nowoczesną technologią połączona z atrakcyjnym brzmieniem słowa „cybernetyka” powodowały jego przenikanie, oczywiście w znacznie spłyconym rozumieniu, do kultury. Trudno jest precyzyjnie wskazać moment oderwania się samego przedrostka nazwy poważnej dyscypliny naukowej. Wiadomo oczywiście, że korzystał z niego już S. Lem w zbiorze opowiadań „Cyberiada”, (opublikowanym po raz pierwszy pod tym właśnie tytułem już w 1965 r.)
, którego bohaterowie korzystali z „cyber-ogarów” czy „cyber-armat”. W prozie Lema pojęcie to miało jeszcze znaczenie relatywnie bliskie nauce cybernetyki i robotyce. 
Dla dzisiejszego rozumienia przedrostka cyber- przełomowe było użycie go w 1984 r. przez pisarza W. Gibsona w pojęciu cyberprzestrzeni
, której istotą w ramach świata przedstawionego było funkcjonowanie „wymykającej się ludzkiemu pojęciu” sieci połączeń urządzeń elektronicznych, umożliwiającej interakcję pomiędzy ich użytkownikami na niebywałą skalę, jako „konsensualna halucynacja doświadczana każdego dnia przez miliardy uprawnionych użytkowników we wszystkich krajach (...)”
. Należy zaś pamiętać, że lata 80. XX wieku, zwłaszcza w Stanach Zjednoczonych, były okresem intensywnego upowszechnienia się komputerów w zastosowaniach domowych – sprzęt komputerowy i pierwsze sieci teleinformatyczne trafiały do prywatnych domów, rozbudzając wyobraźnię społeczną.

Słuszne jest stanowisko J. Kosińskiego, wskazującego, że taki jak powyższy, literaturowy opis „cyberprzestrzeni” nie stanowi idealnego punktu wyjścia dla jego współczesnego rozumienia w dyskursie naukowym
. Faktem jest jednak, że to właśnie wielbiciele kontrkulturowego cyberpunku lat 80. stopniowo przenosili to pojęcie do głównego nurtu formującej się wówczas kultury internetowej. W latach 90. XX wieku przedrostek cyber- zdominował popularnie występujące neologizmy nawiązujące do wykorzystywania rozwijającego się Internetu
. Jednocześnie nigdy on sam nie oznaczał niczego konkretnego. Bardzo trafne jest również spostrzeżenie, że cyber- jest prefiksem idealnym; „większość czytelników i słuchaczy nie ma pojęcia, co znaczy, ale może on poprzedzać dowolne słowo, aby całość wydawała się atrakcyjna, i jednocześnie dziwna, straszna lub naukowa”
. Stanowi to jego niewątpliwą zaletę w czasach, gdy niezbędne jest stosowanie prostych haseł wywoławczych dla zdobycia jakiegokolwiek zainteresowania poważnymi problemami. 
Nie usuwa to jednak potrzeby zachowania precyzji językowej w ramach rozważań naukowych. Sama łatwość stosowania przedrostka cyber- wobec każdego możliwego problemu związanego z komputerami jest bez wątpienia cennym elementem jego sukcesu. Wydaje się jednak, że jego powszechność wynikła bardziej z mody językowej (utrwalonej w oficjalnych dokumentach) niż z realnej potrzeby, a tworzone z jego użyciem terminy noszą znamiona nowomowy. Nie mają jednoznacznych i ogólnie akceptowanych definicji, nie są niezbędne dla opisania istniejących zjawisk, a problemy z nimi związane są niemierzalne
. Pomimo wyrażanego na gruncie intelektualnym sprzeciwu wobec tak niecelowego słowotwórstwa, w obliczu powszechnego stosowania przedrostka cyber- oraz w szczególności pojęcia „cyberprzestępczości”, nie sposób jest ignorować jego istnienie. 
Obliguje to do zastanowienia się, czy słowo to ma obecnie jakiekolwiek skonkretyzowane znaczenie oraz jaka jest relacja znaczeniowa „cyberprzestępczości” w stosunku do „przestępczości komputerowej” (który to termin został de facto zastąpiony)? 
Po pierwsze, jedno z tych pojęć może być uważane za szersze od drugiego i je obejmujące. Przykładowo E. Casey „przestępstwem komputerowym” nazywał wyłącznie „specjalny rodzaj cyberprzestępstwa; ograniczony zbiór typów przestępstw zdefiniowanych w prawie” (podobny wniosek na gruncie normatywnym można wywieść także w drodze językowej wykładni Konwencji o Cyberprzestępczości i powiązanych z nią dokumentów). Odnaleźć można też dokładnie przeciwne poglądy, jak choćby ten M. Siwickiego (wyrażony w 2011 r., choć jak się wydaje niepowtórzony w późniejszej publikacji), w myśl którego to „cyberprzestępczość” stanowi specjalny rodzaj „przestępstwa komputerowego”
. 
Po drugie, pojęcia te bywały stosowane zamiennie (a w każdym razie bez wyraźnego zaznaczenia ewentualnych różnic między nimi) – miało to miejsce zarówno w dokumentach pochodzących od organizacji międzynarodowych, jak i w szeregu niezależnych publikacji. Cyberprzestępczość bywała określana jako „wszelkie niezgodne z prawem działania zmierzające do wyrządzenia szkody z wykorzystaniem cyberprzestrzeni i urządzeń cyfrowych”
; „każde przestępstwo popełnione lub ułatwione przez wykorzystanie możliwości związanych z komunikacją sieciową lub systemami komputerowymi”
; albo „czyny przestępne popełnione z wykorzystaniem elektronicznych systemów komunikacji sieciowej i systemów informatycznych lub przeciwko takim sieciom lub systemom”
.

W wielu z tych definicji zrównywano ze sobą czyny popełnione z oraz bez użycia sieci teleinformatycznych (np. Internetu). Tymczasem w przeszłości, gdy korzystanie z sieci teleinformatycznych nie było tak powszechne i oczywiste jak dziś, przedrostek cyber- służył czytelnemu wskazaniu sieciowych konotacji danego zjawiska. Wyróżnianie poszczególnych zjawisk i ich cyber-odpowiedników miało większe niż dziś znaczenie. Trop ten znajduje potwierdzenie w definicjach słownikowych, za którymi podać można, że cyber- to „pierwszy człon wyrazów złożonych wskazujący na ich związek z informatyką, a zwłaszcza z Internetem”
, albo wręcz, że jest to „cząstka dodawana do rzeczowników i przymiotników oznaczająca, że są one związane z komunikowaniem się przez sieć komputerową lub z wirtualną rzeczywistością”
. W świetle takiego założenia, przedrostek cyber- (w tym w wyrazie „cyberprzestępczość”) nie powinien być stosowany do określania zjawisk i zdarzeń oderwanych od związku z siecią teleinformatyczną, czyli mających miejsce poza „cyberprzestrzenią” tworzoną przez więcej niż jeden system komputerowy
. Takie podejście wprost potwierdzają także wyniki przeprowadzonych wśród ekspertów badań ankietowych, w których respondenci podkreślali, że „przedrostek cyber- wskazuje, że jest to przestępczość związana z cyberprzestrzenią rozumianą jako środowisko sieciowe”
.

W konsekwencji „cyberprzestępczość” nie może stanowić prawidłowego zamiennika dla „przestępczości komputerowej” na gruncie merytorycznym wynikającym z analizy logicznej. Wykorzystanie sieci jest oczywiście bardzo częstym elementem modus operandi sprawców np. włamań do systemów komputerowych, lecz nie stanowi niezbędnego znamienia takiego czynu. Wywołanie szkód poprzez wprowadzenie do systemu złośliwego oprogramowania czy też uszkodzenie danych, uzyskanie nieautoryzowanego dostępu do systemu lub danych, czy digitalizacja dziecięcej pornografii na domowym komputerze – wszystkie te i wiele więcej czynów bezpośrednio związanych z wykorzystaniem komputera może być popełnionych offline. 
Fakt, że systemy komputerowe są wykorzystywane do popełniania czynów zabronionych niekoniecznie za pośrednictwem Internetu, potwierdzają też wyniki badania aktowego przeprowadzonego na obszarze właściwości Sądu Okręgowego w Warszawie w 2019 r.
 Wśród przeanalizowanych spraw (n=370) 18,9% stanowiły czyny popełnione przy udziale sprzętu komputerowego bez wykorzystania w tym celu sieci teleinformatycznych (np. poprzez wprowadzenie przez sprawcę złośliwego oprogramowania do komputera offline bezpośrednio z zewnętrznego nośnika). Tym samym należy opowiedzieć się za częściową przynajmniej rozdzielnością zakresów znaczeniowych pojęć „cyberprzestępczość” i „przestępczość komputerowa”
.

Rozróżnienie to jest zarazem spójne z rozumieniem także innych, funkcjonujących w dyskursie prawniczym i społecznym zjawisk negatywnych, którym nadawany jest przedrostek cyber- właśnie dla zaznaczenia ich „sieciowych” konotacji (np. cyberbullying
, cyberprzemoc
, cyberdyskredytacja
 itp.)
. Nie należy jednak utożsamiać z tego powodu „cyberprzestępstw” i „przestępstw internetowych” – a to chociażby z powodu istnienia innych niż Internet sieci teleinformatycznych
. Dobrym polskojęzycznym odpowiednikiem „cyberprzestępczości” mógłby być wykorzystywany już w literaturze, choć coraz mniej chętnie stosowany i nieco archaicznie brzmiący, termin „przestępczość teleinformatyczna”. Pogląd taki jest uprawniony także na gruncie normatywnym. Skoro – w myśl definicji wynikających z obowiązujących w Polsce aktów prawnych i dokumentów rządowych – „cyberprzestępczość” to „przestępstwa w cyberprzestrzeni”, a „cyberprzestrzeń” to „przestrzeń (…) tworzona przez systemy teleinformatyczne”
. Samo istnienie dyscypliny „teleinformatyki” stanowiącej wspólny sukces nauk informatycznych i telekomunikacyjnych dość dobrze oddaje istotę tego zagadnienia. 
W świetle tych rozważań w pozytywnie należy ocenić określanie cyberprzestępczości jako dosłownie „przestępczość w cyberprzestrzeni”
 lub, tak jak określono to w Polityce Ochrony Cyberprzestrzeni RP z 2013 r., gdzie zdefiniowano cyberprzestępczość jako „czyny zabronione popełnione w obszarze cyberprzestrzeni”
. Rozwiązanie takie jest niestety obarczone błędem logicznym polegającym na definiowaniu nieznanego przez nieznane („cyberprzestrzeń” nadal pozostaje bowiem pojęciem rozumianym, pomimo istniejących definicji, dość intuicyjnie). 
Spójną z powyższymi rozważaniami definicję cyberprzestępczości można konstruować w oparciu o wewnętrzne regulacje obowiązujące w organach ścigania. Może na to pozwolić na przykład wykładnia treści Zarządzenia nr 2 Komendanta Głównego Policji z dnia 1 kwietnia 2016 r. w sprawie regulaminu Komendy Głównej Policji
 (w brzmieniu zmienionym zarządzeniem z dnia 18 listopada 2018 r. powołującym do istnienia Biuro do Walki z Cyberprzestępczością). Zgodnie z § 16a ust. 1 zmienionego zarządzenia Biuro realizuje zadania „związane z tworzeniem warunków do efektywnego wykrywania sprawców przestępstw popełnionych przy użyciu nowoczesnych technologii teleinformatycznych”. Tym samym uznać można, że wykorzystanie technologii teleinformatycznych (czyli sieciowych) stanowi konstytutywny element tego, czym jest owa „cyberprzestępczość”, do walki z którą zostało powołane ww. Biuro.

Mniej trafnie, choć podobnie cyberprzestępczość została zdefiniowana dla potrzeb organizacyjnych prokuratury w Rozporządzeniu Ministra Sprawiedliwości z dnia 7 kwietnia 2016 r. – Regulamin wewnętrznego urzędowania powszechnych jednostek organizacyjnych prokuratury, zgodnie z którym są to „…przestępstwa z wykorzystaniem Internetu oraz zaawansowanych technologii i systemów informatycznych (cyberprzestępczość)”
. Za zdefiniowany można też uznać termin „cyberprzestępczość zorganizowana”, którą stanowią „przestępstwa (…) z wykorzystaniem Internetu oraz zaawansowanych technologii i systemów komputerowych o zasięgu krajowym i międzynarodowym (cyberprzestępczość zorganizowana)”
.

W oparciu o powyższe spostrzeżenia, „cyberprzestępstwo” w praktyce oznaczać powinno te przestępstwa, w przy których popełnieniu rolę odegrało wykorzystanie sieci teleinformatycznej. Stanowi więc ono kategorię jednoznacznie węższą od „przestępstwa komputerowego” (a szerszą od np. „przestępstwa internetowego”, a to ze względu na sygnalizowane istnienie innych niż Internet sieci teleinformatycznych). Zaproponowane podejście polegające w istocie na ścisłym powiązaniu „cyberprzestępstwa” z aktywnością sieciową nie jest być może jedynym słusznym rozwiązaniem związanych z nim problemów terminologicznych, choć niewątpliwie uzasadnionym na gruncie etymologicznym i historyczno-społecznym. Pozwoli natomiast na zachowanie jednolitości siatki terminologicznej. O ile jednak termin „przestępczość komputerowa” może być postrzegany w kategoriach publicystycznych, to „cyberprzestępczość” należy dziś do nich z całą pewnością. 
Podsumowanie – propozycja definicji „przestępczości komputerowej”

U progu trzeciej dekady XXI wieku zagrożenie ze strony sprawców czynów zabronionych wykorzystujących w celu ich popełnienia systemy i sieci komputerowe, jest wysokie jak nigdy dotąd. Panujący przez dziesięciolecia chaos terminologiczny wydaje się obecnie zmniejszony dzięki ogromnej popularności terminu „cyberprzestępczość”, który jednak pozbawiony jest ścisłego znaczenia. Niestety, swoboda w tym zakresie może wydawać się nadmierna – nawet traktując „cyberprzestępczość” jako hasło mające jedynie wywoływać określone skojarzenia, i tak nie w pełni nadaje się ono do tego celu. Wywoływane skojarzenia mogą być bowiem odmienne u różnych odbiorców.

Aby jednak zachować jednolitość siatki pojęciowej w obszarze polskich nauk penalnych, jako punkt wyjścia proponuję przyjęcie uznaną na ogół przez praktykę i utrwaloną w literaturze polskiej systematykę i podział „przestępstw komputerowych” zaprojektowane przez A. Adamskiego. Poniższa modyfikacja tego podziału wynika, po pierwsze, z uznania centralnego dla kryminalistyki znaczenia faktu pozostawania śladów przestępstw w systemach informatycznych („przestępczość komputerową w ujęciu karno-procesowym”). Po drugie, z uzupełnienia tej klasyfikacji o relację w stosunku do terminów uzupełniających (cyberprzestępstwo, nadużycie komputerowe).

Biorąc to pod uwagę, za zdecydowanie najszersze należy uznać pojęcie „nadużyć komputerowych”; są nimi wszystkie nieetyczne działania związane z użyciem komputera niezależnie od zakresu jego kryminalizacji (nadużyciem w tym sensie będzie zarówno przestępstwo stricte komputerowe, jak i np. prowadzenie „podwójnego życia” w Internecie). Tak rozumiane nadużycia też mogą znajdować się w zainteresowaniu organów ścigania – np. dostarczać informacji operacyjnych na temat dopiero planowanych przestępstw czy też stanowić nowe zachowania, których kryminalizację należy rozważyć (czego przykładem może być przyjęcie stosunkowo niedawno art. 200a k.k.)
. 
Węższą, choć wciąż bardzo szeroką, kategorię stanowi pojęcie „przestępstw komputerowych sensu largo” (lub: „związanych z wykorzystaniem/użyciem komputera). Odnosi się ono do niehomogenicznego zbioru przestępstw
 w związku z którymi w dowolnym systemie informatycznym pozostaną dane istotne z punktu widzenia ścigania sprawcy lub dowodzenia jego winy. W jej ramach wyróżnić można kilka, wzajemnie niewykluczających się kategorii:

· „przestępstwa stricte komputerowe” – czyli zamachy skierowane na systemy, dane i programy komputerowe, w których stają się one przedmiotem przestępstwa (na przykład czyny polegające na włamaniu do systemu informatycznego i zakłóceniu jego funkcjonowania). Obecność systemów informatycznych stanowi na ogół znamię takiego czynu, a jego popełnienie nie jest co do zasady możliwe poza środowiskiem komputerowym (jak np. w przypadku czynu z art. 287 czy 269a k.k.);
· „przestępstwa komputerowe (przeciwko określonemu dobru chronionemu)” – czyli wszystkie czyny zabronione (nie wyłączając stricte komputerowych), w których system informatyczny stanowi narzędzie zamachu przeciwko dobru chronionemu i stanowi to znamię czynu zabronionego w myśl ustawy karnej, choć to samo przestępstwo mogłoby być popełnione również bez jego wykorzystania (np. w zakresie czynu z art. 267 k.k.);
· „inne przestępstwa komputerowe dla celów dowodowych” (lub przestępstwa z elementem komputerowym) – są kategorią obejmującą dwie powyższe kategorie oraz wszystkie pozostałe czyny, których znamienia ustawowego nie stanowi wykorzystanie systemu informatycznego (np. art. 286 § 1 k.k.), lecz mieszczących się w pojęciu „przestępstw komputerowych sensu largo” ze względu na powstanie w związku z ich popełnieniem
 danych w formie cyfrowej o ewentualnym znaczeniu dowodowym. Będzie tak co do zasady w przypadku każdego przestępstwa, w toku którego wykorzystany został sprzęt komputerowy. Czyny tej kategorii mają więc najważniejsze znaczenie z punktu widzenia kryminalistyki, gdyż definiowane są poprzez powstanie dowodów cyfrowych przestępstwa. 
Czyn należący do dowolnej z powyższych kategorii może jednocześnie stanowić „cyberprzestępstwo” lub nie – w zależności od tego czy w realiach konkretnej sprawy została wykorzystana sieć teleinformatyczna, czy też czyn był popełniony wyłącznie offline. Mimo, że współcześnie większość przestępstw tego typu popełniana jest z wykorzystaniem sieci (zwłaszcza Internetu), prawidłowy podział logiczny powyższych kategorii terminologicznych wymaga uwzględnienia tej odrębności. Zaproponowana klasyfikacja nie pretenduje do miana uniwersalnej i jedynej słusznej. Podobnie jak inne dotychczasowe, ma ona w dużym stopniu charakter konwencjonalny.
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Differences in definitions between cybercrime and computers crime for practical and research purposes

Abstract
Despite lacking strict definitions, concepts of “cybercrime” and “computer crime” are widely present in journalism, scientific literature and official documents. However, the practical application and research design require a distinction to be made between the two concepts. In the absence of legal definitions, the difference between the concepts may be made based on an analysis of various available definitions, with due consideration given to socio-historical contexts. The analysis reveals strong network-related connotations for the term “cybercrime”, thus making “cybercrime” a narrower concept.
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