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Szanowni Panstwo

Artykuly zamieszczane w naszym Biuletynie w wigkszoSci poswiecone sa roznym aspektom
realizacji przez dozor jadrowy swych podstawowych funkcji: okre§lania wymagan (ang. rules
setting)”, wydawania zezwolen i uprawnien (ang. authorization), kontroli i egzekwowania (ang.
inspection and enforcement) oraz dozorowej oceny bezpieczenstwa (ang. assessment), jak
rowniez przygotowania do reagowania na zdarzenia radiacyjne (ang. emergency preparedness
and response). Pierwszy tegoroczny numer poswiecamy réznym metodom i aspektom oceny
przez dozoér bezpieczefistwa dziatalnosci wymagajacych zezwolenia, tak w odniesieniu do
zastosowan ZrOdel promieniowania jak i obiektow jadrowych, z uwzglednieniem sytuacji nor-
malnych i awaryjnych.

Artykut pana Edwarda Rabana zawiera omoéwienie wynikéw dodatkowych analiz i kontro-
li stanu ochrony radiologicznej i fizycznych zabezpieczen Zrddet promieniotwdrczych stosowanych w przemysle, podjetych przez
dozor jadrowy PAA w wytypowanych zakladach, podobnych do jednego z zaktaddw w Poznaniu, gdzie w kwietniu 2015 roku
z nalezacego do tego zaktadu magazynu ukradziono kilkana$cie Zrodet promieniotwdrczych. Autor przytacza wnioski, zawarte
w raporcie z przeprowadzonych kontroli, analiz i oceny dozorowej, wskazujace Srodki naprawcze pozwalajace zmniejszy¢ ryzyko
wystapienia podobnych zdarzen w przyszioéci. Artykul pandéw Ernesta Staronia i Szymona Suchcickiego omawia wazny
element oceny bezpieczefistwa, jakim sg obliczenia neutronowe, prowadzone zar6wno na etapie projektowania rdzenia reaktora,
jak i w ocenie przez dozor jadrowy bezpieczefistwa reaktora w roznych stanach eksploatacyjnych i w analizach r6znych sekwencji
awaryjnych. Autorzy omawiaja dostepne kody obliczeniowe systemu SCALE i program PARCS. Pozwalaja one zintegrowaé
obliczenia neutronowe z obliczeniami cieplno przeptywowymi prowadzonymi kodem TRACE.

Artykul pana Macieja Kuliga jest przykladem zastosowania przez autora nowoczesnych metod: tzw. analizy Zrédlowej
przyczyn oraz mapy przyczyn (ang. cause mapping) m.in. do analizy zdarzen radiacyjnych — na przyktadzie wypadku do jakiego
doszto podczas chemicznego czyszczenia paliwa w wegierskiej EJ Pak§ w 2003 roku. Stosowanie tych metod — znakomicie
ulatwiajacych okreslenie skutecznych srodkéw naprawczych — w analizach rzeczywistych zdarzen (ktore realnie mialy miejsce) —
zastuguje na szerokie rozpropagowanie, nie tylko w branzy atomistyki.

Kolejne dwa artykuly poruszaja istotny aspekt dozorowej oceny bezpieczefistwa (ang. assessment), jakim jest czynnik ludzki
(ang. human factor), w sensie koniecznoSci rozpatrzenia w analizach potencjalnych skutkéw bleddéw w postepowaniu lub zamie-
rzonych dzialan przestepczych cziowieka. Tym ostatnim pos$wiecony jest artykul pana Krzysztofa Rzymkowskiego oma-
wiajacy zasady i poziomy zabezpieczen systemow informatycznych obiektdw energetyki jadrowej przed cyber-atakiem. Natomiast
pani Justyna Adamczyk wskazuje w swoim artykule na potrzebe zarzadzania czynnikami ludzkimi i organizacyjnymi w celu
poprawy bezpieczenistwa, a takze odpowiedniego ich modelowania w analizach bezpieczefistwa. Omawia takze wplyw czynnika
ludzkiego na najwicksze awarie reaktorowe.

Biuletyn zamyka artykul autorstwa panéw Ludwika Dobrzynskiego, Krzysztofa W. Fornalskiego i pani Joanny Resz-
czynskiej polemizujacy z niektorymi tezami artykutu pana S. Sommera, w kwestii szkodliwo$ci malych dawek dla zdrowia
ludzkiego, zamieszczonego w poprzednim numerze naszego Biuletynu.

Przewodniczacy Rady Programowe;j
Maciej Jurkowski

* Ten obszar dziatania dozoru okreslany jest czesto terminem (Regulations and Guides). Urzad dozoru, jakim jest PAA uczestniczy w procesie
tworzenia przepisow (ang. regulations) — okreslajacych wymagania bezpieczenstwa i wytycznych (ang. guidelines) — wskazujacych oczekiwane,
akceptowalne sposoby wykazania dozorowi przez wnioskujacego do organu dozoru o autoryzacje jego dzialalnoSci, ze wymagania bez-
pieczenstwa zawarte w przepisach i warunkach zezwolenia s3 spelnione.
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Bezpieczenstwo zrodet promieniotworczych
instalowanych w przemystowej aparaturze

kontrolno-pomiarowej

Edward Raban
Panstwowa Agencja Atomistyki

1. Wstep

Zaistniate w 2015 roku wypadki kradziezy Zrodel promie-
niotworczych wywolaly nie tylko zwrdcenie wzmozonej
uwagi na ich ochrone fizyczng! przez inspektoroéw dozoru
jadrowego, ale takze podjecie na polecenie Prezesa PAA
dodatkowych analiz i kontroli (tzw. stress testow) odpor-
noSci na takie zdarzenia innych jednostek organizacyjnych
prowadzacych podobng dziatalno$¢. W wyniku tych dzia-
fan powstat raport przegladu stanu ochrony radiologicznej
i bezpieczefistwa fizycznego Zrddel promieniotworczych
w_jednostkach organizacyjnych instalujacych urzadzenia
zawierajace zrédia promieniotworcze w przemystowych
instalacjach aparatury kontrolno-pomiarowej. Omoéwienie
ustalen i wnioskow tego raportu jest przedmiotem niniej-
szego artykutu.

Ze wzgledu na specyfike wykonywanej przez te jed-
nostki dzialalno$ci, obejmujacej nie tylko instalowanie
i demontaz urzadzen zawierajacych Zrodta promieniotwor-
cze, ale takze ich obstuge, czyli serwis, obrot tymi urzadze-
niami oraz transport i przechowywanie Zrédel promienio-
tworczych, postepowanie ze zrodiami w tych jednostkach
jest do&¢ ztozonym procesem. Dlatego tez bezpieczefistwo
tych zrodet nie zalezy wylacznie od zapewnienia im
odpowiedniej ochrony fizycznej np. podczas ich prze-
chowywania, ale zalezy takze od spelniania szeregu
wymagah w zakresie ochrony radiologicznej okreSlonych
przepisami prawa i warunkow wykonywania dziatalnoSci
okreslonych w zezwoleniu Prezesa Panstwowej Agencji
Atomistyki.

L Zob. artykut w numerze Biuletynu BJ T OR Nr 3 (101)2015, str. 27.

2. Stan prawny

Zgodnie z przepisami ustawy — Prawo atomowe to kierow-
nik jednostki organizacyjnej wykonujacej dzialalno$¢
zwigzang ze zrodlami promieniotworczymi ma obowigzek
zabezpieczy(¢ je przed uszkodzeniem, kradzieza lub dosta-
niem si¢ w rece osOb nieuprawnionych. Jednocze$nie
ustawa nie okreSla, jakie $rodki nalezy wprowadzi¢ do
ochrony tych Zrédel, gdyz zawarta w ustawie delegacja dla
Rady Ministrow do okreslenia, w drodze rozporzadzenia,
sposobu zabezpieczenia Zrodet wysokoaktywnych przed
uszkodzeniem, kradziezg lub dostaniem si¢ w rece osob
niepowolanych, majac na wzgledzie konieczno$¢ zapobie-
zenia powstaniu zdarzenia radiacyjnego zwiazanego
z takim Zrodtem, nie zostala zrealizowana, gdyz nie byto
takiej koniecznoéci. Do 2015 roku nie bylo przypadkow
kradziezy Zrodel promieniotwdrczych. Kradziez Zrodet
promieniotwdrczych w wyniku wlamania do magazynu Zro-
det w 2015 roku?, jest pierwszym ze zdarzef, w ktorych
istotna role w zabezpieczeniu Zrodel promieniotworczych
moze odgrywaé poziom ich ochrony fizycznej. Natomiast
zdarzajace sie do tej pory przypadki zaginiecia Zrodet
promieniotwOrczych byly zawsze nastgpstwem zaniedbania
obowiazkéw przy wykonywaniu dzialalnoSci ze zrodtami
lub przy likwidacji jednostek wykonujacych taka dziafal-
no$¢, co doprowadzato do utraty kontroli nad Zrédtami.
Powodem tych zagini¢¢ nie byl niewystarczajacy poziom
ochrony fizycznej zrodel. Jednocze$nie, chcac uregulowac
wymagania ochrony fizycznej zrodet, nalezy zdawac sobie
sprawe z roznorodno$ci wykonywanych dziatalnosci ze
Zzrodlami promieniotworczymi. Tylko w przypadku za-
mknietych Zrodet promieniotworczych dziatalnoscia wyko-
nywana na podstawie zezwolenia Prezesa Pafistwowej

2 Wiamanie do magazynu zrodet promieniotwdrczych Polon Beta Sp. z 0. 0. w Poznaniu.



Edward Raban

Agencji Atomistyki objete jest ponad 12 tys. Zrddel. Sa to
zrodla stosowane w przemysle, medycynie i badaniach
naukowych, o aktywnosci nominalnej od 1 MBq do
500 000 000 MBq, zainstalowane gléwnie w urzadzeniach
pracujacych w r6znych warunkach nie tylko w budynkach,
ale takze poza nimi lub poza terenem jednostek orga-
nizacyjnych, gdzie niejednokrotnie sa przechowywane ,,ad
hoc”. Wobec takiej roznorodnoSci zastosowan urzadzen
zawierajacych Zrodla promieniotwdrcze, wielkosci zrodet
i miejsc ich stosowania trudno przyja¢ jednolita polityke
w zakresie ochrony fizycznej Zrodet. Ujednolicone przepisy
w tym zakresie, nieuwzgledniajace specyfiki wykonywa-
nych dziatalno$ci ze zrédtami, moga ja tylko utrudnic lub
wrecz uniemozliwi¢. Brak szczegélowych regulacji
w zakresie ochrony fizycznej Zrodel promieniotworczych
nie oznacza jednak, ze obecnie nie zwraca sie¢ uwagi na
poziom tej ochrony. Zgodnie z przepisami ustawy — Prawo
atomowe wnioskodawca, sktadajac wniosek o zezwolenie,
niezaleznie od rodzaju dziatalnoSci zwiazanej z naraze-
niem, w programie zapewnienia jakoSci dziatalnoSci, ktorej
dotyczy wniosek, musi okresli¢ sposdb zabezpieczenia
zrodel promieniotworczych przed uszkodzeniem, kradzie-
73 i dostaniem si¢ w rece 0sOb nieuprawnionych. Poniewaz
program ten podlega ocenie merytorycznej organu wy-
dajacego zezwolenie, organ powinien oceni¢ wlasciwos¢
przyjetych zabezpieczen i okresowo sprawdzac ich poziom.
Ponadto w programie zapewnienia jakoSci powinna by¢
wyznaczona osoba odpowiedzialna za zabezpieczenie
zrodet.

W zakresie reglamentacji dziatalno$ci z urzadzeniami
zawierajacymi zrodla promieniotwdrcze, ustawa — Prawo
atomowe nie wymienia przechowywania urzadzen zawie-
rajacych Zrodta promieniotworcze, wymienia jedynie dzia-
talnoéci polegajace na produkowaniu, instalowaniu, stoso-
waniu i obstudze urzadzen zawierajgcych Zrodia promie-
niotworcze. Nie oznacza to jednak, ze przechowywanie
takich urzadzefn nie wymaga zezwolenia lub zgloszenia.
W tym przypadku przedmiotem reglamentacji jest Zrodto
promieniotworcze, a samo urzadzenie spelnia jedynie
funkcj¢ pojemnika ochronnego. Podmiot odpowiedzialny
za urzadzenie ze Zrodlem promieniotwOrczym i je prze-
chowujacy musi uzyskaé zezwolenie na przechowywanie
zrodel promieniotwdrczych lub zglosi¢ taka dziatalnosé
w przypadku Zrodet o aktywnoSci calkowitej nie wigkszej
niz ustalona przepisami. Zezwolenie takie lub zgtoszenie
wymagane jest takze wowczas, gdy zrddia sa przechowywa-
ne w magazynie innej jednostki organizacyjnej, w przy-
padku nieprzekazania tej jednostce odpowiedzialnoSci za
kontrole i ewidencje tych zrodel.

Zgodnie z przepisami, zrodla promieniotwdrcze powin-
ny by¢ przechowywane w pomieszczeniach zlokalizowa-
nych w budynkach zaliczonych co najmniej do klasy B
odporno$ci pozarowej, w sposOb uniemozliwiajacy roz-
przestrzenianie si¢ skazen promieniotwérczych, w miejscu
odpowiednio oznakowanym i tam, gdzie nie przechowuje

si¢ substancji tatwopalnych, o wtasciwos$ciach wybucho-
wych, zracych i o wlasciwosciach utleniajacych, a takze
gazOw sprezonych. W razie koniecznoSci magazynowania
zrodel poza pracownia powinno si¢ je przechowywac na
terenie nadzorowanym, zabezpieczonym na zasadach
okre§lonych w przepisach przeciwpozarowych oraz zabez-
pieczonym przed zalaniem woda i dostepem 0s6b postron-
nych. W celu ograniczenia dawek otrzymywanych w wy-
niku przechowywania zZrddet nalezy zadbac o to, aby sto-
pien ostabienia promieniowania jonizujacego przez $ciany
zewnetrzne i stropy magazynu zapobiegal otrzymaniu
przez osoby z ogdtu ludnosci w ciggu kolejnych 12 miesiecy
dawki skutecznej promieniowania jonizujacego, przekra-
czajacej:

a. 0,1 mSv w przypadku magazynu zlokalizowanego w bu-
dynku mieszkalnym albo w budynku zamieszkania
zbiorowego,

b. 0,3 mSv w pozostalych przypadkach.

Zroédla promieniotwoércze podlegaja obowigzkowi
ewidencji i kontroli. Przepisy ustawy — Prawo atomowe
okreslaja sposob prowadzenia ewidencji i wzory kart
ewidencyjnych zrodel promieniotworczych. W przypadku
dziatalno$ci polegajacej na przechowywaniu Zrodet klu-
czowa jest ewidencja ruchu tych Zrodet, a takze obowigzek
sporzadzania na odrgbnej karcie ewidencyjnej ewidencji
posiadanych zamknietych Zrédet promieniotworczych
wedtug stanu na dzief 31 grudnia danego roku oraz prze-
sytania kopii tej karty Prezesowi Panstwowej Agencji
Atomistyki w terminie do dnia 31 stycznia roku nastep-
nego. Przepisy okreslaja takze wymagany zakres kontroli
zrodet promieniotwoérczych, obejmujacej kontrole: zgod-
noSci stanu Zrodet z dokumentami ewidencji Zrodet, szczel-
nosci zrddel, warunkOw stosowania i przechowywania
Zrodet.

W zakresie postepowania awaryjnego przepisy ustawy —
Prawo atomowe okreSlaja zakres zakltadowego planu
postepowania awaryjnego. Plan ten powinien zawieraé
miedzy innymi zwiezly opis potencjalnych sytuacji awaryj-
nych, w tym pozaru, oraz procedur awaryjnych dla rutyno-
wych proceséw technologicznych, zaleznych od rodzaju
dziatalnosci w warunkach narazenia. W przypadku prze-
chowywania zrodel promieniotwdrczych wsrod potencjal-
nych sytuacji awaryjnych nie powinno zabrakna¢ sytuacji
zwigzanych z uszkodzeniem, kradzieza i dostaniem si¢
w rece 0sOb nieuprawnionych tych Zrodet.

3. Przebieg przegladu

Sposréd 172 jednostek organizacyjnych instalujacych
urzadzenia zawierajgce zrodia promieniotworcze w prze-
mystowych instalacjach aparatury kontrolno-pomiarowe;j
do przegladu stanu ochrony radiologicznej i bezpieczen-
stwa zrddel promieniotworczych wytypowano 10 tych,
ktore w ostatnich 5 latach przechowywaly w magazynach
znaczng liczbe zrodel promieniotworczych.



Bezpieczenstwo zrédet promieniotwdrczych instalowanych w przemystowej aparaturze kontrolno-pomiarowe;j

Inspektorzy dozoru jadrowego przeanalizowali istnie-

jaca w zasobach Pafstwowej Agencji Atomistyki doku-
mentacje wytypowanych jednostek pod katem:

a.
b.

zakresu posiadanego zezwolenia Prezesa PAA;
kompletno$ci programu zapewnienia jakoS$ci w zakresie
okreslenia sposobu zabezpieczenia zrddet promienio-
tworczych przed uszkodzeniem, kradzieza i dostaniem
si¢ w rece 0sOb nieuprawnionych oraz podziatu odpo-
wiedzialno$ci pomiedzy pracownikami jednostki;

liczby i aktywnoSci przechowywanych zZrodet promie-
niotworczych;

. wywigzywania si¢ z obowigzkoéw ewidencyjnych Zrodet

promieniotwdrczych;

. procedur na wypadek utraty lub kradziezy Zrodet w za-

ktadowym planie postepowania awaryjnego.
Nastepnie rozestano do wytypowanych jednostek ankie-

te majaca na celu ustalenie aktualnego:

a.

b.

sposobu przechowywania zrodel promieniotworczych
i zarzadzania tymi zZrodiami;

poziomu przyjetego sposobu zabezpieczenia zrodet pro-
mieniotworczych;

sposobu przeprowadzania kontroli Zrédet promienio-
tworczych;

. przygotowania na wypadek utraty lub kradziezy Zrodet

i przypadkdéw takich zdarzen w przesztoSci.
Ostatnim etapem przegladu bylo przeprowadzenie

przez inspektorow dozoru jadrowego kontroli w zakresie
ochrony radiologicznej w wytypowanych jednostkach orga-
nizacyjnych pod katem prawidtowosci wykonywania dzia-
falnosci polegajacej na przechowywaniu Zrodet promie-
niotworczych i ich bezpieczenstwa.

4. Metodyka przegladu

Analizujac ankiety i wyniki kontroli, podjeto probe odpo-
wiedzi na nastepujace pytania:
1. Czy poddana przegladowi jednostka organizacyjna,

wykonujaca dziatalno$¢ zwigzang z narazeniem na pro-
mieniowanie jonizujace, polegajaca na instalowaniu
urzadzen zawierajacych zamknigte Zrddia promienio-
tworcze, powinna posiadaé zezwolenie Prezesa PAA
w zakresie przechowywania Zrédel promieniotwor-
czych? Kryteria oceny:

. Jednostka powinna posiada¢ zezwolenie na przecho-

wywanie zrddel, jezeli:

i. jest wlascicielem magazynu i przechowuje w nim
zrodia, za ktore jest odpowiedzialna,

ii. nie jest wlascicielem magazynu, ale, przechowujac
zrédia w wynajmowanej czgsci tego magazynu, jest
caly czas za nie odpowiedzialna.

. Nie musi posiada¢ zezwolenia na przechowywanie

Zrodet jednostka, ktora kazdorazowo przekazuje Zrodta
do przechowywania innej uprawnionej jednostce wraz
z odpowiedzialnoScig za kontrole i ewidencje tych Zro-
det (np. wlascicielowi magazynu).

2.

Czy dzialalnoS¢ zwiazana z przechowywaniem Zrdodet
promieniotwoérczych jest zgodna z przepisami i wa-
runkami, na jakich zostalo wydane zezwolenie? Kry-
teria oceny:

. Jednostka powinna przechowywa¢ zrddta zgodnie z wy-

maganiami ochrony radiologicznej.

. Jednostka powinna prowadzi¢ ewidencje ruchu prze-

chowywanych zrddel zgodnie ze wzorem okreS§lonym

w przepisach. Powinna by¢ wyznaczona osoba odpowie-

dzialnej za prowadzenie takiej ewidencji.

Jednostka powinna zabezpieczy¢ Zrddla, za ktore jest

odpowiedzialna, przed uszkodzeniem, kradziezg

i dostaniem si¢ w rece os6b nieuprawnionych:

i. przyjety sposOb zabezpieczenia zrodel powinien
by¢ okre§lony w programie zapewnienia jakosci,

ii. stan rzeczywisty zabezpieczenia Zrddel powinien
odpowiadaé stanowi okre§lonemu w programie
zapewnienia jakosci,

iii. powinna by¢ wyznaczona osoba odpowiedzialna za
zabezpieczenie Zrodet,

iv. odpowiedzialno$¢ za stan i sposOb zabezpieczenia
przechowywanych Zrdédet jest ponoszona bez
wzgledu na posiadanie prawa wlasnoSci magazynu,
w ktorym Zrddta sg przechowywane..

. Jednostka powinna w zakladowym planie postepowa-

nia awaryjnego uwzglednic sytuacje zwigzane z uszko-
dzeniem, kradzieza i dostaniem si¢ w rece oséb nie-
uprawnionych zZrodet promieniotworczych i posiadac
opracowane procedury na wypadek takich zdarzen.

. Wszelkie procedury zwigzane z postepowaniem ze

Zrédtami promieniotwérczymi powinny zawieraC takie
instrukcje postepowania ze zrodtami, ktore ograniczg
do minimum mozliwo§¢ sabotazu, wyprowadzenia
zrodetl z jednostki czy tez dostania si¢ zrodet w rece
0sOb nieuprawnionych.

Czy we wlasciwy sposob jest prowadzona ewiden-
cja i kontrola Zrodet promieniotworczych? Kryteria
oceny:

. Jednostka powinna prowadzi¢ ewidencje zrddel na

kartach ewidencyjnych zgodnie ze wzorem okreslonym
w przepisach. W karcie ewidencyjnej zamknietego
zrodla promieniotworczego powinna by¢ wpisana data
ostatniej kontroli szczelno$ci Zrodta.

. Do kazdego Zrédta jednostka powinna posiadaé §wia-

dectwo producenta Zrodia oraz inne wymagane prze-
pisami dokumenty identyfikacyjne Zrodta dla Zrodia
wysokoaktywnego. W kazdym przypadku jednostka
powinna podaé przyczyny braku $§wiadectwa dla posia-
danego zrodta.

Corocznie jednostka sporzadza i przesyta Prezesowi
PAA w terminie do 31 stycznia ewidencje posiadanych
zamknigtych Zrodet promieniotworczych wedtug stanu
na dzieh 31 grudnia roku poprzedniego. Warunkiem
rzetelnego sporzadzenia ww. ewidencji oraz wypelnie-
nia obowiazku kontroli zgodnoSci stanu Zrodet z doku-
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mentami ich ewidencji oraz kontroli warunkéw stoso-

wania i przechowywania zrodet jest spis Zrodel z natury.

d. Przy kontroli zgodnoSci stanu przechowywanych Zrodet
z dokumentami ich ewidencji odczyt numeru pojemnika
jest kluczowy dla identyfikacji zrodta znajdujacego si¢
w pojemniku. Brak mozliwo$ci odczytu numeru pojem-
nika, spowodowany zlym stanem technicznym pojem-
nika, moze oznaczaé, ze coroczny spis zrodet z natury
nie jest wykonywany.

4. Czy jednostka wykonuje czynnosci ze zrodlami wy-
kraczajace poza zakres dzialalnoSci okreSlonej
w zezwoleniu Prezesa PAA? Kryteria oceny:

a. Wszystkie wykonywane czynnoSci ze Zrédtami powinny
by¢ zgodne z przediozonym przy wniosku o zezwolenie
programem zapewnienia jakoSci. Nalezy zwroci¢ uwage
i odnotowac te czynnoSci, ktore nie zostaly w ww. pro-
gramie ujete, nawet jezeli nie wykraczaja poza zakres
dziatalnoSci okreslonej w zezwoleniu. Nalezy wyjasnié
takze sytuacje, w ktorych wykonywane czynnoSci ze Zro-
dlami zostaly ujete w ww. programie, ale nie znalazly
odzwierciedlenia w zakresie posiadanego zezwolenia.

b. Wykonywanie przetadunkow Zrodet z macierzystych po-
jemnikow ochronnych do innych pojemnikow jest
dzialalnoScig polegajaca na stosowaniu Zrodet promie-
niotwoérczych lub nawet przetwarzaniu odpaddéw pro-
mieniotworczych i nie jest objete dzialalnodcia pole-
gajaca na instalowaniu i obsludze urzadzen zawie-
rajacych zrodta promieniotworcze (wymaga odrgbnego
zezwolenia). Istotne jest ustalenie przyczyn takiego
postepowania.

c. Przechowywanie zuzytych zamknigtych Zrodet promie-

niotwOrczych wymaga zezwolenia Prezesa PAA na

przechowywanie odpadéw promieniotworczych. Prze-
chowywaniem odpadéw nie bedzie jedynie sytuacja,

w ktorej zrddlo przeznaczone na odpady zostanie nie-

zwlocznie przekazane do ZUOP, czyli bez nieuzasad-

nionej zwloki. W kazdym przypadku nieprzekazania do

ZUQP 7zrodta przeznaczonego na odpady promienio-

tworcze jednostka powinna podaé uzasadnienie tej

zwloki.

Czy przyjety poziom zabezpieczenia Zrodet przed

uszkodzeniem, kradziezg i dostaniem si¢ w rece 0sOb

nieuprawnionych jest zgodny z zaleceniami MAEA

i czy istnieja obiektywne przestanki do zwiekszenia

tego poziomu? Kryteria oceny:

a. Osiagniecie poziomu bezpieczefistwa zgodnego z za-
leceniami MAEA:

i. zabezpieczenie Zrodet w celu ich ochrony powinno
by¢ adekwatne do zagrozen, jakie te zrédta moga
spowodowac (podejscie stopniowane). W tym celu
okreSlono trzy poziomy bezpieczenistwa, kierujac
sie¢ rodzajem izotopu i poziomem aktywnosci Zro-
del promieniotworczych. W konsekwencji do
kazdego poziomu bezpieczefistwa zostal przypisany

i

pozadany cel zabezpieczen i §rodki bezpieczenstwa
do jego realizacji,

ii. na podstawie informacji o posiadanych przez jed-
nostke zrddtach promieniotwdrczych mozna wy-
znaczy¢ wskaznik pozwalajacy na okreélenie wyma-
ganego poziomu bezpieczenistwa w jednostce,

iii. na podstawie analizy przyjetych w jednostce Srod-
kow bezpieczenistwa mozna pordwnaé przyjete
Srodki bezpieczefistwa ze Srodkami zalecanymi
przez MAEA dla okreslonego celu zabezpieczen
przy analogicznym jak w jednostce poziomie bez-
pieczenstwa i postawi¢ diagnoze, czy stosowane
zabezpieczenia sg wystarczajace.

b. Analiza przyjetych zabezpieczen z punktu widzenia zda-
rzef i zapisow historycznych, a takze innych uwarun-
kowan:

i. dotychczasowa gospodarka Zrodiami, w szczegol-
nos$ci zuzytymi zrodtami,

ii. wczeéniejsze zalecenia w zakresie ochrony fizyczne;j
zrodet promieniotworczych,

iii. dotychczasowe zdarzenia zwigzane z utratg lub
mozliwoScig utraty Zrodet,

iv. uwarunkowania spoteczno-Srodowiskowe.

5. Wyniki przegladu

1. Z przebiegu dotychczasowej dzialalnoSci wytypowa-
nych jednostek organizacyjnych wynika, ze kazda
z nich powinna posiada¢ zezwolenie Prezesa PAA
na wykonywanie dziatalnosci polegajacej na przecho-
wywaniu zamknietych Zrédet promieniotworczych.
Mimo to, trzy jednostki takiego zezwolenia nie po-
siadaly. W tych trzech przypadkach wykonujacy dzia-
falno$¢ zwigzang z instalowaniem urzadzen zawiera-
jacych Zrodta promieniotwoOrcze uznali, ze przekazanie
zrodel do przechowywania wtascicielowi magazynu,
posiadajagcemu zezwolenie Prezesa PAA na przecho-
wywanie Zzrddet promieniotworczych, zwalnia ich
z obowiazku uzyskania takiego zezwolenia. Nadal
jednak jednostki te poczuwaly si¢ do obowiazku ewi-
dencji i kontroli przekazanych Zrodet, czego dowodem
sa zlozone przez nich do Prezesa PAA wykazy posia-
danych zamknietych Zrédet promieniotwodrczych
wedtug stanu na dzien 31 grudnia kazdego roku. Nato-
miast wiasciciele magazyndéw nie poczuwali si¢ do
obowiazku ewidencji i kontroli powierzonych im w ten
sposob Zrddet promieniotworczych. Konsekwencja
braku zezwolenia na przechowywanie zrddet promie-
niotworczych sg takze braki w programach zapewnienia
jakoSci w zakresie opiséw przyjetych zabezpieczen
zrodet promieniotwdrczych. W jednym z przypadkéw
stwierdzono, ze mimo posiadanego zezwolenia Prezesa
PAA na przechowywanie Zrodet promieniotworczych,
zrodta byly przechowywane w miejscu innym, niz wska-
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zane w zezwoleniu, na szcz¢Scie w magazynie jednostki
organizacyjnej posiadajacej zezwolenie na przechowy-
wanie zrodet promieniotworczych.

. W dziewigciu na dziesie¢ przypadkow, niezaleznie od
spetnienia formalnego wymogu posiadania zezwolenia
Prezesa PAA na przechowywanie Zrodel promienio-
tworczych, Zrodla promieniotworcze przechowywa-
ne byly zgodnie z wymaganiami technicznymi,
okreS§lonymi w przepisach ustawy — Prawo atomowe.
Tylko w jednym przypadku, niezgodnie z ww. wyma-
ganiami, magazyn zrodel promieniotwdrczych zloka-
lizowany byl w budynku zaliczonym do klasy C od-
pornosci pozarowej. Nie stwierdzono natomiast nie-
prawidfowosSci zwiazanych z nieuwzglednieniem w za-
ktadowych planach postepowania awaryjnego sytuacji
zwigzanych z uszkodzeniem, kradzieza i dostaniem si¢
w_rece 0sOb nieuprawnionych Zrédet promieniotwor-
czych, a takze brakiem, adekwatnych do zakresu posia-
danego zezwolenia Prezesa PAA, procedur na wypadek
takich zdarzen. W zakresie zabezpieczenia zZrddet
przed sabotazem inspektorzy dozoru jadrowego nie od-
notowali innych form zabezpieczen, niz bariery fizyczne
i spersonalizowany dostep do przechowywanych Zrdodet.
. W czasie kontroli w jednej z trzech jednostek, ktore
nie posiadaly zezwolenia na przechowywanie Zrodet
promieniotworczych, kontrolujacym nie udostepnio-
no kart ewidencyjnych i protokotéw kontroli Zrodet
promieniotwdrczych. W pozostatych, wytypowanych do
przegladu jednostkach organizacyjnych stwierdzono
prowadzenie ewidencji Zrodel promieniotwdrczych na
kartach ewidencyjnych zgodnie ze wzorem okreslonym
w przepisach oraz wykonywanie corocznie kontroli tych
zrddel, w tym kontroli szczelnoSci. W jednej z jedno-
stek posiadajacych zezwolenie na przechowywanie
zrddel promieniotworczych stwierdzono brak Swia-
dectwa lub dokumentu identyfikacyjnego przecho-
wywanego Zrddla. Zgloszono takze watpliwosé co do
rzetelnoSci wykonywanej w tej jednostce kontroli zgod-
nosci stanu przechowywanych zrédet z dokumentami
ich ewidencji i sporzadzonej ewidencji posiadanych
zamknietych Zrodet promieniotworczych wedtug stanu
na dzien 31 grudnia 2014 r. W czasie kontroli stwier-
dzono rozbiezno$¢ miedzy stanem przechowywa-
nych zrédet a ewidencja przestang do Prezesa PAA.

. Poza jednostkami przechowujacymi zrédta bez wyma-
ganego zezwolenia, w trzech innych wytypowanych do
przegladu jednostkach odnotowano wykonywanie
dzialalnoSci wykraczajacej poza zakres dziatalnosci
okreSlonej w posiadanym zezwoleniu Prezesa PAA.
Dziatalno$ci te dotyczyly przechowywania zuzytych
zamknigtych Zrodet promieniotwdrczych, ktére powin-
ny by¢ niezwtocznie przekazane do ZUOP. Przechowy-
wanie takich zrodet wymaga zezwolenia Prezesa PAA
na dziatalno$¢ zwigzana z przechowywaniem odpadow
promieniotwdrczych.

5. W celu obiektywnej oceny sposobu zabezpieczenia Zro-

det przed uszkodzeniem, kradzieza i dostaniem si¢
w rece osOb nieuprawnionych ocene przyjetego pozio-
mu bezpieczenstwa zrddet promieniotwdrczych w po-
szczegOlnych jednostkach przeprowadzono, kierujac si¢
zaleceniami Miedzynarodowej Agencji Energii Atomo-
wej ujetymi w opracowaniu: Security of Radioactive
Sources: implementing guide. IAEA Nuclear Security
Series No. 11, Vienna (2009). Zgodnie z t3 publikacja
dla kazdej wytypowanej jednostki organizacyjnej
wyliczono wskaznik A/D. Na jego podstawie okreslo-
no wymagany poziom bezpieczefistwa w jednostce,
kierujac si¢ w ten sposdb wytacznie aktywnoscia i ro-
dzajem izotopu przechowywanych Zrodet:

n A
A/D:;ﬁ

n — liczba zrodel,

A; — aktywnos¢ i-tego Zrodta,

D, — warto$¢ D odpowiadajaca rodzajowi izotopu i-tego
zrodla.

Nalezy tutaj podkresli¢, ze przy okreSlaniu wymaga-
nego poziomu bezpieczenistwa nie wzigto pod uwage
kategorii przechowywanych Zrodet (tab. 1), mimo sfor-
mufowanej w zaleceniach MAEA zasady, ze , przecho-
wywane Zrodla promieniotwdorcze nalezy chronic¢ zgodnie
ze Srodkami przedstawionymi w niniejszej publikacji
i zgodnie z kategoriami oraz poziomami bezpieczeristwa,
do ktorych przypisano Zrodio”. W przypadku takiego
podejscia wystarczajacym poziomem bezpieczenstwa
dla Zrodet przechowywanych przez wytypowane
jednostki bylby poziom bezpieczenstwa dla kategorii 4
zrodet (Mierniki przemyslowe, ktore nie wykorzystujg
Zrodel wysokoaktywnych), czyli poziom zapewniony
przez wymagania okre$lone w ustawie — Prawo atomo-
we, takie jak np.: obowigzek ewidencji i kontroli Zrodet
promieniotworczych, podstawowe wymagania doty-
czace terenOw kontrolowanych i nadzorowanych czy
wymagania w zakresie planOw postepowania awaryj-
nego w przypadku zdarzen radiacyjnych.

W przypadku czterech z wytypowanych jednostek
wskaznik A/D wynosit ponizej 1, co oznacza, ze przy
przestrzeganiu podstawowych norm ochrony radiolo-
gicznej bedzie zapewniony wystarczajacy poziom bez-
pieczenistwa dla przechowywanych zrédet promienio-
twdrczych. W pozostatych przypadkach wartos$¢ wskaz-
nika nie przekraczata 10. Wedlug oceny inspektoréw
dozoru jadrowego, dokonanej na podstawie analizy
zabezpieczen z punktu widzenia realizacji ich celu
w_zakresie: odstraszania, wykrywania, opdZniania, re-
agowania i zarzadzania bezpieczenstwem (tab. 2),
w dziewigciu jednostkach zapewniono poziom ,,C” bez-
pieczenstwa przechowywanych Zrdodel, a w jednej
poziom ,.B”. Tym samym uznano, ze w_poddanych
przegladowi jednostkach organizacyjnych przyjety po-
ziom zabezpieczen jest wystarczajacy. Tylko w jednym
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Tabela 1. Domyslne poziomy bezpieczenstwa dla powszechnie stosowanych zrédet.

Kategoria Zrédto A/D Poziom bezpieczeistwa

1 Generatory termoelektryczne (RTGs) A/D > 1000 A
Urzadzenia radiacyjne
Urzadzenia do telegammaterapii (Bomby kobaltowe)
Urzadzenia do telegammaterapii (noze gamma)

2 Aparaty do radiografii przemystowe] (Defektoskopy) 1000>A/D> 10 B
Urzadzenia do brachyterapii HDR

3 Stacjonarne mierniki przemystowe, ktére zawierajg zrodta 10>A/D>1 C
wysokoaktywne (HASS)
Sondy geofizyczne

4 Urzadzenia do brachyterapii LDR (z wyjatkiem aplikatoréw 1>A/D>0,01 Zastosowac Srodki opisane w Podstawowych
ocznych i zrédet aplikowanych na state) normach bezpieczerstwa: International Basic
Mierniki przemystowe, ktére nie wykorzystujg zrodet Safety Standards for Protection against
wysokoaktywnych lonizing Radiation and for the Safety of
Densytometry izotopowe kosci Radiation Sources, Safety Series No. 115,
Eliminatory tadunkéw elektrostatycznych IAEA, Vienna (1996)

5 Aplikatory oczne i Zrédta aplikowane na state 0,01 >A/D
Spektrometry izotopowe i
Detektory wychwytu elektronéw A > wytaczone

Zrédta do spektrometrii Méssbauera
Zrédta kontrolne do pozytonowej tomografii emisyjnej (PET)

Tabela 2. Poziomy bezpieczenstwa i cele ochrony.

Cele ochrony

Funkcje zabezpieczen
fizycznych

Cel poziomu bezpieczenstwa A: Cel poziomu bezpieczefstwa B: Cel poziomu bezpieczenstwa C:
zabezpieczyé przed minimalizacja prawdopodobienstwa | zmniejszenie prawdopodobiefstwa
nieupowaznionym usunieciem? nieupowaznionego usuniecia? nieupowaznionego usuniecia®

Natychmiastowe wykrywanie nieupowaznionego dostepu do chronionego obszaru/lokalizagji Zrodta

Natychmiastowe wykrywanie proby — Wykrywanie préby Wykrywanie nieupowaznionego
nieupowaznionego dostepu do nieupowaznionego usuniecia zrédta  usuniecia zrodta
chronionego obszaru/lokalizagji
i Zrédta, w tym przez adwersarza
Wykrywanie wewnetrznego
Natychmiastowa ocena wykrycia
Natychmiastowe poinformowanie personelu reagowania

Srodki wykrywania utraty zrédta za pomoca weryfikacji

Opoznienie po wykryciu, ktére Opdznienie minimalizujace Opédznienie zmniejszajace
Opé2nianie pozwala na przerwanie prawdopodobienstwo prawdopodobiefstwo
P nieupowaznionego usuniecia przez nieupowaznionego usuniecia nieupowaznionego usuniecia

personel reagowania

Natychmiastowa reakcja na Natychmiastowe rozpoczecie reakcji  Wprowadzanie stosownego dziatania

sprawdzony alarm za pomoca w celu przerwania w przypadku nieupowaznionego
Reagowanie wystarczajacych srodkéw, w celu nieupowaznionego usuniecia usuniecia zrédta

przerwania nieupowaznionego

usuniecia

Kontrola dostepu do lokalizacji Zrédta, ktéra skutecznie ogranicza dostep oséb nieupowaznionych
Zapewnienie wiarygodnosci oséb upowaznionych

Zarzadzanie Okreélenie i ochrona poufnych informacji

bezpieczestwem Dostarczenie planu ochrony ochrony

Umozliwienie zarzadzania zagrozeniami bezpieczenstwa za pomoca awaryjnych planéw bezpieczenstwa

Ustanowienie systemu zawiadamiania o zagrozeniach bezpieczenstwa

@ Osiagniecie tych celéw zmniejszy réwniez prawdopodobienstwo skutecznego aktu sabotazu.
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przypadku zalecono opracowanie procedur w zakresie
comiesiecznych weryfikacji zabezpieczen. Wczesniej
zadna z tych jednostek organizacyjnych nie otrzymata
zalecen w zakresie ochrony fizycznej zrodet promienio-
tworczych. Nigdy takze nie bylo zdarzen zwigzanych
z utrata lub mozliwoScia utraty Zrodet promienio-
tworczych.

. Wnioski

. W latach 70. i 80. ubiegtego wieku jednostki organi-
zacyjne instalujace urzadzenia zawierajace Zrodta pro-
mieniotworcze w przemystowych instalacjach aparatury
kontrolno-pomiarowej, nazwane ,,uprawnionymi insta-
latorami”, stanowily wazne ogniwo w zapewnieniu
wlasciwego poziomu ochrony radiologicznej w Polsce.
Wobec brakéw rejestréw komputerowych, przy zna-
cznej iloSci instalowanych wowczas przemystowych
urzadzen zawierajacych Zrddia promieniotworcze
(urzadzenia takie byly instalowane praktycznie
w kazdej kottowni osiedlowej), organy dozoru jadro-
wego dzieki wspolpracy z ,,uprawnionymi instalatora-
mi” mogly lepiej realizowac swoje zadania. Wspotpraca
ta, sila rzeczy, musiala by¢ nacechowana duzym
zaufaniem do tych jednostek, czego przejawem byla
miedzy innymi forma wydawanych im zezwolef na
dzialalno§¢ zwigzang z narazeniem na promieniowanie
jonizujace. Zezwolenia te dawaly ,,uprawnionym insta-
latorom” i daja do dzisiaj duza swobode w gospodaro-
waniu powierzonymi im Zrodfami promieniotworczymi.
Przeglad stanu ochrony radiologicznej i bezpieczefistwa
zrodet promieniotwérczych w wytypowanych jednost-
kach instalujacych urzadzenia zawierajace zrddta pro-
mieniotworcze, a takze kontrole przeprowadzone u in-
nych ..uprawnionych instalatoréw” pokazuja, Ze obec-
nie zaufanie dozoru jadrowego do tych jednostek musi
ulec znacznemu ograniczeniu. Wskazujg na to zarowno
nieprawidtowosci przy wykonywaniu dziatalnoSci obje-
tej zezwoleniem, jak i dziatania wykraczajace poza
zakres tego zezwolenia, takie jak:

. przechowywanie zuzytych zamknietych Zrédet promie-

niotworczych noszace znamiona dziatalnoSci polega-
jacej na przechowywaniu odpaddw promieniotwor-
czych;

. przetadowywanie zuzytych zamknietych Zrodel promie-

niotworczych do jednego pojemnika w celu odzyskiwa-
nia pustych pojemnikéw?, noszace znamiona dziafal-
nosci zwiazanej z przetwarzaniem odpadow promie-
niotworczych.

Czestym negatywnym skutkiem takich dzialan, prowa-
dzacych do coraz wigkszej liczby przechowywanych zro-
det i utraty nad nimi kontroli, jest nierzetelne wypelinie-
nie obowiazku kontroli zgodnoSci stanu Zrédet z doku-

mentami ich ewidencji, co z kolei ma wplyw na wiary-
godno$¢ przesytanych Prezesowi PAA ewidencji
posiadanych zamknietych Zrédel promieniotworczych.
Jednak nie w formie wydawanych zezwolen nalezy
dopatrywac si¢ istniejacego, negatywnego stanu rzeczy.
Wprowadzenie ograniczen w wydawanych zezwole-
niach np. poprzez wydawanie tym jednostkom
jednorazowych zezwolen na instalowanie urzadzen za-
wierajacych Zrodia promieniotworcze mogtoby zna-
czaco utrudni¢ dziatalno§¢ zaréwno tym jednostkom,
jak i organom dozoru jadrowego. Zezwolenie ograni-
czajace liczbe lub aktywnos¢ catkowita przechowywa-
nych zrodet takze nie jest dobrym rozwigzaniem.
W ramach swojej dzialalnosci jednostki te czesto prze-
chowuja w depozycie zrddia tymczasowo zdjete z re-
montowanych instalacji oraz zrodta ze zlikwidowanych
instalacji, ktére moga by¢ jeszcze wykorzystane.
W sytuacji, w ktorej nie wiadomo, jaka bedzie liczba lub
aktywnos$¢ takich Zrodel, trudno postawié ograniczenia
w ich przechowywaniu. Wydaje si¢, ze najlepszym roz-
wigzaniem bedzie rozszerzenie funkcjonujacej w De-
partamencie Ochrony Radiologicznej: Instrukcji prze-
prowadzania kontroli w zakresie ochrony radiologicznej
przez inspektorow dozoru jgdrowego (001/002/DOR)
o dodatkowa liste pytan i podejmowanych czynnoSci
przy kontroli w tego rodzaju jednostkach. Material
zawarty w IV czg$ci omawianego raportu (metodyka
przegladu) mogiby by¢ w tym pomocny.

2. W zakresie bezpieczenistwa fizycznego (ochrony fizycz-
nej) zrddel promieniotwdrczych raport oparto na opinii
siedmiu inspektoréw dozoru jadrowego dokonujacych
przegladu dokumentacji jednostek organizacyjnych,
a nastepnie — ich kontroli. W niektorych przypadkach
nie byly to te same osoby. Mimo pewnych watpliwosci
w interpretacji zalecen MAEA ,Bezpieczenstwo
fizyczne Zrodet promieniotwoérczych”, nalezy wysoko
ocenic ich starania w zakresie wiaSciwej oceny poziomu
bezpieczenstwa przechowywania zrodet w kontrolowa-
nych jednostkach organizacyjnych. Niemniej jednak,
w celu rozwiania wszystkich watpliwoSci, jakie si¢ poja-
wialy oraz ujednolicenia podejScia do zagadnienia
bezpieczenstwa fizycznego (ochrony fizycznej) zrodet,
niezbedne bedzie szkolenie inspektoréw dozoru jadro-
wego w tym zakresie. Ponadto, nabyte przez inspekto-
row doswiadczenie w ocenie poziomu ochrony fizycznej
zrodet poparte zaleceniami MAEA moze by¢ podstawa
do opracowania i przedstawienia Prezesowi PAA
projektu zalecen technicznych w tej dziedzinie.
Podsumowujac: przeprowadzony przeglad stanu ochro-

ny radiologicznej i bezpieczefistwa fizycznego (ochrony
fizycznej) zrodetl promieniotworczych w jednostkach
organizacyjnych instalujacych urzadzenia zawierajace
zrodla promieniotworcze wykazal, ze przyjete w jednost-

3 Kontrole przeprowadzone w ramach przegladu nie wykazaly procederu przetadowywania zuzytych zamknietych Zrodet promieniotworczych,

mimo ze w ankiecie kierownik jednej z jednostek przyznal, ze takie przetadunki sa wykonywane.
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kach standardy ochrony fizycznej Zrédet nie odbiegaja od

zalecanych przez MAEA. Wérdd wybranych do analizy

i kontroli 10 jednostek tylko w jednym przypadku wskaza-

no na uchybienia w obszarze zarzadzania bezpieczen-

stwem. Natomiast stwierdzono szereg nieprawidlowosci

w spelnianiu wymagan ustawy — Prawo atomowe w obsza-

rze ochrony radiologicznej, takich jak:

a. wykonywanie dziatalnoSci zwiazanej z narazeniem na
promieniowanie jonizujace w zakresie wykraczajacym
poza zakres dziafalnoSci okreSlony w posiadanym ze-
zwoleniu Prezesa PAA (6 przypadkow);

b. brak opisu sposobu zabezpieczenia Zrodet promienio-
tworczych przed uszkodzeniem, kradzieza i dostaniem
sic w rece 0soOb nieuprawnionych w programie zapew-
nienia jakoSci (5 przypadkdéw);

c. prowadzenie ewidencji i kontroli Zrédel promienio-
tworczych w sposob niewlasciwy (3 przypadki);

d. przechowywanie Zzrddet promieniotworczych niezgod-
nie z wymaganiami technicznymi (1 przypadek).
Opisane przypadki staly si¢ przedmiotem odpowiednich

zalecen inspektoroéw dozoru jadrowego, majacych na celu

wdrozenie przez kontrolowane jednostki odpowiednich
dzialan naprawczych. Wykryte nieprawidiowosci beda
przedmiotem szczeg6lnej uwagi inspektoréw dozoru
jadrowego w prowadzonych przez nich przysztych kon-
trolach w innych jednostkach organizacyjnych instalu-
jacych urzadzenia zawierajace Zrodia promieniotworcze
w przemystowych instalacjach aparatury kontrolno-pomia-
rowej.
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Edward Raban - inspektor dozoru jadrowego, wieloletni byly dyrek-

tor Departamentu Nadzoru Zastosowan Promieniowania Jonizujace-
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Obliczenia neutronowe
z uzyciem SCALE i PARCS
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Streszczenie

W artykule przedstawiono opis wybranych zagadnien zwigzanych z neutronika, gtéwnie dotyczacych stosowanego oprogramowania oraz faczenia
obliczen neutronowych z cieplno-przeptywowymi. Przytoczono réwniez fragmenty wymagan dozorowych odnoszacych si¢ do zagadnien

neutronowych.

1. Wstep

U podstaw energetyki jadrowej stoja zagadnienia fizyki. To
reakcja rozszczepienia ciezkich jader i wydzielajaca sig¢
w tej reakcji energia stafa si¢ punktem wyjScia do zastoso-
wan technicznych. Mimo to dzisiaj zagadnieniom fizycz-
nym po$wigca si¢ nieco mniej czasu i wysitku niz zagad-
nieniom cieplnym, przeplywowym i materialowym. Ma to
swoje uzasadnienie w tym, ze podstawy fizyki reaktorow sa
dobrze uzasadnione, dane niezbedne do obliczen zostaty
zmierzone i zweryfikowane, a metody i programy obli-
czeniowe zostaly rozwinig¢te i zwalidowane. Nadal jednak
obliczenia neutronowe sa trudne, zmudne i czasochtonne.

2. Zagadnienia fizyki neutronowej
w przepisach dozoru jadrowego

W analizie bezpieczenstwa reaktorow jadrowych tematy

zwigzane z potencjalnymi problemami majacymi giowne

zrodto w fizyce reaktor6w zajmuja istotne miejsce. Znaj-
duje to réwniez odzwierciedlenie w wymaganiach dozoru
jadrowego zawartych w tzw. projektowym Rozporzadzeniu

Rady Ministrow [4]. Wymagania te czgsto odnoszg si¢ do

pojec fizyki reaktorowej poSrednio, sg jednak rowniez od-

wolania bezpoSrednie. Na przyktad w §51 punkt 1: ,,Reak-
tor i zwigzane z nim systemy projektuje si¢ w taki sposob,
zeby:

1) nie posiadaly wiasciwosci, ktore moglyby spowodowaé
znaczny wzrost reaktywnos$ci podczas przewidywanych
zdarzen eksploatacyjnych lub w warunkach awaryjnych,

2) byla zapewniona stabilno$¢ i samoregulacja reaktora
tak, zeby faczny efekt fizycznych sprzezen zwrotnych
ograniczal wzrost mocy reaktora,
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3) wahania mocy reaktora mogace prowadzi¢ do przekro-
czenia okreslonych granicznych parametréw projekto-
wych paliwa jadrowego byly wykluczone albo mogly by¢
niezawodnie oraz niezwlocznie wykryte i sttumione”.
Jak wazne s3 zagadnienia zwigzane z projektem rdzenia

opartym na dobrze opracowanych rozwiazaniach z fizyki

neutronowe;j, pokazata niestety awaria w EJ w Czarnobylu.

Stad kazdy nowy projekt reaktora jest wnikliwie analizo-

wany przez wielu ekspertdw, a w razie watpliwoSci spraw-

dzany eksperymentalnie.

Osobna grupa sa analizy awarii koncentrujace si¢
przede wszystkim na zagadnieniach neutronowych. Odno-
szac sie do projektu reaktora — chodzi o kategori¢ zdarzen
okreslanych jako anomalie w dystrybucji reaktywnoSci
i mocy. W zaleceniach MAEA nie ma szczegdlowej listy
tego typu zdarzen, natomiast w regulacjach US NRC moz-
na taka liste znalez¢ i obejmuje ona [12]:

e nickontrolowane wysuniecie kasety regulacyjnej w wa-
runkach podkrytycznych lub rozruchu na niskiej mocy,

e nickontrolowane wysuniecie kasety regulacyjnej w wa-
runkach pracy na petnej mocy,

e biedne operacje z kasetami regulacyjnymi,

® niezamierzone btedne operacje z kasetami paliwowymi,

e awarie zwigzane z wystrzeleniem kasety regulacyjne;j.
Wymienione zdarzenia oczywiscie nie wyczerpujg zasto-

sowaf neutroniki w analizach bezpieczefstwa, bowiem

w trakcie kazdej awarii zaburzenia w odbiorze ciepta pro-

wadza do zaburzen w gestoSci strumienia neutronow.

Oprocz obliczen zwiazanych z analiza bezpieczenstwa
reaktora temat obliczeni neutronowych jest waznym ele-
mentem normalnej eksploatacji reaktora, gdy dochodza do
glosu zagadnienia optymalnego ustawiania kaset paliwo-
wych, tak by praca reaktora byta jak najbardziej wydajna
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i tania. To zagadnienie pojawi si¢ oczywiScie dopiero
w momencie uruchamiania elektrowni.

Doktadno§¢ przewidywanych wartoSci parametrow
fizycznych reaktora w warunkach normalnej eksploatacji
jest wzglednie duza. Wickszo$¢ danych niezbednych do
obliczen jest dostepna i potwierdzona, za$ programy obli-
czeniowe wielokrotnie sprawdzone i zwalidowane. Czgsto
poszczegdlne programy odnosza si¢ do dos¢ waskiego ob-
szaru zastosowan, gdyz sa mocno wyspecjalizowane i
w konsekwencji liczba wykorzystywanych programoéw jest
duza. W odniesieniu do analiz bezpieczefistwa obliczenia
obejmujace fizyke neutronowa uwzglednione sa zazwyczaj,
z r6zna doktadnoScia, w kodach cieplno-przeplywowych.
Sposérod dostgpnych programdéw w polu zainteresowania
Wydziatu Analiz Obiektow Jadrowych PAA znalazly sie te
programy, ktore sa wykorzystywane przez US NRC. S3 to
SCALE i PARCS, ktore tacza sie z kodem cieplno-prze-
plywowym TRACE i tworza w razie potrzeby pofaczona
grupe obliczeniows.

3. System SCALE

System kodéw SCALE zostat stworzony w Oak Ridge

National Laboratory (ORNL). Jego nazwa jest skrétem od

stow Standardized Computer Analyses for Licensing Evalu-

ation. Program jest do$¢ szeroko wykorzystywany na

Swiecie, cho¢ dostep do niego podlega ograniczeniom.
Program SCALE stuzy do przeprowadzania obliczen

m.in. wspoOlczynnika mnozenia neutronéw, gestosci stru-

mienia neutronéw, przekrojow czynnych, sktadu izotopo-
wego paliwa oraz aktywnosci produktdéw rozszczepienia

w funkcji wypalenia paliwa jadrowego.

SCALE ma budowe modularna [2] i nieustannie jest
poszerzany o nowe elementy. Prawie kazdy modut jest
zbudowany na podstawie programdw, ktdre istnialy jako
oddzielne, samodzielne programy. Przykladem tego jest
program ORIGEN, ktory istnieje jako oddzielny program,
ale jednocze$nie zostal zaadaptowany do Srodowiska
SCALE i wystepuje w nim jako zintegrowany modul
programowy. Moduly sa potaczone i przy wykonywaniu
obliczen tworzg zautomatyzowang sekwencje. Krotki opis
poszczegolnych modutéw zamieszczono ponize;.

e Bardzo wazng czgScia SCALE jest blok zawierajacy
biblioteki przekrojow czynnych o ciagtym i wielogrupo-
wym widmie energii. Jest ona do$¢ obszerna, za$ biblio-
teka wielogrupowa obejmuje 238 grup.

e Nastepna czeScia SCALE sa kody KENO V.a
i KENO-VI wykorzystujace do obliczeni krytycznosci
metode Monte Carlo. Uzupelnienie kodow KENO
stanowi dodatek KENO3D umozliwiajacy operatorowi
programu interaktywna wizualizacje obliczen.

® Istotng czeScia SCALE jest program ORIGEN-S, opar-
ty na niezaleznym programie ORIGEN (stworzonym
rowniez w ORNL), stuzacy do obliczefi m.in. koncen-
tracji 1 aktywnoSci izotopow w paliwie. Obecnie
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ORIGEN-S potrafi uwzgledni¢ 1119 produktéw roz-
szczepienia na bazie najbardziej aktualnych bibliotek
z danymi jadrowymi.

e Kolejnym modufem programu jest TSUNAMI, ktory
obejmuje obliczenia wrazliwosci i niepewnosci w anali-
zie krytyczno$ci. Obliczenia uwzgledniaja wyniki obli-
czen poroéwnawczych, tzw. benchmarkéw wykonywa-
nych do walidacji r6znych kod6éw obliczeniowych.

e Nastepnym istotnym modutem SCALE jest TRITON,
ktory kontroluje obliczenia procesu wypalania paliwa,
wykorzystujac m.in. program NEWT do obliczen trans-
portu neutrondéw. Modut taczy biblioteke przekrojow
czynnych z programem NEWT lub KENO i programem
ORIGEN-S. Bardzo wazng cecha kodu TRITON jest
mozliwo$§¢ generowania kilkugrupowych przekrojow
czynnych dla kaset paliwowych, uwzgledniajacych rdézne
warunki pracy reaktora, niezbednych do obliczen wy-
konywanych z uzyciem symulatoréw pracy calego
rdzenia reaktora, takich jak np. PARCS, NESTLE
i SIMULATES.

Pogladowe podsumowanie poszczeg6lnych modutow

SCALE umieszczono na rysunku 1.

biblioteka przekrojow—
czynnych

obliczenia krytycznosci

interfejs

) koncentracja
uzytkownika

izotopow

TRITON |TSUNAMI

ocena wrazliwosci

alenie paliwa ot i
Wypl P i niepewnosci

Rys. 1. Schemat najwazniejszych modutéw systemu SCALE (zrédto:
opr. wtasne na podstawie [2]).

4. Program PARCS

Program PARCS taczy w sobie obliczenia cieplno-
-przeplywowe i rozwigzania rownan neutronowych. Nazwa
programu jest skrotem od Purdue Advanced Reactor Core
Simulator. Wykorzystywany jest przez US NRC, inne do-
zory jadrowe na $wiecie oraz liczne laboratoria i uniwer-
sytety pracujace w obszarze analiz bezpieczenstwa elektro-
wni jadrowych. Program [3] wykonuje obliczenia neutro-
nowe i stuzy do przewidywania zachowania rdzenia dla
stanO6w ustalonych i nieustalonych dla okre§lonego
wypalenia paliwa. PARCS rozwiazuje rOwnania transportu
i dyfuzji neutrondw w geometrii tréjwymiarowej w celu
okreslenia odpowiedzi reaktora na zmiany reaktywnoSci
spowodowane ruchem pretdw regulacyjnych, zmiang kon-
centracji boru lub zmiang parametréw chiodziwa w rdze-
niu reaktora. Kod PARCS jest przystosowany do reakto-
réw PWR 1 BWR z prostokatnymi i szeSciokatnymi
kasetami paliwowymi. Giéwne mozliwosci kodu PARCS
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to zdolno$¢ obliczania wspdtczynnika mnozenia neutro-
néw, standw przejsciowych reaktora, ciepla powytaczenio-
wego, zawartoSci ksenonu i samaru oraz zdolnoS$¢ prze-
prowadzania obliczefi wypaleniowych [8]. Do obliczen pro-
gram wymaga znajomosci przekrojoéw czynnych dla danych
warunkOw pracy reaktora i w zwigzku z tym wspOtpracuje
z programami przygotowujacymi tego typu dane, jak
HELIOS, CASMO czy bedacy czgscia pakietu SCALE
kod TRITON. Ostatni z wymienionych kodow tworzy pliki
przekrojow czynnych xfile016, ktore trzeba nastepnie prze-
konwertowa¢ za pomoca programu GenPMAXS na pliki
PMAXS, aby mogly by¢ odczytane przez kod PARCS.
Proces ten zostal schematycznie przedstawiony na rysun-
ku 2.

TRITON PARCS

/ 7

input file

Rys. 2. Schemat generadgji przekrojéw czynnych (Zrodto: [9]).

W ostatnich latach pojawila si¢ mozliwoS¢ przeprowa-
dzania analiz bezpieczefistwa najlepszego oszacowania
faczacych trojwymiarowy model rdzenia reaktora z kodami
systemowymi cieplno-przeplywowymi. Metoda ta jest sto-
sowana szczegOlnie dla skomplikowanych stanéw przej-
Sciowych reaktora, w ktorych zachodzi silny zwigzek
miedzy termo-hydraulika i kinetyka [1].

Program PARCS moze przeprowadza¢ obliczenia dla
stanow przejSciowych reaktora jadrowego wspolnie
z kodem cieplno-przeptywowym TRACE (lub RELAPS),
ktory:
® oblicza wartoSci parametrow chlodziwa i paliwa,
® przesyla do kodu PARCS temperatur¢ moderatora,

gestosci wody i pary, objetoSciowa zawarto$¢ pary,

koncentracje boru, $rednig i maksymalng temperature
paliwa oraz temperatur¢ na powierzchni koszulki pali-
wowej,

® uzywa mocy, uzyskanej z kodu neutronowego, jako
zrddia ciepta dla przewodnictwa.

Kod PARCS natomiast:
® uzywa warto$ci parametréw chiodziwa i paliwa dla lo-

kalnych warunkéw weziowych,

e aktualizuje makroskopowe przekroje czynne na podsta-
wie lokalnych warunkéw weztowych,

® oblicza strumien neutrondw w geometrii trojwymia-
rowej,

® przesyla do kodu TRACE weztowy rozktad mocy.

Programy SCALE, PARCS i TRACE tworza system
sprzezonych ze soba koddw, co schematycznie przedsta-
wiono na rysunku 3.

SCALE
PARCS (&E_A:PE&
Przekroje . )
czynne Obliczenia Kod cieplno-
(xfile016) neutronowe przeptywowy

GenPMAXS j r
Konwersja
plikow xfile016
na PMAXS

Rys. 3. System sprzezonych kodéw neutronowych i cieplno-przepty-
wowych wykorzystywanych przez US NRC (Zrédto: opr. wtasne).

5. Przyktady zastosowania kodéw SCALE
i PARCS

Obliczenie sktadu izotopowego i aktywnosci
promieniotwérczej rdzenia reaktora

Za pomocy programOw SCALE i PARCS mozna okre§li¢
ilo§¢ wybranych nuklidéw i aktywnoS¢ promieniotworcza
rdzenia reaktora jadrowego dla dowolnego czasu jego
pracy. W ramach zamoéwienia zleconego przez PAA
Instytutowi Techniki Cieplnej Politechniki Warszawskiej
zostata wykonana praca, ktorej celem bylo przedstawienie
metodologii okreSlenia sktadu i aktywnoSci rdzenia
reaktora jadrowego na przyktadzie reaktora II generacji
typu PWR opisanego w miedzynarodowym benchmarku
»,BEAVRS” [5]. Reaktor ten sktada si¢ ze 193 kaset
paliwowych podzielonych na 9 typéw. Obliczenia wyko-
nano dla trzech diugosci cyklu pracy reaktora, tj. 33%),
66% i 100%, za$ wyniki aktywnoSci rdzenia zamieszczono
w tabeli 1.

Tabela 1. Aktywnosci rdzenia dla réznych chwil cyklu. FP49 — grupa
najistotniejszych 49 produktéw rozszczepienia wybranych na pod-
stawie rozdziatu 75.4 Pre-Construction Safety Report reaktora UK
EPR, FP200 — grupa 200 najbardziej aktywnych produktéw rozszcze-
pienia — zawiera tez niektére nuklidy z grupy FP49 (zrédto: [6])

Aktywnosé [Bq]

Aktywnos¢

33% cyklu 66% cyklu  100% cyklu
Catkowita w rdzeniu 7,2164E+20  7,2834E+20 7,3353E+20
Aktynowce 1,4368E+20 1,4711E+20  1,5190E+20
Produkty 1,5915E+20 1,6409E+20 1,6461E+20
rozszczepienia FP49
Produkty 5,5689E+20 5,5917E+20 5,5852E+20

rozszczepienia FP200

Obliczenia wykonane w ramach pracy sktadaly sig¢
z trzech etapow. Pierwszy etap polegat na zamodelowaniu
w programie SCALE dziewigciu typow kaset paliwowych
omawianego reaktora, przeprowadzeniu obliczen wypale-
niowych, w trakcie ktorych otrzymano sktad izotopowy
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i aktywno$¢ dla kazdej kasety w funkcji wielkosci wypalenia
oraz na wygenerowaniu dwugrupowych przekrojow czyn-
nych. Drugi etap to zamodelowanie catego rdzenia re-
aktora w programie PARCS i obliczenie wielkoSci wypa-
lenia kazdej kasety paliwowej w rdzeniu dla okre$lonego
czasu pracy. Na rysunku 4 przedstawiono tréjwymiarowa
mape wypalenia dla 327 dni pracy, co odpowiada 100%
diugosci cyklu. Trzeci etap polegal na przeliczeniu — za
pomoca specjalnie stworzonego w Srodowisku MATLAB
programu — sktadu izotopowego i aktywnosci dla kazdej
kasety na podstawie uzyskanych z programu SCALE
danych i wielkoSci wypalenia otrzymanych z programu
PARCS oraz na zsumowaniu mas i aktywnoSci nuklidow
dla calego rdzenia reaktora.

Burnup [GWAIHM]

Rys. 4. Tréjwymiarowa mapa wypalenia rdzenia dla konca cyklu
(zrédto: [6]).

Awaria polegajgca na rozerwaniu gtbwnego rurociaggu
parowego elektrowni PWR

Opis analizy takiej awarii zamieszczono w rozdziale 15.1
koficowego raportu bezpieczenstwa amerykanskiej wersji
reaktora EPR [11]. Jest ona symulowana z uzyciem sprze-
zonych kod6éw neutronowych i cieplno-przeptywowych, jak
np. SCALE, PARCS i TRACE. Sytuacja, w ktérej doszto-
by do rozerwania giéwnego rurociagu parowego, charak-
teryzuje si¢ znacznymi efektami czaso-przestrzennymi
w rdzeniu reaktora spowodowanymi niesymetrycznym
chtodzeniem po wytaczeniu reaktora [7]. W opisywanej
analizie zalozono, ze w gléwnym rurociagu parowym
powstanie otwor o wielkosci 0,1598 m? poza budynkiem
reaktora, powyzej gléwnego zaworu odcinajacego doplyw
pary do turbiny, na koncu cyklu pracy reaktora i dla stanu
goracego na mocy zerowej (Hot Zero Power), przy dostep-
nym zewnetrznym zasilaniu. Rozerwanie rurociagu
zwiekszytoby szybko§¢ oddawania ciepta przez obieg chio-
dzenia reaktora i zmniejszytoby temperatury i ci$nienia
w tym obiegu. Poczatkowo predkos¢ przeplywu pary przez
uszkodzony rurociag wzrosltaby, natomiast z uptywem
czasu obnizalaby si¢ z powodu spadku ci$nienia pary.
Jednocze$nie wskutek obnizenia temperatury w obiegu
chtodzenia reaktora wzrostaby reaktywnosc.
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Awaria zwigzana z nagtym wytaczeniem turbiny
w elektrowni BWR

Symulacje tego typu awarii wykonuje si¢ rowniez z uzyciem
sprzezonych kodow neutronowych i cieplno-przeptywo-
wych. Sytuacja, w ktorej doszloby do wytaczenia turbiny,
bytaby spowodowana naglym zamknigciem gléwnego
zaworu odcinajacego turbing. Moze ono by¢ zainicjowane
przez wiele uszkodzen ukfadu turbiny lub uktadu jadro-
wego. Sygnalem inicjujacym moga by¢ np. silne drgania,
zamknigcie gléwnego zaworu odcinajacego turbing przez
operatora, niska proznia skraplacza lub wysoki poziom
wody w reaktorze. Zamknigcie gtownego zaworu odcina-
jacego turbing powoduje nagle zmniejszenie przeplywu
pary, co skutkuje zwigkszeniem ci$nienia w uktadzie jadro-
wym. Zamknig¢cie zaworu odcinajacego turbing w trakcie
pracy na wysokiej mocy powoduje wylaczenie reaktora,
otwarcie zaworu obejSciowego turbiny i w niektorych elek-
trowniach natychmiastowe wylaczenie pompy recyrkula-
cyjnej. Stan przejSciowy zwigzany z opisywanym wylacze-
niem turbiny w elektrowni typu BWR jest uwazany za
jedno z najbardziej ztozonych zdarzef, poniewaz wymaga
analizy bardzo szybko zmieniajacych si¢ parametrow
zwigzanych z rdzeniem reaktora, granica ci$nieniowa
obiegu chtodzenia reaktora, zaworami i rurociggami.
Szczegotowy opis przedstawionej tu awarii znajduje si¢
w benchmarku ,,Boiling Water Reactor Turbine Trip (TT)
Benchmark” [10].

Wystrzelenie kasety regulacyjnej
z rdzenia reaktora PWR

Awaria zwigzana z wystrzeleniem kasety regulacyjnej jest
zdefiniowana jako uszkodzenie osfony mechanizmu nape-
dowego pretow regulacyjnych, ktore powoduje catkowite
wyrzucenie kasety regulacyjnej z rdzenia reaktora.
Konsekwencja takiego zdarzenia jest nagly wzrost reak-
tywnosci 1 lokalny wzrost mocy potaczony z poczatkowym
wzrostem ciSnienia w obiegu chlodzenia reaktora. Nagly
skok mocy wynikajacy z wystrzelenia kasety regulacyjnej
jest szybko rownowazony przez efekt Dopplera zacho-
dzacy w paliwie, kiedy temperatura paliwa zaczyna rosnac
i moze by¢ zakonczony przez wylaczenie reaktora.
Sygnatem powodujacym wytaczenie moze byé w takiej
sytuacji wysokie tempo przyrostu, krotki okres podwojenia
lub wysoka warto§¢ gestoSci strumienia neutrondw.
Wielkos¢ reaktywnos$ci wprowadzonej pod wplywem takie;j
awarii i zmiana mocy zaleza m.in. od glebokosci zanu-
rzenia kasety regulacyjnej, wielko$ci wypalenia paliwa i od
sposobu rozmieszczenia paliwa w rdzeniu. Podobnie jak
dwie opisywane wczesniej awarie, t¢ analizuje si¢ rowniez
z wykorzystaniem kodéw neutronowych i cieplno-przeply-
wowych. Opis analizy takiej awarii zamieszczono w roz-
dziale 15.4 koncowego raportu bezpieczenstwa amerykan-
skiej wersji reaktora EPR [11].
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6. Podsumowanie

Nieodiaczng czescig analiz bezpieczenistwa reaktoréw
jadrowych sa obliczenia z dziedziny neutroniki wykorzy-
stujace zaawansowane narzedzia obliczeniowe. Z punktu
widzenia dozoru jadrowego bardzo duze znaczenie ma
mozliwo$¢ przeprowadzania analiz wykorzystujacych
sprzezone kody neutronowe i cieplno-przeplywowe.
Potaczenie tych dwoch rodzajow kodow daje niewatpliwie
doktadniejszy obraz przebiegu awarii, w ktorych istotny
wplyw ma kinetyka reaktora.

W Panstwowej Agencji Atomistyki sa podejmowane
roznego rodzaju prace obliczeniowe majace na celu zdo-
bycie doSwiadczenia w obstudze kodoéw obliczeniowych

Literatura

z obszaru neutroniki, co — biorac pod uwage Swiatowe
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Incydent radiologiczny w EJ Paks
w kwietniu 2003 roku — analiza przyczyn

Radiological incident in Paks NPP in April 2003 — analysis of the causes

Maciej Kulig
Konsultant ENCONET Consulting

Przedmiotem analizy jest incydent, jaki mial miejsce 10
kwietnia 2003 roku w wegierskiej elektrowni jadrowej
Paks, w czasie operacji chemicznego oczyszczania podzes-
potéw paliwowych [1]. Incydent ten doprowadzil do po-
waznego uszkodzenia paliwa znajdujacego si¢ poza obudo-
wa bezpieczefistwa reaktora. Chociaz nie spowodowal on
powaznych skutkow radiacyjnych, to byl przedmiotem
zainteresowania ze strony opinii publicznej, dozoréw
jadrowych, operatoréw elektrowni, a takze producentow
urzadzen.

Zdarzenie to, ze wzgledu na potencjalne skutki radia-
cyjne, zostalo sklasyfikowane w skali INES (0-8) jako po-
wazny incydent kategorii 3 [1]. Incydent ten stat si¢ przed-
miotem szerokiego zainteresowania miedzynarodowego
Srodowiska zwigzanego z energetyka jadrowa, a takze
opinii publicznej w kraju i za granica.

Warto w tym miejscu podkreslié, ze energetyka jadrowa
ma istotne znaczenie w gospodarce Wegier, ktora z braku
wiasnych Zrodel energii opiera si¢ w duzej mierze na
imporcie paliw. Blisko 40% krajowego zapotrzebowania
na energie elektryczng jest dostarczane przez EJ Paks.

Opisywany tu incydent wystapil w trakcie wykonywania
planowych prac obstugowo-remontowych w bloku nr 2,
ktory byt wytaczony w celu przeprowadzenia przetadunku
paliwa. W wyniku zdarzenia nastapifo calkowite zniszcze-
nie 30 podzespotoéw paliwowych oczyszczanych z produk-
tow korozji metoda chemiczng w specjalnej instalacji
znajdujacej si¢ poza obudowa bezpieczenstwa.

Niniejsza analiza zostala wykonana w kilkanascie lat po
tym zdarzeniu. W analizie wykorzystano informacje zgro-
madzone w procesie badania incydentu przez operatora EJ
Paks, wegierskiego dozoru jadrowego, a takze migdzynaro-
dowy zespot ekspertow!. Nalezy zauwazyé, ze badanie

istotnych faktéw zwigzanych z tym incydentem przeprowa-
dzone z inicjatywy operatora i wegierskiego dozoru jadro-
wego koncentrowalo si¢ gfownie na aspektach technicz-
nych. Dostepne informacje nie pozwalaja na dogtebne
zbadanie wszystkich potencjalnych przyczyn incydentu,
poniewaz nie wszystkie istotne kwestie byly przedmiotem
tych badan. Zakres i sposob badania istotnych faktow nie
sprzyjal szerokiemu spojrzeniu na problemy, jakie ujawnity
si¢ w kontekscie tego zdarzenia. Pomimo ograniczonego
charakteru dostepnych informacji, analiza przyczyn prze-
prowadzona przez autora wskazuje na szereg potencjal-
nych niedociagnig¢ i stabosci natury systemowej, zaréwno
po stronie operatora elektrowni, jak i dozoru jadrowego.

Analiza Zrédtowych przyczyn wypadku przedstawiona
w tej pracy zostala wykonana z uzyciem metody znanej
szeroko jako metoda mapy przyczyn (ang. Cause
Mapping). Nalezy ona do grupy metod dedukcyjnych
wykorzystujacych drzewa przyczyn. Metody te polegaja na
skonstruowaniu drzewa logicznego (nazywanego rowniez
mapa przyczyn) przedstawiajacego wszystkie zidentyfiko-
wane przyczyny rozpatrywanego zdarzenia/problemu i ich
zaleznoSci przyczynowo-skutkowe. Reprezentacja taka
znakomicie ulatwia wybranie skutecznych Srodkow
naprawczych. Przedstawienie zidentyfikowanych zwigzkow
przyczynowo-skutkowych w postaci graficznej jest rowniez
bardzo wygodnym sposobem prezentacji i dokumentacji
rezultatow analiz.

Publikacja ta powstala w odpowiedzi na sugestie Pan-
stwowej Agencji Atomistyki, ktéra byta zainteresowana
w przeprowadzeniu rzetelnej i niezaleznej analizy tego
incydentu. Analiza ta stanowi rowniez praktyczng ilustra-
cje zastosowanej tu metody analizy przyczyn zrodlowych,
ktéra zdaniem autora jest warta szerszego spopulary-

1 Badania incydentu zostaly przeprowadzone w ramach projektu badawczego sponsorowanego przez Miedzynarodowa Agencje Energii
Atomowej (IAEA) oraz Organizacj¢ Wspolpracy Gospodarczej i Rozwoju (OECD).
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zowania?. Autor ma nadziej¢, ze publikacja ta pomoze
w osiagnieciu obu tych zamierzen.

Informacje techniczne
zwigzane z incydentem

Podstawowe cechy konstrukcyjne elektrowni Paks

Elektrownia jadrowa Pak$§ sktada si¢ z czterech blokow
jadrowych z reaktorami wodno-ciSnieniowymi typu
WWER-440/213 o mocy 440 MWe kazdy, zaprojektowa-
nych i wyprodukowanych w ZSRR przez firm¢ OKB Gid-
ropress. Bloki te zostaly zbudowane i uruchomione w la-
tach 1983-1987 [1]. W chwili obecnej pracuje 16 takich
jednostek na Wegrzech (4), w Czechach (4), Stowacji (4)
oraz Rosji (2) i Ukrainie (2) [2]. Elektrownia ta jest bliz-
niaczo podobna do elektrowni Zarnowiec, ktéra miala by¢
uruchomiona w Polsce na poczatku lat 1990.

Blok reaktora WWER-440/213 jest wyposazony w 6 nie-
zaleznych petli pierwotnych, kazda z nich zawiera wytwor-
nice pary typu poziomego i gtéwna pompe cyrkulacyjna.
Wytwornice pary produkuja pare nasycona o ci$nieniu
4,4 MPa, zasilajaca dwie turbiny o mocy 220 MWe.

Rdzen reaktora sktada si¢ z 349 podzespotéow paliwo-
wych (EP). Paliwo w postaci pastylek UO, ma wzbogace-
nie 2,2-4,4% ?235U. Podzesp6t paliwowy zawiera 126
pretow paliwowych o $rednicy zewnetrznej 9,1 mm i dtu-
gosci 2,5 m. Koszulki pretow paliwowych oraz szeSciokatne
kasety podzespotow paliwowych sa wykonane z cyrkonu.
Trzysta dwanascie podzespoldéw paliwowych (tzw. podzes-
potéw roboczych) ma stala pozycje w rdzeniu reaktora,
37 EP jest sprzezonych z podzespotami regulacyjnymi (te
EP stanowia przedluzenie podzespoléw regulacyjnych i
w czasie normalnej pracy reaktora dolna czg$¢ tych EP
moze znajdowac si¢ pod rdzeniem). Konstrukcja tych EP
rdzni si¢ nieznacznie od pozostalych ,,roboczych” EP, co
mialo pewien zwigzek z incydentem, jaki zdarzyl si¢
w EJ Paks 10 kwietnia 2003 roku.

Zdarzenia poprzedzajace incydent

Incydent ma Scisly zwigzek z nienormalnym poziomem
stalych zanieczyszczefi w obiegu pierwotnym reaktorow
nr 1, 2 i 3 (gloéwnie tlenkéw zelazowo-zelazawych znanych
jako hematyt). Zanieczyszczenia te osadzaly sic w podzes-
polach paliwowych, ograniczajac swobodng powierzchnie
kanatoéw przeptywowych, co utrudniato chtodzenie rdzenia
reaktora i prowadzito do zmniejszenia osiggalnej mocy
elektrowni.

Problem ujawnil si¢ po raz pierwszy w bloku nr 2
w 1996 roku. W roku 1998 poziom tych zanieczyszczen byt
tak znaczny, ze zmusit operatora do wymiany catego wsadu

paliwowego reaktora nr 2 na nowe elementy. Do roku 2000
problem ten pojawil si¢ w trzech blokach (nr 1, 2, 3).
W lutym 2003 roku operator byt zmuszony do wcze$niej-
szej wymiany catego rdzenia w bloku nr 3. Ostre wymaga-
nia dotyczace natezenia przeplywu chlodziwa przez rdzen
zmusily rowniez do modyfikacji oprzyrzadowania pomia-
rowego rdzenia reaktoréw [1].

Problem zanieczyszczen w obiegu pierwotnym byt
wiazany z wymiang dystrybutoréw wody zasilajacej (obiegu
wtdrnego) w wytwornicach pary, dokonywana na poczatku
lat 1990. w wielu elektrowniach tego typu. Dystrybutory te
byly oryginalnie wykonane ze stali weglowej podatnej na
korozje o podiozu erozyjnym [1]. Wymiana tych dystrybu-
torow wymagata dostepu personelu do wnetrza zbiornika
wytwornicy. Dla zmniejszenia poziomu radiacji przepro-
wadzona zostala chemiczna dekontaminacja wnetrza rurek
wytwornicy. Ta metoda zostata zastosowana jedynie w blo-
kach nr 1, 2, i 3. W bloku nr 4 zastosowano odpowiednie
osfony przed promieniowaniem (w bloku tym nie obserwo-
wano nadmiernego poziomu zanieczyszczen korozyjnych,
jaki pojawit si¢ w blokach 1-3).

W tej sytuacji EJ Paks§ zdecydowala si¢ na oczyszczanie
podzespotow paliwowych (EP) metoda chemiczng. Pierw-
sze operacje oczyszczania EP zostaly przeprowadzone bez
probleméw w latach 2000-2001 (w sumie 170 EP) przy
uzyciu urzadzenia zaprojektowanego i dostarczonego
przez firm¢ Siemens KWU, w ktdrej mozliwe bylo jedno-
czesne oczyszczanie 7 EP. Instalacja ta byla réwniez za-
akceptowana przez Gidropress — gtownego dostawcy
urzadzen i paliwa. Warto nadmienié, ze EP poddane tej
operacji byly wyjete z rdzenia reaktora przed dwoma laty i
w zwigzku z tym cechowaly si¢ stosunkowo niskim pozio-
mem mocy powylgczeniowe;.

W listopadzie 2002 roku EJ Paks zlecita firmie AREVA
zaprojektowanie i wykonanie wigkszej instalacji do oczysz-
czania paliwa, ktora miata przyspieszy¢ wykonanie tej ope-
racji. Personel tej firmy mial réwniez prowadzi¢ eksplo-
atacje tej instalacji na miejscu w EJ Paks. Nowa instalacja
AMDA (skrét od niemieckiej nazwy: Automatyczne,
Przenosne Urzqdzenie do Dekontaminacji) miata umozliwi¢
jednoczesne oczyszczanie 30 EP. Urzadzenie zostato
dostarczone do elektrowni na poczatku 2003 roku. Opera-
cje oczyszczania pierwszej partii 30 EP rozpoczeto 20
marca. Pierwsze partie EP (1., 2. i 4.) zawieraly elementy
przechowywane przez kilka lat w basenie wypalonego
paliwa, 3.1 5. partia — EP wyladowane z reaktora kilka dni
temu, a wigc o stosunkowo wysokim poziomie mocy.

Cechy konstrukcyjne instalacji AMDA

Schemat instalacji chemicznego oczyszczania podzespotow
paliwowych AMDA jest przedstawiony na rysunku 1.
Zasobnik tej instalacji, do ktorego s3 tadowane podzespoty

2 Metoda ta byta réwniez wykorzystana przez autora do badania przyczyn zrodlowych katastrofy w EJ Fukushima, jaka miata miejsce
w 2011 roku. Analizy te sa przedstawione we wcze$niejszej publikacji autora zamieszczonej w Biuletynie nr 2(100)2015.
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Rys. 1. Schemat instalacji AMDA, wg [1].

paliwowe, jest umieszczony na dnie komory przetadun-
kowej. Komora ta taczy si¢ z basenem wypalonego paliwa
oraz basenem przetadunkowym znajdujacym si¢ nad zbior-
nikiem ci$nieniowym reaktora (rys. 2). W warunkach prze-
fadunku paliwa te trzy przestrzenie, po napelnieniu woda
z dodatkiem kwasu borowego, sa polaczone.

Podzespotly paliwowe sa tadowane do zasobnika i rozta-
dowywane z niego po zakonczeniu operacji oczyszczania
z uzyciem maszyny uzywanej normalnie przy przetadunku
reaktora. W pracy instalacji nalezy wyr6zni¢ dwa rezimy
eksploatacyjne — operacj¢ oczyszczania ,,A” (rys. 1A) oraz
chiodzenie poSrednie ,,B” w obiegu otwartym stosowane
po zakonczeniu oczyszczania, ale przed otwarciem pokry-
wy zasobnika, a takze w czasie fadowania i roztadowywania
zasobnika (rys. 1B).

W rezimie oczyszczania roztwOr kwasu szczawiowego,
stanowigcy réwnocze$nie czynnik aktywny chemicznie
i chlodziwo, jest przetlaczany przez zasobnik w obiegu
zamknigtym przy uzyciu pompy o wydajnosci 200-250 t/h
(zawory V11 V2 s3 zamkniete, V3 i V4 — otwarte). Pompa
i wymiennik ciepla pozwalajacy na odprowadzenie ciepla

Komora

przemdunkowa Basen wypalonego

paliwa

Basen
przetadunkewy

Pozwom wody
w czasie
przefadunku

-

Wypalone
paliwo

?"" Zbiornik reaktora

|“ Rdzer reaktora
Zasaobnik
instalacji
oczysZczania

Rys. 2. Usytuowanie zasobnika AMDA w EJ Paks (blok nr 2), wg [1].
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Rys. 3. Schemat konstrukcyjny zasobnika AMDA, wg [1].

powylaczeniowego sa integralng czeScia instalacji usytu-
owanej na poziomie hali przetadunkowe;j.

Na rysunku 3 pokazano sposob przeplywu czynnika we
wnetrzu zasobniku AMDA. Jest on doprowadzony do
glrnej czesci zasobnika, przeplywa przewodem rurowym
umieszczonym w przestrzeni miedzy zewnetrznym i we-
wnetrznym plaszczem do dolnej komory, skad jest roz-
prowadzany do poszczegdlnych EP. Czynnik przeplywa do
glOry wewnatrz zespolu paliwowego, a nastepnie w dot,
omywajac zewnetrzne ostony EP. Otwor wylotowy znaj-
duje si¢ w dolnej czesci przestrzeni paliwowej zasobnika.

W rezimie chtodzenia posredniego ,,B” zasobnik jest
chlodzony w obiegu otwartym woda z komory przetadun-
kowej przy uzyciu zatapialnej pompy matej wydajnosci (za-
wory V1 i V2 sa otwarte, V3 i V4 — zamkniete). W ten
sposob zasobnik jest rowniez chtodzony w czasie zatadun-
ku i roztadunku paliwa.

Konfiguracja zasobnika przyjeta w projekcie AMDA
miata zapobiec gromadzeniu si¢ osadow na dolnej plycie
zasobnika. Problem taki obserwowano wcze$niej w mniej-
szej instalacji zaprojektowanej przez firme Siemens (przy-
stosowanej do oczyszczania 7 EP) [1]. Czynnik odprowa-
dzany z zasobnika przeptywa przewodem rurowym do zes-
potlu filtrujacego, w ktérym nastepuje wychwycenie z roz-
tworu rozpuszczonych osadow tlenkow zelaza.

Opis incydentu

Blok nr 2 EJ Pak§ zostal wytaczony w celu przeprowa-
dzenia operacji przetadunku paliwa 29 marca 2003 roku.
Prace te obejmowatly chemiczne oczyszczanie EP za pomo-
cg instalacji AMDA zlokalizowanej w komorze przetadun-
kowej tego reaktora. Operacja oczyszczania zostata po-
myslnie przeprowadzona dla 5. partii paliwa. Chtodzenie
zasobnika w obiegu otwartym (rys. 1B) bylo stosowane
jedynie w krotkich okresach potrzebnych na roztadunek
zasobnika (zasobnik byl otwarty wkrétce po zakonczeniu
oczyszczania).

W dniu 10 kwietnia przeprowadzano oczyszczanie partii
nr 6 zawierajacej 30 EP o tacznej mocy powylaczeniowe;j
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241 KW. Oczyszczanie zakonczono o godz. 16:00. Chto-
dzenie w obiegu otwartym (konfiguracja ,,B”) zostato roz-
poczete o 16:40. Otwarcie zasobnika odlozono na pozniej,
poniewaz dzwig byl zajety przy innych operacjach [1].

Po godz. 19:00 zarejestrowano niewielkie zwickszenie
poziomu wody w obiegu pierwotnym, ktére odpowiadalo
zwigkszeniu objetosci wody w systemie o okofo 4 m3. Wo-
da ta zostata najprawdopodobniej wypchnigta z zasobnika
przez zawdr odpowietrzajacy.

Pierwsze objawy wskazujace na uszkodzenie paliwa
zostaly zarejestrowane w systemie wentylacji o godz. 21:50
(wzrost aktywno$ci spowodowanej przez krypton $Kr).
Operatorzy instalacji zdecydowali si¢ na otwarcie zasob-
nika, aby zbada¢ przyczyne tej anomalii. Zamknigcie
hydrauliczne zasobnika zostalo zwolnione o godz. 2:15.
Z wnetrza zasobnika wydobyl sie¢ duzy pecherz gazowy,
a detektory zainstalowane w hali reaktora i w kominie
wentylacyjnym zarejestrowaly wysoka aktywno$¢ gazéw
szlachetnych. O godz. 4:20 dokonano prdby zdjecia pokry-
wy, jednak, na skutek zerwania si¢ jednej z lin urzadzenia
dzwigowego, pokrywy nie udalo si¢ podnie$¢. Zasobnik
pozostatl tylko czgSciowo otwarty. Aktywnos$¢ wody w ba-
senie wypalonego paliwa wzrosta do warto$ci 107-108 Bq/I.
Pokrywa zasobnika zostala usunig¢ta dopiero 16 kwietnia.

Wizualne badanie zasobnika przeprowadzone z uzy-
ciem kamer wideo wykazalo, ze wigkszo$¢ podzespotow
paliwowych ulegta powaznym uszkodzeniom. Zauwazono
rOwniez, oznaki silnego utlenienia elementéw wykonanych
z cyrkonu. Znaczna liczba EP ulegta fragmentacji. Nie-
ktore z pastylek paliwowych wypadly z koszulek. Znaczna
ilos¢ fragmentow pretow, kawatki kaset paliwowych,
a takze pojedyncze pastylki paliwowe znalazly si¢ na dnie
zbiornika.

Incydent nie mial znaczacych skutkéw radiacyjnych.
Chwilowy wzrost aktywnoSci powietrza byt gléwnie rezul-
tatem uwolnienia gazoéw szlachetnych. Pomiary w terenie
otaczajacym elektrownie pozwolily stwierdzi¢, ze incydent
ten nie spowodowal mierzalnego zwigkszenia poziomu
skazeft w §rodowisku [4]. W wyniku incydentu nastapifa
kontaminacja twarzy jednego z pracownikow; spowodowa-
na tym dawka byta niewielka (nie przekroczyta dopuszczal-
nej granicy dla rocznej dawki indywidualnej) [1].

Uszkodzone paliwo zostalo w catoSci usuniete z zasob-
nika i przetadowane do szczelnych pojemnikdw, ktdre byly
przechowywane w basenie wypalonego paliwa. W 2014 ro-
ku paliwo to zostalo przewiezione do Rosji w celu prze-
robu.

Analiza problemu

Analiza problemu zostala przeprowadzona metoda mapy
przyczyn. Material faktograficzny dotyczacy incydentu,
uzyty w niniejszej analizie, zostal zaczerpniety z koficowe-

3 Strona internetowa http://www.thinkreliability.com
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go raportu IAEA [1] oraz innych dostepnych publikacji
dotyczacych tego wypadku [2]-[4].

Zdefiniowanie problemu

Zwiezla definicja problemu przygotowana zgodnie z for-
matem zalecanym przez amerykanska firme konsultacyjna
,»Think Reliability”? jest przedstawiona w tabeli 1.

Tabela 1. Zdefiniowanie problemu.

Co Problem Powazne uszkodzenie 30
podzespotow paliwowych
Kiedy Data 10 kwietnia 2003 roku
Nietypowe warunki Prace obstugowe zwigzane
z przetadunkiem paliwa
Gdzie Fizyczna lokalizacja Elektrownia jagdrowa Paks, blok

nr2

Realizowane zadanie  Chemiczne oczyszczanie

podzespotow paliwowych
Wptyw na realizacje celéw organizacji

Uwolnienie produktow
radioaktywnych do otoczenia

Bezpieczenstwo
publiczne
Bezpieczenstwo Zwiekszone dawki dla personelu
personelu
Proces produkgji Wytaczenie bloku na okres 1 roku

Utrata produkcji energii
elektrycznej

Wptyw na obstuge
klientow

Uszkodzenie 30 zespotéw
paliwowych

Straty finansowe
Koszty badania i usuwania skutkow
incydentu

Incydent zdarzyt sie po raz
pierwszy

Czestotliwos¢

Analiza przyczyn zrédtowych

Proces konstruowania mapy przyczyn rozpoczyna si¢ od
rozpatrzenia istotnych celow dziatalnosci EJ Paks, ktérych
realizacja zostata zakt6cona przez ten incydent. Cele te sa
wyszczegOlnione w tabeli 1. Na rysunku 4 przedstawiono
rezultaty poczatkowego etapu budowy mapy przyczyn.

Bezpieczenstwo publiczne zostato narazone ze wzgledu
na potencjalne skutki zdrowotne dla ludzi znajdujacych si¢
w otoczeniu elektrowni. Uwolnienia pewnych iloSci pro-
duktéw radioaktywnych do atmosfery moglo stanowic row-
niez zagrozenie dla §rodowiska. Przyczyng tych uwolnien
byto powazne naruszenie integralnoSci koszulek paliwo-
wych (przyczyna A) w instalacji chemicznego oczyszczania
EP usytuowanej poza obudowa bezpieczenstwa.
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Rys. 4. Mapa przyczyn dla incydentu w EJ Paks — czes$¢ 1.

Zdarzenie to mialo réwniez pewien wplyw (niewielki,
jak wykazaly pomiary, [1]) na dawki promieniowania uzys-
kane przez personel uczestniczacy w pracach przetadun-
kowych.

Incydent ten miat bezpoSredni wplyw na majatek firmy
i zapotrzebowanie na pracg, proces produkcji energii elek-
trycznej oraz obstuge klientow. Catkowitemu zniszczeniu
ulegto 30 podzespoléw paliwowych. Badanie i usuwanie
skutkow zdarzenia wigzato si¢ z dodatkowymi nakfadami
finansowymi, spowodowalto réwniez przestoj bloku nr 2
przez 1 rok. Ten przesto] mial istotny wplyw na proces
produkcji energii i efekty finansowe firmy.

Przyczyny powaznego uszkodzenia wsadu paliwowego
w instalacji AMDA (przyczyna A) sa analizowane szcze-
gbétowo na rysunku 5. W sytuacji, jaka wystapita w latach
1990. w blokach nr 1, 2 oraz 3, w zwigzku z wysokim
poziomem produktéw korozji w obiegu pierwotnym, che-
miczne oczyszczanie podzespolow paliwowych, ktore
pracowaly w tych reaktorach, stato si¢ konieczne. Osadza-
nie si¢ stalych zanieczyszczen korozyjnych w kanatach
przeptywowych EP mialo powazne konsekwencje z punktu
widzenia osiggalnej mocy reaktorOw i czasu trwania
kampanii [1].

Powazne uszkodzenie EP znajdujacych si¢ w zasobniku
instalacji AMDA 10 kwietnia 2003 roku nastgpito na sku-
tek silnego przegrzania EP. Na podstawie przeprowadzo-
nych symulacji, a takze oceny stanu elementéw po awarii
stwierdzono, ze maksymalne temperatury koszulek pali-
wowych osiggnety 1200-1300°C [1].

Personel operacyjny AMDA nie zdawat sobie sprawy
z rzeczywistej sytuacji, poniewaz zasobnik nie posiadal od-
powiedniej aparatury pomiarowej (przyczyna 3) ani sygna-

lizacji, ktéra mogtaby ostrzec operatora o zbyt wysokiej
temperaturze koszulek paliwowych. Jednym z czynnikow
potegujacych rozmiar uszkodzefi byla niedostepnos§é
urzadzenia dzwigowego, ktéra opdznita otwarcie zasob-
nika po zakofczeniu oczyszczania, oraz brak rezerwowego
urzadzenia dzwigowego (przyczyna 11).

Na podstawie ogledzin zniszczonego paliwa oraz wyni-
kéw symulacji przeprowadzonych przez kilka niezaleznych
zespotow ekspertdw [1] uwaza sie, ze zasadniczg przyczyna
przegrzania paliwa byfa niewlasciwa dystrybucja czynnika
chtodzacego w zasobniku. Byta ona spowodowana bocz-
nikowaniem przeptywu chtodziwa na wlocie do kanatow
paliwowych, co doprowadzito do zmniejszenia natezenia
przeplywu w wewnetrznych kanatach podzespotu. Przy-
czyny tego bocznikowania analizowane sg na rysunku 7.

Dodatkowymi czynnikami byla stosunkowo duza moc
powylaczeniowa wsadu paliwowego w tej partii EP. Nowa
instalacja miescita 30 elementéw (czterokrotnie wigcej niz
poprzednio uzywana instalacja), ktore zostaly wyjete z re-
aktora przed kilkoma dniami i w zwigzku z tym cechowaly
sie stosunkowo wysoka gestoscia mocy (przyczyny 1 i 2).

Mapa przyczyn przedstawiona na rysunku 6 koncen-
truje si¢ na przyczynach, ktére doprowadzity do proble-
moéw korozyjnych o takim nasileniu, ze wptywaly one
w istotny sposdb na parametry eksploatacyjne reaktorow 1,
2, i 3. Bardzo prawdopodobna przyczyng tego problemu
byla dekontaminacja wewnetrznych powierzchni rurek wy-
twornic pary dokonana na poczatku lat 1990., w zwigzku
z wymiang dystrybutoréw wody zasilajacej. Za slusznoscia
tej hipotezy przemawia fakt, ze podobne problemy koro-
zyjne nie wystapity w bloku nr 4, w ktérym takiej dekon-
taminacji nie przeprowadzono. Nalezy podkresli¢, ze inne,
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Spadek Produkty korozji
osiggalnej | wobiegu
mocy reaktora pierwotnym
Chemiczne Czesciowe
— oczyszczanie EP AND zablokowanie AND
w instalacji AMDA kanatéw EP
Skrécenie Osadzanie sie
Powazne kampanii produktow
uszkodzenie paliwowe; korozji w EP
& EP w zasobniku [$7] AN2

instalacji AMDA

ND przeptyw Bocznikowanie
— chtodziwa przez przephywu ﬁ
Silne przegrzanie ND chtodzenie kanaty EP chlodziwa
— EPwprocesie 4—EP w zasobnikuld— ap;or
oczyszczania instalacji AMDA
2
AND 3] Zbyt duza Przyspieszenie
r liczba EP  |[4— operacji
Brak reakoji ND aparatura w zasobniku oczyszczania
— operatorana |4— pomiarowa w
wysoka temp. EP zasobniku AND/ OR .
Wysoka gestosé EP niedawno
L mocyEPw |« wyjete z rdzenia
AND Niesprawnosé zascbniku reaktora
urzadzenia
dZwigowego
Zbyt pézne
— otwarcie
zasobnika [11]
Brak rezerwo-
wego urzadze-
nia dzwigowego

Rys. 5. Mapa przyczyn dla incydentu w EJ Paks$ — czes¢ 2.

mozliwe przyczyny probleméw korozji w obiegu pierwot-
nym nie byly analizowane.

Powstaje jednak pytanie, dlaczego negatywne efekty
zwigzane z chemiczng dekontaminacja rurek wytwornicy
nie byly znane wczesniej. EJ Paks z pewnoscia mogta sko-
rzysta¢ z doSwiadczen innych operatoréw elektrowni typu
WWER, ktbrzy przeprowadzali wymiane dystrybutorow
wody zasilajacej. Wymiana taka byla prowadzona w wielu
elektrowniach typu WWER na poczatku lat 1990. [1].
Moze to $wiadczy¢ o niedoskonato$ci programu wymiany
doswiadczen eksploatacyjnych z elektrowniami zagranicz-
nymi czy producentami urzadzen (przyczyna 5). Zasadne
staje si¢ rOwniez pytanie, czy operator mdgt wczesniej za-
reagowaé¢ na podwyzszong zawarto$¢ produktéw korozji
w chtodziwie obiegu pierwotnego, w taki sposob, aby nie
dopusci¢ do sytuacji ograniczajacej parametry eksploata-
cyjne (przyczyna 4).

ND obrobka
— chemiczna
chtodziwa

Produkty korozji
w obiegu 4— AND/OR
pierwotnym

Mapa przyczyn przedstawiona na rysunku 7 koncen-
truje si¢ na wyjasnieniu kwestii zwigzanej z bocznikowa-
niem przeptywu chlodziwa powodujacej pogorszenie
warunkow chtodzenia podzespoléw paliwowych i w efekcie
przegrzanie paliwa.

Analizy wskazuja na dwa potencjalne zrddia takiego
zjawiska: (1) istnienie otworéw w dolnej czgci ostony pod-
zespotu paliwowego, przez ktore czynnik mogt przedosta-
wacé si¢ bezpoSrednio do otworu wylotowego zasobnika
usytuowanego w dolnej jego czesci, oraz (2) nieprawidtowa
pozycja jednego (lub kilku) EP w gniezdzie dolnej plyty
zasobnika, ktéra byla zZrodiem ,fatszywego” przeplywu
czynnika.

Wsad EP w ,krytycznej” partii zaladowanej do zasob-
nika AMDA 10 kwietnia 2003 roku zawierat 11 podzes-
potow ,stacjonarnych” oraz 19 podzespotéw ,,ruchomych”
(sprzezonych z podzespotami regulacyjnymi). Ostony pod-

l—

Ubaczny skutek

Korozyjne efekty ND wymiana

— dekontaminacii |«
rurek WP

dekontaminacii
nierozpoznane

doswiadczen z |q4——
podobnymi EJ

AND/ OR
4
ND reakcja na
produkty korozji
w oblegu
pierwotnym

Rys. 6. Mapa przyczyn dla incydentu w EJ Paks — czes¢ 3.
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Rys. 7. Mapa przyczyn dla incydentu w EJ Paks — cze$¢ 4.

zespoltow ,,stacjonarnych” mialy po 12 otwordéw o Srednicy
9 mm w dolnej i gornej czegdci podzespotu, w ostonach
podzespotow ,,ruchomych” nie byto takich otworéw. Ten
fakt mogt spowodowacd nierdwnomiernosci rozdziatu chto-
dziwa pomiedzy poszczegdlne EP, a takze ,,falszywy” prze-
plyw na zewnatrz ostony podzespotu kosztem zmniejszenia
przeplywu wewnatrz tej ostony (przyczyna 6).

Efekt bocznikowania spowodowany nieprawidtowa
pozycja podzespolu w gniezdzie plyty dolnej wyjasniono na
rysunku 8. Nieprawidiowe osadzenie EP w dolnym gniez-
dzie ma zwigzek z ksztaltem tego gniazda, ktore zostato
przystosowane do dwoch réznych typéw EP (ksztalt oraz
wymiary koncowki EP ,stacjonarnego” i ,,ruchomego” sa
odmienne). Mozliwo$¢ nieprawidiowej pozycji EP w dol-

A,
t
|

ot
[T

Rys. 8. Usytuowania EP w gnieZdzie i jego wptyw na bocznikowanie
przeptywu.
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nym gniezdzie jest spotegowana przez to, ze EP jest pro-
wadzony jedynie przez gérna plyte zasobnika. Wykrycie
nieprawidiowej pozycji podzespotu paliwowego jest
utrudnione (przyczyna 7).

Opisana wyzej niedoskonalo$¢ projektu nie zostata usu-
nicta w fazie projektu. Projekt zostat zaakceptowany przez
EJ Paks (przyczyna 8). Roéwniez wegierski dozor jadrowy
nie wnosil zastrzezen w tej kwestii (przyczyna 12). Nie
wiadomo, czy podobny scenariusz byl przedmiotem analiz
na etapie projektowania i czy znalazt on odpowiednie
odniesienie w dokumentacji bezpieczefnstwa instalacji
AMDA.

Nieprawidfowa pozycja EP 10 kwietnia 2003 roku nie
zostala zauwazona (i skorygowana) przez pracownika
dokonujacego zatadunku paliwa do zasobnika AMDA.
Mogto to by¢ spowodowane niestarannos$cia lub tez mogto
wynika¢ z niewiedzy — pracownik moégl nie zdawac sobie
sprawy z potencjalnych konsekwencji takiego btedu. Przy-
czyng zrodiowa moga by¢ nieprawidiowosci w systemie
kontroli pracy personelu lub niedoskonalo$ci programu
szkolenia (przyczyny 9 i 10), zaréwno po stronie inwestora
(EJ Paks), jak i kontraktora (AREVA).

Bocznikowanie przeptywu nie zostalo wykryte odpo-
wiednio wcze$nie, aby zapobiec znacznemu przegrzaniu
paliwa. Instalacja nie posiadala odpowiedniego systemu
pomiarowego ani sygnalizacji ostrzegawczej (przyczyna 3).
Operator nie zareagowal rowniez na pierwsze niepokojace
symptomy w fazie chiodzenia zasobnika w obiegu otwar-
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tym, jakim byfo podniesienie si¢ poziomu wody w systemie.
Moze to §wiadczy¢ o niestarannos$ci lub niewiedzy (przy-
czyny 9 i 10). W tym momencie bylo juz wprawdzie za
pOZno na uniknigcie powaznego przegrzania koszulek, ale
nie dosztoby do katastrofalnego zniszczenia catego wsadu,
gdyby zasobnik nie pozostawal zamkniety przez tak diugi
okres.

Istotny wplyw na geneze tego incydentu miatl fakt, ze
formalnie instalacja byla obstugiwana przez zesp6l pra-
cownikow firmy AREVA - projektanta i producenta tego
urzadzenia, prawdopodobnie przy czynnym udziale
pracownikow elektrowni. W takiej sytuacji kompetencje
i odpowiedzialno$ci moga nie by¢ precyzyjnie okreSlone,
a zasady podzialu zadan S$ciSle przestrzegane, co moze
prowadzi¢ do nieporozumiefi. Sytuacja taka musiata row-
niez wplywaé na zachowania agencji dozoru, ktéra miata
do czynienia z renomowanym producentem urzadzen
jadrowych.

Identyfikacja rozwigzan

Przyczyny, ktére moga by¢ przedmiotem dzialan napraw-
czych (tzw. przyczyny naprawialne) zostaly oznaczone na
mapie przyczyn numerami (1-12). Przyczyny te zostaly
uporzadkowane wedtug trzech grup: (1) cechy konstruk-
cyjne i proces projektowania instalacji, (2) kontrola korozji
w obiegu pierwotnym przez EJ Pak§ oraz (3) organizacja
zadaf zwigzanych z procesem chemicznego oczyszczania
paliwa.

Cechy konstrukcyjne i proces projektowania instalagji

® Znaczne zwickszenie liczby EP w zasobniku (przyczy-
na 2)

® Brak oprzyrzadowania pomiarowego w zasobniku
(przyczyna 3)

e Ksztalt gniazda, ktory nie gwarantowal prawidiowe]
pozycji EP (przyczyna 7)

® Brak wnikliwej analizy projektu przez EJ Paks (przy-
czyna 8)

e Brak wnikliwej analizy projektu przez dozor jadrowy
(przyczyna 12)

Kontrola korozji w obiegu pierwotnym przez EJ Paks

® Niedostateczna reakcja na produkty korozji w obiegu
pierwotnym (przyczyna 4)

e Niedostateczna wymiana doS§wiadczefi z podobnymi EJ
(przyczyna 5)

Organizacja pracy zwigzanej z chemicznym oczyszczaniem

paliwa

® QOczyszczanie podzespotow niedawno wyjetych z rdze-
nia reaktora (przyczyna 1)

® Wsad zasobnika zawierajacy EP o r6znych cechach kon-
strukcyjnych (przyczyna 6)
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e Niedostateczny system kontroli pracy personelu (przy-
czyna 9)

e Niedoskonaly program szkolenia operatora (przyczy-
na 10)

e Brak rezerwowego urzadzenia dzwigowego (przyczy-
na 11).
Mozliwe rozwiazania, ktore moga wplynaé na elimina-

cje wymienionych wyzej przyczyn lub ztagodzenie zwigza-

nych z nimi skutkdw, sa omoéwione ponizej.

Cechy konstrukcyjne i proces projektowania instalacji

Rozwiazanie konstrukeyjne instalacji AMDA powinno by¢
zrewidowane, a ujawnione problemy usunigte.

Podstawowa kwestig, ktéra powinna by¢ rozwigzana,
jest wyposazenie zasobnika w odpowiednia aparature po-
miarowa, a przynajmniej w uklad sygnalizacji (przyczy-
na 3). Sprawa monitorowania parametréw cieplno-prze-
plywowych w zasobniku instalacji nabiera istotnego zna-
czenia w zwiazku z ksztattem gniazda w dolnej plycie
zasobnika, ktore nie gwarantuje prawidlowego osadzenia
EP, oraz zwigkszona liczba EP w zasobniku, ktora prze-
sadza o wysokiej mocy powylaczeniowej (przyczyny 2 i 7).
Celowe wydaje si¢ zapewnienie Srodkow weryfikacji, czy
EP zatadowany do zasobnika zostal prawidtowo osadzony
w swoim gniezdzie.

Nalezy podkresli¢, ze problem bocznikowania przeply-
wu wywolanego przez nieprawidtowe posadowienie EP
w gniezdzie dolnej plyty i zwiazane z tym skutki cieplno-
-przeplywowe maja charakter lokalny — problem niedosta-
tecznej wymiany ciepla jest zwigzany z jednym (lub z nie-
licznymi) z 30 EP. To utrudnia zastosowanie skutecznego
systemu pomiarowego, ktory pozwolitby wykry¢ problem
we wczesnej fazie chtodzenia podzespolu w rezimie ,,B”.
Jedna z realnych mozliwosci moze by¢ detekcja wrzenia
pecherzykowego i pojawienie si¢ fazy parowe;.

Dodatkowym S$rodkiem zmniejszajacym ,,wrazliwo$¢”
instalacji na takie bledy byloby zwigkszenie wydajnosci
zatopionej pompy stosowanej przy chlodzeniu zasobnika
w obiegu otwartym (po zakoficzeniu fazy oczyszczania).
Celowe wydaje si¢ réwniez zapewnienie rezerwowania
zatopionej pompy uzywanej w otwartym obiegu chfodzenia
(rezim ,,B”).

Niezaleznie od wprowadzonych zmian konstrukcyjnych
nalezy zaostrzy¢ wymagania dotyczace weryfikacji projek-
tu, zarowno w fazie formulowania zalozef technicznych,
jak i sprawdzenia prawidfowosci konkretnych rozwigzan
projektowych (przyczyny 8 i 12). Zalecenie to odnosi si¢ do
wszystkich uczestnikdw procesu projektowania (inwestora,
projektanta i producenta instalacji oraz agencji dozoru).

Kontrola korozji w obiegu pierwotnym przez EJ Paks

EJ Pak§ powinna poprawi¢ monitorowanie parametrow
chemicznych chtodziwa w obiegu pierwotnym i wczeSnie
reagowac na ewentualne zmiany (przyczyna 4). Incydent
wykazal, ze skutki ingerencji w gospodarke chemiczng



Maciej Kulig

(dekontaminacja metoda chemiczna) moga wywotac
negatywne zmiany parametrow fizycznych chlodziwa
pierwotnego, objawiajgce si¢ z pewnym opOznieniem.

Waznym elementem tej filozofii jest przewidywanie
ewentualnych skutkéw w ,sytuacjach nietypowych”.
Efektywne wykorzystanie doSwiadczefi innych operatordw,
stosujacych podobne technologie, jest w tym kontekScie
koniecznoScia (przyczyna 5).

Organizacja pracy zwiazanej

z chemicznym oczyszczaniem paliwa

Kompletowanie wsadu zasobnika AMDA powinno zmie-
rza¢ do zminimalizowania mocy powylaczeniowej. Nale-
zatoby unika¢ oczyszczania elementéw Swiezo wytadowa-
nych z rdzenia reaktora (przyczyna 1). Mieszanie EP o r6z-
nych cechach konstrukcyjnych (EP ,stacjonarnych” i ,ru-
chomych”) zwigksza rowniez mozliwo$¢ nierdwnomierne-
go rozdzialu chtodziwa pomiedzy poszczegélne podzes-
poly (przyczyna 6). W takich sytuacjach operatorzy instala-
cji powinni zachowac daleko idacg ostroznos¢ i starannosc.

Operatorzy powinni do minimum ograniczy¢ chtodze-
nie zamknig¢tego zasobnika w rezimie ,,B”. Nalezy zapew-
ni¢ mozliwo$¢ otwarcia zasobnika w przypadku niepoko-
jacych symptomoéw wskazujacych na zakiGcenie procesu
wymiany ciepla. Z tego wzgledu niezbedne jest rezerwo-
wanie urzadzenia dzwigowego (przyczyna 11). Warto
zauwazy¢, ze proces tworzenia si¢ fazy parowej w gornej
czesci zasobnika, ktory poprzedzal nadmierne przegrzanie
EP, wystapil po okoto 100 min od rozpocz¢cia chlodzenia
w rezimie ,,B”4. W tej sytuacji otworzenie zbiornika przed
uplywem tego czasu zapobiegloby uszkodzeniom paliwa,
nawet w niekorzystnych warunkach chtodzenia, jakie byly
w opisywanym tu przypadku.

Niezwykle waznym elementem o charakterze prewen-
cyjnym jest poprawienie programu szkolenia operatorow
uczestniczacych w operacji oczyszczania (przyczyna 10)
oraz wzmocnienie systemu kontroli pracy personelu (przy-
czyna 12).

Podsumowanie

Opisany wyzej incydent byl przedmiotem szczeg6lowych
badan majacych na celu odtworzenie wszystkich istotnych
okoliczno$ci zdarzenia. Badania te koncentrowaly si¢ na
aspektach technicznych, ale obejmowaly réwniez ustalenie
przyczyn zrodiowych [1].

Grupa ekspertow powotanych na prosbe rzadu wegier-
skiego przez IAEA zwrdcila uwage na zbyt mata wydajnosé
pompy uzywanej w rezimie ,,B” i brak rezerwy dla tej
pompy, a takze niedostatki w istniejacej aparaturze pomia-
rowej. Stwierdzono réwniez, ze projektant instalacji liczyt
si¢ wprawdzie z mozliwoscia bocznikowania przeptywu na
skutek nieprawidiowego osadzenia EP w gniezdzie zasob-

nika, ale nie wzigt pod uwage przy projektowaniu instalacji
potencjalnych skutkéw takiego zdarzenia.

W raporcie IAEA [1] wspomniano roéwniez o rekomen-
dacjach dotyczacych licencjonowania nowych metod i tech-
nologii, poprawienia kultury bezpieczenstwa, programow
wykorzystania doSwiadczen eksploatacyjnych oraz szkole-
nia personelu, a takze niedostatkdw w komunikowaniu si¢
operatora EJ z organami dozoru jadrowego. Zwrdcono
roOwniez uwage na niedostateczny nadzor operatora EJ nad
firmg zewnetrzng realizujaca powierzone jej zlecenie.

Nalezy zaznaczy¢, ze grupa ekspertow IAEA bada-
jacych przyczyny incydentu nie ustosunkowuje si¢ do
kwestii zwigzanych z chemiczng gospodarka chlodziwa
obiegu pierwotnego, ktére mogly mie¢ zwigzek z wysokim
poziomem stalych zanieczyszczen w chiodziwie obiegu
pierwotnego (przyczyna 4). Jak wynika z informacji uzys-
kanych przez autora tego artykuiu od operatora EJ Paks
[5], wysoki poziom zanieczyszczen w chiodziwie obiegu
pierwotnego zostal wyeliminowany, dzigki czemu nie ma
juz potrzeby chemicznego oczyszczania EP. Warto
zauwazy¢, ze w ostatnich latach gospodarka chemiczna
chtodziwa obiegu pierwotnego EJ Paks zostala zmieniona;
nie wiadomo jednak, czy i na ile mialo to zwigzek z opisy-
wanym incydentem.

W Swietle istniejacych faktow wydaje sie, ze operator
elektrowni mogt nie dopusci¢ do pojawienia si¢ proble-
mow korozyjnych zwigzanych z chemiczng gospodarka
chiodziwa obiegu pierwotnego, a przynajmniej odpowied-
nio wezeénie rozwigzac te problemy. To pozwolitoby unik-
nac (lub ograniczy¢ zakres) wielu kiopotliwych i kosztow-
nych dzialan, zwigzanych z chemicznym oczyszczaniem
elementéw paliwowych, ktore w efekcie doprowadzito do
opisywanego wyzej incydentu.

Przedstawiona analiza umozliwita zidentyfikowanie
wielu potencjalnych przyczyn problemu i wskazanie
skutecznych Srodkdw naprawczych pozwalajacych uniknaé
podobnych probleméw w przysztosci. Przytoczony przyk-
tad ilustruje wielkie zalety mapy przyczyn zaréwno w iden-
tyfikacji skutecznych §rodkéw naprawczych, jak i zapre-
zentowaniu rezultatow badania zdarzenia w sposéb
logiczny i przejrzysty. Proces budowania mapy przyczyn
w naturalny sposob sprzyja identyfikacji przyczyn, ktdre
moglyby by¢ niezauwazone lub zignorowane.
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Aktywno$¢ organizacji terrorystycznych, zamanifestowana
atakiem na World Trade Center 11 wrze$nia 2001 w No-
wym Jorku, zwrocila uwage organéw bezpieczenstwa wielu
panstw na mozliwo$¢ dokonania podobnego zamachu na
obiekty, w ktorych znajduja si¢ materialy jadrowe. Ponie-
waz celem dziatan terrorystycznych przeciwko obiektom
jadrowym jest przede wszystkim bezprawne uzyskanie
materiatow jadrowych potrzebnych do wywotania wybuchu
lub skazenia §rodowiska, szczegdlna uwage zwracano na
ich fizyczna ochrone.

Dodatkowym efektem zamachu terrorystycznego np. na
elektrownie jadrowe moze by¢ dezorganizacja sieci ener-
getycznej kraju lub regionu. Dokonujgc zamachu na syste-
my informatyczne elektrowni jadrowej, mozna wplywaé na
jej dziatanie, zatrzymac prace reaktora, prace turbin,
wylaczy¢ system chtodzenia, wytaczy¢ oczyszczalnie Scie-
kéw lub nawet spowodowaé awari¢ prowadzaca do kata-
strofy. Podobnie mozna wplywac na procesy produkcyjne
w innych obiektach przemystu jadrowego (zaktadach
wzbogacania, produkcji czy przerobu paliwa). Kazde z tych
dzialan moze prowadzi¢ do skazenia Srodowiska.

Wyrazne przyspieszenie prac majacych na celu zwigk-
szenie bezpieczefnstwa systemow informatycznych w ener-
getyce jadrowej nastapito zaraz po zamachu na WTC. Na
polecenie Komisji Dozoru Jadrowego (Nuclear Regulatory
Comission — NRC) w Stanach zjednoczonych przygotowa-
no zalecenia ochrony systeméw informatycznych (10 CFR
73.54) opublikowane w 2009 roku. Powstaty rowniez od-
powiednie dokumenty przygotowane przez mig¢dzynaro-
dowe organizacje normalizacyjne, np. ISO/IEC 27 000 [1],
ISO/IEC 27001 [2], ISO/IEC 27002 [3], jak i przez MAEA.
Poniewaz rozw0j informatyki jest bardzo dynamiczny, sa
one stale uaktualniane.

Nalezy podkresli¢, ze odpowiedzialno$¢ za bezpieczen-
stwo korzystania z materialow jadrowych ponosi pafstwo,
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na ktérego terenie si¢ one znajduja. Podpisane traktaty
naktadaja ma kraje okreslone obowiazki, jak np. koniecz-
no$¢ prowadzenia ewidencji materiatow jadrowych zawie-
rajacej informacje o ich rodzaju, iloéci i miejscu skfadowa-
nia. Szczegblowe rozwigzania realizujace te zobowigzania
lezg w gestii panstwa.

Bezpieczenstwo jagdrowe, ochrona fizyczna
i zabezpieczenia materiatéw jadrowych

Bezpieczenistwo jadrowe, zgodnie z definicja, podana
w ustawie Prawo Atomowe (Dz.U. 2014 r. poz.1512 z p6zn.
zm.) opracowanej w Panstwowej Agencji Atomistyki, toz-
sama z podang w IAEA Safety Glossary 2007 Edition, to
osiggniecie odpowiednich warunkow eksploatacji, za-
pobieganie awariom i tagodzenie ich skutkow, czego
wynikiem jest ochrona pracownikéw i ludnoSci przed
zagrozeniami wynikajacymi z promieniowania joniz-
ujacego z obiektow jadrowych. W jezyku angielskim
okreSlane jest terminem safety w odrd6znieniu od terminu
angielskiego security, czesto w mowie potocznej okresla-
nego w jezyku polskim takze mianem ,bezpieczefstwo”,
zdefiniowanego jednak we wspomnianej wyzej publikacji
MAEA (inaczej niz safety!) jako zapobieganie, wykrywa-
nie i reagowanie na kradziez, sabotaz, nieautoryzo-
wany dostep, nielegalne przekazywanie lub inne akty
przestepcze dotyczace materialow jadrowych lub in-
nych substancji promieniotworczych, lub zwigzanych
z nimi obiektéow. Tak zdefiniowanemu w publikacjach
MAEA angielskiemu terminowi security najblizsze jest
polskie okreSlenie ochrona fizyczna, zdefiniowane
w ustawie Prawo Atomowe jako caloksztalt przedsie-
wzie¢ organizacyjnych i technicznych, majacych na
celu skuteczne zabezpieczenie materialéw jadrowych
i obiektow jadrowych przed aktami terroru, dywersji,
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sabotazu i kradziezy!. O ile panstwowy dozor bezpie-
czefistwa jadrowego (safety) jest niemal wytaczna domena
Prezesa PAA, o tyle nadzér nad ochrona fizycznag (security)
wymaga wspoldziatania ze strony szefa Agencji Bezpie-
czenstwa Wewnetrznego i organdéw Scigania. W zakresie
zabezpieczen materialow jadrowych (safeguards), stosowa-
nych w pokojowej dziatalnoSci przed ich wykorzystaniem
do wytwarzania broni jadrowej, innych jadrowych
urzadzen wybuchowych lub do celéw nieznanych, w za-
kresie nadzoru konieczne jest wspodldziatanie Prezesa
PAA z organizacjami migdzynarodowymi na poziomie
europejskim (EURATOM) i Swiatowym (MAEA). Te trzy
wymienione wyzej obszary (safety, security, safeguards)
sktadaja sic na szeroko pojete bezpieczenstwo jadrowe,
za ktore niezbywalng odpowiedzialno$é ponosza posia-
dacze odpowiednich zezwolen prowadzacy dziatalno$¢
z materiatami i obiektami jadrowymi. Natomiast nadzor
nad nimi, w zakresach odpowiednio okre§lonych w ustawie
Prawo atomowe, uktadach i porozumieniach mig¢dzynaro-
dowych oraz przepisach wydanych na ich podstawie, spra-
wuja organy panstwowego dozoru jadrowego wspomagane
przez inne organy Pafistwa i organizacje miedzynarodowe.

Szeroko rozumiane bezpieczenstwo obiektu jadrowego
polega zatem m.in. na zapobieganiu, wykrywaniu i odpo-
wiednim reagowaniu na przestgpcza lub celowa nieautory-
zowang dziatalno$¢ zwigzana bezposrednio z materiatami
jadrowymi lub innymi materialami promieniotworczymi,
obiektami jadrowymi lub na inne celowe dziatania, ktore
moga spowodowac bezposrednio lub poSrednio zagrozenia
dla ludzi i Srodowiska.

Obiektami jadrowymi, z punktu widzenia Konwencji
o ochronie fizycznej materialéw jadrowych i obiektow
jadrowych, sa obiekty (budynki wraz z wyposazeniem),
w ktorych sa produkowane, przetwarzane, wykorzystywa-
ne, przemieszczane, przechowywane lub usuwane materia-
ty jadrowe, jeSli ich uszkodzenie lub inne oddzialywanie na
taki obiekt moze doprowadzi¢ do uwolnienia znaczacych
iloSci promieniowania lub materialow promieniotwor-
czych.

Z punktu widzenia zabezpieczen (safeguards) materia-
fami jadrowymi nazywane sa materialy, ktore moga by¢
uzyte do produkcji broni jadrowej lub innych jadrowych
Srodkéw wybuchowych.

Podstawowa rolg organow panstwowych jest przygoto-
wanie aktow prawnych okre$lajacych wymagania dotyczace
bezpieczenstwa jadrowego, ochrony fizycznej i zabezpie-
czefi materialow jadrowych oraz prowadzenie kontroli
przestrzegania tych wymagan. Role te w Polsce pelni Pan-
stwowa Agencja Atomistyki. Akty prawne powinny by¢
nowelizowane m.in. ze wzgledu na postgp techniczny, by
odpowiadaly nowym warunkom powstawania zagrozen.
Zdaniem autora nowelizacje ustawy Prawo atomowe po-

winny uwzgledniaé w szerokim zakresie podniesienie
poziomu bezpieczefistwa systemdw informatycznych wyko-
rzystywanych w polskich oSrodkach jadrowych.

System szeroko pojetego bezpieczenstwa jadrowego
opiera si¢ na koordynacji réznych dziatan zabezpiecza-
jacych dostosowanych do spodziewanego poziomu zagro-
zenia. Na rysunku 1 przedstawiono zbidr elementow
tworzacych system ochrony obiektu jadrowego z punktu
widzenia zagrozen dziatalnoScig przestepcza.

informacja
o potencjalnych
zagrozeniach

ochrona
systemow informatycznych

Rys. 1. Elementy systemu ochrony obiektu jadrowego (K. Rzymkow-
ski).

System ochrony obiektu jadrowego przed dziatalnoScia
przestepcza musi by¢ odporny na proby zniszczenia, zruj-
nowania, dekonspiracji, modyfikacji, wylaczenia, kradzie-
zy, uzyskania nieautoryzowanego dostepu lub wykorzysta-
nia nielegalnych danych, a w szczegdlnosci na akty sabo-
tazu, tzn. na bezpoSrednie i zamierzone dziatanie w celu
unieruchomienia obiektu, pozyskania materiatu jadrowe-
go w procesie jego wykorzystywania, transportu, ktore
moze zagrozi¢ zdrowiu i bezpieczefistwu personelu, lud-
nosci, Srodowisku i uwolni¢ substancje promieniotwdrcze.

Jednym z najwazniejszych elementOéw systemu jest
ochrona systemow informatycznych.

Ochrona systemoéw informatycznych

Przy obecnym rozwoju technologii bezpieczefistwo syste-
moéw informatycznych sterujacych i nadzorujacych procesy
produkcyjne, systemy kontroli zapobiegajace kradziezy
materialow jadrowych, sabotazowi lub innym dziataniom
ma zasadnicze znaczenie dla realizacji zalozen szeroko
rozumianego bezpieczenstwa obiektu jadrowego. Wyma-
gania dotyczace bezpieczefistwa systemoOw informatycz-

I W definicji tej nie wymieniono ,,innych substancji promieniotworczych”, ktore w rozumieniu definicji MAEA obejmuja zarowno materialy
promieniotwdrcze, jak i odpady promieniotworcze, z ktorymi dziatalno$¢ wymaga autoryzacji ze strony dozoru jadrowego. Polska ustawa Prawo
atomowe nie pozostawia mimo to watpliwosci co do obowiazku zabezpieczenia ich przed uszkodzeniem, kradzieza lub dostaniem si¢ w rece
0sOb nieuprawnionych, nakiadajac za to odpowiedzialno$¢ na posiadaczy odpowiednich zezwolen.
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nych w obiektach jadrowych musz¢ by¢ znacznie ostrzejsze

niz w wielu innych gateziach przemystu.

Atakiem — napadem na obiekty jadrowe jest kazde dzia-
fanie bedace proba zniszczenia, zrujnowania, dekonspira-
cji, modyfikacji, wylgczenia systemu zabezpieczen, kra-
dziezy, uzyskania nieautoryzowanego dost¢pu lub wyko-
rzystania nielegalnych danych.

Systemy informatyczne obiektow jadrowych sa przed
wszystkim narazone na prOby zniszczenia, zrujnowania,
dekonspiracji, modyfikacji, wylaczenia systemu zabezpie-
czen, kradziezy danych eksploatacyjnych, uzyskania nie-
autoryzowanego dostepu lub wykorzystania nielegalnych
danych. Cele te moga by¢ realizowane poprzez:
® zbieranie danych o systemie w celu przygotowania dzia-

tan w zlej woli (nieprzyjacielskich), np. wprowadzenie

modyfikacji programow,

e atak polegajacy na wyltaczeniu jednego lub kilku kom-
puteréw wybranego systemu obiektu,

e atak polegajacy na wylaczeniu jednego lub kilku kom-
puteréw w potaczeniu z innymi wrogimi dzialaniami.
Systemy informatyczne opracowywane dla obiektéw

jadrowych maja zwykle unikatowe, niestandardowe roz-
wigzania technologiczne zwigzane z ich architektura,
struktura, wydajnoscia. Posiadajg rozbudowane systemy
dostepu, alarmoéw wiaman odnoszace si¢ do bezpieczen-
stwa i ochrony oraz reagowania kryzysowego. Stosowane
zabezpieczenia systemu musza by¢ wielostopniowe, tak by
pokonanie jednej bariery lub kilku barier przez przypadek
lub zorganizowane dziatanie zapewniato jak najmniejsze
prawdopodobienstwo uszkodzenie systemu.

Kazdy system musi by¢ zatwierdzony i wprowadzony do
uzytku przez naczelnego dyrektora obiektu. Krajowy dozor
bezpieczenstwa jadrowego powinien przeprowadzac wery-
fikacje okresowych ocen mozliwych zagrozen, szczegdlnie
systemow informatycznych obiektow, nie tylko ze strony
organizacji przestepczych, ale i innych nieprzewidzianych
zdarzen. Prowadzone w obiekcie okresowe analizy powin-
ny obejmowac migdzy innymi: identyfikacje i klasyfikacje
uzyskanych informacji o ewentualnych zagrozeniach,
oceng ryzyka, zgodno$¢ z procedurami oraz wprowadzenie
korekt lub uzupetnien, ocen¢ wplywu zagrozen na dziatal-
no$¢ operacyjng. Wprowadzenie i zatwierdzenie korekt
oraz uzupelnien elementéw systemu informatycznego,
zalecenie szkolen itd. odbywa si¢ na podstawie analizy
zdarzen w systemie informatycznym, sprawozdawczoSci
o tych zdarzeniach.

Organizacja ochrony obiektowych
systemoéw informatycznych

Bezpieczenistwo obiektowych systemdw informatycznych
ma decydujacy wplyw na szeroko pojete bezpieczefistwo
obiektu jadrowego, poniewaz sa one powigzane z kazdym
dzialaniem w obiekcie. Nawet przejscie z jednego pomiesz-
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czenia do innego jest nadzorowane przez jeden z syste-
mow. Sprawne dziatanie systemu ochrony zalezy od dobrej
organizacji systemu bezpieczefistwa informatycznego.
W ogolnych zarysach organizacja systemu bezpieczenstwa
obiektu jadrowego jest podobna do organizacji systemow
informatycznych w innych gateziach przemystu. W obiek-
cie jadrowym dziata kilka wyspecjalizowanych systemow
informatycznych opracowanych indywidualnie dla danego
obiektu. Skuteczno$§¢ ochrony bezpieczenistwa obiekto-
wych systemOw informatycznych, jak i ich stan sg kontrolo-
wane przez organ panstwowy — krajowy urzad dozoru bez-
pieczefistwa jadrowego.

Za wprowadzenie, dziatanie i nadzor dziatania obiek-
towych systemOw informatycznych odpowiedzialna jest
dyrekcja obiektu. Do jej obowigzkéw nalezy okreSlenie:
poziomu bezpieczenstwa obiektu i zwigzanego z tym ryzy-
ka, celow systemu ochrony, jego organizacji oraz okresle-
nie obowiazkdw oséb odpowiedzialnych za dziatanie
kazdego z systemOw na terenie obiektu. Dyrekcja koordy-
nuje komunikacje pomiedzy odrebnymi systemami i jest
odpowiedzialna za wykonywanie okresowych ocen bezpie-
czenstwa i szkolenie personelu.

Kazdym systemem informatycznym dziatajacym
w obiekcie zarzadza indywidualnie kierownik systemu
podlegly zaleznemu bezposrednio od dyrekcji gtéwnemu
informatykowi. Giéwny informatyk powinien, oprocz dos-
konatej wiedzy i znacznej praktyki w zabezpieczaniu sys-
temOw informatycznych, posiada¢ znajomo$¢ zasad bez-
pieczefistwa jadrowego. Jego zadaniem jest kierowanie
zespotem informatykow, nadzor caloSci systemu, jego roz-
budowa, wprowadzanie koniecznych zmian, okresowe
przeglady systemu, ocena jego wydajnosci, przeprowadza-
nie analizy zdarzen rejestrowanych przez system itd. Glow-
ny informatyk powinien rozbudowywac system reagowania
na wykryte zdarzenia dostosowany do sytuacji awaryjnych
we wspoOlpracy z odpowiednimi wewnetrznymi oddziatami
1 wspolpracy z organizacjami zewngtrznymi, zapewniajac
bezpieczenstwo obiektu. Do jego zadan nalezy réwniez
przeprowadzenie analizy i oceny zdarzef oraz opraco-
wanie koniecznych, wynikajacych z tego, korekt systemu.
Powinien by¢ inicjatorem nowych rozwiazan.

Zadaniem kierownikow poszczegdlnych systemdw jest
utrzymywanie bezawaryjnej pracy systemow.

Wszyscy czionkowie zespotu informatykéw powinni
bra¢ udziat w okresowych szkoleniach organizowanych
przez dyrekcje lub krajowy dozor jadrowy.

Poziomy ochrony informacji w obiektowych
systemach informatycznych

Ochrona informacji w obiektowych systemach informa-
tycznych powinna by¢ dostosowana do poziomu jej wrazli-
wosci na dziatanie systemu bezpieczenstwa i mozliwosci jej
wykorzystania do przeprowadzenia ataku na systemy infor-
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matyczne, tzw. cyberataku, tj. kazdego dziatania polega-
jacego na zniszczeniu systemu, jego modyfikacji, wylacze-
niu, unieruchomieniu, kradziezy jego elementow czy uzys-
kaniu nieautoryzowanego dostgpu do systemu informa-
tycznego i jego wykorzystywaniu.

W celu optymalizacji wysitku ochrony przed atakiem
wprowadzono kategoryzacj¢ obiektowych systemow infor-
matycznych, przyjmujac jako podstawe podziatu obszary
(strefy) chronione obiektu definiowane wg zalecef wy-
plywajacych z ochrony fizycznej materiatow jadrowych iich
wykorzystania w obiekcie. Na rysunku 2 przedstawiono
obszary chronione obiektu. Najbardziej chronione sg ma-
terialy jadrowe nadajace si¢ do szybkiego wytworzenia
jadrowych S$rodkéw wybuchowych i wszelkie zwigzane
z nimi czynnoSci. Znajduja si¢ one w wewnatrz obszaru
chronionego w wydzielonym obszarze istotnym. Drugim
elementem kategoryzacji jest przeznaczenie i wykorzys-
tanie urzadzen obiektu. Dzieli si¢ je na urzadzenia majace
i nie majace wplywu na jego bezpieczefistwo. Urzadzenia
majace wplyw na bezpieczefistwo podzielono na:
® zwigzane bezpoSrednio z bezpieczefistwem jadrowym

obiektu: systemy sterowania i kontroli pracy reaktora,

systemy bezpieczenstwa i zasilania awaryjnego,

® nie majace bezposredniego wplywu na bezpieczefistwo:
systemy sterowania procesami i informowania, auto-
matyka i systemy alarmowe i informatyczne sterowni,
obstuga przetadunku paliwa, alarmy i systemy przeciw-
pozarowe, systemy kontroli dostgpu do poszczegolnych
obszaréw i pomieszczen w obiekcie, systemy rozgtasza-
nia i przesylania danych itd.

W obiekcie wykorzystywane sa rOwniez urzadzenia i sys-
temy pomocnicze, np. systemy wykorzystywane w admini-
stracji, kontrolujace prace np. systemu dekontaminacji,
oczyszczalni Sciekow itd. Zwykle odrgbng grupe stanowia
systemy do komunikacji zewnetrznej nie polaczone
z wewnetrznymi systemami informatycznymi.

Uwzgledniajac przeznaczenie systemu informatyczne-
go, wprowadzono pieé pozioméw ochrony informacji.

Wszystkie poziomy ochrony informacji powinny
spetnia¢ wspdlne nastepujace wymagania ogolne.

obszar chroniony

obszar o ograniczonym dostepie

obszar ograniczonego uzytkowania
obszar wokol obiektu jadrowego

Rys. 2. Obszary chronione obiektu (K. Rzymkowski).

Procedury bezpieczenstwa opracowane indywidualnie
dla kazdego poziomu powinny by¢ wydrukowane i dostar-
czone wszystkim uzytkownikom systemu. Do obstugi syste-
mu moga by¢ dopuszczone tylko wysoko wykwalifikowane
osoby po przeprowadzeniu procedur sprawdzajacych,
umozliwiajacych ich autoryzacje¢ do wykonywania pouf-
nych zadan. Dostep upowaznionych oséb powinien by¢
ograniczony tylko do jednego systemu informatycznego
zwigzanego z wykonywang pracg. System powinien by¢ wy-
posazony w oprogramowanie potwierdzajace autoryzacje
personelu do dostepu i oraz alarmu wykrytych nieprawid-
towosci. Wykryte niedostatki systemu powinny by¢ moni-
torowane i usuwane. System powinien by§ okresowo kon-
trolowany. System powinien posiada¢ oprogramowanie
tworzenia kopii zapasowej, odtwarzania stanu i przywraca-
nia ustawien poczatkowych. Fizyczny dostep do systemu
powinien by¢ ograniczany zgodnie z jego przeznaczeniem.

Poziom |

Poziom I ochrony informacji jest najwyzszym poziomem
zabezpieczen i musi obejmowaé przede wszystkim system
majacy decydujace znaczenie dla dziatania obiektu i znaj-
dujacy si¢ w obszarze istotnym. System jest odizolowany od
wszystkich innych systeméw informatycznych obiektu
0 nizszym poziomie zabezpieczen, tzn. nie moze by¢ prze-
plywu zadnych danych, sygnalizacji, potwierdzen pocho-
dzacych z tych systemdw. Dopuszczalna jest tylko jedno-
kierunkowa, $ciSle zdefiniowana i nadzorowana komuni-
kacja polegajaca na wyslaniu sygnatu z systemu bez
potwierdzenia odbioru. Niedopuszczalne jest stosowanie
zdalnego sterowania elementoéw systemu. Fizyczny dostep
do systemu jest ograniczony. Liczba zatrudnionych os6b
powinna by¢ ograniczona do absolutnego minimum.
Konieczne jest stosowanie tzw. zasady dwoch osob, tj.
procedury wymagajacej obecno$ci minimum dwoch wy-
specjalizowanych i autoryzowanych osob do kontrolowania
dzialan dotyczacych zmian i modyfikacji systemu. Kazde
wejscie tak do systemu, jak i do pomieszczen, w ktérych on
si¢ znajduje, musi by¢ zarejestrowane i monitorowane.

Poziom Il

W II poziomie ochrony informacji jest dopuszczalna
jednokierunkowa komunikacja z systemami znajdujacymi
sic w III poziomie, z mozliwoScia wystania przez nie po-
twierdzenia odbioru informacji lub sygnaloéw sterujacych.
Dopuszczalne jest zdalne sterowanie na SciSle zdefinio-
wanych zasadach i przez okreS§lony czas. W tym czasie
muszg by¢ stosowane dodatkowe Srodki zabezpieczajace.
Fizyczny dostep do systemu musi by¢ kontrolowany.
Nalezy przeprowadzaé ciagla ocen¢ wrazliwoSci systemu
na rozne zagrozenia od chwili jego powstawania i trakcie
eksploatacji.
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Poziom Il

Zabezpieczenia ochrony informacji na poziomie III sa
wykorzystywane do systemow informatycznych w ich
rzeczywistym czasie pracy. Na tym poziomie niedozwolony
jest, tak jak i na wyzszych poziomach, dostep do sieci
internetowej. W najwazniejszych — kluczowych punktach
systemu prowadzona musi by¢ kontrola dostepu i potgczen
z tych punktéw. Wejscia systemu musza by¢ zabezpieczone
przed niekontrolowanym przeplywem informacji z pozio-
mu IV. Fizyczne potaczenia systemu musza by¢ kontrolo-
wane. W szczeg6Olnych przypadkach dopuszczalna jest
zdalna obstuga systemu pod $ciSle okreslonymi, kontro-
lowanymi warunkami. Obserwowana jest praca uzytkow-
nikow systemu.

Poziom IV

Poziom IV wykorzystywany jest do ochrony informacji za-
rzadzania technicznego, prac serwisowych, ochrony
danych operacyjnych oraz informacji dotyczacych pracy
obiektu i dokumentacji. Modyfikacje systemu moga
wprowadza¢ wytacznie wykwalifikowani jego uzytkownicy.
Uzytkownicy moga korzysta¢ z Internetu z zachowaniem
odpowiednich zabezpieczen. Wejscia do systemu powinny
by¢ zabezpieczone przed niekontrolowanym naptywem
informacji ze zrodet zewnetrznych. Fizyczne polaczenia
systemu muszg by¢ kontrolowane. Mozliwa jest zdalna
obstuga serwisowa systemu z zachowaniem zasad bezpie-
czenstwa i kontroli ich przestrzegania. Dostgp do funkcji
systemowych dla uzytkownikow zabezpieczony jest mecha-
nizmami kontroli dostepu. Mozliwy jest réwniez zdalny
dostep autoryzowanych uzytkownikdéw systemu z zastoso-
waniem mechanizmdéw kontroli dostgpu i zachowaniem
uzgodnionych i zatwierdzonych procedur.

Poziom V

Poziom V jest wykorzystywany w systemach informatycz-
nych obiektu nie majacych nawet posredniego wplywu na
jego dziatanie. Obstuga i modyfikacje systemu musza by¢
prowadzone przez wykwalifikowanych, autoryzowanych
specjalistow. Dostep do Internetu, a takze zdalny dostep
do systemu jest mozliwy z zachowaniem uzgodnionych
i zatwierdzonych procedur.

Jak juz wspomniano, w obiekcie pracuje wiele systemow
informatycznych. W elektrowni jadrowej najwazniejszy
1 najbardziej narazony na rdézne dzialania ze zia wola
(ztosliwe) jest reaktor jadrowy. System ochrony informacji
w Systemie Ochrony Reaktora jest chroniony na pozio-
mie I. System Sterowania Praca Reaktora jest chroniony
na poziomie II. Informatyczny System Kontroli Dostgpu
w systemie ochrony fizycznej jest chroniony na pozio-
mie IV. Na poziomie V chronione sa komputery w ad-
ministracji.
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Zagrozenia

Dynamiczny rozwo6j technik informatycznych, oprogramo-
wania i sprzetu, szczeg6lnie jego miniaturyzacja, wymu-
szaja na uzytkownikach ciagta modernizacj¢ systemow in-
formatycznych i zwigzang z tym modernizacj¢ systemow
ochrony danych. Sposoby nielegalnego dostgepu do
chronionych informacji rozwijaja si¢ réwnolegle.
Wszystkie osrodki korzystajace z systemow informa-
tycznych wykorzystujace poufne informacje musza
przeprowadza¢ systematyczna ocen¢ zagrozen obiektOw

i prowadzonych dziatafh w kraju i poza jego granicami

okreslajaca mozliwe naruszenie systemu bezpieczenstwa.

Ocena zagrozenia jest opracowywana na podstawie wszel-

kich dostepnych informacji z uwzglednieniem motywow,

zamierzen i mozliwos$ci do przeprowadzenia dzialan
przestepczych przez potencjalnych przeciwnikéw. Dokony-
wana jest przy tym ocena egzekwowania przepiséw pan-
stwowych dotyczacych zabezpieczefi. Ocena zagrozen
obejmuje analize r6znych scenariuszy przy zakladanym lub
spodziewanym zbiorze warunkdéw i/lub zdarzen mogacych
spowodowac zagrozenie.

Zagrozenie bezpieczenstwa systemow informatycznych
moze by¢ spowodowane przez intruzow:

e zewnetrznych — osobe lub grupe osob posiadajacych
motywy, zamierzenia i mozliwo$ci do przeprowadzenia
dziatan przestepczych, nieuprawnionych, ktore zgodnie
z obowigzujacymi w pafistwie przepisami mogg ujemnie
wplywaé na bezpieczenstwo jadrowe lub przez

e wiarolomce — ukrytego agenta — jedng lub wiecej osob
posiadajacych autoryzowany dostep do obiektu jadro-
wego i jego systemow informatycznych, ktére moga pro-
bowac nielegalnej ingerencji w prace, kradziez specjalis-
tycznego oprogramowania danych operacyjnych itd.

Zagrozenia zewnetrzne moga by¢ wywotane przez:

® obce wladze pafstwowe w celu uzyskania informacji
wywiadowczych, przygotowania do dalszych dziatan dy-
wersyjnych, kradziezy technologii; do swoich dziatan
intruz ten posiada bogate zasoby finansowe, zaplecze
informatyczne i wywiadowcze, mozliwosci szkoleniowe;

® organizacje terrorystyczne w celu uzyskania informacji
wywiadowczych, przygotowania do dalszych dziatan
dywersyjnych, wywolania chaosu, zemsty, wplywania na
opini¢ publiczng; organizacje dysponuja rozleglymi
mozliwoSciami, lecz nalezy si¢ spodziewac, ze ich Srodki
finansowe i specjalistyczne umiejetnosci informatyczne
$3 ograniczone;

® organizacje przestepcze w celu szantazu, kradziezy ma-
terialow jadrowych, wptywania na dzialania biznesowe,
handel informacjami; organizacje posiadajg znaczne
zasoby finansowe pozwalajace na zatrudnienie wysoko
kwalifikowanych specjalistow;

e wlamywaczy (hakeréw) w celach rozrywkowych, udo-
wodnienia swoich umiejetnosci, reakcji na wyzwania
okazjonalne, np. sprzeciw przeciwko czemus; mozli-
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wosci bardzo zr6znicowane; dzialaja w wigkszosci w nie-
zorganizowanych grupach o ograniczonej znajomosci
systemow specjalizowanych;

® przeciwnikow energetyki jadrowej majacych na celu u-
chronienie §wiata przed korzystaniem z energetyki
jadrowej; chca wplywaé na opini¢ publiczng, utrudniaé
rozw0j przemysiu jadrowego, zaklocaé przeptywy
kapitatu;

® bylych pracownikOw przemystu jadrowego w celu wywo-
fania chaosu, zemsty, sprzedazy informacji, zdyskredyto-
wania bylych przelozonych i skompromitowania sku-
tecznoSci systemdw bezpieczenstwa; ich podstawowym
atutem jest znajomo$¢ systemow bezpieczenstwa, proce-
dur, mozliwo$¢ wykorzystywania kontaktow osobistych.

Zagrozenia wewnetrzne moga by¢ wywolane przez:

e ukrytych agentéw w celu sprzedazy uzyskanych pouf-
nych informacji biznesowych, skradzionych sekretéw
technologicznych, uzyskanych poufnych danych perso-
nalnych lub ideologicznie umotywowanych zadan
wywiadowczych; podstawowym atutem jest znajomo§¢
systemow, kodow dostepu itd.;

® zdegradowanych pracownikow motywowanych osobistg
zemsta w celu wywotania chaosu, sprzedazy posiada-
nych poufnych informacji, zdyskredytowania admini-
stracji i skompromitowania skutecznosci systemow bez-
pieczenstwa; podstawowym atutem jest dobra znajo-
mo$¢ zaktadu pracy.

Nowym zagrozeniem dla bezpieczefistwa jadrowego jest
zagrozenie wynikajace z miniaturyzacji sprzetu elektro-
nicznego o bardzo uniwersalnych mozliwosciach, np. tele-
fony komorkowe z dostgpem do Internetu wyposazone
w aparaty fotograficzne czy laptopy z kamerami i doste-
pem do Internetu, pamieci (flash cards), mogace prowa-
dzi¢ do nieSwiadomego przesytania wrazliwych informacji.
Dlatego na terenie obiektu powinna by¢ wprowadzona
SciSle przestrzegana procedura uzywania tego rodzaju
sprzetu, z zakazem jego wnoszenia do pomieszczen
objetych poziomem ochrony 11 2.

O wykorzystaniu systemdw informatycznych do celow
militarnych, pozyskiwania informacji biznesowych, kra-
dziezy technologii itd. juz bardzo dawno pisali wizjonerzy
rozwoju naukiZ. Pierwszym naglo$nionym wykorzystaniem
broni informatycznej byt atak na iranskie zaktady wzboga-
cania uranu za pomoca specjalnie do tego celu opraco-
wanego programu penetrujacego systemy informatyczne
Stuxnet. Wedlug doniesien prasowych niektére wytacza-
nia, przerwy w dostawach energii elektrycznej w Stanach
Zjednoczonych byly elementem wojny informatyczne;j.
Ataki te byly klasycznymi przyktadami zagrozen wywola-
nych przez intruzéw zewnetrznych. Ocenia si¢, ze poten-
cjalem pozwalajacym na przeprowadzenie takich dziatan
dysponuje niewiele krajow — gtownie Stany Zjednoczone,
Rosja, Chiny, Izrael. Podejrzewa si¢, ze podobne ataki
moze przeprowadzi¢ Korea Pin.

2 Do najstynniejszych w Polsce nalezy Stanistaw LEM.
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Stale powstaja nowe generacje wyspecjalizowanych pro-
gramOw atakujacych skierowane giéwnie na ataki na uzyt-
kownikéw Internetu, przygotowywane przez wlamywaczy
(hakeréw), ale i bardziej profesjonalne, atakujace np.
banki.

Obrona

Najlepszym dotychczas biernym sposobem obrony przed
atakiem jest obrona w glab. Jest to kombinacja kilku stopni
niezaleznych elementéw zabezpieczajacych system, ktore
maja zapobiega¢ ominieciu zapor ochrony. Ten sposob
obrony jest niejako narzucony warunkami. Obiekt jadrowy
musi pracowa¢ w sposob ciagly, jednocze$nie musi by¢
stale przygotowany na dzialania nieprzyjacielskie bez
mozliwoSci wyprzedzenia ataku.

Opracowanie zalozen projektowych systemu informa-
tycznego obiektu jadrowego oprocz przygotowania odpo-
wiednich dokumentéw i szczegbtowych procedur dla
kazdego stopnia zabezpieczenia z zachowaniem jednoli-
toSci nowych warunkéw wymaga stosowania nowych roz-
wigzan programowych. Jest to wtasnie jedno z najtrud-
niejszych zadan. Rozwigzania techniczne sa czgSciowo
narzucone przez pojawiajacy si¢ na rynku sprzet. Etap
opracowania zalozen projektowych ma zasadnicze znacze-
nie dla bezpieczenstwa przysziego obiektu jadrowego
1 wymaga bardzo doktadnej kontroli projektantdéw przez
zamawiajacego. Przy projektowaniu systemu informatycz-
nego jest konieczna $cista kontrola i weryfikacja zatrud-
nianego personelu. Dotyczy to rowniez dostawcow sprzetu
i bardzo wnikliwej weryfikacji dostarczanego oprogramo-
wania. Nalezy strzec si¢ instalowania programéw dewastu-
jacych system w trakcie uzytkowania badz §ledzacych
dzialanie i tworzacych nielegalne kopie. Innym zagroze-
niem, na ktore nalezy zwrdci¢ uwage, jest odpornos¢ sys-
temu na zakl6cenia powstajace w sieci energetycznej,
mozliwo$¢ jej wykorzystywania do wprowadzania zmian
w oprogramowaniu przez uruchamianie jego u$pionych
elementow. Nalezy zwr6oci¢ uwage na automatyczng kon-
trole no$nikow informacji.

Przygotowujac si¢ do budowy elektrowni jadrowej, in-
westor powinien juz na etapie projektowania objaé
wszystkie prace dotyczace bezposrednio i poSrednio jej
bezpieczenstwa $cista kontrola przy wspotpracy miedzy-
narodowej, a nawet i stuzb specjalnych. Jest ona réwniez
niezwykle istotna przy dostawie gotowego sprzgtu od
sprawdzonych wykonawcow; zalecana jest kontrola takze
ich podwykonawcow.

W Stanach Zjednoczonych powstata specjalna instytu-
cja zajmujaca si¢ bezpieczefistwem systemow informatycz-
nych — North American Electric Reliability Corporation
(NERC) wydajaca zalecenia Critical Infrastructure Pro-
tection (CIP) — normy bezpieczenstwa informatycznego
CIP-001 I do CIP-009 I.
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Na razie w Polsce brak jest podobnych rozwigzan.
Warto byloby réwniez zapewni¢ odpowiednia range bez-
pieczefistwa informatycznego obiektow jadrowych w pol-
skim Prawie atomowym.
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Zarzadzanie czynnikami ludzkimi
i organizacyjnymi w celu poprawy
bezpieczenstwa jadrowego

Justyna Adamczyk
Panstwowa Agencja Atomistyki

W artykule przedstawiono definicj¢ oraz przeprowadzono
analize, czym sa czynniki ludzkie i organizacyjne w sytu-
acjach zwiazanych z pracag zawodowa. Zaproponowano,
w jaki sposOb zarzadzac czynnikami ludzkimi w celu popra-
wy bezpieczenstwa jadrowego. Przeanalizowano cztery
czynniki ludzkie: organizacja pracy, wiedza i umiejetnosci
cztonkéw zespotu, system techniczny oraz Srodowisko pra-
cy. Na przyktadzie wypadku w elektrowni jadrowej przed-
stawiono zwigzek miedzy wystepowaniem tego typu zda-
rzenia a brakiem jakoS$ci we wprowadzaniu wymienionych
czynnikow oraz wzajemne oddzialywania migdzy nimi.
Opisano role dozoru w strategii przeciwdziatania wypad-
kom jadrowym. Przytoczono przyktady najwickszych wy-
padkéw w historii przemystu jadrowego z uwzglednieniem
czynnika ludzkiego jako jednej z ich przyczyn.

Czynniki ludzkie i bezpieczenstwo jadrowe

Czynniki, ktére maja wplyw na zachowanie cztowieka pod-
czas pracy, zalezg poSrednio i bezpos$rednio od zleconych
zadan, ale tez od srodowiska pracy jednostki. Od wielu lat
w statystykach wypadkowych dominuja przyczyny zwigzane
z niewlaSciwym zachowaniem cztowieka i zlg organizacja
pracy. Ze wzgledu na mnogo$¢ czynnikdéw oraz ich inter-
dyscyplinarno$¢ nie wprowadzono jednoznacznej ich defi-
nicji, natomiast aby ustali¢ wspolna podstawe do dyskusji
na temat ludzkich i organizacyjnych przyczyn wypadkow
przy pracy, wiele krajow positkuje si¢ roboczym terminem
czynnik ludzki” [1, 2].

Ostatnie doSwiadczenia pokazuja, ze zachowanie czto-
wieka odgrywa wazna rol¢ w bezpiecznym operowaniu
obiektami jadrowymi. 48% zdarzen zgloszonych w bazie
IRS (IAEA/NEA Incident Reporting System) dotyczy nie-
wtaSciwego zachowania si¢ pracownika, niewlasSciwej
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organizacji pracy lub nieprawidiowego zarzadzania. Tylko
kilka procent przypadkéw dotyczy czysto technicznych
przyczyn lub przyczyn nieprzewidzianych w elektrowni.
Okoto 63% z raportowanych zdarzen z uwzglgdnionym
znacznym wplywem czynnika ludzkiego zdarzylo si¢ pod-
czas normalnej eksploatacji, 37% podczas wytaczenia re-
aktora. Ponadto, migdzynarodowe analizy wskazuja znacz-
ny udzial btedow ludzkich w zdarzeniach inicjujacych
awarie [1].

W probabilistycznych analizach bezpieczenstwa (PSA)
jako$¢ czynnikéw ludzkich ma wplyw na czesto$¢ uszko-
dzen rdzenia (CDF - Core Damage Frequency). Przebieg
wydarzen doprowadzajacy do awarii i uwzgledniajacy biad
ludzki to od 15% do nawet 80% CDF. Udzial ten zalezy
przede wszystkim od projektu elektrowni, zakresu analiz
probabilistycznych i stopnia, do ktérego dzialania cztowie-
ka byly analizowane i modelowane. Niewatpliwie prze-
szkoda w ustaleniu jednolitego modelu jest przede wszyst-
kim istota natury ludzkiej, stanowigca przedmiot badan.
Pomimo réznic w modelowaniu analiz probabilistycznych,
rezultaty badan wskazuja, ze zachowanie czltowieka ma
istotny wplyw na bezpieczenstwo jadrowe. Zarzadzanie
czynnikami ludzkimi i utrzymanie wysokiej jakoSci tych
dziatan bedzie mialo znaczacy udziat w zmniejszaniu ryzy-
ka awarii, co mozna okresli¢ przez analizy probabilistycz-
ne. Finalnie analizy PSA wskazuja, ze systemy odpowie-
dzialne za zachowanie bezpiecznej pracy elektrowni jadro-
wych sa odporne na pojedyncze bledy ludzkie i nieprawid-
towosdci w dziataniu systemu technicznego. Zatem, aby
doszto do wysokiego ryzyka wystapienia awarii, musi
wspoOtistnie¢ kilka réznorodnych czynnikéw [1].

Doswiadczenie i PSA pokazuja, ze elektrownie jadrowe
to systemy socjotechniczne znane jako MTO (Man-
-Technology-Organisation), czyli systemy oparte na
wspoldziataniu czlowieka, organizacji i maszyny. System
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reprezentuje kombinacj¢ elementdw konstrukcji elektrow-
ni i ludzi operujacych instalacja w zorganizowany sposob.
Zatem, bezpieczenstwo instalacji elektrowni jadrowej jest
wypadkowg istotnych podstawowych elementow: sprawno-
Sci systemu technicznego elektrowni, sprawnos$ci funkcjo-
nowania systemow tacznosci (systemy alarmowe, systemy
przetwarzania informacji, systemy wspomagania operato-
ra, procedury, manipulatory), efektywnosci dozoru jadro-
wego, kompetencji personelu i oddzialywan Srodowiska
[1]. Uogolniajac, bezpieczenstwo jadrowe zalezy od trzech
zasadniczych czynnikow:

e ludzkiego (human factor),

e technicznego,

® Srodowiska.

Problemy techniczne i aspekty Srodowiskowe od zawsze
byly traktowane bardzo powaznie, jednak przez diugi czas
czynnik ludzki nie byl w wystarczajacy sposob brany pod
uwage. Co wiecej, w wigkszosci zdarzen w energetyce
jadrowej personel elektrowni wykazuje zdolnos$¢ do radze-
nia sobie w trudnych sytuacjach w bardzo profesjonalny
sposob, jednak dobre praktyki najwyrazniej nie sg systema-
tycznie zbierane, co oznacza brak waznego potencjatu do
poprawy bezpieczefistwa jadrowego [3].

Wybrane modele powstania wypadku -
model Jamesa Reasona

Model ten mial swoj poczatek w latach 1987-1988 podczas
pisania kiazki Human error (Reason, 1990). Pierwotna
intencja tej ksigzki bylo dostarczenie gtéwnie poznawczej,
psychologicznej informacji na temat natury, rodzajow
i podstaw psychicznych biedéw ludzkich. James Reason,
badajac role czltowieka w wystepowaniu katastrof oraz
wypadkoéw lotniczych, stworzyl usystematyzowana ide¢
powstania wypadku lotniczego, ktora nazywa si¢ ,,mode-
lem sera szwajcarskiego”. Wprowadza ona pojecie czyn-
nikow o charakterze ukrytym i jawnym [4]. Lotnictwo jest
obszarem bardzo podatnym na popetnianie btedow,
jednak z pewnoScig wickszo$¢ charakterystyk przyczyn wy-
padkéw tu wystepujacych mozna poréwnywaé do tych
w energetyce jadrowej. Wystepuje bowiem szereg zagrozen
dla bezpieczefistwa w przypadku lotnictwa zwigzanych
z zatoga i obslugg statkéw powietrznych, ich projektem,
nadzorem, zarzadzaniem organizacji lotniczych [5].
Podobnie dla energetyki jadrowej wyrdznia si¢ przyczyny
wypadkow zalezne od projektu elektrowni, zaniechania
dozoru jadrowego lub operatora elektrowni. Na przebieg
catego procesu bezpiecznego lotu i bezpiecznej eksplo-
atacji elektrowni jadrowej sktada si¢ dzialanie wielu ludzi
i systemdw, a wigc wielu zdarzen, wszystkich obcigzonych
ryzykiem wystapienia bledu, ktore moga doprowadzi¢ do
wypadku. Wymienione przyczyny sa niczym dziury w pla-
sterkach szwajcarskiego sera. Jezeli zdarzy si¢ sytuacja, ze
dziury te naloza si¢ na siebie, to mamy do czynienia z wy-
padkiem.

36

WZAJEMNE
ODDZIALYWANIE
CZYNNIKOW £ WYPADEK
LOKALNYCH {wspom.
ostrz.)
ynniki (zaloga) *
% sprz: o
Kierowanie | |jace o
niski ’E\_ obszar
szczeb. | | O niepr. niezabezpieczony.
Q C||zarzaoz |
Nadzoér z
2 i natychmiastowe
_Z:’r;:::rme o /e\._ AN ‘/ skutki
b /9— —— .,.7 OBSZARY
ZAGROZEN

O/__P__—K—»
o / ukryte zagroZenia (opdznione skutki) |

Rys. 1. Model powstania wypadku wedtug J. Reason’a [5].

Powyzszy model pozwala zrozumieé ide¢ zagrozen
ukrytych i jawnych. Na wszystkich etapach dziatania moga
wystepowac obszary zagrozen ukrytych reprezentowane
przez otwory, ktore ujawniaja si¢ w okreslonych okolicz-
noSciach, np. decyzje na najwyzszym szczeblu zarzadzania
o obnizeniu kryteridw wymaganych kwalifikacji personelu
lub oszczednosci w szkoleniu zalogi moga ujawnié si¢
dopiero podczas przejScia na stan awaryjny, w trakcie
niekorzystnych warunkéw pracy zatogi, kiedy obcigzenie
przekroczy mozliwosci, by podotaé wymaganiom na posz-
czegblnym etapie awaryjnego wylaczenia reaktora. Zagro-
zenie istnieje caly czas, a jego skutki objawiajg si¢ jedynie
w szczegOlnie niekorzystnych dla operatora okoliczno-
Sciach dzialania. Natomiast nieprawidiowe dziatanie zatog
i brak odpowiednich systemow zabezpieczajacych moze,
ale nie musi, da¢ natychmiastowe skutki negatywne obja-
wiajace si¢ wypadkiem. Rowniez niekorzystne warunki
dziatania zalogi (Srodowiskowe, inne) tylko w niektdrych
sytuacjach powoduja powstanie zdarzenia [5].

Zapobiezenie wypadkowi wymaga wprowadzenia syste-
mu zap6r. Na podstawie modelu powstala teoria ,,obrony
w glab”, czyli strategia optymalnej ochrony polegajaca na
wprowadzeniu swoistego ciggu zapor, ktore stanowig sku-
teczny system jakoSci, odpowiednie zasoby sily roboczej,
wyszkolony personel, zadania wykonywane zgodnie z pro-
cedurami i kontrola jakosci [6].

Teoria i badania Reason’a pozwolily zrozumie¢, dlacze-
go — pomimo cigglego unowocze$niania systemow,

Rys. 2. Strategia optymalnej ochrony [6].
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ulepszania metod selekcji najlepszych kandydatow do
zawodu pilota oraz nowych metod szkolenia — ta sama
zatoga, ktora wykonywata wiele podobnych lotéw, popetni-
fa btad prowadzacy do wypadku. Wedtug teorii Reason’a
nie tylko zatoga samolotu, ale takze system kierowania
oraz system organizacji byly odpowiedzialne za bezpie-
czenstwo rejsow [2].

W celu zaadaptowania teorii Reason’a dla zagadnien
zwigzanych z energetyka jadrowa pozwolifam sobie przyto-
czy¢ uproszczony przyktad wypadku doprowadzajacego do
skazenia promieniotwdrczego.

Przyktad

Opis powaznego wypadku jest fikcyjny, jednak jest on
czesto uzywany jako dobry przyktad podczas warsztatow
z tematyki zarzadzania czynnikami ludzkimi. Przyktad
postuzy do zrozumieniu przyczyn wypadkow zwigzanych
z niewlasciwym zachowaniem czlowieka i zIa organizacja
pracy. Ponizszy rysunek przedstawia koncepcyjna wizje
sterowni wraz z dwoma operatorami (odpowiednio opera-
tor 1 i operator 2) [7].

Rys. 3. Stacja robocza — sterownia [7].

W sterowni dwoch operatoréw zarzadza procesem
przesylania ptynu ze zbiornika A (Z,) do zbiornika B
(Zp). Panel sterowania i panel kontrolny ma duzo wskaz-
nikow, w tym wskazniki poziomu cieczy oraz szybkoSci
przeplywu. Operator 2 kontroluje kilka urzadzen, w tym
poziom cieczy w dwoch zbiornikach (zbiornik A i zbior-
nik B). Operator 1 informuje operatora 2 o rozpoczeciu
procesu napelniania, czyli kiedy ptyn zostaje przetranspor-
towany do dwoch zbiornikow. W trakcie procesu napetnia-
nia zawor przeplywowy pozostaje otwarty (oznaczony jako
zawOr V ,g). Zawory odcinajace, uniemozliwiajace wyplyw
cieczy ze zbiornika pozostajg zamknigte podczas procesu
napetniania (odpowiednio dla zbiornika A oznaczono za-
wor odcinajacy V4 i dla zbiornika B oznaczono zawor V).
Operator 2 zawsze widzi te samg sekwencje zdarzen na
panelu sterowania: poziom cieczy w zbiorniku A wzrasta

37

do maksimum, po czym poziom cieczy w zbiorniku B
wzrasta do potowy wysokosci zbiornika. Po kilku minutach
od napelnienia zbiornikow operator 2 zaczyna proces
oprOzniania zbiornikdw. W procesie oprdzniania pierw-
szym i najwazniejszym krokiem jest zamkniecie zaworu
przeplywowego V i, W kolejnym etapie operator 2 otwiera
zawory odcinajace V, i Vg i weryfikuje na panelu, czy
poziomy cieczy w zbiornikach opadaja. Kiedy poziom
cieczy w zbiornikach opadnie do poziomu zero, operator 2
zaznacza, ze zbiorniki sa puste, a proces oprdzniania
zakoficzony, po czym zamyka zawory V5 i Vg. Proces na-
pelniania zbiornikdw moze si¢ zaczal jeszcze raz od
poczatku po zatwierdzeniu przez operatora 1.

Rysunek przedstawia najbardziej powszechna kogni-
tywna reprezentacje rozmieszczenia zbiornikow A i B,
zaworOw V », Vg, Vzp, rur zasilajacych, rur przeptywowych
pomiedzy zbiornikami i odplywoéw ze zbiornikéw. To
przedstawienie jest najbardziej oczywiste. Zat6zmy teraz,
ze operator 2 wyobraza sobie rzeczywisty projekt w ten
sposob.
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Rys. 4. Reprezentacja rozmieszczenia zbiornikéw i zawordw z punktu
widzenia operatora 2 [7].

Przebieg wypadku: Proces napetniania zbiornikdéw trwa
rOwniez w nocy, przy czym nocna zmiana wymusza reduk-

cje liczby pracownikdéw, dlatego w sterowni pozostaje tylko
jeden operator. W zwigzku z tym operator 1 zostaje za-
stapiony przez automat, ktdry inicjuje przeptyw do zbior-
nika. Opisany proces nie jest uwazany za trudny, dlatego
operator 2 na nocnej zmianie jest praktykantem z niewiel-
kim do$wiadczeniem, dodatkowo praca na nocnej zmianie
nie jest obowigzkowa dla starszych specjalistow. Pewnego
dnia o 3.00 nad ranem podczas prawie catkowitego na-
pelnienia zbiornika A wiacza si¢ sygnal ostrzegawczy.
Alarm wskazuje na mozliwo$¢ pekniecia $ciany w zbior-
niku B, co oznacza, ze dalszy wzrost poziomu cieczy
w zbiorniku B doprowadzi do wycieku cieczy na zewnatrz
(skazenie), jest to niedopuszczalne. W takiej sytuacji naj-
czeSciej obserwowanym zachowaniem jest zamkniecie
zaworu V g tak, aby nie dopusci¢ do dalszego napelniania
zbiornika B. W tym hipotetycznym przypadku operator 2
podejmuje decyzje o zamknigciu tego zaworu. Biorac pod
uwage powszechnie wyobrazang reprezentacje uktadu
zbiornikow, taki rozwdj akcji jest uzasadniony. W rzeczy-
wistoSci uktad wyglada tak jak na rysunku 3.



Justyna Adamczyk

Rys. 5. Uktad w rzeczywistosci [7].

Jest to bardziej skomplikowany projekt, ale w tym przy-
padku otwarcie wszystkich zaworéw doprowadziloby do
oprdéznienia zbiornikéw, a co za tym idzie, ptyn nie
osiggnalby poziomu, na ktérym zaobserwowano pekniecie.
Problem i przyczyna wypadku to niewtaSciwa reprezen-
tacja ukladu zbiornikéw i zawordw, jaka jest w wyobraze-
niu operatora [7].

W celu przeanalizowania wypadku nalezy rozdzieli¢
problem, zidentyfikowaé pierwotne przyczyny wypadku
tzw. root causes, po czym przyjrzec si¢ dodatkowym czyn-
nikom, ktore finalnie doprowadzity do wypadku. W zwiaz-
ku z tym zidentyfikujmy 4 podstawowe przyczyny tego
wypadku :
® przyczyny techniczne — peknigcie Sciany w zbiorniku B,
® przyczyny ludzkie — wiedza i umiejetnoSci pracownikow:
operatora 1 i operatora 2,
przyczyny organizacyjne — organizacja pracy podczas
nocnej zmiany, brak procedury dzialania w sytuacji
awaryjnej,
® okolicznoSci wypadku — praca na nocnej zmianie.

Przyjrzyjmy si¢ teraz czynnikom ludzkim i organizacyj-
nym oraz proponowanym metodom polepszenia sytuacji.
SprawdzZmy, czy samo wyeliminowanie z przyczyn wypadku
czynnika ludzkiego i organizacyjnego zapobiegnie skaze-
niu.

Po pierwsze, to co najbardziej rzuca si¢ w oczy, to fakt,
ze operator nie znal doktadnego rzeczywistego projektu
ukfadu zbiornikow. Wiedza z tej dziedziny wymaga
dokladnego wytrenowania poprzez wizyty pracownika na
hali przemystowej w celu obserwacji systemu technicznego,
a pracownik jest jeszcze praktykantem. Zaskakujace wyda-
je sig, ze operator nie znat doktadnie procedur na wypadek
awaril systemu, by¢ moze istnialy, ale nie byly aktuali-
zowane lub nie przewidywaly tego typu zdarzenia. Jezeli
procedura dziatania w przypadku sytuacji awaryjnej nie
istniata lub nie byla zaktualizowana, przyczyna wypadku
nie jest wina braku umiej¢tnoSci operatora, lecz zta organ-
izacja pracy. Co innego, jezeli procedury istnialy, ale
zostaly zignorowane lub niewtaSciwie wykorzystane
podczas awarii. Jedynym dobrym programem naprawczym
bedzie wprowadzenie systemu szkolen dla pracownika. Co
wiecej, mozna z duzg pewnoSciag zalozy¢, ze gdyby podczas
nocnej zmiany operacja zajmowal si¢ wykwalifikowany
operator lub dwie osoby, tak jak podczas porannej zmiany,
wypadku mozna bytoby unikna¢.
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W kolejnym etapie przyjrzyjmy si¢ interakcjom przy-
czyn oraz jakie moga by¢ proponowane modyfikacje
techniczne, tak aby system byl bardziej intuicyjny dla
uzytkownika.

Wyswietlacze na tablicy rozdzielczej w sterowni daja
poprawna informacje na temat poziomu cieczy, ale inter-
akcja dwoch zbiornikéw na planszy daje mylny obraz, wy-
obrazenie rzeczywistego uktadu. Mozna zmieni¢ rozmiesz-
czenie zbiornikdw na planszy tak, aby panel, ktory jest
»posSrednikiem” migdzy przyczynami technicznymi a przy-
czynami ludzkimi, przedstawiatl sposob dziatania systemu
jak najbardziej intuicyjnie i logicznie. Interesujace byloby
wprowadzenie nowego przycisku na panelu sterowania,
ktory zamyka caty doplyw cieczy w przypadku awarii zbior-
nikow.

Nastepnie mozna wprowadzi¢ ocene bezpieczenstwa
uktadu na wypadek innych przewidywanych zdarzen
i awarii. Nalezy przeprowadzi¢ analiz¢ parametréw, ktore
muszg by¢ kontrolowane przez operatora, a co za tym
idzie, kolejna sesje szkolen.

Mamy wiec 3 poziomy ochrony, aby unikna¢ wypadku
(tym samym przechodzimy do koncepcji ,,obrony w glab”).
Pierwszy poziom to starannie zaprojektowany system
techniczny, bioracy pod uwage czynniki ludzkie, czyli dla
tego przypadku jest to ukfad sterowania z intuicyjnym pa-
nelem wySwietlania potozenia zbiornikow wzgledem siebie
— dos¢ tatwym do zrozumienia podczas normalnej pracy,
incydentow i wypadkoéw. Drugi poziom to wprowadzenie
odpowiednich procedur na wypadek awarii poprzedzone
analiza bezpieczefistwa; dodatkowo — system szkolen dla
pracownikow w celu efektywnej pracy, ale tez zapewnienia
bezpieczefistwa podczas sytuacji awaryjnej. Trzeci poziom
to wprowadzenie procedury, ktéra przerywa caly proces —
w tym przypadku przedstawione jako instrukcja ,,wilacz
przycisk” dla przypadkéw nieprzewidywalnych awarii, jak
np. utrata kontroli nad systemem przez operatora.

Niewatpliwie jest to przyktad uproszczony, zastosowany
w celu zrozumienia teorii przyczyn wypadkow z winy czlo-
wieka, zaprezentowanej we wstepie artykutu. Przykiad ten
przedstawia jednak takze charakterystyczne sytuacje zawo-
dowe. Zaproponowane rozwigzania nie sg jedynymi, ktore
mozna wprowadzi¢ w celu zapobiegniecia wypadkowi,
catkowicie zostal pominiety chociazby element inspekcji
samego zbiornika czy jako$¢ wykonania zbiornika i jakos¢
zaworOw. Niemniej jednak przyktad ten wskazuje, ze od-
powiednia jako$¢ czynnika ludzkiego jest spdjna z jakoScia
pozostalych czynnikow. Branie pod uwage wszystkich
podstawowych przyczyn jest niezbedne w celu poprawy
bezpieczefistwa w sytuacjach zawodowych.

Rola dozoru jadrowego

Powyzsze przyktady skupiaja si¢ gléwnie na roli operatora
w zapewnieniu bezpieczefstwa, jednak wszystkie podmio-
ty: dostawca technologii, operator i dozor jadrowy maja
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w tym wzgledzie istotne znaczenie. Warunkiem skutecz-
nego zarzadzania w zakresie bezpieczenstwa jest wlasciwy
nadzor nad stosowaniem ustalonych procedur. Brak nad-
zoru prowadzi do dziatan niezgodnych z obowiazujacymi
procedurami. Brak reakcji powoduje ich poglebianie,
powstawanie rutynowych odstepstw od procedur, czyli sys-
tematyczne naruszanie obowigzujacych przepisow [5].
Ramy prawne ustanawiaja relacje miedzy operatorem
i dozorem jadrowym. Z praktycznego punku widzenia
mozna wyrdzni¢ trzy podejScia dozoru jadrowego do
wypetniania swoich statutowych obowigzkow. Pierwsze
z nich koncentruje si¢ na nadzorze w stosowaniu procedur
i wymagan. Przy drugim podejéciu dozdr ktadzie nacisk na
wyniki inspekcji, zadaniem jest ustalenie negatywnych
wskaznikow i ich monitorowanie oraz badanie przypadkow
negatywnych dziatan lub trendow. Ostatnie podejScie
koncentruje si¢ na systemach organizacyjnych zapewnia-
jacych stala bezpieczna eksploatacje. Innymi stowy,
operator musi udowodni¢ dozorowi jadrowemu, ze istnieje
ciggta ocena kluczowych proceséw, a obszary wymagajace
poprawy sa identyfikowane i wdrazane sa odpowiednie
dziatania nastgpcze. Wszystkie te dzialania dozoru przy-
czyniaja si¢ do promowania wewnatrz organizacji odpo-
wiedzialnosci za bezpieczenstwo i stanowia podstawe do
tworzenia tzw. kultury bezpieczenstwa. W celu efektyw-
nego promowania kultury bezpieczefistwa wazne jest, aby
pracownicy dozoru podnosili swoje kwalifikacje w zakresie
zarzadzania bezpieczefistwem jadrowym oraz wiedzieli,
w jaki sposdb interweniowaé w organizacji w celu uzyska-
nia pozadanych zmian. Istnieje jednak ryzyko, ze dziatania
dozoru nie beda sprzyjaly rozwojowi skutecznej kultury
bezpieczefistwa, a nawet go utrudnialy, dlatego innym
istotnym czynnikiem jest istnienie pozytywnego otwartego
dialogu miedzy dozorem a licencjobiorcg. Relacja opera-
tor — dozoér stanowi kluczowy czynnik na drodze dazenia
do doskonatosci w eksploatacji elektrowni jadrowej [3].

Przyktady

W historii przemystu jadrowego wydarzyly si¢ trzy bardzo
powazne wypadki: wypadek w elektrowni jadrowej Three
Mile Island (1979), katastrofa elektrowni jadrowej w Czar-
nobylu (1986), katastrofa elektrowni jadrowej Fukushima
I (2011). Dla kazdego z wypadkow wérdd przyczyn wyrdz-
nia si¢ opisywany ,,czynnik ludzki”. Nie bedg si¢ skupia¢ na
szczegdtowych opisach taficucha wydarzef, lecz jedynie na
wplywie czynnika ludzkiego na katastrofy.

Three Mile Island

Wypadek w bloku nr 2 (TMI-2) wydarzyt si¢ o 4 rano 28
marca 1979 roku, gdy reaktor pracowat na poziomie 97%
mocy. Obejmowal on stosunkowo niewielka usterke we
wtornym obiegu chiodzenia, ktéra wywotata wzrost tem-
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peratury w obiegu pierwotnym. To z kolei spowodowalo,
ze reaktor wylaczyl si¢ automatycznie. Automatyczne
wylaczenie reaktora trwalo okoto 1 sekundy. W tym mo-
mencie zawOr bezpieczenstwa, po swej aktywacji i dopro-
wadzeniu do spadku ci$nienia do prawidfowego poziomu,
nie zamknat si¢, a zdarzenie to nie zostalo rejestrowane
przez czujniki. Niezamknigcie zaworu spowodowalo dalsze
obnizanie ci§nienia, co wywolalo intensywne wrzenie
wody. Operatorzy nie byli w stanie zdiagnozowac¢ lub po-
prawnie zareagowac na nieplanowane automatyczne
wylaczenie reaktora. Cze$¢ przyrzadow w rzeczywistoSci
inaczej funkcjonowata, niz byta do tego przeznaczona, co
bylo jedna z przyczyn btednych decyzji obstugi reaktora.
Finalnie stwierdzonymi pierwotnymi przyczynami wypad-
ku byly nieskuteczne oprzyrzadowanie sterowni oraz
nieadekwatne szkolenia w sytuacjach kryzysowych [8].

Udoskonalenia w centrali sterowniczej obejmowaly po-
prawe widocznoSci instrumentéw i ich wskazaf, eliminacje
mozliwosci btednego lub dwuznacznego odczytu, a takze
usuni¢cie wskaznikdw mogacych zastania¢ inne aparaty
kontrolne. Dodano takze systemy nadzorujace krytyczne
uktady (odpowiedzialne za prawidlowa prace reaktora),
a takze systemy zabezpieczajace przed ucieczka substancji
promieniotworczych w wypadku przypadkowego rozszczel-
nienia instalacji [9]. Rezultatem wypadku byta zmiana
programu szkoleniowego operatordéw elektrowni atomo-
wych. Program szkolen skupial si¢ na zapewnieniu od-
powiedniej iloSci i ci$nienia chtodziwa niezbednego do
chlodzenia rdzenia reaktora, bez wzgledu na to, jaki
mogltby byé pierwotny problem techniczny. W TMI-2
operatorzy postugiwali si¢ ksigzka procedur, tak aby wy-
bra¢ procedure, ktora pasuje do okolicznosci zdarzenia.
Teraz operatorzy odpowiadajg na zestaw pytan, odpowied-
nio zaprojektowane diagramy ,,tak-nie”, ktorych celem jest
przede wszystkim utrzymanie zakrycia woda rdzenia
reaktora. Potem okre§laja przyczyne techniczng zdarzenia.
Takie podejscie, oparte na symptomach zdarzenia w celu
efektywnego reagowania, jest powszechnie wykorzystywa-
ne w szkoleniach operatorow dlatego, ze daje podstawy do
zrozumienia zardwno teoretycznych, jak i praktycznych
aspektow eksploatacji elektrowni. Symulator za 18 milio-
noéw dolarow pozwala operatorom uczy¢ si¢ i poddawaé
testom we wszystkich zidentyfikowanych mozliwosciach
wypadkéw [8].

Czarnobyl

To najwicksza katastrofa w historii energetyki jadrowe;j,
zakwalifikowana do siddmego, najwyzszego stopnia w skali
INES. Jest bardzo trudno ustali¢, w jakim stopniu wing za
awari¢ ponosili operatorzy. Odkryto wiele wypaczen, bied-
nych interpretacji, przyznano, ze reaktor nie odpowiadat
normom bezpieczefistwa. W roku 1993 poddano rewizji
sporzadzony siedem lat wczeSniej raport INSAG-1,
w ktorym cala wing obarczono operatoréw. Raport
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INSAG-7 ztagodzit ton, podnidst sprawe wadliwej kon-
strukcji reaktora, ale nie oczyScil z zarzutow operatoréw
[10]. Czynniki ludzkie przyczynily si¢ do warunkéw, ktore
doprowadzily do katastrofy. Wsrod nich praca reaktora na
niskim poziomie mocy (mniej niz 700 MW) w zwiazku
z programem testowym polegajacym na znacznym zmniej-
szeniu mocy i pracy z malym zapasem reaktywnoSci.
Jednak procedury eksploatacyjne nie zabranialy pracy na
tak niskim poziomie mocy. Niemniej, oba raporty
INSAG-11INSAG-7 wskazuja na niewystarczajaca kulture
bezpieczenstwa na wszystkich poziomach nie tylko na eta-
pie eksploatacyjnym, ale takze na etapie projektowania,
budowy i procedur. Niska jako$¢ procedur i instrukcji
eksploatacyjnych oraz ich sprzeczne wersje byly duzym
obcigzeniem dla zalogi operujacej. Pomimo rozproszenia
i powszechnego stosowania terminu ,kultura bezpieczen-
stwa”, okreslenie to nie jest w petni zrozumiale i nie osiag-
nieto porozumienia w sprawie jego definicji. W konsek-
wencji, nie ma uzgodnionej i zatwierdzonej metody po-
miaru kultury bezpieczenstwa [3].

Fukushima Daiichi

Zaczynajac od oficjalnych raportow i zeznan dotyczacych
wypadku w Fukushimie, IRSN opublikowal raport zatytu-
fowany ,,Czynniki ludzkie i organizacyjne z perspektywy
awarii jadrowej Fukushima”. Gi6wna jego konkluzjg byto
to, ze czynniki ludzkie i organizacyjne to kluczowy element
rozwoju wypadku. W sytuacjach nieprzewidzianych przez
procedury i instrukcje akcje na wszystkich poziomach re-
akcji na wypadek (zaloga, operator, krajowe reagowanie
kryzysowe) byly okreslone przez decyzje jednostki lub
dynamike zachowan zbiorowych. Raport opisuje sposob,
w jaki struktury organizacyjne oraz procedury zarzadzania
utrudnily rozwiazywanie kryzysu [12].

Zaktualizowana i rozszerzona wersja raportu niezalez-
nej komisji §ledczej w sprawie awarii jadrowej Fukushima
Daiichi, opublikowana po angielsku w Bulletin of the Ato-
mic Scientists (BAS), wskazuje na znaczny udziat ,,czyn-
nika ludzkiego” w rozwoju kryzysu i pogarszania jego
nastepstw. Zaraz po nieprzewidzianych okolicznoSciach
Srodowiskowych, jakimi byly niezwykle silne trzesienie
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ski rzad zalozyt Nuclear Regulation Authority, niezalez-
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Research and Development Center of the Japan Atomic
Energy Research Institute).
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2013 roku TEPCO's Nuclear Reform Monitoring Com-
mittee opublikowal raport, w ktorym uznat po raz pierw-
szy blad ludzki w rozwoju katastrofy. Komisja naswietli-
ta wyrazny brak przygotowania do powaznego wypadku
w elektrowni jadrowej w Japonii.

e Falszywe poczucie niezawodnoSci technologii, niedoce-
nianie ryzyka. Mit absolutnego bezpieczefistwa zablo-
kowal realizacje podejScia ,,backfit”, w ktorym nowa
wiedza naukowa i osiggniecia technologiczne nie byly
wlaczane do istniejacych systemdw wytwarzania energii
jadrowej. W przypadku Japonii operatorzy i dozor oba-
wiali si¢, ze wprowadzenie ulepszen sprowokuje kryty-
ke, iz obowiazujace przepisy i regulacje dotyczace bez-
pieczenistwa jadrowego byly do tej pory niewystarcza-
jace. Ponadto obawiano si¢, ze opinia publiczna bedzie
si¢ domagaé zamkniecia blokéw do czasu zainstalowa-
nia ulepszen technicznych [13, 14].

Niezalezna komisja w sprawie wypadku w Fukushimie
sktadata si¢ z 30 ekspertow, w tym naukowcow i inzynierow
w dziedzinie Srodowiska, socjologéw, biznesmendw, dzien-
nikarzy. Odpowiedzialno$¢ grupy polegata na niezaleznym
badaniu wnioskow z wypadku, opublikowala ona raport
w jezyku japonskim w 2012 roku, ktOry zostal przetozony
na jezyk angielski [13, 14].
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Wstep

W waznym dla profesjonalistow periodyku ,,Bezpieczen-
stwo Jadrowe i Ochrona Radiologiczna” ukazat si¢ artykut
[1] zatytutowany Ryzyko niskich dawek promieniowania
a ochrona radiologiczna. Ten bardzo wazny temat zostat
przedstawiony z punktu widzenia osoby zajmujace] si¢
ochrona radiologiczng i zwigzang z nig dozymetrig biolo-
giczna. Artykul nie przedstawia jednak catosci problemu,
co wynika przede wszystkim z szerokiej akceptacji hipotezy
liniowej bezprogowej (LNT) odpowiedzi organizmu na
promieniowanie jonizujace, ktora okazuje si¢ nieadekwat-
na do rzeczywistej odpowiedzi organizmu w catym prze-
dziale dawek. Opis tej odpowiedzi juz na poziomie komor-
kowym jest niezwykle zlozony, gdyz sama komorka jest
zlozonym systemem biofizycznym. Tlumaczy to widoczne
zwigkszenie zainteresowania badaczy tym problemem.

W zasadzie juz we wprowadzeniu ,,Kilka stow o historii
dawek granicznych” Autor ograniczyt si¢ do zmian wpro-
wadzanych przez kolejne komisje, pomingl natomiast
bardzo istotna informacj¢, ze dawka graniczna, ktora
obowiazywata do lat 50. XX w., zostata drastycznie obni-
zona z ok. 680 mSv/rok do 20 mSv/rok dla os6b narazonych
zawodowo i zaledwie 1 mSv/rok dla ogdtu ludnosci (co
znajduje odzwierciedlenie w obowiazujacych w Polsce
przepisach). Taka drastyczna zmiana nie nastgpila na
gruncie nowych informacji naukowych, lecz na podstawie
falszywej interpretacji wynikdw badan mutacji w§rod mu-
szek owocowek. Badania te, ktorych historie opisat Cala-
brese w szeregu artykufach, np. [2], prowadzone byly przez
Hermanna Mullera, ktéry napromieniowywal muszki
duzymi dawkami promieniowania. Za badania te dostal
Nagrode Nobla, a w referacie noblowskim Muller o$§wiad-
czyl, iz nie ma czego$ takiego jak prog dawki — minimalna
dawka, powyzej ktOrej nastepuja mutacje, a promienio-
wanie jest szkodliwe bez wzgledu na dawke. Zdanie to bylo
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juz wtedy nieprawdziwe, o czym sam Muller doskonale
wiedzial, gdyz to jego uczniowie i wspolpracownicy poka-
zali, ze w obszarze niskich dawek mutagennos¢ jest zu-
pelnie inna niz w obszarze duzych dawek. Istnieje sporo
dowodow, ze u podtoza tych biednych interpretacji i
w konsekwencji dziatania w obszarze ochrony radiologicz-
nej staly wzgledy zupelnie pozamerytoryczne [2]. Obecna
wiedza o dzialaniu promieniowania jonizujacego na ko-
morki, tkanki, zwierzeta i wreszcie — na ludzi jest bardzo
bogata [3] i w jej Swietle obecne dawki graniczne wydaja si¢
przesadnie matle, co sprobujemy uzasadni¢ nizej.

.Ztoty standard”: zapadalno$¢ na nowotwory
wsréd ofiar bombardowan
w Hiroszimie i Nagasaki

Niewatpliwie badania ofiar bombardowan jadrowych, pro-
wadzone od zakofczenia II wojny Swiatowej, powinny
dostarcza¢ najwazniejszego materialu faktograficznego.
Badania te, znane pod kryptonimem LSS (ang. Life Span
Studies), niestety nie dostarczaja nam ,,zlotego standardu”,
tak upragnionego przez wszystkich epidemiologdw. Przede
wszystkim mozna zapytaé, czy badana kohorta moze by¢
traktowana jako wskazujaca na wplyw matych dawek pro-
mieniowania na zdrowie. Pamigtajmy, ze ludzie ci dostali
dawke promieniowania jonizujacego w nadzwyczaj krot-
kim czasie i byli poddani nadzwyczajnemu stresowi. Na
sprawe te slusznie zwraca uwage takze artykuf dr. Som-
mera [1]. W warunkach, w ktorych rozpatrujemy z reguly
dziatanie matych dawek, moce dawek sa wiele rzedow wiel-
kosci nizsze. Po drugie, dla precyzji badan niezbedna jest
dobra znajomo$¢ dawki, a ocena tej wielkoSci zmieniata si¢
w miar¢ uplywu czasu. Wplynelo to na przedstawiane ryzy-
ko zapadalnoSci na choroby nowotworowe w funkcji
dawki. OczywiScie moglibySmy pokaza¢ kolejne publiko-
wane wykresy, jednak chyba najlepiej jest oprzec si¢ na
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ostatnio publikowanych danych [4]. Interpretacja tych da-
nych przez Ozasg¢ i in. zostala silnie skrytykowana przez
znaczaca grupe badaczy [5-9], ktorzy wykazali, iz w wypad-
ku ofiar Hiroszimy i Nagasaki napromienionych matymi
dawkami (100-200 mSv) nie mozna wnioskowaé o wzro-
Scie zapadalno$ci na nowotwory, w szczegdlnosci — o wzro-
Scie liniowym. Dane te nie pozwalaja na wyciagnigcie
jednoznacznych wnioskéw rowniez ze wzgledu na ich
statystyczna niepewno$c¢ [8]. Warto tu jednak zauwazy¢, ze
najlepiej rekonstruowane krzywe dawka-efekt wykazuja
efekty silnie nieliniowe. Skad wiec mozemy jeszcze czerpac
wiedz¢ na temat dziatania dawek promieniowania joni-
zujacego w obszarze ponizej 100-200 mSv?

Mate dawki — podstawowe wyniki

W zasadzie moglibySmy zacza¢ ten rozdziat od przepisania
jego odpowiednika z pracy dr. Sommera. Niestety, gleboko
nie zgadzamy si¢ z ta czeScia Jego wypowiedzi, z ktorej
wynikaloby, iz w obszarze malych dawek mamy tak
sprzeczne dane, ze zar6wno zwolennicy hipotezy liniowe;j
bezprogowej (LNT), jak i jej przeciwnicy, ktorzy glosza np.
ide¢ hormezy radiacyjnej, moga broni¢ swoich tez. Niewat-
pliwie dotyczy to czgsci prac, jednak dalece nie wszystkich
— wystarczy przejrze¢ monografi¢ [3]. To istotny problem,
gdyz opowiedzenie si¢ za pierwsza koncepcja (LNT) ozna-
cza przyznanie, ze kazda, dowolnie mata dawka promie-
niowania jonizujacego, jest dawka szkodliwa. Konsekwent-
nie, takie prze$wiadczenie wymusza stosowanie adekwat-
nej ochrony radiologicznej. Jesli wigc nawet ryzyko np.
$mierci nowotworowej jest przecenione, to silniejsza niz
niezbedna ochrona powinna by¢ korzystna ze spotecznego
punktu widzenia. Ta zasada przezornosci (ang. precautio-
nary principle), stosowana w ,filozofii” ochrony radiolo-
gicznej, oparta na prze$wiadczeniu o mozliwych, cho¢ nie-
widocznych, negatywnych skutkach zdrowotnych promie-
niowania jonizujacego przynosi, jak sprobujemy wykazac,
wigcej szkody niz pozytku. Nie powinniSmy ponadto
zapomina¢, ze w organizmie codziennie wystepuja spon-
taniczne uszkodzenia (gléwnie pozaradiacyjne), naprawia-
ne przez naturalne mechanizmy. Przyjmuje si¢, ze odgry-
waja one znaczacg role w prawidlowym funkcjonowaniu
komorek oraz ochrong przed pojawianiem si¢ zar6wno
spontanicznych mutacji, jak i tych potencjalnie spowodo-
wanych promieniowaniem jonizujacym. Obecnie wiadomo,
ze zdolno$¢ do naprawy uszkodzen DNA spada wraz
z wiekiem, dlatego badane wzmozenie aktywnosci mecha-
nizmoéw naprawczych, indukowane matymi dawkami,
wydaje si¢ tak istotnym zagadnieniem.

Podajmy kilka faktow Swiadczacych przeciwko tezie
o szkodliwosci nawet niewielkich dawek promieniowania
jonizujacego.

Niewatpliwie szczeg6lna grupa ludnosci sa pracownicy
przemystu jadrowego [10-12]. Wprawdzie dr Sommer
zwrocil uwage na krytyke wnioskéw o zwigkszonej zapadal-
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no$ci na nowotwory w tej grupie, zawartych w pracy [11],
przez dwdjke z obecnej grupy autoréw [12], jednak nie
dotart do istoty tej krytyki. Zacytowal dalej, konsekwent-
nie, inng prace migdzynarodowego instytutu IARC, znana
w skrdcie jako INWORKS [13], ktora wskazuje na wzrost
wzglednej SmiertelnoSci nowotworowej i to w zakresie da-
wek ponizej 100 mSv. Niestety, i w tym wypadku nie ma
zgody na taki wniosek. Po pierwsze praca [13] nie wska-
zuje, aby w badanej grupie pracownikdw byly jakiekolwiek
przypadki nadmiarowej $miertelnoSci nowotworowej, po
drugie — swoje wnioski opiera na dawkach z pomini¢ciem
otrzymywanych przez pracownikOw dawek naturalnych
(wlaczajac medyczne), co stanowi biad metodologiczny
i skutkuje niezauwazeniem mozliwego hormetycznego
zakresu dawek, w ktorym widoczne sa pozytywne efekty
zdrowotne. W istocie rzeczy, jak zauwazyt Sachs [14],
wyciagane wnioski majg charakter magicznego kota: zakta-
da si¢ zalezno$¢ liniowg przechodzaca przez poczatek
uktadu wspolrzednych, wybrany dla najnizszej dawki ewi-
dencjonowanej w badaniach i jako punkt odniesienia wy-
biera si¢ doktadnie ryzyko dla tego wiasnie punktu. W tych
warunkach stwierdzenie zwigkszonego ryzyka wzglednego
staje si¢ wynikiem samospelniajacej si¢ przepowiedni: cala
krzywa dawka-efekt jest przesunieta w lewo i do gory.
Innym bledem jest rozpatrywanie problemu, biorac za
podstawowa zmienna sumaryczne ekspozycje pracowni-
koéw narazonych na bardzo niskie moce dawek. Tak liczone
dawki nie przektadaja si¢ bowiem na skutki zdrowotne.
Warto na marginesie dodag, iz §wiatowe standardy ochro-
ny radiologicznej powoli odchodza tez od pojecia dawki
kolektywnej, stosowanej dla duzych populacji ludzkich, co
spowodowato m.in. catkowite usunigcie tego pojecia z pol-
skich przepisow.

Jak wynika z analizy przypadkdw osob zamieszkujacych
osiedle na Tajwanie, w ktorym stal konstrukcyjna zawie-
rata 9Co, co spowodowalo zwickszenie dawek rocznych
mieszkancow Srednio o wartosci z zakresu 1-15 mSv, dwu-
dziestoletni pobyt w polu znaczaco podwyzszonego pro-
mieniowania nie przyczynil si¢ do wzrostu liczby nowo-
twordw, a wrecz przyczynil si¢ do jego obnizenia w sto-
sunku do ludnoSci z innych obszaréw [15]. Podobna
sytuacja wystepuje na obszarach o silnie podwyzszonym
poziomie promieniowania naturalnego (nawet dziesiatki
razy), gdzie nie stwierdza si¢ ani wzrostu liczby nowotwo-
roéw, ani skrocenia zycia mieszkancow, ani wzrostu zapa-
dalno$ci na inne niz nowotworowe choroby. Niewatpliwie
cennym zbiorem setek tego typu badan jest monografia
Sandersa [3].

Takze badania na zwierzetach dostarczaja nam dodat-
kowych informacji. Tak wiec, stosunkowo bliskie nam bio-
logicznie psy rasy beagle zyja podobnie dtugo w obszarze
podwyzszonego promieniowania, otrzymujac (droga
wziewna) w ciggu zycia dawke ok. 12 Gy, jak psy, ktore zyly
w standardowych warunkach naturalnych [16]. Analogicz-
nie wykazano rOwniez, iz myszy napromienione niskimi
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dawkami zyja dtuzej i sa zdecydowanie bardziej odporne
na rozwoj wszczepianych nowotworéw [17]. Napromienio-
wanie (jednorazowo) myszy niskg dawka 0,5 Gy przed ko-
lejnym napromienieniem dawka 4,7 Gy powoduje wydtu-
zenie czasu zycia w stosunku do diugosci zycia myszy na-
promienianych bezpoSrednio dawka, ktorej skutkom me-
chanizmy naprawcze nie sa w stanie przeciwdziala¢ [18].

Odlegte w czasie skutki promieniowania s3 tez czgsto
inne niz oczekiwane. Na przyktad, wsrdd potomkow ofiar
bombardowan w Hiroszimie i Nagasaki nie stwierdza si¢
zmian genetycznych, a dlugowieczno$¢ ocalatych nie jest
krétsza niz ogdtu ludnosci, ktora nie doSwiadezyta efektow
bombardowan.

MoglibySmy mnozy¢ przyklady, jak te wyzej, jednak do-
datkowo warto wiedzie¢, ze niemal od poczatku poznania
promieniowania jonizujacego byto ono stosowane do le-
czenia ludzi, w tym niewielkimi dawkami. Skuteczno§¢
tego leczenia w najrozniejszych stanach zapalnych, zgo-
rzeli, schorzeniach reumatoidalnych zostala udowodniona
na ogromnych grupach pacjentéw [19]. Mato tego, kon-
wencjonalna radioterapia wspomagana niskimi dawkami
daje zbawienne skutki w leczeniu biataczek [20]: z ok. 50%
leczonych konwencjonalnie, po 9 latach przezywa ok. 50%,
pacjenci poddani dzialaniu matych dawek przezywaja
w ok. 86%.

ALARA - wiecej szkody niz pozytku

Zasada ALARA (ang. As Low as Reasonably Achievable)
jest niewatpliwie dzieckiem hipotezy LNT. Jednakze nie
jest ona oparta na podstawach naukowych. Elementarne
rozwazenie procesOw biologicznych zachodzacych w orga-
nizmach (cz¢$ciowo omdwionych w pracy dr. Sommera [1])
wyklucza liniowy charakter odpowiedzi organizmu na
dawke promieniowania. Najprostsze symulacje kompute-
rowe zjawisk biologicznych/biofizycznych, w wigkszoSci
liniowych w obszarze malych dawek, dajag w ogdlnosci nie-
liniowa, sigmoidalng zalezno$¢ dawka-efekt [21]. Z punktu
widzenia praw fizyki, ktére jednakze stoja ponad prawami
biologii, mozemy mdwi¢ o tzw. uktadzie ztozonym. Ukfa-
dem takim jest bez watpienia juz jedna komorka — a z defi-
nicji uktad ztozony jest uktadem nieliniowym. Wiaczenie
do rozwazan roznych stosunkowo niedawno poznanych
efektow, takich jak efekt widza (ang. bystander effect), efek-
ty niebezposrednie (ang. non-target effects) czy tez efekt
odpowiedzi adaptacyjnej (ang. adaptive response), natu-
ralnej dla organizmow, tlumaczy jakoSciowo istnienie
hormezy radiacyjnej [22]. Jesli zatem bedziemy odgornie
ograniczali dawki promieniowania do poziomdw, w kto-
rych efekt hormetyczny moze zaistnie¢, zamiast ochrony
cztowieka przed negatywnymi skutkami promieniowania
mozemy si¢ spodziewaé efektu przeciwnego, zwiazanego
z brakiem czynnikOw stymulujacych organizm do lepszej
naprawialnoSci uszkodzen DNA. JesteSmy zwolennikami
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zasady AHARS: As high as Reasonably Safe, a wigc zasady
»tak wysoka jak rozsadnie bezpieczna”. Wspomniana
w artykule [1] propozycja zamiany ALARA na ALASA
(ang. As Low as Socially Acceptable) w swoich konsek-
wencjach nie okaze si¢ dobrym rozwigzaniem, gdyz przera-
zone spoleczenstwo bedzie zawsze dazyto do zerowania si¢
wszelkich dawek promieniowania jonizujacego jako jedy-
nej opcji ,,spotecznie akceptowalnej” (ang. socially accep-
table). Obecne zasady ochrony radiologicznej pociagaja za
soba kolosalne i niepotrzebne wydatki, a takze silnie prze-
ciwdziataja wykorzystaniu ekologicznie przyjaznej techno-
logii, jaka jest energetyka jadrowa. Wpojenie w ludzi
zasady LNT, ALARA itp. zwigksza tylko obawy spoteczne
i powoduje niech¢¢ do poddawaniu si¢ procedurom diag-
nostycznym z uzyciem promieniowania jonizujacego —
badania nieszkodliwego, pozwalajacego na szybkie
podjecie, gdy trzeba, leczenia ratujacego zdrowie, a takze
nierzadko i zycie. Najlepszym negatywnym przykladem jest
proba maksymalnego zmniejszania dawek promieniowania
podczas obrazowania metoda tomografii komputerowej —
problemu poruszonego w szczegoOtach przez Branta [23].

Na koniec powrd6¢my do zasady przezornosci, z ktorej
miatoby wynika¢, ze nadmierna ochrona radiologiczna ma
logiczne uzasadnienie w praktycznym dziataniu. Ta logika
spowodowata niepotrzebna ewakuacje tysigcy obywateli b.
ZSRR po awarii reaktora w Czarnobylu i podobna po
awaril reaktorow w Fukushimie. W rezultacie masowych
przesiedlen zmarto z powodu stresu (w tym ostatnim przy-
padku) okoto 1600 osob. Zasada przezornosci obrocita sie
zdecydowanie przeciwko ludnoS$ci. Taka zasada moze
oczywicie by¢ stosowana, gdy nie mamy pelnej informacji
o zagrozeniu. Jednak w wypadku malych dawek promie-
niowania jonizujagcego mamy tyle informacji o jego dziata-
niu, ze utrzymywanie zasady przezornosci jest po prostu
wystapieniem przeciw nauce, gdyz, jak si¢ okazuje, zadna
informacja naukowa — wbrew oficjalnym deklaracjom —nie
jest dla promotordw ,,zasady” wystarczajaco istotna. Mamy
obecnie wystarczajaco duzo materialu méwiacego o zltozo-
nosci reakcji organizmu na promieniowanie jonizujace,
w szczegllnoSci na nowotworzenie [24]. Taki material
nalezy traktowac jako istotny. W tym miejscu trudno nie
zgodzi¢ si¢ z J. Cuttlerem [25], ze postulowane zmiany
w polityce ochrony radiologicznej powinny by¢ potrakto-
wane bardzo powaznie.
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