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Zatgcznik nr 1 do Zapytania o wycene szacunkowgq

Szczegotowy opis przedmiotu zamdwienia

1. Przedmiot zamoéwienia

Przedmiotem zamdwienia jest:

1)

2)

3)

4)

odnowienie ustugi wsparcia technicznego producenta dla Trellix Complete EndPoint Protection —
Business — 1050 szt., na okres 12 miesiecy od dnia 26 maja 2025 r. albo dostawa rozwigzania
réwnowaznego;

odnowienie subskrypcji Trellix MVISION TIE — 900 szt., na okres 12 miesiecy od dnia 26 maja 2025 r.
albo dostawa rozwigzania rownowaznego;

odnowienie subskrypcji Trellix Virtual Advanced Threat Defence Appliance — 1 szt., na okres 12
miesiecy od dnia 26 maja 2025 r. albo dostawa rozwigzania réwnowaznego;

Swiadczenie Ustugi wsparcia technicznego.

Ustuga wsparcia technicznego, o ktérej mowa w ust. 1 pkt 4 obejmuje wsparcie techniczne — telefoniczne, za

posrednictwem e-mail oraz zdalnego potgczenia - w rozwigzywaniu ewentualnych probleméw dotyczacych

oprogramowania w zakresie:

1)
2)
3)
4)
5)
6)

7)
8)

9)
10

—

11

~

instalacji i konfiguracji,

interpretacji komunikatéw o btedach,

identyfikacji przyczyn nieprawidtowego dziatania,

rozwigzywania zidentyfikowanych problemow,

identyfikacji podstawowych procedur i funkcji w interfejsie,

podstawowych wyjasniet dotyczacych definicji i zatozen metod obliczeniowych oraz prezentacji
wynikoéw,

identyfikacji procedur, ktére mozna uzy¢ do okreslonego typu analizy,

niejasnych przyktadéw zamieszczonych w dokumentacji, funkcji i procedur niewystarczajgco
udokumentowanych,

pomocy w uruchamianiu procedur,

ustuge asysty analitycznej, polegajacej na pracy konsultanta Wykonawcy w siedzibie Zamawiajgcego.
W przypadku koniecznosci sporzadzenia dokumentacji, w ramach Asysty, mozliwe jest jej wykonanie
w siedzibie Wykonawcy,

informowanie Zamawiajgcego o nowych funkcjonalnosciach, wykrytych btedach i podatnosciach w
systemie, wraz z informacjg o sposobie ich usuniecia.
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12) Ustuge wsparcia technicznego Wykonawca zapewni w dni robocze (od poniedziatku do pigtku) w
godzinach 9:00 — 16:30, w wymiarze 20 (stownie: dwudziestu) godzin zegarowych w formie Wsparcia.
- czas odebrania zgtoszenia — do 1 godziny

- czas rozwigzania problemu — do 2 dni roboczych

2. Opis rozwigzania rownowaznego
1) Zamawiajacy postuzyt sie nazwg wtasng producenta dla utatwienia opisu przedmiotu zaméwienia, w
oparciu o przestanki art. 99 ust. 5 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych
(t.j. Dz. U.z 2024 r., poz. 1320).
2) Zaoferowane rozwigzanie réwnowazne musi byé o parametrach wymaganych przez Zamawiajgcego

lub lepszych, oraz spetnia¢ nastepujgce kryteria:

Lp. | Konfiguracja minimalna

System musi wspierac, co najmniej nastepujgca platforme wirtualizacyjna (jezeli zostanie

dostarczony w postaci maszyn wirtualnych): VMware.

Oprogramowanie powinno wspieraé nastepujace klienckie systemy operacyjne:

a. Windows 10 (wersja x32 i x64)

b. Windows 11

2. Oprogramowanie powinno wspierac nastepujgce serwerowe systemy operacyjne:

a.  Windows Server 2016

b. Windows Server 2019

c¢.  Windows Server 2022

Zaproponowane rozwigzanie musi zapewnia¢ ochrone w zakresie:

a) Kompleksowej ochrony stacji koncowych i serweréw przed ztosliwym
kodem/oprogramowaniem, uruchamianiem aplikacji, ochrong przed podatnosciami
ustug, wyciekiem danych, podtgczaniem nieznanych urzadzen.

b) Zapewnieniem poufnosci danych poprzez mozliwosc¢ szyfrowania systeméw plikow
(filesystems), catych dyskéw, jak i pojedynczych plikéw znajdujgcych sie na dyskach

3 twardych (m.in.: HDD, SSD - lista niewyczerpujaca) oraz nosnikach zewnetrznych
(m.in. pendrive, inne dyski podtgczane poprzez port USB, karty pamieci - lista
niewyczerpujaca).

c¢) Ochrony na poziomie sieciowym, analiza ruchu webowego i wiadomosci
pocztowych w kontekscie ochrony przed wyciekiem danych, ztosliwego kodu,
spamu i reputacji.

4 Rozwigzanie musi pozwala¢ na swobodne przekazanie zdarzen do zewnetrznych

repozytoriéw logdow przy pomocy formatu syslog CEF/LEEF.

Oprogramowanie musi umozliwia¢ uruchomienie serwera do obstugi stacji roboczych
5. znajdujacych sie poza siecig lokalng Zamawiajgcego. Serwer taki musi by¢ przystosowany
do pracy w DMZ.

Zaproponowany System Ochrony w przypadku, gdy sktada sie z komponentéw réznych
producentdw, musi stanowi¢ jedng cato$¢, gdzie poszczegdlne komponenty nie
6. utrudniajg sobie wzajemnie pracy, nie wypaczajg dziatania mechanizméw innych
modutéw a uzycie komponentdow réinych producentéw nie obniza poziomu
bezpieczenstwa infrastruktury Zamawiajacego.

7. Wszystkie moduty Systemu Ochrony muszg komunikowa¢ sie miedzy sobg w bezpieczny
mrnspnlm H:BHII
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| sposadb (transmisja pomiedzy maszynami musi by¢ szyfrowana).

1.1.

Modut szyfrowania dyskow

Lp.

Konfiguracja minimalna

1.

System szyfrowania musi zapewniac centralne zarzgdzanie poprzez Centralng Konsole
Zarzadzania (dalej CKZ) co najmniej w zakresie szyfrowania danych, w oparciu o centralng
baze danych, gdzie przetrzymywane sg informacje o uzytkownikach, kluczach i politykach
szyfrowania niezbedne do uzyskania dostepu do danych zaszyfrowanych na stacji w
sytuacji awaryjnej.

Rozwigzanie musi zapewni¢ szyfrowanie danych na poziomie dysku w sposdb
transparentny dla systemu operacyjnego i uzytkownikéw, z mozliwoscig uruchomienia
funkcjonalnosci uwierzytelniania uzytkownika bezposrednio po uruchomieniu komputera
(przed wystartowaniem witasciwego systemu operacyjnego - tzw. pre-boot
authentication, zwany dalej PBA).

Oprogramowanie szyfrujgce na stacjach koricowych musi komunikowaé sie z CKZ w
bezpieczny sposdb (transmisja szyfrowana).

Rozwigzanie musi obstugiwac, co najmniej algorytm AES 256, jako algorytm szyfrowania
danych.

Uwierzytelnianie uzytkownika w PBA ma by¢ mozliwe z wykorzystaniem hasta i nazwy
uzytkownika.

System musi pobiera¢ uzytkownikéw z domeny opartej o Active Directory (AD) oraz daé

mozliwos$¢ recznej definicji uzytkownikdéw niezaleznie od AD. System musi umozliwiaé

wskazanie, ktéry uzytkownik i grupa majg prawo uzywac komputer i uzyska¢ dostep do

zaszyfrowanych danych:

a) uzytkownicy i grupy uzytkownikdow przypisywani do komputeréw muszg byc
synchronizowani z domeny Microsoft Active Directory,

b) usuniecie uzytkownika w serwerze ustug katalogowych AD powinno skutkowadé
automatycznym usunieciem lub zablokowaniem uzytkownika w serwerze
zarzadzajgcym systemem szyfrowania.

Zmiany hasta uzytkownika na jednej maszynie muszg by¢ automatycznie powielane i
synchronizowane na pozostatych komputerach, do ktérych jest przypisany ten
uzytkownik.

Zmiana hasta z poziomu systemu Windows musi by¢ automatycznie replikowana do
systemu szyfrujgcego tak, by nie byto potrzeby dwukrotnej zmiany hasta.

Rozwigzanie musi umozliwia¢ prace w trybie single sign-on (SSO) — po zalogowaniu sie w
trybie PBA uzytkownik nie musi juz logowac sie po raz kolejny do systemu Windows, jego
dane sg automatycznie przekazywane przez modut PBA do procesu logowania Windows.

10.

System musi zapewnic¢ centralne przechowywanie kluczy uzytych do szyfrowania danych
i umozliwi¢ odzyskanie zaszyfrowanych danych z ich wykorzystaniem w sytuacji
awaryjne;.

11.

Kazdy komputer musi posiada¢ swéj unikalny klucz wykorzystywany do szyfrowania
danych na dysku oraz powinien by¢ obecny w bazie CKZ.

12.

Oprogramowanie szyfrujgce musi kontynuowaé prace po niespodziewanym zaniku
zasilania, bez wptywu na mozliwos¢ zaszyfrowania i odszyfrowania danych.

13.

System musi zapewnia¢ mozliwos¢ centralnej konfiguracji parametréw szyfrowania, w
tym centralne ustalanie polityk dla uzytkownikéw i komputeréw.

14.

Stacje i uzytkownicy muszg synchronizowaé¢ zmiany w politykach szyfrowania oraz
parametrach systemu bez koniecznosci interwencji administratora.

15.

System przed rozpoczeciem szyfrowania musi sprawdzié, czy na komputerze nie znajduje
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sie oprogramowanie niekompatybilne.

16.

System musi umozliwia¢ generowanie raportéw dotyczacych, co najmniej: stanu
zaszyfrowania systemu (stacja nie zaszyfrowana, stacja zaszyfrowana, stacja w trakcie
szyfrowania), wersji dziatajgcego oprogramowania szyfrowania, przypisanych do stacji
uzytkownikow.

17.

System na stacjach koficowych musi umozliwia¢ zmiane hasta uzytkownika w przypadku

jego zapomnienia. Proces zmiany hasta musi spetnia¢, co najmniej jeden z ponizszych

warunkéw:

a. musi istnie¢ tryb zmiany hasta nie wymagajacy podtaczenia stacji do sieci firmowej,

b. musiistnie¢ mozliwos¢ samodzielnego zresetowania hasta przez uzytkownika w trybie
PBA w oparciu o podanie odpowiedzi na wczesniej zdefiniowane pytania, podanie
tokenu lub z wykorzystaniem podobnych technik.

18.

System musi oferowa¢ mozliwos¢ wykorzystania wbudowanego w system operacyjny
mechanizmu szyfrowania oprécz oferowania wiasnego mechanizmu szyfrujacego.
System musi obstugiwaé, co najmniej ponizsze mechanizmy szyfrowania:

Bitlocker w przypadku systeméw Microsoft Windows,
a)

19.

System musi zapewnia¢ automatyczne szyfrowanie tzw. pliku wymiany Windows
(pagefile).

20.

Modut szyfrowania dyskéw pozwala na okreslenie, czy szyfrowaniu majg podlegac
wszystkie partycje dysku, czy tylko partycja bootowalna (z ktérej startuje wtasciwy system
operacyjny) lub tylko partycje danych (non-bootable). Musi tez istnie¢ mozliwosé
okreslenia dowolnej konfiguracji partycji do zaszyfrowania.

Modut szyfrowania plikéw

Lp.

Konfiguracja minimalna

Rozwigzanie musi zapewnic:

a. szyfrowanie plikéw i katalogdw w ramach systemu operacyjnego i udziatéw
sieciowych udostepnianych przez serwery sieciowe.

b. szyfrowanie danych kopiowanych na dyski twarde oraz nosniki zewnetrzne USB oraz
CD/DVD.

System szyfrowania plikéw i katalogdw musi zapewniac centralne zarzadzanie, w oparciu
0 CKZ, co najmniej w obszarze szyfrowania plikow.

Oprogramowanie szyfrujgce na stacjach korncowych musi komunikowac sie z CKZ w
bezpieczny sposéb (transmisja szyfrowana).

Rozwigzanie musi obstugiwad, co najmniej algorytm AES 256, jako algorytm szyfrowania
danych.

Rozwigzanie musi zapewnia¢ mechanizm odzyskania danych, gdy uzytkownik zapomni
hasta lub utraci klucz.

Musi istnie¢ mozliwos¢ uzycia kluczy wykorzystywanych do szyfrowania plikéw
i katalogdw oraz nosnikdw zewnetrznych takze w trybie off-line (kiedy stacja nie jest
podfaczona do sieci Zamawiajgcego i jesli nie ma potagczenia z centralnym serwerem
zarzadzajgcym)

Decyzja o zaszyfrowaniu pliku/katalogu moze zostac podjeta w oparciu o:
a. centralnie zdefiniowang polityke wskazujgca foldery/pliki obligatoryjnie szyfrowane,
b. lokalnie przez uzytkownika.

W przypadku centralnie definiowanej polityki musi by¢ mozliwe, co najmniej:

a. wskazanie plikdw/folderéw, ktére powinny by¢ obligatoryjnie szyfrowane,

b. wskazanie udziatéw sieciowych, ktdrych pliki powinny by¢ zaszyfrowane. Komunikacja
miedzy stacjg uzytkownika a udziatem sieciowym z zaszyfrowanymi plikami nie moze
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powodowac, ze pliki lub ich czesci sg przesytane niezaszyfrowane.

9. Uwierzytelnianie uzytkownika na potrzeby systemu szyfrowania plikbw musi

wykorzystywac uwierzytelnianie Microsoft Windows i umozliwiaé przezroczystg prace dla

uzytkownikéw bez potrzeby dodatkowego uwierzytelniania sie.

10. | W przypadku, gdy Zamawiajacy zrezygnuje z mechanizméw uwierzytelniania

wbudowanych w Microsoft Windows — powinna istnie¢ mozliwos¢ wykorzystania

wbudowanego systemu uwierzytelniania w modut szyfrowania plikéw.

11. | Rozwigzanie musi obstugiwaé¢ dowolne zewnetrzne nosniki wymienne USB i umozliwiac

szyfrowanie na nich plikow i katalogéw. Powinny istnie¢ nastepujgce mozliwosci

szyfrowania nosnikbw wymiennych:

a. szyfrowanie proste, poprzez wymuszenia szyfrowania kopiowanych plikéw wprost na
nosnik zewnetrzny (kazdy wkopiowany plik bedzie poddany szyfrowaniu),

b. szyfrowanie konkretnego katalogu okreslonego $ciezka.

1.3. Oprogramowanie stuzgce do ochrony stacji koncowych przed zagrozeniami (zwane dalej OOPZ):

Lp. | Konfiguracja minimalna

1. Pakiet oprogramowania do ochrony stacji komputerowych przed zagrozeniami winno

sktadac sie z:

a) modutu antywirusowego (dalej AV),

b) modutu hostowego firewall’a (dalej FW),

¢) modutu Host IPS (dalej HIPS),

d) modutu ochrony przegladarek webowych przed ztosliwymi stronami web (dalej WP),

e) modutu kontroli portéw (dalej KP),

f) modutu kontroli aplikacji (dalej KA),

g) modutu ochrony poczty elektronicznej (dalej OPE),

h) modutu sandbox.

Rozwigzanie winno posiada¢ Centralng Konsole Zarzadzajgcg obstugujgcy konfiguracje,

przeglad zdarzen, itp. co najmniej obejmujacg swym zakresem obszar pojedynczych

modutéw wchodzacych w sktad OOPZ.

2. Instalacja OOPZ (co najmniej agenta zarzgdzajgcego na stacji koricowej) powinna by¢

mozliwa poprzez instalacje reczng oraz instalacje automatyczng z uzyciem konsoli

zarzadzajgcej lub zewnetrznego oprogramowania wymagajgcego plikéw MSI.

3. Oprogramowanie OOPZ powinno umozliwi¢ prace w srodowiskach catkowicie

izolowanych, gdzie nie ma dostepu do Internetu. Powinna istnie¢ mozliwos¢ recznej

aktualizacji wszystkich komponentéw wymagajgcy cyklicznej aktualizacji z uzyciem CKZ.

4, W ramach modutéw OOPZ muszg by¢ obecne mechanizmy samoobrony przed prébami

zatrzymania lub wytgczenia ochrony poprzez te moduty. Powinny by¢ mechanizmy

zapobiegajgce modyfikacjom zaréwno struktury plikdw, proceséw, jak i rejestrow

niezbednych do pracy OOPZ. Wszystkie préoby zatrzymania lub modyfikacji konfiguracji

powinny by¢ logowane.

5. System OOPZ musi mie¢ mozliwosé ochrony przed zmiang konfiguracji przez uzytkownika

pracujacego na stacji koicowej oraz przed odinstalowaniem oprogramowania OOPZ.

Wprowadzenie zmian czy deinstalacja powinny byé mozliwe po wprowadzeniu

zdefiniowanego przez Administratora hasta, lub z uzyciem innego, bezpiecznego

mechanizmu wymuszajgcego posiadanie specjalnych przywilejow w systemie.

6. Rozwigzanie musi zapewnia¢ ochrone przed modyfikacjg systemu operacyjnego oraz

innych zasobdw, w tym:

a. musi umozliwia¢ definiowanie regut pozwalajgcych na blokowanie dostepu do
katalogdéw lub plikéw,

b. musi zapewnia¢ na stacjach roboczych ochrone systemu operacyjnego przed
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nieuprawnionymi modyfikacjami, korzystajgc z wbudowanych mechanizméw
pozwalajgcych co najmniej na kontrole: zmian ustawien sieciowych, dodawania
programéw do obszaru autorun, zmian i tworzenia plikdw systemowych oraz
proceséw podszywajacych sie pod procesy systemowe, dodawania nowych ustug,
zmian kluczowych rejestrow,

c. system powinien posiada¢ wbudowane reguty realizujgce ochrone kluczowych
obszaroéw stacji roboczej,

d. w ramach ochrony przed modyfikacjg systemu operacyjnego, powinno by¢ mozliwe
zdefiniowanie procesow, ktére nie beda podlegaty pod te ochrone.

Musi istnie¢ mozliwos¢ automatycznego instalowania na komputerach roboczych
nowych wersji modutéw wchodzacych w sktad OOPZ, poprawek typu service pack oraz
hot-fix’ dw.

Rozwigzanie musi umozliwia¢ sprawdzanie adreséw, z ktérymi taczy sie stacja robocza w
bazie reputacyjnej producenta rozwigzania. W przypadku stwierdzenia préby
komunikacji z niebezpiecznym adresem — oprogramowanie winno umozliwiaé, co
najmniej blokowanie potaczenia.

Modut Antywirusowy (dalej AV)

9.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralnej
Konsoli Zarzadzajgcej obstugujacej, co najmniej procesy zwigzane z AV.

10.

System AV musi zapewni¢ ochrone antywirusowa na podstawie nastepujgcych
mechanizmow:

a. plikach definicji antywirusowych (zwanych dalej plikami DEF),

b. heurystyki,

c. reputacji obiektéw z uzyciem systemu reputacji producenta.

11.

Pliki z definicjami (sygnatury) — pliki DEF, muszg by¢ regularnie dostarczane przez
producenta rozwigzania, oprogramowanie musi pozwala¢ na, co najmniej dzienne
aktualizacje (w okresie trwania wsparcia technicznego).

Rozwigzanie musi zapewnia¢ dostep w czasie rzeczywistym do aktualnych sygnatur
zlokalizowanych na serwerach producenta.

Oferowane rozwigzanie musi umozliwiaé aktualizacje plikéw DEF na stacjach klienckich
z wykorzystaniem ponizszych mechanizmow:

a. serwera aktualizacji wskazanego przez producenta, umiejscowionego w Internecie,
b. serwera aktualizacji zdefiniowanego przez Zamawiajgcego,

c. serwera aktualizacji umieszczonego w sieci intranetowej Zamawiajgcego.

W przypadku serwera aktualizacji zdefiniowanego przez Zamawiajgcego Ilub
zlokalizowanego w intranecie Zamawiajgcego, serwer ten musi umozliwiaé zdefiniowanie
harmonogramu aktualizacji.

12.

Skanowanie antywirusowe musi odbywac sie w dwdch nastepujgcych trybach:

a. Skanowanie podczas dostepu — skanowanie wybranych plikow, gdy jest realizowany
dostep do pliku,

b. Skanowanie na zadanie — skanowanie plikéw wedtug wczesniej zdefiniowanego
harmonogramu przez administratora.

W przypadku skanowania na zgdanie rozwigzanie musi umozliwiac:

a. zdefiniowanie skanu, ktéry wykona sie wedtug zadanego harmonogramu
jednorazowo lub cyklicznie,

b. zdefiniowanie skanu, ktéry bedzie wstrzymywany w momencie wykrycia
podwyzszonej aktywnosci uzytkownika na danej stacji roboczej,
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c. wznawianie skanowania, ktére zostato wstrzymane w momencie wykrycia pracy
uzytkownika lub przerwany w wyniku restartu komputera,

d. definiowanie obszaru skanowania: wsrdd dostepnych obszaréw powinny by¢ co
najmniej: pamie¢ komputera, wszystkie dyski, wybrane dyski, rejestr systemowy,
wszystkie uruchomione procesy, wybrane foldery.

W przypadku skanowania podczas uzyskiwania dostepu i skanowania na zgdanie

rozwigzanie musi umozliwiaé:

a. definiowanie list plikdw lub katalogéw wykluczonych ze skanowania - zdefiniowane
pliki lub lokalizacje bedg pomijane przez moduty skanujace,

b. wiaczanie/wytgczanie mechanizmu reputacyjnego plikdw,
definiowanie akcji, ktére beda podjete przy wykryciu zagrozenia - wsrdd dostepnych
akcji powinny by¢ co najmniej: préba wyczyszczenia pliku, skanowania pliku lub
uniemozliwienie dostepu do pliku.

13. | System AV musi zapewnié ochrone przed programami typu Spyware oraz Potencjalnie
Niechcianymi Programami.

14. | System AV musi posiada¢ funkcjonalnos¢ lokalnej kwarantanny dla plikéw
zainfekowanych. Uwolnienie plikéw z kwarantanny powinno by¢ mozliwe z uzyciem
lokalnego interfejsu graficznego, jesli polityka na to zezwala lub z poziomu Centralnej
Konsoli Zarzadzajacej.

15. | System AV musi mie¢ mozliwos¢ skanowania sektoréw rozruchowych dyskow.

16. | System AV musi mie¢ mozliwos¢ skanowania dyskow sieciowych.

Modut firewall (dalej FW)

17. | Modut FW ma za zadanie kontrolowac ruch przychodzacy i wychodzacy ze stacji roboczej
i wymuszac polityke dopuszczonego ruchu wymuszang przez Administratora.

18. | W ramach modutu FW musi by¢ mozliwe tworzenie regut, ktére mogg by¢ oparte o:

a. kierunek ruchu —wejsciowy lub wyjsciowy,

b. interfejs sieciowy lub sie¢ logiczna,

c. uzyty protokodt sieciowy,

d. typ pofaczenia sieciowego - powinny by¢ dostepne, co najmniej typy: pofaczenie
przewodowe, potgczenie bezprzewodowe,

e. zrodtowych i docelowych adreséw IP,

f. protokotu obecnego w warstwie czwartej - w przypadku wybrania protokotu TCP
oraz UDP mozliwo$¢ zdefiniowania portu zrédtowego i docelowego,

g. aplikacji generujacej ruch — definicja aplikacji powinna by¢ realizowana poprzez, co
najmniej jedng z metod: wskazanie nazwy lub/i $ciezki pliku, skrotu
kryptograficznego (hash, minimum jeden z: MD5, SHA-1 lub SHA-2) lub/oraz podpisu
cyfrowego pliku.

19. | Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralne;j
Konsoli Zarzadzajacej obstugujgcej, co najmniej procesy zwigzane z FW.

20. | Wszystkie reguty muszg byc¢ zarzadzane z poziomu Centralnej Konsoli Zarzadzania i
rozpatrywane w kolejnosci wystgpienia.

21. | Wszystkie reguty muszg mie¢ mozliwos¢ logowania wystgpienia danego ruchu i jego
przegladania z poziomu Centralnej Konsoli Zarzgdzajace;j.

22. | Musi istnie¢ mozliwos¢ tworzenia regut przypisanych do konkretnej sieci, wczesniej
zdefiniowanej. W przypadku, gdy stacja robocza wtgcza sie do konkretnej sieci, oprocz
regut globalnych, winny obowigzywad reguty przypisane do tej sieci.

23. | Modut FW musi mie¢ mozliwos¢ izolacji ruchu sieciowego pomiedzy réznymi interfejsami
sieciowymi.

24. | W module FW musi istnie¢ mozliwo$¢ definiowania, co najmniej sieci zaufanych oraz
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aplikacji zaufanych by w fatwy sposdéb zezwala¢ na ruch sieciowy w obrebie sieci
zaufanych lub ruch sieciowy inicjowany przez zaufane aplikacje.

25.

Modut FW powinien dawa¢ mozliwo$¢ ograniczania ruchu do/ze stacji roboczej zanim
ustugi modutu FW beda aktywne.

Modut ochrony przegladarek webowych przed ztosliwymi stronami web (dalej WP)

26.

Modut WP musi wspétpracowaé, co najmniej z nastepujgcymi przegladarkami: Microsoft
Internet Explorer, Mozilla Firefox i Google Chrome dziatajgcymi na stacjach roboczych.

27.

Obstuga konfiguracji, przeglad zdarzen, itp. winny byé obstugiwane z poziomu Centralnej
Konsoli Zarzadzajgcej obstugujacej co najmniej procesy zwigzane z ochrong ruchu
webowego.

28.

Producent modutu WP musi doktadaé¢ wszelkich staran, by zapewnia¢ wsparcie dla
nowych wersji przegladarek niedtugo po ich ukazaniu sie.

29.

Zaproponowane rozwigzanie winno posiada¢ mechanizm uniemozliwiajgcy wytgczenie
ochrony ruchu webowego przez uzytkownika na stacji roboczej.

30.

Reputacja stron musi by¢ okreslana dynamicznie na podstawie reputacyjnej bazy danych
udostepnianej przez producenta oprogramowania. Baza reputacyjna winna by¢
regularnie aktualizowana by zapewni¢ maksymalne bezpieczenstwo ruchu webowego.

31.

W przypadku zidentyfikowania préby dostepu do strony o ztej reputacji, mechanizmy
aplikacji winny umozliwiaé¢ blokowanie dostepu do strony, jednoczesnie wyswietlajgc
uzytkownikowi stosowny komunikat.

32.

Modut WP musi posiada¢ mozliwos¢ sprawdzania reputacji obiektow Sciggnietych ze
strony oraz skanowania ich poprzez przekazanie ich do innych modutéw, w tym AV.

33.

Modut WP musi wykrywac tadowanie stron typu ,phishing”, ktére podszywaja sie pod
inne strony cieszace sie dobrym zaufaniem.

34.

Modut WP musi umozliwia¢ okreslenie zakreséw blokowanych stron web na podstawie
kategorii stron (np. pornografia, hazard, gry, portale spotecznosciowe, itp.). Musi istnie¢
mozliwos$¢ skorzystania, z co najmniej 50 réznych popularnych kategorii utrzymywanych
i aktualizowanych przez producenta modutu.

35.

Modut WP musi umozliwia¢ blokowanie i przepuszczanie dostepu do wskazanych stron
web, okreslonych przez administratora w politykach globalnych, niezaleznie od ich
poziomu reputacji/ryzyka (tzw. whitelist i blacklist), poprzez podanie adresu DNS lub IP.

36.

Zasady ostrzegania i blokowania dostepu do stron muszg dziataé takze w sytuacji, kiedy
stacja robocza pracuje poza siecig firmowg Zamawiajgcego.

Modut Host IPS (dalej HIPS)

37.

Oferowane oprogramowanie musi oferowaé funkcjonalnos¢ Host IPS i zapobiegad
wtamaniom, korzystajac z regut zabezpieczajgcych stacje roboczg i uniemozliwiajgcych
wykorzystanie podatnosci aplikacji i systemu operacyjnego.

38.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralnej
Konsoli Zarzadzajgcej obstugujacej, co najmniej procesy zwigzane z obstugg IPS.

39.

Zaimplementowane mechanizmy IPS muszg operowac na sygnaturach znanych atakow i
wykorzystywanych przez nie podatnosci oraz na analizie behawioralnej zachowania
procesow dziatajgcych na chronionych stacjach roboczych.

40.

Oprogramowanie host IPS musi wykrywac i zapobiega¢ atakom przepetnienia bufora
(Buffer Overflow) we wszystkich aplikacjach dziatajgcych na chronionej stacji roboczej.

41.

Do kazdej sygnatury musi by¢ dotgczony opis, ktory opisuje dziatanie sygnatury i w miare
mozliwosci odwotuje sie do bazy CVE.

42.

Zaoferowane rozwigzanie musi oferowa¢ mozliwos¢ pisania wtasnych sygnatur IPS i
wystania ich na chronione systemy.

43.

Oprogramowanie musi uniemozliwia¢ zmiane konfiguracji IPS przez uzytkownika na stacji
robocze;j.
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Modut kontroli portow (dalej KP)

44,

Modut KP musi zapewni¢ ochrone przed podtgczaniem niepozgdanych urzadzen do stacji
klienckich i powinien by¢ w petni zarzadzany przez co najmniej wtasng Centralng Konsole
Zarzadzajaca.

45,

Modut musi mie¢ mozliwo$é: logowania zdarzen, powiadamiania uzytkownikow o
zdarzeniach, blokowania/dopuszczania urzadzen zgodnie z konfiguracja.

46.

Modut KP musi wykrywaé i blokowa¢ urzadzenia podtgczane przez porty zewnetrzne
komputera, takie jak pendrive, PDA, kamera cyfrowa, odtwarzacze MP3, drukarki, karty
pamieci, aparaty telefoniczne, tablety i inne typy urzadzen oraz umozliwia¢ zmiane
sposobu dostepu do urzgdzen posiadajgcych system plikow.

Modut KP musi oferowad co najmniej ponizsze tryby dostepu do urzadzen posiadajgcych
system plikow:

- petny dostep,

- tylko do odczytu,

- blokowanie urzadzenia.

47.

Rozwigzanie musi umozliwiaé przechowywanie informacji o: nazwie urzadzenia, czasie
przytaczenia, typie urzadzania, kodzie producenta i urzadzenia, nr seryjnym i typie
systemu plikdw (zaleznie od typu urzgdzenia i jego zestawu parametréw).

48.

Konfiguracja polityki dziatania modutu musi umozliwia¢ zdefiniowanie dopuszczonych do
uzytkowania zewnetrznych nosnikdw danych USB na podstawie ich numeru seryjnego, ID
producenta i ID produktu.

49.

Polityka dziatania modutu musi umozliwia¢ przypisanie réinych polityk zaleznie od
przynaleznosci uzytkownika do grup uzytkownikéw synchronizowanych z Active
Directory.

Modut kontroli aplikacji (dalej KA)

50.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralnej
Konsoli Zarzadzajgcej obstugujacej co najmniej procesy kontroli aplikacji (KA).

51.

System KA musi umozliwia¢ budowanie whitelist (biatych list), czyli list aplikacji
dozwolonych na danej stacji roboczej. Aplikacje z tej listy bedg mogty by¢ uruchamiane
na wskazanych stacjach roboczych.

52.

System KA musi umozliwiaé budowanie blacklist (czarnych list), czyli list aplikacji
niedozwolonych na danej stacji roboczej. Uruchomienie aplikacji z tej listy musi by¢
blokowane na wskazanych stacjach roboczych.

53.

Rozwigzanie KA ma dziataé, jako agent na chronionych komputerach w sposéb ciggly i
reagowac natychmiast — nie jest dopuszczalne wykonywanie kontroli aplikacji okresowo,
€O pewien czas.

54.

Oprogramowanie KA musi byé chronione przed nieupowaznionym zatrzymaniem lub
odinstalowaniem.

55.

Rozwigzanie musi zapewni¢ taki sam poziom ochrony niezaleznie od tego czy stacja
robocza pracuje w sieci firmowej czy poza nig — bez dostepu do CKZ.

56.

Rozwigzanie musi monitorowa¢ (generowac logi z wystgpienia) i aktywnie blokowa¢
préby uruchomienia nieupowaznionego oprogramowania w postaci wykonywalnej (exe,
com), skryptéw (co najmniej BAT, JavaScript, VBScript), bibliotek, driverow podejmowane
przez uzytkownikéw, nieupowaznionych administratoréw czy inne oprogramowanie
uruchomione na stacji klienckiej.

57.

Rozwigzanie musi zapewnia¢ baze reputacyjng aplikacji prowadzong przez producenta
oprogramowania. Baza reputacyjna musi umozliwia¢ okreslenie poziomu bezpieczenstwa
aplikacji.

Blokowanie uruchomienia aplikacji musi odbywac sie na podstawie zawartosci czarnej
listy oraz/lub informacji pozyskanych z bazy reputacyjne;j.
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Baza reputacyjna musi by¢ regularnie aktualizowana przeze producenta
oprogramowania.

Baza reputacyjna musi by¢ dostepna zaréwno z sieci wewnetrznej Zamawiajgcego jak i z
Internetu.

58.

Rozwigzanie musi umozliwiaé wtaczenie trybu, w ktérym przygotowana zostanie
automatycznie lista aplikacji uruchomionych na stacji roboczej. Jednoczesnie wszystkie
umieszczone na tej liscie aplikacje otrzymajg status ,dopuszczonych” do uzytkowania na
tej stacji.

Centralna Konsola Zarzadzajgca musi umozliwia¢é przegladanie list wykrytych
i dopuszczonych do dziatania aplikacji i proceséw. CKZ musi réwniez umozliwiac
administratorowi zmiane statusu aplikacji umieszczonych na w/w liScie na aplikacje
blokowane.

59.

Rozwigzanie musi zapewni¢ obstuge trybu obserwacji/monitorowania, w ktéorym agent
realizuje polityke ochrony, ale nie jest wymuszane blokowanie aplikacji. Informacje o
blokowaniu, ktére bytoby podjete przez agenta KA w normalnym trybie pracy majg by¢
wysytane do Centralnej Konsoli Zarzadzajgcej celem utatwienia przygotowania przez
administratora docelowej polityki blokowania aplikacji.

60.

Rozwigzanie KA musi umozliwia¢ wyswietlenie uzytkownikowi komunikatu na stacji z
informacjg o zablokowaniu uruchomienia aplikacji/procesu.

61.

W razie wystgpienia nieautoryzowanej préby uruchomienia aplikacji, procesu, drivera,

biblioteki czy skryptu, agent KA ma zapisaé informacje o zdarzeniu i przekazaé je do

Centralnej Konsoli Zarzadzajacej. W ramach tej informacji powinny sie znalez¢, co

najmniej nastepujgce dane:

a. czas zdarzenia,

b. nazwa komputera, na jakim wystapito zdarzenie,

¢. nazwa zalogowanego uzytkownika,

d. opis zdarzenia z podaniem nazwy aplikacji, procesu, drivera, biblioteki, skryptu, ktéra
zostata zablokowana,

e. informacje o ewentualnym procesie/aplikacji inicjujgcej zablokowane uruchomienie.

Modut Sandbox

62.

Zaproponowane rozwigzanie musi dawac¢ mozliwo$¢ konteneryzacji przy wykonywaniu
nieznanych plikéw. Pliki nieznane (z punktu widzenia sygnatur i mechanizmu reputacji)
powinny by¢ uruchamiane w izolowanym srodowisku (sandbox), ktére minimalizuje
ryzyko wykonania szkodliwej aktywnosci kodu.

Wszystkie dane otrzymywane za posrednictwem poczty email lub poprzez strony Web,
ktére zostang przez system uznane za ,niepewne” powinny by¢ sprawdzane w
izolowanym srodowisku.

Analiza nie moze wymagaé przesytania testowanych plikdbw poza chroniong
infrastrukture.

Rozwigzanie winno zapewniac ochrone sieci i innych podsysteméw teleinformatycznych
przed zaawansowanymi atakami typu APT (Advanced Persistent Threat) majgcymi na celu
unikniecie wykrycia przez obecne w infrastrukturze zamawiajacego systemy
zabezpieczajace takie jak bramy e-mail i webowe, systemy IPS/IDS czy oprogramowanie
antywirusowe.

Rozwigzanie winno réwniez ograniczaé skutki szkodliwego oprogramowania typu zero-
day.
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Izolowane Srodowiska (sandbox), w ktérych powinny by¢ sprawdzane podejrzane pliki
winny sktadaé sie z co najmniej 5 maszyn wirtualnych, ktére mozna spreparowac w taki
sposadb, by imitowaty stacje robocze uzytkowane w infrastrukturze Zamawiajgcego (te
same wersje systemow operacyjnych, charakterystyczne aplikacje, konfiguracja, itp.).

1.4.0chrona serweroéw fizycznych oraz wirtualnych:

Lp.

Konfiguracja minimalna

1.

System musi zapewnia¢ bezpieczenstwo na poziomie serweréw fizycznych oraz
wirtualnych.

Modut ochrony serwerowej musi zapewni¢ co najmniej ponizsze funkcjonalnosci
bezpieczenstwa: firewall, IPS, monitorowanie integralnosci danych, inspekcja logow,
blokowanie ruchu zabronionych aplikacji, anti-malware.

Poszczegdlne funkcjonalnosci bezpieczeristwa muszg posiadaé zakres ochrony co
najmniej na poziomie ich odpowiednikdw na stacjach roboczych, opisanych w czesci
dotyczacej OOPZ.

System musi pozwala¢ na definiowanie polityk bezpieczedstwa przypisanych do
konkretnych typow maszyn. Tak utworzone polityki powinny by¢ przypisywane
automatycznie (przez system) do nowo tworzonych maszyn, aktywujac na nich
przewidziane politykg mechanizmy ochrony.

W zwigzku z powyzszym, system musi umozliwiaé tworzenie logicznych grup serwerdw.

Modut potrafi ochronic¢ system przed szeregiem znanych podatnosci, pomimo tego, ze
system nie posiada zaimplementowanych odpowiednich tatek niwelujgcych zagrozenie.
Modut dziata na zasadzie ochrony przed mozliwoscig wykonania kodu wykorzystujgcego
podatnosé na podatnej wersji oprogramowania.

Modut ochrony serwerowej winien réwniez na biezgco analizowaé zainstalowane
aplikacje i w przypadku pojawienia sie nowej, automatycznie uruchamiaé¢ dodatkowe
polityki bezpieczenstwa.

Modut ochrony serwerowej musi zapewnia¢ wsparcie dla nastepujacych systeméw
operacyjnych: Windows Server 2016/2019/2022, Ubuntu LTS, RedHat.

Modut ochrony serwerowej musi zapewnia¢ wsparcie dla srodowiska wirtualizacji, co
najmniej VMware.

S

System musi pozwala¢ na swobodny wybdr ochrony agentowej lub bezagentowe] w
przypadku serwerdw wirtualnych.

1.5.

Funkcjonalnosci ogdlne:

Lp.

Funkcjonalnosci ogdlne:

1.

Kryterium: Centralna Konsola Zarzadzajaca

Rozwigzanie musi dostarczaé¢ Centralng Konsole Zarzadzania (dalej zwang CKZ), ktéra
pozwala na zarzadzanie z jednego miejsca co najmniej ponizszymi modutami:

- szyfrowania dyskéw,

- szyfrowania plikow,
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- zarzadzania mechanizmami ochrony stacji koncowych przed zagrozeniami (OOPZ).

CKZ zapewni funkcjonalno$é zarzadzania politykami w celu konfiguracji oraz
implementacji ustawien modutéw na poziomie samych modutéw oraz poziomie stacji
roboczych.

Konsola zarzadzajgca CKZ zapewni pojedynczy punkt monitoringu dla oprogramowania
anti-malware, oraz modutéw badajgcych zawartos¢ danych pod katem bezpieczenstwa.
CKZ umozliwia administratorom systemow monitorowanie i raportowanie aktywnosci
takich jak: infekcje, naruszenia bezpieczenstwa oraz punkty wejscia w przypadku
wiruséw oraz malware.

Funkcjonalnosci CKZ pozwolg administratorom systemdw $ciggngé i zastosowad
uaktualnienia komponentdw poprzez sieé, dzieki czemu zapewniona zostanie
aktualnos$¢ oraz konsystencja systemu. CKZ umozliwi manualne oraz predefiniowane
aktualizacje.

CKZ umozliwi takze konfigurowanie oraz administrowanie produktami
w grupach lub osobno.

CKZ stuzy do wymiany informacji o zagrozeniach w obrebie organizacji,
w ktérej zainstalowane sg komponenty wchodzgce w sktad obstugiwanych modutéw.

Centralna Konsola Zarzadzania powinna sie sktada¢ z oprogramowania serwerowego
oraz agentow instalowanych na stacjach koncowych, ktéorych zadaniem jest
konfigurowanie zarzgdzanych produktow oraz zbieranie zdarzen i przekazywanie ich do
CKZ.

Zarzadzanie wszystkimi modutami i petnym zakresem funkcji dostarczonego systemu
ochrony musi nastepowac z jednej i tej samej aplikacji (konsoli) dziatajgcej co najmniej
na serwerze Microsoft Windows (wymagane wsparcie dla co najmniej wersji Windows
Windows 2016/2019/2022) lub Linux i korzystajgcej z bazy danych Microsoft SQL
(wymagane wsparcie co najmniej dla wersji SQL 2014) lub bazy danych MySQL co
najmniej w wersji 5.5.

CKZ musi by¢ skalowalna i umozliwia¢ zarzgdzanie co najmniej 1 tysigcem komputeréw
i zainstalowanych na nich produktéw - wymaganie dotyczy mozliwosci technicznych,
wydajnosciowych aplikacji a nie mozliwosci jakie dajg zaoferowane licencje.

Centralna konsola zarzgdzajgca (CKZ) musi umozliwi¢ zdalng instalacje produktéw na
komputerach z domeny Microsoft Active Directory objetych ochrong, bez koniecznosci
stosowania dodatkowych narzedzi i oprogramowania, z mozliwoscig zaplanowania z
wyprzedzeniem momentu wykonania instalacji dla poszczegdlnych komputerdw i grup
komputerow.

Centralna konsola zarzadzajgca (CKZ) musi umozliwia¢ tworzenie szczegdétowych
konfiguracji pracy poszczegdlnych produktéw i dystrybucje polityk oraz wymuszanie ich
zastosowania.

CKZ musi posiada¢ mozliwos¢ powiadamiania o wszystkich zdarzeniach za pomoca
poczty elektronicznej, wiadomosci SNMP i syslog lub wywotania komendy/skryptu.
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CKZ musi mie¢ mozliwos¢ integracji z Active Directory zaréwno w rozumieniu powielenia
struktury komputeréw jak i autentykacji administratorow i dynamicznego
przypisywania uprawnien w serwerze zarzadzajgcym w zaleznosci od przynaleznosci do
odpowiedniej grupy w Active Directory.

CKZ musi by¢ przygotowana do pracy w strefie DMZ (dostepnej z sieci publicznych) tak,
aby byto mozliwe zarzadzanie komputerami znajdujgcymi sie poza siecig korporacyjng,
bez zestawiania potgczern VPN lub SSL VPN i aby jednoczesnie podstawowy serwer
zarzadzajgcy zawierajgcy CKZ nie byt narazony na potencjalne ataki z zewnatrz.

System zarzadzania CKZ ma zapewni¢ centralne repozytorium (oparte na relacyjnej

bazie danych) dla logéw i zdarzen logowanych przez wszystkie moduty systemu ochrony:

a. Zbieranie zdarzen logowanych we wszystkich modutach dostarczanego systemu
ochrony na wszystkich chronionych weztach (komputerach
i serwerach) i sktadowanie ich w centralnym repozytorium bedgcym integralng
czescig systemu.

b. Zbieranie zdarzern musi obejmowaé wszystkie zdarzenia logowane przez moduty
dostarczonego oprogramowania.

c. Mechanizm zbierania zdarzen musi umozliwia¢ ograniczenie zbieranych zdarzen na
podstawie wybieranego przez administratora kryterium,

d. Podsystem zbierajgcy zdarzenia musi zapewniaé centralne zarzadzanie
z pojedynczej konsoli dla wszystkich komponentéw oprogramowania.

Konsola zarzadzajgca CKZ ma umozliwia¢ centralne opracowanie raportéw na

podstawie zgromadzonych danych i prezentacje ich w réznych formatach (np. PDF, XML,

HTML):

a. Raporty powinny by¢é generowane na zadanie, ale powinna istnie¢ mozliwos¢
okreslenia zakresu raportu i czestotliwosci jego automatycznego generowania

b. Raporty powinny bazowa¢ na predefiniowanych przez producenta szablonach dla
poszczegélnych zarzadzanych produktdw, a takie powinna byé mozliwosé
tworzenia wtasnych raportéw przez administratorow.

CKZ musi posiada¢ dostepny bez dodatkowych optfat licencyjnych interfejs API
umozliwiajgcy Zamawiajgcemu automatyzacje podstawowych czynnosci
administracyjnych - w tym co najmniej: dodawanie i usuwanie kont administratoréw
systemu, usuwanie logéw, uruchamianie i zatrzymywanie zadan do wykonania przez
serwer zarzadzajacy (np. Sciggaj aktualizacje produktéw), przypisywanie okreslonych
polityk produktéw do grup komputerdw, dodawanie komputeréw do listy zarzgdzanych
maszyn wraz z automatycznym uruchomieniem dla nich zadan instalacji
oprogramowania ochronnego, usuwanie komputerdw z listy zarzadzanych maszyn.

W przypadku zaoferowania oprogramowania rownowaznego Wykonawca zapewni:

- wdrozenie,

- migracje danych z systemu posiadanego przez Zamawiajacego,

- deszyfracje oraz ponowng szyfracje wszystkich komputerdw,

- odinstalowanie starego oprogramowania na wszystkich systemach,
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- instalacje nowego oprogramowania na wszystkich systemach,
- konfiguracje wszelkich wymaganych polityk,

- szkolenie 5 administratorow w wymiarze 40 (czterdziestu) godzin.
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