RozdzialI. Wprowadzenie

Przedmiotowe postepowanie dotyczy realizacji szkolenia z zakresu

cyberbezpieczenstwa systemoéw informatycznych.

Rozdzial II. Ogodlny Opis przedmiotu zamowienia

Przedmiotem zaméwienia jest Swiadczenie ustugi polegajacej na zorganizowaniu

i przeprowadzeniu szkolen dla 4 uczestnikdw zgodnie z poniZszym zestawieniem.
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Uczestnikami szkolenia bedg administratorzy systemoéw teleinformatycznych.

Szkolenia zostang przeprowadzone w jezyku polskim, w formie stacjonarnych
warsztatdw w siedzibie Zamawiajgcego. Szkolenia beda skiadac sie gtdwnie z
¢wiczen (laboratoriow) z elementami wykladu, w celu praktycznego

przygotowywania uczestnikdw szkolenia.

Rozdzial III. Szczeg6towy opis przedmiotu zamowienia

TEMATY REALIZOWANE W RAMACH SZKOLEN

Bezpieczenstwo Sieci Komputerowych
Celem szkolenia jest nabycie przez uczestnika wiedzy o technikach atakéw i
programach wykorzystywanych przez wspoétczesnych wlamywaczy oraz
umiejetno$ci w zakresie zabezpieczenia infrastruktury sieciowej, serweréw i
ustug na nich pracujacych przed atakami w tym wykorzystania narzedzi do
testowania bezpieczenstwa sieci.

Minimalny zakres szkolenia:




a. Testowanie bezpieczenstwa sieci oraz testy penetracyjne i ich metodyki.

1.
ii.
1ii.

v.

metodyki i rodzaje pentestéw,
OSSTMM / OWASP,
dokumenty opisujgce dobre praktyki (NIST/CIS),

réznice pomiedzy pentestami a audytami,

b. Organizacja testow penetracyjnych:

1.
ii.

iii.

prawne aspekty,
plany testéw penetracyjnych,

problemy spotykane podczas testow penetracyjnych.

c. Poszczegolne fazy testu penetracyjnego:

I.

ii.

1ii.

iv.

V.

rekonesans

e pasywne metody zbierania informacji o celu

e aktywne metody zbierania informacji o celu

e mapowanie sieci ofiary

e omijanie firewalli

enumeracja podatnosci

e rodzaje podatnosci (buffer, overflow, format string, itp.)

e dopasowywanie kodu exploita do znalezionych podatnosci

e drogi wejscia do systemu

atak,

e przeglad technik atakéw na systemy (Windows/Linux) i
sieci komputerowe (ataki w sieci LAN/WAN/Wi-Fi, ataki
na urzadzenia sieciowe, ataki denial of service, fuzzing,
famanie haset,

e atak przy pomocy exploita zdalnego,

e podniesienie uprawnien do poziomu administratora

zacieranie $ladow,

e backdoorowanie przejetego systemu

e zacieranie $ladow wtamania, oszukiwanie narzedzi do
analizy powtamaniowej

sporzadzenie raportu z testu penetracyjnego.
e budowa szczeg6towego raportu technicznego

e raportdla zarzadu
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d. Metody ochrony przed atakami.
i.  idea honeypotéw
ii. systemy IDS/IPS
iii. ~ metody hardeningu systeméw Windows i Linux
e. Do kazdego z powyzszych punktow musz3a zosta¢ przygotowane
laboratoria, podczas ktorych nalezy przedstawi¢ praktyczne metody
ochrony przed konkretnym atakiem.
Szkolenie "Bezpieczenstwo Sieci Komputerowych" musi trwa¢ co najmniej 3 dni
szkoleniowe.
Szkolenie bedzie prowadzone w jezyku polskim. Wykonawca udostepni
uczestnikom Srodowisko na ktérym bedg odbywaly sie ¢wiczenia. W razie
konieczno$ci Wykonawca jest zobowigzany do zapewnienia uczestnikom
szkolenia oprogramowania umozliwiajgcego sprawne potgczenie z takim
srodowiskiem. Wykonawca musi zapewni¢ odpowiednie Srodowisko szkoleniowe
pozwalajace na przeprowadzenie szkolenia w formule ” Bring Your Own Laptop”.
Za dzien szkoleniowy przyjmuje sie min. 8 godzin lekcyjnych (45 min).
Szkolenia powinny by¢ przeprowadzone w terminach uzgodnionych z
Zamawiajgcym, zgodnie z harmonogramem szkolenia.
Uczestnicy musza otrzymac materiaty szkoleniowe w jezyku polskim.
Atakowanie i Ochrona Webaplikacji
Szkolenie realizowane w formule warsztatowej tj. oparte o realizacje ¢wiczen
praktycznych, ktére umozliwiaja omawianie konkretnego ataku oraz rozwoéj
umiejetnosci obrony przed nim.
Minimalny zakres szkolenia:
a. Wspéiczesne problemy bezpieczenstwa aplikacji webowych.
i. zagrozenia wynikajace z architektury webaplikacji (np. CGI, SSI,
etc.)
ii. zagrozenia wynikajgce z jezykéw programowania (PHP, S, etc.) i
technologi, np. ASP, JSP
iii. problem styku webaplikacji z bazg danych
iv. interfejsy zewnetrzne webaplikacji
v. zagrozenia po stronie serwera, Srodowiska, sieci, a zagrozenia po

stronie klienta



Vi.

zagrozenia stron tworzonych pod urzadzenia mobilne (telefony,

tablety)

b. Ataki na aplikacje webowe - przyktady atakéw oraz praktyczne metody

ochrony.

i.

ii.
iii.
iv.
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vi.
vii.
viii.

ix.
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Xii.
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XVI.
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XViil.
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xxii.
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XXiv.
XXV.
XXVI.
XXVii.

xxviii.

wyszukiwanie adreséw serweréw deweloperskich
bezpieczenistwo hostingu i webserwera

brak obstugi btedéw

manipulacje parametrami (metody GET, POST)

techniki podstuchu i manipulowania transmisja

atak Forcefull browsing

atak Path Traversal

technika Google Hacking

wstrzykniecie kodu (PHP shell) i komend systemowych do
webaplikacji

problem filtrowania danych wej$Sciowych

ataki XSS (persistent, reflected)

omijanie filtrowania danych wej$ciowych i encodingu wyjsciowych
ataki na sesje aplikacji webowej

podstuchiwanie sesji i kradziez ciasteczek HTTP

jak poprawnie zarzadzac sesja w webapikacji?

ataki CSRF/XSRF

bezpieczny upload plikow

metody utatwiajace przetrwanie atakéw DoS/DDoS

ataki Clickjacking

ataki na bazy danych

ataki SQL injection i Blind SQL injection

ochrona przed atakami SQL injection

szyfrowanie potaczenia i ataki na SSL

szyfrowanie danych w webaplikacji

ochrona przed spamem i enumeracjg zasoboéw oraz haset
podsumowanie zagrozen i przeglad OWASP TOP10
pozaprogramistyczne Srodki ochrony (systemy IDS/IPS, WAF)
omijanie detekcji przez systemy WAF /IDS/IPS



c. Problemy przegladarek internetowych.
i. Same Orgin Policy
ii. Rich Internet Applications
iii. dziury w przegladarkach
iv. ataki DNS-Rebinding
v. narzedzia podnoszace bezpieczenstwo i pomagajace w testowaniu
aplikacji webowych
d. Przeglad narzedzi automatyzujacych wykrywanie podatnosci oraz ich
praktyczne wykorzystanie
e. Do kazdego z powyzszych punktéw musza zosta¢ przygotowane
laboratoria, podczas ktorych nalezy przedstawi¢ praktyczne metody

ochrony przed konkretnym atakiem.

4. Szkolenie "Atakowanie i Ochrona Webaplikacji" musi trwa¢ co najmniej 3 dni

II1.2

szkoleniowe.

Szkolenie bedzie prowadzone w jezyku polskim.

Wykonawca udostepni uczestnikom $rodowisko na ktérym beda odbywaty sie
¢wiczenia. W razie koniecznos$ci Wykonawca jest zobowigzany do zapewnienia
uczestnikom szkolenia oprogramowania umozliwiajgcego sprawne potaczenie z
takim Srodowiskiem. Wykonawca musi zapewni¢ odpowiednie $rodowisko
szkoleniowe pozwalajgce na przeprowadzenie szkolenia w formule ” Bring Your
Own Laptop”.

Za dzien szkoleniowy przyjmuje sie min. 8 godzin lekcyjnych (45 min).

Szkolenia powinny by¢ przeprowadzone w terminach uzgodnionych z
Zamawiajacym, zgodnie z harmonogramem szkolenia.

Uczestnicy muszg otrzymac materiaty szkoleniowe w jezyku polskim

DOKUMENTACJA SZKOLENIOWA

. Wykonawca przygotuje dokumentacje szkoleniowa zwigzang z realizacjg tematu

szkoleniowego obejmujaca:
a. Harmonogram szkolen zawierajacy: temat szkolenia, terminy i godziny zajec
szkoleniowych, nazwiska trenerow.

b. Program szkolen uwzgledniajacy zakresy tematyczne szkolen.
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c. Materiaty szkoleniowe uwzgledniajgce zakresy tematyczne poszczegdlnych
szkoleni, obejmujgce teoretyczne oraz praktyczne aspekty zagadnien
poruszanych w trakcie kazdego z tematéw szkolen (materiaty szkoleniowe
zawiera¢ beda instrukcje, prezentacje, opracowania graficzne i tresci z zakresu
omawianego tematu szkolenia, wykorzystywane w trakcie jego trwania).

d. Liste obecnosci uczestnikéw.

e. Imienne zaswiadczenia o ukoniczeniu szkolenia.

f. Wypetnione protokoty odbioru szkolen.

Wykonawca, najpdzniej 3 dni po podpisaniu umowy przekaze Zamawiajgcemu do

zaopiniowania harmonogram szKkolen. Zamawiajacy przekaze Wykonawcy

opinie/uwagi/zalecenia do przedstawionego harmonogramu szkolen w terminie

3 dni od jego dostarczenia.

Wszystkie uwagi do harmonogramu szkolen zgloszone przez Zamawiajgcego

zostang wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 2 dni od

dnia ich otrzymania.

Zamawiajacy w terminie 2 dni od dnia dostarczenia przez Wykonawce

poprawionego harmonogramu szkolen, poinformuje Wykonawce o jego

akceptacji lub konieczno$ci wprowadzenia zmian.

Zamawiajacy nie pdzniej niz 5 dni roboczych przed datg rozpoczecia szkolenia,

przekaze Wykonawcy w formie elektronicznej wykaz uczestnikdéw danej edycji

szkolenia.

Wykonawca, najpdZniej 3 dni przed rozpoczeciem szkolenia, przekaze materiaty

szkoleniowe wszystkim uczestnikom danej edycji szkolenia w formie

elektronicznej (e-mail), na adresy poczty elektronicznej wskazane przez

Zamawiajgcego.

ORGANIZACJA SZKOLEN

. Zamawiajacy zapewni sale szkoleniowg w swojej siedzibie tj. budynku

Zachodniopomorskiego Urzedu Wojewoddzkiego w Szczecinie przy ul. Waty
Chrobrego 4.
Zamawiajacy zapewni w sali szkoleniowej dostep do sieci Internet oraz sprzet

komputerowy w postaci laptopow dla kazdego uczestnika.



3. Szkolenie z danego tematu rozpocznie i zakonczy sie w jednym tygodniu
szkoleniowym w dniach od poniedziatku do pigtku (np.: poniedziatek, wtorek,
sroda lub poniedziatek, Sroda, pigtek itp.)

4. Szkolenia mogg rozpocza¢ sie nie wczesniej niz o godz. 8.00 i zakonczy¢ sie nie
pO6Zniej niz o godz. 15:00.

5. Wykonawca zapewni odpowiednie rozwigzania teleinformatyczne na potrzeby
przeprowadzenia szkolen, tj. dla kazdego uczestnika dostep do Srodowiska
szkoleniowego, na ktorym uczestnicy beda wykonywali ¢wiczenia i do ktorej
dostep bedzie posiadat trener.

6. Wykonawca przygotuje dla kazdego z uczestnikéw instrukcje dotyczaca sposobu
korzystania z uzytego przez Wykonawce rozwigzania teleinformatycznego
wykorzystanego do przeprowadzenia szkolen.

7. Wykonawca zapewni kazdemu uczestnikowi szkolenia komplet materiatow
szkoleniowych.

8. Wykonawca po zakonczeniu kazdego szkolenia przygotuje dla kazdego uczestnika
imienne zaswiadczenie o ukonczeniu szkolenia, ktére bedzie zawierato
nastepujace informacje: imie i nazwisko uczestnika szkolenia, tytut szkolenia, date
przeprowadzenia szkolenia, pieczatke Wykonawcy, identyfikowalny podpis
trenera prowadzacego szkolenie, liczbe godzin.

9. Wykonawca przekaze imienne zaSwiadczenia w wersji elektronicznej w ciggu 5
dni od zakonczenia kazdej edycji szkolenia, na adresy mailowe uczestnikow kazdej
edycji szkolenia, a takze elektronicznie do Zamawiajacego z dotaczeniem wykazu
wydanych zaswiadczen potwierdzajgcych ukonczenie szkolenia.

10. Wypelniony protokét odbioru szkolenia wraz ze sprawozdaniem ze szkolenia,
Wykonawca dostarczy Zamawiajgcemu w formie papierowej w ciggu 7 dni

roboczych od zakonczenia danej edycji szkolenia.

Rozdzial IV. Termin realizacji Przedmiotu Zamo6wienia

1. Przedmiot zamoOwienia zostanie zrealizowany w terminie nie dluzszym niz 30

dni od dnia podpisania umowy.



