MIROSLAW DELA

BEZPIECZENSTWO OSOBOWE JAKO ELEMENT
OCHRONY INFORMACJI NIEJAWNYCH

PERSONAL SECURITY AS A COMPONENT OF THE PROTECTION OF CLASSIFIED
INFORMATION

Streszczenie

Minetlo 16 lat, odkqd w 1999 roku weszta w Zycie ustawa o ochronie informacji
niejawnych. Zrewolucjonizowata ona spojrzenie na ochrone danych, ktore z punktu widzenia
funkcjonowania panstwa majq szczegolne znaczenie. Zmiany zwigzane z przystgpieniem
Polski do UE, a takze rozwdj nowych technologii ery informatyzacji, wymusity koniecznosé jej
wielokrotnej nowelizacji, a ostatecznie, w 2011 r., uchylenie jej i wprowadzenie zupetnie
nowej ustawy. Jednak mimo stosunkowo dobrych regulacji prawnych, korzystania ze
skomplikowanego systemu bezpieczenstwa przemystowego, nowoczesnych zabezpieczen
fizycznych i teleinformatycznych niezmiennie kluczem do skutecznej ochromny tajemnic
pozostaje cztowiek. To on stanowi najstabsze ogniwo tego systemu, bedqc potencjalnie
podatnym na sugestie wrogich sit, a co gorsza — przekupnym. Dlatego ustawodawca tak wiele
miejsca poswigca bezpieczenstwu osobowemu, polegajgcemu na wiasciwej selekcji 0sob,
ktore zostajq dopuszczane do poznania skrzetnie chronionych tajemnic. Autor podejmuje
tematyke rekojmi zachowania powierzonych w tajemnicy informacji, omawia procedure
przeprowadzania postepowania sprawdzajgcego oraz zagadnienia zwigzane z wydaniem i
odmowq wydania poswiadczenia bezpieczenstwa, przediuzeniem jego waznosci, mozliwoscig
cofniecia wydanego poswiadczenia w wyniku postgpowania kontrolnego, a takze

zawieszaniem i umarzaniem postegpowan sprawdzajgcych.



1. Slowo wstepu

Posrod wielu prob zdefiniowania informacji jedna wydaje si¢ szczegdlnie ciekawa. W
1948 r. amerykanski matematyk, tworca cybernetyki — Norbert Wiener — stwierdzil, ze
»informacja jest informacja, a nie energig ani materig”. Tym samym przyznal informacji
szczegodlne miejsce wirdéd podstawowych elementow, z ktorych zbudowany jest wszechswiat'.
Jakkolwiek zdanie to moze brzmie¢ zabawnie, to jednak w dobie otaczajacego nas ze wszech
stron szumu informacyjnego jego powazne potraktowanie nie powinno stanowi¢ nadmiernej
przesady. Wystarczy wspomnie¢, ze warunkiem efektywnego funkcjonowania wielu
instytucji wspotczesnego Swiata jest przetwarzanie na niespotykang dotad skale informacji
dotyczacych najrozniejszych dziedzin zycia. Cho¢by dla zapewnienia elementarnego
bezpieczenstwa instytucje panstwowe musza przetwarza¢ informacje nie tylko dotyczace
sfery militarnej czy politycznej, ale takze ekonomicznej”. Ta ostatnia zyskuje zreszta coraz
istotniejszy wplyw nie tylko na biezace bezpieczenstwo, ale takze — w dluzszej perspektywie
— warunkuje suwerenno$¢ panstwa. Nalezy przy tym pamigtaé, ze bezpieczenstwo nie jest
warto$cia dang raz na zawsze, lecz wymaga ciaglego dziatania, w szczego6lnosci
przewidywania, rozpoznawania i zwalczania wszelkich przejawow jego naruszenia”.

Informacja stata sie determinantem korzystnych i niekorzystnych przemian spotecznych®.
Jako skladnik wiedzy coraz czeéciej zaliczana jest do aktywow przedsigbiorstwa’, zajmujac

miejsce obok tradycyjnych czynnikéw produkeji, takich jak ziemia, kapital i praca. Juz w

1 Zdanie to (ang. Information is information, not matter or energy) pochodzi z ksigzki: N. Wiener,
Cybernetics: Or Control and Communication in the Animal and the Machine, Paryz 1948 (wyd. Il poprawione z
1961 r.). Zob. takze A. Bogusz, Nowe spojrzenie na ochrong informacji niejawnych, ,,Zabezpieczenia” 2012, nr
3,s.51.

2 Szerzej na ten temat S. Zalewski, Wspolczesne panstwo i jego tajemnice, [w:] J. Sobczak (red.),
Przeszlosé, teraznmiejszos¢ i przysztos¢ ochromy informacji niejawnych w zapewnianiu bezpieczenstwa
narodowego, Krajowe Stowarzyszenie Ochrony Informacji Niejawnych (KSOIN), Katowice 2014, s. 38 i 41,
oraz S. Zalewski, Ochrona informacji niejawnych jako instrument bezpieczenstwa politycznego panstwa, [w:] M.
Ciecierski (red.), Ochrona informacji niejawnych i biznesowych. Materialy IV Kongresu, KSOIN i US, Katowice
2008, s. 43 i n. Zob. takze M. Badak, Bezpieczenstwo w aspekcie interesow ekonomicznych panstwa, ,,Przeglad
Bezpieczenstwa Wewngtrznego” 2010, nr 3, s. 138 i n.

3 Zachowanie bezpieczenstwa ckonomicznego stalo si¢ w ostatnim czasie jednym z glownych celow
polityki wewnetrznej i zewngtrznej wielu panstw. P. Pruszynski, Ochrona informacji niejawnych trwalym
elementem w budowaniu bezpieczenstwa panstwa, [w:] J. Sobczak (red.), Przesztos¢..., s. 69 1 70.

4 S. Zalewski, Wspolczesne..., s. 43.

5 W. Garstka, Normy i standardy jako wsparcie dla realizacji ustawy o ochronie informacji niejawnych,
[w:] J. Sobczak (red.), Przesztosé..., s. 164. Zob. takze o aktywach informacyjnych w firmach M. Ryszkowski,
Ochrona aktywow informacyjnych przedsigbiorstwa, [w:] M. Gajos (red.), Ochrona informacji niejawnych,
biznesowych i danych osobowych. Materialy V Kongresu, KSOIN i US, Katowice 2009, s. 141 i n.



starozytnych Chinach dostrzegano zalety zdobywania informacji i wykorzystywania jej jako
waznego oreza w prowadzonych wojnach®. Posiadanie niektérych rodzajéw informacji moze
by¢ warunkiem istnienia danej instytucji, a ich utrata, znieksztatcenie lub pozyskanie przez
podmiot nieuprawniony moze zakonczy¢ jej byt’. Informacja pomaga bogacié sie, zdobywaé
przewage konkurencyjng, zwycigzac¢ i wptywac na losy $wiata. Dlatego w erze spoteczenstwa
informacyjnego tajemnica powinna by¢ szczegélnie chroniona®,

Pewne dane, ze wzgledu na swoja wage dla funkcjonowania panstwa, uzyskuja unikalny
status ochrony. Nie sg one zbiorem jednorodnym, lecz sktadajg si¢ z roznego rodzaju
informacji’. Nadaje si¢ im rozne klauzule tajnosci, dostosowujac do tego odpowiedni stopien
ochrony. W praktyce ochrona ta przybiera zrdéznicowany ksztatt. Niestety nazbyt czesto
wpisywana jest w obowiazki stuzbowe pracownikow dzialow informatycznych, ktorzy nie
zawsze majg przygotowanie merytoryczne 1 organizacyjne potrzebne do efektywnego

zarzadzania bezpieczenstwem informacji '°

Takze poziom $wiadomosci znaczenia
przetwarzanych informacji nie zawsze jest najwyzszy. Zaawansowane zabezpieczenia
teleinformatyczne niewiele pomoga, jezeli pracownika zawiedzie poczucie odpowiedzialno$ci
lub, co gorsza, jesli bedzie on mogt bez przeszkod 1 z premedytacjg wynies¢ informacje poza
obrgb chronionej struktury. To niezmiennie czlowiek, a nie maszyna, jest kluczowym i
zarazem najstabszym ogniwem w lancuchu odpowiadajacym za bezpieczenstwo informacji.
To cztowiek definiuje, co jest tajemnicg, reguluje zasady dostgpu do tajemnicy, tworzy i
tamie kody, produkuje oprogramowanie antywirusowe i szpiegowskie. Dlatego tak wazny jest
dobor odpowiednich kadr, wyrozniajacych si¢ wysokimi kwalifikacjami zawodowymi,
odpowiedzialnoscia, staranno$cia i sumienno$cia'' oraz wysokim poziomem moralnosci i
odpornos$cia na ewentualne naciski, w tym takze te o charakterze ekonomicznym.

Ludzie zwigzani z dostepem do informacji niejawnych takze nie stanowig jednorodne;j

grupy. Sg wsrdd nich ci, ktoérzy tworzg informacje niejawne, ci, ktorzy mogg mie¢ do nich

6 A. Barcikowski, Znaczenie ochrony informacji niejawnych w zapewnieniu bezpieczenstwa gospodarczego
panstwa, [w:] J. Sobczak (red.), Przesztosé..., s. 84.

7 W. Garstka, Normy i standardy..., s. 164.

8 J. Sobczak, Zagrozenia wynikajqce z utraty bezpieczenstwa informacji, [w:] J. Sobczak (red.),
Przesztosé..., s. 23. Zob. takze szerzej M. Wagrowska, Rozwdoj spoleczenstwa informacyjnego a zagrozenie dla
bezpieczenstwa panstwa, [w:] M. Gajos (red.), Ochrona informacji niejawnych, biznesowych i danych
osobowych. Materialy VI Kongresu, KSOIN i US, Katowice 2010, s. 195 i n. oraz J. Luberadzki, Wywiad i
szpiegostwo gospodarcze w konkurencji rynkowej, [w:] M. Gajos (red.), Ochrona informacji niejawnych,
biznesowych i danych osobowych. Materialy VII Kongresu, KSOIN i US, Katowice 2011, s. 99 i n.

9 J. Maka, Praktyczno-dogmatyczne refleksje zwiqzane z przepisami o ochronie informacji niejawnych, [w:]
J. Sobczak (red.), Przesztosé..., s. 53.

10 J. Sobczak, Zagrozenia ..., s. 16.

11 M. Kazimierska, Swiadczenie ustug w celu realizacji przepisow ustawy o ochronie informacji
niejawnych, [w:] J. Sobczak (red.), Przesztosc..., s. 159.



dostep, oraz ci, ktorzy sprawujg kontrole prawidtowosci funkcjonowania systemu ochrony.
Na kazdej z tych grup bez wyjatku spoczywa obowigzek ochrony informacji podczas kazde;j
fazy ich przetwarzania'?.

Uchwalenie w 1999 r. ustawy o ochronie informacji niejawnych'® zrewolucjonizowato
zasady ochrony informacji objetych tajemnica. Cztonkostwo w Unii Europejskiej 1 Pakcie
Pétocnoatlantyckim wymusito jednak szereg kolejno nastgpujacych po sobie nowelizacji'®.
Mimo wprowadzenia wielu zmian ustawa nie odpowiadala nowoczesnym standardom
zachodnim, petryfikujac w wielu miejscach rozwigzania anachroniczne, nieprzystajace do
zagrozen wirtualnej rzeczywistosci'”. Dlatego w dniu 2 stycznia 2011 r. weszta w zycie nowa
ustawa o ochronie informacji niejawnych (dalej — ,,u.0.i.n.”)'. Tak jak w poprzedniej ustawie,
rozdzial piaty zostal poswigcony jednemu z najistotniejszych zagadnien, tj. bezpieczenstwu

osobowemu.

2. Regulacje ustawowe

a) Rekojmia zachowania tajemnicy a poSwiadczenie bezpieczenstwa
Jedng z podstawowych zasad warunkujacych skuteczng ochrong informacji niejawnych
jest zasada ograniczonego dostepu, zgodnie z ktdérg informacje niejawne moga byc
udostgpnione wylgcznie osobie dajacej rgkojmi¢ zachowania tajemnicy i tylko w zakresie
niezbednym do wykonywania przez nig pracy na zajmowanym stanowisku (tzw. zasada need-
to-know)'’. W mysl definicji legalnej zawartej w art. 2 pkt 2 u.o.i.n. rekojmia zachowania

tajemnicy jest zdolno$¢ osoby do spelniania ustawowych wymogéw dla zapewnienia ochrony

12 Tamze, s. 157. Autorka oddzielnie wymienia jeszcze czwartg grupg osob, ktore maja obowiazek chronic¢
informacje. Mozna przychyli¢ si¢ do takiego podziatu, o ile do grupy tej zaliczymy te osoby, ktére zawodowo
trudnig si¢ ochrong (np. pelnomocnikéw ochrony) i na ktorych spoczywa szczegoélny (kwalifikowany)
obowiazek troski o bezpieczenstwo informacji.

13 Uchylona ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz.U. Nr 11, poz. 95, ze
zm.).

14 Dokonano 23 nowelizacji. M. Anzel, Wady, niedoskonatosci i nadinterpretacje ustawy o ochronie
informacji niejawnych i ich wplyw na funkcjonowanie firm i instytucji, [w:] J. Sobczak (red.), Przeszltosc..., s.
107.

15 Zob. S. Smykla, Najwazniejsze zmiany w systemie ochrony informacji niejawnych wprowadzone przez
nowgq ustawe o ochronie informacji niejawnych, ,,Przeglad Bezpieczenstwa Wewnetrznego™ 2010, nr 3, s. 105 i n.
Zob. szerzej na temat wad dwczesnych przepisow, S. Hoc, Regulacje prawne ochrony informacji niejawnych —
wady i zalety aktualnych rozwigzan legislacyjnych, [w:] M. Ciecierski (red.), Ochrona informacji niejawnych i
biznesowych. Materialy IV Kongresu, KSOIN i US, Katowice 2008, s. 57 i n., oraz A. Glonek, Czy obowigzujgcy
stan prawny ochrony informacji niejawnych odpowiada aktualnym potrzebom?, tamze, s. 69 i n.

16 Ustawa z dnia 5 sierpnia 2010 r. ochronie informacji niejawnych (Dz.U. Nr 182, poz. 1228).

17 Zrédto: strona internetowa ABW, <http://www.abw.gov.pl/pl/zadania/ochrona-informacji-nie/zasady-
ochrony-informa/41,Zasady-ochrony-informacji-niejawnych.html> [dostep: 6 lipca 2014]. Zob. takze na ten
temat P. Thiem, Wybrane zagadnienia bezpieczenstwa osobowego, [w:] M. Gajos (red.), Ochrona informacji
niejawnych, biznesowych i danych osobowych. Materialy VI Kongresu, KSOIN i US, Katowice 2010, s. 173174,



informacji niejawnych przed ich nieuprawnionym ujawnieniem, stwierdzona w drodze
przeprowadzonego postgpowania sprawdzajacego. Postgpowanie to powinno da¢ odpowiedz
na pytanie, czy osoba sprawdzana zastuguje na wydanie jej po§wiadczenia bezpieczenstwa
uprawniajacego ja do dostepu do informacji niejawnych o okreslonej klauzuli. Artykut 21 ust.
1 pkt 2 u.o.i.n. oprocz wymogu uzyskania poswiadczenia bezpieczenstwa wprowadza takze
wymog odbycia szkolenia w zakresie ochrony informacji niejawnych'® dla wszystkich osob
pracujacych lub petnigcych stuzbe na stanowiskach zwigzanych z dostgpem do informacji
niejawnych o klauzuli ,,poufne”, ,.tajne” lub ,,écisle tajne”'’. Taki sam wymog ustawa stawia
takze podmiotom, ktore podejmujg si¢ wykonywania prac zleconych, zwigzanych z dostepem
do informacji o wyzej wymienionych klauzulach® . Jednakze w przypadku informaciji
niejawnych o najnizszej klauzuli ,,zastrzezone” art. 21 ust. 4 u.i.o.n. zachowuje jedynie
wymog odbycia specjalistycznego szkolenia, lecz nie wymaga juz, w przeciwienstwie do
ustawy w brzmieniu z 1999 r., posiadania poswiadczenia bezpieczenstwa, uznajac, ze
wystarczajagce jest pisemne upowaznienie wydane przez kierownika jednostki
organizacyjnej”.

Juz na tym etapie rozwazan rodzi si¢ wazne pytanie: czy w przypadku osob, ktore

otrzymujg dostep do informacji o klauzuli ,,zastrzezone” jedynie na podstawie pisemnego

18 Szkolenia takie przeprowadza si¢ zgodnie z wymogami ustawowymi m.in. w celu zapoznania z
przepisami dotyczacymi ochrony informacji niejawnych oraz odpowiedzialnosci karnej, dyscyplinarnej i
stuzbowej za ich naruszenie. Uwzglednia si¢ takze zasady zarzadzania ryzykiem bezpieczenstwa, jego
szacowania, sposoby ochrony informacji niejawnych, zasady postgpowania w sytuacji ujawnienia danych lub
zagrozenia ujawnieniem. Zob. art. 19 ust. 1 u.o.i.n. oraz rozporzadzenie Prezesa Rady Ministrow z dnia 28
grudnia 2010 r. w sprawie wzordw zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony
informacji niejawnych oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez ABW lub SKW
(Dz.U. Nr 258, poz. 1751).

19 Art. 34 u.o0.i.n. wprowadza catly szereg wyjatkow.

20 Art. 21 ust. 1 uv.o.i.n. zostal niefortunnie sformutowany pod wzglgdem jezykowym. Wynika z niego
wprost, ze uzyskania poswiadczenia bezpieczenstwa oraz odbycia szkolenia wymaga juz sam fakt zlecenia prac
zwigzanych z dostgpem do informacji niejawnych. Tymczasem koniecznos¢ spetnienia tych wymogoéw dotyczy
przeciez podmiotu, ktory ma wykonywac prace zlecone, a nie podmiotu, ktory je zleca. Sformutowanie to
nalezatoby de lege ferenda zastapi¢ brzmieniem bardziej precyzyjnym.

21 Wymog posiadania takiego upowaznienia nie dotyczy rzecz jasna osob, ktore posiadaja poswiadczenia
bezpieczenstwa umozliwiajace dostep do informacji niejawnych o wyzszej klauzuli. Art. 21 ust. 4 pkt 1 v.o.i.n.
nie wskazuje wprost, jakie elementy powinno zawiera¢ pisemne upowaznienie wydane przez kierownika
jednostki organizacyjnej. Nie wydano takze na ten temat zadnego rozporzadzenia. Jednak przez analogi¢ do art.
29 ust. 2 uv.0.i.n. mozna wnioskowaé, ze powinno ono zawiera¢: oznaczenie jednostki organizacyjnej, date i
miejsce wydania, podstawe prawng, imi¢, nazwisko, PESEL, imi¢ ojca osoby upowaznionej, cel wydania
(wskazanie prac do wykonania) badz okres, na jaki zostalo wydane (wskazanie konkretnego terminu lub quasi-
warunku rozwigzujacego, np. ,,na czas zatrudnienia w jednostce organizacyjnej” albo ,,do odwotania”), a takze
pieczatke 1 podpis kierownika jednostki organizacyjnej. Stwierdzenie utraty waznos$ci upowaznienia, np. na
skutek naruszenia przepisoOw u.o.i.n., lezy w gestii kierownika jednostki organizacyjnej i musi mie¢ forme
pisemna. Od stwierdzenia utraty wazno$ci upowaznienia nie stuzy odwotanie. Zob. Jakie elementy powinno
zawiera¢ upowaznienie do klauzuli ,,zastrzezone”?, zrodlo: strona internetowa Biuletynu Informacji Publiczne;j
ABW, <http://www.bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/bezpieczenstwo-
osobowe/146,bezpieczenstwo-osobowe.html> [dostep: 6 lipca 2014] (w dalszych przypisach jako —
<www.bip.abw.gov.pl>).



upowaznienia wydanego przez kierownika jednostki organizacyjnej??, bez uprzedniego
przeprowadzenia wobec nich  postgpowania  sprawdzajacego, mozna z calg
odpowiedzialnos$cig stwierdzi¢, ze osoby te rzeczywiscie daja r¢kojmi¢ zachowania
tajemnicy?* Wydaje si¢, ze taki zapis ustawowy moze w konsekwencji doprowadzi¢ do
radykalnego obnizenia stopnia ochrony informacji o najnizszej klauzuli lub nawet, w dtuzszej
perspektywie, do stopniowego wylaczania tych informacji spod ochrony. Z uwagi na
chronione dobro nalezy uzna¢ taki zapis za niepozadany. Niewielkim pocieszeniem moze by¢
tylko fakt, ze zasada ta nie ma zastosowania do pelnomocnikéw ochrony 1 ich zastepcow,
gdyz zgodnie z art. 14 ust. 3 pkt 3 1 4 u.0.i.n. osoby zajmujace te stanowiska, niezaleznie od
stopnia tajnosci dokumentdéw przetwarzanych w jednostkach, w ktérych pelnig swe zadania,
muszg posiada¢ odpowiednie poswiadczenie bezpieczenstwa wydane przez Agencje
Bezpieczenstwa Wewnetrznego (dalej — ABW) albo Stuzbg Kontrwywiadu Wojskowego
(dalej — SKW)*.

Pojawia si¢ takze watpliwo$¢, czy kierownik jednostki organizacyjnej, udzielajacy swoim
podwladnym upowaznienia do dostgpu do informacji niejawnych o klauzuli ,,zastrzezone”,
sam takze powinien mie¢ takie upowaznienie, a jesli tak, to kto powinien mu je wydac.
Absurdem bytaby konieczno$¢ wydawania takiego upowaznienia sobie samemu. Dlatego tez
ABW zajeta stuszne stanowisko, ze kierownikowi jednostki przystuguje takie upowaznienie
ex lege™.

Artykut 21 ust. 2 u.o.i.n. wprowadza ograniczenia w dost¢pie do informacji niejawnych o
klauzuli ,.tajne” lub ,$ci$le tajne” dla osob nieposiadajacych obywatelstwa polskiego”. 4
contrario, w przypadku informacji o klauzuli ,,zastrzezone” lub ,,poufne” wymodg posiadania

obywatelstwa polskiego nie wystepuje.

22 Pojecie kierownika jednostki organizacyjnej nalezy rozumie¢ szeroko. Obejmuje ono takze likwidatora,
syndyka lub zarzadce ustanowionego w postepowaniu upadlosciowym. Podobnie A. Bogusz, Nowe spojrzenie
na ochrong informacji niejawnych (cz. 2), ,,Zabezpieczenia” 2012, nr 4, s. 53.

23 Taka sama watpliwo$¢ dostrzega M. Anzel, Wady..., s. 110 i 111. Zob. takze P. Thiem, Wybrane
zagadnienia..., s. 175.

24 Takze przez byly Urzad Ochrony Panstwa (UOP) lub Wojskowe Stuzby Informacyjne (WSI). Zaréwno
ABW, jak i SKW prowadza wylacznie poszerzone postgpowania sprawdzajace (art. 23 ust. 2 v.0.i.n.). A zatem
wobec pelnomocnikéw ochrony, ich zastgpcow oraz kandydatow na te stanowiska przeprowadza si¢ zawsze
poszerzone postgpowanie sprawdzajace (art. 22 ust. 1 pkt 2 lit. b u.0.i.n.). Bez znaczenia jest, ze sa oni lub beda
zatrudnieni w jednostkach organizacyjnych przetwarzajacych informacje niejawne tylko o klauzuli ,,poufne”.

25 Zob. Kto upowaznia kierownika jednostki organizacyjnej do informacji niejawnych o klauzuli
,.zastrzezone”’?, Zzrodto: <www.bip.abw.gov.pl> [dostep: 7 lipca 2014]. Tak samo M. Anzel, Wady...,s. 111.

26 Art. 21 ust. 3 u.o.i.n. tagodzi jednak te ograniczenia, wprowadzajac zamkniety katalog wyjatkow.



b) Rodzaje i cel postepowan sprawdzajacych

Artykut 22 ust. 1 pkt 1 i 2 u.o.i.n. wyrdznia dwa rodzaje postgpowan sprawdzajacych —
zwykte 1 poszerzone. Pierwsze, majace charakter ograniczony, jest przeprowadzane przez
pelnomocnika ochrony w odniesieniu do stanowisk i1 prac zwigzanych z dostgpem do
informacji niejawnych o klauzuli ,,poufne”. Drugie, majace szerszy zakres podmiotowy i
przedmiotowy, przeprowadzane jest w odniesieniu do stanowisk i1 prac zwigzanych z
dostepem do informacji niejawnych o klauzuli ,tajne” lub ,Scisle tajne”. Ten typ
postepowania sprawdzajacego ma takze zastosowanie wobec petnomocnikow ochrony, ich
zastegpcoOw 1 kandydatow na te stanowiska oraz wobec kierownikéw jednostek
organizacyjnych, w ktérych przetwarzane s3 informacje niejawne o klauzuli ,,poufne” lub
wyzszej . Postepowanie wobec wyzej wymienionych osob moze by¢ jednak przeprowadzone
w ograniczonym zakresie, tj. tylko do klauzuli ,,poufne”, o ile tak wskazano we wniosku lub
poleceniu, na podstawie ktdrego wszczyna sie postgpowanie (art. 22 ust. 2 u.0.i.n.)>*.

Domniemanie kompetencji do prowadzania poszerzonego postepowania sprawdzajacego
przystuguje na rzecz ABW 1 SKW, jednak tzw. samodzielne postgpowania sprawdzajace w
stosunku do wtasnych funkcjonariuszy, zotierzy i pracownikow prowadzi na podstawie art.
23 ust. 5 u.o0.i.n. Agencja Wywiadu, Centralne Biuro Antykorupcyjne, Biuro Ochrony Rzadu,
Policja, Stuzba Wiezienna, Stuzba Wywiadu Wojskowego, Straz Graniczna oraz Zandarmeria
Wojskowa”.

Podstawa wszczecia zwyklego postepowania sprawdzajgcego jest pisemne polecenie
kierownika jednostki organizacyjnej, a postepowania poszerzonego — wniosek kierownika
jednostki organizacyjnej lub osoby uprawnionej do obsady stanowiska lub zlecania prac

zwigzanych z dostepem do informacji niejawnych®®. Chociaz zaden przepis ustawy nie mowi

27 Postepowanie sprawdzajace poszerzone obejmuje takze krag osob ubiegajacych si¢ o dostgp do
informacji niejawnych mi¢dzynarodowych Iub o dostep, ktory ma wynika¢ z umowy migdzynarodowej zawartej
przez Rzeczpospolita Polska (art. 22 ust. 1 pkt 2 lit. d v.o.i.n.).

28 Mozliwos$¢ zlozenia takiego wniosku o przeprowadzenie postgpowania w wersji ,,ograniczonej” nie
dotyczy rzecz jasna stanowisk i prac zwigzanych z dostepem do informacji niejawnych o klauzuli wyzszej niz

,,poufne”.
29 Dotyczy to takze kontrolnego postgpowania sprawdzajacego. Zob. takze na temat kompetencji do
wydawania  poswiadczen  bezpieczenstwa NATO i UE —  strona  internetowa  SKW,

<http://www.skw.gov.pl/ZBIN/bezp_osobowe.htm?levl=2> [dostep: 6 lipca 2014]. Szerzej o standardach w
NATO, K. Broda, Migdzynarodowe standardy ochrony informacji. Wspolpraca zagraniczna — teoria i praktyka,
[w:] M. Ciecierski (red.), Ochrona informacji niejawnych i biznesowych. Materialy IV Kongresu, KSOIN i US,
Katowice 2008, s. 351 n.

30 Art. 23 ust. 1 1 2 pkt 1 v.o.i.n. Zastgpeg kierownika jednostki organizacyjnej traktuje si¢ z kolei jak
kazdego innego podwladnego, dlatego tez zwykte lub poszerzone postepowanie sprawdzajace jest prowadzone
wobec niego na zasadach obowiazujacych innych podwladnych. Zob. Kto przeprowadza postgpowanie
sprawdzajqce wobec zastepcy kierownika jednostki organizacyjnej?, zrodto: <www.bip.abw.gov.pl> [dostep: 7
lipca 2014]. Jesli osoba sprawdzana mieszka w granicach administracyjnych m.st. Warszawy, wniosek kieruje
si¢ do dyrektora Departamentu Ochrony Informacji Niejawnych ABW; w pozostatych przypadkach do dyrektora



o tym wprost, nalezy wnioskowaé, ze o przeprowadzenie poszerzonego postepowania
sprawdzajacego wobec kierownika jednostki organizacyjnej wnioskuje on sam®'. Osoba, ktora
nie pelni funkcji kierownika jednostki organizacyjnej i ktéra nie jest uprawniona do obsady
stanowisk lub zlecania prac, nie jest umocowana do samodzielnego skierowania wniosku o
przeprowadzanie postgpowania sprawdzajacego dotyczacego jej osoby. Uprawnienie takie
przystuguje za to przedsigbiorcy wykonujacemu dziatalno$¢ jednoosobowo i osobiscie, ktory
moze samodzielnie wnioskowaé¢ o odptatne przeprowadzenie wobec niego poszerzonego
postepowania sprawdzajacego (art. 54 ust. 3 v.0.i.n.)*>.

Mimo iz wzor wniosku o wszczecie poszerzonego postepowania sprawdzajacego nie
zostal okreslony w zadnym akcie prawnym, ABW okreslito minimalne wymagania stawiane
tre§ci takiego wniosku > . To samo dotyczy wzoru polecenia wszczecia zwyklego

postepowania sprawdzajacego’”.

¢) Ankieta bezpieczenstwa osobowego
Osoba sprawdzana obowigzana jest wypeti¢ liczaca dwadzie$cia pie¢ stron ankietg
bezpieczenstwa osobowego. Zakres podawanych informacji jest jednak uzalezniony od
rodzaju postepowania > . Oprocz danych osobowych sprawdzanego i informacji o jego
aktualnej dziatalnos$ci zarobkowej znajduja si¢ w niej szczegdtowe pytania o malzonka,

konkubenta, rodzicow, rodzenstwo, dzieci i inne osoby, z ktorymi sprawdzany

wiasciwej miejscowo delegatury ABW. Zob. Do kogo konkretnie kierowany jest wniosek o wszczecie
poszerzonego postepowania sprawdzajgcego?, zrddto: <www.bip.abw.gov.pl> [dostep: 6 lipca 2014].

31 To samo wynika z interpretacji ABW, zob. Kfo wnioskuje o przeprowadzenie poszerzonego
postepowania sprawdzajgcego wobec kierownika jednostki organizacyjnej?, zrédlo: <www.bip.abw.gov.pl>
[dostep: 7 lipca 2014].

32 Poswiadczenie bezpieczenstwa w przypadku przedsigbiorstw jednoosobowych zastepuje $wiadectwo
bezpieczenstwa przemystowego (w skrocie — SBP). Zob. szerzej na temat SBP, A. Bogusz, Nowe spojrzenie na
ochroneg informacji niejawnych (cz. 3), ,,Zabezpieczenia” 2012, nr 5, s. 53.

33 Zdaniem ABW powinien on zawiera¢ oznaczenie jednostki organizacyjnej wnioskujacej o wszczecie
postepowania, dat¢ i miejsce wydania, podstawe prawna, okres§lenie klauzuli tajnosci, do ktorej osoba
sprawdzana ma mie¢ dostep, imi¢ (imiona), nazwisko, PESEL i imi¢ ojca osoby sprawdzanej, pieczatke i podpis
kierownika jednostki organizacyjnej lub osoby upowaznionej do obsady stanowiska lub zlecenia prac.
Fakultatywnie jako zatgcznik do wniosku moze by¢ dotaczona koperta z wypetniong przez osobe sprawdzang
ankietg bezpieczenstwa osobowego. Moze by¢ ona takze przestana przez osobe sprawdzang osobno. Zob. Czy
istnieje wzor wniosku o wszczecie poszerzonego postepowania sprawdzajgcego?, zrdédto: <www.bip.abw.gov.pl>
[dostep: 6 lipca 2014].

34 Wedlug ABW powinien on zawiera¢ oznaczenie jednostki organizacyjnej, dat¢ i miejsce wydania,
podstawe prawna, wskazanie klauzuli ,,poufne”, do ktorej osoba sprawdzana ma mie¢ dostgp, imi¢ (imiona),
nazwisko, PESEL i imi¢ ojca osoby sprawdzanej, pieczatke i podpis kierownika jednostki organizacyjnej. Zob.
Czy istnieje wzor polecenia wszczecia zwyklego postgpowania sprawdzajgcego?, zrodto: <www.bip.abw.gov.pl>
[dostep: 6 lipca 2014].

35 Osoby objete zwyktym postgpowaniem sprawdzajacym nie wypetniaja czg¢$ci V, VI i VII ankiety, a
osoby objete poszerzonym postgpowaniem sprawdzajacym do klauzuli ,,poufne” nie wypetniaja czegsci VII
ankiety. Nie ma takze koniecznosci drukowania pominietych stron tabeli. Zob. Czy przy dostepie do klauzuli
,poufne” wypelnia sie calg ankiete bezpieczenstwa osobowego?, zrodto: <www.bip.abw.gov.pl> [dostep: 7
lipca 2014].



wspolzamieszkuje, w tym o ich status zawodowy. Kolejne rubryki obejmujg histori¢
zatrudnienia osoby sprawdzanej, jej wyksztalcenie, dziatalno$¢ polityczng i spoteczng, dawne
adresy zamieszkania, dostep do informacji niejawnych w przeszlo$ci, wspotprace z organami
bezpieczenstwa Polskiej Rzeczpospolitej Ludowej, przesztos¢ kryminalng, ewentualne proby
indagowania przez obce stuzby specjalne, wladze imigracyjne lub grupy przestepcze, a takze
informacje o dtuzszych pobytach zagranicznych. W ankiecie znajduja si¢ takze pytania o stan
zdrowia (w szczego6lnosci psychicznego), naduzywanie alkoholu i stosowanie S$rodkow
psychotropowych, dochody i posiadany majatek, rachunki bankowe i1 zadtuzenie, a takze dane
osobowe trzech tzw. o0sOb polecajgcych. Ankieta konczy si¢ wyrazeniem zgody na
przeprowadzenie postgpowania sprawdzajacego 1 wilasnorgcznym podpisem osoby
sprawdzanej *°. Odmowa wypelnienia ankiety lub brak podpisu uniemozliwia wszczecie
postepowania sprawdzajagcego. ABW opracowata praktyczne wskazowki dotyczace sposobu
wypelniania ankiety’’. Wypelniona ankieta stanowi tajemnice prawnie chroniona i podlega
takiej samej ochronie, jaka przewidziana jest dla informacji niejawnych o klauzuli tajnosci
,»zastrzezone” lub ,,poufne”, w zalezno$ci od tego, czy prowadzone bylo postepowanie zwykte,
czy poszerzone™".

Wypehliong ankiet¢ bezpieczenstwa osobowego nalezy dostarcza¢c do ABW 2z
zastosowaniem zasad okreslonych w rozporzadzeniu Prezesa Rady Ministrow z dnia 7
grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony

materialéow  zawierajacych informacje niejawne

W  przypadku stwierdzenia
nieprawidlowego wypehlienia ankiety bezpieczenstwa osobowego W poszerzonym
postgpowaniu sprawdzajagcym nalezy wezwac osobe sprawdzang do uzupelnienia brakéw

formalnych. Nieuzupelienie brakéw w tym trybie skutkuje zwrotem ankiety na adres

36 Postepowanie sprawdzajace wszczynane jest po uzyskaniu pisemnej zgody osoby, ktorej ma dotyczyé,
lecz zbieranie i przetwarzanie informacji o osobach trzecich, okreslonych w ankiecie, moze odbywac si¢ bez
wiedzy i zgody tych osob, ale tylko w zakresie niezbednym do ustalenia, czy osoba sprawdzana daje r¢kojmig
zachowania tajemnicy (art. 24 ust. 9 u.o.i.n.).

37 Zob. Czy sq wskazowki dotyczgce wypelnienia ankiety bezpieczenstwa osobowego?, zrodto:
<www.bip.abw.gov.pl> [dostep: 7 lipca 2014].

38 Ankieta uzyskuje status dokumentu chronionego (cho¢ ciagle jawnego) i traktowana jest tak, jakby
zawierala informacje niejawne. Oznacza to 20-letni okres przechowywania i ograniczony dostep (art. 72 ust. 6
u.0.i.n.). Nie stanowi wigc ona automatycznie informacji niejawnej w rozumieniu art. 1 ust. 1 v.o.i.n. Co do
zasady nie nadaje si¢ jej takze klauzuli tajnosci (chyba ze wystapia szczeg6lne okolicznosci, np. osoba
sprawdzang bedzie oficer wywiadu). Podobnie jak akta postgpowania sprawdzajacego moze by¢ ona
udostgpniana wytacznie w przypadkach okreslonych w art. 72 ust. 1 1 ust. 3—4 u.o0.i.n. Jej ochrona wynika takze z
art. 266 § 1 k.k. Zastosowanie maja takze przepisy ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach (Dz.U. z 2011 Nr 123, poz. 698). Zob. Czy ankiecie bezpieczenstwa osobowego nadaje
si¢ klauzule tajnosci? oraz Co przesqdza o tym, ze ankiecie nie trzeba nadawaé klauzuli tajnosci zgodnie z
przepisami ustawy?, zrédto: <www.bip.abw.gov.pl> [dostep: 7 lipca 2014].

39 Dz.U. z 2011 r. Nr 271, poz. 1603. Z uwagi na fakt, ze ankiety nie stanowig informacji niejawnych, nie
ma obowigzku oznaczania ani ankiety, ani koperty klauzulg tajnosci.



domowy osoby sprawdzanej, podany w ankiecie, albo na adres wnioskodawcy poszerzonego
postepowania sprawdzajacego.

ABW stoi na stanowisku, ze osoba sprawdzana jest obowigzana do podania w ankiecie
bezpieczenstwa informacji o zapadlym wobec niej wyroku skazujagcym, jezeli miat on
zwigzek ze stanem nietrzezwos$ci lub odurzenia, nawet wtedy, gdy skazanie to ulegto
zatarciu * . Nie ulega watpliwosci, Zze taka wykladnia teleologiczna jest podyktowana
dbalosciag o prawidlowe funkcjonowanie systemu ochrony informacji niejawnych. Trudno
jednak o jednoznaczng oceng, czy jest to wystarczajace uzasadnienie dla pogwalcenia zasady

wynikajacej z przepisow art. 76 § 1 oraz art. 106 i n. kodeksu karnego™'.

d) Przebieg postepowania sprawdzajacego

Artykut 24 wust. 1 u.o..n. wskazuje dos¢ ogolnikowo, iz celem postgpowan
sprawdzajacych, zarowno zwyktych, jak i poszerzonych, jest ustalenie, czy osoba sprawdzana
daje rekojmi¢ zachowania tajemnicy. Dlatego tez sprawdzeniu podlegaja fakty dotyczace
ewentualnego ,,uczestnictwa, wspoOlpracy lub popierania przez osobe¢ sprawdzang dziatalno$ci
szpiegowskiej, terrorystycznej, sabotazowej albo innej wymierzonej przeciwko
Rzeczypospolitej Polskiej”, a takze przestrzeganie przez t¢ osobe porzadku konstytucyjnego
panstwa’>. Ponadto bada sie, czy istnieje zagrozenie proba werbunku lub nawiazania kontaktu
z osoba sprawdzang przez stuzby obcych panstw, a takze podatnos¢ osoby sprawdzanej na
szantaz lub wywieranie presji. Istotne znaczenie z punktu widzenia r¢kojmi zachowania
tajemnicy majg takze informacje swiadczace o niewlasciwym postgpowaniu z informacjami

nicjawnymi w przesztosci ¥ oraz klamstwo lub zatajenie istotnych informacji podczas

40 Zob. cze$¢ V ankiety bezpieczenstwa osobowego: ,,Dane dotyczace stanu zdrowa”, w punkcie 6 i 6.1.
Zob. takze Czy mimo zatarcia skazania nalezy podawaé w ankiecie bezpieczenstwa osobowego, ze bylo sig¢
prawomocnie skazanym?, zrodto: <www.bip.abw.gov.pl> [dostep: 7 lipca 2014].

41 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U. Nr 88, poz. 553, ze zm.). Nie mozna uzna¢, ze
u.0.i.n. stanowi w tym przypadku lex specialis w relacji do przepisoéw kodeksu karnego, zrodltem tego quasi-
obowigzku jest bowiem interpretacja dokonana przez ABW, a nie przepis ustawy.

42 Chodzi m.in. o przynalezno$¢ do partii politycznych lub innych organizacji (tzw. ,,wywrotowych”), o
ktérych mowa w art. 13 Konstytucji RP (Dz.U. z 1997 r. Nr 78, poz. 483), tj. odwolujacych si¢ do
totalitaryzmow, nienawisci rasowej i narodowosciowej oraz sitowego przejecia wladzy, a takze o wspolprace z
nimi.

43 Badaniu podlegaja wczesniejsze przejawy niewlasciwego postgpowania z informacjami niejawnymi,
ktore doprowadzity lub mogty doprowadzi¢ do ujawnienia tych informacji osobom nieuprawnionym. Zgodnie z
art. 24 ust. 2 pkt 6 u.o.i.n. z niewlasciwym postgpowaniem z informacjami niejawnymi mamy do czynienia, gdy
doprowadzito to bezposrednio do ujawnienia informacji niejawnych osobom nieuprawnionym, byto wynikiem
celowego dzialania, stwarzato realne zagrozenie ich ujawnienia. Pomija si¢ przy tym przypadki majace charakter
incydentalny. Ze szczegdlng (mozna rzec kwalifikowang) postacia tego czynu mamy do czynienia, gdy dopuscita
si¢ tego osoba szczegdlnie zobowigzana do ochrony informacji niejawnych na podstawie ustawy: petnomocnik
ochrony, jego zastegpca lub kierownik kancelarii tajnej.
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wypelniania ankiety bezpieczenstwa ** . Przeprowadzenie poszerzonego postepowania
sprawdzajacego wymaga ponadto, by w kregu zainteresowania organu sprawdzajacego
znalazt si¢ status materialny osoby sprawdzanej, jej kondycja psychiczna i ewentualne
uzaleznienia.

Ustawa wymaga od organu prowadzacego postgpowanie sprawdzajace zachowania
bezstronnosci i obiektywizmu, a takze najwyzszej staranno$ci w kwestii legalno$ci procedury
weryfikacyjnej. Ponadto czynnosci przeprowadzone w toku postgpowania sprawdzajacego
musza by¢ rzetelnie dokumentowane™®, a samo postepowanie powinno trwa¢ nie dtuzej niz 3
miesiace®.

Z pordwnania tresci art. 25 ust. 1 1 art. 26 ust. 1 u.o0.i.n. wynika, ze zakres obligatoryjnych
czynno$ci wykonywanych w zwyktym i poszerzonym postgpowaniu sprawdzajacym jest taki
sam. Dokonuje si¢ m.in. weryfikacji danych, jakie osoba sprawdzana podata w wypelnione;j
ankiecie, zestawiajac je z danymi z ewidencji, rejestrow i kartotek?’. Pelnomocnik ochrony
wykonujacy czynnosci w postepowaniu zwykltym zwraca si¢ z wnioskiem o dokonanie przez
ABW lub SKW sprawdzenia tych danych w kartotekach i ewidencjach niedostgpnych
powszechnie®. W postepowaniu poszerzonym wszystkie czynnosci wykonuje ABW lub

SKW.

44 W toku postgpowania sprawdzajacego weryfikuje si¢, czy osoba sprawdzana nie pomingta w ankiecie
bezpieczenstwa osobowego danych, do podania ktorych byla zobowigzana, lub czy $wiadomie nie podata
danych niezgodnych z prawda.

45 Zob. wigcej na temat dokumentacji: S. Smykala, Zmiany w przepisach dotyczqcych ewidencji i
udostepniania danych oraz akt postgpowan sprawdzajgcych, kontrolnych postegpowan sprawdzajgcych i
postepowan bezpieczenstwa przemystowego, [w:] Ochrona Informacji Niejawnych — Poradnik Praktyczny,
Biblioteka Przegladu Bezpieczenstwa Wewnetrznego ABW, Warszawa 2011, s. 218 i n.

46 Jest to termin instrukcyjny. Jego niedotrzymanie przez organ prowadzacy postgpowanie obliguje ten
organ do poinformowania (na wniosek osoby sprawdzanej) o przewidywanym terminie zakonczenia
postgpowania oraz — jezeli nie naruszy to zasad ochrony informacji niejawnych — o powodach przediuzania si¢
postepowania. W przypadku zwyktego postepowania sprawdzajacego, zgodnie z art. 24 ust. 6 pkt 1 u.o.i.n,,
termin liczony jest od dnia ztozenia do petnomocnika ochrony wypehionej ankiety. OczywiScie zgodnie z art.
23 ust. 1 u.o.i.n. musi do niego takze wptynaé pisemne polecenie przeprowadzenia zwyklego postgpowania
wydane przez kierownika jednostki organizacyjnej. W przypadku poszerzonego postgpowania sprawdzajacego
datg wszczgcia zgodnie z art. 24 ust. 6 pkt 2 u.o.i.n. jest dzien ztozenia wniosku o przeprowadzenie tego
postepowania wraz z wypetniong ankieta bezpieczefistwa osobowego. Jezeli osoba sprawdzana zechce
samodzielnie przekazaé¢ ankiete do ABW, to data wszczgcia postepowania jest dzien otrzymania kompletu
dokumentéw. W razie wszczynania postgpowania wobec osoby zatrudnionej u przedsiebiorcy lub osoby
prowadzacej dziatalno$¢ jednoosobowo i osobiscie datg wszczecia jest data wplynigcia na rachunek bankowy
ABW kwoty zwrotu kosztow, o ktorych mowa w art. 61 ust. 1 w.o.i.n. Zob. wigcej na temat daty wszczgcia
postepowania: Jaka data rozpoczyna postgpowanie sprawdzajgce?, zrdédto: <www.bip.abw.gov.pl> [dostep: 7
lipca 2014].

47 Sprawdzenie powinno odbywac si¢ tylko w niezbednym zakresie. Obejmuje m.in. sprawdzenie, czy
osoba sprawdzana figuruje w Krajowym Rejestrze Karnym.

48 Sprawdzenie w kartotekach niejawnych na wniosek pelnomocnika ochrony jest bezptatne. Zob. Czy
sprawdzenie w  kartotekach i  ewidencjach  niedostegpnych  powszechnie jest platne?, zrodto:
<www.bip.abw.gov.pl> [dostep: 8 lipca 2014]. Pelnomocnik ochrony moze takze zwréci¢ si¢ do ABW o
udzielenie pomocy w przypadku powstania innych watpliwosci.

11



Poréwnanie art. 25 ust. 5 1 6 oraz art. 26 ust. 1 i ust. 4-6 u.o.i.n. wskazuje, ze rowniez
cz¢$¢ czynnosci fakultatywnych, dokonywanych w obu rodzajach postgpowan (zwyklym i
poszerzonym), jest tozsama. Dotyczy to rozmowy z osobg sprawdzang i jej wysluchania49, a
takze sprawdzenia danych w dostepnych zasobach informacyjnych (np. internet, akta
osobowe w jednostce organizacyjnej)™’. Ponadto w postgpowaniu poszerzonym fakultatywnie
przeprowadza si¢ rozmow¢ z przetozonymi osoby sprawdzanej oraz z innymi osobami, ktore
mogg dysponowaé wiedza na jej temat. Mozliwe jest takze przeprowadzenie wywiadu w
miejscu zamieszkania osoby sprawdzanej, a takze sprawdzenie jej sytuacji majatkowej, ze
szczegodlnym uwzglednieniem watpliwosci dotyczacych poziomu zycia, jezeli wyraznie
przewyzsza on deklarowane dochody, w tym takze zbadanie obrotdow na rachunkach
bankowych osoby sprawdzanej i jej ewentualnego zadluzenia’'. Weryfikuje si¢ takze
informacje mogace wskazywac na zaburzenia psychiczne, uzaleznienie od alkoholu, srodkow
odurzajacych lub substancji psychotropowych. Osoba sprawdzana moze zosta¢ zobowigzana
do poddania si¢ specjalistycznym badaniom oraz udostgpnienia wynikow tych badan. W
przypadku osob ubiegajacych si¢ o uzyskanie dostepu do informacji o klauzuli ,,$cisle tajne”
poszerzone postepowanie sprawdzajace moze w razie koniecznosci obejmowaé rozmowe z
trzema osobami wskazanymi przez osob¢ sprawdzang w celu uzyskania innych informacji
mogacych mie¢ znaczenie dla oceny dawania r¢kojmi zachowania tajemnicy.

Postgpowanie sprawdzajace charakteryzuje si¢ pewnymi odmienno$ciami w stosunku do

ogolnego postepowania administracyjnego. Nie spelnia ono standardéw kodeksu

49 W razie wystapienia watpliwosci niepozwalajacych na ustalenie, czy osoba sprawdzana daje r¢kojmie
zachowania tajemnicy, organ prowadzacy postgpowanie sprawdzajace jest zobligowany zapewni¢ osobie
sprawdzanej mozliwo$¢ osobistego ustosunkowania si¢ do informacji wywotujacych te watpliwosci. Osoba ta
moze stawi¢ si¢ na wystuchanie ze swoim pelnomocnikiem (nie chodzi tu o petnomocnika ochrony). Z
przebiegu wyshuchania sporzadza si¢ protokol, ktory podpisuja osoba prowadzaca wystuchanie, osoba
wystuchana oraz pelnomocnik, jezeli zostal on ustanowiony i uczestniczyl w tej czynnosci. Odstepuje si¢ od
wystuchania w razie wystapienia watpliwosci o charakterze medycznym, poniewaz sprawdzany nie jest osoba
potrafiacag obiektywnie oceni¢ swodj stan zdrowia. Zob. Na czym polega wystuchanie? oraz Czy zawsze
przeprowadza sige wystuchanie?, zrédto: <www.bip.abw.gov.pl> [dostep: 8 lipca 2014].

50 Te ostatnie czynnosci ABW zalicza do fakultatywnych — zarowno w toku postgpowania zwyktego, jak i
poszerzonego, cho¢ nie wynikajg one wprost ani z przepisu art. 25 ust. 51 6, ani z art. 26 ust. 1, 4-6 u.0.i.n. Zob.
Jakie czynnosci sq fakultatywne w toku zwyklego postepowania sprawdzajgcego? oraz Jakie czynnosci sq
fakultatywne w toku poszerzonego postepowania sprawdzajgcego?, zrodlo: <www.bip.abw.gov.pl> [dostep: 7
lipca 2014].

51 W ustawie dodano zwrot, ze sprawdzenie w szczegolnosci dotyczy¢ ma zadluzenia wobec Skarbu
Panstwa, co wydaje si¢ niezasadne, gdyz tego rodzaju zadluzenie o charakterze publicznoprawnym jest tatwe do
zidentyfikowania i nie stanowi zagrozenia z punktu widzenia ewentualnego szantazu. O wiele trudniejsze do
identyfikacji jest zadluzenie wobec podmiotéw prywatnych (w tym grup przestgpczych), ktore moga fakt
zadtuzenia wykorzysta¢ do wywierania presji na dtuznika majacego dostep do informacji niejawnych, a w
konsekwencji pozyska¢ bedace w jego posiadaniu informacje stanowiace tajemnice.
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postepowania administracyjnego” dotyczacych np. wgladu do akt sprawy czy zglaszania
wnioskow dowodowych. Wida¢ wyraznie pewne ograniczenia zasady czynnego udziatu
strony w postgpowaniu sprawdzajacym. Jest to jednak uzasadnione faktem, iz w takim
postepowaniu moze zosta¢ wykorzystany niejawny materiat dowodowy. Ponadto specyfika
tego postepowania jest to, ze weryfikuje ono szczero$¢ osoby sprawdzanej wobec organu
prowadzacego postgpowanie poprzez kontrolg prawdziwosci informacji podanych przez nig w
ankiecie bezpieczefistwa osobowego™”.

Dodac¢ nalezy, ze zgodnie z art. 61 ust. 1 u.o0.1.n. poszerzone postepowania sprawdzajace
wobec kierownika przedsiebiorcy, petnomocnika ochrony 1 jego zastepcy, osob zatrudnionych
w pionie ochrony u przedsigbiorcy, administratora systemu teleinformatycznego u
przedsigbiorcy oraz innych o0s6b wskazanych w kwestionariuszu bezpieczenstwa
przemystowego prowadzone sg odptatnie, o ile wykonywane sg w ramach postgpowania
bezpieczehstwa przemystowego™*. Postepowania sprawdzajace wobec pracownikow instytucii
panstwowych 1 samorzadowych oraz organizacji migdzynarodowych prowadzone sa
nieodptatnie™. Z oczywistych wzgledow takze nieodptatne jest przeprowadzenie kontrolnego
postepowania sprawdzajacego’’.

Zgodnie z art. 28 wu.0.i.n. postgpowanie sprawdzajace konczy si¢ wydaniem
poswiadczenia bezpieczenstwa, odmowa wydania poswiadczenia bezpieczenstwa albo

umorzeniem tego postgpowania.

52 Ustawa z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego (Dz.U. z 2013 r., poz.
267). Szerzej na temat stosowania przepisOw kodeksu postepowania administracyjnego R. Taradejna,
Stosowanie przepisow kodeksu postepowania administracyjnego w postepowaniach prowadzonych na podstawie
ustawy o ochronie informacji niejawnych (wycigg z przepisow z komentarzem), [w:] M. Gajos (red.), Ochrona
informacji niejawnych, biznesowych i danych osobowych. Materialy VII Kongresu, KSOIN i US, Katowice 2011,
s. 201 i n., a takze S. Zalewski, Dylematy postgpowania sprawdzajgcego, [w:] M. Gajos (red.), Ochrona
informacji niejawnych, biznesowych i danych osobowych. Materialy V Kongresu, KSOIN i US, Katowice 2009,
s. 1751in.

53 Zob. wigcej R. Gorecki, Stosowanie przepisow ustawy o ochronie informacji niejawnych w
postegpowaniu odwolawczym, [w:] J. Sobczak (red.), Przeszlosé..., s. 1251 126.

54 Maksymalna optata zgodnie z art. 61 ust. 2 u.0.in. nie moze przekroczy¢ 7-krotnosci kwoty
przecigtnego miesigcznego wynagrodzenia w sektorze przedsigbiorstw bez wyplat nagrod z zysku w czwartym
kwartale roku poprzedniego, oglaszanego przez Prezesa Gtownego Urzedu Statystycznego na podstawie art. 7
ust. 1 ustawy z dnia 17 lipca 1998 r. o pozyczkach i kredytach studenckich (Dz.U. Nr 108, poz. 685, ze zm.).
Obecnie (wg stanu na dzien 21 lipca 2014 r.) optata ta zgodnie z § 1 ust. 1 pkt 2 rozporzadzenia Prezesa Rady
Ministrow z dnia 22 marca 2011 r. w sprawie wysokosci i trybu zwrotu zryczattowanych kosztéw ponoszonych
przez ABW albo SKW za przeprowadzenie sprawdzenia przedsigbiorcy oraz postgpowan sprawdzajacych (Dz.U.
Nr 67, poz. 356) wynosi 2602,83 zt (czyli 0,65-krotnosci kwoty 4004,35 zt). Zob. obwieszczenie Prezesa GUS,
zrodto: <http://stat.gov.pl/sygnalne/komunikaty-i-obwieszczenia/lista-komunikatow-i-
obwieszczen/obwieszczenie-w-sprawie-miesiecznego-wynagrodzenia-w-sektorze-przedsiebiorstw-bez-wyplat-
nagrod-z-zysku-w-czwartym-kwartale-2013-r-,59,1.htmI> [dostep: 21 lipca 2014].

55 Zob. Czy sq podmioty zwolnione z ponoszenia oplat za przeprowadzenie postgpowania
sprawdzajgcego?, zrddlo: <www.bip.abw.gov.pl> [dostep: 21 lipca 2014].

56 Art. 61 ust. 1 u.o.i.n. wylgcza odptatnos$¢ za przeprowadzanie postgpowan kontrolnych, o ktorych mowa
w art. 33 ust. 1 w.o.i.n.
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e) Zawieszenie postepowania sprawdzajacego

Artykut 27 wust. 1 u.o.i.n. wprowadza mozliwo$¢ fakultatywnego zawieszenia
postepowania w razie choroby lub wyjazdu za granice osoby sprawdzanej, o ile przeszkody te
trwaja powyzej 30 dni, a takze w przypadku, gdy ocena dawania r¢kojmi zachowania
tajemnicy zalezy od prejudycjalnego orzeczenia innego organu®’ . Nalezy dopuscié takze
mozliwo$¢ zawieszenia postgpowania na wniosek strony na podstawie art. 98 § 1 k.p.a., wraz
z negatywnymi skutkami niepodjecia postepowania w terminie 3 lat, wynikajacymi z art. 98 §
2k.p.a.

Przestanka podjecia zawieszonego postgpowania jest ustanie przyczyny uzasadniajacej
jego zawieszenie albo wystgpienie okolicznosci mogacych stanowi¢ podstawe do odmowy
wydania po$wiadczenia bezpieczenstwa lub umorzenia postgpowania sprawdzajacego. O
zawieszeniu postepowania sprawdzajagcego oraz o jego podjeciu organ prowadzacy
postepowanie sprawdzajace zawiadamia wnioskodawce, pelnomocnika ochrony i osobg
sprawdzang. Zawieszenie 1 podjecie zawieszonego postgpowania wymaga wydania

postanowienia spetniajgcego wymogi okreslone w art. 124 k.p.a.

f) Wydanie poswiadczenia bezpieczenstwa

Pozytywny wynik postgpowania sprawdzajacego skutkuje wydaniem osobie sprawdzanej
poswiadczenia bezpieczenstwa. O fakcie tym zawiadamia si¢ wnioskodawce (kierownika
jednostki organizacyjnej lub osobg uprawniong do obsady stanowiska). Poswiadczenie
bezpieczenstwa moze by¢ przekazane osobie sprawdzanej za posrednictwem pelnomocnika
ochrony. Decyzja o wydaniu po$wiadczenia bezpieczenstwa, jak kazda decyzja pozytywna,
nie wymaga uzasadnienia.

Poswiadczenie bezpieczenstwa musi czyni¢ zados¢ wymogom formalnym okreslonym w

art. 29 ust. 2 w.0.i.n.>®. Artykut 29 ust. 3 v.0.i.n. okresla terminy waznosci poswiadczenia

57 W szczeg6lnosci w przypadku wszczecia przeciwko osobie sprawdzanej postepowania karnego w
sprawie o przestgpstwo umyslne $cigane z oskarzenia publicznego lub umyslne przestgpstwo skarbowe, a takze
gdy przeprowadzenie skutecznego postgpowania sprawdzajacego nie jest mozliwe z innych przyczyn
niezaleznych od organu, ktory je prowadzi.

58 Poswiadczenie bezpieczenstwa zawiera numer pos$wiadczenia, podstawe prawna, wskazanie
wnioskodawcy postgpowania sprawdzajacego, okres§lenie organu, ktory przeprowadzit postgpowanie
sprawdzajace, dat¢ i miejsce wystawienia, imig¢, nazwisko i dat¢ urodzenia osoby sprawdzanej, okreslenie
rodzaju przeprowadzonego postepowania sprawdzajacego ze wskazaniem klauzuli tajnosci informacji
niejawnych, do ktérych osoba sprawdzana moze mie¢ dostep, stwierdzenie, ze osoba sprawdzana daje rekojmie
zachowania tajemnicy, termin waznosci, imienng piecze¢ i podpis osoby, ktéra przeprowadzita postgpowanie
sprawdzajace. Zob. wymagania dotyczace wzoru poswiadczenia, koloru papieru itp. okreslone w rozporzadzeniu
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bezpieczefistwa ™, przy czym art. 29 ust. 4 uw.o.in. przewiduje tzw. kaskade waznosci
poswiadczenia bezpieczenstwa, ktdra oznacza, ze osoba posiadajaca np. poswiadczenie
bezpieczenstwa uprawniajace do dostepu do informacji niejawnych o klauzuli ,,$cisle tajne”,
wazne przez S lat od dnia jego wydania, bedzie mogta na jego podstawie uzyskiwac¢ dostep do
informacji niejawnych o klauzuli ,,tajne” przez 7 lat, a o klauzuli ,,poufne” przez 10 lat®.
Cho¢ nie wynika to wprost z ustawy, kazde po$wiadczenie bezpieczenstwa uprawnia do
dostegpu do informacji o klauzuli ,zastrzezone” przez 10 lat od dnia wydania tego
poswiadczenia. Takg interpretacje uzasadnia tres¢ art. 21 ust. 4 pkt 1 u.o.i.n., w mysl ktérego
dokumentem uprawniajacym do dostepu do informacji niejawnych o klauzuli ,,zastrzezone”
oprocz pisemnego upowaznienia kierownika jednostki organizacyjnej moze by¢ takze
posiadanie poswiadczenia bezpieczenstwa®', przy czym ustawa nie uzaleznia tego dostepu od

posiadania poswiadczenia o okreslonej klauzuli.

g) Odmowa wydania poswiadczenia bezpieczenstwa
Kluczowe znaczenie przy wydawaniu decyzji negatywnej ma art. 24 ust. 4 u.o.i.n., ktéry
w razie wystgpienia niedajacych si¢ usuna¢ watpliwosci przyznaje priorytet interesowi
ochrony informacji niejawnych przed innymi prawnie chronionymi interesami (tu — interesem
osoby sprawdzanej). Ustawa stusznie nadaje prymat interesowi publicznemu, stawiajac go
ponad interesem jednostki. W tym kontekscie traci zastosowanie znana z procedury karnej
zasada in dubio pro reo. Watpliwosci muszg by¢ co do zasady interpretowane na niekorzys¢

osoby sprawdzanej, co moze skutkowa¢ odmowg wydania poswiadczenia. Takze art. 30 ust. 1

Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw poswiadczen bezpieczenstwa (Dz.U. Nr
258, poz. 1752).

59 Poswiadczenie bezpieczenstwa wydaje si¢ na okres 10 lat — w przypadku dostgpu do informacji
niejawnych o klauzuli ,,poufne”, 7 lat — w przypadku klauzuli ,.tajne”, 5 lat — w przypadku klauzuli ,,5cisle tajne”.
Wyjatkiem sa poswiadczenia bezpieczefstwa wydane przez organ sprawdzajacy w stosunku do wiasnych
funkcjonariuszy, ktére zachowuja waznos$¢ wylacznie w okresie zatrudnienia lub pelnienia stuzby w organie,
ktéry przeprowadzit postepowanie sprawdzajace.

60 Poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych o wyzszej klauzuli
tajnosci uprawnia do dostepu do informacji niejawnych o nizszej klauzuli tajnosci, odpowiednio przez okresy
wiasciwe dla danej, nizszej klauzuli. Zob. Co oznacza pojecie kaskady waznosci poswiadczenia bezpieczenstwa?,
zrodto: <www.bip.abw.gov.pl> [dostep: 6 lipca 2014].

61 Tamze. Pojawi¢ si¢ moze niejasnos¢ co do pojgcia ,,waznoSci” poswiadczenia bezpieczenstwa
upowazniajacego do dostepu do informacji o klauzuli ,,zastrzezone”. W swojej interpretacji ABW wyjasdnia, iz
tylko ,,[...] wazne poswiadczenie bezpieczenstwa begdzie uprawniato do dostgpu do klauzuli «zastrzezone» przez
10 lat od dnia jego wydania”. Tymczasem art. 21 ust. 4 pkt 1 uw.0.i.n. celowo nie wspomina o wymogu
posiadania ,,waznego” poswiadczenia bezpieczenstwa. Okres waznosci po§wiadczen bezpieczenstwa wydanych
do klauzul wyzszych niz ,poufne” jest przeciez krotszy niz 10 lat. A zatem ich 10-letni okres wazno$ci w
odniesieniu do klauzuli ,,zastrzezone” wynika wylacznie z zastosowania zasady ,,kaskadowosci” — i o takiej
waznos$ci mowi interpretacja ABW.
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u.o.1.n. nakazuje obligatoryjnie odmowi¢ wydania po§wiadczenia bezpieczenstwa, jezeli nie
zostang usunigte watpliwosci, o ktorych mowa w art. 24 ust. 21 3 v.o.i.n.

Praktyka pokazuje, ze powodem odmowy wydania poswiadczenia bezpieczenstwa
bywaja przypadki ujawnienia w toku postepowania sprawdzajacego faktéw sprzecznych z
tymi, ktore osoba sprawdzana zadeklarowala w ankiecie bezpieczenstwa osobowego®. Juz
samo podanie w ankiecie nieprawdziwych informacji moze §wiadczy¢ (o ile bylo §wiadome)
o obnizonej wiarygodnos$ci osoby sprawdzanej, a to z kolei moze by¢ uznane za argument
przeciwko wydaniu po§wiadczenia bezpieczenstwa. Rzetelno$¢ postgpowania sprawdzajacego
wymaga jednak zbadania, czy sprzeczno$¢ ta ma istotne znaczenie z punktu widzenia ochrony
informacji niejawnych. Nalezy wigc unika¢ automatycznego kwalifikowania takich
przypadkéw jako podstawy do odmowy i poddawac¢ je kazdorazowo indywidualnej ocenie w
kontekscie nie tylko prawnym, ale takze aksjologicznym.

Artykut 30 ust. 2 u.o.i.n. przewiduje obligatoryjnos¢ odmowy wydania poswiadczenia
bezpieczenstwa z powodu prawomocnego skazania na kar¢ pozbawienia wolnosci za
przestepstwo umys$lne $cigane z oskarzenia publicznego, takze popelnione za granica, lub
umyslne przestepstwo skarbowe. Wprowadzono tu jednak wymog powigzania czynu, za ktory
nastgpito skazanie, z przestankami okreslonymi w art. 24 ust 2 1 3 u.o.i.n., co wykluczylo
mozliwos¢ stosowania automatyzmu przewidzianego w poprzedniej ustawie®. A zatem czyn,
za ktory osoba zostala skazana, moze stanowi¢ przyczyn¢ odmowy, o ile ma zwigzek z
ochrong informacji niejawnych.

Watpliwos¢ rodzi si¢ jednak w przypadku, gdy uniewinnienie nastgpito wytacznie z
powodu braku dostatecznych dowodoéw. Sad obowigzany jest w takim wypadku do dzialania
w imi¢ zasady in dubio pro reo. Zasada ta — jak juz wcze$niej] wspomniano — nie moze by¢
stosowana wprost w postepowaniu sprawdzajgcym. Zebrany material dowodowy, ktéry w
ocenie sagdu byl niewystarczajacy do wydania wyroku skazujacego, moze wystarczy¢
organowi sprawdzajacemu do odmowy wydania po$wiadczenia bezpieczenstwa, gdyz moze
spowodowaé powstanie niedajacych sie usungé watpliwosci®. Inng watpliwo$é budzi sytuacja,
gdy wobec osoby sprawdzanej orzeczono jedynie kare¢ grzywny. Ustawa expressis verbis
taczy negatywne dla osoby sprawdzanej skutki wytacznie ze skazaniem na kare¢ pozbawienia

wolnosci. Osoba skazana na kar¢ grzywny moze wigc zasadnie podnosi¢, ze nie zostala

62 Na temat wystapienia ryzyka szantazu w takich sytuacjach zob. R. Gorecki, Stosowanie..., s. 121 1 122.
De lege lata nie jest jednak w pelni jasne, czy dla ewentualnej odmowy wydania po§wiadczenia bezpieczenstwa
wystarczy¢ powinno istnienie hipotetycznego ryzyka szantazu, czy raczej powinno by¢ to ryzyko realne.

63 Zob. R. Gorecki, Stosowanie..., s. 122. Por. takze art. 28 ust. 1 pkt 2 uchylonej ustawy o ochronie
informacji niejawnych w brzmieniu z dnia 22 stycznia 1999 r.

64 R. Goérecki, Stosowanie ...,s. 1221 123.

16



wyczerpana przestanka okre§lona w art. 30 ust 2 u.o.i.n. Organ sprawdzajacy nie begdzie w
takiej sytuacji mogt powota¢ si¢ na przestanki z art. 24 ust. 2 i 3 v.0.i.n.%° Nie oznacza to
jednak, ze informacja o wymierzeniu grzywny nie moze w okreslonych okoliczno$ciach
stanowi¢ podstawy do odmowy. Stanowi ona przeciez informacje, ktorg organ prowadzacy
postepowanie sprawdzajace jest obowigzany wzig¢ pod uwage z urzedu i1 ktora moze budzi¢
niedajace si¢ usunaé watpliwosci, mogace skutkowa¢ wydaniem decyzji negatywnej.
Watpliwosci nasuwaja si¢ takze w przypadku zastosowania instytucji odstgpienia od
wymierzenia kary®®.

Artykut 30 ust. 3 u.0.i.n. wymienia wymogi formalne, jakie spelnia¢ musi decyzja o

. . , . . . , 6
odmowie wydania po$wiadczenia bezpieczefistwa ¢’ .

Decyzj¢ taka dorgcza si¢ osobie
sprawdzanej, zawiadamiajagc o tym wnioskodawce oraz pelnomocnika ochrony. Na jej
podstawie osoba uprawniona do obsady stanowiska jest zobowigzana, niezwlocznie po
otrzymaniu takiego zawiadomienia, uniemozliwi¢ dostep do informacji niejawnych osobie,
ktérej odmowa dotyczy ®®. Uzasadnienie prawne i faktyczne decyzji jest przekazywane
wylacznie osobie sprawdzanej, a wnioskodawca postgpowania (kierownik jednostki
organizacyjnej albo osoba uprawniona do obsady stanowiska lub zlecania prac) uzyskuje
jedynie informacje o fakcie wydania decyzji negatywne;.

Osoba, ktorej odmowiono wydania poswiadczenia bezpieczenstwa, moze skutecznie
ponownie ubiegaé si¢ o przeprowadzenie wobec niej postgpowania sprawdzajacego

najwczesniej po roku od daty dorgczenia decyzji o odmowie wydania poswiadczenia

bezpieczenstwa (art. 30 ust. 7 u.o.i.n.).

65 Tamze, s. 123. Autor stusznie zauwaza, ze prostsze byloby traktowanie wyroku skazujacego jako
informacji o zachowaniu osoby sprawdzanej, ktéra moze mie¢ wplyw na ewentualne wydanie decyzji
negatywne;.

66 Zob. szerzej na ten temat S. Stefaniak, Postgpowanie sprawdzajgce a instytucja odstgpienia od
wymierzenia kary w postepowaniu karnym, [w:] Ochrona Informacji Niejawnych..., s. 226 in.

67 Decyzja negatywna powinna zawiera¢ podstawe prawnag oraz uzasadnienie faktyczne i prawne,
wskazywa¢ wnioskodawce postepowania, okres$la¢ organ, ktory przeprowadzil postgpowanie, date i miejsce
wydania, imi¢, nazwisko i dat¢ urodzenia osoby sprawdzanej, rodzaj przeprowadzonego postgpowania
sprawdzajacego, ze wskazaniem klauzuli informacji niejawnych, do ktoérych osoba sprawdzana miata mieé
dostep, a ponadto wyraznie stwierdzaé, ze osoba sprawdzana nie daje r¢kojmi zachowania tajemnicy. W decyzji
powinny znalez¢ si¢ takze imienna pieczgc¢ 1 podpis osoby, ktora przeprowadzita postgpowanie sprawdzajace,
pouczenie o dopuszczalno$ci i terminie wniesienia odwotania oraz o organie odwolawczym. Uzasadnienie
faktyczne w czg$ci zawierajacej informacje niejawne podlega ochronie na zasadach okreslonych w u.o.i.n. Wzor
i szczegblowe warunki, jakim odpowiada¢ ma decyzja o odmowie wydania poswiadczenia bezpieczenstwa,
okreslone zostaty w rozporzadzeniu Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji
o odmowie wydania po$§wiadczenia bezpieczenstwa (Dz.U. Nr 258, poz. 1753).

68 Nie dotyczy to dostepu do informacji niejawnych o klauzuli ,,zastrzezone”, gdyz nie wymaga ono
posiadania po$wiadczenia bezpieczenstwa (art. 21 ust. 4 pkt 1 v.o.i.n.).
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h) Slowo o odwolaniu od decyzji negatywnej

Ustawa z 1982 r. nie regulowala kwestii dotyczacych procedur bezpieczenstwa
osobowego®™. Wprowadzenie w 1999 roku nowej ustawy spowodowato, ze dwczesny Urzad
Ochrony Panstwa przeprowadzal postgpowania sprawdzajace, ktore w wielu przypadkach
konczyty si¢ odmowa wydania poswiadczenia. Pojawil si¢ problem ograniczonej procedury
odwolania od decyzji negatywnych. Owczesna ustawa przewidywala jedynie mozliwo$é
odwotania do szefa Stuzby, a nastgpnie do Prezesa Rady Ministrow. Nie przewidywala za$
drogi sadowo-administracyjnej, co spotkato si¢ z dezaprobatg Rzecznika Praw Obywatelskich,
ktory zaskarzyt ustawe do Trybunatu Konstytucyjnego, w wyniku czego art. 42 ust. 1 u.o.i.n.
zostal uznany za niezgodny z Konstytucja RP’’. W drodze nowelizacji ustawy wprowadzono

» 7' dajac tym samym

rozdzial zatytulowany ,,Postgpowanie odwolawcze i skargowe
mozliwo$é sprawowania kontroli przez niezawisty sad’?. Mimo to ustawowe regulacje w
przedmiocie postepowania odwotawczego budza liczne niejasnosci, ktore doktryna stara si¢
tagodzi¢, postulujac m.in. wprowadzenie de lege ferenda ogdlnego odestania do przepisow
kodeksu postgpowania administracyjnego z uwzglednieniem odmiennosci postepowania
odwotawczego, wynikajacych ze specyfiki ochrony informacji niejawnych, ktére powinny
by¢ kazuistycznie dookreslone w przepisach u.o.i.n.”

Obszerno$¢ tematyki dotyczacej postepowania odwolawczego stawia ten watek poza

e e . 74
ramami nini¢jsze€go opracowan1a7 .

i) Umorzenie postepowania sprawdzajacego
Zgodnie z art. 31 ust. 1 u.0.i.n. umorzenie postgpowania sprawdzajacego nastgpuje w
wyniku $mierci osoby sprawdzanej, zlozenia przez nig rezygnacji z ubiegania si¢ o
stanowisko albo z zajmowania stanowiska lub wykonywania prac zwigzanych z dost¢pem do
informacji niejawnych, odstgpienia przez kierownika jednostki organizacyjnej od zamiaru
obsadzenia osoby sprawdzanej na stanowisku zwigzanym z dostgpem do informacji

niejawnych lub zlecenia jej takich prac, a takze gdy postgpowanie z innej przyczyny stato si¢

69 Uchylona ustawa z dnia 14 grudnia 1982 r. o ochronie tajemnicy panstwowe;j i stuzbowej (Dz.U. Nr 40,
poz. 271, ze zm.).

70 Zob. wyrok Trybunatu Konstytucyjnego z dnia 10 maja 2000 r., sygn. K 21/99 (Dz.U. Nr 39, poz. 462).

71 Obecnie rozdziat 6 zostat poszerzony takze o mozliwo§¢ wznowienia post¢gpowania.

72 E. Pindel, Ewolucja systemu ochrony informacji niejawnych w latach 1999-2014, [w:] J. Sobczak (red.),
Przesztosé...,s. 981 99.

73 Stuszne rozwigzanie proponuje R. Gorecki, Stosowanie..., s. 126.

74 Szerzej na temat odwotania zob. H. Sawicka, Postgpowania odwolawcze od decyzji petnomocnikow do
spraw ochrony informacji niejawnych — 10 lat doswiadczen szefa ABW jako organu II instancji, ,,Przeglad
Bezpieczenstwa Wewnetrznego™ 2012, nr 7, s. 51 i n.
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bezprzedmiotowe (np. wycofanie zgody na prowadzenie postgpowania przez osobe
sprawdzang) > . Wedhlug interpretacjii ABW uzasadnienie prawne i faktyczne decyzji
niemerytorycznej przekazywane jest, podobnie jak przy wydaniu decyzji negatywnej, jedynie
osobie sprawdzanej, a wnioskodawca jest jedynie informowany o fakcie wydania decyzji i jej

rodzaju’®.

j) Kolejne postepowanie sprawdzajace

Wobec 0s6b posiadajagcych uprawnienia dostepu do informacji niejawnych art. 32 ust. 1
u.o.i.n. wprowadza niejako obowigzek ich ,,odnawiania”. Jest to spowodowane ustawowo
okreslonymi terminami wazno$ci poswiadczen. W celu odnowienia uprawnien przeprowadza
si¢ tzw. kolejne postgpowanie sprawdzajace, wszczynane na pisemny wniosek kierownika
jednostki organizacyjnej lub osoby uprawnionej do obsady stanowiska, zlozony co najmniej
na 6 miesiecy przed uptywem terminu waznosci poswiadczenia bezpieczenstwa’ . Stosuje sie
przy tym procedur¢ identycznga jak podczas prowadzenia pierwszego postgpowania
sprawdzajacego. Kolejne postgpowanie sprawdzajace powinno by¢ zakonczone przed

uplywem terminu wazno$ci poswiadczenia bezpieczenstwa'™.

k) Kontrolne postepowanie sprawdzajace
W przypadku ujawnienia nieznanych dotad informacji mogacych wskazywac, ze osoba
posiadajaca poswiadczenie bezpieczenstwa utracita zdolno$¢ do zachowania tajemnicy, art.
33 ust. 1 u.o.i.n. wprowadza obowigzek przeprowadzenia tzw. kontrolnego postepowania
sprawdzajacego. Postepowanie to przeprowadza organ wilasciwy do przeprowadzenia
kolejnego postepowania sprawdzajacego’” badz — w przypadkach szczegélnej wagi — ABW
lub SKW. Osoba sprawdzana nie jest zobowigzana do wypelienia nowej ankiety

bezpieczenstwa osobowego. Ten typ postgpowania wszczynany jest z urzedu; nie jest wiec

75 O umorzeniu postgpowania sprawdzajacego organ je prowadzacy zawiadamia obligatoryjnie
wnioskodawce, pelnomocnika ochrony i osobe sprawdzang (o ile umorzenie nie nastgpito na skutek jej $mierci).
Rozwazenia wymaga, czy po $mierci osoby sprawdzanej tre$¢ uzasadnienia powinna by¢ jawna dla jej
spadkobiercow.

76 Zob. Czy decyzje wydane w postgpowaniu sprawdzajgcym muszq posiadacé uzasadnienie?, zrddto:
<www.bip.abw.gov.pl> [dostep: 8 lipca 2014].

77 Wedtug stusznej interpretacji ABW powinien to by¢ okres pomigdzy 6 a 12 miesi¢cy przed uplywem
terminu wazno$ci dotychczasowego poswiadczenia bezpieczenstwa. Zob. Kiedy nalezy kierowac¢ wniosek o
przeprowadzenie kolejnego postepowania sprawdzajgcego wobec osoby, ktorej konczy sie waznosé
poswiadczenie bezpieczenstwa?, zrodto: <www.bip.abw.gov.pl> [dostep: 8 lipca 2014]. Nalezy takze zauwazyc,
ze w mysl art. 32 ust. 1 uv.o.i.n. kolejne postepowanie sprawdzajace wszczynane jest na ,,wniosek”, co wedlug
wyktadni literalnej eliminuje mozliwo$¢ inicjowania postgpowania ,,poleceniem”, o ktérym mowa w art. 23 ust.
1 v.o.i.n.

78 Termin, o ktérym mowa w art. 24 ust. 6 u.0.i.n., nie znajduje w tym przypadku zastosowania.

79 Wlasciwo$¢ organu oceniana jest na chwilg wszczecia postgpowania kontrolnego.
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wymagane — co oczywiste — uzyskanie pisemnego polecenia przeprowadzenia postgpowania
lub wniosku o wszczgcie takiego postgpowania.

Weryfikacja informacji mogacych wskazywa¢ na utrat¢ zdolnosci dawania rekojmi
zachowania tajemnicy przez osobe posiadajaca poswiadczenie bezpieczenstwa moze
wymaga¢ dokonania nie tylko obligatoryjnych, ale takze fakultatywnych czynnosci
sprawdzajacych, ktore podejmuje si¢ w sposob nieodbiegajacy od sposobu prowadzenia
pierwszego postgpowania sprawdzajacego, lacznie z obowigzkiem ich rzetelnego
dokumentowania®. O wszczeciu kontrolnego postepowania sprawdzajacego powiadamia si¢
osobe sprawdzang, pelnomocnika ochrony w jednostce organizacyjnej, a takze kierownika
jednostki organizacyjnej lub osob¢ uprawniong do obsady stanowiska. Ci ostatni, po
otrzymaniu zawiadomienia o wszczeciu postgpowania kontrolnego, zobowigzani sa odsungé
osobe sprawdzang od dostgpu do informacji niejawnych. Kontrolne postepowanie
sprawdzajace powinno zakonczy¢ sie przed uptywem 6 miesiecy od dnia jego wszczecia®'.

Potwierdzenie w toku postgpowania kontrolnego wskazanych wyzej obaw skutkuje
wydaniem decyzji o cofnicciu po$wiadczenia bezpieczenstwa®®. Uzasadnienie decyzji o
cofnigciu poswiadczenia bezpieczenstwa dorgczane jest jedynie osobie sprawdzane;j.
Pozostale podmioty zainteresowane uzyskuja jedynie informacje o fakcie cofnigcia
poswiadczenia bezpieczenstwa. Jes$li za§ obawy, ktore byly przyczyna wszczecia
postgpowania kontrolnego, nie potwierdza si¢, informuje si¢ osob¢ sprawdzang, kierownika
jednostki organizacyjnej lub osobe uprawniong do obsady stanowiska, a takze petnomocnika
ochrony w jednostce organizacyjnej o braku zastrzezen w stosunku do osoby sprawdzanej z
jednoczesnym wyraznym potwierdzeniem jej dalszej zdolnosci do zachowania tajemnicy w
zakresie okreslonym w posiadanym przez nig poswiadczeniu bezpieczenstwa. Niezakonczenie
postepowania kontrolnego przed uptywem 12 miesigcy od dnia jego wszczecia stanowi

przestanke decydujaca o umorzeniu tego postepowania.

80 Do kontrolnego postgpowania sprawdzajacego stosuje si¢ wiele przepisow ogoélnych dotyczacych
postgpowania sprawdzajacego (art. 24 ust. 1-5 1 9), a takze przepisy dotyczace zwyklego i poszerzonego
postepowania sprawdzajacego, zawieszenia postgpowania, odmowy wydania poswiadczenia oraz niektore
przepisy o przestankach umorzenia postgpowania.

81 W przypadkach niezakonczenia kontrolnego postgpowania sprawdzajagcego w tym terminie organ
prowadzacy postgpowanie moze jednorazowo przedluzy¢ je o kolejne 6 miesigcy, zawiadamiajac o tym
wszystkie osoby, ktore zostaly powiadomione o wszczeciu postepowania kontrolnego (art. 33 ust. 10 u.0.i.n.).

82 Wzor decyzji o cofnigciu pos§wiadczenia bezpieczenstwa okresla rozporzadzenie Prezesa Rady
Ministrow z dnia z dnia 28 grudnia 2010 r. w sprawie wzordow decyzji o cofnigciu poswiadczenia
bezpieczenstwa (Dz.U. Nr 258, poz. 1754).
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3. Podsumowanie

Kazde nasze dziatanie zaczyna si¢ od powzigcia informacji. Informacja stanowi jeden z
najistotniejszych zasobdéw kazdego panstwa i1 kazdej organizacji. Wystepuje nie tylko na
piSmie, w rozmowach czy w zapisie elektronicznym, ale moze by¢ takze odczytana z naszego
zachowania. Informacja jest dobrem o charakterze niematerialnym, dlatego posréd innych,
materialnych zasobow jest stabiej dostrzegana, a przez to mniej doceniana i gorzej chroniona.
Jedna informacja moze kry¢ w sobie wiele znaczen, kazdy wigc jej odbiorca moze jg inaczej
odczytac 1 uczyni¢ z niej inny uzytek. To, co dla jednej osoby jest niewazne, dla kogo$ innego
moze przedstawia¢ wielka warto$¢ i nadawaé si¢ do wykorzystania lub sprzedania. W
spoteczenstwie informacyjnym, funkcjonujagcym w warunkach wolnego rynku, informacja
stata sie produktem (towarem) bedacym przedmiotem transakcji handlowych®.

Mimo rozwoju nowoczesnych technik zabezpieczania informacji paradoksalnie jej
bezpieczenstwo jest coraz bardziej zagrozone. Dzieje si¢ tak za sprawg rozwoju internetu i
cyberprzestepczosci®®. Trwa niekonczacy sie wyscig tych, ktorzy chronig informacje, z tymi,
ktorzy chea uzyskaé do niej dostep®. Ztosliwi twierdza, ze we wspdlczesnym $wiecie nie
istniejg informacje tak dobrze strzezone, by ich zdobycie nie bylo mozliwe.

Funkcjonujemy w cyberzeczywisto$ci stanowiacej przestrzen, w ktorej ludzie,
organizacje 1 panstwa walcza migdzy sobg o pienigdze, wpltywy i wladz¢. Od ujawnienia
jednego drobnego szczegotu moze zaleze¢ los innej osoby, firmy lub panstwa. Dlatego wazne
jest ksztatltowanie $wiadomosci co do wagi posiadanych informacji 1 przestrzeganie
wdrozonych zasad bezpieczenstwa, by nie dochodzito do przypadkowego wycieku cennych
informacji. Jednak bardziej niebezpiecznym zjawiskiem niz brak $wiadomosci jest
nielojalno$¢ 1 nieuczciwos$¢ pracownikow. Jeden cztowiek potrafi skutecznie zdemontowac
nawet najlepiej funkcjonujacy system ochrony informacji*®.

Czlowiek byl, jest i pozostanie kluczowym pojeciem w ochronie informacji. To jego

zachowanie decyduje o skutecznos$ci dziatan przedsigbranych w celu ochrony informacji

83 Tajemniczy swiat informacji. Rez. Gerwazy Regula. Film zrealizowany na zlecenie KSOIN przez
Alternative Studio, 2014, Zrodlo: <https://www.youtube.com/watch?v=Yp5eSVeM114> [dostep: 10 lipca 2014].

84 Zob. zagrozenia zwigzane ze wspotczesnym terroryzmem, B. Hotyst, Cyberterroryzm, ,,Zabezpieczenia”
2010, nr 3, s. 34 i n. oraz D. Maka, Analiza ryzyka — zarys metod kwantyfikacji zagrozen atakami
cyberterrorystycznymi, [w:] M. Gajos (red.), Ochrona informacji niejawnych, biznesowych i danych osobowych.
Materialy VII Kongresu, KSOIN i US, Katowice 2011, s. 121 in.

85 Tajemniczy swiat informacji (film). Rez. Gerwazy Regula.

86 Tamze. Obszernie na temat nowoczesnych zagrozen zob. takze M. Kubiak, Wirtualne wojny epoki
spoteczenstwa informacyjnego, [w:] M. Gajos (red.), Ochrona informacji niejawnych, biznesowych i danych
osobowych. Materialy VI Kongresu, KSOIN i US, Katowice 2010, s. 99 i n.
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niejawnych. Dlatego tak istotne jest wnikliwe sprawdzanie kandydatow, ktérym panstwo ma
powierzy¢ dostep do skrzetnie strzezonych tajemnic. Tym bardziej dziwi¢ moze stosunkowo
niewielka ilo$¢ publikacji naukowych i1 prac przyczynkarskich na temat bezpieczenstwa
osobowego, §wiadczaca o znikomym zainteresowaniu przedstawicieli doktryny prawniczej
tym wazkim tematem.

W kwestii dostepu do informacji niejawnych zauwazy¢ mozna dwa przeciwstawne
podejscia. Istnieja osoby, dla ktoérych s$wiadomos$¢ ryzyka i odpowiedzialnosci, ktore
nieroztacznie zwigzane sg z posiadaniem dostepu do informacji niejawnych, stanowig
podstawe do twierdzenia, ze najlepiej jest unika¢ kontaktu z informacjami niejawnymi i
stuzbami bezpieczenstwa panstwa. Z drugiej strony istnieja tacy, ktorzy sam fakt formalnego
dostepu do informacji niejawnych postrzegaja jako oznake presti2u87. Tajemnica od zawsze
przyciagala i intrygowata, a ten, kto posiadt do niej dostep, zajmowat zwykle wyzsza pozycje
w hierarchii spotecznej. Tak jest i dzis.

W spoleczenstwie informacyjnym wytworzyty si¢ dwie grupy podmiotdw o zgota
przeciwstawnych celach. Jedng grupe stanowig ludzie i instytucje, ktorzy zawodowo zajmuja
si¢ ochrong informacji, drugg — ludzie zajmujacy si¢ (czgsto takze zawodowo) jej nielegalnym
zdobywaniem, wykorzystaniem lub odsprzedaza®™. Tym wickszej uwagi wymagaja wszelkie
odstepstwa od wypracowanych regut wydawania posiadania po$wiadczenia bezpieczenstwa.
Tymczasem sam ustawodawca w art. 34 wu.o..n. wprowadza szereg wyjatkow
umozliwiajacych dostep do informacji niejawnych osobom nieposiadajgcym takiego
poswiadczenia albo bez uprzedniego przeprowadzenia wobec nich postgpowania
sprawdzajacego. Na szczgscie dotycza one tylko sytuacji wyjatkowych, standéw
nadzwyczajnych, tzw. jednorazowego udostgpnienia informacji niejawnych, a takze osob
piastujacych najwyzsze urzedy panstwowe badz sprawujgcych wymiar sprawiedliwosci.
Wyjatki mozna takze znalez¢ w art. 4 ust. 2 u.0.1.n., a dotycza one 0sob zapoznajacych si¢ np.
z aktami spraw sadowych, zawierajacymi informacje niejawne (s¢dziowie, prokuratorzy,
adwokaci).

Wymogi formalne stawiane kandydatom do uzyskania po$§wiadczenia bezpieczenstwa
wydaja sie klarowne i nie budza kontrowersji. ABW wydata bardzo przydatny poradnik®, w
ktorym znalez¢ mozna precyzyjne wskazowki dla osoéb sprawdzanych, pelnomocnikow

ochrony czy kierownikéw jednostek organizacyjnych. Wszystko to moze wskazywaé, ze

87 Por. E. Pindel, Ewolucja..., s. 105.

88 A. Bogusz, Nowe spojrzenie na ochrone informacji niejawnych, ,,Zabezpieczenia” 2012, nr 3, s. 51.

89 Wspomniana juz wczesniej publikacja Ochrona Informacji Niejawnych — Poradnik Praktyczny,
Biblioteka Przegladu Bezpieczenstwa Wewnetrznego, ABW, Warszawa 2011.
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system prawnej ochrony informacji niejawnych z powodzeniem spetnia stawiane mu zadania.
Jednak stworzenie dobrego prawa a jego praktyczne stosowanie to dwa zupelnie rozne
obszary dziatan, miedzy ktorymi moze wystepowaé powazny dysonans. Jego konsekwencja
moze by¢ umozliwienie niewlasciwym osobom zapoznanie si¢ z prawnie chronionymi
tajemnicami lub powierzenie im funkcji kontrolnych w aparacie ochrony informacji. Dlatego
tak wazny jest nie tylko dobdr odpowiednich kadr, ale takze ich ustawiczne szkolenie i
cykliczne poddawanie procedurom weryfikacyjnym. Warto rozwazy¢é wprowadzenie
obowigzkowych wstepnych 1 kontrolnych badan psychologicznych (a moze takze
psychiatrycznych)®, zardwno dla 0sob ubiegajacych si¢ o dostep do informacji niejawnych,
jak 1 posiadajacych juz poswiadczenie bezpieczenstwa. Badania takie pozwolityby na
zdiagnozowanie ewentualnych zaburzen osobowosci 1 oszacowanie sktonnosci do
makiawelizmu °' . Podczas postepowania sprawdzajacego przydatne moze by¢ takze
stosowanie w wiekszym stopniu nowoczesnych metod uzywanych juz w procesach rekrutacji

pracownikow przez duze korporacje (tzw. background screening)’*.

Abstract

Sixteen years have passed since the Law on protection of classified information has come
into force in 1999. It has revolutionised the perception of data protection, which from the
point of view of the state functioning are of particular importance. Changes associated with
Poland accession to the EU, as well as the development of new technologies of the computer
age have extorted its multiple revision, and finally, in 2011 its repeal and introduction a
completely new law. However, despite good regulations, complicated systems of industrial

safety, modern physical and ICT security means, it is the human, who remains the key to

90 Podobne badania staly si¢ standardem przy dopuszczaniu do pelnienia réznych funkcji, nawet
niezwigzanych z tak duzg odpowiedzialnos$cig za bezpieczenstwo panstwa (np. kuratorzy sadowi, detektywi, a do
niedawna takze komornicy i syndycy).

91 Cecha osobowos$ci objawiajgca si¢ instrumentalnym traktowaniem innych oséb i sklonnoscig do
manipulacji w celu osiagnigcia zysku, w my$l zasady ,.cel uswigca $rodki”. Termin pochodzi od nazwiska
Niccolo Machiavellego — prawnika, filozofa, dyplomaty i doradcy Medyceuszy, autora traktatu o sprawowaniu
wladzy pt. ,,Ksiaze” (1513 r.). Zrédta: <http://www.charaktery.eu/slownik-
psychologiczny/M/191/Makiawelizm/> 1 <http://pl.wikipedia.org/wiki/Niccol%C3%B2 Machiavelli> [dostep:
17 lipca 2014].

92 Jest to szczegotowa weryfikacja biografii kandydata (jego CV), majaca na celu zminimalizowanie
ryzyka zwigzanego z zatrudnieniem nieodpowiedniej osoby. W przypadku postgpowan sprawdzajacych swoiste
CV stanowi ankieta bezpieczenstwa osobowego. Szerzej na ten temat G. Kuta, Postepowanie sprawdzajqce, a
moze , background screening”?, [w:] M. Gajos (red.), Ochrona informacji niejawnych, biznesowych i danych
osobowych. Materialy IX Kongresu, KSOIN i US, Katowice 2013,'s. 75 i n.
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effective secrets protection. He is the weakest link of this system and potentially is vulnerable
to suggestions of hostile forces, and, what is worst — corruptible. Therefore the legislator pays
so much attention to the personal safety, which consists in the proper selection of people who
are allowed to know the carefully protected secrets. The author takes up the theme of
maintaining entrusted information secret, verifying proceedings, issuing and refusal of
issuing the security clearance, the extension of its validity, the possibility of revoking the
issued clearance as a result of control procedure, as well as the suspension and cancellation

verifying proceedings.
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