Ministerstwo Rozwoju i Technologii Warszawa, 17.04.2023 r.
ul. Plac Trzech Krzyzy 3/5
00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo planuje uruchomi¢ postepowanie przetargowe o udzielenie zaméwienia publicznego
na dostawe Systemu Zabezpieczen typu Next Generation Firewall wraz z wdrozeniem i gwarancjg
na okres minimum 36 miesiecy dla Ministerstwa Rozwoju i Technologii.

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego do wszczecia postepowania przetargowego na dostawe Systemu Zabezpieczen typu
Next Generation Firewall wraz z wdrozeniem i gwarancjg na okres minimum 36 miesiecy dla
Ministerstwa Rozwoju i Technologii.

l. PRZEDMIOT ZAMOWIENIA

Przedmiotem Zamowienia, jest dostawa Systemu Zabezpieczen typu Next Generation Firewall wraz
z wdrozeniem i gwarancjg na okres minimum 36 miesiecy dla Ministerstwa Rozwoju i Technologii.

Zakres zamoéwienia obejmuje w szczegolnosci:

1. dostawe Systemu Zabezpieczen typu Next Generation Firewall, na ktéry sktadajg sie:
a) urzadzenia typu Firewall wraz z gwarancjg na okres minimum 36 miesiecy, w liczbie nie-
zbednej do uzyskania funkcjonalnosci opisanej w pkt IlI-VII,
b) oprogramowanie, licencje w formie subskrypcji dla wymaganego do sprawnego dziatania
urzgdzen i uzyskania funkcjonalnosci, o ktérych mowa w pkt 111-VII, na okres 36 miesiecy,
2. wdrozenie dostarczonego Systemu Zabezpieczen typu Next Generation Firewall, w tym:
a) instalacje dostarczonych urzgdzen i subskrypcji oprogramowania,
b) konfiguracje, uruchomienie i testowanie, w tym dodatkowych elementoéw,
¢) wykonanie dokumentacji technicznej i eksploatacyjnej,
d) przeprowadzenie instruktazu dla administratorow Systemu.
3. ustugi asysty technicznej dla wdrozonego Systemu, swiadczone na podstawie dodatkowych
zlecen Zamawiajgcego.

Il.  TERMIN REALIZACJI ZAMOWIENIA

Przedmiot zamodwienia zostanie zrealizowany w terminie maksymalnie do 60 dni od daty
podpisania przez strony umowy (termin realizacji do uzupeinienia przez Wykonawce w
Formularzu Ofertowym).

Realizacja przedmiotu zamoéwienia obejmowaé bedzie dostawe Systemu Zabezpieczen typu Next
Generation Firewall wraz z wdrozeniem i gwarancjg na okres minimum 36 miesiecy dla Ministerstwa
Rozwoju i Technologii do siedziby Zamawiajgcego, przy Placu Trzech Krzyzy 3/5 w Warszawie.

M. MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1. W ramach realizacji przedmiotu zaméwienia zostanie zrealizowana dostawa Systemu Za-
bezpieczen typu Next Generation Firewall (System NGFW) wraz z wdrozeniem i gwarancjg
na okres minimum 36 miesiecy dla Ministerstwa Rozwoju i Technologii.

2. W ramach realizacji przedmiotu zamdwienia zostang dostarczone urzgdzenia wraz z nie-
zbednymi elementami i licencjami oprogramowania sktadajgcego sie na zaoferowany Sys-
tem Zabezpieczen typu Next Generation Firewall.

3. Zaoferowane urzgdzenia oraz oprogramowanie nie moze by¢ przeznaczone przez produ-
centa do wycofania z produkc;ji lub sprzedazy.

4. Wszystkie elementy dostarczone z urzgdzeniami, bedg pochodzity od jednego producenta.
Stosowane elementy muszg by¢ wspierane przez producenta urzadzen i by¢ objete mozli-
woscig analizy potencjalnych btedéw w trakcie potencjalnych zgtoszen serwisowych. Musza
pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw Urzgdzen na rynek polski lub
Unii Europejskiej

5. Zaoferowane urzadzenia muszg by¢ fabrycznie nowe przeznaczone do sprzedazy na rynku
europejskim (zgodnie z ustawg z dnia 30.08.2002 r. o systemie oceny zgodnoéci (Dz.U. z
2004 r., nr 204, poz. 2087 j.t. z pézn. zm.) i z wydanymi na jej podstawie rozporzadzeniami),
wyprodukowane nie wczesniej niz 6 miesiecy przed datg dostarczenia oraz objete wyma-
gang przez Zamawiajgcego gwarancjg w Polsce. Zamawiajgcy nie dopuszcza produktéow
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»odnawianych" (ang. Refurbished). Zaoferowane urzgdzenia, oprogramowanie sterujace
potgczeniami oraz aplikacje zarzgdzajgce muszg pochodzi¢ od tego samego producenta.
Zamawiajgcy wymaga, aby dostarczony System pochodzit z oficjalnego kanatu dystrybucyj-
nego danego producenta, a serwis gwarancyjny byt autoryzowany przez producenta urzg-
dzen i oprogramowania oraz $wiadczony przez producenta lub autoryzowanych partneréow
w centrach serwisowych na terenie Unii Europejskie;.

Zamawiajacy wymaga, aby zaoferowane urzgdzenia byly dostepne i serwisowane przez
Producenta oraz nie bedg przez niego przewidziane do wycofania ze sprzedazy i wsparcia
(ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life lub rownowazne) — na dzienh skta-
dania oferty.

V. MINIMALNE WYMAGANIA TECHNICZNE SYSTEMU ZABEZPIECZEN TYPU NEXT GENE-
RATION FIREWALL

1.

2.

System Zabezpieczen typu Next Generation Firewall musi byé dostarczony w postaci de-

dykowanych 2 sztuk, urzgdzen pracujgcych w klastrach niezawodnos$ciowych.

Kazde z dostarczonych urzgdzen musi minimalnie spetnia¢ ponizej wymienione warunki

techniczne:

a) 40 Gbps przepustowosci Firewall/kontroli aplikacji;

b) 20 Gbps przepustowosci Firewall/kontroli aplikacji/IPS/Antywirus/Antymalware;

c) 20 Gbps dla IPsec VPN;

d) 3000 000 jednoczesnych ses;ji;

e) 200 000 nowych potgczen na sekunde;

f) 5000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN;

g) 10 wirtualnych routeréw posiadajgcych odrebne tabele routingu;

h) 10 wirtualnych instanc;ji firewall (okreslanych jako kontekst/domena/system). Kazda z
instancji musi pozwala¢ na konfiguracje niezaleznych oraz odrebnych od innych instan-
cji — polityk bezpieczenstwa (co najmniej dla IPS, AV i wspoétpracy z sandboxem), ta-
blicy routingu oraz realizacji zdalnego dostepu. Mozliwos$¢ licencyjnego zwiekszenia
liczby wirtualnych instancji firewall do 20.

i) 200 stref bezpieczenstwa;

i)  Protokotéw routingu: OSPFv2 i OSPFv3, BGP4;

k) Lokalnej przestrzeni na system operacyjny i logi co najmniej o pojemnosci 400GB

)  Wysokos¢ maksymalnie 3U wraz z zestawem montazowym do szafy RACK 197

m) dwa redundantne zasilacze AC 230V Hot-Swap z kompletami kabli;

n) 8 portéw 10-GigabitEthernet RJ45

0) 12 portéw 10 Gigabit Ethernet SFP+ obstugujgce moduty optyczne SR oraz LR

p) 4 porty 25 Gigabit Ethernet SFP28

q) 4 porty 40/100 Gigabit Ethernet QSFP28 lub alternatywnie 4 porty 40

r)  Gigabit Ethernet QSFP+ i 4 porty 100 Gigabit Ethernet QSFP28

s) 1 port 1-GigabitEthernet RJ45 wylgcznie do celéw zarzadzania; dopuszcza sie realiza-
cje tego poprzez port 1-GigabitEthernet SFP z uzyciem modutu SFP RJ45.

t) Urzadzenia muszg posiadac port (40GE lub szybsze) dla celéw potgczenia urzadzen
w klaster (high availability). Porty te muszg by¢ traktowane jako dodatkowe wzgledem
wymaganych przez Zamawiajgcego. Nie dopuszcza sie wykorzystania do celu klastro-
wania portéw opisanych w podstawowych wymaganiach.

Zamawiajgcy dopuszcza, aby dostarczony System byt zbudowany w oparciu 0 komponenty

wraz z elementami dodatkowymi, ktérych zastosowanie jest opcjonalne i dobrowolne, a de-

cyzja o ich zastosowaniu lezy w gestii Wykonawcy — jezeli uzna on, iz dla osiggniecia opi-
sanych wymaganych funkcjonalnos$ci sa niezbedne. Zamawiajgcy zezwala na ich zastoso-

wanie pod warunkami opisanymi w punktach 4 - 12.

Stosowanie dodatkowych systemdw nie moze dotyczy¢ funkcji ochronnych Systemu NGFW

(np. wykrywania aplikacji, obstugi IPS, AV czy NAT);

Stosowanie dodatkowych systeméw nie moze powodowaé ominigcia regut bezpieczenstwa

(np. weryfikacja kondycji bezpieczenstwa stacji koncowej nie moze odbywac sie w oparciu

o integracje z systemem logowania i raportowania, bez wykorzystania regut bezpieczen-

stwa);

Stosowanie dodatkowych systemow jest dopuszczalne, jesli sg one konieczne dla:

— weryfikacji tozsamosci uzytkownikéw — system uwierzytelniania;

— realizacji funkcji zarzadzania firewallem i uprawnieniami administratoréw;

— zatwierdzania i pracy na konfiguracji kandydackiej;

— realizacji funkcji inspekcji ruchu SSL;

— realizacji ochrony DNS

— realizacji zaawansowanych funkcji ochrony wymagajgcych pobierania danych z chmury
Threat Intelligence producenta oferowanego rozwigzania.
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10.

11.

12.

Stosowanie dodatkowych systeméw dopuszczalne jest wylgcznie przy zapewnieniu ich wy-

sokiej dostepnosci, m.in. poprzez dostarczenie takiego systemu jako dedykowane rozwig-

zanie sktadajace sie z urzgdzenia z dedykowanym dla niego oprogramowaniem ze wspar-

ciem swiadczonym przez jednego producenta. System musi by¢ dostarczony jako klaster

niezawodnosciowy — tzn. identyczne urzgdzenia pracujgce réwnolegle w modelu 1+1 lub

N+1, wyposazone w redundantne zasilacze z mozliwoscig ich wymiany ,na gorgco” (hot-

swap). Jezeli urzadzenia wspomagajgce sg wyposazone w dyski SSD/HDD to nalezy prze-

widzie¢ je w konfiguracji niezawodnosciowej RAID1 z mozliwoscig ich wymiany ,na gorgco”

(hot-swap).

Systemy wspomagajgce muszg by¢ zaoferowane z petnym wsparciem producenta co ozna-

cza wymog zaoferowania wszystkich pakietdw wsparcia producenta dostepnych dla ofero-

wanego rozwigzania i konieczne dla wiasciwego dziatania ustug wymaganych przez Zama-

wiajgcego.

W przypadku stosowania systemdéw wspomagajgcych Zamawiajgcy wymaga by byty one

oferowane przez tego samego producenta co oferowany System Zabezpieczen typu Next

Generation Firewall, w tym ze wsparciem tego producenta. Zamawiajgcy dopuszcza stoso-

wanie rozwigzan innych producentéw, lecz ich liczba nie moze przekraczaé¢ 2 (dwoch) nie

liczgc producenta oferowanych urzadzen Systemu Zabezpieczen typu Next Generation Fi-

rewall.

Zamawiajgcy wymaga, aby wszystkie dostarczane systemy wspomagajace spetniaty wyma-

gania okreslone w pkt Ill ppkt 3-6 Minimalne wymagania dotyczgce realizacji zaméwienia.

Wykonawca wraz z Systemem NGFW musi dostarczy¢ wszystkie niezbedne kable, wkiadki

Swiattowodowe zaréwno do oferowanych urzadzen jak rowniez do przetgcznikdéw posiada-

nych przez Zamawiajgcego do prawidtowego uruchomienia sprzetu.

Wykonawca z oferowanymi urzgdzeniami musi dostarczy¢ min.:

a) 8 szt. wktadek 40G/100G QSFP+/QSFP28;

b) 8 szt. wkladek 25G SFP28;

c) 8szt. wkltadek 40G/100G QSFP+/QSFP28 do posiadanych przez Zamawiajgcego prze-
tacznikéw Cisco Nexus

d) 8 szt. wktadek 25G SFP28 QSFP28 do posiadanych przez Zamawiajgcego przetgczni-
kéw Cisco Nexus.

MINIMALNE WYMAGANIA FUNKCJONALNE SYSTEMU ZABEZPIECZEN TYPU NEXT GE-
NERATION FIREWALL

1.

oo

Dostarczony System Zabezpieczen typu Next Generation Firewall (System NGFW) musi
spetnia¢ nastepujgce funkcjonalnoéci:

— ochrone zasob6w serwerowych Zamawiajgcego przed ingerencjg z zewnatrz;

— ochrone zasobdéw serwerowych Zamawiajgcego przez atakami z wnetrza sieci wiasnej;
— kontrole korzystania z zasobow internetowych przez uzytkownikéw;

— kontrole przesytanych danych z podmiotéw wspotpracujgcych z Zamawiajgcym;

— zdalny dostep do sieci.

oraz wymagania i funkcje szczegétowo opisane w dalszych punktach.

System musi rozpoznawa¢ aplikacje bez wzgledu na numery portéw, protokoty tunelowania
i szyfrowania (wtgcznie z P2P i IM). Identyfikacja aplikacji nie moze wymaga¢ podania w
konfiguracji NGFW numeru lub zakresu portéw, na ktorych jest ona dokonywana. Nalezy
zatozy¢, ze wszystkie aplikacje mogg wystepowac na wszystkich 65 535 dostepnych por-
tach. NFGW musi wykrywac co najmniej 3000 aplikacji predefiniowanych przez Producenta.
System musi realizowac¢ funkcjonalno$ci na bazie profili przypisywanych na poziomie regut
bezpieczenstwa:

a) Intrusion Prevention System (IPS),

b) Antywirus (AV),

c) Anty-Spyware/Anty-Malware,

d) Ochrona DNS,

e) URL Filtering, sandbox lokalny lub chmurowy tego samego producenta.

Bazy sygnatur IPS, AV, Anty-Spyware (lub Anty-Malware, jezeli obejmuje on ochrone przed
Spyware) muszg by¢ przechowywane w systemie NGFW, regularnie aktualizowane w spo-
s6b automatyczny.

Aktualizacje sygnatur AV muszg odbywac¢ sie nie rzadziej niz raz na 24 godziny.

System musi zapewnia¢ mozliwo$¢ tworzenia witasnych sygnatur IPS bez wykorzystania
zewnetrznych narzedzi (dopuszcza sie tworzenie sygnatur z wykorzystaniem dostarcza-
nego systemu zarzadzania) czy wsparcia producenta.

Urzadzenie Systemu musi umozliwia¢ elastyczng konfiguracje AV i IPS w szczegdlnosci
Wykrywanie aktywnosci sieci typu Botnet.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

System musi posiada¢ funkcjonalnos¢ deszyfracji wychodzacych potaczen SSL/TLS na
wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wychodzacych po-
tgczen typu STARTTLS (Wymagane wsparcie co najmniej dla TLSv1.1, TLSv1.2i TLSv1.3).

Odszyfrowany ruch zostaje przekazany do zewnetrznych urzadzen bezpieczenstwa, ktére

po przeprowadzeniu analizy zwrécg ruch do urzgdzenia Systemu NGFW, w celu jego dal-

szego przetwarzania. Urzgdzenie Systemu NGFW musi przy tym wspétpracowaé z ze-

whnetrznymi urzagdzeniami bezpieczenstwa funkcjonujgcymi w trybie transparentnym lub w

trybie L3 (funkcjonalno$é nazywana dalej inspekcjg SSL/TLS). Dopuszcza sie rozwigzanie

zewnetrzne wspotpracujgce z urzgdzeniem Systemu NGFW przy spetnieniu ponizszych wy-
magan:

STARTTLS (Wymagane wsparcie co najmniej dla TLSv1.1, TLSv1.2 i TLSv1.3). Odszyfro-

wany ruch zostaje przekazany do zewnetrznych urzadzen bezpieczenstwa, ktére po prze-

prowadzeniu analizy zwrécag ruch do urzgdzenia Systemu NGFW, w celu jego dalszego
przetwarzania. Urzgdzenie Systemu NGFW musi przy tym wspétpracowaé z zewnetrznymi
urzgdzeniami bezpieczenstwa funkcjonujgcymi w trybie transparentnym lub w trybie L3

(funkcjonalno$¢ nazywana dalej inspekcjg SSL/TLS). Dopuszcza sie rozwigzanie ze-

wnetrzne wspotpracujgce z urzadzeniem Systemu NGFW przy spetnieniu ponizszych wy-

magan:

a) realizuje wymagang funkcjonalno$¢ dla wydajnosci przetwarzania minimum 10 Gbps
inspekcji TLS dla sesji http 64K,

b) jest wyposazone w co najmniej 4 interfejsy 10GigabitEthernet SFP+

c) zapewnia redundancje zasilaczy analogicznie do urzgdzen firewall,

d) musiby¢ dostarczone w modelu redundancji 1:1 (analogicznie do urzadzen firewall) z
potrzebnymi licencjami i gwarancjg/wsparciem zgodnym z dtugoscig wsparcia firewalla

e) obstugujace w chwili dostawy co najmniej 10 instancji wirtualnych pozwalajgcych na
powigzanie ich z wirtualnymi instancjami realizowanymi przez urzgdzenia firewall oraz
umozliwiajgce docelowo obstuge 20 instancji (np. poprzez dokupienie odpowiedniej li-
cencji)

f)  musi by¢ dostarczone z potrzebnymi licencjami i gwarancjg zgodng z dlugoscig wspar-
cia firewalla.

g) w przypadku zewnetrznego urzadzenia lub urzgdzen innych niz NGFW wymagane jest
dostarczenie opisu wspotpracy proponowanej integracji z NGFW wykonujgcym inspek-
cje wykrywania i zapobiegania wkamaniom na rozszyfrowanym ruchu przez zewnetrzne
urzadzenia.

Mozliwos¢ blokowania transmisji plikéw, co najmniej nastepujacych typéw: bat, cab, pliki

MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku na podstawie nagtéwka

i typu MIME.

Filtrowanie ruchu URL w oparciu o automatycznie aktualizowang baze kategorii stron WWW

i baze reputacji tych stron. Ocena strony musi obejmowac okreslenie jej kategorii (np. fi-

nanse, zakupy, sport, itp.) oraz okreslenie ryzyka do niej przypisanego (co najmniej wyso-

kie-srednie-niskie). Mozliwos$¢ tworzenia wtasnych list stron (whitelist oraz blacklist) bez
wykorzystania zewnetrznych narzedzi czy wsparcia producenta. Wtasne listy bedg miaty
wyzszy priorytet niz klasyfikacja na bazie kategorii dostarczanych przez producenta.

Dostarczony System NGFW musi posiada¢ mozliwos¢ wysytania plikow przesytanych przez

urzgdzenie do lokalnego lub chmurowego systemu Sandbox.

System Sandbox musi zosta¢ dostarczony w postaci fizycznego urzgdzenia badz ustugi

subskrypcji.

Urzgdzenie Systemu Firewall musi pozwalaé na przesytanie do systemu Sandbox plikéw

zdefiniowanych przez administratora — co najmniej exe, dll, java, MS Office.

Urzgdzenie Systemu NGFW musi by¢ aktualizowane o nowo wykryte (w sandbox) zagroze-

nia.

Administrator musi posiada¢ dostep do raportéw z sandboxa dotyczgcych plikéw wystanych

przez urzgdzenie Systemu Firewall oraz posiada¢ mozliwos¢ manualnego wystania pliku do

sandbox (np. poprzez upload poprzez strone www)

Dopuszcza sie zaoferowanie lokalnego rozwigzania sandbox (zapewnianego przez produ-

centa Systemu Firewall) — nalezy wéwczas przewidzie¢ urzadzenie pozwalajgce na jedno-

czesng analize co najmniej 30 probek/plikow (VM Sandboxing)

Dopuszcza sie zaoferowanie chmurowego rozwigzania sandbox (realizowanego przez pro-

ducenta Systemu Firewall). W przypadku, jezeli producent realizuje dostep do chmurowego

sandboxa za pomocg licencji oprogramowania nalezy przewidzie¢ licencje, ktéra bedzie
pozwalata na jednoczesng analize minimum 30 prébek/plikow (VM Sandboxing).

Wymagane jest by mozliwa byta analiza 30 probek/plikow jednoczesnie bez wzgledu na to

czy pliki te wystane bedg automatycznie czy manualnie przez administratora czy tez bedzie
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19.

20.
21.

22.

23.
24.
25.
26.

27.

28.

29.

30.

31.

32.

33.

to ,mix” plikdw pochodzgcych zaréwno bezposrednio z Systemu Firewall i od administrato-
row.

Ochrona DNS w modelu, gdzie dla kazdego zapytania DNS przetwarzanego przez System
Firewall musi zosta¢ wykonana jego petna analiza. Nie dopuszcza rozwigzania funkcjonu-
jacego wytgcznie w oparciu o weryfikacje zapytania DNS w bazie danych rozpoznanych
zagrozen danego producenta, poniewaz taka metoda nie zapewnia ochrony tzw. pacjenta
zero, ktéry wykonuje zapytanie DNS o unikalng nazwe domenowa, ktéra jeszcze nie znaj-
duje sie w bazie. Analiza kazdego zapytania musi obejmowac¢ co najmniej zakres detekcji
jak ponizej:

a) wykrywanie zapytan do domen ztosliwych. Baza domen musi mie¢ co najmniej 10 milio-
now wpisow,

b) mozliwosé skonfigurowania fatszowania odpowiedzi na zapytania DNS zaklasyfikowane
jako niebezpieczne (tzw. DNS sinkholing)

Zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.

Zestawianie tuneli SSL VPN w konfiguracji remote-access-VPN.

a) Wymagane jest zestawienie tuneli z wykorzystaniem klienta VPN dostarczanego przez
producenta urzgdzenia Systemu NGFW obstuga co najmniej 5000 tuneli, mozliwos¢ in-
stalacji klienta VPN dla 5000 urzgdzenh/uzytkownikdw.

b) Oprogramowanie klienta VPN musi by¢ dostepne co najmniej dla Windows i MacOS oraz
musi posiada¢ mozliwos¢ weryfikacji kondycji bezpieczenstwa stacji zdalnej (Windows,
MacOS) co najmniej w zakresie sprawdzenia:

i. Czy zainstalowane jest oprogramowanie antywirusowe i czy posiada ono aktualne
sygnatury,
ii. Czy jest wtgczony osobisty firewall (ang. Personal firewall),
iii. Czy komputer jest zarejestrowany w domenie Active Directory (tylko Windows)

c) Oprogramowanie klienta VPN musi by¢ objete wsparciem producenta w okresie zgod-
nym z dtugoscig wsparcia dostarczonego Systemu NGFW.

d) Wymagane jest zestawienie tuneli bez koniecznosci zastosowania klienta VPN — tzw.
praca w trybie Clientless VPN — dla co najmniej 2000 tuneli

Monitorowanie oraz podstawowe zarzgdzanie muszg by¢é mozliwe z linii polecen (CLI) oraz
przez Interfejs graficzny (GUI) realizowany przez przeglgdarke lub dedykowanego klienta
instalowanego na stacji roboczej administratora — bez koniecznosci korzystania z central-
nych narzedzi zarzgdzania.

Eksportowanie logéw do zewnetrznych serweréw zgodnych z protokotem Syslog.

Obstuga 4094 VLAN zgodnych z 802.1q.

Obstuga tworzenia subinterfejséw na interfejsach pracujgcych w L2 i L3.

Obstuga stref bezpieczenstwa symbolizujgcych np. WAN, LAN, DMZ, interfejsy fizyczne,
subinterfejsy L2 i L3 — jako nazwane strefy, na bazie ktérych mozna budowaé polityki bez-
pieczenstwa przy regulacji ruchu pomiedzy strefami.

Translacja adresow IP (NAT) zaréwno statyczna jak i dynamiczna. Reguty dotyczace NAT

muszg by¢ odrebne od regut definiujgcych polityki bezpieczenstwa tak, aby reguty doty-

czace translacji nie powodowaty w zaden sposob zaleznosci od konfiguracji tych polityk.

Transparentne ustalenie tozsamosci w oparciu o:

a) integracje z kontrolerem domeny Active Directory;

b) integracji z serwerami Microsoft Exchange;

c) integracji z serwerami terminalowymi;

d) integracji bazujgcej na informacji z logéw SYSLOG pozwalajgcej na uwierzytelnienie
uzytkownikéw korzystajgcych z systeméw UNIX.

System NGFW musi posiada¢ mozliwos¢ wymuszenia w procesie uwierzytelniania uzytkow-

nika podania przez niego drugiego czynnika uwierzytelniajgcego (tzw. MFA) w celu ochrony

kluczowych systeméw przed kradziezg poswiadczen.

Uwierzytelnianie administratoréw Systemu NGFW za pomoca;:

a) bazy lokalnej;

b) zewnetrznej ustugi katalogowej dostepnej po LDAPS;

c) RADIUS lub TACACS+.

Budowanie regut bezpieczenstwa opierajgce sie na podstawowych selektorach takich jak:

strefy bezpieczenstwa Zzrédtowe/docelowe, adresy IP Zrodtowe/docelowe, aplikacje (w war-

stwie L7 OSI), uzytkownicy/grupy z Active Directory.

Zarzgdzanie pasmem sieci (QoS) w zakresie ustawiania dla dowolnych aplikacji priorytetu,

pasma maksymalnego i gwarantowanego. Przydzielanie takiej samej klasy QoS dla ruchu

wychodzgcego i przychodzgcego.

Inspekcja szyfrowanej komunikacji SSH (Secure Shell) w celu wykrywania tunelowania in-

nych protokotéw w ramach ustugi SSH.
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34. Praca na Systemie NGFW musi odbywa¢ sie na konfiguracji kandydackiej, a nie aktywnej.
Zmiany w catosci konfiguracji aktywnej odbywajg sie poprzez zatwierdzanie zmian (ang.
Commit). Przed zatwierdzaniem zmian musi by¢ mozliwos$¢ przejrzenia zmian, ktére zostaty
wykonane na konfiguracji kandydackiej. Musi istnie¢ mozliwos¢ poréwnania zmian (m.in.
polityk, konfiguracji interfejséw, routingu itp.), ze wczesniejszymi wersjami konfiguracji.
Funkcja ta musi by¢ dostepna z CLI i z GUI.

35. Interpretacja parametrow wydajnosciowych dla Firewall/kontroli aplikacji - rozwigzanie po-
zwalajgce na:

a) wykrycie aplikacji,
b) przydzielenie do niej polityki bezpieczenstwa w tym przypisanie uprawnien uzytkowni-
kom do korzystania z okreslonych aplikacji sieciowych.

36. Interpretacja parametrow wydajnosciowych dla Firewall/kontroli aplikacji/IPS/Antywirus/An-
tymalware - rozwigzanie pozwalajgce na:

a) wykrycie aplikaciji,

b) przydzielenie do niej polityki bezpieczehstwa obejmujgcej przypisanie uprawnien uzyt-
kownikom do korzystania z okreslonych aplikacji sieciowych,

c) inspekcje IPS catego ruchu,

d) inspekcje antywirusowa catego ruchu,

e) inspekcje Antymalware/AntySpyware catego ruchu,

f) przesytanie plikéw do sandboxa lokalnego i/lub chmurowego,

g) przechwytywanie i blokowanie plikéw okreslonego typu.

Scenariusz ten musi by¢ realizowany z witgczonym peinym zakresem ochrony tj. z
witgczonymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz ze wszystkimi
funkcjami dostepnymi w urzadzeniu dla silnikéw antywirus i antyspyware/antymalware.
Inspekcjom bezpieczenstwa musi podlegac¢ caty ruch — sprawdzeniu musi podlega¢ kazdy
bajt danych przesytany przez urzgdzenie. Zamawiajgcy wymaga, aby podana zostata
przepustowos$¢ urzadzenia dla petnego zakresu ochrony oferowanego przez urzgdzenie —
jezeli urzadzenie pozwala na prace w wielu trybach to nalezy podac¢ przepustowosc¢ dla
trybu z najwiekszg liczbg dostepnych inspekcji dla silnikow IPS, antywirus,
antymalware/antyspyware.

VI. MINIMALNE WYMAGANIA w zakresie charakterystyki ruchu sieciowego dla interpre-
tacji parametréow wydajnosciowych

1. Wszystkie parametry dotyczgace wydajnosci, pod katem przepustowosci (ang.
throughput), wymaganej na zaoferowanym Systemie NGFW zaktadajg, iz bedg to pa-
rametry wskazane przez producentéw w kartach katalogowych jako sesje http 64K (lub
mniejsze np. http 44K, http 32K), lub dla rwnowaznego modelu ruchu.

2. Przez rébwnowazny model ruchu rozumie sie taki ruch, dla ktérego wymagane parame-
try wydajnosciowe sg osiggane w ruchu catosciowym (up/down) i jednoczes$nie - w kto-
rym rozktad procentowy ruchu wybranych protokotéw wykorzystujgcych pakiety réznej
wielkosci, przy pomocy ktérych realizowane sg rézne aplikacje (np. youtube, facebook,
google, gmail, ssh, smtp z zatgcznikami) jest przedstawiony w tabeli ponizej:

Protokot Udziat w %
HTTP 25%
HTTPS 60%
SMTP, IMAP, POP3, 12%

FTP, SMB iinne

DNS 3%

3. W przypadku gdy Wykonawca zaproponuje urzgdzenie, ktérego wydajnos¢ bedzie
oparta o model ruchu przedstawiony powyzej wéwczas jest on zobowigzany do dodat-
kowego potwierdzenia spetnienia wymaganh wydajnosciowych. Zamawiajgcy wymaga,
aby potwierdzenie to zostato dotgczone do oferty w postaci wynikéw testéw przepro-
wadzonych przez publiczny osrodek badawczo-rozwojowy w Polsce z wykorzystaniem
dedykowanych testeréw ruchu — IXIA lub Spirent lub Agilent.

VII. MINIMALNE WYMAGANIA FUNKCJONALNE w zakresie zarzadzana i logowania
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10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

Dostarczony System NGFW musi umozliwiaé centralne monitorowanie funkcjonowania

wszystkich zaoferowanych urzgdzen wchodzacych w sktad Systemu NGFW.

Jezeli oferowany System NGFW nie jest wyposazony w takg funkcjonalno$¢ Zamawiajacy

dopuszcza dostarczenie funkcjonalnosci jako dodatkowego Systemu zarzgdzania i logo-

wania jako narzedzie/licencja/subskrypcja w zaleznosci od formy w jakiej oferuje produ-

cent.

System zarzadzania i logowania musi by¢ w petni kompatybilny z oferowanym Systemem

NGFW.

System zarzgdzania i logowania musi pozwala¢ na centralne monitorowanie funkcjonowa-

nia wszystkich zaoferowanego Systemu NGFW i pochodzi¢ od tego samego producenta

co oferowane urzgdzenia Systemu NGFW i spetniaé nizej opisane wymagania.

Musi pozwala¢ na zarzadzanie:

a) nie mniej niz 10 firewallami rozumianymi jako firewalle fizyczne

b) nie mniej niz 50 firewallami rozumianymi jako wirtualne instancje firewall (okreslane
jako kontekst/domena/system) i umozliwia docelowo rozbudowe do systemu dla 100
instancji wirtualnych.

Musi zarzgdzaé obiektami uzywanymi przez wszystkie firewalle w jednym, centralnym re-

pozytorium.

Musi zapewnia¢ dystrybucje i zdalng instalacje nowych sygnatur oraz wersji oprogramo-

wania systemowego.

Musi przechowywac rézne wersje konfiguracji zarzgdzanych Systemu NGFW.

Musi zbieraé logi zdarzen z oferowanych NGFW co najmniegj o:

a) ruchu sieciowym,

b) uzytkownikach,

c) aplikacjach,

d) zagrozeniach

e) filtrowanych stronach WWW.

Musi umozliwia¢ korelacje logow zdarzen z zarzgdzanych firewalli.

Musi umozliwia¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtrow stuzgcych do

wyszukiwania informacji w logach zebranych z zarzagdzanych urzadzen Systemu NGFW.

Musi pozwala¢ na tworzenie raportéw na podstawie gromadzonych w logach informacji.

Musi pozwala¢ na tworzenie raportéw na podstawie zbudowanych konteneréw/grup Sys-

temu NGFW.

Musi pozwala¢ na zapisywanie stworzonych raportéw, uruchamianie ich w sposéb manu-

alny lub automatyczny w okreslonych przedziatach czasu oraz eksport do formatu teksto-

wego.

Graficzny interfejs SZL (Web GUI) musi by¢ realizowany z wykorzystaniem protokotu

HTTPS przez przeglgdarke WWW w HTMLS5, bez wykorzystania technologii Java czy

Flash.

Musi umozliwiaé tworzenie i uzywanie rél administracyjnych réznigcych sie poziomem do-

stepu.

SZL musi zapewnia¢ gromadzenie logéw inspekcyjnych (zwigzanych z ruchem przecho-

dzacym przez firewall) w zakresie co najmniej:

a) 20 TB uzytecznej przestrzeni dyskowej z mozliwoscig jej rozbudowy (bez konieczno-
$ci wymiany chassis urzadzenia) do 40TB,

b) Obstuguje co najmniej 150GB logéw inspekcyjnych jako przyrost dzienny,

c) Obstuguje minimum 5000 logéw na sekunde.

SZL musi zapewnia¢ gromadzenie logéw administracyjnych (z ang. Management logs) w

zakresie co najmniej:

a) 2 TB uzytecznej przestrzeni dyskowej z mozliwoscig jej rozbudowy do 5TB (bez ko-
niecznosci wymiany chassis urzgdzenia)

b) Obstuguje co najmniej 5GB logéw inspekcyjnych jako przyrost dzienny

c¢) Obstuguje minimum 100 logéw na sekunde

SZL musi by¢ dostarczony w postaci sprzetowej - w postaci dedykowanego urzadzenia.

a) SZL musi by¢ dostarczony w postaci dedykowanego rozwigzania sprzetowo progra-
mowego - jako dedykowane rozwigzanie tj. urzgdzenie z dedykowanym dla niego
oprogramowaniem serwisowane w catosci przez jednego producenta i zarazem pro-
ducenta oferowanego systemu firewall).

b) SZL musi posiada¢ minimum 2 interfejsy 10GE,

c) Uzyteczna przestrzen dyskowa zapewniana przez sprzetowy SZL musi zostac zrea-
lizowana w RAID-1,

d) Urzadzenie realizujgce SZL musi posiadaé redundantne zasilacze AC oraz zapew-
niaé mozliwos¢ ich wymiany w czasie pracy — tzw. zasilacze Hot-Swap.
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VIII.

20. SZL moze by¢ zbudowany w oparciu o pojedyncze rozwigzanie lub oparciu o dwa osobne

urzgdzenia, wspotpracujgce pomiedzy sobg, gdzie:

a) Jedno urzadzenie jest dedykowane dla centralnego logowania zdarzen i raportowania,
obstugujaca logi inspekcyjne,

b) Drugie urzadzenie jest dedykowane dla zarzgdzania urzgdzeniami, kontami admini-
stratoréw i obstugujgca logi administracyjne,

c) W przypadku gdy SZL bedzie sktadat sie z dwoch urzgdzen muszg zostaé spetnione
nastepujgce warunki:

i Oba urzadzenia muszg pochodzi¢ od jednego producenta i zarazem producenta ofe-

rowanego Systemu NGFW,

il Kazde z urzgdzeh z osobna musi spetnia¢c wymagania w zakresie liczby zarzgdzanych

firewalli, liczby docelowo zarzadzanych firewalli,

iii. Kazde z urzgdzen z osobna musi spetnia¢ wymagania dotyczace architektury sprzeto-

wej tj. wymagania dotyczgce interfejséw, przestrzeni dyskowej (wielkos¢ i zabezpie-
czenie RAID), zasilanie etc.

MINIMALNE WYMAGANIA w zakresie licencji oprogramowania

1.

Wraz z Systemem NGFW zostanie dostarczone niezbedne do zapewnienia wymaganych

funkcjonalnosci i prawidtowego dziatania do ktérego jest przeznaczone, oprogramowanie w

ilosci umozliwiajacej spetnienie wymagan funkcjonalnych. Oprogramowanie zostanie do-

starczone, w postaci statej licencji lub minimum 36 miesiecznej subskrypcji, o ile producent

nie oferuje oprogramowania w innej formie niz subskrypcja.

Wraz z oprogramowaniem Wykonawca bedzie zobowigzany dostarczy¢ dokument potwier-

dzajgcy nabycie przez ministerstwo praw do dostarczonego oprogramowania ze wskaza-

niem nazwy, liczby i rodzaju licenciji.

Dla Systemu NGFW muszg zosta¢ dostarczone subskrypcje oprogramowania na okres 36

miesiecy — jezeli sg one wymagane przez producenta oferowanego rozwigzania - obejmu-

jace aktualizacje sygnatur dla nastepujgcych funkgciji:

a) Aktualizacje bazy aplikaciji;

b) Aktualizacje baz sygnatur IPS;

c) Aktualizacje baz sygnatur AV,

d) Aktualizacje/dostep do bazy URL z kategoryzacjg stron;

e) Mozliwos¢ wspétpracy z systemem sandbox;

f)  Aktualizacji baz dla ochrony DNS;

g) realizacje sieci VPN w trybie site-to-site i client-to-site (wraz z oprogramowaniem
klienta VPN).

MINIMALNE WYMAGANIA w zakresie wdrozenia dostarczonego Systemu NGFW wraz z
przeprowadzeniem instruktazu.

1.

2.

W ramach wdrozenia dostarczonego Systemu Zabezpieczen typu Next Generation Fire-
wall Wykonawca bedzie zobowigzany do wykonania nizej opisanego zakresu.
Wykonawca utworzy i przekaze dokument - Projekt techniczny Systemu NGFW (w jezyku
polskim) — zawierajgcy co najmniej:

a) architekture rozwigzania,

b) opis konfiguracji wstepnej,

c) testy akceptacyjne systemu,

d) opis elementdéw infrastruktury Systemu, obejmujgcy parametry sprzetowe,

e) konfiguracje oprogramowania,

f) harmonogram zawierajgcy terminy realizacji zadan w ramach poszczegdélnych Etapow
przedmiotu zaméwienia. Harmonogram zostanie sporzgdzony w uzgodnieniu z Zama-
wiajgcym oraz zatwierdzony przez Zamawiajgcego.

Projekt techniczny bedzie podlegat zatwierdzeniu przez Zamawiajgcego.

Wykonawca dostarczy wszystkie urzgdzenia stanowigce przedmiot zamdwienia, sktadajgce

sie na System NGFW do siedziby Zamawiajgcego oraz wdrozy dostarczone elementy Sys-

temu poprzez realizacje nastepujgcych czynnosci:

a) instalacje i konfiguracje sprzetu i licencji w $rodowisku Zamawiajgcego, zgodnie z pro-

jektem technicznym,

b) przeprowadzenie testéw akceptacyjnych.

Wykonawca opracuje i dostarczy dokumentacje powdrozeniowg zawierajgcg w swojej tresci

€O najmniej:

a) procedury i instrukcje dotyczace instalacji, konfiguracji oraz parametryzacji wdrozonego

Systemu,
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b) procedury i instrukcje wykonania kopii bezpieczenstwa i ich odtworzenia,

c) procedury i instrukcje aktualizacji i wdrazania poprawek,

d) procedury postepowania w razie wystgpienia btedéw lub awarii wraz z formularzami
zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail) do konsultacji rozwigzywania
zaistniatych probleméw,

e) dokumentacja musi byé¢ dostarczona przed produkcyjnym uruchomieniem Systemu,

f)  dokumentacja bedzie podlegata akceptacji ze strony Zamawiajgcego.

6. Po wykonaniu wdrozenia Systemu Wykonawca zobowigzany bedzie do przeprowadzenia in-
struktazu dla administratoréw Zamawiajacego na nastepujgcych zasadach:

a) instruktaz zostanie przeprowadzony na rzecz Zamawiajgcego dla minimum 4 admini-
stratorow, w wymiarze minimum 2 dni roboczych po 6 godzin zaje¢ efektywnych
dziennie;

b) doktadny termin zostanie uzgodniony z Zamawiajgcym z co najmniej 3 dniowym wy-
przedzeniem, instruktaz zostanie przeprowadzony w siedzibie Zamawiajgcego,

¢) Wykonawca zapewni przeprowadzenie instruktazu przez kadre wykwalifikowang po-
siadajgcg wiedze teoretyczng i praktyczng z zakresu przedmiotu zaméwienia, (wy-
magane posiadanie certyfikatu z oferowanej technologii przez inzyniera przeprowa-
dzajgcego instruktaz),

d) przed ustalonym terminem instruktazu Wykonawca przesle Zamawiajgcemu zakres
tematyczny/programu instruktazu. Zamawiajgcy bedzie miat prawo do weryfikacji za-
kresu tematycznego/programu instruktazu i zgtoszenia ew. dodatkowego zakresu te-
matycznego, Instruktaz swojg tematykg bedzie obejmowat co najmniej:

— instalacje dostarczonego Systemu,

—  konfiguracje podstawowych funkcjonalnosci,

—  weryfikacje ruchu (wykrywanie sytuacji niepozgdanych),
—  zarzadzanie uprawnieniami,

— backup i odtworzenie konfiguracji.

X. MINIMALNE WYMAGANIA w zakresie asysty technicznej

1. Wykonawca przez caty okres trwania umowy zobowigzany bedzie do swiadczenia ustugi
asysty technicznej na kazde zgdanie Zamawiajgcego, tj. kazdorazowo na podstawie pisem-
nego zlecenia asysty technicznej, wystawianego przez Zamawiajgcego.

2. Zakres, sposoéb oraz termin realizacji zostanie uzgodniony na etapie przedstawienia wyma-
gan przez Zamawiajgcego i wyceny pracochtonnosci przez Wykonawce, poprzedzajgcych
zlecenie.

3. Zlecenia bedg obejmowac w szczegdlnosci:

1) wsparcie pracownikéw Zamawiajgcego w uzytkowaniu systemu NGFW zaréwno tech-
niczne jak i merytoryczne,

2) implementacje nowych funkcjonalnosci lub modyfikacje juz skonfigurowanych.

3) Wsparcie w przypadku wystgpienia incydentu bezpieczenstwa.

Wsparcie w zakresie wykonania analizy wykorzystanych podatnosci.

Kontaktu z ekspertem w zakresie bezpieczehAstwa dostarczonego systemu.

Analizy zakresu kompromitacji systemu.

Wsparcia w konfiguracji/rekomendacji w celu zabezpieczenia systemu,

Wsparcia w zakresie usuniecia skutkéw oraz rozwigzania incydentu bezpieczen-

stwa,

4) Wsparcie w planowanych pracach serwisowych,

Przeprowadzenia standardowych prac serwisowych,

Przeprowadzania aktualizacji komponentéw systemu,

Weryfikacji poprawnosci konfiguracji,

Zmiany w topologii sieci,

Wsparcia w okresie podwyzszonej czujnosci (np. Monitoring srodowiska w czasie

biznesowo krytycznych wydarzen),

5) Wsparcie on-site w przypadku braku mozliwosci rozwigzania problemu zdalnie.

6) ustugi asysty technicznej muszg by¢ realizowane przez inzyniera posiadajgcego Cer-
tyfikat z oficjalnej Sciezki producenta dostarczonego systemu na poziomie eksperckim.

4. Ustugi asysty technicznej Wykonawca zobowigzuje sie realizowa¢ w dwéch formach:

a) w siedzibie Zamawiajgcego przez pracownikéw Wykonawcy na podstawie pisemnego
zlecenia Zamawiajgcego okreslajgcego zakres oraz termin wykonania tych ustug,
uzgodnionych wczesniej z Wykonawcg. Ustugi te bedg Swiadczone, przez liczbe godzin
wskazanych w zleceniu,
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6.

7.

b) zdalnie przez pracownikéw Wykonawcy na podstawie pisemnego zlecenia Zamawiajg-
cego okreslajgcego zakres oraz termin wykonania tych ustug, uzgodnionych wczesniej
z Wykonawcg. Ustugi te bedg swiadczone, przez okreslong liczbe godzin w danym
dniu. Wykonawca udostepni narzedzie umozliwiajgce zdalng komunikacje, ktére w
uzgodnieniu z Zamawiajgcym zostanie uruchomione na stacji roboczej pracownika Za-
mawiajgcego.

Po wykonaniu ustug Wykonawca przediozy Zamawiajgcemu protokoét z wykonania ustug

asysty zawierajgcy ich rodzaj, zakres oraz termin.

Maksymalna liczba roboczogodzin w trakcie trwania umowy wskazana jest w Formularzu

Ofertowym.

Zamawiajgcy zastrzega sobie prawo do nie udzielania zlecen na ustugi asysty technicznej.

XI. MINIMALNE WYMAGANIA w zakresie gwarancji

Gwarancja dla oferowanego Systemu NGFW, w tym urzgdzen i oprogramowania musi spetnia¢
nizej opisane wymagania:

1.
2.

10.

11.

Minimalny okres gwarancji na urzgdzenia i oprogramowanie wynosi — 36 miesiecy.

Zamawiajgcy wymaga, aby ustuga gwarancyjna na wszystkie dostarczone w ramach zamo-
wienia sprzet byta, przez caly okres jej trwania, swiadczona na podstawie wykupionego
wsparcia producenta dostarczonych urzgdzen, to jest by zapewniona byta naprawa lub wy-
miana urzadzen lub ich czes$ci, na czesci nowe i oryginalne, zgodnie z metodykg i zalece-
niami producenta dostarczanego urzgdzen i byt jego autoryzowanym dostawca.

Wszystkie urzgdzenia dostarczone i zastosowane przez Wykonawce bedg pochodzity z au-
toryzowanego kanatu sprzedazy producentéw Urzgdzeh na rynek polski lub Unii Europej-
skiej. Spetnienie powyzszego wymogu zostanie potwierdzone o$wiadczeniem producenta
Urzadzen lub jego polskiego przedstawicielstwa, ktére Wykonawca zobowigzuje sie dostar-
czy¢ Zamawiajgcemu najpdzniej w dniu dostawy oferowanych Urzadzen.

Gwarancja bedzie liczona od daty odbioru przedmiotu umowy i oparta na gwaranciji produ-
centoéw rozwigzania zgodnie z terminami obowigzywania wymaganymi w OPZ. Serwis gwa-
rancyjny swiadczony ma by¢é w miejscu instalacji Sprzetow.

Gwarancja ma by¢ swiadczona w rezimie 8x5xNBD. Czas naprawy Awarii liczony jest od
czasu przestania zgtoszenia o awarii do Wykonawcy zgodnie z procedurg przyjmowania
zgtoszen serwisowych.

Zamawiajgcy wymaga by serwis gwarancyjny byt autoryzowany przez producenta urzadzen,
to jest by zapewniona byta naprawa lub wymiana urzgdzen lub ich czesci, na czesci orygi-
nalne zgodnie z metodykg i zaleceniami producenta.

Zamawiajgcy dopuszcza $wiadczenie serwisu dla dostarczonych urzgdzen Systemu NGFW
poprzez zastosowanie zamiennikdw wskazanych przez producenta tylko i wytgcznie w przy-
padku, gdy takiego wsparcia u producenta nie da sie wykupi¢ (np. produkty zostaty wyco-
fane przez producenta bez mozliwosci $wiadczenia serwisu).

W przypadku, gdy w okresie gwarancyjnym nastgpi trzykrotna naprawa wadliwego podze-
spotu lub jedna jego istotna naprawa (rozumiana jako naprawa o wartosci przekraczajgcej
30% wartosci naprawianego elementu) Wykonawca niezwiocznie tj. w terminie nie dtuzszym
niz 14 dni liczonych od dnia zgtoszenia awarii, dokona jego wymiany na sprzet nowy, wolny
od wad. Na czas potrzebny do wymiany podzespotu wykonawca dostarczy element zastep-
czy o parametrach tozsamych z podzespotem uszkodzonym.

Zamawiajacy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub www)
w zakresie rozwigzywania probleméw zwigzanych z biezgcg eksploatacjg dostarczonych
urzgdzen w godzinach pracy Zamawiajgcego.

Zamawiajacy zastrzega sobie prawo do dodawania nowych modutéw oraz wymiany zain-
stalowanych modutéw samodzielnie lub z pomocg Wykonawcy, w zakresie przewidzianym
przez producenta Urzgdzenia, bez utraty gwarancji na zakupione Urzgdzenia. Zamawiajgcy
bedzie dokonywat wymiany modutéw samodzielnie po wczesniejszym uzgodnieniu z Wyko-
nawcg. W przypadku nieprawidtowego lub niezgodnego z zaleceniami Wykonawcy i produ-
centa Urzgdzenia dodania modutéw lub wymiany zainstalowanych modutow przez Zama-
wiajgcego Wykonawca nie jest obcigzony gwarancjqg i rekojmig w tym zakresie.

W okresie gwarancji Wykonawca w ramach otrzymanego wynagrodzenia udostepni Zama-
wiajgcemu mozliwos¢ wielokrotnego uaktualniania catego dostarczonego Oprogramowania
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do najnowszych wersji oferowanych przez producenta (wigczajgc tzw. firmware) oraz pa-
tche i programy korekcji btedéw, a takze dostep do ustug wsparcia technicznego producenta
wtasciwy dla danego Urzadzenia lub Oprogramowania. W przypadku, gdy dostep taki wy-
maga podania nazwy uzytkownika, hasta lub numeru seryjnego Wykonawca dostarczy Za-
mawiajgcemu ww. przed podpisaniem protokotu odbioru Urzgdzen.

W przypadku koniecznosci naprawy Urzgdzenia lub Oprogramowania poza Lokalizacjg, Wy-
konawca pokrywa koszty transportu i ponosi ryzyko uszkodzenia lub przypadkowej utraty
urzgdzenia lub oprogramowania Standardowego w przypadku koniecznosci naprawy poza
siedzibg Zamawiajgcego.

Na okres przediuzajgcej sie naprawy Wykonawca moze stosowaé procedury zastepcze.
Czas trwania procedur zastepczych nie moze by¢ diuzszy niz 45 dni kalendarzowe od chwili
zgtoszenia awarii.

Przez usuniecie Awarii nalezy rozumie¢ przywrécenie pierwotnej funkcjonalnosci Systemu
we wszystkich modutach i zaprzestanie stosowania w biezgcej prac rezerwowego Urzadze-
nia i/lub procedur zastepczych.

Po usunieciu kazdej Awarii, Wykonawca zobowigzuje sie do doprowadzenia catego systemu
do stanu integralnej catosci w rozumieniu poprawnego dziatania wszystkich zainstalowa-
nych komponentow.

W ramach gwarancji dla dostarczonego Systemu NGFW Wykonawca zapewni Zamawiajg-
cemu prawo do aktualizacji oprogramowania Systemu do najnowszych wersji dostepnych
w trakcie uzytkowania systemu w okresie 36 miesiecy od daty odbioru wdrozenia systemu
NGFW.

W ramach gwarancji Zamawiajgcy bedzie miat prawo przez okres 36 miesiecy do:

a) pobierania i instalowania nowych wersji oprogramowania, wchodzacego w skfad Sys-
temu NGFW,

b) Dostepu do bazy wiedzy oraz dokumentacji komponentéw Systemu,
¢) Dostepu do powiadomien/ogtoszen/alarméw w zakresie komponentéw Systemu,

d) Zgtaszania nieograniczonej liczby awarii systemu w trybie 24x365x7 za pomocg dedy-
kowanego portalu i/lub zgtoszenia telefonicznego,

e) Wymiany uszkodzonych/wadliwych komponentéw systemu w trybie NDB (Next-Bussi-
nes Day),

Czasy reakcji/naprawy na zgtoszenie bedg na poziomie:

a) 1 godzina/8 godzin - btgd krytyczny — tj. przerwa w dziataniu ustug w srodowisku pro-
dukcyjnym, brak dostepnego obejscia problemu,

b) 2 godziny/2 dni - btedy wysokie — tj. problem z poprawnym dziataniem ustugi znaczaco
utrudniajacy realizacje proceséw biznesowych, brak dostepnego obejscia problemu,

c) 4 godziny/7 dni - btedy $rednie - tj. problem z poprawnym dziataniem ustugi, utrudnienie
realizacji proceséw biznesowych, dostepne obejscie problemu,

d) 8godzin/14 dni - btedy niskie —tj. problem z poprawnym dziataniem ustugi, brak wptywu
na realizacje proceséw biznesowych.

Wykonawca do dostarczonych urzgdzen, bedacych przedmiotem zaméwienia, dotgczy karty
gwarancyjne zawierajgce numer seryjny, termin i warunki waznosci gwarancji, adresy i nu-
mery telefonéw punktow serwisowych swiadczgcych ustugi gwarancyjnej.

Wykonawca w terminie 7 dni od zawarcia Umowy dostarczy Zamawiajgcemu procedury
zgtaszania i obstugi Awarii wraz z listg oséb upowaznionych do kontaktow, wykazem adre-
sOw poczty elektronicznej i nr telefondéw.

Wykonawca, najpdzniej w dniu zawarcia Umowy, przedstawi do akceptacji Zamawiajgcemu
liste 0sdb uprawnionych do wykonywania czynnosci serwisowych.

W okresie gwarancji Wykonawca ponosi odpowiedzialnos¢ za poprawne funkcjonowanie
urzgdzen i oprogramowania stanowigcego przedmiot zamdwienia, z zastrzezeniem, ze Wy-
konawca nie ponosi odpowiedzialnosci za uszkodzenia urzgdzen i oprogramowania powsta-
tych z wytgcznej winy Zamawiajgcego lub oséb trzecich dziatajgcych w jego imieniu.
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23. Wymagany tryb zgtaszania wszelkich awarii, wad i btedéw. Zgtoszenie nastepuje w drodze
pisemnej mailem na adres podany przez Wykonawce lub za posrednictwem telefonicznego
zgtaszania awarii, wad i btedéw dotyczacych sprzetu i oprogramowania w dni robocze w
godzinach 8:00-17:00.

24. Obstuga zgtoszen w jezyku polskim.
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