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centralny osrodek informatyk

Niniejszy dokument ma na celu podsumowanie prac zrealizowanych przez Zespét COl w terminie
od 10 marca 2016 r. do 24 marca 2016 r. w ramach zlecenia z pisma MC z dnia 29.02.2016 roku, znak

SAS.512.2.2016.

Zakres prac obejmowat przeglad przejmowanych przez COIl do utrzymania systemow (ePUAP, SG BIP,
PAP, SSDIP). W ramach przegladu uwzgledniono ponizsze obszary:

e Funkcjonalnosci systemoéw,
e Infrastrukture systeméw,

e Bezpieczenstwo,

e QOrganizacja.

W wyniku przegladu okreslono status dla ww. obszaréw, ktdry zestawiono ponizej:

Funkcjonalnosci

Przetestowano 83%
funkcjonalnosci

Zidentyfikowano: brak kompletnego , katalogu ustug”, brak
wszystkich opiséw funkcjonalnych (niektére funkcjonalnosci
»odkrywane” w ramach testéw), brak potwierdzenia
poziomu $wiadczonych ustug SLA (niejasne kryteria
przydziatu kategorii ,,utrudnienia” i ,,niedostepnos¢” —
niedostepnos¢ PZ jest kategoryzowana, jako ,utrudnienie”) i
monitoringu wydajnosci funkcjonalnosci i uzytecznosci, brak
spéjnosci pomiedzy Srodowiskami produkcyjnymi i
testowymi, braki dokumentacyjne.

Infrastruktura

Przejmowana
infrastruktura pozwala
na funkcjonowanie
systemow po
wykonaniu
niezbednych
konfiguracji, a
docelowo migracji na
ZIR

Ztozona architektura systemu, urozmaicona nieaktualnymi
systemami i serwerami oraz brakiem krytycznych procedur
administracyjnych. Niezbedne jest wykonanie konfiguracji,
a w szczegolnosci strojenia baz danych oraz serwerdéw
aplikacyjnych. Niezbedne uruchomienie alternatywnego
rozwigzania w miejsce obecnego systemu zarzadzania
tozsamoscia.

Bezpieczeristwo

Obecne rozwigzania
wymagaja znaczacych
i natychmiastowych
korekt

W krétkim okresie nalezy rozwigza¢ podstawowe problemy
zwigzane z bezpieczeristwem (konfiguracja, zarzagdzanie
kontami administracyjnymi, aktualizacja oprogramowania —
ssh, http). W sredniej i dtugiej perspektywie niezbedne jest
doprowadzenie systemu do oczekiwanego poziomu
bezpieczenstwa, ktére bedzie wymagato znaczgcych zmian
w konfiguracjach, systemach, jak i samej architekturze.

Organizacja

Zagrozenie braku
ciggtosci osobowej do
czasu zbudowania
kompetencji w COI

W krotkim czasie niezbedne jest: zrekrutowanie oséb do COI
celem zapewnienia ciggtosci dziatania, przejscie z aplikacji
OTRS na kompleksowa aplikacje ITSM, budowa kompetencji
po stronie MC (wtascicielstwo biznesowe) i COI (utrzymanie,
rozwdj), pilne uruchomienie linii wsparcia (ServiceDesk,
Utrzymanie, Zespoty administratoréw infrastruktury,
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aplikacji, analitykdw biznesowych, testow funkcjonalnych).
Niezbedne jest wypracowanie procedur obstugi
uzytkownikéw (indywidualnych, instytucjonalnych). Jest to
kluczowy obszar dla catosci utrzymania i przysztego rozwoju

systemu.

W ramach przegladu dla poszczegdlnych obszaréw zidentyfikowano inicjatywy krétko-, Srednio-
i dtugoterminowe, ktdre przypisano do projektéw Projekt A dla krétkoterminowych (do 3 miesiecy)
dziatan majacych na celu zapewnienie biezgcej eksploatacji i utrzymania przejmowanych systeméw.
Projekt B dla dtugoterminowych dziatan majgcych na celu: wypracowanie docelowego rozwigzania,
architektury systemowej i funkcjonalnej oraz analizy z punktu widzenia potrzeb uzytkownika
(User Experience).

ORGANIZACIA

FUNKCJONALNOSCI

INFRASTRUKTURA

BEZPIECZENSTWO

Inicjatywy krétkoterminowe (Projekt A)

O1 - Powotanie Linii
wsparcia — z
uwzglednieniem
opracowania procedur
02 - Wdrozenie ITSM
Atmosfera zamiast
OTRS

03 -Wskazanie
wtasciciela
biznesowego po
stronie MC

04 —Budowa Zespotu
Wsparcia (cz. 1-SD
administratorzy
infrastruktury,
administratorzy
aplikacji i analitycy
biznesowi)

F1 - Przygotowanie
opisu procesu
zarzadzania poziomem
ustug

F2 - Opracowanie
szablonu raportu
poziomow swiadczenia
ustug

F3 — Analiza
funkcjonalnosci ePUAP
vs. obywatel.gov.pl

11 - Skatalogowanie
procedur
administracyjnych iich
opracowanie

12 - Aktualizacja
serwerow i aplikacji

(w tym ich konfiguracji)
I3 - Poprawienie kodu
aplikacji (niezbedne
zmiany)

14- Przygotowanie
koncepcji dot. systemu
zarzadzania
tozsamoscia

B1-

Weryfikacja poprawa
konfiguracji urzadzen
w niezbednym,
mozliwym w krétkim
terminie okresie

B2 - Aktualizacja
systemow
operacyjnych,
oprogramowania
uktadowego, ustug
zainstalowanych na
poszczegdlnych
serwerach

B3 - Opracowanie

i wdrozenie
podstawowych
standardéw
bezpieczenstwa

B4- Uruchomienie
monitoringu 24h
bezpieczenstwa
srodowiska
produkcyjnego

Inicjatywy $rednio- i

| _diusaterminowe (Proiekt

O5 - Wypracowanie
zasad wspotpracy

i struktur
organizacyjnych dla
docelowego modelu
ePUAP po stronie MC
i COl

06 - Weryfikacja
wypracowanych

F4 - Ustalenie po
stronie MC
kompletnego katalogu
ustug i funkcjonalnosci
F5 - Uzgodnienie z MC
warunkdéw SLA

i zbudowanie
kompletnego sytemu
raportowego

I5 - Uruchomienie
nowego wydzielonego
Profilu Zaufanego

16 - Wirtualizacja
serwerow

17- Migracja
infrastruktury ePUAP
na srodowisko
Zintegrowanej

B5 - Eliminacja luk
bezpieczenstwa
(konfiguracja i
wymiana urzadzen)
B6 - Ponowne
przeprowadzenie
petnych testow
bezpieczenstwa

B7 - Opracowanie
Polityki
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maty

standardéw

i narzedzi

07 - Szkolenia
merytoryczne i
miekkie dla zespotu
wsparcia

08 - Budowa bazy
wiedzy

09- Budowa Zespotu
Wsparcia(docelowego)

F6 - Opracowanie 100%
brakujgcych opisow
funkcji wykazanych
w katalogu ustug

F7 - Kolekcjonowanie
danych dot.
dostepnosci i
wydajnosci w celu
okreslenia miernikéw
F8 - Okreslenie
docelowych wartosci
miernikéw wydajnosci
F9 - Uruchomienie
mechanizmdw
monitorowania
wydajnosci

F10 - Stworzenie
referencyjnych
srodowisk testowych
F11 - Uruchomienie
procesu zarzgdzania
poziomem ustug w
zakresie parametrow
wydajnosciowych

Infrastruktury
Rejestrow

18 - Optymalizacja
kosztéw utrzymania
19-Wdrozenie
docelowego systemu
zarzadzania
tozsamoscia

Bezpieczenstwa
Systemow

B8- Rozwazenie

i podjecie decyzji dot.
wdrozenia systemu
klasy SIEM (ang.
Security information
and event
management)

B9 — Opracowanie
planéw Business
Continuity Plan

| Disaster Recovery

Dla realizacji zidentyfikowanych inicjatyw w ramach projektéw A i B niezbedne jest zapewnienie nizej
wymienionych kluczowych czynnikéw sukcesu:

Zapewnienie zasobow osobowych dla utrzymania i rozwoju systemu

Doprecyzowanie zasad wspotpracy pomiedzy MC i COl poprzez:
o Wskazanie wtasciciela biznesowego po stronie MC,
o Wypracowanie modelu wspdtpracy pomiedzy MCi COI,
o Woypracowanie skutecznych struktur zarzadzania projektami A i B,
Uzgodnienie docelowej wizji i funkcjonalnosci dla ePUAP:

o Zakres realizacji projektéw zalezny od decyzji biznesowych MC
o Decyzje zwigzane z architekturg Profilu Zaufanego — zmiany wptyng na integracje e-

Ustug z PZ

Wyeliminowanie dtugotrwatej zaleznosci od zewnetrznych podmiotéw (vendor-lock).

ki

Z uwagi na objetos¢ i ztozonos¢ zakresu przegladu jak rowniez przygotowang w formie prezentacji,
proponujemy zorganizowanie spotkania, na ktérym przedstawimy wnioski i rekomendacje wynikajace
z przedmiotowego przegladu oraz zaplanowany przez COI plan dziatania.
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