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Audyt UX: profil zaufany, cz. 1, Logowanie sie loginem i hastem

Uzytkownicy

Wszyscy obywatele

Cel uzytkownika

Dostep do e-ustugi
Podpisanie dokumentu
Dostep do konta w profilu zaufanym

Warunki powodzenia uzytkownika

Uzytkownik ma konto w systemie PZ.

Adres e-mall, ktéry uzytkownik wpisat jako login, jest
powigzany tylko z jednym kontem.

W PZ mozna miec kilka kont zarejestrowanych na ten
sam adres e-mail. Wtedy jako login nalezy podac nazwe
uzytkownika.

Nieprzekroczona dopuszczalna liczba prob logowania.

Po przekroczeniu 3 prob konto blokuje sie nha 10 minut.

Q Cel ustugi

£

Zalogowanie sie do systemu PZ za pomoca hazwy
uzytkownika lub adresu e-mail i hasta

Opis ustugi
Proces rozpoczyna uzytkownik, gdy chce zalogowac

sie do swojego konta w profilu zaufanym.

W tym celu na stronie logowania do PZ wpisuje swoje
dane do logowania, po czym zatwierdza przyciskiem
,Zaloguj sie”.

Metody audytu

Analiza heurystyczna i wedrdowka poznawcza

Audyt powinien byc¢ poszerzony o analityke
ilosciowa | badania WCAG

Q Przydatne linki

dokumentacja PZ
schemat dziatania ustugi
przestrzen intranetowa audytu



https://dokumentacja.coi.gov.pl/pages/viewpage.action?pageId=80909313
https://www.figma.com/proto/bH6ih0gQXK0M8kNY9Rkjed/Audyt-UX?node-id=77%3A357&scaling=min-zoom&page-id=0%3A1
https://intranet.coi.gov.pl/pages/viewpage.action?pageId=1064993090

Audyt UX: profil zaufany, cz. 1, Logowanie sie loginem i hastem

1. Krok uzytkownika

Wchodzi na strone logowania do PZ

Wariant

= Przekierowanie przez e-ustuge do PZ



1. Krok uzytkownika. Wchodzi na strone logowania do PZ

gov.pl

Zaloguj sie

E-ustuga przekierowuje
u 2yt kOW n i ka d o: Profil zaufany, e-dowod lub bankowos¢ elektroniczna

Najczescie] uzywana metoda.

| e
serwis.epuap.gov.pl/MLZP T

Zeskanuj kod QR aplikacjg mObywatel.

Uzytkownik klika:
Profil zaufany, e-dowodd lub bankowos¢
elektroniczna




1. Krok uzytkownika. Wchodzi na strone logowania do PZ

I_Ogln 8 Use elD of your country ®

Wybierz sposéb logowania

Uzytkownik trafia

PL | UA
z MLPZ do:
o
Profil Zaufany e-dowod
Bezplatne narzedzie, dzieki ktoremu Dowod osobisty z warstwa
zatatwisz sprawy urzedowe online i elektroniczng. Uzy] aplikacji mobilnej
podpiszesz dokumenty elekironicznie. albo czytnika podiaczonego do
komputera.
I I
mojelD
o m .
(7] ~  Inteligo  B@S
Bank Polski Bank Pekao s

Il BNP PARIBAS Gl m BANK —""I‘“:"IIII
o CREDIT

B NPT AGRICDLE

Uzytkownik klika:

Profil zaufany ' mBank [l




1. Krok uzytkownika. Wchodzi na strone logowania do PZ

Uiytkownik Login &) Profil zaufany
trafia do:

Zaloguj sie za pomocg nazwy Zaloguj sie przy pomocy banku
uzytkownika lub adresu e-mail lub innego dostawcy

Nazwa uzytkownika lub adres e-mail

PZ.gov.pl

4415217731

Nie pamietam nazwy uzytkownika

Bonk Polski

Nie pamietam hasta

s> inteligo
ZALOGUJ SIE Santander | mBank g

Certyfikat
kwalifikowany

: . . Nie masz profilu zaufanego?
U Zyt kOWh | k Wp|SUJ e. Twoj bank lub dostawca nie udostepnia logowania?

login i hasto




1. Krok uzytkownika. Wchodzi na strone logowania do PZ

Q XX

Problem z uzytecznoscig Mozliwe rozwigzanie

Sciezka logowania jest bardzo dtuga. - Zintegrowac architekture obu

Problem wynika z dtugu .rozvviazarﬁ. (Wymaga analizy biznesowej
architektonicznego metod logowania do | programistyczne).
systemow publicznych. « Wprowadzi¢c w MLPZ | WK zapis
ostatnio wybranej metody logowania
(z opcjg zmiany na inng),
* Przeprojektowac wizualnie ekran
logowania WK | PZ (opisane ponizej).



1. Krok uzytkownika. Wchodzi na strone logowania do PZ

Q XX

Problem z uzytecznoscig Mozliwe rozwigzanie

Przeprojektowac ekrany WK 1 PZ,

aby byty spdjne przestrzennie |
funkcjonalnie, a uzytkownik nie musiat
za kazdym razem analizowac uktadu,
zanim wybierze metode logowania,
ktdra mu odpowiada.

Kolejne ekrany logowania sa
zorganizowane w odmienny sposob,
Nnp. przyciski maja inny uktad.



1. Krok uzytkownika. Wchodzi na strone logowania do PZ

Q O

Problem z uzytecznoscig Mozliwe rozwigzanie

Dodac¢ komponenty, ktore umozliwia
powrot do poprzedniego ekranu, aby
uzytkownik mogt wybracC inng metode
logowania w razie checi czy potrzeby.

Nie ma nawigacji pomiedzy kolejnymi
ekranami logowania
(poza przegladarkowa).
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1. Krok uzytkownika. Wchodzi na strone logowania do PZ

Q O

Problem z uzytecznoscig Rekomendacja

Konieczna jest analiza biznesowa

Zarowno w Login.gov.pl, jak 1w PZ sg do  PirglrRInISScnEL,

wyboru te same metody logowania: e : X
« e-dowod (w PZ dosc niewidoczny MOZ.ll\I.V,e quW|Qzan|a )
wérod bankdw), « ZmienicC architekture, aby zintegrowac

» banki (w przypadku Login.gov.pl - metody uwierzytelnienia.

mojelD). Moze to rodzi¢ watpliwosci * Przeprojektowac ekrany WK1 PZ,
uzytkownika, co do funkcji obu aby byty spojne przestrzennie
ekrandéw (szczegdlnie ze niektore | uzytkownik nie musiat za kazdym
banki sie powtarzaja). razem analizowac uktadu, zanim

wyblerze metode logowania,

ktdra mu odpowiada.
11



1. Krok uzytkownika. Wchodzi na strone logowania do PZ

Q O

Problem z uzytecznoscig Mozliwe rozwigzanie

E-dowdd jest schowany wsréd bankow. Warto przeniesc e-dowod obok
certyfikatu kwalifikowanego.

12



Audyt UX: profil zaufany, cz. 1, Logowanie sie loginem i hastem

3. Krok uzytkownika § -F

Wplsuje hasto

4415217731

Nie pamietam nazwy uzytkownika

Nie pamietam hasta




3. Krok uzytkownika. Wpisuje hasto

Q O

Problem z uzytecznoscig Mozliwe rozwigzanie

Dodac¢ mozliwosc¢ podejrzenia hasta, np.

Uzytkownik nie ma mozliwosci e DAV e
po kliknieciu I przytrzymaniu ikony oka.

podejrzenia hasta, np. po kliknieciu |
przytrzymaniu ikony oka, aby sprawdzic,
czy nie popetnit btedu przy wpisywaniu.
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Audyt UX: profil zaufany, cz. 1, Logowanie sie loginem i hastem

4. Krok uzytkownika 3 T

Klika przycisk ,Zaloguj sie”.

4415217731

Nie pamietam nazwy uzytkownika

Wariant

Nie pamietam hasta

= Przekierowanie
przez e-ustuge do PZ




4. Krok uzytkownika. Klika przycisk ,,Zaloguj sie”

Uzytkownik

Ma WytgCczong autoryzacja
dwusktadnikowg

na koncie PZ

Potwierdz logowanie
Wpisz ponizej kod autoryzacyjny, ktory wystalismy na twoj telefon

Kod SMS nr 1 z 04.08.2022

UzytkOWﬂIk k“ka Wpisz kod
Zaloguj sie

ANULUJ ‘ POTWIERDZ

Uzytkownik otrzymuje:
pop-up Potwierdz logowanie

16



4. Krok uzytkownika. Klika przycisk ,,Zaloguj sie”

Q O

Problem z uzytecznoscig Rekomendacja

Logowanie sie do e-ustug (w tym do Konieczna jest analiza biznesowa
mObywatela w przegladarce) wymaga i programistyczna, poniewaz problem
podania kodu SMS — nawet mimo wynika z dtugu architektonicznego.

wytagczonego logowania dwuetapowego
(zwanego ,, dwusktadnikowym” wbrew
przyjetemu szerzej nazewnictwu).
Uwierzytelnianie dwuetapowe uzytkownik

moze wytaczyC dla logowania do konta PZ. Do Moz“we rozwiazanie

Io.govvar.na. go eUsIUg S poekc L.(Od SIS = Opisac funkcje wytgczania autoryzacji

niezaleznie od ustawien na koncie PZ. : : : . :
dwusktadnikowej, aby uzytkownik miat
Swiadomosc, ze do innych systemow
moze byC | tak wymagana taka
autoryzacja.

Rozwigzania UX writingowe czy wizualne
beda w tym przypadku tylko atrapa
maskujaca problem.

17



Audyt UX: profil zaufany, cz. 1, Logowanie sie loginem i hastem

5. Dziatanie systemu
Weryfikacja wplisanych danych

Wariant

= Zarejestrowano wiecej niz jedno konto PZ na ten sam
adres e-mall, a uzytkownik wpisat adres e-mall jako login

18



5. Dziatanie systemu. Weryfikacja wpisanych danych

Q

Problem z uz

ytecznosciy

MozliwosC logowania za pomocg adresu
e-mall to utatwienie dla uzytkownika, ale nie
moze on zalogowac sie na ten adres, jesli
jest przypisany do wiecej niz jednego PZ:

1. uzytkownik moze

nodczas rejestrac]
jedno konto. Dzig]

nie wiedziec, ze
| utworzyt wiecej niz
e sie tak np. z powodu

ptedu podczas zaktadania PZ przez bank,

2. osoby starsze czasem zaktadajg na ten

sam adres e-maill

konta dla siebie

| matzonka wykluczonego cyfrowo.

XX

Rekomendacja

Usungc adres e-malil jako alternatywe dla
nazwy uzytkownika jako loginu,
poniewaz wprowadza w btad, sugerujac,
ze adres e-malil zawsze jest loginem.

19



Audyt UX: profil zaufany, cz. 1, Logowanie sie loginem i hastem

5. Dziatanie systemu
Weryfikacja wplisanych danych

Wariant

= Uzytkownik ma wtaczone logowanie dwuetapowe (SMS)

20



Pop-up
Zz polem do wpisania kodu SMS,

ktory zostat wystany
na telefon uzytkownika

Uzytkownik wpisuje:
kod SMS

Poprawny = Udane logowanie:
uzytkownik zostaje zalogowany na konto

Niepoprawny = Nieudane logowanie:
komunikat walidacyjny o niepoprawnym kodzie

5. Dziatanie systemu. Weryfikacja wpisanych danych

Potwierdz logowanie
Wpisz ponizej kod autoryzacyjny, ktory wystalismy na twoj telefon

Kod SM5 nr 2 z 04.08.2022

s |

Niepoprawny kod. Pozostate proby: 1.

‘ ANULUJ ‘ POTWIERDZ

21



5. Dziatanie systemu. Weryfikacja wpisanych danych

Q O

Problem z uzytecznosciy Rekomendacja

W systemie PZ sg dwa miejsca, w ktdrych sa Konieczna jest analiza biznesowa

zapisane numery telefonéw uzytkownika: | programistyczna, poniewaz problem

1. przypisany do konta, wynika z dtugu architektonicznego.

2. do autoryzacji (np. logowania do e-ustug Rozwigzania UX writingowe czy wizualne
| podpisu zaufanego). beda w tym przypadku tylko atrapa

Do logowania do PZ jest uzywany numer mMaskujgca problem.

przypisany do konta PZ (1),
a do logowania do e ustug ten do autoryzacji (2).

Mozliwe rozwigzanie

Jesli uzytkownik zmieni numer telefonu, moze Rozwigzaniem przejsciowym dla nowych
nie by¢ swiadomy, ze musi zmieni¢ numer uzytkownikéw moze by¢ automatyczne
telefonu zarowno dla 1, jak i 2. powigzanie numeru z PZ i DT.

py.



Audyt UX: profil zaufany, cz. 1, Logowanie sie loginem i hastem

1% i

5. Dziatanie systemu Pl

Weryfikacja wpisanych danych NG

Wariant

= Klikniecie ,Zaloguj” na stronie gtownej profilu zaufanego
Login i hasto s poprawne

23



5. Dziatanie systemu. Weryfikacja wpisanych danych

Udane logowanie _
Uzytkownik przechodzi raffany '

n a g .I'éW n a St rO n Q p Z PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT
Moj profil zaufany

Ktory ekran pojawi sie uzytkownikowi, -

zalezy od tego, ktéry miat wiaczony Secesasyy prefl

OStat ﬂ |O Znajdz punkt ‘
potwierdzajacy
|:%rofil 'ﬂ

1. ekran: zautany

Méj prOﬁI zaufa ny PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Zarzadzanie kontem

Szczeqoty konta

Zmiana hasta

2. ekran:

Zarzadzanie kontem

edunPrnB

24



5. Dziatanie systemu. Weryfikacja wpisanych danych

Q O

Problem z uzytecznosciy Mozliwe rozwigzanie
NE obu ekranach w Wiekszgj c;eé;i nie mMa Domyslnie powinny wyswietlac sie
tresci poza menu (tresc pojawia sie dopiero . albo opisy sekcji Méj profil zaufany

pOMSITEIAIT | ICIES 7 [ el 17 sl lub Zarzgdzanie kontem,

bocznym). Brakuje rowniez okruszkow. ) . :

To sprawia, ze uzytkownik moze czuc sie * albo szczegoty profilu badz konta.

zdezorientowany i nie wiedzie¢, gdzie sie Osobnym problemem, ktory bedzie

znalazt. opisany w iInnym miegjscu, jest ow podziat
prezentacji danych uzytkownika.

25



Audyt UX: profil zaufany, cz.1

N ajwa i n iejsze Logowanie sie loginem i hastem

rekomendacje
na rozwoj

1. Sciezka logowania do PZ z e-ustugi jest zbyt . Logow§mie do e-ustug wymaga p?dania kodu
dtuga. SMS mimo wyiaczonego logowania

Rekomendowane usprawnienia: dwuetapowego. - ,
skrécié éciezke logowania, np. dzieki 3. W systemie PZ s dwa miejsca, w ktorych s3
zapamietywaniu przez MLPZ, WK i PZ ostatnio podane numery telefonow.

wybranej] metody logowania z opcjg zmiany

metody, Rekomendowane usprawnienia:

uspdjni¢ organizacje wizualna MLPZ, WK i PZ, * ulepszyc, w tym uspgjnic | organizacje
dodac elementy nawigacyjne pomiedzy tymi wizualng DT 1 PZ,

elementami architektury systemdéw publicznych, * |leplgj zintegrowac architektonicznie DT | PZ.
lepie] zintegrowac architektonicznie WK i PZ.
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Audyt UX. Profil zaufany, cz. 2

Przypominanie
nazwy uzytkownika
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Audyt UX: profil zaufany, cz. 2, Przypominanie nazwy uzytkownika

> Uzytkownicy
« Wszyscy obywatele

Q Cele uzytkownika

« Odzyskanie loginu

« Dostep do e-ustugi

 Podpisanie dokumentu

* Dostep do konta w profilu zaufanym

7 Warunki powodzenia uzytkownika

Uzytkownik ma konto w systemie PZ.

Uzytkownik pamieta, jaki adres e-mail jest powigzany
z kontem zarzadzania w systemie PZ, I ma do niego
dostep.

Q Cel ustugi

« Odzyskanie loginu

i3 Opis ustugi
* Proces rozpoczyna niezalogowany uzytkownik, gdy
chce sie zalogowac i nie pamieta nazwy uzytkownika.

* Na stronie logowania klika link ,Nie pamietam nazwy
uzytkownika”.

W oknie odzyskiwania wpisuje swoj adres e-mail.

Metody audytu

Analiza heurystyczna i wedrowka poznawcza

Audyt powinien byc¢ poszerzony o analityke
ilosciowa | badania WCAG

Q Przydatne linki

« dokumentacja PZ

e schemat dziatania ustugi

e przestrzen intranetowa audytu



https://dokumentacja.coi.gov.pl/pages/viewpage.action?pageId=80909298
https://www.figma.com/proto/bH6ih0gQXK0M8kNY9Rkjed/Audyt-UX?node-id=135%3A238&scaling=scale-down&page-id=0%3A1
https://intranet.coi.gov.pl/pages/viewpage.action?pageId=1064993090

Audyt UX: profil zaufany, cz. 2, Przypominanie nazwy uzytkownika

1. Krok uzytkownika

Wchodzi na strone logowania do PZ

Wszystkie warianty

= Przekierowanie przez e-ustuge do PZ
= Klikniecie ,Zaloguj” nha stronie gtownej profilu zaufanego



Uzytkownik
trafia na:

strone logowania

PZ.gov.pl

Uzytkownik klika:
Nie pamietam nazwy
uzytkownika

1. Krok uzytkownika. Wchodzi na strone logowania do PZ

Login @) Profil zaufany

Zaloguj sie za pomocg hazwy
uzytkownika lub adresu e-mail

PL | UA

Nazwa uzytkownika lub adres e-mail
Wpisz nazwe uzytkownika lub adres e-mail

Nie pamietam nazwy uzytkownika

A\



1. Krok uzytkownika. Wchodzi na strone logowania do PZ

Q

Problem z uzytecznoscig

Na ekranie logowania PZ mozna uzyc¢ jako
loginu nazwy uzytkownika | adresu

e-malil. Funkcja przypomnienia dotyczy
jednak tylko nazwy uzytkownika. Nie ma tu
mMozliwosci przypomnienia adresu e-mail.

Jest to o tyle istotne, ze nieswiadomy
uzytkownik moze miec dwa inne adresy w
systemie PZ:

 do zarzadzania kontem,
« przypisany do profilu zaufanego.

XX

Mozliwe rozwigzania

Alternatywne:

dodac mozliwosc przypomnienia
adresu e-mall, np. przez SMS (wymaga
analizy bezpieczenstwa | architektury),
poinformowac uzytkownika, co moze
zrobic, jesli nie pamieta, jaki adres
e-mail ma powigzany z profilem
zaufanym,
usungc¢ mozliwosc podawania adresu
e-maill jako loginu.

6



Audyt UX: profil zaufany, cz. 2, Przypominanie nazwy uzytkownika

3. Dzialanie Login )  Profil zaufany

systemu

Wyswietla okno

,Przypomnij nazwe
. k . k " Twojg nazwe uzytkownika wyslemy ci na adres e-mail podany przy
U Zyt OWNIKaAa rejestracji

Przypomnij nazwe uzytkownika

Wopisz adres e-mail podany przy rejestraci

[ fﬁ“pizz adres e-mall

ANULU]J PRZYPOMNI]J




Problem z uzytecznoscig

Na ekranie umieszczono wskazowke:

Twoja nazwe uzytkownika wyslemy ci na
adres e-mail podany przy rejestracji

oraz nagtowek pola:
Wpisz adres e-mail podany przy rejestracji
Tekstu moga by¢ mylace lub wrecz

nieprawdziwe, poniewaz uzytkownik mogt:

 zmieni¢ adres od czasu rejestrac]i,
« pomyli¢ adres do zarzadzania kontem

Z tym przypisanym do profilu zaufanego.

3. Dziatanie systemu.

Wyswietla okno ,,Przypomnij nazwe uzytkownika”

Mozliwe rozwigzania

Zmienic teksty na:

Nazwe uzytkownika wyslemy na adres
e-mail podany przy rejestracji lub ostatnio
dodany w panelu zarzagdzania kontem

Wpisz adres e-mail podany przy rejestrac]i
lub ostatnio dodany w panelu zarzadzania
kontem
Powigzac adres do zarzadzania
kontem z tym przypisanym do profilu
zaufanego (niezbedna analiza
architektoniczna).



Audyt UX: profil zaufany, cz. 2, Przypominanie nazwy uzytkownika

5 Krok Login )  Profil zaufany

uzytkownika

Klika przycisk
,Przypomnij”

Przypomnij nazwe uzytkownika

Twojg nazwe uzytkownika wyslemy ci na adres e-mail podany przy
rejestracji

Wopisz adres e-mail podany przy rejestraci

[ fﬁ“pizz adres e-mall

ANULU]J PRZYPOMNI]J ‘




5. Krok uzytkownika. Klika przycisk ,,Przypomnij”

U Zyt kown I k Przypomnij nazwe uzytkownika

kl I ka : Twojg nazwe uzytkownika wyslemy ci na adres e-mail podany przy
rejestracji

Jezeli adres e-mail nazwa@domena jest zarejestrowany w X

p rzyc | S k @ systemie, to wystano na niego wiadomosc z

przypomnieniem nazwy uzytkownika.

Przypomnij

Wopisz adres e-mail podany przy rejestracji

nazwa@domena l

System wyswietla:
Toast potwierdzenia ANULUJ




5. Krok uzytkownika. Klika przycisk ,,Przypomnij”

Q O

Problem z uzytecznoscig Mozliwe rozwigzania

Toast potwierdzenia mowi tylko o tym, co * Dodac chociaz krotka informacje

sie stanie, gdy podany adres e-mail jest O tym, CO moze zrobic uzytkownlk, jesli
w systemie. Nie informuje uzytkownika, nie pamigta adresu e-mail.
co moze zrobig, jesli nie pamieta adresu * Dodac mozliwosc bezpiecznego

e-mail do zarzadzania kontem. przypomnienia adresu e-mail, np.
dodac¢ mozliwosc edycji konta w

punkcie potwierdzajacym (wymaga
analizy biznesowej, bezpieczenstwa
| architektury systemu).

n



Audyt UX: profil zaufany, cz. 2, Przypominanie nazwy uzytkownika

6. Dziatanie systemu i

Werytfikuje dane

\

=2 W systemie PZ nie istnieje konto zarejestrowane
Nna podany adres e-maill

Wariant

12



6. Dziatanie systemu. Weryfikuje dane

Q O

Problem z uzytecznoscig Mozliwe rozwigzania

Gdy uzytkownik wpisze inny adres Takie same jak dla 1. kroku uzytkownika:
e-mail niz ten podany do zarzadzania * zmieniC wskazowki na:

kontem, nie otrzyma przypomnienia Nazwe uzytkownika wyslemy na adres
nazwy uzytkownika. Stanie sie tak nie tylko, e-mail podany przy rejestracji albo ostatnio
jesli uzytkownik zrobi literowke. Moze dofja”ylw panelu zarzadzania k?”tem
rowniez pomyli¢ adres do zarzadzania * powigzac adres do zarzgdzania
kontem z tym, ktdry podat przy rejestracji. kontem z tym przypisanym do profilu
Moga sie one réznié, jesli po rejestradji zaufanego.

uzytkownik zmienit tylko ten pierwszy.
Modyfikuje sie je w odmienny sposob,

W Innych miejscach GUI. 13



Audyt UX: profil zaufany, cz. 2, Przypominanie nazwy uzytkownika

6. Dziatanie systemu
Weryfikuje dane

Wariant

=2 W systemie PZ isthieje konto zarejestrowane na podany
adres e-maill



Uzytkownik
klika ,,Przypomnij”

System:

weryfikuje dane

Nastepnie:
wysyla e-mail

6. Dziatanie systemu. Weryfikuje dane

oty B

Zau

WWW.PZ.gov.pl

Przypomnienie nazwy uzytkownika do serwisu profil

zaufany

Otrzymalismy prosbe o przypomnienie nazwy uzytkownika do serwisu profil
zaufany. Do adresu e-mail, na ktory zostata przestana ta wiadomosc, przypisane
sg nastepujgce nazwy uzytkownika:



6. Dziatanie systemu. Weryfikuje dane

Q O

Problem z uzytecznoscia Rekomendacja
PrzeprowadziC analize bezpieczenstwa
Jesli uzytkownik podat ten sam adres 12 bl;nesem oraz UX wypracowac :
e-maila do wielu kont, to otrzyma bezpyeczrye, ale wygodne dla uzytkownika
w wiadomosci liste wielu nazw rozwiqzanie. . .
uzytkownika. Mozliwe rozwigzania
ZNnajomosc nazw uzytkownika (loginow) Do rozwazenia np.:
przypisanych do e-maila moze stanowic « wyswietli¢ komunikat o tym, ze do
dziure bezpieczenstwa. e-maila jest przypisane wiecej niz jedno

konto | mozna je przywrociC w punkcie
potwierdzajgcym,
« wyswietliC zamaskowane nazwy kont
(np. 1znak, gwiazdki i ostatnie 2 znaki.
16



Audyt UX: profil zaufany, cz. 2

N ajwa i n iejsze Przypominanie nazwy uzytkownika
whioski

1. Proces przypomnienia nazwy uzytkownika jest 2. Nie ma w systemie PZ prostego sposobu na
prosty. Jednak uzytkownik napotyka problemy przypomnienie adresu e-mail, ani nawet widocznej
spowodowane nadmiernie ztozona w odpowiednim miejscu i momencie informacii,
architekturg systemu. W tym przypadku nie s3 jak to zrobié.
zintegrowane adresy e-mail w dwoch funkcjach:
« do zarzadzania kontem, Rekomendowane usprawnienia:
« przypisany do profilu zaufanego. « zintegrowac adres e-mailw DT i PZ,
Uzytkownik moze nie miec¢ swiadomosci, ze « dodac prostg procedure przypomnienia adresu
trzeba je zmienic w dwoch réznych miejscach. Nie e-mail, np. przez SMS (wymaga analizy
powinien tez by¢ do tego zmuszany. bezpieczenstwa i architektury),

« utatwic dostep do informacji na temat przypomnienia
| odmiennej sciezki zmiany adresu dla DT | PZ.
17
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Audyt UX. Profil zaufany, cz. 3

Przypominanie
hasta

WIE o

a
.
—=



Audyt UX: profil zaufany, cz. 3, Przypominanie hasta
Q Cel ustugi

A Uzytkownicy | | |
« Utworzenie nowego hasta | zalogowanie do PZ

« Wszyscy obywatele

Opis ustugi
73 P g

Q Cele uiytkownika * Proces rozpoczyna niezalogowany uzytkownik, gdy
 Odzyskanie hasta chce sie zalogowac i nie pamieta hasta.
« Dostep do e-ustugi « Na stronie logowania klika ,Nie pamietam hasta”.
« Podpisanie dokumentu « Zeby stworzy¢ nowe hasto, uzytkownik wpisuje
 Dostep do konta w profilu zaufanym potrzebne dane.

« Jezeli dane s3 prawidtowe, system na podany adres
e-mail wysle wiadomos¢ z linkiem pozwalajacym
zresetowac hasto.

2 Warunki powodzenia uzytkownika Metody audytu

: Analiza heurystyczna i wedrowka poznawcza
« Uzytkownik ma konto w systemie PZ. ysty < 2

Audyt powinien byc¢ poszerzony o analityke
ilosciowa | badania WCAG

Q Przydatne linki

« dokumentacja PZ

« schemat dziatania ustugi

e przestrzen intranetowa audytu



https://dokumentacja.coi.gov.pl/pages/viewpage.action?pageId=80909295
https://www.figma.com/proto/bH6ih0gQXK0M8kNY9Rkjed/Audyt-UX?node-id=178%3A537
https://intranet.coi.gov.pl/pages/viewpage.action?pageId=1064993090

2. Krok

uzytkownika

Klika przycisk
,Nie pamietam hasta”

Audyt UX: profil zaufany, cz. 3, Przypominanie hasta

Login &) Profil zaufany

Zaloguj sie za pomocg hazwy
uzytkownika lub adresu e-mail

PL | UA

Nazwa uzytkownika lub adres e-mail
Wpisz nazwe uzytkownika lub adres e-mail

Nie pamietam nazwy uzytkownika

Hasto

‘ Wpisz hasto ‘

Nie pamietam hasta

| mosuse \ 4



2. Krok uzytkownika. Klika przycisk ,,Nie pamietam hasta”

Q XX

Problem z uzytecznoscia Mozliwe rozwigzania

* Przesunac przycisk ,Zaloguj sie”
troche nizej, aby uzyskac wiece]
Swiatta pod linkiem ,Nie pamietam

Przycisk ,Zaloguj sie” jest troche za blisko
linku ,Nie pamietam hasta’, a do tego jest
napisany wielkimi literami, przez co

zdominowat optycznie ten link. hasta”.

Uzytkownik moze miec problem, zeby go » Zapisac polecenie na przycisku

od razu zauwazy¢ (do przebadania matymi literami. Ta rekomendacja

z uzytkownikami). dotyczy catego systemu. Jest tez
wprowadzana przez COIl w nowych
systemach.



Audyt UX: profil zaufany, cz. 3, Przypominanie hasta

3. DZial'anie Zmien hasto

Link do zmiany hasta wyslemy ci na adres e-mail podany przy

systemu

Wyswietla ekran
Zmien hasto”

Nazwa uzytkownika

Wpisz nazwe uzytkownika

Numer PESEL (wypetnij, jesli masz wazny profil zaufany)

Wpisz numer pesel

ANULUJ ZMIEN HASLO



3. Dziatanie systemu. Wyswietla ekran ,,Zmien hasto”

Q

Problem z uzytecznoscig

Nie ma informacjl, czym jest nazwa
uzytkownika | gdzie jg znalezcC.
Uzytkownicy, ktorzy loguja sie adresem
e-malil moga nie wiedziec, ze nazwa
uzytkownika to nie jest adres e-mail.
Uzytkownicy, ktorzy zatozyli PZ przez

bankowosC, moga nie wiedziec, jaka to nazwa.

XX

Mozliwe rozwigzania

Dodac informacje, czym jest nazwa
uzytkownika | gdzie mozna jg znalezc.



Q

Problem z uzytecznoscig

Podano niescistg informacje, ze link
zostanie wystany na adres e-mail podany
przy rejestracji — uzytkownik mogt go
zmienic.

Uzytkownik moze miec rozne adresy
e-malil dla DT | PZ 1 nie wiedziec, na ktory
adres dostanie link.

3. Dziatanie systemu. Wyswietla ekran ,,Zmien hasto”

XX

Mozliwe rozwigzania

Dodac informacje rowniez o tym, ze
link moze byc¢ wystany na adres
ostatnio zmieniony w szczegodtach
konta (a nie tylko ten podany przy
rejestracji) albo po prostu ,do
zarzgdzania kontem”, bo w GUI PZ ten

adres zapisany jest w menu pod nazwa
,Zarzgdzanie kontem”,

Powigzac adresy e-mail dla DT 1 PZ.



Audyt UX: profil zaufany, cz. 3, Przypominanie hasta

4. Krok
uzytkownika

Wpisuje nazwe
uzytkownika

A Sprawdz, czy wszystkie pola zostaly wypetnione
poprawnie.

Nazwa uzytkownika

|@#S$%A&H()_+




Q

Problem z uzytecznoscig

Komunikat walidacyjny jest zbyt ogdliny
| Nleadekwatny.

Brakuje informacji dla uzytkownika, ze
wplisat niewtasciwe znaki | jakie znaki s3
poprawne (alfanumeryczne | podkresinik).
Postuzono sie niepotrzebnie liczba mnoga:

Sprawdz, czy wszystkie pola zostaty wypetnione poprawnie.

4. Krok uzytkownika. Wpisuje nazwe uzytkownika

XX

Mozliwe rozwigzania

 Dodac¢ w komunikacie walidacyjnym
Informacje o niewtasciwych znakach.

 Dodac tooltip o tym, jakie znaki
uzytkownik moze wprowadzic, np.
pod ikong ze znakiem zapytania (takie
rozwigzanie zastosowano przy
formularzu, na ktérym ustala sie nowe
hasto w PZ).

10



Audyt UX: profil zaufany, cz. 3, Przypominanie hasta

5. Krok

uzytkownika
Wpisuje numer PESEL

Numer PESEL (wypetnij, jesli masz wazny profil zaufany)

F ™ W B T T T N T e §

Wpisz prawidiowy numer PESEL. Powinien sktadac sie z 11 cyfr




5. Krok uzytkownika. Wpisuje numer PESEL

Q O

Problem z uzytecznoscig Mozliwe rozwigzania
Uzytkownik moze nie wiedziec, czy ma * PrzeprowadziC analize m.in.

wazny profil zaufany | musi wpisa¢ numer bezpieczenstwa, czy podawanie
PESEL. numeru PESEL jest konieczne.
Przypomnienia hasta potrzebujg zwykle  Dodac wiecej informacji na temat
uzytkownicy, ktorzy dtugo nie korzystali koniecznoscl podania numeru PESEL,
Z ustugl. A wiec moga nie wiedziec, czy np. w opisie formularza.

majg wazny profil.

Badania COIl z sierpnia 2022 r. wskazuja, ze
uzytkownicy nie tylko nie znaja terminu
waznoscl PZ, lecz takze czesSC z nich nie

wie, ze W 0gole jest taki termin.
12



5. Krok uzytkownika. Wpisuje numer PESEL

Q XX

Problem z uzytecznoscig Mozliwe rozwigzanie
Zty zapis skrotu PESEL w placeholderze: Poprawic¢ zapis na: ,PESEL".
Jpesel”.

13



5. Krok uzytkownika. Wpisuje numer PESEL

Q O

Problem z uzytecznoscig Mozliwe rozwigzanie

Komunikat walidacyjny moze by¢C mylacy Rozrozni¢ komunikaty walidacyjne dla

w przypadku, gdy uzytkownik wpisze tych dwoch przypadkow:

prawi.dlrc.)wag liczbe gyfr, ale pomylit ktorgs 1. uzytkownik wpisat za mato cyfr,

cyfre | nie zgadza sie cyfra kontrolna. nozostawié obecny komunikat:

Komunikat ten jest teraz taki sam jak Wpisz prawidtowy numer PESEL. Powinien

w przypadku, gdy uzytkownik wpisat za sktadac sie z 1 cyfr,

mato cyfr: 2. uzytkownik pomylit cyfry | nie zgadza
Wpisz prawidtowy numer PESEL. Powinien sie cyfra kontrolna, skrocic komunikat:
sktadac sie z 11 cyfr. Wpisz prawidtowy numer PESEL.

14



Audyt UX: profil zaufany, cz. 3, Przypominanie nazwy hasta

6 Kro k Zmien hasto
o
o ° Link do zmiany hasta wyslemy ci na adres e-mail podany przy rejestracji

Kl | ka p rzyC|Sk @ Jezeli podane dane sg prawidtowe, to na adres e-mail

. Rt o

zapisany w koncie uzytkownika Z “ZZZ "7 zostata wystana

. A "
,,Z mien h aS‘I'O wiadomosc z odnosnikiem do zmiany hasta.

Nazwa uzytkownika

Wpisz nazwe uzytkownika

Numer PESEL (wypetnij, jesli masz wazny profil zaufany)

Wpisz numer pesel



6. Krok uzytkownika. Klika przycisk ,,Zmien hasto”

Q

Problem z uzytecznoscia

Komunikat sukcesu zawiera btedy
jezykowe | komunikacyjne.

Stowo ,konto [Internetowe]” tgczy sie raczej
Z przyimkiem ,na”, a nie ,w".

Wyraz ,odnosnik [internetowy]” jest rzadzig]
uzywany w tym znaczeniu niz ,link”.

Sformutowanie ,podane dane” zawiera
niezreczny rym. Do tego jest niekonkretne,
a Jak wspomniano, uzytkownik potrzebuje
tu wiecej informacji.

Opis formularza mowi o ,,adresie podanym
przy rejestracji’, a komunikat o ,zapisanym
w koncie uzytkownika”.

XX

Mozliwe rozwiazanie

Przeformutowac komunikat.

Tresc zalezy jednak od nowej struktury
Informacji | wdrozenia rekomendowanych
zMmian architektonicznych).

16



Audyt UX: profil zaufany, cz. 3, Przypominanie nazwy hasta

12. Krok uzytkownika

Klika przycisk ,,Zapisz”

Ustawienie nowego hasta Anuluj m

* - pola wymagane
Dane podstawowe

Nowe hasto * ?  Pole nie moze byé puste.

Potwierdz nowe hasto *




6. Dziatanie systemu. Weryfikuje dane

Q O

Problem z uzytecznoscig Mozliwe rozwigzania

Sa dwa przyciski ,Zapisz" w réznych Usungc gorny przycisk ,Zapisz’.
miejscach i rozmiarach. Moze to wprawic

uzytkownika w zaktopotanie — co ma

wybrac.

18



Audyt UX: profil zaufany, cz. 3, Przypominanie nazwy hasta

13. Dziatanie systemu

Wysyta kod SMS na humer
uzytkownika.

19



13. Dziatanie systemu.

Wysyta kod SMS na numer uzytkownika.

Q X

Problem z uzytecznoscig Mozliwe rozwigzanie

Jesli uzytkownik nie zmienit numeru Numer telefonu uzytkownika powinien

telefonu w zarzgdzaniu kontem | nie ma pyC powigzany jednoczesnie z kontem

juz dostepu do niego — nie otrzyma kodu. DT 1 PZ. To ograniczy takie sytuacje.
Dodatkowo nalezatoby wprowadzic

mozliwosc¢ edycji numeru telefonu przez
urzednika w punkcie potwierdzajgcym.
Dotyczytoby to sytuacji, gdy uzytkownik
nie ma dostepu do numeru telefonu
zapisanego w DT. Dzieki takie] ustudze
uzytkownik nie bedzie musiat
uniewazniac¢ konta |1 tworzyC nowego
(konleczna analiza biznesowa).

20



Najwazniejsze
whioskKi

Proces zmiany hasta moze sprawiac trudnosci
uzytkownikom, ktorzy:

* nie pamietajg nazwy uzytkownika,

* nie wiedzg, czy majg wazny profil,

= zmieniali adres e-mail albo numer telefonu

po rejestracji lub utracili do nich dostep.
. Proces zmiany hasta zawiera drobne btedy
komunikacyjne | jezykowe.

Audyt UX: profil zaufany, cz. 3
Przypominanie hasta

Rekomendowane usprawnienia:

zintegrowac adres e-mail i numer telefonu

w DT 1 PZ,

dodac awaryjng procedure zmiany hasta przez
urzednika (wymaga analizy biznesowej),
naprawic btedy komunikacyjne i1 jezykowe.
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Audyt UX. Profil zaufany, cz. 4

w systemie e-podpis h |~

Podpis zaufany ‘I_E @?




Audyt UX: profil zaufany, cz. 4, Podpis zaufany w systemie e-podpis

A Uzytkownicy
« Wszyscy obywatele

Q Cele uzytkownika

o Ztozenie wniosku
« Podpisanie wniosku

it Warunki powodzenia uzytkownika

« Ma konto w systemie PZ,
 Ma wazny profil zaufany,
« Jesli wywotuje podpis zaufany w e-dowodzie:

ma dowdd osobisty z aktywna warstwa elektroniczng,

ma smartfon z czytnikiem NFC i aplikacja eDo lub czytnik NFC.

Q Cel ustugi

« Podpisanie dokumentu elektronicznego za pomoca PZ

i Opis ustugi

* Proces rozpoczyna uzytkownik na stronie ustugi.

 Po wypetnieniu formularza zostaje przekierowany do
systemu e-podpis. Tam widzi wizualizacje dokumentu.
Jesli wybierze podpis zaufany lub podpis osobisty
(i wywota PZ w e-dowodzie), to podpisuje dokument
z wykorzystaniem profilu zaufanego.

Metody audytu

Analiza heurystyczna i wedrowka poznawcza

Audyt powinien byc¢ poszerzony o analityke
ilosciowq | badania WCAG

Q Przydatne linki

« dokumentacja PZ
« schemat dziatania ustugi
e przestrzen intranetowa audytu



https://dokumentacja.coi.gov.pl/pages/viewpage.action?pageId=80909295
https://www.figma.com/proto/bH6ih0gQXK0M8kNY9Rkjed/Audyt-UX?node-id=205%3A597
https://intranet.coi.gov.pl/pages/viewpage.action?pageId=1064993090

Audyt UX: profil zaufany, cz. 4, Podpis zaufany w systemie e-podpis

2. Krok
uzytkownika

Loguje sie do e-ustugl,
Z Ktorej] chce skorzystac

Wariant

= Logowanie do e-ustugi przez PZ




1. Krok uzytkownika. Loguje sie do e-ustugi, z ktorej chce skorzystac¢

Dostepne sposoby
logowania:

na zus.pl:
PZ lub login | hasto PUE ZUS

na pozostatych platformach:
PZ, e-bankowosc, e-dowdd, certyfikat




1. Krok uzytkownika. Loguje sie do e-ustugi, z ktorej chce skorzystac¢

X
Potwierdz logowanie
Uzytkownik loguje sie do
ustugi na gov.pl przez PZ
Ma wtgczong autoryzacje dwusktadnikowa
| odmienne numery telefonow w DT | PZ X

Potwierdz logowanie

Wpisz ponizej kod autoryzacyjny, ktory wystalismy na twaj telefon

Kod SMSnr 7z 23.09.2022

Otrzymuje 2 bardzo podobne SMS-y z kodami
na 2 rozne numery telefonow ANULU)




1. Krok uzytkownika. Loguje sie do e-ustugi, z ktérej chce skorzystac

Q 3

Problem z uzytecznosciy Mozliwe rozwigzania
Uzytkownik dostaje dwa kody na rozne | ; |
numery telefonu, jesli: Powigzac numery w DT | PZ (wymaga

analizy architektonicznegj).

Tymczasowo warto dodac do popupa na
wpisanie kodu informacje, ze:

« pierwszy kod dotyczy logowania —
| przyjdzie na numer z DT,

nastepny kod jest z numeru w PZ

* loguje sie do ustugi na gov.pl przez PZ,

* Ma witgczong autoryzacje dwusktadnikowa,
 mMma rozne numery telefonu w DT | PZ.
Zarowno SMS-y z kodami, jak | popupy do
koddw mozna pomyli¢, poniewaz s3 bardzo
podobne, a na popupach nie ma informacji,

na jaki numer zostaty wystane. (tylko jesli jest inny od DT),
Jesdli uzytkownik nie ma dostepu do starego : Wa[r)ﬁ-o- p;)ozdac ten sam numer telefonu
w DT i PZ.

numeru, ktory zmienit tylko w DT, to nie
uzyska drugiego SMS-a z kodem.



Audyt UX: profil zaufany, cz. 4, Podpis zaufany w systemie e-podpis

4. Dziatanie

systemu

Przenosi uzytkownika
do systemu e-podpis
| generuje podglad
whniosku




4. Dziatanie systemu. Przenosi uzytkownika do systemu e-podpis | generuje podglad wniosku

e-podpis

Podglad o
Ustuga cyfrowa Podglad Wyboér sposobu Podpis Koniec

podpisywanhego

dokumentu Whniosek o rejestracje firmy
w programie dofinansowania

zakupu odbiornika cyfrowego

W e-pOd piSie Whniosek przyjmie

Gi ) Uwaga! Jesli widzisz btedy na podgladzie, wro¢ do edycji danych.

Przyk‘l’ad WROE DO EDYC)I




4. Dziatanie systemu. Przenosi uzytkownika do systemu e-podpis i generuje podglad wniosku

i} >MéjGov > Zgloszenle zamiaru glosowania korespondencyjnego dla oséb glosujacych w Polsce

POd g.l Qd Podglad zgtoszenia
podpisywanego e e
dokumentu o mweowe e

ZGLOSZENIE ZAMIARU GLOSOWANIA KORESPONDENCYJNEGO
DLA OSOB GLOSUJACYCH W POLSCE

DOTYCZY WYBOROW PREZYDENTA RZECZYPOSPOLITEJ POLSKIEJ

| ) Uwaga! Za chwile przeniesiesz sie na pz.gov.pl. Tam podpiszesz zgloszenie,

WROC DO EDYC)! PRZE)DZ DO PODPISU

Przykiad

| ) Potrzebujesz pomocy z wypetnleniem formularza
Zadzwon lub napisz: tel 42 253 54 50, e-mall epuap-pomoc@col.gov.p!
Pracujemy od poniedziatku do pigtku w godzinach 7.00-18.00

10



4. Dziatanie systemu. Przenosi uzytkownika do systemu e-podpis i generuje podglad wniosku

profil v
Podglad ol B =
o g a PROFIL ZAUFAMNY P.&T'.-P._‘NIDQEI PO KOMNTAKT
(
podpisywanego s [ —
d k t Infermacie o prafil zzufanym
o u m e n u Informacje dodatawe Prepisujens doburment seirorizoy

Diane dokumentu Padglad dokumeniu

Cokument elektroniczny

Wia|cos | dets cporzadoanis dokumeniu

Daps nedesoy . [Danaadrecsts

LOOZEIE]

QMO Tesmwn

Poblarz dokumsnt {xmi)

Przykiad

n



3. Dziatanie systemu. Wyswietla ekran ,,Zmien hasto”

Problem z uzytecznoscig Mozliwe rozwigzania

Proces podpisu rozni sie w zaleznosci od ustugi: « Ujednolicenie graficzne |
architektoniczne procesu
podpisywania profilem zaufanym, aby
niezaleznie od podpisywanych
whnioskow byt taki sam (niezbedna

* wnforms, analiza architektoniczna).

 Czasem jeszcze raz w profilu zaufanym jako

« odmienny podglad podpisywanego
dokumentu:

« W e-podpisie,

 Tymczasowo w wersjl podpisu na

kolejny krok. : ) y L
. : stronie PZ usungacC na gorze przyciski
* odmienny pop-up podpisu: Anuluj” |, Podpisz profilem zaufanym”
 na login.gov w standardzie gov, | pozostawic je tylko na dole.

 nastronie PZ (ta wersja ma 2 przyciski podpisu na
gorze | na dole, co moze powodowac niepewnosc
uzytkownika). 12



Audyt UX: profil zaufany, cz. 4, Podpis zaufany w systemie e-podpis

8. Krok
uzytkownika

Wyblera sposob ztozenia
podpisu zaufanego

Wybierz podpis

" Podpis zaufany Podpis osohisty Podpis kwalifikowany

Wybierz sposéb ztozenia podpisu zaufanego

Profil Zaufany Profil osobisty w e-dowodzie

—— Pod piS zaufa ny Do ztozenia podpisu zaufanego uzyjesz Do ztozenia podpisu zaufanego uzyjesz
Profilu Zaufanego profilu osobistego

\/\ Do ztozenia podpisu zaufanego wykorzystasz Profil Zaufany lub e-dowdd
J




8. Krok uzytkownika. Wybiera sposéb ztozenia podpisu zaufanego

Q

Problem z uzytecznoscig
Sciezka procesu podpisywania jest zbyt dtuga.

Na ekranie wyboru rodzaju podpisu
uzytkownik widzi trzy rodzaje podpisu:

1. podpis zaufany,
2. podpls osobisty,

3. podpis kwalifikowany.

Po wybraniu podpisu zaufanego, musi jeszcze
raz wybrac pomiedzy podpisem zaufanym
a podpisem osobistym.

XX

Mozliwe rozwiazania

UsunacC zbedny krok wyboru autoryzacj
podpisu zaufanego profilem zaufanym
badz e-dowodem (wymaga analizy
architektonicznej). Uzytkownik juz we
wczesniejszym kroku wylbrat profil zaufany
| miat Juz okazje wybrac podpis osobisty.

Nie jest to przedmiotem tego audytu,
ale wydaje sie, ze warto zbadac, ktora
Wersja opisu opcji podpisu bytaby dla
uzytkownika tatwiejsza do rozroznienia:

1.  podpis zaufany > podpis osobisty > podpis kwalifikowany,
2. profil zaufany > e-dowdd > certyfikat kwalifikowany.

14



Audyt UX: profil zaufany, cz. 4, Podpis zaufany w systemie e-podpis

9. Dziatanie systemu
Wyswietla pop-up z autoryzacjg SMS
| wysyta kod na numer telefonu
uzytkownika.

X X
Potwierdz |0gﬂWEII"IiE Autoryzacja podpisania dokumentu
Wpisz ponizej kod autoryzacyjny, ktory wystalismy na twoj telefon Wpisz ponizej kod autoryzacyjny, ktory wystalismy na twoj telefon
Kod SMSnr 7z 23.09.2022 Kod autoryzacyjny z SMS-a nr 16 z dnia 29.09.2020:

[ Wpisz kod l
ANULU]J POTWIERDZ ANULU) ] POTWIERDZ




3. Dziatanie systemu. Wyswietla ekran ,,Zmien hasto”

Q

Problem z uzytecznoscig

Jesli uzytkownik dtugo wypetniat formularz,
moze zostac wylogowany z PZ. Gdy ma
witgczone logowanie dwusktadnikowe | ten
sam numer w PZ i DT, dostaje jeden kod SMS
z tekstem ,Potwierdz logowanie”. Uzytkownik
moze bycC zaskoczony tym, ze gdy potwierdza
logowanie, to jednoczesnie podpisuje
whiosek.

XX

Mozliwe rozwigzanie

W sytuacji, gdy zostat wylogowany

W trakcie podpisu, a ma wtgczone
logowanie dwusktadnikowe, zmienic
komunikat na popupie na:

,Potwierdz logowanie | autoryzuj podpis”

16



Q

Problem z uzytecznoscig

Proces podpisu jest zaburzony, gdy
uzytkownik ma inne numery w DT | PZ.

Wtedy przychodzg dwa SMS-y:.
* najplerw na numer z DT,
e potem na numer z PZ.

Taka sytuacja wystepuje zwykle, gdy
uzytkownik ma nowy numer telefonu

| podmieni go tylko w DT, a nie zrobl tego
w PZ. Moze wiec juz nie miecC dostepu do
starego numeru. Nie bedzie wtedy mogt
podpisac dokumentu.

3. Dziatanie systemu. Wyswietla ekran ,,Zmien hasto”

XX

Mozliwe rozwigzanie

Powigzac¢ numery telefonuw DT | PZ
(wymaga analizy architektonicznej).



Audyt UX: profil zaufany, cz. 4

N ajwa i n iejsze Podpis zaufany w systemie e-podpis
whioskKi

1. Proces podpisywania wniosku rozni sie Rekomendowane usprawnienia:
w zaleznosci od ustugi. Moze przebiegac: « zintegrowac adres e-mail | numer telefonu
w nforms, w e-podpisie, a nawet na stronie PZ. w DT | PZ,
. Gdy uzytkownik zostanie wylogowany z PZ, to przeniesC wszystkie ustugi do tego samego
logowanie jest potgczone z autoryzacja podpisu, procesu podpisywania,

ale brakuje o tym informacji dla uzytkownika. skrocic¢ proces podpisywania: usunac zbedny
3. Gdy uzytkownik ma inne numery w DT | PZ, ekran wyboru pomiedzy podpisem zaufanym
proces podpisu jest zaburzony. z e-dowodem a podpisem zaufanym
4. Proces podpisywania jest ztozony | dtugi. Z innymi formami autoryzacji.
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Audyt UX. Profil zaufany, cz. 5

profilem zaufanym h

w e-ustudze —

Uwierzytelnienie ‘!E@?

|
el
i -_—

> —



Audyt UX: profil zaufany, cz. 5, Uwierzytelnienie profilem zaufanym w e-ustudze

Q Cel ustugi

« Zalogowanie sie do e-ustugi za pomoca PZ
i Opis ustugi

Q Cele uiytkownika * Proces rozpoczyna obywatel na stronie dostawcy
. Skorzystanie 7 e-us}ugi USJngi, ktora wymagdga UWierzytelhienia.

« Uzytkownik zostaje przekierowany do MLPZ lub od
razu do wezta krajowego (login.gov.pl), gdzie wybiera
sposob uwierzytelnienia profilem zaufanym.
Uwierzytelnia sie i zostaje przeniesiony z powrotem
na strone dostawcy ustugi jako zalogowany
uzytkownik.

A Uzytkownicy
« Wszyscy obywatele

2 Warunki powodzenia uzytkownika Metody audytu

: Analiza heurystyczna i wedrowka poznawcza
« Ma konto w systemie PZ ysty Q P

« Ma wazny profil zaufany (wyjatkiem jest kilka ustug,
np. pismo ogolne)

Audyt powinien byc¢ poszerzony o analityke
ilosciowq | badania WCAG

Q Przydatne linki

« dokumentacja PZ

« schemat dziatania ustugi

e przestrzen intranetowa audytu



https://dokumentacja.coi.gov.pl/pages/viewpage.action?pageId=79037712
https://www.figma.com/proto/bH6ih0gQXK0M8kNY9Rkjed/Audyt-UX?node-id=218%3A921
https://intranet.coi.gov.pl/pages/viewpage.action?pageId=1064993090

Audyt UX: profil zaufany, cz. 5, Uwierzytelnienie profilem zaufanym w e-ustudze

Dostepne sposoby
logowania w roznych
ustugach:

na zus.pl:
PZ lub login | hasto PUE ZUS

na pozostatych platformach:
PZ, e-bankowosc, e-dowdd, certyfikat




Audyt UX: profil zaufany, cz. 5, Uwierzytelnienie profilem zaufanym w e-ustudze

1. Krok uzytkownika

Chce skorzystacC z wybranej e-ustugl

Warianty

= A. na mObywatel.gov.pl lub ePUAP
= B. na innym portalu niz mObywatel.gov.pl i ePUAP,

np. IKP, emp@tia, ZUS, biznes.gov.pl




Audyt UX: profil zaufany, cz. 5
Uwierzytelnienie profilem zaufanym w e-ustudze

Tylko wariant A "
E-ustuga

Zaloguj sie

przekierowuje do:

Profil zaufany, e-dowod lub bankowosc¢ elektroniczna
Najczesciej uzywana metoda.

serwis.epuap.gov.pl/MLZP [

Zeskanuj kod QR aplikacja mObywatel.

Uzytkownik klika:
Profil zaufany, e-dowodd lub
bankowos¢ elektroniczna




Audyt UX: profil zaufany, cz. 5
Uwierzytelnienie profilem zaufanym w e-ustudze

< —-» C @& logingov.pl/login/login?ssot=tk9hj5x Tvd4btju3xsv#

gov.pl

Serwis Rzeczypospolite] Polskie]

Logln 8 Use elD of your country @ Choose country

o O
Uzytkownik o
® Wybierz sposob logowania
t r a fl a d o: Bezpieczny i darmowy dostep do ustug publicznych

PL | UA
Profil Zaufany e-dowdéd
® Bezptatne narzedzie, dzieki ktdremu Dowod osobisty z warstwa
Log I n .g ov. p W K zatatwisz sprawy urzedowe online i elektroniczna. Uzyj aplikacji mobilne;j
podpiszesz dokumenty elektronicznie. albo czytnika podiaczonego do
K komputera.
mojelD

Klika: w 5 inteligo  B@®s

Profil zaufany o

[



Audyt UX: profil zaufany, cz. 5
Uwierzytelnienie profilem zaufanym w e-ustudze

& C & pzgov.pl/diflogin/login?ssot=z1wgdludge7byt2q2dkb

gov.pl Serwis Rzeczypospolite] Polskigj

Login &) Profil zaufany

Uzyvtk ik
o
t ra fl a d o ¢ Zaloguj sig za pomocg nazwy Zaloguj sie przy pomocy banku
® uzytkownika lub adresu e-mail lub innego dostawcy

Nazwa uzytkownika lub adres e-mail

Whpisz nazwe uzytkownika lub adres e-mail

Nie pamietam nazwy uzytkownika

PZ.gov.pl

Hasto

‘ Wopisz hasto @ e-dowid

Nie pamietam hasta

ZALOGUJ SIE Santander |ntEI|g®

Certyfikat
lewealifikcwany

Nie masz profilu zaufanego?
Twoj bank lub dostawca nie udostepnia logowania?

Wpisuje:
login i hasto




Audyt UX: profil zaufany, cz. 5, Uwierzytelnienie profilem zaufanym w e-ustudze

Q 3

Problem z uzytecznosciy Mozliwe rozwigzania

Sciezka do logowania loginem i hastem jest « Skrocic€ sciezke logowania.

bardzo dtuga. Niezrozumiate moze byc dla . Uspdjnié wyglad kolejnych ekranéw
uzytkownika, dlaczego w kolejnych krokach logowania (mlpz, login.gov.pl, pz.gov.pl)

powtarza sie mozliwosc logowania
e-bankowoscig | dowodem osobistym.

Wyglad krokow do uwierzytelnienia w PZ
loginem | hastem jest niespdjny, Np. Na roznej
wysokoscil godto | gov.pl oraz inny sty
graficzny. Pomimo ze jest to jedna sciezka
wyglada, jakby poszczegodlne kroki byty
projektowane w innym czasie | nie zostaty
uspojnione.



Audyt UX: profil zaufany, cz. 5, Uwierzytelnienie profilem zaufanym w e-ustudze

10. Krok uzytkownika

Loguje sie do systemu PZ




7. Krok uzytkownika. Loguje sie do systemu PZ

X
Potwierdz logowanie
Uzytkownik loguje sie do
ustugi na gov.pl przez PZ
Ma wtgczong autoryzacje dwusktadnikowa
| odmienne numery telefonow w DT | PZ X

Potwierdz logowanie

Wpisz ponizej kod autoryzacyjny, ktory wystalismy na twaj telefon

Kod SMSnr 7z 23.09.2022

Otrzymuje 2 bardzo podobne SMS-y z kodami
na 2 rozne numery telefonow ANULU)

n




7. Krok uzytkownika. Loguje sie do systemu PZ

Q

Problem z uzytecznoscia

Uzytkownik dostaje 2 kody na 2 rozne numery
telefonu, jesli:

* loguje sie do ustugi na gov.pl przez PZ,

* Ma witgczong autoryzacje dwusktadnikowa,
 mMma rozne numery telefonu w DT | PZ.

Zarowno SMS-y z kodami, jak | popupy do
koddw mozna pomyli¢, poniewaz s3 bardzo
podobne, a na popupach nie ma informacji,
Nna jJaki numer zostaty wystane.

Jesli uzytkownik nie ma dostepu do starego
numeru, ktory zmienit tylko w DT, to nie
uzyska drugiego SMS-a z kodem.

XX

Mozliwe rozwigzania

PowigzaC numery w DT | PZ (wymaga
analizy architektonicznegj).

Tymczasowo warto dodac do popupa na
wpisanie kodu informacje, ze:

plerwszy kod dotyczy logowania —
| przyjdzie na numer z DT,

* nastepny kod jest z numeru w PZ
(tylko jesli jest inny od DT),

warto podac ten sam numer telefonu
w DT i PZ.

12



Audyt UX: profil zaufany, cz. 5, Uwierzytelnienie profilem zaufanym w e-ustudze

14. Dziatanie systemu

Weryfikuje waznosc profilu
zaufanego uzytkownika

Wariant

= Uzytkownik nie ma waznego profilu zaufanego

13



14. Dziatanie systemu. Weryfikuje waznos¢ profilu zaufanego uzytkownika

Uzytkownik:

Nnie Mma waznego profilu zaufanego

ot B
zaufany
PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

System:

Dostep zabroniony

Brak aktywnego profilu zaufanego, proces logowania zostat przerwany.

prZzerywa proces m

14



14. Dziatanie systemu. Weryfikuje waznos¢ profilu zaufanego uzytkownika

Q O

Problem z uzytecznoscig Mozliwe rozwigzania

Komunikat jest zbyt abstrakcyjny dla Dodac informacje, co uzytkownik moze

wiekszosci uzytkownikdw. Moga nie zrobi¢ w takiej sytuacji.

wiedziec, co mogg zrobi¢ w takiej sytuacji. VIRl R e e kerraUlilar: vy e s
sytuacjach:

1. PZwygast po 3 latach,

2. PZ nie jest potwierdzony | nalezy je
potwierdzic.

W drugim przypadku moze nalezatoby
dodac, zeby uzytkownik sprawdzit, czy nie
ma juz potwierdzonego iInnego konta
(wymaga analizy biznesowej).

15



Audyt UX: profil zaufany, cz. 5

N ajwa 2 n iejsze Uwierzytelnienie profilem zaufanym w e-ustudze
whioski

1. Autoryzacja uwierzytelnienia jest zaburzona, Rekomendowane usprawnienia:
gdy uzytkownik ma inne numery telefonu * zintegrowac numer telefonuw DT i PZ,
w DTiPZ » skroci¢ proces podpisywania (wymaga analizy,
. Proces logowania jest zbyt dtugi. a moze takze badan, czy wybor tych samych
. Poszczegdlne kroki uwierzytelnienia sa Sposobow autoryzacji logowania na wielu

niespdjne graficznie (mlpz, login.gov.pl, sciezkach jest konieczny, czy tylko

0z.gov.pl). niepotrzebnie komplikuje proces),
uspojni¢ wyglad kolejnych ekrandw logowania
(mlpz, login.gov.pl, pz.gov.pl).

16
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Audyt UX. Profil zaufany, cz. 6

profilu zaufanego h |~

Landing page ‘I_E @?




Audyt UX: profil zaufany, cz. 6, landing page profilu zaufanego

Q Cel ustugi

R Uzytkownic
“ y « Przedstawienie w zrozumiaty sposob, czym jest
© Wszyscy obywatele profil zaufany i dlaczego warto go zatozyc

Q Cel uzytkownika %3 Opis ustugi
* Proces rozpoczyna uzytkownik, gdy wchodzi na

« Zatozenie profilu zaufanego | gc
« Poznanie zakresu ustug dostepnych dzieki profilowi Strorjelpz.go.v.pl | chce zapoznac sig z ustuga oraz
zaufanemu zatozyC Profil Zaufany.

7 Warunki powodzenia uzytkownika i Metody audytu

« Uzytkownik moze szybko dowiedziec sig, jak zatozy¢ * Analiza heurystyczna i wedréwka poznawcza
konto | pOtWierdZiC' prOfll zaufa Ny Oraz do CzengeSt o Audyt powinien byé poszerzony o ana“tyke
przydatna ta ustuga. ilosciowa i badania WCAG

Q Przydatne linki

« dokumentacja PZ
e linkdo LP PZ
 przestrzen intranetowa audytu



https://dokumentacja.coi.gov.pl/pages/viewpage.action?pageId=80909313
https://pz.gov.pl/
https://intranet.coi.gov.pl/pages/viewpage.action?pageId=1064993090

Audyt UX: profil zaufany, cz. 6, landing page profilu zaufanego

1. Krok uzytkownika

Wchodzi na strone pz.gov.pl

Cel

= Zapoznanie sie z informacjami ogolnymi dotyczacymi
porofilu zaufanego



Strona gtéwna profilu zaufanego

Wysoki kontrast PL UA

Zau aolilyl E =] Zaloguyj sie 2 Zarejestruj sie

PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Pierwsze wrazenie

Strona sprawia wrazenie przetadowania trescia.

Masz firme? Podpisz JPK_VAT profilem zaufanym

Pobierz bezplatna aplikacje  * Podpisz Profilem Zaufanym  »
 Podis rtim oo |5
quvyazmqszym miejscu ekranu (na gorze) 01 02 03

znajduje sie banner zachecajacy do podpisania T

atne narzedzie, dzigki 24h/7 dni w tygodniu — Profil Zaufany
. . . ktéremu mozna zatatwiac sprawy urzedowe mozesz zatozyc | potW|erd2|c W petni online * Zalogowat do Internetowego Konta
. ) . - ) ) Pacjenta (IKP)
- u S u I S I e r Owa n e t O O online w serwisach administracji publicznej, przy pomocy zewnetrznego dostawcy
— bez wychodzenia z domu. tozsamosci, np. banku = Podpisac¢ JPK_VAT

= Zlozyc wniosek o rejestracje

p rzed S i Q b i O rCéW. M Oze S i Q Wi Q C myl n i e Wyd a Wa C,, ;er?_f‘;nozfesz zaﬁOEyC i potwierdzi¢ krok1 W systemie bankowosci dziatalnosci gospodarczej

elektronicznej twojego banku, = Zglosic utrate dokumentu tozsamosci
z : : : " posrednictwem bankowosci wypeinij formularz o zaloZenie « Wystapi¢ o0 Europejska Karte
Z e ty O O n I S a O | O r C a | I l | St r O ny. elektronicznej Profilu Zaufanego Ubezpieczenia Zdrowotnego

= ZalatwiC sprawy urzedowe dla swoje)

P . o . o ﬁﬁ Dodatkowo, mozesz zatozyc Profil krok 2 ©Operacje potwierdz _bankowym - rodz_ipy: b_ez:ikowe, éwwadczem_a
* Tresci sg spietrzone, co sugeruje, ze procedura o o Panl ke matony ot Kate it Rt

Potwierdzajacym » potwierdzenie zatozenia konta

zatozenia profilu jest bardzo skomplikowana.

« Link zachecajacy do zatozenia profilu znajduje sie na
samym dole strony. Przy standardowej e *
rozdzielczosci ekranu (1366x768) powoduje to, ze
trzeba dwukrotnie przewingc strone, zeby dojs¢ do
najwazniejszego przycisku z CTA.

[e p U n p E RODO REGULAMIN MAPA STRONY

Portal nadzorowany przez Minister Cyfryzacji. © Wszystkie prawa zastrzezone

Zachecamy do odwiedzania zaktadki Aktualnosci.



Q

Problemy z uzytecznoscia

Uzytkownik jest zasypany informacjami,
co utrudnia mu dotarcie do rejestrac]i
profilu zaufanego.

Na plerwszy rzut oka wydaje sig, ze
strona jest skierowana do
przedsiebiorcow (na co mylnie wskazuje
InNformacja na banerze).

Wyglad strony nie koresponduje

Z pozostatymi serwisami gov.pl — moze
to powodowac watpliwosci uzytkownika,
czy to oficjalna strona ustugi.

Strona gtéwna profilu zaufanego

X

Mozliwe rozwiazania

* Przeprojektowac strone gtdwna
| zogniskowac jej uktad na zaktadaniu
orofilu zaufanego.

* Przeniesc¢ informacje o PZ na osobng
podstrone, aby roztadowac zawartosc
strony gtowne.

« Zmienic czesC opisowa, zeby jej przekaz
byt wyrazniejszy (np. ,zatdz | potwierdz
profil zaufany”).



Mozliwe rozwigzania

 Wyodrebni¢ na banerze gtowny cel LP,

czyli zatozenie konta w PZ.
« PoprawiC nawigacje w serwisie.
 Dodac skroty do najpopularniejszych
ustug.

« Skrocic liste aktualnosci na stronie
gtowne].

Link do wstepnego prototypu

Strona gtéwna profilu zaufanego

Wysoki kontrast PL

profil . , =
Zaufgny ﬁ ZALOZ PROFIL ZAUFANY o ZALOGUJ SIE =]

Zatoz i potwierdz profil zaufany

Zatatwiaj sprawy urzedowe online w serwisach

administracji publicznej bez wychodzenia z domu.

ONLINE W PUNKCIE POTWIERDZAJACYM

PO CO MI PROFIL ZAUFANY? POMOC ARCHIWUM AKTUALNOSCI KONTAKT

Aktualnosci Skroty

01.09.2022

pz.gov.pl
W zwigzku z wygasajgcymi 03.09.2022 certyfikatami WS dla QO j\«f
login.gov.pl oraz pz.gov.pl, prosimy Paristwa o ich wymiane jesli =

wystepuje taka koniecznosc. wiecej

01.09.2022 Przejdz doInternetowego Konta Podpisz lub sprawdz podpisany
Zmiana certyfikatéw WS dla login.gov.pl oraz Pacjenta (IKP) dokument
pz.gov.pl

W zwigzku z wygasajgcymi 03.09.2022 certyfikatami WS dla
login.gov.pl oraz pz.gov.pl, prosimy Panstwa o ich wymiane jesli
wystepuje taka koniecznosc. wiecej

-ﬁ @-@}

Zmiana certyfikatéw WS dla login.gov.pl oraz
pz.gov.pl

Przejdz do katalogu spraw Zmien ustawienia Twojego

W zwigzku z wygasajgcymi 03.09.2022 certyfikatami WS dla g
urzedowych profilu zaufanego

login.gov.pl oraz pz.gov.pl, prosimy Panstwa o ich wymiane jesli
wystepuje taka koniecznosc. wiecej

[ ARCHIWUM AKTUALNOSCI ]

Ie punp B RODO REGULAMIN MAPA STRONY 7


https://xd.adobe.com/view/1a3ece82-b682-43ff-a405-58c70019a7e3-4f6d/

Komentarz 1
do prototypu strony

W projekcie zastosowano typografie oraz
elementy nawigacyjne nawigzujace do
pozostatych serwisow gov.pl.

Na pierwszym ekranie uzytkownik widzi zachete
do zatozenia profilu zaufanego. W zasiegu
wzroku pod gtownym banerem znajduje sie
rowniez nawigacja oraz zapowiedz zawartosci
pozostatej czesci strony (nagtowki ,Aktualnosci”
oraz ,Skroty”.

Wyodrebnienie najnowszych aktualnosci na
stronie gtownej utatwia zapoznanie sie z nimi.

Skroty do najpopularniejszych ustug pozwalaja
szybko skorzystac z profilu zaufanego. Informujg
uzytkownika, jakie ustugi sg dostepne, jesli
zatozy profil, a wiec rowniez zachecaja go, zeby
to zrobit.

Strona gtéwna profilu zaufanego

profil - R =
zau fra ny E ZALOZ PROFIL ZAUFANY o ZALOGUJ SIE =]

Zatoz i potwierdz profil zaufany

Zatatwiaj sprawy urzedowe online w serwisach

administracji publicznej bez wychodzenia z domu.

ONLINE W PUNKCIE POTWIERDZAJACYM

PO CO MI PROFIL ZAUFANY? POMOC ARCHIWUM AKTUALNOSCI KONTAKT

Aktualnosci Skroty

01.09.2022
pz.gov.pl
W zwigzku z wygasajacymi 03.09.2022 certyfikatami WS dla QO J

login.gov.pl oraz pz.gov.pl, prosimy Paristwa o ich wymiane jesli
wystepuje taka koniecznosc. wiecej

.09.202 Przejdz doInternetowego Konta Podpisz lub sprawdz podpisany
Zmiana certyfikatéw WS dla login.gov.pl oraz Pacjenta (IKP) dokument
pz.gov.pl

W zwigzku z wygasajacymi 03.09.2022 certyfikatami WS dla
login.gov.pl oraz pz.gov.pl, prosimy Paristwa o ich wymiane jesli
wystepuje taka koniecznosc. wiecej

-,—. @

| o
Zmiana certyfikatéw WS dla login.gov.pl oraz
pz.gov.pl

Przejdz do katalogu spraw Zmien ustawienia Twojego

W zwigzku z wygasajgcymi 03.09.2022 certyfikatami WS dla .
urzedowych profilu zaufanego

login.gov.pl oraz pz.gov.pl, prosimy Panstwa o ich wymiane jesli
wystepuje taka koniecznosc. wiecej

[ ARCHIWUM AKTUALNOSCI ]
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Strona gtéwna profilu zaufanego

Wysoki kontrast PL

profil . R
zaufrany ﬁ ZALOZ PROFIL ZAUFANY # ZALOGU) SIE 3]

Ko m e n l a I z 2 PO CO MI PROFIL ZAUFANY? POMOC ARCHIWUM AKTUALNOSCI KONTAKT
Czym jest Profil Zaufany to bezptatne narzedzie, dzieki ktdremu mozna zatatwiac sprawy urzedowe
O p r O O y p l I f ; r O n y Profil Zaufany? online w serwisach administracji publicznej, bez wychodzenia z domu.

ﬁ Teraz mozesz zatozyt i potwierdzi¢ <o Dodatkowo, mozesz zatozyc Profil

— Profil Zaufany online % Zaufany przez internet i potwierdzic
za posrednictwem bankowosci " gow Punkcie Potwierdzajacym
elektronicznej

« CzesC opisowa o ustudze zostata przeniesiona na
o . ) . Jak zatozy¢ 24h/7 dni w tygodniu - Profil Zaufany mozes.z zatozy€ i potwierdzi¢ w pelni online przy

OSO b n a pOd St ro n Q ” po CO m I p rOfI | Za u fa ny , g d Z I e | potwierdzié? pomocy zewnetrznego dostawcy tozsamosci, np. banku.
tatwiej jest rozplanowac duzg ilosc tresci. (D) e Oy

« Zmiana struktury tej sekcji pomaga uzytkownikowi
Za poz n a C S I Q Z n Ia I p rzy SWO I C Je.J t reSC I ¢ Colmog.? » Zalogowat do Internetowego Konta > Zatawwiic sprawy urzedowe dle swojej

.. , . zatatwic? rodany bediovs s
* Przeniesienie tresci na osobng podstrone >

PR . . Alimentacyjnym
. . > Z#cgzyc wnlo.sek o rejestra.qq Yy
korzystnie wptywa na SEO serwisu > o s s
L]
> Zgtosic¢ utrate dokumentu tozsamosci » Dziesigtki innych spraw
» Wystapic¢ o Europejska Karte

Ubezpieczenia Zdrowotnego

[e punp E RODO REGULAMIN MAPA STRONY
rtal

Pol ez Minister Cyfryzacji.
oW =




Audyt UX: profil zaufany, cz. 6, landing page profilu zaufanego

2. Krok uzytkownika ¢

Wchodzi na podstrone Pomoc

Cel

=2 Wyszukanie pomocy
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Podstrona Pomoc

Problemy z uzytecznoscia

PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

* Podstrona jest chaotyczna. Uzytkownikowi trudno
dotrzec¢ do potrzebnych mu tresci. Pomoc

 Nie mozna wyszukiwac pomocy w konkretnych
P . . . Profil zaufany Instrukcja Uzytkownika PZ (PDF, 5,13 MB)
problemach - trzeba zapoznac sie ze wszystkimi ppiacaPods GO - stk kot (PF, 2.1 V)

Najczescie] zadawane Ksiega identyfikacji wizualne] Profilu Zaufanego (PDF, 5,96 MB)

treSciami, zeby znalez¢ potrzebne informacje.

Samodzielna zmiana niepoprawnego adresu email w profilu zaufanym (PDF, 680 KB)

Instrukcje i| podreczniki

Instrukcje i podreczniki

Integratorzy

L W Se ij i " I n St r u ij e i pOd rQCZ n i ki " m a te r i a ‘I'y CamocTiHa 3MiHa HenpaBWINbHOT agpeck enekTpoHHOT NoWTK B AosipeHomy npod... (PDF, 856KB)

Punkty potwierdzajace IHCTPYKUIA ONA KOPUCTYBAYA CUCTEMW OOBIPEHMX NMPO®INIB (PDF, 3,26 MB)

po m OCy Sa Wym i esza n e Z m a te r i a'l'a m i d | a p ra Sy. IHCTPYKL|IAA NEPLUOIO BXO4Y B AOBIPEHWIA MPO®INb ANA MTPOMAOAH YKPAIHW (PDF, 836 KM)

« W sekcji ,Punkty potwierdzajgce” wymieszano
iInformacje dla uzytkownikow z tymi dla 22UAPHE
pracownikow punktow potwierdzajgcych. Nie ma e e s st s
tu adresow tych punktow. T e T S R T R o T T
« Dane te znajduja sie w sekcji ,Profil zautany” —
niestety tytut te] sekcji jest tak ogdlny, ze trudno
sie domyslic, co zawiera.

n



Mozliwe rozwigzania

 Przygotowac nowy projekt podstrony.

« Dodac wyszukiwarke.

« PoprawiC segmentacje tresci, aby
utatwicC uzytkownikowi znalezienie
potrzebnych mu informacji.

Link do wstepnego prototypu

Podstrona Pomoc

ZALOZ PROFIL ZAUFANY ZALOGUJ SIE =]

za u%orﬁg} ﬁ

PO CO MI PROFIL ZAUFANY? POMOC

INSTRUKCJE | PODRECZNIKI
PROFIL ZAUFANY

NAJCZESCIE] ZADAWANE PYTANIA
PUNKTY POTWIERDZAJACE

DLA PRASY

DLA INTEGRATOROW

PROCEDURY - PUNKTY
POTWIERDZAJACE

ZnajdZ w pomocy

“erPUApP

Portal ze2 er Cyfryzacii.

ARCHIWUM AKTUALNOSCI KONTAKT

Instrukcje i podreczniki

Instrukcja uzytkownika PZ
PDF, 5,13 MB

POBIERZ &

Samodzielna zmiana niepoprawnego
adresu email w profilu zaufanym
PDF, 2,1 MB

POBIERZ &

CaMocTiiHa 3MiHa HenpaBWIbHOI
afpecu eneKTPoHHOI NOWTK B
AoBipeHoMy npod...

PDF, 2,1 MB

[ SABAHTAXNTA ¥ ]

IHCTPYKLLIA MEPLUIOMO BXOAY B
JOBIPEHWMIA NPO®INb A/ TPOMAAAH
YKPAIHW

PDF, 2,1 MB

[ 3ABAHTAXWTI R ]

Aplikacja Podpis GOV - Instrukcja
uzytkownika
PDF, 2,1 MB

POBIERZ &,

IHCTPYKLUIA 4143 KOPUCTYBAYA
CNCTEMIW 4OBIPEHWNX MPO®INIB

PDF, 2,1 MB

[ SABAHTAXINTI & ]

RODO REGULAMIN MAPA STRONY
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Audyt UX: profil zaufany, cz. 6, landing page profilu zaufanego

3. Krok uzytkownika

Wchodzi na podstrone Aktualnosci

Cel

= Zapoznanie sie z biezacymi informacjami,
ZMlanami w ustudze

13



Podstrona Aktualnosci

zadfany "B Er—

Problemy z uzytecznoscia e

Aktualnosci

01.092022 Zmiana certyfikatow WS dla login.gov.pl oraz pz.gov.pl

W zwiazku z wygasajacymi 03.09.2022 certyfikatami WS dla login.gov.pl oraz pz.gov.pl, prosimy Panstwa o ich wymiane jesli
wystapuje taka koniecznosc. wiscej

08.2022 Zmiana certyfikatu do podpisywania kopert SOAPowych w systemie P2

« Ta podstrona to lista artykutow. Nie ma 10 mi do po ope nwsysten
t ro n iCOWa n ia a n i WySZ u kiwa r ki CO u t r u d n ia ‘;"i-eg;E;I;;HDE};EE}EErﬁU{:szn.dir;zef2.¢}U planowana jest zmiana certyfikatu, ktdrym podpisywane beda koperty S0APowe dla ustug
S ’ \
odnalezienie informacji 01032022 Wyeofanie algorytmu SHA-1

Infarmujemy, Ze z dniem 11 marca 2022 r. ze srodowiska elektronicznej platformy ustug administracji publicznej i systemu
L epy . . . . profilu zaufanego zostanie wycofany algorytm SHA-1.
« Zaktadka ,Aktualnosci’ nie zacheca do klikniecia — _ N -
. . . . . . . 29102021 Informacja dla osob wnioskujacych o dowod osobisty
u Zyt kown | Cy ko n COW| pZ n |e bed a Za | nte resowa n | Uwaga, od 7 listopada 2021 r. w dowodach osobistych beda zamieszczane odciski palcow (w warstwie elektronicznej) | podpis

posiadacza dowodu (w warstwie graficznej). To zmiana wymagajaca technicznych prac serwisowych.
WAZNE: jezeli ztoZzysz wniosek o nowy dowdd osobisty przed 7 listopada 2021 r, otrzymasz dowdd osobisty starego wzoru

g+éwn ie teC h n iCZ nym i aS pe kta m i u S‘l’U g i, bez odciskdw palcow w warstwie elektronicznej.

27 lipca 2021 r. zostata wytaczona moZliwosc sktadania online wnioskdw o dowdd osobisty. Od niedzieli 7 listopada 2021 r.

° Treéé rOZWU a Sie ja ko h a r m O n |J kowe m e n U — JeSt to bedzie mozna sktadac wnioski online ale tylko dla dzieci do 12. roku Zycia.

z 7 . . WAZMNE! W piatek 5 listopada od godz. 12.00, w zwiazku z zaplanowanymi pracami wdroZeniowymi, nastapi przerwa
b’l'ad Za rO\Nn O Ze Wzg |Qd OW U X Ja k I S EO. techniczna w dziataniu Rejestru Dowoddw Osobistych.

! Oznacza to, Ze tego dnia wnioski o dowdd beda przyjmowane do godz. 12.00. Od godz. 12.00 do zamknigcia urzedu nie
bedziesz miata/miat mozliwosci zatatwienia réwniez pozostatych spraw dotyczacych dowodu osobistego — nie odbierzesz
gotowego, juz spersonalizowanego dokumentu.

Dlatego nie odktadaj tych spraw na ostatnia chwile, zatatw to juz dzis.
Przepraszamy za mozliwe niedogodnosci.

23082021 Zmiana certyfikatu do podpisywania kopert SOAPowych w systemie P2

W dniu 24.08.2021 o godzinie 22:00 planowana jest zmiana certyfikatu, ktdrym podpisywane beda koperty S0APowe dla ustug
sieciowych systemu PZ. wisce]
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Mozliwe rozwiazania

 PrzeniesC najhowsze aktualnhosci na
strone gtdwna.

 PrzeniescC stare tresci do archiwum.

 Dodac wyszukiwarke.

 Dodac stronicowanie.

« Petng tresc¢ poszczegodlnych
aktualnosci przenies¢ do osobnych
podstron.

Link do wstepnhego prototypu

fil
za up amniar ﬁ

PO CO MI PROFIL ZAUFANY? POMOC

Podstrona Aktualnosci

Wysoki kontrast

PL

ZALOZ PROFIL ZAUFANY /' [ ZALOGUJ SIE =] ]

ARCHIWUM AKTUALNOSCI KONTAKT

Aktualnosci

Zmiana certyfikatow WS dla login.gov.pl oraz pz.gov.pl

mi 03.09.2022 certyfikatami WS dla login.gov.pl oraz pz.gov.pl, prosimy Paristwa o

ne jesli wystepuje taka koniecznosc. wiecej

Zmiana certyfikatow WS dla login.gov.pl oraz pz.gov.pl

1sajgcymi 03.09.2022 certyfikatami WS dla login.gov.pl oraz pz.gov.pl, prosimy Paristwa o

ich wymiane jesli wystepuje taka koniecznosc. wiecej

Zmiana certyfikatéw WS dla login.gov.pl oraz pz.gov.pl

zwiazku z wygasajacymi 03.09.2022 certyfikatami WS dla login.gov.pl oraz pz.gov.pl, prosimy Panstwa o

ich wymiane jesli wystepuje taka koniecznosc. wiecej
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Podstrona Aktualnosci

Wysoki kontrast PL

ZaquIaorw E ZALOZ PROFIL ZAUFANY /' [ ZALOGU) SIE =] ]

Komentarz 3
Zatoz i potwierdz profil zaufany
do prototypu strony b

W PUNKCIE POTWIERDZAJACYM

Najnowsze aktualnosci przeniesiono na strone
g +éW n a . PO CO MI PROFIL ZAUFANY? POMOC ARCHIWUM AKTUALNOSCI KONTAKT

Dzieki temu mozna zrezygnowac Akusainodel Skréty

z komunikatu ,Zachecamy do odwiedzenia o

zaktadki Aktualnosci”. W dotychczasowej e Pl P
wersji strony niepotrzebnie zajmuje on miejsce ——

i nie mozna go zamknaé. ot WS s loin gl ore v il e e

pz.gov.pl

W zwigzku z wygasajgcymi 03.09.2022 certyfikatami WS dla
login.gov.pl oraz pz.gov.pl, prosimy Panstwa o ich wymiane jesli

wystepuje taka koniecznos¢. wiecej
= @@}

Zmiana certyfikatéw WS dla login.gov.pl oraz
pz.gov.pl

Przejdz do katalogu spraw Zmien ustawienia Twojego

W zwigzku z wygasajgcymi 03.09.2022 certyfikatami WS dla :
urzedowych profilu zaufanego

login.gov.pl oraz pz.gov.pl, prosimy Paristwa o ich wymiane jesli
wystepuje taka koniecznos¢. wiecej

[ ARCHIWUM AKTUALNOSCI ]

Ie p U q p g RODO  REGULAMIN  MAPA STRONY
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Wysoki kontrast PL

za u%orw ﬁ

Komentarz 4

do Prototypu strony S

« Utworzenie osobnej podstrony ,Archiwum
aktualnosci” pozwala uporzadkowac tresc,
dzieki czemu tatwiej bedzie zapoznac sie ze
starszymi aktualnosciami.

« Dodanie wyszukiwarki pozwoli tatwiegj
dotrze¢ do potrzebnych informaciji.

« Stronicowanie oraz otwieranie wpisow jako
osobnych podstron pozytywnie wptynie na
SEO serwisu oraz utatwi uzytkownikom
korzystanie z informacjami, np. dzielenie sie
NiMi z InNnymMi osobami.

“esuprHA

Por

r Cyfryzaci

SINISEERREN Iy c| |

Podstrona Aktualnosci

ZAtOZ PROFIL ZAUFANY ZALOGU) SIE =]

ARCHIWUM AKTUALNOSCI KONTAKT

Aktualnosci

01.09.2022

Zmiana certyfikatow WS dla login.gov.pl oraz pz.gov.pl

W zwiazku z wygasajacymi 03.09.2022 certyfikatami WS dla login.gov.pl oraz pz.gov.pl, prosimy Panstwa o

ich wymiane jesli wystepuje taka koniecznosc. wiecej

01.09.2022

Zmiana certyfikatow WS dla login.gov.pl oraz pz.gov.pl

W zwiazku z wygasajacymi 03.09.2022 certyfikatami WS dla login.gov.pl oraz pz.gov.pl, prosimy Panstwa o
ich wymiane jesli wystepuje taka koniecznosc. wiecej

01.09.2022

Zmiana certyfikatéw WS dla login.gov.pl oraz pz.gov.pl

W zwiazku z wygasajacymi 03.09.2022 certyfikatami WS dla login.gov.pl oraz pz.gov.pl, prosimy Panstwa o
ich wymiane jesli wystepuje taka koniecznosc. wiecej

01.09.2022

Zmiana certyfikatéw WS dla login.gov.pl oraz pz.gov.pl

W zwigzku z wygasajacymi 03.09.2022 certyfikatami WS dla login.gov.pl oraz pz.gov.pl, prosimy Parnstwa o
ich wymiane jesli wystepuje taka koniecznosc. wiecej

01.00.2022

Zmiana certyfikatéw WS dla login.gov.pl oraz pz.gov.pl

W zwigzku z wygasajacymi 03.09.2022 certyfikatami WS dla login.gov.pl oraz pz.gov.pl, prosimy Panstwa o
ich wymiane jesli wystepuje taka koniecznosc. wiecej

01.00.2022

Zmiana certyfikatéw WS dla login.gov.pl oraz pz.gov.pl

W zwiazku z wygasajacymi 03.09.2022 certyfikatami WS dla login.gov.pl oraz pz.gov.pl, prosimy Paristwa o
ich wymiane jesli wystepuje taka koniecznosc. wiecej

0:0 @

RODO REGULAMIN MAPA STRONY
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Audyt UX: profil zaufany, cz. 6, landing page profilu zaufanego

4. Krok uzytkownika

Wchodzi na podstrone Kontakt

Cel

= Uzyskanie pomocy service desku

18



Problemy z uzytecznoscia

Informacje sg przedstawione w sposob nieczytelny
jako Sciana tekstu.

Dane kontaktowe sg przemieszane z opisowymi.
Instrukcja zgtaszania btedow jest zbyt obszerna.

Nie ma formularza zgtoszenia, wiec uzytkownik nie
mMa wsparcia, zeby przekazac pracownikom service
desku niezbedne informacje.

Brak formularza kontaktowego utrudnia tez
kontakt uzytkownikowi, ktéry nie ma
skonfigurowanej skrzynki mailowej na komputerze,
Z ktdrego chce sie zwrdcic o pomoc.

Podstrona Kontakt

Wysoki kontrast PL LA

7a Upfraol.'lhyl ﬁ —E| Zaloguj sie & Zarejestruj sie

PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Dane kontakiowe do centrum pomocy Uzytkownikow Profilu Zaufanego w Centralnym
Osrodku Informatyki

Zachecamy do kontaktu z centrum pomocy, gdzie mozna zgtosic pytanie, uwage lub problem z dziataniem ustugi Profil Zaufany
Wybierz forme kontaktu z Service Desk:

» Telefon: + 45 (42) 253 54 50 czynny pn. — pt. w godzinach 7:00 — 18:00
» Adres e-mail: pz-pomoc@colgov.pl - nasz pracownik odpowie na Twoje pytania droga elektroniczna.

Zgloszenia wysyltane droga elekironiczna na adres e-mail: pz-pomoc@col.gov.pl powinny zawierac minimum informacji umozliwiajacych sprawng obstuge:

1. Dane kontaktowe (Imie, Nazwisko iflub instytucja, prawidiowy adres e-mail, nr telefonu)

2 Temat wiadomosci: Profil Zaufany

3. Login Uzytkownika: np.. ,Uzytkownik_pz”

4. Nazwe systemu operacyjnego | jego wersjg

5 Nazwe przegladarki internetowej wersje oraz ustawienia jezykowe

6. Czas wystapienia bledu: date, godzing

7. Migjsce wystapienia btedu lub szczegdtowy opis zagadnienia np.: po kliknieciu ,Zaloguj™= przejscie do Profil Zaufany” = nastepnie \Wyszukiwanie Wnioskdw" =
(dalszy opis zagadnienia)

8. Widok ekranu z bledem (Print Screen)

9. Dla juz zgloszonych spraw otrzymany numer zgioszenia umieszczony na poczatku tematu wiadomosci e-mail

‘Ve p U q p E RODO REGULAMIN MAPA STRONY

Portal nadzorowany przez Minister Cyfryzacji. © Wszystkie prawa zastrzezone

ormacje (w. ,ciasteczka’, ang. .cookies”), kidre pozwala;
stawieniach przegladark intermetows. Kontynuacis karzyst
zgody przez uytkownika na wykorzystywanie plikdw cooki
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Podstrona Kontakt

profil 5 : =
zau fra ny ﬁ ZALOZ PROFIL ZAUFANY # ZALOGU) SIE =]

PO CO MI PROFIL ZAUFANY? POMOC ARCHIWUM AKTUALNOSCI KONTAKT

Formularz kontaktowy Dane kontaktowe

Zachecamy do kontaktu z centrum pomocy, gdzie mozna zgtosic
pytanie, uwage lub problem z dziataniem ustugi Profil Zaufany.

Imig i nazwisko*
Wybierz forme kontaktu z Service Desk:
Instytuca Telefon: + 48 (42) 253 54 50

czynny pn. - pt. w godzinach 7:00 - 18:00

[ ® o (]
o Z I We I o zw I z a n I e res el Adres e-mail: pz-pomoc@coi.gov.pl : nasz pracownik odpowie
na Twoje pytania droga elektroniczng.

Temat wiadomosci® Zgloszenia wysylane drogg elektroniczng na adres e-mail:
pz-pomoc@coi.gov.pl powinny zawierac minimum informacji
umozliwiajgcych sprawng obstuge:

Tres wiadomosci*

> Dane kontaktowe (Imie, Mazwisko i/lub instytucja,

* Przygotowac nowy projekt podstrony.

> Temat wiadomeosci: Profil Zaufany

» Dodac formularz kontaktu | zgtaszania s o

> Nazwe systemu operacyjnego i jego wersje

otedu — zamiast opisu, jak powinno S

jezykowe
7 .
W | d a C Z +OSZ e n I e > Czas wystapienia btedu: date, godzine
yglq 9 :
> Miejsce wystapienia btedu lub szczegdtowy opis

zagadnienia np.: po kliknieciu ,Zaloguj"> przejscie do ,Profil
Zaufany” > nastepnie ,Wyszukiwanie Wnioskow” > (dalszy
opis zagadnienia)

> Widok ekranu z btedem (Print Screen)

Link do wstepnego prototypu T —

umieszczony na poczatku tematu wiadomosci e-mail

le punp E RODO  REGULAMIN  MAPASTRONY

ane 53 informacj
ub ud
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https://xd.adobe.com/view/1a3ece82-b682-43ff-a405-58c70019a7e3-4f6d/screen/0e57d345-8055-465f-b9e2-a6b47c1d494b

Audyt UX: profil zaufany, cz.1

N ajwa 2 n iejsze Strona gtéwna Profilu Zaufanego
rekomendacje

na rozwoj

1. Brak spdéjnosci w projekcie serwisu 2. Chaotyczna struktura tresci
Rekomendowane usprawnienia: Rekomendowane usprawnienia:
. Przeprojektowaé serwis, biorac pod uwage : Uporzadkow.ac.tresu W zaleznos.u od ich
gtéownych uzytkownikéw serwisu. przeznaczenia i grupy doc?elovyejz :
. Nawiaza¢ elementami graficznymi « Dodac¢ mozliwosc¢ wyszukiwania informacji.

| typograficznymi do pozostatych
serwisow gov.pl.
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