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Biuro Dyrektora Generalnego

BDG-WI1.072.1.2023
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Wykonawcy

ZAPYTANIE O WYCENE

Ministerstwo Edukacji i Nauki (MEiN), ul. Wspdlna 1/3, 00-529 Warszawa
(NIP 7011010460, REGON 387796051) zwraca sie z prosba o przedstawienie propozycji

cenowej (oszacowanie wartosci zamdwienia) dotyczacej zakupu przetacznikow sieciowych.

Opis przedmiotu zamoéwienia zostat okreslony w Zatgczniku nr 1 do zapytania o wycene.

Wycene, sporzadzong na Formularzu bedacym Zatgcznikiem nr 2 do zapytania o wycene,
prosze przestac¢ na adres oferty@mein.gov.pl do dnia 17 marca 2023r., godz. 12:00 (w tytule
wiadomosci prosze wpisac: ,WYCENA - sprawa: BDG-WI1.072.1.2023)".

Ewentualne pytania majace wptyw na przedmiotowa wycene prosze kierowac na adres

mailowy jak wyzej.

Zataczniki:

1) Opis przedmiotu zamoéwienia
2) Formularz wyceny

tukasz Tererycz
Zastepca Dyrektora
/ - podpisano cyfrowo/

tel.(22) 52 92 725,(22) 34 74 157 ul. Wspélna 1/3
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Zatacznik nr 1 do zapytania o wycene

OPIS PRZEDMIOTU ZAMMOWIENIA

. Dostawa sprzetu

Przedmiotem zamdéwienia jest zakup:
1. switche Core - 2 szt.,

2. switche Datacenter - 2 szt.,

3. switche Access - 32 szt.

wraz z dodatkowym wyposazeniem, wdrozeniem, szkoleniami dla Administratoréw
i zapewnienie wsparcia technicznego dla zakupionych przetacznikéw i wyposazenia.

1. Switch Core (2 szt.)
Lp. NAZWA KOMPONENTU MINIMALNE WYMAGANIA ZAMAWIAJACEGO dot. Switcha Core
Przetacznik typu e 48 portéw 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28,
1 standalone, minimalne e 4 porty definiowane za pomoca wktadek QSFP, przy czym kazdy z tych portéw QSFP
wyposazenie posiada mozliwosc¢ pracy zaréwno w trybie 40Gbps oraz w trybie 100Gbps.
e Gigabit Ethernet 1000Base-T,
e Gigabit Ethernet 1000Base-SX,
e 10Gigabit Ethernet 10GBase-SR,
Porty SFP/SFP+/SFP28 e 10Gigabit Ethernet 10GBase-SR-S,
2 musza umozliwia¢ e 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
zastosowanie nastepujacych |«  10Gigabit Ethernet 10GBase-LR,
modutéw o 10Gigabit Ethernet typu twinax (SFP+ - SFP+ DAC),
e 25Gigabit Ethernet 25GBASE-SR,
e 25Gigabit Ethernet typu twinax (SFP28 - SFP28 DAC),
e 10/25Gigabit Ethernet 10/25GBASE-LR (SMF).
Dla transmisji 40Gb/s:
e 40G-SR4,
e 40G-CSR,
o 40G-CSR4,
Porty QSFP muszg ° 4OG'LR4,
3 umozliwiac¢ zastosowanie e 40G-SR-BD,
nastepujacych modutéw o Adaptera40G QSFP->10G SFP+,
e 40Gigabit Ethernet typu twinax (QSFP - QSFP DAC).
Dla transmisji 100Gb/s:
e 100GBASE-SR4,
e 100Gigabit Ethernet typu twinax (QSFP - QSFP DAC).
Przetacznik musi spetnia¢ e Urzadzenie posiada bufor pamieci o wielkosci minimum 32MB,
nastepujace wymaganiaw e Urzadzenie posiada nie mniej 16GB pamieci DRAM i 16GB pamigci Flash,
4. zakresie parametréw e  Przepustowos¢ przetacznika (switching capacity) nie moze by¢ mniejsza niz 3.2 Thps,
wydajnosciowych e Predkos¢ przesytania (forwarding rate) nie mniejsza niz 1 miliard pps,
e Predkos¢ przetaczania ,wirespeed” dla kazdego portu przetacznika.
e 1000 aktywnych sieci VLAN,
e 1000 interfejsow SVI L3,
e 80000 adreséw MAC,
Urzadzenie musi zapewniac * 200000trasIPv4, . . .
5. wsparcie dla e Ramek Jumbo dla wszystkich portéw (minimum 9216 bajtow),

Obstuga Link Aggregation Control Protocol (LACP): IEEE 802.3ad.,

128 potaczen zagregowanych typu,Port Channel”,

Terminowania pojedynczej wigzki ,Port Channel” na 2 niezaleznych przetacznikach,
16 interfejséw fizycznych w ramach jednego potaczenia zagregowanego typu ,port
channel” LACP.
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Urzadzenie wspiera standard IEEE 802.1ae (MACSec) - szyfrowanie ruchu z kluczami o
dtugosci 256-bitéw dla wszystkich interfejsow przetacznika,

6. Szyfrowanie ’ ! ‘ .
e Szyfrowanie MACSec jest wspierane na portach tworzacych potaczenia zagregowane
L2iL3.
Przetacznik musi wspierac o |EEE 802.1w Rapid Spanning Tree,

7. nastepujace tryby pracy o Per-VLAN Rapid Spanning Tree (PVRST+),

Spanning-Tree Protocol e |EEE 802.1s Multi-Instance Spanning Tree.
e Port ACL umozliwiajacy kontrole ruchu wchodzacego (inbound) na poziomie portéw L2
Przetacznik musi zapewniaé przetacznika, ) o o )
g wsparcie dla nastepujacych e VLAN A('ZL.umozI|W|aJacy 'kontrole ru'chu pomiedzy stacjami znajdujgcymi sie w tej

. typow list kontroli dostepu samem sieci VLANWQt?reble przetacznika, . o
(ACL) e Routed ACL umozliwiajacy kontrole ruchu routowanego pomiedzy sieciami VLAN,

e konfiguracja tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia).

o 8kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznych klasach
jakosci ustug,

e Implementacje algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,

e Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym

Przetacznik musi wspiera¢ prioryFete.m w stosunku do ip.nych (Strict Pl"iorit’y)., . .
nastepujace mechanizmy . Klasyflkfaqa ruchu do ) roznlyclh klas jakosci obstugi poprzez wykorzystanie
9. zwiazane z zapewnieniem nastepu;alcy’ch parametréow: Zrédtowy/docelowy adres MAC, Zrédtowy/docelowy
jakosci ustug w sieci adre;st IP, zrodiow.y/doc'elowy port TCP, . . '

o Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
jakosci ustug z doktadnoscia do 8 Kbps (policing, rate limiting),

e Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu unicast,
multicast, broadcast,

o Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP - poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.

10. Mechanizm ochrony Urzadzenie posia(?a. wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika
(Control Plane Policing).

e Routing statyczny dla IPv4iIPvé,

e Routing dynamiczny dla IPv4: BGP, ISIS,

e Routing dynamiczny dla IPv4: OSPF, EIGRP (rfc7868) wraz z obstugg mechanizmu IP

Przetacznik musi wspierac FRR (Fast Reroute) Loop Free Alternate (LFA),
routing i mechanizmy L3 dla e Routing dynamiczny dla IPvé: OSPFv3,
11. protokotéw IPv4 i IPv6, w e Funkcjonalnosci Policy-Based Routing,
zakresie e Multicast routing (PIM-SM, PIM-SSM),

e Obstuga IGMPv2/3,

e Obstuga 1000 wirtualnych instancji routingu (VRF),

e  Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajacego szybkie
wykrywanie awarii potagczen w sieci dla potrzeb protokotéw routing.

e Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED,

e Realizacja funkcji tunelowania 802.1 QinQ (802.1Q Tunneling),

e Funkcjonalnos¢ izolowania portéw znajdujacych sie w tym samym VLAN,

e Funkcjaserwera DHCP,

e Obstuga réznych pozioméw dostepu administracyjnego poprzez konsole. Przetacznik
musi umozliwi¢ zalogowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzia serwera autoryzacji,

e Autoryzacja prob logowania do urzadzenia (dostep administracyjny) do serwerdéw
RADIUS lub TACACS+,

e Funkcjatranslacji adreséw IP NAT (Network Address Translation),

e Obstuga protokotu LISP zgodnie z RFC 6830,

Przetacznik musi zapewniac e Enkapsulacja ruchu sieciowego w nagtowkach VXLAN,
1 wsparcie dla nastepujacych o Obstuga BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci weztéw

funkcjonalnosci

leaf /spine /border,

Obstuga mechanizméw zapewniajacych
oprogramowania oraz hardware urzadzenia w tym:
> sprawdzanie autentycznosci oprogramowania przed uruchomieniem urzadzenia,
> bezpieczna sekwencja uruchamiania,

> sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia,
Mozliwosc¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajacej na
kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujacego (mechanizmy SPAN, RSPAN),

Mozliwos¢ zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN polegajacej
na kopiowaniu pojawiajacych sie nanim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujacego poprzez sie¢ IP (ERSPAN),

Funkcjonalnosc¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia
parametrow ruchu w celu oceny jakosci dziatania sieci dla nastepujacych protokotow

autentycznosé uruchamianego
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sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-jitter, udp-echo, udp-jitter, tcp-
connect,

Funkcjonalno$¢ przechwytywania ruchu z wybranych interfejséw fizycznych
urzadzenia i generowanie plikéw typu ,pcap” do dalszej analizy przy pomocy
oprogramowania zewnetrznego,

Whbudowany analizator pakietow,

Wsparcie dla tworzenia statystyk ruchu w oparciu o peten protokét NetFlow (bez
probkowania) i Flexible NetFlow.

System operacyjny
przetacznika musi

Woegrywania poprawek bez koniecznosci restartowania platformy,

Konfiguracji poprzez APl za pomocgy protokotu NETCONF (RFC 6241) i modeléw
danych YANG (RFC 6020),

Obstugi protokotu RESTCONF,

13. zapewniac wsparcie dla Tworzenie skryptow celem obstugi zdarzen, ktére moga pojawic sie w systemie,
Uruchamiania zdefiniowanych w Pythonie skryptéw w chwili zaistnienia okreslonego
zdarzenia,

Obstugi SNMPv3, SSHv2, SCP, https, syslog - z wykorzystaniem protokotow IPv4 i
IPvé.
Przetacznik musi wspierac¢ o . .
mozliwos$¢ programowej !Iosu pozycji vytabllcY MAC,
14. modyfikacji takich iloé¢ tras routingu unicast i multicast,
parametréw jak ilosci obstugiwanych sesji Netflow.
Urzadzenie musi zapewni¢
mozliwos¢ taczeniaw
klaster z drugim takim X oL . . X
samym urzadzeniem (tzw. Urzadzenlla w _klastrze zachowuja sie jak jedno urzadzenie z punktu widzenia
15. wirtualne stakowanie). protokotéwL2iL3, )
Przetacznik musi by¢ Klaster wspiera funkcje eliminacji przesytania ruchu BUM (broadcast, unknown-
dostarczony wraz ze unicast and multicast traffic) poprzez link miedzy tworzacymi go przetacznikami.
wszystkimi wymaganymi do
tego licencjami
Mozliwosci tworzenia bezposrednio na przetaczniku polityki kontroli ruchu i
segmentacji logicznej w oparciu o znaczniki bezpieczenstwa (secure tag) z mozliwoscia
przypisywania znacznikow:
> Statycznie w oparciu o port, do ktérego podtaczona jest stacja,
Przetacznik musi wspierac »  Statycznie w oparciu o VLAN, w ktérym pracuije stacja,
mechanizm segmentacji »  Statycznie w oparciu o adres IP stacji,
logicznej i kontrole ruchuw > Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;
16. oparciu o znaczniki Mozliwosci dynamicznego zatadowania do przetacznika polityki kontroli ruchu
bezpieczenstwa (Secure pracujacej w oparciu o znaczniki bezpieczeristwa z centralnego systemu zarzadzania
Tag), w zakresie kontrola dostepu,
Wsparcia dla propagacji informacji o przypisaniu stacji danego znacznika
bezpieczenstwa bezposrednio w ramce Ethernet (metoda in-line) lub za pomoca
mechanizmu out-of-band, ktéry przekazuje do urzadzen dokonujacych wymuszenia
polityki mapowania aktualnych adreséw IP stacji i przypisanego im znacznika
bezpieczenstwa.
Posiada wymienne moduty wentylatoréw,
Wyposazone jest w dwa zasilacze zmiennopradowe, pracujace w konfiguracji
Urzadzenie musi spetnia¢ redundantnej, . .,
nastepujace wymagania Umozliwia montaz w szafie rack 19”,

17. sprzetowe Wysokos$¢ obudowy nie przekracza¢ 1 RU,

Musi posiada¢ wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruktura i
identyfikacji konkretnego urzadzenia,

Przetacznik musi posiada¢ diode umozliwiajaca identyfikacje konkretnego urzadzenia
podczas akcji serwisowych.

Switch jest wyprodukowany zgodnie z normg [1SO-9001:2008 oraz ISO-14001 lub

18. Certyfikaty rownowazny. A L .
Switch musi by¢ zgodny z normami UE i przeznaczony na rynek UE. Posiadac certyfikat
CE lub réwnowazny.

2.  Switch Datacenter (2 szt.)
Lp. NAZWA KOMPONENTU MINIMALNE WYMAGANIA ZAMAWIAJACEGO dot. switcha Datacenter
48 portéw 1/10/25GE SFP/SFP+/SFP28,
1. Przetacznik musi posiadaé

6 portow definiowanych za pomoca wktadek QSFP, przy czym kazdy z tych portow
QSFP posiada mozliwos¢ pracy zaréwno w trybie 40Gbps oraz w trybie 100Gbps.

Porty SFP/SFP+/SFP28 musza
umozliwia¢ zastosowanie
nastepujacych modutéw

Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
10Gigabit Ethernet 10GBase-SR,
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10Gigabit Ethernet 10GBase-SR-S,

10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
10Gigabit Ethernet 10GBase-LR,

10Gigabit Ethernet typu twinax (SFP+ - SFP+ DAC),
25Gigabit Ethernet 25GBASE-SR,

25Gigabit Ethernet typu twinax (SFP28 - SFP28 DAC),
10/25Gigabit Ethernet 10/25GBASE-LR (SMF);

Dla transmisji 40Gb/s:

e 40G-SR4,
e 40G-CSR,
e 40G-CSR4,
Porty QSFP musza e 40G-LR4,
umozliwia¢ zastosowanie e 40G-SR-BD,
nastepujacych modutow o Adaptera40G QSFP->10G SFP+,
e 40Gigabit Ethernet typu twinax (QSFP - QSFP DAC);
Dla transmisji 100Gb/s:
e 100GBASE-SR4,
e 100Gigabit Ethernet typu twinax (QSFP - QSFP DAC).
Przetacznik musi spetnia¢ . Urzadzen!e pos!ada bufor pamieci o wi.elkos’ci minimum 40M B
nastepujace wymagania w e Urzadzenie p9§|ada min. 16GB pgmiea PRAM i 6463 pamiQC| F.Iafsh, -
zakresie parametrow . Przepus’tlowosc Jracz.na prze’racz'nlka (SW|t'ch|ng.c.apaC|1iy) nie mniejsza niz 3 Thps,
wydajnosciowych e Predkos¢ przesy’ranla. (forwarding rate) nie mniejsza niz 1 m|||arq pps,
o Predkos¢ przetaczania ,wirespeed” dla kazdego portu przetacznika,
e OpdzZnienie przetaczania pakietéw nie wieksze niz 2 ps.
e Trunking IEEE 802.1Q VLAN,
e Mozliwosc¢ izolowania portow znajdujacych sie w tym samym segmencie VLAN,
e Wsparcie sprzetowe dla minimum 90 000 adreséw MAC,
e |EEE 802.1w Rapid Spanning Tree (RST),
e |EEE 802.1s Multiple Spanning Tree (MST),
Przetacznik musi posiadac e Wsparcie sprzetowe dla tunelowania QinQ (802.1Q Tunneling),
nastepujaca funkcjonalnos¢ e Funkcja statycznej i dynamicznej translacji adresow IP NAT (Network Address
warstwy L2 OSI Translation),
e Obsluga IGMP v2/3,
e Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przetacznikach,
e Wsparcie dla Link Aggregation Control Protocol (LACP): IEEE 802.3ad,
e 32 interfejsow fizycznych w ramach jednego potaczenia zagregowanego typu ,Port
Channel” LACP,
e Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtow).
e Routing statyczny dla protokotéw IPv4 oraz IPvé,
e Routing dynamiczny w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPvé,
e Policy Based Routing (PBR) dla IPv4 i IPvé6,
e Wsparcie sprzetowe dla minimum 768 000 prefixéw LPM/wpiséw hosta w tablicy

Przetacznik musi posiadac
nastepujaca funkcjonalnos¢
warstwy L3 OSI

routingu IP,

Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse Mode | tryb SSM
(Source Specific Multicast),

Wsparcie dla IGMPv2/v3 oraz MSDP,

Wsparcie sprzetowe dla minimum 100 000 tras multicast,

Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnoscig importu/eksportu
tras (route leaking),

Wybdr do 64 jednoczesnych $ciezek o rownej metryce (ECMP),

Obstuga protokotu BFD (Bidirectional Forwarding Detection) dla protokotéw IPv4 i
IPv6, umozliwiajacego szybkie wykrywanie awarii potaczen w sieci dla potrzeb
protokotéw routingu,

Wsparcie dla protokotu VRRP v3,

Wsparcie dla Microsoft NLB,

Minimum 1000 wejsciowych oraz 1000 wyjsciowych wpiséw dla ACL - access control
list.

Jesli funkcjonalnos¢ warstwy L3 OSl opisana w powyzszym punkcie wymaga dostarczenia
dodatkowej licencji, to jest ona wymagana na tym etapie.

Funkcja load-balancera

Urzadzenie posiada mozliwos¢ uruchomienia sprzetowego load-balancera dla protokotéw
IPv4 i IPv6 ze wsparciem dla tworzenia grup serwerdéw i adreséw VIP, prébkowania
serwerdw, wyboru ruchu na podstawie protokotu/portu L4 i poprzez filtra ACL.

Przetacznik musi posiadac
mozliwos$¢ dotaczania
zewnetrznych, wyniesionych
modutéw lub przetacznikéw
GigabitEthernet oraz 10
GigabitEthernet

Dotaczenie modutéw lub przetacznikéw nie moze by¢ realizowane z
wykorzystaniem mechanizméw L2 (Spanning Tree) ani L3, a jedynie w ramach domeny
fizycznej badz stosu urzadzen,

Porty modutu wyniesionego sg udostepniane do zarzadzania i monitorowania z poziomu
przetacznika macierzystego,
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Przetacznik umozliwia programowa konwersje wtasnego trybu pracy do trybu modutu
wyniesionego, zarzadzanego z innego przetacznika macierzystego.

Urzadzenie musi posiadac
sprzetowe wsparcie dla
szyfrowania portow Ethernet
z wykorzystaniem technologii

Jesli funkcjonalnos¢ ta wymaga dostarczenia dodatkowej licencji to nie jest ona wymagana na

% MacSec [EEE 802.1adna | Y™ etapie.
blokach 128 bit oraz 256 bit
oraz wykorzystaniem trybu
GCM-AES-XPN

e Sprzetowaimplementacja VTEP (VXLAN Tunnel Endpoint),

e Sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway),

e  Woymiana ruchu z co najmniej 255 innymi sprzetowymi VTEP,

e Obstuga ruchu rozgtoszeniowego BUM (broadcast, multicast, unknown-unicast) z
mapowaniem VXLAN do IP Multicast Group i wykorzystaniem funkcjonalnosci PIM

Przetacznik musi wspieraé Anycast RP, ) o . .
nastepujace mechanizmy e Obstuga ruchu rozgios'zenlowego BUM poprzez statyczna replikacje (bez koniecznosci
10. | zwiazane z funkcjonalnoscia wykorzystania IP Multicast), o )
VXLAN e Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucja informacji o adresach
MAC i adresach IP poprzez MP-BGP i ograniczeniem ruchu ARP (Address Resolution
Protocol),

e  Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN
oraz funkcjonalnosci Anycast Gateway (obstugg danego SVI na wszystkich VTEP w
domenie VXLAN).

Jesli funkcjonalnosé VXLAN opisana powyzej wymaga dostarczenia dodatkowej licencji to nie
jest ona wymagana na tym etapie.

e Obstuga Layer 2 IEEE 802.1p (CoS),

e Klasyfikacja QoS w oparciu o listy (ACL (Access control list) - w warstwach 2-4 OSI.
Klasyfikacja ruchu musi odbywac sie w zaleznosci, od co najmniej: interfejsu, typu ramki
Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1p), adreséw MAC, adreséw |P,
wartosci pola ToS/DSCP w nagtéwkach IP, portéw TCP i UDP,

e Kolejkowanie w oparciu o CoS 802.1p na wyjsciu,

e Kolejkowanie z bezwzglednym priorytetem (Strict-Priority) na wyjsciu,

Przetacznik musi wspierac e Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm réwnowazny,
nastepujace mechanizmy e Ograniczanie ruchu (policing) do zadanej przeptywnosci na interfejsach wejsciowych i
11. zwigzane z zapewnieniem wyjéciowych,
jakosci ustug w sieci e Dopasowywanie (shaping) ruchu do =zadanej przeptywnosci na interfejsach
wyjsciowych,

e Obstuga protokotu PFC (Priority Flow Control) IEEE 802.1Qbb,

e Urzadzenie posiada architekture pamieci przystosowang dla obstugi buforéw, QoS oraz
ruchu typu microburst (chwilowe wzrosty ruchu), zapewniajac skuteczng obstuge
zarowno matych jak i bardzo duzych przeptywoéw danych. Urzadzenie potrafi
monitorowacé wykorzystanie buforéw i sygnalizowac przekraczanie zdefiniowanych
przez uzytkownika progéw wielkosci przeptywu przypadku zaistnienia zjawiska
microburst.

¢ Wejsciowe ACL (standardowe oraz rozszerzone),

Przetacznik musi wspierac e Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC,
nastepujace mechanizmy e Standardowe oraz rozszerzone ACL dla warstw 3-4 OSI w oparciu o: IPv4 i IPvé,
12. | Zwiazane zzapewnieniem Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP);
bezpieczenstwai stabilnosci e ACLoparte o VLAN-y (VACL) i porty (PACL),
w sieci e Mechanizmy DHCP Snooping, ARP Inspection i IP Source Guard,

e Funkcja zabezpieczenia przed niekontrolowanym wzrostem ilosci ruchu (storm control)
dla ruchu unicast, multicast i broadcast.

e Portkonsoli CLI,

e Zarzadzanie In-band - obstuga protokotéw SSHv2, SNMPv3, HTTPS, Syslog,

e Autoryzacja prob logowania do urzadzenia (dostep administracyjny) do serweréw
RADIUS lub TACACS+,

Urzadzenie musi wspieraé e 802.1x i.dynamiczny pr’zydzia’f VLAN do portu,
funkcjonalnosci z obszaru . Wsparc!e dla protokotéw sFlow lub NeEFIow, ) o
13. | zarzadzania i zabezpieczenia e Wsparcie sprzetowe dla telemetrii przeptywéow z mozliwoscia eksportu z

przetacznika

wykorzystaniem protokotu gRPC,

Wsparcie dla I[EEE 802.1ab LLDP,

Mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji
(rollback),

Obsluga Role-Based Access Control RBAC,

Whbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (Control Plane
Policing),
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Kopiowanie ruchu ze zrédtowych fizycznych portow Ethernet, wigzek PortChannel,
sieci VLAN, na interfejs docelowy za posrednictwem specjalnego mechanizmu. (mirror,
SPAN),

Obstuga Network Time Protocol (NTP) i Precision Time Protocol IEEE 1588,
Diagnostyka procesu BOOT.

Urzadzenie musi posiadac
sprzetowe i programowe
wsparcie dla architektury
SDN dedykowanej przez jego
producenta dla infrastruktury
Data Center. Dodanie
przetacznika do rozwiazania

Jesli funkcjonalno$¢ SDN wymaga dostarczenia dodatkowej licencji to nie jest ona wymagana

14. SDN musi by¢ mozliwe z na tym etapie.
wykorzystaniem jego
istniejacego oprogramowania,
badz po jego wymianie na
odpowiednie
oprogramowanie, bez
zadnych ingerencji czy
modyfikacji sprzetowych.
e Interpreter Python z mozliwoscia lokalnego uruchamiania skryptéw na przetaczniku i
Przetacznik musi posiadac konfiguracji przetacznika poprzez API, . . .
narzedzia programowania i ¢  Whbudowana powtoka bash do zarzadzania systemem Linux przetacznika,
15. zarzadzania e Wsparcie dla konteneréw Docker wraz z mozliwoscig instalowania na nim
zewnetrznych aplikacji 32 i 64 bitowych,
e Interfejs programistyczny REST APl wraz z upublicznionym SDK,
o  Wsparcie dla NETCONEF i zarzadzania poprzez XML.
Urzadzenie musi spetniaé¢ e Wyposazone w dwa zasilacze zmiennopradowe, pracujace w konfiguracji redundantne;j,
nastepujace wymagania e Posiada wymienne moduty wentylatoréw, w konfiguracji zapewniajacej wyrzut
16. sprzetowe cieptego powietrza od strony portéw liniowych,
e Musiumozliwia¢ montaz w szafie rack 19”,
o Wysokos¢ obudowy nie moze przekracza¢ 1 RU.
1.  Switch jest wyprodukowany zgodnie z normag 1SO-2001:2008 oraz 1SO-14001 lub
17. Certyfikaty rownowazny. R o .
2. Switch musi by¢ zgodny z normami UE i przeznaczony na rynek UE. Posiadac certyfikat
CE lub réwnowazny.
3.  Switch Access (32 sztuki)
Lp. NAZWA KOMPONENTU MINIMALNE WYMAGANIA ZAMAWIAJACEGO dot. Switcha Access
Przetacznik typu standalone, e 48 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) w czym minimum
1 minimalne wyposazenie 8 portéw mGIG 100M/1G/2.5G/5G/10GBaseT RJ-45 PoE+ (zgodne z IEEE 802.3at),
e uplink 2x10/25G SFP+/SFP28.
e Gigabit Ethernet 1000Base-T,
o Gigabit Ethernet 1000Base-SX,
e Gigabit Ethernet 1000Base-LX/LH,
Porty SFP/SFP+ mozliwe do . Glgablt Ethernet 1000Base-BX-D/U,
2. obsadzenia nastepujacymi e 10Gigabit Ethernet 10GBase-SR,
rodzajami wktadek . 1OG|gab|t Ethernet 10GBase-LR,
e 25Gigabit Ethernet 25GBASE-SR,
e 25Gigabit Ethernet typu twinax (SFP28 - SFP28),
e 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
e 10/25Gigabit Ethernet 10/25GBASE-LR (SMF).
e  Przepustowos¢ w ramach stosu min - 160Gb/s,
e Min. 8 urzadzen w stosie,
Musi by¢ mozliwos¢ e Zarzadzanie poprzez jeden adres IP,
3 stackowania przetacznikéw z e Mozliwo$¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw
zapewnieniem nastepujacych nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,
funkcjonalnosci W przypadku gdy wymagane sa dodatkowe moduty do zapewnienia funkcjonalnosci stacka,
urzadzenie musi by¢ w nie wyposazone na obecnym etapie zaméwienia, wraz z kablem
stackujacym o dtugosci 50 cm.
e urzadzenie posiada mozliwos¢ instalacji zasilacza redundantnego AC 230V,
4. Zasilanie e mozliwosc¢ instalacji/wymiany zasilaczy ,na goraco” (ang. hot swap),
e urzadzenie wyposazone w pojedynczy zasilacz podstawowy i redundantne
wentylatory.
5. Przetacznik musi spetnia¢ e Przepustowos$¢ przetacznika (switching capacity) nie mniejsza niz 400 Gb/s (bez

nastepujace wymaganiaw

podtaczenia do stosu), 580 Gb/s (z podtaczeniem do stosu),
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zakresie parametrow
wydajnosciowych

Predkosc przesytania (forwarding rate) nie mniejsza niz 290 Mpps,
Bufor pakietéw nie mniejszy niz 10MB,

Pamie¢ DRAM minimum 4GB,

Pamiec flash minimum 4GB,

Obstuga:

Minimum 500 aktywnych sieci VLAN jak i interfejséw SVI L3,

Nie mniej niz 25000 adresow MAC,

Minimum 3500 tras IPv4,

Nie mniej niz 900 wpiséw w listach kontroli dostepu Security ACL,
Nie mniej niz 900 wpiséw w listach kontroli dostepu QoS ACL,
Wharcie dla jumbo frame o wielkosci 9198B,

Minimum 40 potaczen zagregowanych typu ,port channel”,

16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel”
LACP.

YVVVVVVYVY

Przetacznik musi wspierac

nastepujace mechanizmy

zwigzane z zapewnieniem
ciagtosci pracy sieci

IEEE 802.1w Rapid Spanning Tree,

Per-VLAN Rapid Spanning Tree (PVRST+),

IEEE 802.1s Multi-Instance Spanning Tree,

Wsparcie dla protokotu REP (Resilient Ethernet Protocol),

Redundancja potaczen uplink bez uzywania protokotu Spanning-Tree lub funkcji
Jportchannel” umozliwiajaca aktywacje zapasowego tacza uplink po wykryciu awarii
tacza podstawowego, wraz z mozliwoscig wskazania uplinku podstawowego i
zapasowego dla poszczegolnych sieci VLAN. Realizacja funkcji automatycznego
powrotu do ustawien sprzed awarii (funkcja preempt) po przywrdcenia aktywnosci
linku podstawowego.

Przetacznik musi zapewniac
obstuge nastepujacych
protokotéw

IGMPv1/2/3 i MLDv1/2 Snooping,
LLDP i LLDP-MED.

Urzadzenie musi realizowac
funkcje

802.1Q tunneling (QinQ),

Layer 2 traceroute umozliwiajacej sledzenie fizycznej trasy pakietu o zadanym
zrédtowym i docelowym adresie MAC,

Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego,
Mozliwos¢ uruchomienie serwera DHCP.

Przetacznik musi wspieraé¢
mechanizmy zwigzane z
bezpieczenstwem sieci

Wiele pozioméw dostepu administracyjnego poprzez konsole, mozliwosé

zalogowania sie administratora z konkretnym poziomem dostepu zgodnie z

odpowiedzig serwera autoryzacji (privilege-level),

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwosciag dynamicznego

przypisania uzytkownika do okreslonej sieci VLAN,

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego

przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do siecidla

uzytkownikéw bez suplikanta 802.1X,

Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

Mozliwos$¢ uwierzytelniania uzytkownikéw w oparciu o portal web dla klientéw bez

suplikanta 802.1X,

Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢

jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtagczonego

za telefonem,

Mozliwosc¢ obstugi zadan Change of Authorization (CoA) zgodnie zRFC 5176,

Funkcjonalno$¢  flexible  authentication  (mozliwosé¢  wyboru  kolejnosci

uwierzytelniania - 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie

oparciu o portal www),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source

Guard,

Zapewnienie podstawowych mechanizméw bezpieczenstwa IPvé na brzegu sieci

(IPv6 FHS) - w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw

Router Advertisement (RA Guard) i ochrone przed dotaczeniem nieuprawnionych

serwerow DHCPvé do sieci (DHCPvé Guard),

Mozliwos$¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do

serwerow RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujacych typow:

> Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na poziomie
portow L2 przetacznika,

> VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujacymi sie w
tej samem sieci VLAN w obrebie przetacznika,

> Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami
VLAN,

> Mozliwos$¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia);
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Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich
portéw przetacznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitéw
(gcm-aes-128) z mechanizmem MACsec Key Agreement (MKA),

Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP - Control
Plane Policing),

Funkcja Private VLAN.

10.

Przetacznik musi wspierac¢
mechanizmy zapewaniajacych
autentycznos¢ uruchamianego

oprogramowania oraz hardware
urzadzeniaw tym

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzadzenia) przed uruchomieniem urzadzenia,

bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.

11.

Przetacznik musi obstugiwac
nastepujace funkcje zwiazane z
zapewnieniem jakosci ustug w
sieci

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
roznej klasie obstugi,

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréow: zrédtowy/docelowy adres MAC, Zrédtowy/docelowy
adres IP, zrédtowy/docelowy port TCP,

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

Kontrola sztormoéw dla ruchu broadcast/multicast/unicast,

Mozliwos$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP - poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.

12.

Przetacznik musi zapewnic
obstuge nastepujacych
protokotéw i mechanizmow
routingu

Routing statyczny dla IPv4 i IPvé,

Routing dynamiczny - RIP, OSPF nie mniej niz 900 wpiséw, PIM Stub nie mniej niz 900
wpisow,

Policy-based routing (PBR),

Obstuga protokotu redundancji bramy (VRRP) z obstuga 64 grup,

Obstuga minimum 10 tuneli GRE (Generic Routing Encapsulation).

13.

Przetacznik musi

Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujacego - mechanizmy SPAN, RSPAN,

Przetacznik posiada funkcjonalnos¢ umozliwiajaca przechwytywanie ruchu z
wybranych interfejséw fizycznych urzadzenia i generowanie plikéw typu ,pcap” do
dalszej analizy przy pomocy oprogramowanie zewnetrznego,

Przetacznik posiada wzorce konfiguracji portéw zawierajace prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np.
telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

Urzadzenie posiadac funkcjonalnos$¢ sondy IP SLA Responder,

14.

Przetacznik musi wspieraé
nastepujace mechanizmy i
narzedzia zarzadzania

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladaniaizmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia urzadzenia z
nowa konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP, SFTP (SSH File Transfer Protocol),
HTTPS, Syslog,

Mozliwosc¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systeméw,

Wsparcie dla protokotéw RESTCON i gNMI,

Whbudowana dioda umozliwiajaca identyfikacje konkretnego urzadzenia podczas
akcji serwisowych,

Whbudowany tag RFID w celu tatwiejszego zarzadzania infrastruktura,

Port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwos$¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z
catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych
jak: konfiguracja urzadzenia, pliki logéw, zmienne bootowania (startowe), dane
uwierzytelniajace (tzw. credentials), obrazy oprogramowania, klucze szyfrujace,
Whbudowany graficzny interfejs zarzadzania przetacznikiem.

15.

Urzadzenie musi spetniac
nastepujace parametry fizyczne

Mozliwosé montazu w szafie rack 19”,

Wysokosc urzadzenia 1 RU,

Gtebokos¢ chassis urzadzenia bez wentylatoréw i kabli zasilajacych mniejsza niz 30
cm,

Gtebokos¢ chassis urzadzenia z wentylatorami i kablami zasilajacymi mniejsza niz 33
cm.
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Przetacznik musi wspierac

mozliwosci probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréow
danych ze wsparciem sprzetowym dla protokotu NetFlow i obstugg 16000 strumieni
(flow),

realizacji rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry

16. funkcjonalnos$¢ NetFlow w £atlt N Ot Add ” . N
zakresie umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw 2 do 7 OSI, bardziej granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywéw (flow) poprzez elastyczne definiowanie pdl
kluczowych.
Switch jest wyprodukowany zgodnie z normg 1SO-2001:2008 oraz 1SO-14001 lub
18. Certyfikaty rownowazny. . ) o
Switch musi by¢ zgodny z normami UE iprzeznaczony na rynek UE. Posiada¢
certyfikat CE lub réwnowazny.
4. Dodatkowe wyposazenie - moduty swiattowodowe i kable DAC
Lp. NAZWA KOMPONENTU MINIMALNE WYMAGANIA ZAI\,/1A\’NITL\JACE60 dot. .Zakug?u dodatkowego wyposazenia -
modutow swiattowodowych i kabli DAC.
o Whkiadka umozliwiajaca rozszerzenie funkcjonalnosci przetacznikéw z portem SFP+
1 Modut SFP-10/25Gigabit o .interfejs Swiattowodowy 10/25 Gbps,, pracujacy z wykorzystaniem swiattowodu
: Ethernet - 60 szt. W'ek_)mOdowego,'
e Typiliczba portéw: 1 x 10/25 Gbps,
o Wktadki sa kompatybilne z dostarczonymi przetgcznikami.
o  Wktadka umozliwiajaca rozszerzenie funkcjonalnosci przetacznikéw z portem SFP+
Modyi SEP, o interfejs $wiattowodowy 10 Gbps LC SX, pracujacy zwykorzystaniem
2. 10 Gigabit Ethernet - 10 szt. $wiattowodu wielomodowego,
e Typiliczba portéw: 1 x 10 Gbps LC SX,
o Whkiadki sg kompatybilne z dostarczonymi przetacznikami.
e Kable umozliwiajagca rozszerzenie funkcjonalnosci przetacznikéw z portem
3 Modut SFP-H25g-CU3M SFP/SFP+/SFP28 o interfejs $wiattowodowy 25 Gbps,
(DAC) - 24 szt. e Kabel o dtugosci 10m,
o Kable beda pracowaty z dostarczonymi przetacznikami.
e Wktadka umozliwiajaca rozszerzenie funkcjonalnosci przetacznikéw z portem
Modut QSFP-40G-SR-BD QSFP+ o interfejs swiattowodowy 40 Gbps LC SR, pracujacy z wykorzystaniem
4. ~ 25zt $Swiattowodu wielomodowego,
e Typiliczba portéow: 1 x40 Gbps LC SR,
o  Whkiadki sg kompatybilne z dostarczonymi przetacznikami.
e Kable umozliwiajaca rozszerzenie funkcjonalnosci przetacznikéw z portem QSFP+
5. Modut QSFP-100G-CU3M o interfejs $wiattowodowy 100 Gbps,
(DAC) - 4 szt. e Kabel o dtugosci 3m,
o Kable beda pracowaty z dostarczonymi przetacznikami.
o Kable umozliwiajaca rozszerzenie funkcjonalnosci przetacznikéw z portem QSFP+
6. Modut QSFP-100G-AOC20M o interfejs swiattowodowy 100 Gbps.
-4 szt e Kabel o dtugosci 20m,
e kable beda pracowaty z dostarczonymi przetgcznikami.
e Whkiadka umozliwiajaca rozszerzenie funkcjonalnosci przetacznikow z portem
QSFP+ o interfejs swiattowodowy 40 Gbps LC SR, pracujacy z wykorzystaniem
7. Modut QSFP-40G-SR-BD $wiattowodu wielomodowego,

- 2szt.

e Typiliczba portéw: 1 x40 Gbps LC SR,
e Whkiadki beda pracowaty z posiadanymi przez Zamawiajacego przetacznikami HP
FF5940.

Wraz z przetacznikami musi by¢ dostarczony system do zarzadzani, konfiguracji i zdalnej

aktualizacji przetacznikéw tego samego producenta.

Zamawiajacy wymaga dla przedmiotu zaméwienia zapewnienie wsparcia technicznego na

zakupione przetaczniki i wyposazenie.

Wymagane jest zapewnienie nastepujacego wsparcia dla urzadzen i catego wyposazenia:

e Minimum. 60 miesieczne wsparcie techniczne na poziomie 8x5xNBD;

e Stata licencja lub 36 miesieczna subskrypcja (w przypadku gdy jest ona niezbedna dla
zapewnienia wymaganej funkcjonalnosci).

Wszystkie elementy zaoferowane musza pochodzi¢ od jednego producenta i z oficjalnej

dystrybucji.
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Il.  USEUGA WDROZENIA PRZEXACZNIKOW SIECIOWYCH Switch

CORE | Switch DATACENTER oraz Access

1. Pracew centralnym weZle sieci:
1.1. Instalacja i konfiguracja przetacznikéw typu 1 w rdzeniu sieci w centralnym wezle

sieci:
1.1.1.
1.1.2.

1.1.3.
1.1.4.
1.1.5.
1.1.6.
1.1.7.
1.1.8.
1.1.9.
1.1.10.
1.1.11
1.1.12.

1.1.13.

1.1.14.
1.1.15.

uzgodnienie konfiguracji potaczen i podsieci VLAN na portach,

konfiguracja wirtualnego potaczenia przetacznikéw rdzenia w jeden
przetacznik logiczny,

uruchomienie zarzadzania przetgcznikami przez WWW i SSH,
skonfigurowanie serwera VTP,

aktualizacja firmware,

konfiguracja ustawien czasowych i protokotu NTP

konfiguracja interfejséw sieciowych,

konfiguracja redundantnego potaczenia miedzy przetacznikami i firewall,
konfiguracja agregacji portéw i protokotu LACP,

konfiguracja sieci VLAN, konfiguracja VLAN-6w na portach,

konfiguracja routingu IP,

konfiguracja protokotu RSTP, konfiguracja ustawienn portéw zwigzanych z
RSTP,

mozliwo$¢  konfiguracji innych funkcjonalnosci potrzebnych do
optymalnego dziatania wdrazanych przetacznikéw;

montaz przetacznikow w szafie;

przeniesienie potaczen sieciowych pracujacych w centralnym wezle sieci
na nowe przetaczniki typu 1.

2. Prace w podrzednych weztach sieci
2.1. Instalacja nowych urzadzen dostepowych z rownoczesnym wytaczaniem starych
urzadzen:

2.1.1.
2.1.2.

2.1.3.
2.1.4.
2.1.5.
2.1.6.

2.1.7.
2.18.

2.1.9.
2.1.10.

uzgodnienie konfiguracji potaczen i podsieci VLAN na portach;
konfiguracja wirtualnego potaczenia przetacznikéw rdzenia w jeden
przetacznik logiczny;

aktualizacja firmware;

konfiguracja agregacji portéw i protokotu LACP;

konfiguracja sieci VLAN, konfiguracja VLAN-6w na portach;

konfiguracja protokotu RSTP, konfiguracja ustawien portéw zwigzanych z
RSTP;

konfiguracja ustawien czasowych i protokotu NTP;

mozliwo$¢  konfiguracji innych funkcjonalnosci potrzebnych do
optymalnego dziatania wdrazanych przetacznikéw;

montaz przetacznikow w szafach;

konfiguracja interfejséw sieciowych;

3. Prace wdystrybucyjnych weztach sieci

3.1.

3.1.1.
3.1.2.
3.1.3.
3.14.
3.1.5.
3.1.6.

3.1.7.
3.1.8.

3.1.9.
3.1.10.

Instalacja nowych urzadzen access z réwnoczesnym przeniesieniem
konfiguracji i wytaczaniem starych urzadzen:
uzgodnienie konfiguracji potaczen i podsieci VLAN na portach;
potaczenie przetacznikow w stosy;
aktualizacja firmware;
konfiguracja agregacji portéw i protokotu LACP;
konfiguracja sieci VLAN, konfiguracja VLAN-6w na portach;
konfiguracja protokotu RSTP, konfiguracja ustawien portéw zwigzanych z
RSTP;
konfiguracja ustawien czasowych i protokotu NTP;
mozliwos$¢  konfiguracji innych funkcjonalnosci potrzebnych do
optymalnego dziatania wdrazanych przetacznikéw;
montaz przetacznikow w szafach;
konfiguracja interfejséw sieciowych;
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4. Dokumentacja techniczna sieci:

4.1.1. opracowanie dokumentacji wezta centralnego;
4.1.2. opracowanie dokumentacji wezta podrzednego.
4.1.3. opracowanie dokumentacji weztéw access

Przeprowadzenie szkolenia z dostarczonego Oprogramowania

4 (cztery) Voucher-y na 5 dniowe szkolenie z administracji zaproponowanymi
rozwigzaniami wazne 8 miesiecy od daty zawarcia umowy.

Szkolenie powinno odby¢ sie na terenie miasta siedziby zamawiajgcego, poza
siedzibg zamawiajacego.

Szkolenie musi trwaé minimum 5 dni kazdy po 8 godzin lekcyjnych (45 minut).
W trakcie szkolenia dla uczestnikdw szkolenia w ciggu dnia, musi by¢
dostarczony minimum jeden positek ciepty i dwie przerwy kawowe.

Szkolenie musi by¢ przeprowadzone w formie, gdzie minimum 50% czasu
szkolenia to beda warsztaty praktyczne.

Warsztaty muszg by¢ przeprowadzone na infrastrukturze o parametrach
odpowiadajacych przedmiotowi dostawy w niniejszym postepowaniu.
Szkolenie musi by¢ przeprowadzone w jezyku polskim.

Dla kazdego uczestnika szkolenia musza zostaé¢ dostarczone materiaty
szkoleniowe w formacie przeszukiwalnym.
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Zatacznik nr 2 do zapytania o wycene
FORMULARZ WYCENY

Wykonawca
(petna nazwa albo imie i nazwisko)

Siedziba/miejsce zamieszkania
i adres jezeli jest miejscem wykonywania
dziatalnosci Wykonawcy

numer KRS
(w zaleznosci od podmiotu)

Imie nazwisko, stanowisko/podstawa
do reprezentacji

NIP/REGON

telefon

e-mail

Osoba do kontaktow z Zamawiajacym

) [1Tak/[]Nie | Mikroprzedsiebiorstwo
Czy Wykonawca jest

mikroprzedsiebiorstwem badz matym lub [1Tak/[]Nie | Mate przedsiebiorstwo
$rednim przedsiebiorstwem??

[1Tak/[]Nie | Srednie przedsiebiorstwo

W przypadku sktadania oferty przez Wykonawcow wspdlnie ubiegajqcych sie o udzielenie zamdwienia nalezy podac petne
nazwy i doktadne adresy wszystkich Wykonawcéw wspdlnie ubiegajqcych sie o udzielenie zamdwienia, a takze wskazac
Petnomocnika)

Ministerstwo Edukacji i Nauki
ul. Wspdlna 1/3
00-529 Warszawa

W odpowiedzi na zapytanie o wycene na przetaczniki sieciowe dla Edukacji i Nauki (znak:
BDG-WI1.072.1.2023), przedstawiam wycene jak nizej:

por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsiebiorstw oraz mafych i Srednich przedsigebiorstw (Dz.U. L 124 z
20.5.2003, s. 36). Te informacje sa wymagane wylgcznie do celéw statystycznych. Mikroprzedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia
mniej niz 10 oséb i ktérego roczny obrét lub roczna suma bilansowa nie przekracza 2 milionéw EUR. Male przedsigbiorstwo:
przedsiebiorstwo, ktére zatrudnia mniej niz 50 osob i ktorego roczny obrét lub roczna suma bilansowa nie przekracza 10 milionow EUR.
Srednie przedsigbiorstwa: przedsigbiorstwa, ktére nie sa mikroprzedsigbic i ani matymi przedsigbiorstwami i ktére zatrudniaja mniej
niz 250 osob i ktérych roczny obrét nie przekracza 50 milionéw EUR lub roczna suma bilansowa nie przekracza 43 milionéw EUR.
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Wartosé (brutto)

Cena Wartosc netto PLN Podatek PN

szt. jednostkowa od towardéw i

Lp. Przedmiot zaméwienia (netto) PLN (kol. 3 x kol. 4) ushug

(kol. 5 + kol. 6)

1 2 3 4 5 6 7

Switch Core

(nazwa/ model / producent)

Switch Datacenter

(nazwa/ model / producent)

Switch Access

(nazwa/ model / producent)

Modut SFP-10/25Gigabit
4  |Ethernet 60 e %

(nazwa/ model / producent)

Modut SFP,
5 10 Gigabit Ethernet 10 w2

(nazwa/ model / producent)

Modut SFP-H25g-CU3M
6 |(DAC) 24 | %

(nazwa/ model / producent)

Modut QSFP-40G-SR-BD

(nazwa/ model / producent)

Modut QSFP-100G-CU3M
g |(DAC) 4 %

(nazwa/ model / producent)

Modut QSFP-100G-AOC20M

(nazwa/ model / producent)

Modut QSFP-40G-SR-BD

(nazwa/ model / producent)

UStUGA WDROZENIA PRZELACZNIKOW

11 SIECIOWYCH Switch CORE | Switch %
DATACENTER oraz Access
Przeprowadzenie szkolenia z dostarczonego
12 . %
Oprogramowania
RAZEM %

DIrULEO STOWNIE ZEOTYCR: ..ottt sbe b st e st e se e s s srserserasnesreseenens

data ..,

podpis osoby/oséb uprawnionej/uprawnionych
do reprezentowania Wykonawcy

Informacja dla Wykonawcy: Formularz wyceny musi by¢ podpisany przez osobe lub osoby uprawnione do
reprezentowania Wykonawcy podpisem wtasnorecznym - woéwczas oferta sktadana jest w formie skanu lub
podpisem w formie elektronicznej (kwalifikowany podpis elektroniczny).
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Zatacznik nr 4 do zapytania o wycene

Postepowanie o udzielenie zamdwienia publicznego pn. Przetaczniki sieciowe (sprawa: BDG-
WI1.072.1.2023), prowadzone z wytaczeniem stosowania ustawy z dnia 11 wrzesnia 2019 r.
- Prawo zaméwien publicznych

Klauzula informacyjna dot. przetwarzania danych osobowych przez Zamawiajacego

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z04.05.2016, str. 1 oraz Dz. Urz. UE L 127 2 23.05.2018, str. 2), dalej ,RODO”, informuije, ze:

1) administratorem Pani/Pana danych osobowych jest Ministerstwo Edukacji i Nauki;

2) dane kontaktowe do inspektora ochrony danych w Ministerstwie Edukacji i Nauki:
Ministerstwo Edukacji i Nauki, ul. Wspdlna 1/3, 00-529 Warszawa, adres e-mail:
inspektor@mein.gov.pl;

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO
wcelu zwigzanym z przeprowadzeniem postepowania o udzielenie zaméwienia
publicznego jak réwniez zawarcia umowy w sprawie zaméwienia oraz jej realizacji,
a takze udokumentowania postepowania o udzielenie zamdéwienia i jego archiwizacji;

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
dokumentacja postepowania zostanie udostepniona /osoby lub podmioty
zapewniajgce obstuge informatyczna Ministerstwa Edukacji i Nauki / wszystkie osoby,
ktére zapoznaja sie z informacjami zamieszczonymi na stronie internetowej MEiN;

5) Pani/Pana dane osobowe beda przechowywane do czasu ustania celu jakim jest
przeprowadzenie postepowania o udzielenie zamdéwienia, zawarcie i wykonanie
umowy, anastepnie, je$li chodzi omateriaty archiwalne, zgodnie z Instrukcja
Kancelaryjng Ministerstwa Edukacji i Nauki oraz przepisami o archiwizacji
dokumentoéw - przez okres co najmniej 5 lat od dnia przekazania ich do archiwum
Ministerstwa Edukacji i Nauki;

6) obowigzek podania przez Pania/Pana danych osobowych jest wymogiem zwigzanym
z udziatem w postepowaniu o udzielenie zamoéwienia publicznego;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w
sposéb zautomatyzowany, stosowanie do art. 22 RODO;

8) posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych,

- napodstawie art. 16 RODO prawo do sprostowania lub uzupetnienia Pani/Pana
danych osobowych,

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych,

- prawo whiesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO.
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