Ministerstwo Rozwoju i Technologii

Zatgcznik nr 1

do zapytania ofertowego na ustugi testéw bezpieczenstwa

Warszawa, dnia 26 lipca 2024 r.

Plac Trzech Krzyzy 3/5
00-507 Warszawa

Opis przedmiotu zamoéwienia

dotyczgce ustugi testdow bezpieczenstwa weryfikujgce skuteczno$¢ ochrony systemow
teleinformatycznych MRIT

Przedmiot Zamoéwienia

1.

Przedmiotem zaméwienia sg ustugi testéw bezpieczenstwa weryfikujace skutecznosé ochrony
systemow teleinformatycznych MRIT.

Testy bezpieczenstwa bedg realizowane poprzez:
1) testy penetracyjne, tj. weryfikacje ochrony technicznej systemow;
2) audyty bezpieczenstwa aplikacji oraz infrastruktury informatycznej;

3) raporty z testow, uwzgledniajace rekomendacje w zakresie optymalizacji bezpieczenstwa
aplikacji oraz infrastruktury informatycznej oraz raporty z przeprowadzonych czynnosci
testowych.

Termin i sposoéb realizacji Zamoéwienia

1.

Ustugi  testow  bezpieczenstwa  weryfikujgce  skutecznosé¢ ochrony  systeméw
teleinformatycznych MRIT bedg swiadczone w okresie 12 miesiecy od daty zawarcia umowy.

Ustugi w ramach zamoéwienia bedg $wiadczone zgodnie z zapotrzebowaniem
Zamawiajgcego, kazdorazowo na podstawie zlecen uwzgledniajgcych uzgodniony
z Wykonawcg zakres, liczbe osobodni oraz termin realizacji.

Maksymalna liczba osobodni zostata wskazana w Formularzu Ofertowym.
Zamawiajgcy zastrzega sobie prawo do niewykorzystania maksymalnej liczby osobodni.

W terminie do 10 dni po wykonaniu kazdego ze zlecen Wykonawca przekaze Zamawiajgcemu
raport przygotowany wedtug wymagan opisanych w pkt Il w czesci Minimalne wymagania
w zakresie raportowania wykonanych prac w ramach zaméwionych ustug.

Ustugi testéw bezpieczenstwa Wykonawca zobowigzuje sie realizowaé w dwoch formach:

1) w siedzibie Zamawiajgcego przez pracownikow Wykonawcy. Termin wykonania tych
ustug zostanie uzgodniony z Wykonawcg i wskazany w zleceniu. Ustugi te bedg
Swiadczone w osobodniach, tj.: przez 8 godzin w danym dniu;

2) zdalnie przez pracownikow Wykonawcy. Termin wykonania tych ustug uzgodniony
zostanie wczesniej z Wykonawcg i wskazany w zleceniu. Ustugi te bedg swiadczone
w osobodniach, {j.: przez 8 godzin w danym dniu poprzez szyfrowane potgczenie.

Minimalne wymagania realizacji przedmiotu zamoéwienia

Ustugi testow bezpieczenhstwa weryfikujgce skutecznos¢ ochrony systeméw teleinformatycznych
MRIT muszg by¢ realizowane zgodnie z ponizej opisanymi minimalnymi wymaganiami.

Minimalne wymagania w zakresie testow penetracyjnych

1.

Ustuga testéw penetracyjnych musi poddawac¢ ocenie oraz wskazywacC podatnosci w co
najmniej nastepujacych obszarach dotyczacych:

1) mechanizmdw uwierzytelniania — weryfikujgc skutecznos¢ procesu uwierzytelniania oraz
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2)

4)

5)

6)

8)

9)

10)

11)

12)

13)
14)

wskazujgc podatnosci wystepujgce w tym obszarze;

zarzadzania sesjg — weryfikujgc skuteczno$¢ mechanizméw zarzadzania sesjg
uzytkownika oraz wskazujgc mozliwe podatnosci wystepujgce w tym obszarze;

skutecznosci walidacji danych — badajgc skutecznos¢ uzytych mechanizmow
walidacyjnych oraz oceniajgc ich adekwatno$¢, zarébwno w zakresie walidacji rodzaju
danych jak i ich rozmiaru czy dopuszczalnych ilosci wprowadzanych danych wraz
z identyfikacjg podatnosci w tym obszarze;

stosowanych algorytméw kryptograficznych — weryfikujgc skutecznos¢ oraz zgodnos¢
ze standardami (np. NIST) w zakresie zastosowanych mechanizméw ochrony
kryptograficznej (np. TLS, funkcje skrotu — ang. hash, algorytmy szyfrujgce i deszyfrujgce,
podpisywanie), ocena skutecznosci wykorzystania certyfikatow i serweréw certyfikatéw
oraz identyfikacja podatnosci w tym zakresie;

obstugi btedéw — podajgc ocenie poprawnos¢ obstugi btedéw/wyjgtkéw powstajgcych
na skutek uzytkowania testowanego rozwigzania jak rowniez wskazanie potencjalnych
podatnosci w tym obszarze;

zapewnienia ochrony danych (dostepnosé, poufnos¢, integralnosé) — weryfikujac
mechanizmy przetwarzania danych, ze szczegdélnym uwzglednieniem danych
osobowych, w identyfikacji mozliwosci nieautoryzowanego dostepu lub modyfikacji jak
rowniez ocenia¢ mechanizmy audytu prowadzonych na tych danych operacji
(rozliczalnos¢);

bezpieczenstwa komunikacji (na poziomie warstwy trzeciej — sieciowej i czwartej —
aplikacyjnej modelu OSI, podziat na strefy sieciowe np. DMZ) — weryfikujgc zastosowania
oraz skutecznosci dobrania zabezpieczen sieciowych oraz ustug sieciowych takich jak
np. Firewall, Web Application Firewall, Proxy oraz wykrycie ewentualnych podatnosci
w tym obszarze, a takze weryfikacja separacji na poziomie sieciowej poprzez wydzielenie
stref bezpieczenstwa takich jak np. DMZ, sieci administracyjnych, sieci potaczen miedzy
warstwami aplikacji, a takze oceniajgc bezpieczehstwo w zakresie dostepu poprzez
mechanizmy VPN;

przecigzenia systemu — oceniajgc skutecznos¢ ochrony systemu przed przecigzeniem
lub innym btednym dziataniem zwigzanych przez nieuprawniony wzrost obcigzenia
systemu jak réwniez wskazanie potencjalnych podatnosci;

bezpieczenstwa kodu zrédiowego - polegajagc na analizie statycznej kodu
z wykorzystaniem narzedzi automatyzujgcych wykonawcy wraz z manualnym wsparciem
w zakresie weryfikacji wykrytych nieprawidtowosci, wykonywane w srodowisku
zamawiajgcedo;

wykrywanie ustug sieciowych udostepnionych w Internecie — polegajgce na
identyfikowaniu i badaniu ustug i zrédet ustug wystawionych do sieci Internet, jak rowniez
identyfikowaniu podatnosci w obrebie tych ustug;

wykrywania infekcji szkodliwym oprogramowaniem (np. wykrywanie malware,

programéw wyludzajgcych, programoéw typu exploit, backdoor) — weryfikujgc
bezpieczenstwo danych (np. plikbw komputerowych) oraz oprogramowania, a polegajgca
na wykrywaniu i eliminacji zagrozen wynikajgcych z infekcji szkodliwym

oprogramowaniem, a takze polegajgce na eliminacji btednych identyfikacji zagrozenia
(ang. false-positive);

zapewniania bezpieczenstwa oprogramowania bazowego (np. systemu operacyjny,
firmware, konteneréw aplikacji np. JBOSS) — poddajgca ocenie aktualnos$¢ oraz
odpornos$é na znane zagrozenia wykorzystanego oprogramowania bazowego takiego jak
na przyktad system operacyjny (Linux, Windows), firmware (np. infrastruktura sieciowa),
tomcat, JBOSS, a takze oceniajgca skutecznos¢ konfiguracji w zakresie bezpieczenstwa
(np. wigczone ustugi sieciowe, identyfikujgce wymagane aktualizacje w obszarze
bezpieczenstwa), poprawnos¢ dziatania mechanizméw zapewniajgcych rozliczalnosé
(np. logi audytowe, logi techniczne), poprawno$¢ dziatania systemow backupu;

zapewniania bezpieczenhstwa urzadzen i sieci przewodowych;

zapewniania bezpieczehstwa urzgdzen i sieci bezprzewodowych (zaréwno GSM jak i Wi-
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Fi) — polegajaca na weryfikacji konfiguracji urzgdzen komunikacji bezprzewodowej takich
jak access-pointy oraz urzadzenia klienckie — przenosne wraz z identyfikacjg podatnosci
w tym zakresie.

2. Realizacja ustugi testow penetracyjnych bedzie polegata na wykrywaniu podatnosci
technicznych w oparciu o testy typu ,Black box” — tester nie posiada wiedzy dotyczacej
testowanego obiektu.

3. Realizacja ustugi testdw penetracyjnych bedzie polega¢ na wykrywaniu podatnosci
technicznych co najmniej uwzgledniajgc przy tym sposoby takie jak:

1)

2)

3)
4)

8)

modyfikacja adresu URL — modyfikacja odwofan do ustug sieciowych (serwisow),
polegajagcych na zmianie sktadni lub zawartosci tancucha URL,;

wprowadzanie niedozwolonych plikéw — wprowadzenie za posrednictwem formularzy lub
innych metod niedozwolonych plikdéw lub danych, w tym:

a) wprowadzaniu niedozwolonej tresci (np. Cross-Site scripting),
b) wywolania niedozwolonej akcji (np. Cross-Site request forgery),
przechwytywanie komunikacji (Man in the Middle);

utrata poufnosci danych (SQL injection, nieuprawniony dostep do kodu zrédtowego, code
injection);

nieuprawnione, zagrazajgce dziatania na XML (XML External Entity, XML Bomb);

nieuprawniony dostep do katalogdbw — wywotywanie funkcji trawersujacych po
niedozwolonych sciezkach katalogowych z danymi (np. systemowymi);

przepetnienie buforéw/stosu — przerwanie dziatania oprogramowania czesto na skutek
przeprowadzenia niedozwolonej operacii;

identyfikacja szkodliwego oprogramowania — identyfikacja oprogramowania
stanowigcego zagrozenia dla poufnoéci i integralnosci danych, z uwzglednieniem
mechanizmu eliminacji blednych wykry¢ takiego oprogramowania (ang. false positive),
wraz z korektami u dostawcéw skaneréw oprogramowania.

4. Ustugi testéw penetracyjnych muszg obejmowac:

1)

2)

3)

4)

wykorzystanie informacji z baz danych o podatnosciach, z uwzglednieniem co najmniej
jednej z udostepnianych przez: SANS INSTITUTE (sans.org) , NIST (nist.gov — NVD),
atakze CVE — Common Vulnarabilities and Exposures (mitre.org), Web Application
Security Consortium (webappsec.org) lub innych uznanych przez Zamawiajgcego jako
réwnowazne,

stosowanie co najmniej jednego ze standardow w zakresie testéw bezpieczehstwa takich
jak wytyczne: organizacji OWASP (owasp.org) — Open Web Application Security Project
(ASVS), OSSTMM (isecom.org) — Open Source Security Testing Methodology Manual,
PTES (pentest — standard.org) — Penetration Testing Execution Standards, NIST
(nist.org) — w zakresie testéw penetracyjnych lub innych uznanych przez Zamawiajgcego
jako rébwnowazne,

umiejetnosci stosowania list kontrolnych w oparciu o uznane w zakresie bezpieczenstwa
organizacje takie jak NIST (nist.gov), NSA (nsa.gov), CIS (cisecurity.org), US-CCU (us-
ccu.us),

formalne dokumentowanie wykonywanych testow na kazdym etapie ich trwania.

Minimalne wymagania w zakresie audytow bezpieczenstwa aplikacji oraz infrastruktury

informatycznej
1.  Audyt bezpieczenstwa aplikacji oraz infrastruktury informatycznej musi obejmowac:

1)

2)

audyt przyjetych wariantow i zasad dotyczgcych warstwowosci systemu i aplikacji
zgodnie z modelem 1, 2 lub 3—warstwowym (prezentacja, logika i dane);

audyt warstw systemow i aplikacji oraz wsparcie projektowe w zakresie bezpieczenstwa
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w tym w szczegolnosci weryfikacja:
a) mechanizmoéw uwierzytelniania, m.in. w zakresie rozliczalnosci,
b) mechanizmdéw autoryzaciji,

c) bezpieczenstwa komunikacji (np. szyfrowanie w warstwie trzeciej i czwartej modelu
OSlI), podpisywanie komunikatéw (np. XML),

d) mechanizméw walidacyjnych (weryfikacja danych wejsciowych pod katem
zawartosci skfadni, rozmiaru oraz z uwzglednieniem czynnika czasu — np. ilos¢
zapytan w jednostce czasu),

3) audyt sposobéw oraz wsparcie na etapie projektowania systeméw i aplikacji w celu
zapewnienia dostepnosci, poufnosci i integralnosci danych wraz z zachowaniem ich
rozliczalno$ci;

4) audyt architektury oraz wsparcie na etapie jej opracowywania w zakresie skalowalnosci
systemu i aplikacji, zarbwno w zakresie wolumenu danych jak i jednoczesno$ci
wykonywanych operacji;

5) audyt architektury;

6) audyty bezpieczenstwa mechanizméw przeciwdziatania wyciekom informaciji (ang. Data
Leak Protection — DLP).

2. Audyt bezpieczenstwa sieci oraz ustug sieciowych oraz wsparcie na etapie ich projektowania
ze szczegolnym uwzglednieniem:

1) mechanizméw separacji sieci, takze w zakresie segmentacji oraz regut sieciowych
firewall w warstwie 2, 3 i 4 modelu OS];

2) mechanizmow zapewnienia bezpieczehstwa sieci bezprzewodowych GSM oraz Wi-Fi;

3) audyty bezpieczenstwa mechanizméw przeciwdziatania wyciekom informaciji (ang. Data
Leak Protection — DLP),

4) mechanizméw ochrony proaktywnej takich jak systemy IPS, IDS (ang. Intrusion
Prevention/Detection System) oraz systemy korelacyjnej analizy zdarzenh.

3. Audyt bezpieczenstwa baz danych oraz wsparcie na etapie projektowania systemow
bazodanowych ze szczegdlnym uwzglednieniem mechanizmow uwierzytelniania (poufnosci),
obejmujgcy mechanizmy uprawnien na poziomie bazy danych, w tym schematéw, kolumn oraz
procedur, a takze w zakresie rozliczalnosci i integralnosci danych oraz wydajnosci
i skalowalnosci.

4. Audyt bezpieczenstwa urzgdzeh koncowych wraz ze wsparciem dotyczgcym opracowywania
polityk bezpieczenstwa dla tych urzgdzen, uwzgledniajgcych rodzaj przetwarzanych danych,
uprawnienia uzytkownikéw oraz z uwzglednieniem aspektow dotyczgcych bezpieczenstwa
poczty elektronicznej, dostepu do sieci Internet, ochrony antywirusowej oraz ochrony przed
innego rodzaju atakami (np. socjotechnicznymi, zgdaniami okupu — ransomware).

5. Audyt bezpieczenstwa systeméw operacyjnych oraz oprogramowania bazowego firmware jak
rébwniez konsultacje na etapie projektowym (w tym wyboru rozwigzania) w zakresie
zabezpieczania (ang. hardening), podziatu przestrzeni pamieci RAM oraz pamigci dyskowe;j,
weryfikacji aktualnosci oprogramowania bazowego oraz systemu operacyjnego wraz ze
wszystkimi zainstalowanymi komponentami, ocena przyjetych mechanizméw rozliczalnosci
dziatan uzytkownikoéw, operatoréw oraz administratoréw tych systemoéw wraz z oceng
adekwatnosci przyznanych uprawnien.

6. Audyt bezpieczenstwa w zakresie zasad backupu i archiwizacji danych z uwzglednieniem
wymagan w zakresie parametréw przywrdocenia do dziatania po awarii (ang. RTO, RPO, MTD).

Minimalne wymagania w zakresie raportowania wykonanych prac w ramach zamoéwionych
ustug

1. Raporty z wykonanych ustug muszg by¢é wykonywane kazdorazowo po przeprowadzonych
testach oraz muszg co najmniej obejmowac ponizej opisany zakres:
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1) Informacje dla kierownictwa — streszczenie najwazniejszych kwestii zwigzanych
i wynikajacych z przeprowadzonych testéw takich jak przedmiot i cel testow wraz
Zz wynikiem, a takze zwiezte rekomendacje;

2) Informacje szczegoétowe opisujace co najmniej:
a) opis testowanego przedmiotu,
b) zakres prowadzonych testow,
c) cel prowadzonych testow,
d) przyjete zatozenia oraz metodyka/sposob testowania (wraz z uzasadnieniem),
e) przebieg testow (wraz ze wszystkimi zapiskami powstatymi w procesie testowania),

f)  obserwacje i ustalenia — opis sytuacji (zawierajgce takze przyczyny wystepujacych
btedéw i podatnosci oraz potencjalny wektor ataku),

g) wyniki przeprowadzonych testéw — wskazanie podatnosci wraz ich waznoscia,

h) wnioski — ocena badanego obszaru wraz z kryterium waznosci (poziomu
zagrozenia),

i) rekomendacje — zalecane zmiany wraz ze wskazaniem miejsc oraz propozycjg ich
implementacji,

W przypadku oceny kodow zrédtowych testy powinny wskazaé na zrédto btedu, interpretacje
(ocene potencjalnych skutkow, potencjalny wektor ataku) oraz uwzglednia¢ sposoby ich
wyeliminowania.

Raporty bedg wykonywane kazdorazowo na szablonach, ktére zostang przedstawione przez
Wykonawce oraz po akceptacji tych szablonoéw przez Zamawiajgcego.

Minimalne wymagania w zakresie kompetencji oséb wykonujacych testy bezpieczenstwa.

Zespot realizujgey testy bezpieczenstwa musi sktada¢ sie z nie mniej niz 2 oséb o kompetencjach
opisanych ponizej:

1)

2)

muszg posiadac co najmniej srednie wyksztatcenie, a takze posiada¢ aktualne kompetencje
merytoryczne potwierdzone ponizej wskazanymi certyfikatami:

a) conajmniejjedna osoba w zespole musi posiadaé kompetencje potwierdzone co najmniej
jednym z certyfikatow: CISA (aktualnym i wydany przez isaca.org) lub CISSP (aktualnym
i wydanym przez 1SC2.org) lub Audytor Wiodgcy normy ISO 27001:2022 (aktualnym
i wydanym przez akredytowane organizacje certyfikujgce) oraz jednym z certyfikatéw
eWPTv1 lub WAPTXv2 (wydanym przez eLearn Security — elearnsecurity.com) lub
CMWAPT (wydanym przez IACRB — iacertification.org) lub CEH (wydanym przez EC-
Council)

oraz

b) wszystkie osoby w zespole muszg posiada¢ kompetencje potwierdzone jednym
z certyfikatow: OSCP (aktualnym i wydanym przez Offensive Security) lub CPTE
(aktualnym i wydanym przez Mile2.com) lub GIAC (aktualny i wydany przez giac.org).

Zamawiajgcy wymaga aby osoby oddelegowane przez Wykonawce do realizacji zamowienia
i wskazane w ofercie Wykonawcy osobiscie swiadczyty ustugi.
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