Zataczniki do zarzadzenia Nr 40

Ministra Gospodarki Morskigj

i Zeglugi Srédlagdowe;

z dnia 8 listopada 2018 r. (poz 41)
Zalacznik Nr 1

RAMOWY UKLAD MODULU ZADANIOWEGO
ZAWIERAJACEGO PRZEDSIEWZIECIA ORAZ PROCEDURY
ICH REALIZACJI PO WPROWADZENIU STOPNIA
ALARMOWEGO

I. POSTANOWIENIA OGOLNE
1. Wstep.
P O] F

(oczekiwany efekt realizacji zadan np. zapewnienie bezpieczenstwa personelowi .... obiektom ... poprzez ....)

B BUAZE . e

(ewentualne zrodta finansowania oraz wielko$¢ srodkow w sytuacji realizacji modutu)
. ,
4. Podstawy prawne dzialan: ......... ..o
(spis przepisow oraz aktow normatywnych, na podstawie ktorych sa prowadzone dziatania w ramach reagowania np. ustawa
z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452, z p6zn. zm.) oraz rozporzadzenie
Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzig¢ wykonywanych w poszczegolnych stopniach

alarmowych i stopniach alarmowych CRP (Dz. U. poz. 1101 i 1116)

I1. KONCEPCJA DZIALANIA

1. Organizacja kierowania wewnatrz jednostki organizacyjnej:

(kto kieruje i w jakim zakresie, nazwa funkcji, zespotu, miejsce pracy)

2. Wsparcie podejmowanych dziatan:

(instytucje wspotdziatajace z jednostka organizacyjna podczas realizacji zadan, spisy telefonow i adresow

internetowych, zestawienie sit i srodkéw wydzielanych przez podmioty wspierajace)

3. Og6lny tryb uruchamiania ZasoboOw:

(system powiadamiania personelu niezb¢dnego do podejmowania dziatan, spisy telefonow, i adresow

internetowych, zestawienie sit i sSrodkow bedacych w dyspozycji do wykonania zadan)
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Poz. 41

ZESTAWIENIE GLOWNYCH ZADAN REALIZOWANYCH W POSZCZEGOLNYCH STOPNIACH ALARMOWYCH

_ o Sposob 1 miejsce
Terminarz Miejsce :
Lp. Czynnosci do wykonania Odpowiedzialny | Wykonawca o | udokumentowania Uwagi"
realizacji | realizacji o ‘
realizacji zadania
I Stopien alarmowy ALFA

Pierwszy stopien alarmowy wprowadzany jest w przypadku uzyskania informacji o mozliwos$ci wystapienia zdarzenia o charakterze

terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia. Wprowadzenie zadania ma charakter ogolnego ostrzezenia, a okolicznosci

nie usprawiedliwiajg uruchomienia przedsigwzi¢¢ zawartych w wyzszych stopniach alarmowych.

Uruchamianie zasobow

0.1.

Przyjecie sygnatu o wprowadzeniu
I stopnia alarmowego i jego proceduralne

uruchomienie.

0.2.

Podjecie decyzji o realizacji zadan
zwigzanych z wprowadzeniem I stopnia

alarmowego.

0.3.

Poinformowanie podlegtych pracownikow
o konieczno$ci wzmozenia czujnosci,

w szczegdlnosci w zakresie zwracania
uwagi na osoby zachowujace si¢ w sposob
wzbudzajacy podejrzenia, pozostawione

paczki, bagaze i nieznane pojazdy.

Y Ewentualnie podaé w oparciu o jaka procedure (instrukcj¢) realizowane jest zadanie.
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Poz. 41

Lp.

Czynnosci do wykonania

Odpowiedzialny | Wykonawca

Terminarz

realizacji

Miejsce

realizacji

Sposob 1 miejsce
udokumentowania

realizacji zadania

Uwagil)

0.4.

Przeprowadzenie analizy dostepnych sit

1 srodkéw do realizacji zadan.

0.5.

Zapewnienie dostepnosci w trybie
alarmowym cztonkom personelu
niezb¢dnego do wzmocnienia ochrony

obiektow.

Reagowanie

Przeprowadzanie wzmozonych kontroli
pojazdow oraz 0s6b wchodzacych na teren
obiektow (zwracanie szczego6lnej uwagi na

zawarto$¢ pojazdow 1 bagazu osob).

Ograniczenie w obrebie jednostki ruchu
pojazdéw 1 0sdb do niezbednego

minimum.

Ograniczenie do minimum ilo$ci

uzywanych wej$¢ 1 wjazdow do obiektow.

Wzmocnienie kontroli przesylek
pocztowych, kurierskich oraz dostaw do

obiektow.




Dziennik Urzgdowy Ministra Gospodarki Morskiej i Zeglugi Srodladowej

Poz. 41

Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawca

Terminarz

realizacji

Miejsce

realizacji

Sposob 1 miejsce
udokumentowania

realizacji zadania

Uwagil)

Wzmocnienie kontroli nad czynnosciami
zwigzanymi z ustlugami realizowanymi na
rzecz jednostki przez podmioty

Z zewnatrz.

Sprawdzenie na zewnatrz i od wewnatrz
budynkow bedacych w statym uzyciu, pod
wzgledem podejrzanych zachowan osob
oraz w poszukiwaniu podejrzanych

przedmiotow.

Sprawdzenie dziatania srodkow tacznosci
funkcjonujacych na potrzeby systemu

kierowania jednostka.

Dokonanie przegladu wszystkich procedur,
rozkazow, szczegotowych wymagan
osobowych 1 logistycznych oraz zadan
zwigzanych z wprowadzeniem wyzszych

stopni alarmowych.
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Poz. 41

Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawca

Terminarz

realizacji

Miejsce

realizacji

Sposob 1 miejsce
udokumentowania

realizacji zadania

Uwagil)

Sprawdzenie dziatania instalacji
alarmowych oraz przepustowosci drog

ewakuacji.

10.

Dokonanie przegladu agregatow
pradotworczych, zbiornikdw na wode,
schronéw, innych miejsc ukrycia dla ludzi,
materialow (jezeli znajduja sie

w jednostce).

I1.

Dokonanie niezbednych napraw
1 remontow, ktére zostaly ujawnione
w wyniku przeprowadzenia ww.

przegladu.
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Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawca

Terminarz

realizacji

Miejsce

realizacji

Sposob 1 miejsce
udokumentowania

realizacji zadania

Uwagil)

12.

Informowanie odpowiednich stuzb

w przypadku zauwazenia: nieznanych
pojazddéw zaparkowanych lub
poruszajacych si¢ w sposob podejrzany
(np. wielokrotne objezdzanie wokot
jednostki), porzuconych paczek i bagazy
lub w przypadku zaobserwowania
jakichkolwiek innych oznak nietypowe;j

dziatalnos$ci wokot instytucji.

13.

Podjecie dziatan przygotowawczych
zwigzanych z zabezpieczeniem
dokumentéw (np. przechowywanych

w kancelarii), innych przedmiotow

1 materiatOw majacych szczegdlng wartos¢

dla jednostki.

14.

Podjecie innych dziatah organizacyjnych
1 wykonawczych zwiekszajacych stan

ochrony jednostki (wymieni¢ jakie).
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Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawca

Terminarz

realizacji

Miejsce

realizacji

Sposob 1 miejsce
udokumentowania

realizacji zadania

Uwagil)

15.

Nawigzanie bezposredniego

kontaktu lokalnymi organami administracji
odpowiedzialnymi za zarzadzanie
kryzysowe oraz za bezpieczenstwo na

danym terenie.

16.

Prowadzenie monitoringu zdarzen
»hietypowych” zaistniatych na danym
terenie w oparciu o dost¢pne zrodia

informacji.

17.

Sktadanie meldunku okresowego do ZMZ.

18.

Organizowanie okresowych spotkan
Scistego kierownictwa odpowiedzialnego

za zarzadzanie kryzysowe w jednostce.
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. o Sposob 1 miejsce
. . o Terminarz Miejsce ) 1
Lp. Czynnos$ci do wykonania Odpowiedzialny | Wykonawca o | udokumentowania | Uwagi
realizacji | realizacji o ‘
realizacji zadania
II Stopien alarmowy BRAVO

o charakterze terrorystycznym, gdy jednak cel ataku nie zostal zidentyfikowany.

Drugi stopien alarmowy wprowadzany jest w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia

Uruchamianie zasobow

0.1.

Przyjecie sygnatu o wprowadzeniu 11
stopnia alarmowego i jego proceduralne

uruchomienie.

0.2.

Podjecie decyzji o realizacji zadan
zwigzanych z wprowadzeniem II stopnia

alarmowego.

0.3.

Ostrzezenie podlegtego personelu
0 mozliwos$ci wystgpienia zdarzenia
o charakterze terrorystycznym lub

sabotazowym.

0.4.

Ostrzezenie personelu o mozliwych

formach ataku.

Y Ewentualnie podaé w oparciu o jaka procedure, (instrukcje) realizowane jest zadanie.
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Lp.

Czynnosci do wykonania

Odpowiedzialny | Wykonawca

Terminarz

realizacji

Miejsce

realizacji

Sposob 1 miejsce
udokumentowania

realizacji zadania

Uwagil)

0.5.

Zapewnienie dostgpnosci w trybie
alarmowym personelowi wyznaczonemu
do wdrazania procedur dzialania na
wypadek aktow terrorystycznych

1 sabotazowych.

Reagowanie

Wzmocnienie ochrony waznych obiektow
w jednostce oraz systematyczne
sprawdzanie (nadzorowanie) systemow
ochrony obiektéw ochranianych przez
specjalistyczne uzbrojone formacje

ochronne 1 wewngtrzne stuzby ochrony.

Wzmocnienie kontroli wszystkich
przesylek pocztowych oraz dostaw

kierowanych do jednostki.

Dokonanie przegladu stanu posiadanych
zapasOw materiatowych 1 sprzetu, ktore
moga by¢ uzyte w ramach zarzadzania

kryzysowego.
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Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawca

Terminarz

realizacji

Miejsce

realizacji

Sposob 1 miejsce
udokumentowania

realizacji zadania

Uwagil)

Poddawanie kontroli przy wejsciu 0sob
wchodzacych na teren obiektu oraz ich

bagazy, paczek i innych pojemnikéw.

W uzasadnionych przypadkach (poda¢
jakie np.: transport niebezpiecznych
materialow, probek, odczynnikdw)
zapewnienie ochrony §rodkom transportu
stuzbowego poza terenem obiektu,
wprowadzajac kontrole pojazdu przed
wejsciem do samochodu 1 jego

uruchomieniem.

Wprowadzenie nieregularnych patroli do
kontrolowania pojazdéw, ludzi oraz
budynkow w rejonach szczegdlnie

zagrozonych.

Prowadzenie akcji informacyjno-
instruktazowej dla pracownikoéw jednostki
dotyczacej potencjalnego zagrozenia, jego

skutkéw 1 sposobu postgpowania.
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Sposob 1 miejsce

. . o Terminarz | Miejsce ) y
Lp. Czynnosci do wykonania Odpowiedzialny | Wykonawca o | udokumentowania | Uwagi )
realizacji | realizacji o ‘
realizacji zadania
8. | Sktadanie meldunku okresowego do ZMZ.
Organizowanie okresowych spotkan
9. | Scistego kierownictwa odpowiedzialnego
za zarzadzanie kryzysowe w jednostce.
Wsparcie biezace
Zwrdbceenie si¢ do Policji o pomoc
1.1. | w konwojowaniu (jezeli zachodzi taka

potrzeba).
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. o Sposob 1 miejsce
. . o Terminarz Miejsce ) 1
Lp. Czynnosci do wykonania Odpowiedzialny | Wykonawca o | udokumentowania Uwagi"
realizacji | realizacji o ‘
realizacji zadania

III Stopien alarmowy CHARLIE
Trzeci stopien alarmowy wprowadzany jest w przypadku wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze
terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny, albo
b) bezpieczenstwo Rzeczypospolitej Polskiej, albo
c) bezpieczenstwo innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej
Polskiej lub
d) uzyskania wiarygodnych 1 potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej, lub
e) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktérego skutki moga
dotyczy¢ obywateli polskich przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza

granicami Rzeczypospolitej Polskie;.

Uruchamianie zasoboéw

Przyjecie sygnalu o wprowadzeniu III
0.1. | stopnia alarmowego i jego proceduralne

uruchomienie.

Y Ewentualnie podaé w oparciu o jaka procedure, (instrukcje) realizowane jest zadanie.
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Lp.

Czynnosci do wykonania

Odpowiedzialny | Wykonawca

Terminarz

realizacji

Miejsce

realizacji

Sposob 1 miejsce
udokumentowania

realizacji zadania

Uwagil)

0.2.

Podjecie decyzji o realizacji zadan
zwigzanych z wprowadzeniem III stopnia

alarmowego.

0.3.

Poinformowanie podlegtego personelu

o koniecznos$ci zachowania wzmozonej
czujnos$ci w stosunku do o0séb,
zachowujacych si¢ w sposob wzbudzajacy

podejrzenia.

0.4.

Przeprowadzenie analizy dostepnych sit

1 Srodkow do realizacji zadan.

0.5.

Zapewnienie dostgpnosci w trybie
alarmowym czlonkéw personelu
niezbednego do wzmocnienia ochrony

obiektow.

Reagowanie

Wprowadzenie dyzuréw dla osob
funkcyjnych odpowiedzialnych za
wprowadzanie procedur dzialania na

wypadek aktow terroru lub sabotazu.
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Poz. 41

Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawca

Terminarz

realizacji

Miejsce

realizacji

Sposob 1 miejsce
udokumentowania

realizacji zadania

Uwagil)

Ograniczenie do minimum liczbg miejsc
ogolnodostepnych w obiekcie/rejonie

obiektu.

W uzasadnionych wypadkach

wprowadzenie $cistej kontrole 0sob

1 pojazdow przy wejsciu/wjezdzie na teren

obiektow.

Wprowadzenie scentralizowanych
parkowan, w duzej odlegtosci od

najwazniejszych obiektow.

Wydanie broni i amunicji oraz srodkéw
ochrony osobistej uprawnionym osobom
wyznaczonym do wykonywania zadan
ochronnych (jezeli znajdujg si¢

w jednostce).

Wzmocnienie stuzby ochronnej oraz

czestotliwosci patrolowania obiektow.
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. o Sposob 1 miejsce
. . o Terminarz Miejsce ) 1
Lp. Czynnosci do wykonania Odpowiedzialny | Wykonawca o | udokumentowania | Uwagi )
realizacji | realizacji o ‘
realizacji zadania
Wprowadzenie dodatkowego,
. catodobowego nadzoru nad miejscami,
" | ktore tego wymagaja, do tej pory nieobjete
nadzorem.
8. | Sktadanie meldunku okresowego do ZMZ.
Organizowanie okresowych spotkan
9. | Scistego kierownictwa odpowiedzialnego
za zarzadzanie kryzysowe w jednostce.
Dokonanie przegladu dostgpnej bazy
0 1 Srodkow medycznych pod katem

mozliwosci wykorzystania w przypadku

ataku terrorystycznego lub sabotazowego.
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. o Sposob 1 miejsce
. . o Terminarz Miejsce ) 1
Lp. Czynnosci do wykonania Odpowiedzialny | Wykonawca o | udokumentowania Uwagi"
realizacji | realizacji o ‘
realizacji zadania

IV Stopien alarmowy DELTA
Czwarty stopien alarmowy wprowadzany jest w przypadku wystapienia zdarzenia o charakterze terrorystycznym powodujgcego zagrozenie:

a) bezpieczenstwa lub porzadku publicznego albo

b) bezpieczenstwa Rzeczypospolitej Polskiej, albo

c) bezpieczenstwa innego panstwa lub organizacji miedzynarodowej oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub

d) gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej, lub

e) gdy uzyskane informacje wskazuja na zaawansowang faz¢ przygotowan do zdarzenia o charakterze terrorystycznym, ktére ma byc¢
wymierzone w obywateli polskich przebywajacych za granicg lub w instytucje polskie albo polska infrastruktur¢ mieszczace si¢ poza

granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazujg jednoczesnie na nieuchronnos¢ takiego zdarzenia.

Uruchamianie zasobow

Przyjecie sygnatu o wprowadzeniu [V
0.1. | stopnia alarmowego 1 jego proceduralne

uruchomienie.

Podjecie decyzji o realizacji zadan
0.2. | zwigzanych z wprowadzeniem IV stopnia

alarmowego.

Y Ewentualnie podac¢ w oparciu o jakg procedure, (instrukcje) realizowane jest zadanie.
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Lp.

Czynnosci do wykonania

Odpowiedzialny | Wykonawca

Terminarz

realizacji

Miejsce

realizacji

Sposob 1 miejsce
udokumentowania

realizacji zadania

Uwagil)

0.3.

Poinformowanie podlegtego personelu

o koniecznos$ci zachowania wzmozonej
czujnosci w stosunku do osob
zachowujacych si¢ w sposob wzbudzajacy

podejrzenia.

0.4.

Przeprowadzenie analizy dostepnych sit

1 $srodkéw do realizacji zadan.

0.5.

Zapewnienie dostgpnosci w trybie
alarmowym czlonkéw personelu
niezbednego do wzmocnienia ochrony

obiektow.

Reagowanie

Zabezpieczenie ciggtosci pracy zespotow

zarzadzania kryzysowego (sztabow).

Przeprowadzenie identyfikacji wszystkich
pojazddéw znajdujacych si¢ juz w rejonie

obiektu.
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. o Sposob 1 miejsce
Lp. Czynnosci do wykonania Odpowiedzialny | Wykonawca forminarz | - Miejsce udokumentowania | Uwagi"
P n Y P Y Y realizacji realizacji s
realizacji zadania
Kontrolowanie wszystkich pojazdow
3. | wjezdzajacych na teren obiektu i ich
fadunku.
Wprowadzenie pelnej kontroli dostepu do
* | obiektu
Kontrolowanie wszystkich wnoszonych na
> teren obiektu walizek, toreb i paczek.
Przeprowadzanie czestych kontroli na
° zewnatrz budynku i na parkingach.
Ograniczenie liczby podrozy stuzbowych
b 1 wizyt 0sob nie zatrudnionych w obiekcie.
Zapewnienie zaplecza logistycznego oraz
8. | medyczno-sanitarnego, odpowiednio do
mozliwego zagrozenia.
Podjecie innych dziatan organizacyjnych
9. | 1 wykonawczych zwigkszajacych stan

ochrony w jednostce (wymienic jakie).
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. o Sposob 1 miejsce
. . o Terminarz Miejsce ) 1
Lp. Czynnos$ci do wykonania Odpowiedzialny | Wykonawca o | udokumentowania | Uwagi
realizacji | realizacji o ‘
realizacji zadania
Ochrona $rodkéw transportu stuzbowego
0 poza terenem obiektu oraz kontrola
. pojazdu przed wejsciem do samochodu
1jego uruchomieniem.
11. | Sktadanie meldunku okresowego do ZMZ.
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Zalacznik Nr 2

RAMOWY UKLAD MODULU ZADANIOWEGO
ZAWIERAJACEGO PRZEDSIEWZIECIA ORAZ PROCEDURY
ICH REALIZACJI PO WPROWADZENIU STOPNIA
ALARMOWEGO CRP

I. POSTANOWIENIA OGOLNE

A O R

(oczekiwany efekt realizacji zadan np. zapewnienie bezpieczenstwa.....)

B BUAZE : e

(ewentualne Zrodta finansowania oraz wielkos¢ srodkéw w sytuacji realizacji modutu)

4. Podstawy prawne dziatan:

(spis przepisow oraz aktow normatywnych na podstawie, ktorych sa prowadzone dziatania w ramach reagowania np. ustawa
o dziataniach antyterrorystycznych oraz rozporzadzenie Prezesa Rady Ministrow w sprawie zakresu przedsigwzigé

wykonywanych w poszczegoélnych stopniach alarmowych i stopniach alarmowych CRP)

II. KONCEPCJA DZIALANIA

1. Warunki OPETaCYJIE: .. .ouuent ittt e e e e e e ettt et
(katalog przewidywanych utrudnien i warunkow, ktére moga wystapié w konkretnej sytuacji kryzysowej)

2. Organizacja kierowania wewnatrz jednostki organizacyjnej:

........................................... 6 e ki i na ke sl i

3. Wsparcie podejmowanych dziatan:

(instytucje wspotdziatajace z jednostka organizacyjng podczas realizacji zadan, spisy telefonéw i adresow

internetowych, zestawienie sit i Srodkéw wydzielanych przez podmioty wspierajace)

N

. Ogo6lny tryb uruchamiania zasobOW: ...........oiuiiiiiii i e e e eee e

(system powiadamiania personelu niezb¢dnego do podejmowania dziatan, spisy telefonow
i adresOw internetowych, zestawienie sit i srodkéw bedacych w dyspozycji do wykonania

zadan)



ZESTAWIENIE GLOWNYCH ZADAN REALIZOWANYCH W POSZCZEGOLNYCH STOPNIACH ALARMOWYCH CRP

Lp.

Przedsiewzigcia

Zadanie

Wykonawca/

koordynator

Nazwa procedury, sposéb

realizacji

Uwagi

I stopien alarmowy CRP

ALFA CRP pierwszy stopien alarmowy CRP wprowadzany jest w przypadku uzyskania informacji o mozliwosci wystapienia zdarzenia

o charakterze terrorystycznym (dotyczacego systemow teleinformatycznych organéw administracji publicznej lub systemow

teleinformatycznych wchodzacych w sktad infrastruktury krytycznej), ktorego rodzaj i zakres jest trudny do przewidzenia. Wprowadzenie

zadania ma charakter ogdlnego ostrzezenia, a okoliczno$ci nie usprawiedliwiajg uruchomienia przedsiewzie¢ zawartych w wyzszych

stopniach alarmowych.

I.1.2.

Wprowadzenie |
stopnia alarmowego

CRP.

Otrzymanie informacji lub

przyjecie zarzadzenia

Kierownik jednostki

organizacyjnej (komorki

Przedsigwzigcia realizowane

o wprowadzeniu stopnia _ o niezwlocznie
organizacyjnej)
alarmowego CRP.
Przygotowanie oraz
przestanie kierownikom
komorek organizacyjnych Kierownik jednostki Z uzyciem dostepnych systemow

komunikatu o wprowadzeniu
stopnia alarmowego CRP
wraz ze wskazéwkami

0 sposobie jego wykonania.

organizacyjnej (komorki

organizacyjnej)

teleinformatycznych oraz

tacznosci
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I.1.3

Powiadomienie ZMZ
o wprowadzeniu stopnia

alarmowego CRP.

Kierownik jednostki

organizacyjnej

[.2.1

Informowanie
o biezacej sytuacji
oraz

o zagrozeniach

Opracowanie oraz rozestanie
kierownikom komorek
organizacyjnych informacji
o sytuacji biezacej, zrodtach
1 rodzajach zagrozen,
formach mozliwego ataku
oraz postgpowania w czasie
ich zaistnienia:

1) poinformowanie

pracownikow

o koniecznosci
zachowania zwigkszonej
czujno$ci w stosunku do
stanow odbiegajacych od
normy, w szczegolnosci
personel odpowiedzialny
za bezpieczenstwo

systemow;

Zastepca kierownika
jednostki organizacyjnej
(kierownik komorki

organizacyjnej)

Z uzyciem dostepnych systemow
teleinformatycznych oraz
tacznosci — ,,Procedura
opracowania oraz przekazywania
pracownikom (nazwa jednostki
organizacyjnej) ... informacji

o0 sytuacji biezgcej oraz

o zagrozeniach".
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2) sprawdzenie kanatow
tacznoscei z innymi,
wiasciwymi dla rodzaju
stopnia alarmowego CRP,
podmiotami bioragcymi
udzial w reagowaniu
kryzysowym, dokona¢
weryfikacji
ustanowionych punktow
kontaktowych z zespotami
reagowania na incydenty
bezpieczenstwa
teleinformatycznego
wiasciwymi dla rodzaju
dziatania organizacji oraz
ministrem wlasciwym do

spraw cyfryzacji;
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3) dokonanie przegladu

stosownych procedur oraz
zadan zwigzanych

z wprowadzeniem stopni
alarmowych CRP, w
szczegolnosci dokonad
weryfikacji posiadane;j
kopii zapasowej systemow
w stosunku do systemow
teleinformatycznych
wchodzacych w sktad
infrastruktury krytycznej
oraz systemow
kluczowych dla
funkcjonowania
organizacji, oraz
weryfikacji czasu
wymaganego na
przywrocenie
poprawnosci

funkcjonowania systemu,
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4) sprawdzenie aktualnego
stanu bezpieczenstwa
systemow
1 ocena wptywu
zagrozenia na
bezpieczenstwo
teleinformatyczne na
podstawie biezacych
informacji i prognoz

wydarzen;




5) informowanie na biezaco

o efektach
przeprowadzanych dziatan
zespoty reagowania na
incydenty bezpieczenstwa
teleinformatycznego
wiasciwe dla rodzaju
dzialania organizacji oraz
wspotdzialajace centra
zarzadzania kryzysowego,
a takze ministra
wlasciwego do spraw

cyfryzacji.

- 26—
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1.3.1

Biezace kierowanie

bezpieczenstwem.

Sprawdzenie kanatow

facznosci z innymi

instytucjami, wtasciwymi dla

rodzaju stopnia alarmowego

CRP. Przeprowadzenie
posiedzenia kierownictwa

(grupy ekspertow).

osoba odpowiedzialna za
bezpieczenstwo
teleinformatyczne,
kierownik jednostki

organizacyjnej

Procedura sprawdzajaca
dostepnos¢ kanatow
informacyjnych - ,,Plan
posiedzenia kierownictwa (nazwa

jednostki organizacyjnej) ..."

4.1

Ochrona zasobow

teleinformatycznych.

Wzmocnienie, w ramach
posiadanych zasobow,
nadzoru nad posiadanymi
systemami

teleinformatycznymi:

osoba odpowiedzialna za
bezpieczenstwo

teleinformatyczne

,,Procedura nadzoru nad
ciggloscig dzialania systemow ...

(nazwa jednostki organizacyjnej)
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1) wprowadzenie
WZmozonego
monitorowanie stanu
bezpieczenstwa systemow
teleinformatycznych
organ6w administracji
publicznej lub systemow
teleinformatycznych
wchodzacych w sktad
infrastruktury krytycznej,
w szczegblnosci
wykorzystujac zalecenia
Szefa Agencji
Bezpieczenstwa
Wewnetrznego lub
komorek
odpowiedzialnych za
system reagowania
zgodnie z wlasciwoscia;

2) monitorowanie
1 weryfikowanie, czy nie
doszto do naruszenia
bezpieczenstwa
komunikacji

elektroniczne;j;
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3) sprawdzanie dostgpnosci
ustug elektronicznych;

4) dokonywanie, w razie
potrzeby, zmian
w dostepie do systemow;

5) sprawdzanie aktualnego
stanu bezpieczenstwa
systemow
1 ocena wptywu
zagrozenia na
bezpieczenstwo
teleinformatyczne na
podstawie biezacych
informacji 1 prognoz

wydarzen.




—-30-

[5.1

Sprawdzenie

procedur dziatania.

Przeprowadzenie przegladu
procedur oraz zadan
zwigzanych

z wprowadzaniem wyzszych
stopni alarmowych CRP.
Przeprowadzenie szkolenia
uzupetniajacego:

1) sprawdzenie kanalow

facznosci z innymi,
wlasciwymi dla rodzaju
stopnia alarmowego CRP,
podmiotami biorgcymi
udziat w reagowaniu
kryzysowym, dokonanie
weryfikacji ustanowionych
punktéw kontaktowych

z zespotami reagowania na
incydenty bezpieczenstwa
teleinformatycznego
wiasciwymi dla rodzaju
dzialania organizacji oraz
ministrem wiasciwym do

spraw cyfryzacji;

osoba odpowiedzialna za
bezpieczenstwo

teleinformatyczne

,Plan ... (nazwa jednostki
organizacyjnej) .... ,,Procedura
postepowania w przypadku

informacjio ...".
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2) dokonanie przegladu

stosownych procedur oraz
zadan zwigzanych

z wprowadzeniem stopni
alarmowych CRP,

w szczegolnosci
dokonanie weryfikacji
posiadanej kopii
zapasowej systemow

w stosunku do systemow
teleinformatycznych
wchodzacych w sktad
infrastruktury krytycznej
oraz systemow
kluczowych dla
funkcjonowania
organizacji, oraz
weryfikacji czasu
wymaganego na
przywrocenie poprawnosci

funkcjonowania systemu.
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I.6.1

Odwotanie stopnia

alarmowego CRP.

Przyjecie oraz przestanie
kierownikom komoérek

organizacyjnych zarzadzenia

Kierownik jednostki

organizacyjnej (komorki

z uzyciem dostgpnych systemow

teleinformatycznych oraz

o odwolaniu stopnia organizacyjnej) tacznosci
alarmowego CRP.
Opracowanie meldunku Kierownik jednostki

sytuacyjnego 1 przestanie do

ZMZ.

organizacyjnej (komorki

organizacyjnej)
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Lp.

Przedsigwzigcia

Zadanie

Wykonawca/

koordynator

Nazwa procedury, sposob

realizacji

Uwagi

IT stopien alarmowy CRP

BRAVO CRP drugi stopien alarmowy CRP wprowadzany jest w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia

wystgpieniem zdarzenia o charakterze terrorystycznym (dotyczacego systemow teleinformatycznych organdw administracji publicznej lub

systemow teleinformatycznych wchodzacych w sktad infrastruktury krytycznej), gdy jednak cel ataku nie zostat zidentyfikowany.

II.1.1

Wprowadzenie 11
stopnia alarmowego

CRP.

Otrzymanie informacji lub
przyjecie zarzadzenia
o wprowadzeniu stopnia

alarmowego CRP.

Kierownik jednostki
organizacyjnej (komorki

organizacyjnej)

przedsigwzigcia realizowane

niezwlocznie
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Wykonawca/ Nazwa procedury, sposob
Lp. Przedsigwzigcia Zadanie Uwagi
koordynator realizacji
Po wprowadzeniu drugiego
Informowanie stopnia alarmowego CRP
o biezacej sytuacji (stopien BRAVO-CRP)
oraz o zagrozeniach. |nalezy wykona¢ zadania
Biezace kierowanie | wymienione dla pierwszego
I1.1.2 | bezpieczenstwem. stopnia alarmowego CRP

Ochrona zasobow
teleinformatycznych.
Sprawdzenie

procedur dziatania.

oraz kontynuowac lub
sprawdzi¢ wykonanie tych
zadan, jezeli wcze$niej byt
wprowadzony stopien ALFA-
CRP:
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Lp.

Przedsigwzigcia

Zadanie

Wykonawca/

koordynator

Nazwa procedury, sposob

realizacji

Uwagi

II.1.3

1) zapewnienie dostepnosci

w trybie alarmowym
personelu
odpowiedzialnego
za bezpieczenstwo

systemow;

2) wprowadzenie

catodobowego dyzuru
administratorow systemow
kluczowych dla
funkcjonowania
organizacji oraz personelu
uprawnionego do
podejmowania decyz;ji

w sprawach
bezpieczenstwa systemow

teleinformatycznych.
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S . Wykonawca/ Nazwa procedury, sposob .
Lp. Przedsigwzigcia Zadanie o Uwagi
koordynator realizacji
Przyjecie oraz przestanie
kierownikom komorek
organizacyjnych zarzadzenia
Odwotanie stopnia o odwolaniu stopnia Kierownik jednostki z uzyciem dostepnych systemow
I1.4.1 |alarmowego CRP organizacyjnej (komorki

alarmowego CRP.

Opracowanie meldunku

sytuacyjnego 1 przestanie do

ZMZ.

organizacyjnej)

teleinformatycznych oraz

tacznosci
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S . Wykonawca/ Nazwa procedury, sposob .
Lp. Przedsigwzigcia Zadanie o Uwagi
koordynator realizacji
III stopien alarmowy CRP

CHARLIE CRP trzeci stopien alarmowy CRP wprowadzany jest w przypadku wystapienia zdarzenia potwierdzajacego prawdopodobny cel

ataku o charakterze terrorystycznym (dotyczacego systeméw teleinformatycznych organow administracji publicznej lub systemow

teleinformatycznych wchodzacych w sktad infrastruktury krytycznej), godzacego w:

a) bezpieczenstwo lub porzadek publiczny albo

b) bezpieczenstwo Rzeczypospolitej Polskiej, albo

c) bezpieczenstwo innego panstwa lub organizacji migdzynarodowej oraz stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej

Polskiej lub

d) uzyskania wiarygodnych i1 potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium

Rzeczypospolitej Polskiej, lub

e) uzyskania wiarygodnych 1 potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktérego skutki

moga dotyczy¢ obywateli polskich przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢

poza granicami Rzeczypospolitej Polskiej.

Wprowadzenie II1
III.1.1 | stopnia alarmowego

CRP

Otrzymanie informacji lub
przyjecie zarzadzenia
o wprowadzeniu stopnia

alarmowego CRP.

Kierownik jednostki
organizacyjnej (komorki

organizacyjnej)

przedsiewziecia realizowane

niezwlocznie
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Wykonawca/ Nazwa procedury, sposob
Lp. Przedsigwzigcia Zadanie Uwagi
koordynator realizacji
Po wprowadzeniu trzeciego
stopnia alarmowego CRP
(stopien CHARLIE-CRP)
Informowanie nalezy wykona¢ zadania
o biezacej sytuacji wymienione dla pierwszego
oraz o zagrozeniach. |idrugiego stopnia
Biezace kierowanie | alarmowego CRP oraz
III.1.2 | bezpieczenstwem. kontynuowac lub sprawdzic¢

Ochrona zasobow

teleinformatycznych.

Sprawdzenie

procedur dziatania.

wykonanie tych zadan, jezeli
wczesniej byt wprowadzony
stopien ALFA-CRP lub
BRAVO-CRP. Ponadto
nalezy wykona¢

w szczegllnosci nastepujace

zadania:
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Lp.

Przedsigwzigcia

Zadanie

Wykonawca/

koordynator

Nazwa procedury, sposob

realizacji

Uwagi

I.1.3

Wprowadzenie
catodobowego dyzuru
administratorow systemow
kluczowych dla
funkcjonowania organizacji
oraz personelu uprawnionego
do podejmowania decyzji

w sprawach bezpieczenstwa

systemow.

I1.1.4

Dokonanie przegladu
dostepnych zasobow
zapasowych pod wzgledem
mozliwosci ich
wykorzystania w przypadku

zaistnienia ataku.
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Lp.

Przedsigwzigcia

Zadanie

Wykonawca/

koordynator

Nazwa procedury, sposob

realizacji

Uwagi

II.1.5

Przygotowanie si¢ do
uruchomienia planow
umozliwiajacych zachowanie
ciaglo$ci dziatania po
wystapieniu potencjalnego
ataku, w tym:

1) dokonanie przegladu
1 ewentualnego audytu
planow awaryjnych oraz
systemow;

2) przygotowanie si¢ do
ograniczenia operacji na
serwerach, w celu
mozliwosci ich szybkiego
1 bezawaryjnego

zamknigcia.




- 41 -

S . Wykonawca/ Nazwa procedury, sposob .
Lp. Przedsigwzigcia Zadanie o Uwagi
koordynator realizacji

Przyjecie oraz przestanie
kierownikom komorek
organizacyjnych zarzadzenia z uzyciem dostepnych systemow

_ ‘ ) ) Kierownik jednostki )

Odwotanie stopnia | 0 odwotaniu stopnia . o _ teleinformatycznych oraz
IL.1.6 organizacyjnej (komorki

alarmowego CRP

alarmowego CRP.

Opracowanie meldunku
sytuacyjnego i przestanie do

ZMZ.

organizacyjnej)

tacznosci




—42 —

S . Wykonawca/ Nazwa procedury, sposob .
Lp. Przedsigwzigcia Zadanie o Uwagi
koordynator realizacji
IV stopien alarmowy CRP

DELTA CRP czwarty stopien alarmowy CRP wprowadzany jest w przypadku wystapienia zdarzenia o charakterze terrorystycznym
(dotyczacego systemoéw teleinformatycznych organdéw administracji publicznej lub systemow teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej) powodujacego zagrozenie:
a) bezpieczenstwa lub porzadku publicznego albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
c) bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub
d) gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej, lub
e) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktére ma by¢
wymierzone w obywateli polskich przebywajacych za granicg lub w instytucje polskie albo polska infrastrukture mieszczace si¢

poza granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazuja jednocze$nie na nieuchronnos$¢ takiego zdarzenia.

Otrzymanie informacji lub

Wprowadzenie IV o ' Kierownik jednostki o .
' przyjecie zarzadzenia . o . przedsiewzigcia realizowane
IV.1.1 | stopnia alarmowego ) ) organizacyjnej (komorki ) )
o wprowadzeniu stopnia . o niezwlocznie
CRP organizacyjnej)

alarmowego CRP.
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S . Wykonawca/ Nazwa procedury, sposob .
Lp. Przedsigwzigcia Zadanie Uwagi
koordynator realizacji
Po wprowadzeniu czwartego
) stopnia alarmowego CRP
Informowanie )
(stopien DELTA-CRP) nalezy
o biezacej sytuacji ‘
‘ wykona¢ zadania
oraz o zagrozeniach. o ‘
_ ‘ _ wymienione dla pierwszego,
Biezace kierowanie ) ) ) ]
. drugiego i trzeciego stopnia
IV.1.2 | bezpieczenstwem.

Ochrona zasobow

teleinformatycznych.

Sprawdzenie

procedur dziatania.

alarmowego CRP oraz
kontynuowac lub sprawdzic¢
wykonanie tych zadan, jezeli
wczesniej byt wprowadzony
stopien ALFA-CRP, BRAVO-
CRP lub CHARLIE-CRP.
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Lp.

Przedsigwzigcia

Zadanie

Wykonawca/

koordynator

Nazwa procedury, sposob

realizacji

Uwagi

V.13

Ponadto nalezy wykona¢

w szczegblnosci nastepujace

zadania:

1) uruchomienie planow
awaryjnych lub planoéw
ciagglosci dziatania
organizacji w sytuacjach
awarii lub utraty ciaglosci
dzialania;

2) stosownie do sytuacji
przystapienie do realizacji
procedur przywracania

ciagglosci dziatania.

Ivi1.4

Odwotanie stopnia

alarmowego CRP

Przyjecie oraz przestanie
kierownikom komorek
organizacyjnych zarzadzenia
o odwolaniu stopnia

alarmowego CRP.

Kierownik jednostki
organizacyjnej (komorki

organizacyjnej)

z uzyciem dostgpnych systemow

teleinformatycznych oraz

tacznosci
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Lp.

Przedsigwzigcia

Zadanie

Wykonawca/

koordynator

Nazwa procedury, sposob

realizacji

Uwagi

Opracowanie meldunku

sytuacyjnego i przestanie do

ZMZ.




Dziennik Urzgdowy Ministra Gospodarki Morskiej i Zeglugi Srodladowej Poz. 41

Zalacznik Nr 3

Wzor karty realizacji zadan

MODUL ZADANIOWY NR ...

Tres€ zadania = s

Wykonawca zadania .o

VI.

CEL ZADANIA
Opis czego dotyczy zadanie i jaki jest oczekiwany efekt

WARUNKI OPERACYJNE REALIZACJI ZADANIA

uporzadkowany katalog przewidywanych utrudnien i warunkow, ktére mogg wystgpic w konkretnej sytuacji
kryzysowe w instytucji, np. brak zasilania w energie elektryczng, utrudnienia w tgcznosci, mozliwy chaos
organizacyjny, absencja pracownikéw, zaktécenia w dostawach, bezposrednie zagrozenie dla zycia i zdrowia ludzi i
ich mienia, atmosfera niepokoju, niepewnosci, strach personelu, itp.

PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA
Uporzadkowany katalog gtownych przedsiewzie¢, ktore bedg zrealizowane w ramach zadania

KONCEPCJA DZIALANIA
A. Tryb uruchamiania zasobow:
— szczego6towy opis kto zaalarmuje i zdecyduje o skierowaniu sit, w jakim czasie uzyskajq petng gotowos¢
wszystkie osoby niezbedne do wykonania zadan
— Sity i srodki wtasne, w dyspozycji do dziatan
— @Gdzie zostanie skoncentrowany personel i sprzet
— Inne informacje
B. Organizacja kierowania/dowodzenia:
opis procesu, w tym: kto kieruje (dowodzi), organizacja i miejsce pracy ewentualnego sztabu, dane kontaktowe,
sposob przekazywania decyzji, udziat przedstawicieli innych instytucji w kierowaniu.

C. Przedsigwzigcia reagowania:
— uporzadkowany katalog, co bedzie wykonane w ramach realizacji kazdego zadania z czesci lll
— kto (stanowisko funkcyjne) kieruje dziataniami w kazdym zadaniu
— kto dokumentuje przebieg dziatan
— organizacja wspoétdziatania i obiegu informacji o sytuacji i dziataniach, w jakim trybie i z kim bedzie sie
odbywac¢ wymiana informacji.
— przyjete procedury komunikacji spotecznej
WSPARCIE ZE STRONY INNYCH INSTYTUCIJI
Rodzaj i zakres wsparcia na potrzeby podmiotu wiodgacego.

BUDZET ZADANIA




Dziennik Urzgdowy Ministra Gospodarki Morskiej i Zeglugi Srodladowej Poz. 41

Zalacznik Nr 4

SCHEMAT OBIEGU INFORMACJI

Ministerstwo Gospodarki Morskiej i Zeglugi
Srédladowej

Zespot Zarzadzania Kryzysowego

Zespot Monitorowania Zagrozen

Staty dyzur <«

Jednostka organizacyjna

Zespot Zarzadzania Kryzysowego

A

Punkt kontaktowy
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