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Wystapienie pokontrolne

Zgodnie z art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzgdowej (Dz. U. Nr 185, poz 1092) przedstawiam niniejsze Wystgpienie
pokontrolne.

Na podstawie art. 6 ust. 3 pkt 1 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej (Dz.U. z 2011 r. Nr 185, poz. 1092) oraz art. 25 ust. 1
pkt 3 lit. b) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz.U. z 2017 r. poz. 570 j-t)
Ministerstwo Edukacji Narodowej', w okresie od dnia 13 czerwca do dnia 28
lipca 2017 r., przeprowadzito kontrole w Centrum Informatycznym Edukaciji
(dalej: ,Centrum” badz ,CIE”) z siedzibg w Warszawie przy al. J. Ch. Szucha
25, w zakresie realizacji obowigzkéw utrzymania bezpieczenstwa
teleinformatycznego w obszarze zapewnienia ciagtosci dziatania, integralnosci
oraz dostgpnosci systeméw i sieci teleinformatycznych dziatajgcych na rzecz
Ministerstwa Edukacji Narodowe;.

Celem kontroli byta ocena zapewnienia bezpieczenstwa teleinformatycznego
systemow teleinformatycznych dziatajacych w MEN i obstugiwanych przez CIE.
Kontrolg objeto okres od 24 listopada 2016 r. do 30 czerwca 2017 r.

CIE jest jednostkg organizacyjna podlegta Ministrowi Edukacji Narodowe;j.
W okresie objetym kontrola przedmiot dziatalnosci CIE, zgodnie ze Statutem

nadanym zarzgdzeniem nr 30 Ministra Edukagiji Narodowej z dnia 25
pazdziernika 2011 r., zmienionym zarzadzeniem nr 6 Ministra Edukaciji

' Kontrole przeprowadzili pracownicy Ministerstwa Edukacji Narodowej:

1. Michat Jurkowski — naczelnik Wydzialu Obstugi Administracyjnej Biura Administracyjnego, na
podstawie upowaznienia nr 24/2017 z 13 czerwca 2017 r. — kierownik zespotu kontrolnego.

2. Paulina Lesiak — gtéwny specjalista — Samodzielne Stanowisku do Spraw Obiegu Dokumentéw w
Postaci Elektronicznej w Biurze Organizacyjnym, na podstawie upowaznienia nr 25/2017 z 13 czerwca
2017r.

3. Monika Bukowska-t.0$ — Kierownik Samodzielnego Stanowiska do spraw Audytu Wewnetrznego, na
podstawie upowaznienia nr 26/2017 z 13 czerwca 2017 r.



Narodowej z dnia 24 marca 2014 r. obejmowat ustugi informatyczne na rzecz
Ministerstwa Edukacji Narodowej (§ 3 ust. 1 Statutu), tj. m.in.:
— projektowanie, programowanie, uruchamianie i utrzymywanie systeméw
informatycznych wspomagajgcych zarzadzanie,

— zapewnienie  rozwoju i rozbudowy wdrazanych  systemow
informatycznych,
— utrzymywanie, rozwéj i techniczng obstuge lokalnej sieci

teleinformatyczne;j,
— zapewnienie dostepu do Internetu.

Obecnie obowigzujgcy Statut Centrum Informatycznego Edukagcji, zostat
nadany zarzadzeniem nr 22 Ministra Edukacji Narodowej z dnia 21 czerwca
2017 r. Przedmiot dziatalno$ci Centrum obejmuje ustugi informatyczne na rzecz
Ministerstwa Edukacji Narodowej (§ 3 ust. 1 Statutu), m.in.:
— projektowanie, programowanie, uruchamianie i utrzymywanie systemow
informatycznych wspomagajgcych zarzadzanie i realizacje zadan,
— zapewnienie rozwoju i rozbudowy utrzymywanych systemow
informatycznych,
— zapewnienie bezpieczenstwa teleinformatycznego utrzymywanych
systemow informatycznych,
— utrzymywanie oraz dbanie o wysoki standard infrastruktury
informatyczne;j,
— zapewnienie dostepu do Internetu.

Dziatalno$¢ CIE w zakresie objgtym kontrolg zostata oceniona pozytywnie.
Ocene uzasadniajg ustalenia kontroli.

I. Dziatania podejmowane przez CIE dla zapewnienia ciaggtosci dziatania:
a. poczty elektronicznej,
b. systemu Elektronicznego Zarzadzania Dokumentami (EZD),
c. Systemu Informacji Oswiatowej (S10),
d. dostepu do ustug Internetu.

Centrum Informatyczne Edukacji, celem zapewnienia ciggtosci dziatania
systeméw, dnia 4 wrzesnia 2015 r. wprowadzito Procedure Zarzadzania
Ciagtoscig Dziatania, w ktérej zaplanowano reakcje na wypadek czasowych lub
dtugotrwatych sytuacji kryzysowych, takich jak awarie systeméw przetwarzania
danych niezbednych do realizacji dziatan statutowych, zminimalizowanie czasu
trwania przerw oraz ewentualnych skutkéw ich wystapienia przy zachowaniu
bezpieczenstwa informacji. W ramach Procedury Zarzadzania Ciggtoscia
Dziatania dnia 24 lipca 2017 r., powotano: Sztab Kryzysowy, Zespot ds.
Pierwsze] Reakcji i Zespot ds. Infrastruktury iSysteméw IT. Ponadto
opracowano procedury awaryjne dotyczgce utrzymania ciggtosci dziatania:
serwerow pocztowych, infrastruktury teleinformatycznej, w tym zapewnienia
dostepu do ustugi Internet, serweréw baz danych. W przypadku niezachowania
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ciggtosci dostarczania ustug przez firme $wiadczaca ustuge hostingowg, CIE

opracowato réwniez:

— plany odtworzeniowe opisujgce przywr6cenie utraconych plikéw oraz baz
danych przez firme $wiadczaca ustugi hostingowe,

— plan utrzymania ciggtosci dziatania Systemu Informagii Oswiatowe;j,

— plan odtworzeniowy obejmujgcy przeniesienie dziatan krytycznych do
lokalizacji zastepczej.

Raz do roku przeprowadzane sg Testy Zarzadzania Ciggloscig Dziatania.

W celu zapewnienia bezpieczerstwa ustug IT Centrum stosuje nastepujgce
srodki ochrony:
a. dla poczty elektroniczne;j:
— system antyspamowy w postaci klastra wirtualnych maszyn,
— serwery pocztowe w postaci klastra wirtualnych maszyn,
— kopie zapasowe systemu poczty elektronicznej,
— okresowe przeprowadzanie testéw odtworzeniowych danych z kopii
zapasowych,
— okresowe przegladanie logéw serweréw pocztowych i klastra wysokiej
dostepnosci,
b. dla Systemu Elektronicznego Zarzadzania Dokumentacja:
— kopie zapasowe Systemu Elektronicznego Zarzadzania Dokumentacja:
e kopie w tle repozytorium plikéw wykonywane s3 co godzine;
o kopie zapasowe logéw transakcyjnych bazy danych wykonywane sg
co godzine;
e peine kopie zapasowe bazy danych wykonywane s3 codziennie:
e przyrostowe kopie zapasowe serwerow (w tym repozytorium i bazy
danych) wykonywane sg codziennie;
* pefne kopie zapasowe serweréw (w tym repozytorium i bazy danych)
wykonywane sg raz w tygodniu.

Dla obu systeméw wskazanych w pkt a. i b. CIE stosuje réwniez ponizsze

srodki ochrony:

— monitorowanie podatno$ci technicznych urzadzen oraz systemow IT,

— monitorowanie wykorzystania zasobdéw sprzetowych, takich jak:
obcigzanie procesora, wykorzystanie pamieci operacyjnej, wykorzystania
miejsca na dyskach,

— aktualizowanie systemoéw,

— stosowanie klastra wysokiej dostepnoéci dla maszyn wirtualnych,

— nadmiarowo$é? majgca na celu umozliwienie migracji maszyn
wirtualnych w czasie awarii serwera fizycznego,

— podtrzymanie awaryjne zasilania serweréw w postaci UPS'6w i agregatu
pradotwédrczego,

— stosowanie Polityki Bezpieczenstwa Informacji.

2 Nadmiarowo$¢ — jest to konfiguracja, ktéra w momencie awarii serwera fizycznego, na ktorym sg
uruchomione maszyny wirtualne, pozwala na przeniesienie ich na inne zasoby.
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c. dla Systemu Informacji O$wiatowe;j:

— oprogramowanie  raportujgce o incydentach  bezpieczenstwa
wystepujgcych w systemie,

— Urzadzenie UTM (wielofunkcyjne zapory sieciowe zintegrowane
w postaci jednego urzadzenia),

—  Web Application Firewall,

— Loadbalancer (rbwnowazenie obcigzenia),

— serwer dystrybucji aktualizacji przeznaczonych dla systeméw
operacyjnych zainstalowany w infrastrukturze IT CIE,

— komputery wyposazone w oprogramowanie MS Windows, majace dostep
do serweréw systemu SIO, z zainstalowanym oprogramowaniem
antywirusowym automatycznie aktualizowanym z wewnetrznego serwera
aktualizaciji,

— systemem wczesnego ostrzegania o zagrozeniach w sieci Internet
bedgcy efektem  wspodipracy  Departamentu Bezpieczenstwa
Teleinformatycznego ABW oraz dziatajacego w ramach NASK zespotu
CERT Polska.

d. w zakresie dostepu do ustug Internetu:
— dwa niezalezne tgcza internetowe ($wiattowéd, radiolinia),
— stosowanie klastra wysokiej dostepnosci dla przetacznikéw sieciowych,
— aktualizowanie systemow,
— kopie zapasowe konfiguracji,
— Stosowanie Polityki Bezpieczenstwa Informacji.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Il. Mechanizmy monitorowania integralnosci danych w bazie danych SIO.

Zgodnie z informacjg przekazang przez CIE, System Informacji Oéwiatowej jest

systemem opartym o cze$¢ centralng oraz oprogramowanie przeznaczone dla

uzytkownikow koricowych systemu (baza lokalna®). CIE przyjeto nastepujace

mechanizmy sprawdzajgce i zapewniajace integralno$¢ i kompletnosé danych

w bazie centralnej oraz bazie lokalne;j:

- walidatory — mechanizmy sprawdzajgce poprawnosé wprowadzanych
danych pod wzglgdem formatu (np. data) czy standardu (np. PESEL),

— weryfikacja — mechanizm sprawdzajacy czy wszystkie wymagane pola
w formularzu zostaty wprowadzone.

W bazie danych systemu centralnego oraz w bazach lokalnych wykorzystywane
sg standardowe mechanizmy zabezpieczajgce integralno$¢ danych tj.:

3 Uzytkownik koricowy systemu to osoba upowazniona do dostepu do aplikacji SIO. Na komputerze
uzytkownika po instalacji oprogramowania SIO jest tworzona lokalna baza danych, w ktorej zapisywane sg
wszystkie wprowadzone przez uzytkownika dane. Po ich zapisaniu do lokalnej bazy system automatycznie
przekazuje je do czesci centralnej.
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klucze gtéwne,
klucze obce,
Lunique” (tzw. ,wyjatkowosci” stuzgce do okreslania ograniczenia dla
kolumny/kolumn w tabeli, dla ktérej warto$ci nie moga sie powtarzag),
— stowniki.
W badanym zakresie nie stwierdzono nieprawidtowosci.

lll. Zabezpieczenie infrastruktury serwerowej, w tym serwera centralnego
I serwera bazy danych SIO w zakresie utrzymania ciagto$ci dzialania.

Zabezpieczenie infrastruktury serwerowej, w tym serwera bazy danych SIO
i serwera centralnego zostato wymienione w pkt I lit. c. Przy okre$laniu poziomu
I sposobu zabezpieczenia infrastruktury serwerowej, Centrum uwzglednia takze
ponizsze czynniki oraz sposoby konfiguracji i uzytkowania infrastruktury IT SIO:
— ilo$¢ mozliwych zagrozen dla $rodowisk linux — okreslona jako znikoma,
- serwery dziatajgce w oparciu o systemy taczace sie z zewnetrznymi
serwerami dystrybucji aktualizacji — wprowadzono centralny serwer
dystrybucji aktualizac;ji,
— niedostgpne publicznie serwery dedykowane systemowi SIO,
— infrastruktura IT chroniona przez urzgdzenie UTM,

Infrastruktura informatyczna bedaca w zarzadzaniu CIE jest takze okresowo
poddawana testom penetracyjnym przez CERT Polska. Inicjatorem
przeprowadzania testow jest Centrum, ktére uzgadnia mozliwosé ich
przeprowadzenia z CERT Polska. Testy te stanowig podstawe do optymalizacji
konfiguracji zabezpieczen infrastruktury IT CIE.

W badanym zakresie nie stwierdzono nieprawidtowosci.

V. Narzedzia wprowadzone dla ochrony przed fizyczng ingerencja
w infrastrukture IT.

Centrum wprowadzito nastepujgce rozwigzania stuzace ochronie przed fizyczng

ingerencja w infrastrukture IT:

a) System Kontroli Dostepu.
Infrastruktura IT jest fizycznie chroniona poprzez funkcjonujgcy w budynku
MEN System Kontroli Dostepu. Pomieszczenia, w ktorych znajduje sie
kluczowa infrastruktura IT (np. serwerownia) sa zabezpieczone poprzez
zainstalowane czytniki kart zblizeniowych lub zamki, ktére uniemozliwiaja
dostep osobom trzecim. Dostgp osoéb do chronionych pomieszczeri jest
zwigzany z realizowanymi przez nie zadaniami. Uprawnienia dostepu do
tych pomieszczeri sg wydawane przez wyznaczonych pracownikéw CIE.
Ochrone stanowi system ,Klucze”, dzieki ktoremu dostep do
poszczegolnych kluczy i pomieszczen majg osoby wytgcznie do tego
uprawnione. Ochrong, poprzez system alarmowy i kamery, objety jest
rowniez magazyn sprzetu komputerowego. Pomieszczenie serwerowni
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wyposazone jest ponadto w system klimatyzaci, detekcji pozaru oraz
system automatycznego gaszenia.

b) Monitoring wizyjny.
Budynek MEN posiada oznaczenia ,OBIEKT MONITOROWANY”,
Zabezpieczenie budynku poprzez monitoring wizyjny pozwala $ledzié
pracownikom ochrony zaréwno bezposrednie otoczenie budynku, jak
i wytypowane fragmenty wewnatrz obiektu. System pozwala na biezaca
obserwacje obszaréw oraz, dzieki rejestrowaniu obrazu, umozliwia
przegladanie wsteczne.

¢) Ochrona fizyczna.
Budynek jest chroniony przez pracownikéw firmy ochroniarskiej, ktéra
sprawuje nadzér nad ruchem oso6b, przedmiotow w budynku oraz pojazdéw
W jego bezposrednim otoczeniu. Posiadanie identyfikatora umozliwia
wejscie do budynku.

W badanym zakresie nie stwierdzono nieprawidtowosci.

V.  Sposoéb ochrony sieci Wi-Fi.

Centrum zapewnia Ministerstwu Edukacji Narodowej jedng otwartg sie¢ WiFi
oraz dwie sieci WiFi wymagajagce podania hasta (szyfrowanie WPA2).
Wszystkie sieci WiFi odizolowane sg od sieci LAN przy uzyciu VLAN oraz
posiadajg wiaczong izolacje klientow. Izolacja klientow uniemozliwia
komunikacje klientow WiFi pomiedzy sobg. Dostep klientébw do Internetu
wykonywany jest wytgczenie po protokotach http, https.

W badanym zakresie nie stwierdzono nieprawidtowosci.

VI. Rejestr incydentéw naruszenia bezpieczenstwa informacji wraz
z zapisami reakcji na incydenty.

Zgodnie z Procedurg Zarzgdzania Incydentami, CIE raz na pét roku sporzgdza
raport incydentéw bezpieczenstwa informacji. W drugim pétroczu 2016 r.
zgtoszono 3 incydenty, a w pierwszym pbtroczu 2017 r. 5 incydentéw
naruszenia bezpieczenstwa informacji.

Wszystkie przypadki zgtoszonych incydentéw zostaly objete dziataniami, ktore
skupity sie na przywrdceniu poprawnego funkcjonowania systeméw poprzez
identyfikacje luk, btedéw w systemach oraz ich usunigciu przez serwisantéw
i konserwatoréw systemu.

Majac na wzgledzie podjete, po stwierdzonych incydentach, dziatania zaradcze,
w badanym zakresie nie stwierdzono nieprawidtowosci.
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VIil. Informacje w zakresie zagrozen bezpieczenstwa
teleinformatycznego zgtaszane przez CERT lub inne instytucje
panstwowe.

Wymiana informacji pomiedzy CIE a CERT Polska odbywa sie za pomocg
dwoch kanatdbw komunikacji. Pierwszym kanatem komunikacji sg pisma
i dokumenty papierowe, natomiast drugim jest poczta elektroniczna. CIE
wskazato administratoréw technicznych odpowiedzialnych za kontakt z CERT
Polska. W okresie od 24 listopada 2016 r. do 30 czerwca 2017 r. CERT Polska
przekazato ustandaryzowane informacje o potencjalnych zagrozeniach
bezpieczenstwa dla jednostek administracji publicznej i stosowne zalecane
dziatania. Powyzsze zalecenia zostaly przez CIE wdrozone (m.in. blokada
wskazanych przez CERT Polska adreséw |IP oraz domen).

W badanym zakresie nie stwierdzono nieprawidtowosci.

VIll. Aktualizacja systeméw operacyjnych oraz oprogramowania
antywirusowego na stacjach roboczych pracownikéw MEN.

Aktualizacja systemow operacyjnych Windows odbywa sie codziennie. System
antywirusowy weryfikuje serwer na stacjach klienckich pod katem aktualnoéci
sygnatur. CIE prowadzi wykaz stacji roboczych pracownikéw MEN, dla ktérych
cykliczna aktualizacja systemdéw operacyjnych oraz oprogramowania
antywirusowego skonczyta sie niepowodzeniem. Wykaz ten jest na biezgco
aktualizowany. W przypadku probleméw z aktualizacja zostaje podjeta, przez
pracownikow CIE, proba bezposredniej naprawy na stacji roboczej. Na
komputerach przenosnych aktualizacje definicji wiruséw oprogramowania
antywirusowego pobierane sg automatycznie z serweréw dostawcy
oprogramowania. Proces pobierania i instalacji aktualizacji systemoéw
operacyjnych przebiega automatycznie — warunkiem jest podigczenie
komputera do sieci LAN w budynku MEN lub potgczenie poprzez sie¢ VPN.

W badanym zakresie nie stwierdzono nieprawidtowosci.

IX. System antyspamowy i antywirusowy dla poczty elektronicznej.

CIE uzytkuje system antyspamowy w postaci klastra wirtualnych maszyn, ktéry
jest aktualizowany na biezaco (baza wiruséw i spamu), co oznacza, ze
w przypadku wydania nowej sygnatury jest ona pobierana do systemu.

W badanym zakresie nie stwierdzono nieprawidtowosci.

X.  Wyniki ostatniego auditu wewnetrznego w zakresie funkcjonowania
w CIE Systemu Zarzadzania Bezpieczenstwem Informacji (dalej:
SZBI).

W terminie od 16 do 18 maja 2017 r. w Centrum zostat przeprowadzony audit
wewnetrzny SZBIl sprawdzajgcy skuteczno$¢ wdrozenia dokumentacji SZBI
w CIE. W wyniku przeprowadzonego auditu zalecono:
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— uzupetnienie ofert firm bioracych udziat w zapytaniu ofertowym),
— aktualizacje listy osob zespotu ds. pierwszej reakc;ji,
— aktualizacje listy os6b ze sztabu kryzysowego.

Wskazane zalecenia zostaty wykonane. Majac na wzgledzie wdrozone przez

CIE mechanizmy korygujace i zapobiegawcze, nie stwierdzono
nieprawidtowos$ci w badanym zakresie.

Xl. Zasady przeprowadzania inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji.

W CIE inwentaryzacja sprzetu IT i oprogramowania przeprowadzana jest na
podstawie zarzgdzenia dyrektora CIE w trybie spisu z natury, w okresach
wynikajgcych z ustawy o rachunkowosci. Ostatnia inwentaryzacja catego
majatku zostata przeprowadzona w 2016 r. wg stanu na 31 pazdziernika 2016 r.
zgodnie z zarzadzeniem nr 15/2016 Dyrektora Centrum Informatycznego
Edukacji z 6 pazdziernika 2016 r. w sprawie przeprowadzenia inwentaryzacji
okresowej sktadnikéw majgtkowych Centrum Informatycznego Edukacji.
W celu realizacji procesu gospodarowania majgtkiem zostaty powotane state
komisje oceny przydatno$ci do dalszego uzytkowania i likwidacji sktadnikow
rzeczowych majatku ruchomego oraz praw na dobrach niematerialnych.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Xll. Sposéb nadawania przez CIE uprawnien do pracy w systemach
informatycznych.

Zgodnie z Procedurg Administrowania Systemami Informatycznymi z dnia 1
wrzesnia 2014 r. kazde nadanie, modyfikacja i odbieranie uprawnien do
systemow informatycznych dla pracownika odbywa sie na wniosek jego
przetozonego. Whniosek o nadanie, zmiane lub odebranie dostepu do zasobéw
podlega akceptacji Wia$ciciela zasobu, o ile nie jest nim sam wnioskujgcy. Po
akceptacji wniosku przez Whasciciela zasobu, przekazywany jest on do
wiasciwego Administratora Systemu Informatycznego do akceptacji i nadania,
modyfikacji lub odebrania uprawnien przez wtasciwego Administratora
Technicznego. W przypadku braku akceptacji, Wiasciciel zasobu powiadamia
wnioskujgcego o odrzuceniu wniosku i przyczynie odrzucenia. Spory w kwestii
nadania/odebrania uprawnien rozstrzyga Dyrektor CIE, badz osoba przez niego
upowazniona.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Xlll. Program szkolen dla pracownikow zaangazowanych w proces
przetwarzania informacji, uwzgledniajacy tematy zagrozen
w zakresie bezpieczenstwa informacji i zabezpieczen w tym
obszarze.

Wdrozony w CIE program szkolen z dnia 26 pazdziernika 2015 r. przewiduje
szkolenie w zakresie bezpieczenstwa informaciji dla kazdego
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nowozatrudnionego pracownika, ktory zaangazowany jest w proces
przetwarzania informacji. Szkolenie, w formie prezentacji, przeprowadza
Petnomocnik ds. SZBI. W |l pbétroczu 2016 r. przeprowadzono 3 szkolenia,
natomiast w | pétroczu 2017 r. 6 szkolen.

Administratorzy systeméw informatycznych w CIE na biezgco aktualizujg swojg
wiedze o zagrozeniach informatycznych wykorzystujac specjalistyczne portale
internetowe oraz czasopisma branzowe. W badanym zakresie nie stwierdzono
nieprawidtowosci.

XIV. Dziatania zapewniajace cigglos¢ dziatania Systemu Elektronicznego
Zarzadzania Dokumentacja (EZD) Ministerstwa Edukacji Narodowej.

W przypadku wystgpienia btedéw w dziataniu Systemu Elektronicznego
Zarzadzania Dokumentacja zgtaszanych bezposrednio przez uzytkownikéw do
CIE, administratorzy techniczni konsultuja sie z administratorem merytorycznym
w MEN w celu potwierdzenia, czy zgtoszona awaria dotyczy catego systemu
czy wystepuje tylko lokainie. Jezeli jest to problem lokalny, zwiazany z
dziataniem sprzetu komputerowego rozwigzaniem problemu zajmuje sie Sekcja
Wsparcia Uzytkownika w CIE. Natomiast, jezeli jest to problem lokalny
zwigzany z kwestiami merytorycznymi, rozwigzaniem problemu zajmujg sie
administratorzy merytoryczni w MEN.

W przypadku awarii zgtaszanej przez administratorébw merytorycznych do
Centrum, diagnozowana jest przyczyna wystgpienia btedu i mozliwosci
naprawy. Weryfikowane jest takze prawidtowe dziatanie ustug na serwerach
EZD. Jezeli problem wystgpit po raz pierwszy weryfikowane jest jego
wystepowanie w $Srodowisku testowym. Natomiast w sytuacji, kiedy problem
wystepuje zarbwno w $rodowisku testowym, jak i produkcyjnym systemu i
wynika on z btedu aplikacji, zgtoszenie jest kierowane do dostawcy
oprogramowania, tj. Podlaskiego Urzedu Wojewodzkiego (PUW) w celu jego
wyeliminowania.

CIE ma mozliwos¢ odtworzenia danych z systemu EZD z przechowywanych
kopii zapasowych. Na serwerach Systemu EZD uruchomiono mechanizm
monitorowania wykorzystania pojemnosci dyskéw twardych, ktéry wysyta
powiadomienia do administratorbw technicznych systemu w przypadku
przekroczenia zatozonych wartosci.

Administratorzy techniczni systemu EZD prowadzg dziennik administratora
systemu w formie elektronicznej. W dzienniku odnotowywane sa wszelkie
istotne techniczne zmiany, majace lub moggce mie¢ wplyw na dziatanie
systemu EZD, ze szczeg6lnym uwzglednieniem zmian dokonywanych przez
administratorow w bazie danych systemu (np. zmiana konfiguracji, aktualizacija,
modyfikacja sprzetu, obstuga incydentéw itd.).

W badanym zakresie nie stwierdzono nieprawidtowosci.
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