Zatgcznik nr 1

Opis zakresu szacowania ceny
,Rozbudowy Systemu BACKUP-u oraz budowy systemu
Archiwizacji”

Gtownego Inspektoratu Farmaceutycznego (dalej GIF).

Opis przedmiotu szacowania — Zapytanie IT 1/2021

Cel:

Koniecznos¢ zwiekszenia przestrzeni z wbudowanym systemem deduplikacji na przechowywanie kopii
zapasowych systemoéw krytycznych, zgodnie z obowigzujgcymi przepisami. Rozbudowa systemu
backup-u ma pozwoli¢ na wydtuzenie retencji kopii krotkoterminowych do 1 roku oraz
przechowywanie 12 petnych backup-éw dla kazdego systemu. Wbudowane funkcje urzadzenia
znacznie zredukujg rozmiar przechowywanych danych. Przy okreslonej pojemnosci bedzie mozna
przechowywaé wielokrotnie wiecej danych i ograniczy¢ koszty ewentualnych awarii.

Obecny stan systemu BACKUPu:

Opis srodowiska:

e Do systemu BACKUP-u w GIF obecnie jest wykorzystywana Macierz Dell DataDomain DD2200.

e Macierz DD 2200 jest wpieta w infrastrukture LAN (Ethernet) do gniazda o przepustowosci 1GBs.

e Do wykonywania kopii bezpieczeistwa w GIF uzywane jest oprogramowanie "Veeam Backup and
Replication" wersja Essential Enterprise - typ perpetual (6 Sockets). Oprogramowanie jest
uruchomione na serwerze systemem operacyjnym Windows serwer 2016. W ramach catej
platformy softwareowej wykorzystywany jest Serwer Backup Proxy (system operacyjny Windows
2016 Serwer - maszyna wirtualna VMWare).

e Serwery podlegajace backupowi sg to gtéwnie maszyny wirtualne oparte o sSrodowisko VMWare
(wersja standard 7.0 zzaimplementowanym mechanizmem VMWare VSAN). Srodowisko
wirtualizacyjne to trzy NODE-y, z woluminem dyskéw pracujgcym w trybie hybrydowym.
Do NODESw podpieta jest macierz NETApp (podtgczenie typu iSCSI) oraz macierz Dell MD3400
(podtaczenie SAS). Serwery wpiete sg w infrastrukture LAN (Ethernet) o przepustowosci 10GBs.

e W GIF siec¢ szkieletowa oparta jest o przetaczniki firmy EXREME NETWORKS oraz DELL.

e W chwili obecnej GIF nie posiada urzadzen do tworzenia i przetrzymywania kopii bezpieczenstwa
w trybie offline.

Zakres rozbudowy
W ramach rozbudowy systemu backup-u planuje sie :

1) Doposazenie systemu backup-u w urzadzenie zapewniajgce przestrzen na dane, o pojemnosci
uzytkowej min. 24 TB, z wbudowanym mechanizmem deduplikacji globalnej oraz przewidziang
przez producenta urzgdzania mozliwoscig jego przysztej rozbudowy do min. 280 TB przestrzeni
uzytkownej. Urzadzenie ma takze wspiera¢ najnowsze rozwigzania bronigce dane przed
ich uszkodzeniem (np. szyfrowanie zasobow). W tabeli 1 przedstawiono minimalne wymagania
dla urzadzenia.



Tabela ponizej przedstawia minimalne parametry dla urzagdzenia

Lp.

Parametr wymagany

1.

Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych.
Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.

Dostarczone urzgdzenie musi oferowac przestrzenn min. 24 TB (powierzchni uzytkowej) bez
uwzgledniania mechanizmdéw protekcji, wymagana skalowalnos$¢ do min. 280TB.

Wymagana mozliwos¢ rozbudowy oferowanego urzgdzenia do konfiguracji wysoko dostepnej
(HA) — min. dwu-kontrolerowej, wspétdzielgcej zasoby dyskowe urzgdzenia. Konfiguracja
dwu-kontrolerowa dotyczy kontroleréw sterujacych pracg urzadzenia (nie chodzi o ew.
kontrolery stosowane w przypadku np.: macierzy dyskowych, ktdre mogg by¢ czescig
sktadowg przestrzeni dyskowej deduplikatora), na ktdérych zainstalowane jest
oprogramowanie zapewniajgce wymagane funkcjonalno$ci deduplikatora. Konfiguracja
wysoko dostepna (HA) powinna umozliwia¢ automatyczny fail-over oraz kontynuacje pracy
urzadzenia w przypadku uszkodzenia kontrolera, przy zapewnieniu wymaganych parametréw
wydajnosciowych oraz utrzymaniu wymaganych funkcjonalnosci (wymag konfiguracji HA nie
bedzie spetniony jezeli producent oferowanego urzadzenia nie oferuje oficjalnie takiej
funkcjonalnosci w obrebie oferowanego typu/modelu urzadzenia, oferowana funkcjonalnos$¢
HA powinna znalezé¢ potwierdzenie w ogdlnie dostepnej dokumentacji dla oferowanego
urzgdzenia). Rozbudowa do konfiguracji HA powinna by¢ zrealizowana w obrebie
zaoferowanego urzadzenia - poprzez dotozenie dodatkowego kontrolera oraz elementdéw
niezbednych do jego podtgczenia, scenariusz polegajgcy na wymianie urzadzenia nie bedzie
brany pod uwage.

Dostarczone urzgdzenie ma umozliwia¢ dodatkowa rozbudowe o warstwe typu CLOUD
dedykowang do dtugotrwatego przechowywania danych (tzw. Long Term Retention) —dane o
okreslonej retencji (zgodnie z zatozong polityka retencyjng), bez posrednictwa dodatkowych
urzadzen (typu GATEWAY) powinny zostaé przemigrowane (w postaci zdeduplikowanej) na
dodatkowg warstwe (wymagane wsparcie dla AWS lub Microsoft Azure). Wymagana
enkrypcja danych przechowywanych na warstwie typu Cloud. Skalowanie w przypadku
wykorzystywanej przestrzeni warstwy typu Cloud powinno stanowi¢ réwnowaznosc
co najmniej dwukrotnej wymaganej maksymalnej pojemnosci netto oferowanego urzadzenia
(bez uwzglednienia warstwy CLOUD), czyli 280TB x 2 = 560TB. Wymagana funkcjonalnos¢
powinna by¢ zintegrowana z oferowang aplikacjg backup’owa. Przy prébie dostepu przez
oferowang aplikacje backup’owg do danych zmigrowanych na warstwe LTR, dane
automatycznie powinny zosta¢ zmigrowane na podstawowa przestrzen oferowanego
urzadzenia umozliwiajgc aplikacji backup’owej dostep do nich, cata operacja powinna by¢
realizowana w sposdb automatyczny bez koniecznosci wykonywania dodatkowych czynnosci
typu uruchomienie skryptdw badz uruchamiania manualnych procedur.

Oferowane urzadzenie musi posiadaé¢ minimum

e 4 porty Ethernet 10 Gb/s w standardzie SFP+
wymagana mozliwos¢ obstugi kazdym z w/w portéw protokotéow CIFS, NFS, deduplikacja na
zrédle.

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi
protokotami:
e CIFS, NFS
e zapewniajgcymi deduplikacje na zrddle — alternatywnie: OST/BOOST/CATALYST
e VTL (min. 10 jednoczesnie)

Wymagane jest dostarczenie licencji, pozwalajacej na jednoczesng obstuge protokotéw CIFS,
NFS, OST/BOOST/CATALYST, VTL do oferowanej pojemnosci urzgdzenia




Oferowane pojedyncze urzadzenie musi osiggaé zagregowang wydajnosé (dla maksymalne;j
konfiguracji) protokotami: NFS co najmniej 14 TB/h (dane podawane przez producenta) oraz
co najmniej 32 TB/h z wykorzystaniem deduplikacji na zrédle (dane podawane przez
producenta).

Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 400 strumieni w tym
jednoczesnie:

e zapis danych minimum 200 strumieniami

e odczyt danych minimum 100 strumieniami

e replikacja minimum 100 strumieniami

pochodzacych z rdinych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL,
OST/BOOST/CTALYST) oraz dowolnych interfejséw (FC, LAN) w tym samym czasie.
Wymienione wartosci 400 jednoczesnych strumieni dla wszystkich protokotéw (czyli
jednoczesnie 200 dla zapisu i jednoczesnie 100 strumieni dla odczytu i jednoczesnie 100
strumieni dla replikacji) musi miesci¢ w przedziale oficjalnie rekomendowanym i wspieranym
przez producenta urzadzenia.

Wszystkie zapisywane strumienie muszg podlegac¢ globalnej deduplikacji przed zapisem
na dysk (in-line) jak opisano w niniejszym dokumencie.

10.

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji nastepujacych bibliotek tasmowych:
e StorageTek L180

lub

e |BM TS 3500

11.

Oferowane urzgdzenie musi mie¢ mozliwo$é emulacji napedow tasmowych min. LTO5 oraz
LTO7

12.

Urzadzenie musi umozliwia¢ (w przypadku VTL’'a) emulacje minimum 400 napeddw,
emulacje min. 30000 slotéw w przypadku poj. biblioteki tasmowej oraz emulacje
sumarycznie min. 60 000 slotow.

13.

Oferowane urzgdzenie musi deduplikowaé dane in-line przed zapisem na nosnik dyskowy.
Na wewnetrznych dyskach urzgdzenia nie mogg byé zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego
do urzadzenia.

14.

Technologia deduplikacji musi wykorzystywac algorytm bazujacy na zmiennym, dynamicznym
bloku jednak o wielkosci nie wiekszej niz 16 kB.

Algorytm ten musi samoczynnie i automatycznie dopasowywaé sie do otrzymywanego
strumienia danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien
danych na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnosci majgcych na celu
ustalenie predefiniowane]j dtugosci blokéw uzywanych do deduplikacji danych okreslonego
typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos¢ kazdego bloku (na
jaki sg dzielone dane pojedynczego strumienia backupowego) moze by¢ inna niz
poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany
w urzadzeniu, oferowane urzadzenie nie moze dzieli¢ jakiegokolwiek pojedynczego
strumienia danych backupowych na bloki o ustalonej, tej samej dtugosci.

15.

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej deduplikacji dla danych
otrzymywanych jednocze$nie wszystkimi protokotami (CIFS, NFS, VTL, OST/BOOST/CATALYST)
przechowywanych w obrebie catego urzgdzenia co oznacza, ze przechowywany na urzadzeniu
fragment danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim protokotem
zostanie ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie urzadzenia
biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS rdéwniez powinny podlegaé globalnej
deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece ,,A”, nie moze zostac
ponownie zapisany jesli trafi do innej wirtualnej biblioteki ,B” w obrebie tego samego
urzadzenia (to samo dotyczy udziatéw NFS/CIFS). Przestrzen sktadowania zdeduplikowanych
danych musi by¢ jedna dla wszystkich protokotéw dostepowych, co oznacza zastosowanie




pojedynczej bazy deduplikatow bez wzgledu na ilosé/rodzaj uzywanych jednocze$nie
protokotow dostepowych.

W przypadku niespetnienia opisanego powyzej wymogu globalnej deduplikacji, przy
spetnieniu pozostatych wymaganych funkcjonalnosci, oferowane urzadzenie powinno
oferowa¢ przestrzen min. 50TB netto (powierzchni uzytkowej) bez uwzgledniania
mechanizméw protekcji, wymagana skalowalnos$¢ urzadzenia w takim wypadku do min.
560TB netto

16.

Proces deduplikacji musi odbywac sie in-line — w pamieci urzadzenia, przed zapisem danych
na nosnik dyskowy. Zapisowi na system dyskowy muszg podlegac tylko unikalne bloki danych
nie zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego fragmentu
przychodzacych do urzadzenia danych.

17.

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z
bufora na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich
pozniejszej deduplikacji (wymagana deduplikacja in-line)

18.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.

19.

Oferowane urzgdzenie musi wspierac¢ (wymagane formalne wsparcie producenta urzadzenia),
co najmniej nastepujace aplikacje: Veeam, Networker, Avamar, RMAN, Microsoft SQL Server
Management Studio.

W przypadku wspotpracy z kazdg z ponizszych aplikacji:

e oferowana aplikacja backup’owa

e RMAN (dla ORACLE)
e Microsoft SQL Server Management Studio (dla Microsoft SQL)

urzadzenie musi umozliwia¢ deduplikacje na zrddle i przestanie nowych, nie znajdujgcych
sie jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.

Deduplikacja danych odbywa sie na dowolnym serwerze posiadajgcym funkcjonalnos$é: Media
Agenta / klienta /serwera RMAN / serwera SQL .

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z zabezpieczanych
serwerow do urzadzenia byly transmitowane poprzez sie¢ LAN jedynie fragmenty danych nie
znajdujace sie dotychczas na urzadzeniu.

20.

W przypadku przyjmowania backupéw z Oracle RMAN oraz Microsoft MSSQL (przy
wykorzystaniu Microsoft SQL Server Management Studio) , urzadzenie musi umozliwiac¢
deduplikacje na zrédle i przestanie nowych, nieznajdujgcych sie jeszcze na urzadzeniu blokéw
poprzez sie¢ FC.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z serweréw do
urzadzenia byty transmitowane poprzez sie¢ FC tylko fragmenty danych nie znajdujace sie
dotychczas na urzadzeniu.

21.

W przypadku systeméw LINUX (min.: RedHat oraz SuSE) oraz Windows urzgdzenie powinno
umozliwia¢ deduplikacje na Zrédle na poziomie systemu plikéw. Dane kopiowane na
wydzielony system plikdw (bez posrednictwa aplikacji backupowej) powinny podlegac
deduplikacji ew. licencje nie sg przedmiotem tego postepowania.

22.

Oferowane urzadzenie powinno umozliwia¢ uruchamianie maszyn wirtualnych VMware
bezposrednio z danych backupowych bez koniecznosci odtwarzania danych, funkcjonalnosé
ta powinna byc oficjalnie wspierana przez oferowang aplikacje backupowa, oficjalnie
dopuszczalna przez producenta urzadzenia ilos¢ jednoczesnie uruchomionych maszyn
wirtualnych w takim trybie nie powinna by¢ mniejsza niz 60.

23.

W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwos¢
szyfrowania komunikacji kluczem minimum 256 bitéw.




24,

Urzadzenie powinno umozliwiaé zaszyfrowanie przechowywanych danych, wymagane
licencje umozliwiajgce zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrebie
maksymalnej pojemnosci oferowanego urzadzenia.

25.

Urzadzenie musi wspiera¢ deduplikacje na Zrddle poprzez sie¢ FC (SAN) minimum
dla nastepujacych systemow operacyjnych:

e Windows

e Linux (RedHat, SuSE)

26.

Oferowane urzadzenie musi umozliwia¢ bezposrednig replikacje danych do drugiego
urzadzenia takiego samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z trybdw:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzadzenie A replikuje dane do urzadzenia B, ktore te same dane replikuje
do urzadzenia C).
Replikacja musi sie odbywac¢ w trybie asynchronicznym. Transmitowane mogg by¢ tylko
te fragmenty danych (bloki) ktére nie znajduja sie na docelowym urzadzeniu.
Licencja na replikacje bedzie przedmiotem postepowania.

27.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych
do replikacji.

28.

W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi umozliwiac
przyjmowanie backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie
strumienia replikacji tymi samymi portami.

29.

W przypadku replikacji danych miedzy dwoma urzadzeniami oferowanego typu, wymagana

mozliwos$¢ kontroli przez: oferowang aplikacje backup’owg/RMAN/Microsoft SQL Server

Management Studio muszg byé mozliwe do uzyskania jednoczesnie wszystkie nastepujgce

funkcjonalnosci:

e replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serweréw
posredniczacych

o replikacji podlegajg tylko te fragmenty danych, ktére nie znajdujg sie na docelowym
urzadzeniu

o replikacja zarzadzana jest z poziomu wymaganej aplikacji

e aplikacja posiada informacje o obydwu kopiach zapasowych znajdujacych sie w obydwu
urzadzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji

30.

Oferowane urzadzenie musi dziataé poprawnie przy zapetnieniu danymi na poziomie
co najmniej 90%. Dokumentacja urzadzenia nie moze wskazywa¢ na ew. problemy,
obostrzenia, ktdre sg efektem zapetnienia urzadzenia zabezpieczanymi danymi, na poziomie
mniejszym niz 90%.

31.

Narzut na wydajnos¢ zwigzany z replikacja nie moze zmniejszy¢ wydajnosci urzadzenia
o wiecej niz 10%.

32.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma
urzadzeniami— oferowane urzadzenie powinno by¢ wyposazone w mechanizm umozliwiajacy
zarzadzaniem stopnia wykorzystania pasma na potrzeby replikacji.

33.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego
urzadzenia muszg byé chronione za pomocg technologii RAID 6.

34.

Kazda grupa RAID 6 musi miec¢ przynajmniej 1 dysk hot-spare automatycznie wigczany
do grupy RAID w przypadku awarii jednego z dyskéw produkcyjnych. Dyski hot-spare musza
by¢ globalne, mozliwe do wykorzystania w innych pdétkach, w przypadku wyczerpania w nich
dyskdéw hot-spare.

35.

Oferowane urzadzenie musi umozliwia¢ wykonywanie SnapShot’éw, czyli umozliwiaé
zamrozenie obrazu danych (stanu backupéw) w urzadzeniu na okreslong chwile. Oferowane
urzadzenie musi rowniez umozliwia¢ odtworzenie danych ze Snapshot’u.




Odtworzenie danych ze Snapshot’'u nie moze wymagaé koniecznos$ci nadpisania danych
produkcyjnych jak rowniez nie moze oznacza¢ przerwy w normalnej pracy urzadzenia
(przyjmowania/odtwarzania backupow).

36.

Urzadzenie musi pozwala¢ na przechowywanie minimum 300 Snapshotéw jednoczesnie
w obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz
standardowego trybu pracy urzadzenia — umozliwiajgcego wykorzystanie wszystkich
dostepnych funkcjonalnosci.

37.

Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujace sie w kazdej logicznej
czesci muszg by¢é miedzy sobg deduplikowane (globalna deduplikacja miedzy logicznymi
czesciami urzadzenia).

38.

Urzadzenie musi mie¢ mozliwo$¢ podziatu na minimum 30 logicznych czesci pracujacych
rownolegle. Producent musi oficjalnie wspiera¢ prace minimum 30 logicznych czesci
pracujgcych rownolegle z petng wydajnoscia urzadzenia.

39.

Dla kazdej z w/w logicznych cze$ci oferowanego urzgdzenia musi byé mozliwosé zdefiniowania
oddzielnego uzytkownika zarzgdzajgcego dang logiczng czescig deduplikatora. Uzytkownicy
zarzadzajacy logiczng czescig A musza widzied tylko i wytgcznie zasoby logicznej czesci A i nie
mogg widzie¢ zadnych innych zasobdéw oferowanego urzgdzenia.

40.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia,
jako niezaleznego urzadzenia dostepnego za posrednictwem:
e CIFS

e NFS
o VTL
e OST/BOOST/CATALYST

41.

Urzadzenie powinno umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnos¢
WORM). Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed
usunieciem pliku, modyfikacjg pliku.
Blokada skasowania danych musi dziata¢ w dwéch trybach (do wyboru przez administratora):
1. Mozliwosc¢ zdjecia blokady przed uptywem waznosci danych
2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE),
w tym wypadku wymagane wsparcie norm SEC 17a-4(f) lub ISO Standard 15489-1
w zakresie ochrony danych

Licencje na blokade usuniecia/zmiany przechowywanych plikéw musza by¢ dostarczone
wraz z urzadzeniem.

42.

Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:
e Video

e Grafika
e Nagrania dZzwiekowe
o  Pliki pdf

na udziatach CIFS/NFS.
Wymagane jest formalne wsparcie producenta dla przechowywania w/w danych na
urzadzeniu.




43.

Urzadzenie musi weryfikowaé dane po zapisie (nie chodzi o ew. weryfikacje danych
indeksowych generowanych przez urzadzenie, ale o weryfikacje wszystkich zabezpieczanych
danych backup’owych). Kazda zapisana na dyskach porcja danych musi by¢ odczytana
i poréwnana z danymi otrzymanymi przez urzadzenie. Powyzsza weryfikacja powinna by¢
realizowana w locie, czyli przed usunieciem z pamieci oryginalnych danych (otrzymanych z
aplikacji backupowej), musi by¢ realizowana w trybie ciggtym (a nie ad-hoc), wymagane
parametry wydajnosciowe urzgdzenia muszg uwzgledniaé te funkcjonalnosé.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta
oferowanego urzadzenia.

44,

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezgce
do backupéw o aktualnej retencji) w procesie czyszczenia.

45.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy
proceséw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).

46.

Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem
usuwania przeterminowanych danych (poziomu obcigzenia procesora).

47.

Wymagana mozliwos¢ zdefiniowania harmonogramu wg. ktérego wykonywany jest proces
usuwania przeterminowanych danych (czyszczenia), realizowany réwnolegle z procesami
backup/restore/replication.

48.

Standardowa czestotliwos$¢ usuwania przeterminowanych danych (czyszczenie) nie powinna
by¢ wieksza niz 1 raz na tydzien - minimalizujgc czas w ktérym backupy/odtworzenia narazone
sg na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE
PRAKTYKI publikowanej przez producenta).

49.

Urzadzenie musi mie¢ mozliwos¢ zarzgdzania poprzez
e Interfejs graficzny dostepny z przegladarki internetowe;j
e Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

50.

Oprogramowanie do zarzgdzania musi rezydowa¢ na oferowanym na urzadzeniu
deduplikacyjnym.

51.

Oferowane urzadzenie musi mie¢ mozliwo$é sprawdzenia pakietu upgrade’ujacego firmware
urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie spowoduje
problemdw z urzadzeniem.

52.

Urzadzenie musi by¢ rozwigzaniem kompletnym, urzgdzeniem sprzetowym, pochodzgcym
od jednego producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway.

53.

Urzadzenie musi byé objete 3 rocznym serwisem producenta realizowanym w trybie
365/7/24.
Dyski pozostajg u zamawiajacego.

2)

Doposazenie infrastruktury LAN w 2 przetgczniki sieciowe Ethernet (24 porty kazdy)
o przepustowosci 10GBs (SFP+) na kazdym porcie, wspierajgcego min.:

e technologie LACP,

e protokoty LLDP, STP,RSTP, MSTP

e prace w sieci szkieletowej jako urzadzenia redundantne w warstwie access dla serwerdéw
GIF, podpiete do przetacznikow CORE,

e pracujgce w warstwie L2+

e umozliwiajgce petng konfiguracje urzagdzenia poprzez CLI (and. Command Line Interface)
oraz przegladarke internetowg zaktualizowang na dzien ogtoszenia przetargu

e Port Trunking, Inter VLAN Routing

W przypadku zaproponowania przetgcznikdéw firm innych niz wymienione prosze o dotgczenie
informacji o cenie szkolenia administratora (2 osoby) — szkolenie obejmujgce tematy z zakresu
tworzenia VLAN, modulowania drzewa rozpinajacego jako STP, RSTP lub MSTP (ang. Spanning Tree



Protocol), konfiguracji potagczen LACP, tworzenia potgczen iSCSI macierzy, ustawianie poréw typu
TRUNK dla grupy portéw.

3) Rozbudowe licencji Veeam:
e o0 obstuge pieciu serwerdow fizycznych (2 procesory fizyczne w kazdym).
Serwery te nie stanowig czesci systemu wirtualizacji, wdrozonego w GIF.
e 0 obstuge urzadzen stuzgcych do archiwizacji danych na nos$nikach zewnetrznych
(typu biblioteka tasmowa)
e 0o obstuge srodowiska VMWare VSAN.
Rys. 1 Licencja Veeam.

License Information

Status Valid

Type Perpetual

Edition Enterprise

Support |D 02149651

Licensed to Glowny Inspektorat Farmaceutyc.,
Sockets

Package Essentials

Sockets 6 (6 used)

Support expiration date 2027-05-14 (15 days left)
Instances

Instances & (0 used)

Expiratiaon date Mever

Rys. 1. Obecna Licencja Veeam.

Na podstawie uzyskanych informacji, Wykonawca bedzie musiat okresli¢ wymagane dostarczonej
parametry licencji oraz zapewni¢ subskrypcje na minimum taki okres jak okres gwarancji/wsparcia
technicznego dla urzadzenia do deduplikacji opisanego w tym dokumencie

W przypadku zaproponowania catkowicie innego rozwigzania softwareowego niz uzywane przez
Zamawiajgcego oprogramowanie bedzie musialo w swoim zakresie zabezpiecza¢ mozliwosé
wykonywania kopii bezpieczeristwa min. 60 maszyn wirtualnych pracujgcych na min. 3 node-ach
fizycznych oraz min. 5 dodatkowych serweréw fizycznych (dane szacunkowe niezbedne do okreslenia
kosztow licencji) z mozliwoscig rozbudowy o dodatkowe pakiety licencji na maszyny wirtualne lub/albo
serwery fizyczne. Proponowane oprogramowanie do BACKUPu bedzie musiato wspdtpracowac
z oferowanym urzgdzeniem do backup-u oraz oferowang bibliotekg tasmowa.

4) Dostawa biblioteki tasmowej wraz z gwarancjg i wsparciem technicznym

Konfiguracja minimalna Zamawiajacego

1. | Obudowa Dedykowana do szafy w standardzie 19” wraz z wszystkimi niezbednymi
elementami do jej mocowania.

Maksymalna wysokos¢ obudowy—- 3U,

Mozliwo$¢ zamontowania do 3 napeddéw LTO,

Pojemnos¢ minimum 24 tasmy LTO

Wyposazenie Minimum. 2 x napedy LTO 7 z kontrolerem SAS

Panel przedni Wyswietlacz LCD oraz wbudowany interfejs umozliwiajgcy minimum:
Informacje o stanie biblioteki, kody btedéw w razie awarii,




IP konsoli zarzadzajacej i jego zmiana,
Mozliwos¢ przesuwania tasm miedzy slotami.

4. | Zasilacz 230V 50Hz, min. 2 szt., kazdy o mocy wystarczajgcej do pracy biblioteki na

jednym zasilaczu.

5. | Zarzadzanie Biblioteka musi by¢ wyposazona w sprzetowe rozwigzanie zdalnego

zarzadzania, pochodzace od producenta serwera, posiadajace dedykowane
ztacze RJ-45,

6. | Warunki pracy Temperatura 10-35 2C.

7. | Gwarancja Minimum 36 miesiecy gwarancji (na czesci, robocizne i pomoc techniczng)

z czasem na rozpoczecie naprawy u klienta nastepnego dnia roboczego
od zgtoszenia,

Przyjmowanie zgtoszen 24 godziny na dobe, 7 dni w tygodniu.

Infolinia techniczna dostepna w jezyku polskim, minimum w godzinach pracy
Zamawiajgcego tj. 8:30-16:30, od poniedziatku do pigtku,

W razie koniecznosci naprawy trwajgcej ponad jeden dzied roboczy,
Wykonawca zapewni na czas naprawy sprzet zastepczy o parametrach
nie gorszych niz naprawiany,

Uszkodzone dyski twarde pozostajg u Zamawiajgcego.

Zamawiajgcy wymaga, zeby Serwis urzadzen byt realizowany bezposrednio
przez Producenta i/lub we wspodtpracy z autoryzowanym serwisem
producenta, na terenie Polski.

Wykonawca najpdiniej w dniu dostawy sprzetu dostarczy dokument
wystawiony przez producenta biblioteki potwierdzajgcy, ze serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy
z autoryzowanym serwisem producenta.

8. | Certyfikaty i | Deklaracja zgodnosci CE.
oswiadczenia Certyfikat 1ISO 9001 dla producenta sprzetu.

Certyfikat ISO 14001 dla producenta sprzetu.

5) Wdrozenie bedzie obejmowac swoim zakresem:

Dostawe do GIF zamawianych urzadzen,

Dostawe licencji na oprogramowanie spetniajgce wymagania Zamawiajgcego,
Implementacje urzadzenia/urzadzen w serwerowni GIF,

Rekonfiguracje systemdéw zgodnie z zaktadanymi wymaganiami Zamawiajgcego,
Migracje zasobdw (jezeli jest/okaze sie ona wymagana)

6) Warunki wsparcia technicznego:

Rozbudowa systemu backupu

Instalacja nowych wersji Systemu. Min. mozliwos¢ pobrania aktualizacji i samodzielnej
instalacji przez Zamawiajgcego

Dostep do internetowego Systemu Obstugi Musi by¢ zapewniony

Zgtoszen

Mozliwo$¢ zgtaszania bteddw za posrednictwem Musi by¢ zapewniony

Centrali Telefonicznej (CT).

Czas reakcji na Btedy blokujgce - 2 godziny Nie wymagane

Czas reakcji na Btedy krytyczne — 4 godziny Nie wymagane

Czas reakcji na usterki — 8 godzin Wymagane

Czas naprawy Bteddw blokujacych - 8 godzin Nie Wymagane

Czas naprawy Btedow krytycznych — 72 godziny Wymagane

Czas naprawy Usterki (pozostate) — 30 dni Wymagane




Aktualizacja narzedzi administracyjnych, motoru
bazy danych, systemdw operacyjnych i
wirtualizacyjnych

Wymagany dostep oraz mozliwo$¢ wykonania
aktualizacji przez Zamawiajgcego

Konsultacje z zakresu mechanizmoéw
bezpieczenstwa (kopie bezpieczenstwa,
odzyskiwanie danych z kopii zapasowych).

Wymagany dostep do specjalisty w celu uzyskania
niezbednych danych ( przewidywane ilo$¢ godzin
konsultacyjnych —max. 4 godzin rocznie przez caty
okres oferowanego wsparcia)

Konsultacje w zakresie administrowania systemem
operacyjnym i rozszerzeniami sprzetowymi,
motorem bazy danych, urzagdzeniami sieciowymi,
srodowiskiem Vmware

Wymagany dostep do specjalisty w celu uzyskania
niezbednych danych ( przewidywane ilo$¢ godzin
konsultacyjnych —max. 6 godzin rocznie przez caty
okres oferowanego wsparcia)

Konfiguracja systemu kopii zapasowych.

Dostarczone w ramach wdrozenia




Szacowanie oferty

W ramach szacowania prosze o przedstawienie oferty w formie tabelarycznej:

L.P. Nazwa llog¢ UWAGI Cena |Cena
netto Brutto
Urzadzenie d
1. reqazenie do 1 1 KOMPLET
Backup-u
Licencja VEEAM lub
inne zaproponowane
2. oprogramowanie 1 1 KOMPLET
zgodne z wymogami
Zamawiajgcego
w przypadku innych niz DELL lub
EXTREME i i C
3. switch 5 cena.powm‘nanl zwierac
koszty szkolenia administratora
zgodnie z opisem powyzej)
1 Komplet, na ktdry skfada sie
biblioteka tasmowa
4. | Biblioteka tasmowa 1 . . i
z min. 24 slotami na tasmy LTO7
oraz min. 2 napedami
Koszty wdrozenia koszt wdrozenia urzadzenia
5a. urzadzenia do 1
backup-u koszt wdrozenia przetgcznikow
Koszty wdrozeni
5b. 052 yw roz.enla 1 koszt wdrozenia biblioteki
biblioteki
Wsparcie techniczne
6. p' e tec . ez 1 Okres 3 lata
i gwarancje
w ie techni
7. sp:.:\rue ec .nlczne 1 Okres 5 lat
i gwarancje
Urzadzenie wyposazone w
Serwer do niezbedne interfejsy komunikacji z
8. podtgczenia 1 oferowang bibliotekg oraz z
biblioteki tasmowej pozostatym urzadzeniami w
systemie bakcup-u




