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Streszczenie

Artykuł poświecony jest współczesnym metodom steganografii w aspekcie zagrożeń cyberterrorystycznych. Klasyfikuje metody steganograficzne i przytacza najnowsze metody tworzenia steganogramów poprzez wykorzystywanie algorytmów wzorowanych na kodach DNA, steganografię sieciową i steganogarfię w bezprzewodowych systemach mobilnych z rozproszonym widmem. Ponadto wprowadza pojęcie miary mocy kryptograficznej steganogramów wraz z ilościowymi ewaluacjami jakości steganogramów ewaluowanych informatyczną entropią Shanonna. Artykuł dyskutuje także problemy ścigania przestępstw internetowych i wiarygodność dowodową analiz steganografii oraz aspekty i formy organizacji państwowych i międzynarodowych agend zwalczania cyberterroryzmu implikowanych między innymi przestępczym wykorzystaniem steganografii.

1. Wstęp
Społeczeństwo informacyjne determinuje społeczeństwo, w którym towarem staje się informacja stanowiąca dobro niematerialne odnoszące się do przesyłania, przetwarzania i przechowywania informacji, a także technicznych narzędzi komunikacji danych, magazynowania i przekształcania informacji. Budowa takiego społeczeństwa implikuje jednak negatywny skutek informatyzacji w postaci cyberterroryzmu. Możliwości terrorystów potajemnego penetrowania systemów komputerowych w celu kradzieży wrażliwych informacji, paraliżu działania służb publicznych, zniekształcenia lub usunięcia stron internetowych, wprowadzenia wirusów, czy też przesyłania umownych informacji dla grup terrorystycznych, niepokoją personel do spraw bezpieczeń​stwa komputerowego na całym świecie. Przykładem może być cybernetyczna święta wojna (dżihad) w Internecie przeciw amerykańskim poczynaniom wydana przez pakistańskich hakerów w ra​mach palestyńskiej intifady. 

Wiele informacji sieciowych ma wpływ nie tylko na rodzaje celów i broni wybieranych przez terrorystów, ale również na metody działania ugrupowań terrorystycz​nych i strukturę ich organizacji. Najbardziej niebezpieczne organizacje wykorzystują technikę informacyjną: komputery, oprogramowanie, urządzenia te​lekomunikacyjne i Internet w celu lepszej organizacji i koordynacji rozproszonych działań. Terroryści wprzęgają siłę informacji technicznej do tworzenia nowych operacyjnych doktryn i form organizacyjnych. Wzorem firm biznesowych ugrupowania terrorystyczne odchodzą od hierarchicznej biurokracji, stając się zdecentralizowanymi i często zmieniającymi strukturę działań sieciami złączonymi wspólnymi celami.

Powstanie powiązanych sieciowo ugrupowań terrorystycznych stanowi część szerszej koncepcji, określanej przez J. Araquillę i D.F. Ronfeldta jako wojna sieciowa (netwar)
. Pojęcie to odnosi się do wyłaniającego się modelu konfliktów i przestęp​czości w płaszczyźnie społecznej, obejmującego przedsięwzięcia niewystępujące w tradycyjnej wojnie. W modelu tym uczestnicy działają w małych rozproszonych grupach, które komunikują się, koordynują akcje oraz prowadzą kampanie przez Internet – bez centralnego dowództwa
. 
Polska jako nowy członek Unii Europejskiej, dążąc do zacieśnienia współpracy gospodarczej, kulturalnej i turystycznej z krajami starej Unii Europejskiej, musi jak najszybciej przestąpić do budowy wspólnej przestrzeni informacyjnej. Ta prze​strzeń informacyjna obejmuje przede wszystkim usługi w Internecie oparte o szerokie wykorzystanie programowalnych usług WWW wykorzystujące różnego typu zasoby informatyczne. Bezpieczeństwo informacyjne w dobie rosnącego znaczenia zasobów informa​cyjnych jest strategicznym zadaniem państwa
.
W obliczu globalizacji walka z terroryzmem stała się jednym z podstawowych celów strategicznych w obszarze bezpieczeństwa każdego państwa. W czasie, gdy terroryści działają ponad granicami państw, a w Europie panuje swoboda prze​pływu osób, towarów, informacji i kapitału – bezpieczeństwo państwa zależy od wypracowania mechanizmów pozwalających skutecznie zapo​biegać i zwalczać akty terroryzmu.

Rada Europejska w przyjętej w 2003 r. Europejskiej Strategii Bezpieczeństwa uznała zjawisko terroryzmu za podstawowe zagrożenie dla interesów Unii. Ostatnim efektem prac w zakresie przeciwdziałania aktom terroru jest specjalny program „Zapobieganie, gotowość i zarządzanie skutkami aktów terroryzmu” przyjęty w ramach programu ogólnego „Bezpieczeństwo i ochrona wolności” na lata 2007–2013. Polska jest również sygnatariuszem międzynarodowych i europejskich porozumień w sprawie zwalczania terroryzmu: Europejskiej Konwencji o zwalczaniu terroryzmu, (Dz. U. z 1996 r., Nr 117, poz. 557) oraz Konwencji Rady Europy o zapobieganiu terroryzmowi, Warszawa 2005 r.
. 
Cyberterroryzm, czyli terroryzm wymierzony przeciwko newralgicznym systemom, sieciom i usługom teleinformatycznym, stanowi kluczową i rosnącą postać ataków terrorystycznych. Przez cyberprzestrzeń rozumie się przestrzeń komunikacyjną tworzoną systemem powiązań internetowych. Jako cyberprzestrzeń państwa przyjmuje się przestrzeń komunikacyjną tworzoną przez system wszystkich powiązań Internetowych znajdujących się w obrębie państwa. Cyberprzestrzeń państwa w przypadku Polski określana jest również mianem cyberprzestrzeni RP.

Cyberprzestrzeń RP obejmuje między innymi systemy, sieci i usługi tele-informatyczne o szczególnie dużym znaczeniu dla bezpieczeństwa wewnętrznego państwa. Stanowi je przede wszystkim system bankowy, a także systemy zapewniające funkcjonowanie w kraju transportu, łączności, infrastruktury energetycznej, wodociągowej i gazowej oraz systemy ochrony zdrowia, których zniszczenie lub uszkodzenie może stanowić zagrożenie dla życia lub zdrowia ludzi, dziedzictwa narodowego oraz środowiska. 

Systemy i sieci teleinformatyczne eksploatowane przez administrację rządową, organy władzy ustawodawczej, władzy sądowniczej, samorządu terytorialnego oraz strategiczne z punktu widzenia bezpieczeństwa państwa podmioty gospodarcze stanowią zasoby krytycznej infrastruktury teleinformatycznej państwa. Zasoby te charakteryzuje wzajemne rozproszenie ich struktur i wzajemne powiązania, pociągające za sobą fakt rozproszonej odpowiedzialności za bezpie​czeństwo teleinformatyczne. Niemniej jednak niezbędne jest w tych warunkach skoordynowanie działań w zakresie zapobiegania i zwalczania cyberterroryzmu, które umożliwią szybkie i efektywne reagowanie na zagrożenia i ataki wymierzone przeciwko krytycznym systemom i sieciom teleinformatycznym.

Naprzeciw tym problemom wychodził „Rządowy program ochrony cyberprzestrzeni RP na lata 2009–2011”, zawierający propozycje działań o charakterze organizacyjno-prawnym, tech​nicznym i edukacyjnym, których celem jest zwiększenie zdolności do zapobie​gania i zwalczania cyberterroryzmu oraz innych zagrożeń dla państwa pochodzących z naruszenia integralności publicznych sieci teleinformatycznych. W tym kontekście wartym podkreślenia jest również współgrająca z tym inicjatywa rządu powołania w ostatnich tygodniach w Polsce w resorcie Obrony Narodowego Centrum Kryptografii. Obszar działania tego centrum ma za zadanie zwalczanie cyberterroryzmu w bezprzewodowych i przewodowych sieciowych systemach informatycznych wspomagających newralgiczne obszary funkcjonowania państwa. Potrzeba zabezpieczenia wrażliwych dla bezpieczeństwa państwa informacji wymaga wprowadzenia nowych metod. Jedną z nich jest steganografia. 
Steganografia jest terminem odnoszącym się do wszystkich metod ukrycia dodatkowej wiedzy w dowolnym nośniku celem ukrycia faktu wprowadzenia tej wiedzy. Wybór nośnika teoretycznie jest nieograniczony – od prostych znaków wykorzystywanych już w starożytności po zaawansowane algorytmy wykorzystujące zaawansowane metody matematyczne w algorytmach cyfrowych formatów przenoszonych informacji w sieciach komputerowych. Z postępem czasu – przy nie zmienionych pryncypiach sensu steganogramu – współczesne metody steganografii są coraz bardziej skomplikowane i nie przypominają metod swych starożytnych poprzedników inspirowanych przez zjawiska biologiczne. W cyfrowych mediach głównie koncentrują się na wykorzystaniu jako nośników różnego rodzaju plików i protokołów komunikacyjnych
.

Zagrożenia i możliwości wykorzystania kryptografii, w tym i steganografii, przez terrorystów są przedmiotem badań i wielu publikacji naukowych, w literaturze krajowej są szeroko omawiane m.in. w pracy B. Hołysta i J. Pomykały
. W zakresie metod możliwych do wykorzystania przez terrorystów dotyczą one głównie kanałów podprogowych – przemycających niezauważalną informację, kleptografii – modyfikacji aplikacji umożliwiających „wyciek” informacji, technik steganografii ukrywających dodatkową informację w publicznych kanałach przesyłu informacji. We współczesnym świecie, zdominowanym przez wykorzystywanie informacji zapisywanej w cyfrowych formatach danych, techniki stegonagraficzne są adresowane do przetwarzania informacji w komputerach i przesyłaniu informacji poprzez sieci komputerowe, a zwłaszcza sieć Internet. 

Dlatego bezpieczeństwo przesyłanych informacji narzuca na wykorzystywane systemy informatyczne konieczność zapewnienia im odporności na wprowadzenie do nich niekontrolowanych dodatkowych informacji, różnego typu blokad, usuwania i modyfikowania przetwarzanych informacji. Informatycznym wyzwaniem dla przeciwdziałania tym manipulacjom jest fakt operowania w tych manipulacjach niewielka ilością danych, nawet na poziomie pojedynczych bitów. Powszechne wykorzystywanie cyfrowych form zapisu informacji wyklucza totalne zapobieganie wprowadzania takich umownych informacji, gdyż wiąże się z dużymi trudnościami wykrycia steganogramów w przekazywanych informacjach przy stosunkowo łatwych sposobach ich wprowadzania.

Z zagadnieniami tymi wiążą się także trudności identyfikacji autorów przekazywanych informacji steganograficznych, zwłaszcza przy posługiwaniu się krypto systemami hierarchicznymi ze skalowalnym poziomem niezależności odpowiednich struktur lub kryptograficznymi systemami multicastingu pozwalającymi na posługiwanie się kluczami szyfrowania i deszyfrowania dzielonymi na określoną grupę, np. terrorystów. 

Można tu dodać, że steganografia i kryptografia są dwiema różnymi technikami zapewnienia poufności i integralności danych i bynajmniej te dwie techniki nie wykluczają się wzajemnie, a mogą być wykorzystywane jednocześnie. Celem steganografii jest wprowadzenie do kanału komunikacji dodatkowych trudnych do wykrycia danych, które nie tylko nie zakłócają informacji podstawowej, ale mogą być, zakodowane metodami kryptograficznymi
. Podczas gdy kryptografia chroni informacje przed nieautoryzowanymi zmianami jej znaczenia, steganografia zapewnia ukrycie faktu, że jakaś informacja jest dodatkowo przesyłana przez media cyfrowe, steganografia jest niewidoczną wymianą informacji miedzy wysyłającym i odbierającym informację partnerem. Chociaż kryptografia i steganografia są różnymi metodami ukrycia informacji, to obie te metody mogą więc stanowić komplementarne techniki, na przykład przez wykorzystanie dla określonych zastosowań hybrydowych steganograficzno-kryptograficznych technik gwarantujących wyższy poziom bezpieczeństwa przesyłanych informacji. Jeżeli nawet w przesyłanej informacji w wyniku łamania kodów atakujący wykryje steganogram, to dokonać tego musi, łamiąc wcześniej kryptograficzny algorytm kodowania informacji podstawowej, co niewątpliwie jest znacznie trudniejsze. 

Idee hybrydowej steganograficzno-kryptograficznej metody ilustruje poniższy rysunek.
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Ryc. 1. Wprowadzanie steganogramu do informacji zaszyfrowanej.
Jednym z obszarów wykorzystania metody steganograficznych są zobrazowania graficzne zapisywane w cyfrowych formatach i przesyłane poprzez sieci komputerowe z komputera na komputera zwłaszcza z użyciem Internetu. Odpowiadające zobrazowaniom graficznym pliki zawierają średnio od kilku do kilkunastu Gigabitów, podczas gdy dołączone do zobrazowań graficznych dodatkowe bity stegonagramów mogą być już zadawane tylko pojedynczymi bitami, nierozpoznawalnymi dla ludzkiego oka. Z jednej strony ukazuje to łatwość wprowadzenia steganogramów do zobrazowań graficznych, a z drugiej strony ukazuje trudność w stwierdzeniu jego obecności w przenoszonych zobrazowaniach graficznych. Trudności te wzrastają, zwłaszcza gdy koniecznym jest rozszyfrowanie nie tylko faktu obecności samego steganogramu, ale jaka informacja w publicznym kanale, dla kogo i w jakim celu jest przez niego przenoszona
.
Stąd przez steganografię rozumie się wprowadzanie ukrytych informacji w publicznych kanałach, a przez steganoanalizę – wykrywanie i rozszyfrowywanie informacji wprowadzonych przez steganogramy.

W systemach komputerowych przeznaczenie informacji przenoszonych w cyfrowych formatach danych pozwala wyróżnić metody steganografii adresowane do: 

· zobrazowań graficznych,

· plików tekstów,

· plików audio – przekazów dźwięku,

· plików multimedialnych,
· a także adresowane do komunikacji danych w sieciach komputerowych, co od niedawna wyróżniane jest jako nowo wykorzystywany kierunek steganografii.

Sposoby ukrywania informacji steganograficznych określają:
· metody substytucji – polegające na podmianie na sekretną wiadomość nadmiarowych danych nośnika, np. wysokich częstotliwości dźwięku lub najmniej znaczących bitów barwy obrazu,

· metody transformacji – polegające na przetransformowaniu sygnału dźwiękowego lub obrazu do innej przestrzeni i dołączaniu informacji poprzez modyfikacje transformaty,

· metody rozproszonego widma – polegające na rozpraszaniu (zwielokrotnianiu i rozrzucaniu) poufnych danych podczas ich ukrywania,

· metody statystyczne – wykorzystujące modyfikacje właściwości statystycznych nośnika np. wartości średniej lub odchylenia standardowego; do odczytu tak ukrytej informacji stosowane są testy hipotez statystycznych,

· metody zniekształceniowe – ukrywające dane poprzez wprowadzanie zniekształceń do materiału nośnika; do odczytu poufnej wiadomości w tym przypadku stosuje się porównanie nośnika oryginalnego i zniekształconego,

· metody generacji nośnika – tajna informacja dołączana jest już w procesie tworzenia samego nośnika, np. przygotowanie tekstu z ukrytą informacją w taki sposób, aby wskaźniki statystyczne nie wskazywały ukrytego przekazu.

Odporność na stwierdzenie obecności steganogramów określają charakterystyczne, użyte algorytmy steganograficzne przypisane bądź wyróżnionych powyżej obszarom bądź algorytmy możliwe do wykorzystania w każdym wymienionych wyżej zastosowań. Przykładem może być użycie metody ostatniego znaczącego bitu.

Prezentowana publikacja ma dwa cele. Pierwszy, ukazujący aktualne trendy rozwoju metod steganograficznych adresowanych do informacji zapisywanych w cyfrowych formatach danych i przesyłanych w Internecie zarówno w środowisku przewodowych, jak i bezprzewodowych sieci komputerowych. Drugim celem publikacji jest ukazanie potencjalnych zagrożeń, jakie rodzi przechwycenie tych metod przez środowiska przestępcze i cyberterrorystyczne.

2. Współczesne metody wprowadzania steganogramów do informacji przenoszonych w systemach komputerowych
Wprowadzanie steganogramów do przenoszonych informacji odbywa się poprzez tzw. czystą steganografię, steganografię z kluczem publicznym bądź steganografię z kluczem prywatnym
.
Steganografia czysta sprowadza się do wprowadzenia do informacji steganogramu, gdzie stwierdzenie jego obecności opiera się na nieznajomości sposobu utworzenia steganogramu przez stronę rozszyfrującą jego obecność. Systemy takie nie spełniają jednak zasady Kerckhoffsa, mówiącej, że system kryptograficzny powinien być bezpieczny nawet wtedy, gdy wszystkie szczegóły jego działania – oprócz klucza są znane. Z tego powodu metody czystej steganografii nie są polecane dla krypto systemów zawierających szyfry, procedur ich użycia, protokołów zapisu danych i wykorzystania odnośnych urządzeń.

Steganografia z kluczem publicznym wzorowana jest na asymetrycznych systemach kryptograficznych wykorzystujących dwa klucze – publiczny i prywatny. Klucz publiczny, który może być jawny, wykorzystywany jest do wprowadzania steganagramu, natomiast klucz prywatny jest wykorzystywany przy jego wyodrębnieniu.

Steganografia z kluczem prywatnym polega na uzgodnieniu przez zainteresowane strony klucza steganograficznego przed rozpoczęciem przekazywania informacji. Klucz ten może być wykorzystywany w sposób zależny od metody, ale istnieje tu problem przekazania klucza w bezpieczny sposób 

Prócz podanego wyżej podziału metod steganografii wykorzystywana jest również metoda modyfikacji najmniej znaczącego bitu. Jest to metoda zastępczą wykorzystująca nadmiarowość w nośniku informacji, która polega na tym, że ostatni bit zastępowany jest bitem lub określoną liczbą bitów z przenoszonej informacji. Wadą tej metody jest relatywna łatwość odkrycia takiej modyfikacji pociągająca za sobą usunięcie takiej modyfikacji bitów. Dlatego ominięcia takich niedogodności szuka się w:
· prostych technikach wprowadzania steganogramów do plików tekstowych, np. dodatkowym znaczeniem wybranych słów tekstu, przesunięciu linii lub słów tekstu, dodawaniu pustych miejsc w tekście, czy wprowadzaniu uzgodnionych skrótów
, 
· jednoczesnym wykorzystaniu metod steganografii z metodami kryptograficznymi
,
· modyfikowaniu przekazywania kluczy steganograficznych opartych o dwie fazy: pierwszą, która polega na uzgodnieniu klucza steganograficznego między stronami, wykorzystując znany algorytm Diffie Hellmana, drugą, w której użytkownik wysyłający wiadomość dokonuje ukrycia selekcji prywatnym kluczem, np. określonych pikseli zobrazowania, i dopasowywuje użyte klucze wykorzystywanie algorytmów opartych np. o molekularne cząsteczki DNA. Ten ostatni sposób jest jednym z ostatnich wprowadzanych do kryptografii i poniżej zostanie krótko omówiony.

2.1. Algorytmy steganografii wzorowane na łańcuchach molekuł DNA 
Metoda ta jest oparta o wykorzystanie jednorazowego algorytmu wzorowanego na mechanizmach pracy łańcuchów molekuł DNA – molekuł instrukcji kodów genetycznych opisujących żywe organizmy
. Dla celów kryptografii wymaga się, by wzorowany na DNA łańcuch był przynajmniej tak długi jak szyfrowany tekst, był losowy i był użyty tylko jeden raz. Algorytm kryptograficzny tworzy tu łańcuch wzorowany na molekułach DNA stanowiących klucz zbudowany z losowo wybranych krótkich sekwencji wzorowanych na tzw. oligonukleotydomach. Stanowią one tablicę – klucz znany obu komunikującym się stronom za pomocą, którego można szyfrować i deszyfrować wiadomości. Przesyłana informacja zadana binarnym ciągiem jest dzielona na mniejsze ciągi znaków o różnych długościach, a szyfrowanie dokonywane jest poprzez tablicę klucza zamieniającą sekwencyjnie każdy element ciągu wejściowego na wiadomość zaszyfrowaną. Deszyfrowanie jest tu operacją odwrotną. Siłą szyfrowania jest losowa, lecz odwracalna zamiana elementów reprezentujących informację na elementy DNA reprezentujące informacje zaszyfrowaną.

W zastosowaniach dla steganografii dla ukrycia wprowadzanej, dodanej informacji steganograficznej należy dokonać sekwencji operacji, jak w schemacie podanym poniżej:

1) stworzyć alfabet reprezentujący znaki za pomocą ciągów odpowiadających nukleotydom i zakodować tym alfabetem informację jawną,

2) utworzyć tajny klucz i zakodować go również tym samym alfabetem,

3) adaptować mechanizm metody powielania łańcuchów DNA oparty o reakcje molekularne PCR (Polymerase Chain Reaction). Tworzy się tajny klucz, który stanowi swoisty starter, gdzie PCR umożliwia znalezienie zakodowanej informacji poprzez oddziaływanie na ciągi bitowe wzorowane na cząsteczkach DNA. Istotnym jest dla prawidłowego działanie tej metody, aby ciągi binarne po zamianie na ciąg nukleotydów odpowiadały długości nie mniejszej niż 20 nukleotydów,
4) zbudować dla binarnych ciągów dwie nici oddziaływań: nić klucz_komplementarny – tekst – klucz_komplementarny oraz drugą nić, którą stanowi sam klucz. Innymi słowy, w ten sposób uzyskuje się dwuniciowy analog molekuły cząsteczki DNA stanowiący podstawę kodowania.

Dla odczytania z kolei informacji ukrytej w tak uzyskanym steganogramie należy posłużyć się wykonaniem analogu: 

1) reakcji PCR polegającej na znalezieniu właściwej molekuły DNA w łańcuchu nukleotydów reprezentujących klucz. Postępowanie to należy przeprowadzać wielokrotnie, naśladując mechanizm zwielokrotniania liczby molekuł zawierających ukrytą informację,
2) odczytu ciąg nukleotydów poprzez sekwencjonowanie z pojedynczej nici molekuł zawierających ukrytą informację, 

3) zamiany ciągu nukleotydów na poszukiwaną informację przy pomocy alfabetu, którym kodowana była informacja jawna.
2.2. Steganografia sieciowa
Istotą steganografii, jak wiadomo, jest przekazywanie tajnych informacji w taki sposób, by nie ujawniać osobom postronnym ich istnienia i faktu, że w ukryty sposób taka informacja jest przesyłana. W steganograficznej wymianie danych jest niezbędne jednak wykorzystanie nośnika, w którym znajdują się tajne informacje, i wprowadzenie ukrytej wiadomości, ktora nie powoduje łatwo wykrywalnych zmian takiego nośnika. Ponadto, wskazanym jest, by taki nośnik był powszechnie wykorzystywany. Jak zaznaczono to powyżej, współczesne rozwiązania i prace badawcze w zakresie steganografii są skoncentrowane na współczesnych środkach przekazu informacji prowadzących do ukrywaniu informacji w informacjach przenoszonych poprzez komputery, a więc głównie cyfrowych zobrazowaniach graficznych, cyfrowych formatach plików plikach dźwiękowych, filmach, tekstach oraz wykorzystywanych w sieciach komputerowych protokołach komunikacyjnych.

Protokóły komunikacyjne w zastosowaniach steganograficznych wykorzystują do wprowadzania ukrytych danych steganograficznych modyfikacji protokołów komunikacyjnych polegających na zmianie zawartości bitowych pól opcjonalnych, sekwencji wysyłanych wiadomości
 itp. Metody steganografii dotyczące zastosowań przenoszenia informacji w sieciach komputerowych wykorzystują jako nośnik cyfrowe formaty danych oraz sieciowe sposoby konwersji danych, w związku z tym ten rodzaj steganografii przyjęto określać mianem steganografii sieciowej. Prekursorem wprowadzenia tej nazwy, powszechnie przyjętej, była grupa naukowa z Wydziału Elektroniki i Technik Informacyjnych Politechniki Warszawskiej kierowana przez K. Szczypiorskiego
.
W nomenklaturze angielskiej termin ten określany jest jako Network Steganography i obejmuje badania zarówno metody ukrywania informacji w komunikacji danych sieciami komputerowymi, jak i sposoby detekcji ukrytych tam informacji steganograficznych. Ostatnio badania te rozszerzone zostały na bezprzewodowe środki przekazu informacji, a ich przykładem może być system steganograficzny dla bezprzewodowych sieci lokalnych WLAN o akronimie HICCUPS. 

W cytowanych pracach do ukrytej transmisji wykorzystywane są ramki danych z celowo wprowadzonymi niepoprawnymi sumami kontrolnymi. Innym przykładem aplikacji steganograficznych tego typu jest router steganograficzny potrafiący komunikować się z innymi tego rodzaju urządzeniami za pomocą ukrytych kanałów komunikacyjnych
. Routery tego typu realizowane są z wykorzystaniem mechanizmów programowania opartych o tworzenie mobilnych agentów programowych. 

Taki mobilny agent programowy stanowi podgrupę szerszej grupy agentów programowych stanowiących autonomiczne jednostki programów komputerowych zdolne do wykonywania zadań na rzecz użytkownika i reakcji na zmiany zachodzące w środowisku, w którym są użyte. Mobilny agent stanowi autonomiczną jednostkę programową, która może w czasie migrować pomiędzy sieciowymi hostami i samodzielnie lokalizowanymi komputerami sieciowymi. Ich wybór jest zależny od zadania, jakie dany agent ma zrealizować, przy czym decyzja taka jest podejmowana na podstawie informacji zgromadzonych podczas przemieszczania się agenta w sieci. Możliwe jest to dzięki ciągłości zapisów kodów źródłowych programu. Mobilność kodu agentów tego typu i przenoszenie stanów przetwarzania odróżnia sposób działania mobilnych agentów od innych programów wykorzystujących wyłącznie przenoszenie kodu, np. apletów w języku programowania Java, w wypadku których kod ściągnięty na polecenie użytkownika wykonywany jest na komputerze „hoście” od początku do końca
. Te cechy mobilnych agentów pozwalają tego typu agentom pełnić adaptowaną do celów steganografii rolę programowalnych szpiegów sieciowych.

Inną metodą wprowadzenia steganogramów sieciowych jest wprowadzanie umownych opóźnień transmisji wybranych pakietów danych, szczególnie dobrze jest dopasowane do technologii VoIP (Voice over Internet Protocol) – wykorzystującej przenoszenie głosu poprzez Internet – tzw. telefonii IP. Steganograficznym usprawnieniem tej metody jest wykorzystanie do ukrytej wymiany danych protokołów opartych o mechanizmy retransmisji
.
Z przedstawionymi powyżej metodami wprowadzania steganogramów sieciowych równolegle rozwijane są prace nad mechanizmami odkrywania – detekcji istnienia steganogramów w przesyłanych sieciowymi drogami informacjach, stanowiące logiczne zwieńczenie całokształtu badan nad steganografią. 
2.3. Steganografia w bezprzewodowych systemach mobilnych z rozproszonym widmem
Jak wspomniano wyżej, metody steganograficzne można odnosić do różnych nośników, co pozwala klasyfikować te metody według sposobów modyfikacji nośnika, tak jak to podano we wstępie. Wśród nich metoda rozproszonego widma znajduje szczególne miejsce, gdyż predysponowana jest ona szczególnie do bezprzewodowych, mobilnych systemów informatycznych cieszących się nie słabnącym zainteresowaniem i poszerzaniem obszaru zastosowań. Pociąga to za sobą również wykorzystanie w systemach tego typu metod steganograficznych. Systemy steganograficzne z widmem rozproszonym charakteryzują się wykorzystaniem systemów szerokopasmowe, w których transmisja danych odbywa się w szerokim paśmie częstotliwości – setki do tysięcy razy szerszym od pasma potrzebnego do wysłania zadanych informacji metodami konwencjonalnymi. W metodzie tej energia transmitowanych danych przenoszących informację jest rozpraszana w szerokim widmie częstotliwościowym z transmisją mocy składowych widma na poziomie zbliżonym do poziomu szumów. Ideę systemów rozproszonych pokazuje rycinie 2. Cechami systemów szerokopasmowych jest niska gęstość widmowa mocy, odporność na zakłócenia, podsłuch i zaniki sygnału, możliwość selektywnego adresowania wiadomości, a także wielodostęp z podziałem kodowym.
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Ryc. 2. Idea rozproszenia.
W odniesieniu do mobilnych, bezprzewodowych systemów pracujących z rozproszonym widmem steganografia sprowadza się tu do technik wprowadzania ukrytych informacji do nośnika, którym jest tu fala elektromagnetyczna, a precyzyjniej zazwyczaj jeden lub kilka protokołów komunikacyjnych wykorzystywanych dla określonej aplikacji. Do celów tych użyte być mogą zmiany relacji czasowych, zawartość bitowa określonych pól protokołów lub też celowo wprowadzane błędy w przenoszonych sekwencjach bitów. Na przykład E. Zielińska i K. Szczypiorski
 proponują w mechanizmie rozproszenia DSSS tworzenia kanałów steganograficznych dla sieci standardu 802.15.4 IEEE. Proponowany przez nich kanał steganograficzny ma widmo, które może sześciokrotnie przewyższać podstawowe widmo przenoszonych informacji. 

[image: image3.emf]CZĘSTOTLIWOŚĆ

M

O

C

transmitowany sygnał DSSS

 

poziom szumów


Ryc. 3. Sygnały DSSS.

W proponowanej przez nich metodzie osiągane to jest przez wprowadzenie modyfikacji kodów DSSS (Direct Sequence Spread Spectrum) polegających na bezpośrednim modulowaniu nośnej sekwencją kodową. Metoda DSSS jest jedną z technik rozpraszania widma w systemach szerokopasmowych przy pomocy ciągów kodowych i polega na tym, że przy wysyłaniu strumień danych jest mnożony przez odpowiedni ciąg kodowy o większej przepływności bitowej. W konsekwencji wyjściowy strumień informacji zajmuje znacznie szersze pasmo. Fizyczna transmisja teoretycznie odbywać się może z użyciem dowolnej modulacji cyfrowej, jednak najczęściej stosowana jest modulacja BPSK (Binary Phase-Shift Keying). Dobór ciągu kodowego musi jednak spełniać szereg wymagań, które pozwalają na zaszyfrowanie informacji oraz możliwość wykorzystania danego pasma radiowego przez wielu nadawców i odbiorców jednocześnie. Wtedy odbiornik, aby rozkodować i spośród wielu możliwości wybrać przeznaczone dla niego informacje, musi dysponować układem deszyfrującym z tym samym synchronizowanym ciągiem kodowym co nadawca. Wykrywanie podsłuchu przy tego typu modulacji jest bardzo utrudnione i wymaga odpowiedniego sprzętu. Ponieważ sygnał danych jest sumowany modulo 2 (operacja XOR) z ciągiem pseudolosowym, który moduluję falę nośną, a czas trwania bitu ciągu pseudolosowego jest krótszy niż czas trwania bitu danych, przy odtworzeniu informacji wymaga to w odbiorniku synchronizacji ciągu pseudolosowego. 

Prace nad coraz to bardziej zaawansowanymi algorytmami steganogramów trwają i dotyczą tak nowych oryginalnych algorytmów, jak i adaptowania już wykorzystywanych, np. znanego algorytmu Blowfish ze zmienną długością klucza kodującego
.

3. Moc kryptograficzna steganogramów 
Zdolność obrony przed złamaniem algorytmu kryptograficznego lub steganograficznego nazywa się mocą kryptograficzną. Moc kryptograficzna zależy od:
· sposobu wyboru funkcji szyfrującej,

· tajności klucza,

· trudności odgadnięcia klucza na podstawie szyfrogramu,

· istnienia lub braku „tylnych” wejść do algorytmu,

· możliwości złamania algorytmu (znalezienia klucza) na podstawie znajomości tekstu jawnego,

· odporności algorytmu na regularności tekstu jawnego i odpowiadające im regularności szyfrogramu.

Przykładem łatwego do złamania algorytmu może być algorytm polegający na zastępowaniu jednych liter alfabetu innymi, tzw. szyfr Cezara. Przykładowo: jeśli za literę A podstawimy B, za B – C itd., wtedy tekst jawny ALA MA KOTA ma szyfrogram BMB NB LPWB. Złamanie takiego kodu jest proste, chociażby z uwagi na znane procentowe częstotliwości pojawiania się liter w języku, w jakim został napisany szyfrogram.

Oczywistym jest, że moc kryptograficzna steganogramów krytycznie jest zależna od użytego algorytmu jego tworzenia. Wykorzystywane dla celów steganografii algorytmy podzielić można na:
· algorytmy z kluczem prywatnym, w których tego samego klucza używa się do szyfrowania i odszyfrowania informacji; są to tzw. algorytmy z kluczem symetrycznym. Charakteryzuje je :
· tajność wspólnego klucza decydująca o bezpieczeństwie, 

· konieczne wcześniejsze bezpieczne uzgodnienia klucza, 

· łatwa realizacja poufności i uwierzytelniania, 

· dużą szybkość działania, 

· bezpieczeństwo informacji zależne jest od rozmiaru przestrzeni kluczy. 

Najbardziej znanym algorytmem tego typu jest DES (Data Encryption Standard).

· algorytmy z kluczem publicznym, tzw. algorytmy z kluczem asymetrycznym, w których używa się klucza publicznego do zaszyfrowania informacji, a klucza prywatnego do jej odszyfrowania; klucz publiczny można tu udostępnić publicznie bez utraty tajności informacji. Charakteryzują się tym, że:
· pary kluczy, tj. klucz prywatny i publiczny, są u każdego użytkownika, 

· klucz szyfrujący jest jawny, może być opublikowany, 

· klucz deszyfrujący jest tajny, ma go tylko jego właściciel, 

· łatwa jest realizacja niezaprzeczalności i dystrybucji kluczy, 

· mają małą szybkość działania, 

· ich budowa jest związana z arytmetyką dużych liczb całkowitych, 

· bezpieczeństwo informacji jest zależne od znalezienia efektywnych rozwiązań problemów arytmetyki dużych liczb całkowitych. 

Najbardziej znanym algorytmem tego typu jest algorytm RSA (Rivest Shamir Adleman). Ze względu na cechy charakterystyczne obu ww. algorytmów, w praktyce stosuje się tzw. algorytmy hybrydowe, w których algorytm z kluczem publicznym służy do wymiany losowych kluczy sesji, które są później używane do algorytmu z kluczem prywatnym.

Występujący w podanych typach algorytmów termin „klucz” oznacza klucz kryptograficzny, czyli ciąg symboli, od którego istotny w sposób zależy wynik przekształcenia kryptograficznego – szyfrowania, deszyfrowania, obliczania kryptograficznej funkcji kontrolnej, obliczania podpisu lub weryfikacji podpisu itp. W publikacjach związanych z szyfrowaniem informacji można jednak znaleźć inny kontekst użycia terminu „klucz”, zazwyczaj jest to:
· klucz podpisu – element danych specyficzny dla podmiotu i stosowany jedynie przez ten podmiot w procesie podpisywania, 

· klucz prywatny podpisu – element pary kluczy asymetrycznych podmiotu, który służy do określenia prywatnego przekształcenia podpisu,
· klucz szyfrowania kluczy – klucz kryptograficzny stosowany do szyfrowania i deszyfrowania kluczy szyfrujących dane lub innych kluczy szyfrujących klucze; 

· klucz tajny – klucz stosowany przez ograniczoną liczbę korespondentów do szyfrowania i deszyfrowania danych; 

· klucz weryfikacji – element danych odpowiadający kluczowi podpisu podmiotu i wykorzystywany w procesie weryfikacji. 

Każdy taki klucz ma przypisany przedział czasu określający czas ważności klucza, w którym określony klucz uprawniony jest do użytku lub w którym klucze dla danego systemu mogą pozostawać skuteczne. Z kluczami związane jest zwykle certyfikacja kluczy przez nadzorowany ośrodek generujący i wydający certyfikaty. Certyfikat klucza jest to zatem informacją o kluczu podmiotu podpisaną przez organ certyfikacji, gwarantującą danemu kluczowi bezpieczeństwo. 
Niezależnie od przedstawionej wyżej klasyfikacji kluczy niekiedy wprowadza się również ich podział na algorytmy tajne, firmowe charakteryzujące się tym, że:

· bezpieczeństwo oparte jest nie tylko na tajności klucza, ale i na tajności algorytmu, 

· dostępne są dla mniejszej liczby użytkowników zapewniających mniejszą motywację do złamania szyfru.
oraz algorytmy jawne charakteryzujące się:
· możliwością niezależnej oceny odporności na złamanie,
· możliwością zastosowania w międzynarodowej elektronicznej wymianie danych, 

· możliwość normalizacji w ramach danego kraju, 

· łatwością i wiarygodnością testów. 

Obydwa typy algorytmów, tajny i jawny, dostosowane są do norm i zaleceń (ISO, CCITT) oraz do właściwości systemów operujących algorytmami typu DES i RSA. 

Mocą kryptograficzną steganogramu jest, jak wspomniano, jego odporność na rozszyfrowanie, determinowana tajnością kluczy, podatnością na złamanie algorytmu szyfrowania i stopniem skomplikowania klucza.

Próby jego rozszyfrowania nazywane atakami można podzielić na: 
· ataki analityczne stanowiące próbę przełamania kodu lub znalezienia klucza metodami systematycznymi. Najczęściej jest to statystyczna analiza wzorców symbolicznych i wykrywanie słabości tzw. „szczelin” w algorytmie szyfrowania, 

· ataki tekstem zaszyfrowanym – atak analityczny, podczas którego kryptoanalityk dysponuje jedynie tekstem zaszyfrowanym,
· ataki za pomocą wybranego tekstu jawnego, polegające na tym, że kryptoanalityk wykonuje eksperymenty szyfrowania wiadomości i obserwuje skutki takiego szyfrowania,
· ataki znanym tekstem jawnym – atak analityczny, podczas którego kryptoanalityk dysponuje tekstem jawnym i odpowiadającym mu tekstem zaszyfrowanym, 

· ataki na zasadzie pełnego przeglądu polegające na testowaniu systemu informatycznego poprzez wypróbowanie wszystkich możliwych wartości kluczy lub haseł. Ataki takie są przeciwieństwem ataków analitycznych. 

W dobie powszechnego użycia Internetu opisywane ataki kierowane są na steganogarmy dotyczące przenoszonych informacji sieciami komputerowymi, a w tym w wykorzystywanych tu protokółach komunikacyjnych. Przykładowo w Wirtualnych Sieciach Prywatnych (Virtual Private Networks) znacznie lepsze zabezpieczenie niż wyżej pokazany szyfr Cezara oferuje na przykład zbiór protokołów służących implementacji bezpiecznych połączeń oraz wymiany kluczy szyfrowania pomiędzy komputerami IPSec (Internet Protocol Security). Jego ideą jest działanie na dwu kanałach komunikacyjnych pomiędzy połączonymi komputerami. Kanałami tymi są: kanał wymiany kluczy, za pośrednictwem którego przekazywane są dane związane z uwierzytelnieniem i szyfrowaniem drugiego kanału lub kanałów, które niosą pakiety danych przenoszonych przez sieć prywatną. Kanał szyfrowania – wymiany kluczy jest standardowym protokołem UDP (User Datagram Protocol) – szybki, bezpołączeniowy protokół pakietów użytkownika. podczas gdy kanały przesyłu danych oparte są na protokole ESP (Encapsulating Security Payload) – zapewniającym uwierzytelnianie i niezaprzeczalność źródła danych. Przy przekazie danych zabezpieczeniem systemowym jest tu wprowadzenie wstępnej 3-fazowej wymiany wiadomości.

Protokół MPPE (Microsoft Point-to-Point Encryption) służący do szyfrowania informacji wysyłanych między dwoma punktami jest często wspomagany technikami kompresji danych. Protokół ten zapewnia również częściowe uwierzytelnienie danych.

Obydwa powyższe protokoły są ponadto powiązane z podstawowym protokołem Internetu TCP/IP zapewniającym przy przekazie danych zabezpieczający mechanizm, w którym komputer nadawcy wysyła ramkę danych z ustawionym bitem SYN, odbiorca odpowiada ramką z ustawionymi bitami SYN oraz ACK, a ustanowienie połączenia kończy się przesłaniem przez nadawcę segmentu danych z ustawionym bitem ACK. 
Kryptoanaliza prowadząca do rozszyfrowania steganogramów w przesyłanych informacjach jest skoncentrowana na: 
· porównywaniu zachodzących zdarzeń z zapamiętanym zbiorem sygnatur znanych technik ataków oraz integralności informacji zapewniającej, że dane nie zostały poddane manipulacji, 

· sprawdzaniu kryptograficznej sumy kontrolnej – CRC lub podpisu cyfrowego,

· filtracji pakietów danych według adresów IP źródła i przeznaczenia,
· pól bitowych protokółów, a zwłaszcza pola flag segmentu TCP,
· efektywności pracy wbudowanych serwerów Proxy, 

· losowych ciągach bitów w kluczach użytych do szyfrowania,
· efektywności sieciowych architektur VPN: wirtualnych sieci prywatnych pomiędzy odległymi sieciami LAN i odległych stacji PC z siecią LAN,
· protokółów komunikacyjnych ze wszystkich warstw modelu OSI, a zwłaszcza trybów tunelowania protokółów IPSec opartych o dodawanie nowych nagłówków IP.
4. Ilościowe miary oceny jakości steganogramów – entropia informatyczna 
Jakość użytego algorytmu kryptograficznego czy metody steganograficznej – niezależnie od empirycznej ewaluacji – pożądane jest również oceniać w jednoznacznych kategoriach ilościowych opartych na przesłankach matematycznych. Zazwyczaj badania takie obejmują: aplikacje porównawcze, analizę bitowej pojemności steganograficznej, ocenę przeźroczystości ukrytej informacji i najważniejszą ocenę, jaką jest odporność na złamanie kodu steganograficznego
. Proces stopnia skomplikowania odkrywania informacji – kodu steganogramu prowadzi do identyfikacji w danej reprezentacji bitowej – nadmiarowych bitów. Bity te bowiem, tworząc steganogram, mogą być modyfikowane bez utraty przenoszonych informacji, w których zaimplementowano steganogram. Niemniej jednak nadmiarowe w stosunku do przenoszonej informacji bity steganogramu pociągają za sobą statystyczne zmiany właściwości przenoszonej informacji, a ich statystyczna analiza ujawnić może w ilościowy sposób ukrytą w nich zawartość i wprowadzony kod steganogramu.

Na przykład: poprzez testy statystyczne ujawnić można, czy statystyczne właściwości obrazu odbiegają od normy i czy obraz był modyfikowany przez steganografię. Niemniej jednak niektóre testy są niezależne od formatu danych i wyznaczają tylko entropię danych nadmiarowych
. Najprostszy test wyznacza tzw. korelację „w przód”, bardziej złożone odnoszone są do Universal Statistical Tests for Random Bit Generators Ueli Maurera. 

Odkrycie treści zabezpieczonego steganograficznie przekazu składa się z trzech etapów: detekcji istnienia informacji ukrytej, odzyskania tej informacji ze stego–obiektu oraz jej ewentualne usunięcie lub dezaktywacja, gdy stego–obiekt ma być przesłany do odbiorcy
. Bezpieczeństwo systemu steganograficznego określa się jako odporność na wykrycie i samego steganogramu, i przenoszonych w nim ukrytych treści.

Ilościową miarą ewaluacji plików komputerowych na zawartość w nich steganogramów może być statystyczna entropia – pojęcie zaczerpnięte z teorii Informacji i wprowadzone przez Cloude Shannona do statystycznej ewaluacji sygnałów komunikacyjnych
. Entropia taka bądź w oryginalnym sformułowaniu Shanonna, bądź w późniejszych zmodyfikowanych sformułowaniach może być przyjmowana jako miara nieokreśloności determinującej zawartość informacyjną. W odniesieniu do stegoanalizy jej wykorzystanie sprowadzić można do faktu, iż teoretyczną poufność kodu stegonagramu można determinować miarą nieokreśloności treści jawnej uzyskanej z przekazanego tekstu zaszyfrowanego. Innymi słowy, ilość informacji zawartej w wiadomości traktowana być może jako minimalna liczba bitów potrzebna do zapisania wszystkich możliwych znaczeń tej wiadomości. Dlatego ilość informacji zawartej w wiadomości M może być określona entropią H(M) tej wiadomości.

Jeżeli zatem przyjmiemy, że X1, …, Xn, są wariantami wszystkich możliwych treści wiadomości, a p(X1), …, p(Xn) są odpowiadającymi im prawdopodobieństwami, z jakimi one występują, przy założeniu, że:
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entropię zdefiniować można jako:
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Tak zdefiniowana entropia ma sens średniej ilości informacji przypadającej na wiadomości i jest miarą nieokreśloności informacji, która przy analizach steganogramów służy wyszukiwaniu ukrytych danych i interpretacji budowy nieznanych plików. Przykładem aplikacji entropii w steganografii mogą być coraz częściej dokonywane analizy zawartości steganogramów w zobrazowaniach graficznych, co podaje na przykład M. Składnikiewicz
. 

Wartości entropii różnią się wzajemnie dla różnych rodzajów danych. Przykładowo tekst w języku naturalnym ma inny poziom entropii niż kod maszynowy, a ten z kolei będzie ma inny poziom entropii niż dane skompresowane. Entropia zaszyfrowanego ciągu danych, w zależności od użytego algorytmu szyfrowania, może się w ogóle nie zmienić lub znacznie wzrosnąć. Brak zmian w entropii jest często spotykany w przypadku algorytmów, w których jeden znak jest zamieniany na inny – tak jak w przypadku szyfru Cezara lub w części automatycznie generowanych algorytmów używanych do szyfrowania kodu w plikach wykonywalnych. Takie algorytmy zazwyczaj zbudowane są z szeregu odwracalnych instrukcji arytmetyczno-logicznych – takich jak ADD, SUB, ROR, ROL, XOR, INC czy DEC i charakteryzują się stałym jednobajtowym kluczem stanowiącym argument poszczególnych instrukcji. Z kolei w przypadku algorytmów, które szyfrują całe bloki informacji, lub szyfrują dane strumieniowo, ale w których istotne jest miejsce wystąpienia znaku, poziom entropii zmienia się. Oznacza to w steganograficznych analizach entropii konieczność indywidualnego podejścia dla każdego przypadku algorytmu i szukania zmian entropii przy modyfikacji danych, a nie jej wartości bezwzględnych. 

Praktycznie pozwala to poprzez analizę entropii w przypadku ukrycia zaszyfrowanych danych nie trywialnym algorytmem, na przykład w pliku wykonywalnym stwierdzić fakt ukrycia danych, a nawet zlokalizowanie w zobrazowaniu graficznym, gdzie takie dane są ukryte.

Ponadto, gdy wiemy, że jakieś dane są zaszyfrowane, ale odpowiadający im poziom entropii jest stosunkowo niski, oznacza to, iż dane te zostały zaszyfrowane trywialnym algorytmem, na przykład zamieniającym poszczególne znaki na ich zakodowane odpowiedniki i algorytm taki jest podatny na złamanie go metodami analiz statystycznych.

W świetle tych rozważań w celu podania definicji bezpieczeństwa systemu przenoszącego informację wprowadzane są założenia, że: 

· nośnik wiadomości (informacji) wybierany jest losowo jako zmienna losowa C o rozkładzie prawdopodobieństwa PC,
· dołączanie poufnej wiadomości do nośnika jest rozumiane jako funkcja określona na zbiorze C.

· PS jest rozkładem prawdopodobieństwa zbioru stegoobiektów stworzonych przez system steganograficzny.

Przy powyższych założeniach definicja bezpiecznego systemu steganograficznego jest właściwie sformułowana przez Cachina
. System steganograficzny jest bezpieczny z miarą ε, jeżeli jego relatywna entropia D określona dla rozkładów prawdopodobieństwa PC i PS, zdefiniowanych na zbiorze Q, spełnia warunek:
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Ponieważ osiąganie optymalnych rozwiązań uzyskuje się tu na drodze iteracyjnej w dalszym rozwoju ilościowych metod stegoanalizy należy upatrywać w programowaniu iteracyjnym prowadzącym do algorytmów genetycznych, jak też wykorzystywaniu zbiorów rozmytych. 
Pomiary tak zdefiniowanej entropii stosować można do analizy plików wykonywalnych. Najlepiej jest wtedy stworzyć dla określonego pliku wykres entropii kolejnych jego fragmentów o zawartości rzędu 256 bajtów. Ułatwia to zrozumienie budowy pliku i może pomóc w lokalizacji poszczególnych jego składników, a także stanowi informację o jego zawartości dodatkowej: ukrytych danych, ikonach, bitmapach itp. Na wykresach takich entropię przyporządkowywuje się charakterystycznym fragmentom pliku, np. nagłówkom, kodom z rozszerzeniem .text, tablicom importów, ikonom zawartym w zasobach, zasobom menu, tablicom „stringów” oraz akceleratorom. Po czym analizuje się wzrosty lub spadki wartości entropii, które naprowadzają, lub też nie, na ślady steganogramów. Podobne mechanizmy analizy stosować również można do wyznaczania entropii w detekcji zachowań anormalnych protokołów sieciowych lub w systemach wykrywających ukryte dane. Szczególnie dobre rezultaty uzyskiwane są przy analizie nieznanych formatów plików stosujących na przykład kompresję bądź szyfrowanie.

Metodologię analiz bezpieczeństwa prowadzącą do odczytanie treści zabezpieczonego steganograficznie przekazu W. Garbarczuk i P. Kopniak
 sprowadzają do trzech etapów: detekcji istnienia informacji ukrytej, odzyskania informacji ze stego–obiektu oraz usunięcia lub dezaktywacji tej informacji w przesyłaniu określonego pliku do odbiorcy. Przy czym oczywistym jest, że systemem bezwarunkowo bezpiecznym jest to system, w którym stegoanogramu nie można złamać, w praktyce niestety systemy takie nie występują, a gwarantować jedynie można takie systemy, gdzie prawdopodobieństwo złamania steganogramu bliskie jest zeru. 
5. Ściganie przestępstw internetowych i wiarygodność dowodowa analiz steganografii
5.1. Przestępstwa internetowe
Szerokie, ale rozwijające się z zawrotną szybkością zastosowania Internetu w gospodarce, publicznej administracji i wielu innych obszarach aktywności ludzkiej pociągają za sobą również wiele przestępstw w Internecie, a te zmuszają do szerokiego kryminologicznego zainteresowania się przestępczością internetową. Organ Rady Europy, jakim jest Komitet Konwencji o cyberprzestępczości (Council of Europe Convention on Cybercrime), przestępczość w Internecie sprowadza do przestępstw przeciwko:
· poufności, nienaruszalności oraz dostępności do danych i systemów komputerowych,
· prawnie chronionym interesom,
· manipulowaniu treścią informacji internetowej,
· nadużywaniu praw autorskich
.

Klasyfikacja ta nie obejmuje jeszcze wszystkich aspektów naruszenia prawa w Internecie. Jako przykłady nich posłużą: znany przypadek wycieku informacji z Departamentu Stanu USA na portalu WeakieLeaks, czy nagminnego „hackingu” – włamań komputerowych w USA, dokonywanych z Chin i innych krajów Azji Południowo-Wschodniej, których celem jest kradzież wyników najnowszych badań naukowych, nie mówiąc o przypadku włamania do sieci Kancelarii Rady Ministrów RP. Straty tych włamań szacowane są na miliony, jeżeli nie miliardy dolarów.

Podobnie jest z innymi szczególnie groźnymi cyberprzestępstwami – dywersji internetowej z terytoriów obcych krajów przeciw obronności państwa. Drastycznym przykładem może być tu chęć przekierowania przez cyberterrorystów w działaniach bojowych bezzałogowych, bombardujących samolotów, tzw. dronów, z celów nieprzyjacielskich na własne cele państwa wysyłającego drony do akcji bojowych na polecenie Białego Domu, Pentagonu czy CIA itp.

W odniesieniu do wszystkich tych „cybercrimes” w Internecie nie ma jeszcze wystarczająco ściśle sprecyzowanych pojęć, przestępczość internetowa to kryminalne zagrożenie bezpieczeństwa, w którym Internet odgrywa decydującą rolę, co oznacza czyny skierowane przeciw sieciom komputerowych i ruchom danych, które stanowią obiekt ataku
. W podobnym kierunku zmierza spotykane rozróżnienie przestępczości „online” i „offline” albo przestępczości „w ścisłym znaczeniu” i „w szerszym znaczeniu”
.
Konwencja Rady Europy o cyberprzestępczości aktualnie klasyfikuje przejawy przestępczości Internecie na:

· przestępstwa przeciw zaufaniu, nienaruszalności oraz dostępności danych i systemów komputerowych,
· środki ataku na niezależne od sieci internetowej dobra prawne,
· przestępstwa związane z treścią informacji,
· karne naruszenie prawa do ochrony informacji.

Wyzwania kryminalogiczne muszą być odnoszone do społecznych zmian, jakie przyniosła cyfryzacja gwarantująca otwarcie prawie bez ograniczeń przepływu informacji, co pociąga za sobą nie tylko nowe standardy zachowań, ale i nowe formy stanowiące naruszenie norm prawnych przyjętego porządku prawnego.

W tworzeniu prawnych mechanizmów pracy Internetu obserwuje się skłanianie się raczej do większej jego kontroli i ograniczenia wolności w nim jego użytkowników. Przyjmuje się, że także z kryminologicznego punktu widzenia Internet jest tylko narzędziem samym w sobie neutralnym i dla redukcji nadużyć w Internecie zasada umiarkowanego stosowania prawa karnego jest raczej polityką powodującą zwiększenie, a nie redukcję przestępstw. 

W tym duchu od dnia 1 stycznia 2013 r. rozpoczął działalność nowy wydział Europolu w Hadze – Europejskie Centrum ds. Przestępczości Internetowej EC3. Ma ono wspierać dochodzenia państw członkowskich w zwalczaniu przestępczości internetowej w Unii Europejskiej, być bankiem eksperckich informacji, a także rozwijać współpracę ze wszystkimi agendami państw członkowskich dla osiągnięcia wolnej, otwartej i bezpiecznej cyberprzestrzeni. Jest to wyzwaniem dla organów dochodzeniowych tym bardziej niezbędnym, że przestępczość zorganizowania stale wzrasta zwłaszcza w trwającym globalnym kryzysie gospodarczym i finansowym. Przestrzeń cybernetyczna stawia przed nami większe wyzwania niż świat realny, trudno jest geograficznie lokalizować przestępstwa, trudno jest też szybko przeciwdziałać przestępstwom, wprowadzając adekwatne zabezpieczenia. 

Z tych powodów jednym z celów Europolu jest rozszerzenie międzynarodowej współpracy z odnośnymi agendami ścigania przestępstw internetowych, głównie z USA, a także wciągnięcie do współpracy dużych portali internetowych i odnośnych korporacji informatycznych, jak Facebook, Google, Microsoft, Twitter, Symantec, McAfee oraz stowarzyszeń, jak International Cyber Security Protection Alliance
. 
Rodzi to także kwestię roli Policji w reagowaniu na przestępczość internetową. Nagminnie przyjmuje się, że lokalne agendy Policji powinny zwiększyć swą aktywność w tym zakresie
, choć również pojawiają się głosy przeniesienia tych aktywności na wyższe szczeble działań Policji zapewniającej w ten sposób większy poziom fachowości. Słuszność poglądu zwiększenia agend Policji lokalnej potwierdzają także wyniki przeprowadzonych w USA ankiet
.
Niezależnie od przedstawionej istotnej roli reakcji lokalnych funkcjonariuszy policji na przestępstwa internetowe ataki cyberterrorystyczne z uwagi na fakt, ze obejmują one całe regiony, a nawet państwa, w Interpolu powołano ostatnio Połączony Zespół Zadaniowy – Fusion Task Force (FFF). Jego głównymi celami jest
:

· identyfikacja grup terrorystycznych i ich członków,

· gromadzenie oraz udostępnianie informacji i danych wywiadowczych,
· wsparcie analityczne,
· zwiększanie zdolności państw członkowskich Unii Europejskiej do radzenia sobie z zagrożeniami terrorystycznymi i przestępstwami zorganizowanymi.

Inicjatywę w zwalczania cyberterroryzmu podejmują również poszczególne państwa członkowskie UE. Niemiecka służba wywiadowcza BND pilnie poszukuje wytrawnych informatyków do walki z cyberatakami na państwowe instytucje i ze szpiegostwem przemysłowym. Planuje stworzyć całkiem nową jednostkę, która zatrudni ponad 100 pracowników. Federalna Służba Wywiadowcza (Bundesnachrichtendienst) poinformowała niedawno parlamentarzystów o zamiarze otwarcia nowego biura ochrony; obecnie trwa rekrutacja pracowników, których, jak donosi „Der Spigel”, wcale nie jest łatwo znaleźć z uwagi na ich wysoki poziom fachowości i związane z tym wysokie honoraria. Ponadto, kosztowne są też ekspertyzy firm, które specjalizują się w analizach danych internetowych.

Powyższe działania są odpowiedzią na drastyczne zagrożenia dla Niemiec przez gwałtownie wzrastającą liczbę cyberprzestępstw, przede wszystkim ze strony Chin i Rosji, głownie na zagraniczne koncerny technologiczne i zbrojeniowe. Chińscy hakerzy podjęli w 2012 roku ponad 1000 ataków na komputery instytucji państwowych i przedsiębiorstw w Niemczech, a tylko w ostatnich miesiącach odnotowano dziennie 3–5 ataków na komputery niemieckich instytucji państwowych i rządowych. Szczególnie głośnym echem odbił się kilka miesięcy temu atak na korporację EADS, skutki musiały być poważne, bo o sprawie EADS poinformował rząd RFN.

5.2. Wiarygodność dowodowa 
Wykorzystanie steganografii z naruszeniem prawa klasyfikuje się jako przestępstwo komputerowe. U. Sieber
 przestępstwa te dzieli na:
· manipulacje dokonywane za pomocą komputera na zbiorach danych i oprogramowaniu, włamania do systemów informatycznych i ich kradzież, kradzież materiałów eksploatacyjnych. Do grupy tej zalicza przestępstwa niemożliwe do dokonania poza środowiskiem komputerowym,
· fałszowanie danych wejściowych, kradzież informacji, podsłuch, rozpowszechnianie w ogólnie dostępnych sieciach komputerowych treści terrorystycznych i innych godzących w ład społeczny i prawny. Do grupy tej zalicza przestępstwa ułatwiane przez komputery,
· przestępstwa popełniane przy biernym udziale komputera, np. poprzez naruszenie praw autorskich,
· przestępstwa dokonywane przez przestępców wykorzystujących komputery do wspomagania nielegalnej działalności.

Przyczynami rosnących zagrożeń tym rodzajem przestępczości, m.in. ze strony cyberprzestępczości, jest wzrost znaczenia informacji w życiu codziennym i w pracy, potrzeba coraz szybszego dostępu do coraz większej ilości informacji, coraz większe możliwości systemów komputerowych, nieprzestrzeganie przez personel procedur zabezpieczających informacji oraz otwartość systemów komunikacji danych, np. w Internecie. Specyfikę przestępstw komputerowych determinuje fakt, że sprawca takich przestępstw nie musi być osobiście obecny na miejscu przestępstwa, ponieważ może on zdalnie uruchomić program wykonujący zaplanowane przestępstwo. Na miejscu przestępstw komputerowych na ogół brak jest klasycznych śladów kryminalistycznych w tradycyjnym znaczeniu. Dowodami są najczęściej tzw. logi – pliki automatycznie tworzone przez programy, rejestrujące wybrane zdarzenia systemu operacyjnego i poszczególnych programów, zazwyczaj zapisywane na twardych dyskach komputerów. Odnalezienie źródła przestępczej działalności prowadzi wyłącznie do komputera, na którym dokonano przestępstwa, a dopiero potem do sprawcy takich przestępstw. 

Specyfiką tych przestępstw jest relatywnie łatwa możliwości ich kamuflowania, a także relatywnie łatwe usuwanie śladów przestępstw. 

W kontekście tej problematyki pojawił się termin computer forensics odnoszony przede wszystkim do audytów obejmujących aspekty bezpieczeństwa systemów informatycznych
. Pozwalają one bowiem rozpoznawać ślady nielegalnych praktyk w systemach i zasobach komputerowych prowadzących do wykrycia przestępstw komputerowych. Sprowadzają się one przede wszystkim do możliwości odtwarzania danych ze zniszczonych nośników i analizy ukrytych dla niewprawnych użytkowników informacji zawartych w różnego typu elektronicznych dokumentach. Pozwala to przedstawiać dowody dotyczące tego, kto, co i kiedy robił ze swoim komputerem i tworzonymi na nim dokumentami. Wyniki takich analiz mogą traktowane jako dowody sądowe albo przynajmniej dowody niewłaściwości postępowania określonych osób z wykorzystaniem komputerów. Celem więc jest tu zarówno identyfikacja takich poczynań na systemach komputerowych, jak i zachowywanie dowodów komputerowych tak, by mogły one dopuszczone jako dowody w rozumieniu prawa i przebiegu procesu sądowego. Znamiennym jest, że według statystyk Ernst & Young ok. 30% wszystkich przypadków przestępstw tego typu jest powodowanych przez byłych i obecnych pracowników oraz współpracowników określonych firm. Osoby takie, posiadające dostęp do systemów, znają jego słabe strony i potrafią ukrywać swą działalność, co prowadzi do wniosku, że tego typu praktyki byłych pracowników stanowią jedno głównych zagrożeń bezpieczeństwa informacji.

Najczęściej popełniane przestępstwa z użyciem komputerów to kradzież danych, ujawnienie tajemnicy handlowej, celowe niszczenie danych, szpiegostwo przemysłowe, defraudacja środków finansowych, łamanie prawa pracy i praw autorskich, kradzież i nielegalne wykorzystanie danych osobowych, handel narkotykami, morderstwa, samobójstwa, zorganizowana przestępczość, pedofilia i międzynarodowy terroryzm. Należy tu dodać, że w określonych przypadkach, poza udowadnianiem, że podejrzana osoba wykonała przestępcze czynności, analiza danych komputerowych może również być związana z uzyskaniem dowodów jej niewinności.

By komputerowe materiały dotyczące niezgodnych z prawem operacji miały wartość dowodową, wyniki muszą być oczywiste i nie pozostawiające żadnych wątpliwości. Determinuje to rzetelność zbierania informacji, które powinny być autentyczne, dokładne, kompletne, przekonywujące oraz zdobyte w sposób zgodny z prawem. Pożądane jest równoczesne tworzenie kopii zbieranych dowodów komputerowych. Ponadto, procedury zabezpieczenia dowodów powinny gwarantować, że żadne dowody nie zostały uszkodzone bądź zniszczone, czy też, aby nie były takie, iżby dawały możliwość ich kwestionowania. Konsekwencją jest konieczność przeprowadzania odnośnych badań komputerowych na kopiach danych, a nie na oryginałach danych, i zachowanie ewidencjonowanej ciągłości łańcucha kolejnych wykonywanych czynności. Analizowane są dane jawne, dane ukryte oraz otoczenie komputera w plikach tworzonych lub modyfikowanych w zadanym okresie. Obejmują one pliki zwykłe, tymczasowe, skasowane, ostatnio otwierane oraz pliki przeglądarek internetowych, a także kolejki wydruku i kopie plików wraz z logami i rejestrami. Na aktualnym poziomie rozwoju informatyki taka weryfikacja dokonywana może być przez stosowne oprogramowanie do analizowania danych i prowadzi do odzyskania haseł oraz przełamywania zabezpieczeń szyfrów. 

Niemniej podstawowe znaczenie w gromadzeniu informatycznych dowodów rzeczowych
 oprócz sprzętu komputerowego mają: 

· logi systemowe,
· zawartość rejestrów aplikacji,
· pliki cookies – z różnorakimi usługami i plikami zawierającymi m.in. informacje o klientach dla tworzenia ich profilu i łatwiejszego dostępu,
· pliki graficzne,
· przechowywana korespondencja elektroniczna,
· dane bilingowe – sprawca łączy się z Internetem za pośrednictwem modemu, otrzymując od dostawcy usług internetowych tzw. dynamiczny adres IP, inny przy każdym nowym połączeniu. Wtedy dla podejrzanych adresów IP należy z danych billingowych odczytać czas połączenia z Internetem, a następnie od dostawcy usług uzyskać numer IP przydzielony w tym przedziale czasowym. I odwrotnie, chcąc ustalić sprawcę posługującego się dynamicznym adresem IP, należy najpierw zwrócić się do dostawcy usług o wskazanie, jaki numer telefoniczny otrzymał ten adres w konkretnym przedziale czasowym, 

· dane uzyskane w czasie rzeczywistym, np. przy połączeniach typu Peer to Peer – dostawca usług internetowych kreuje katalog plików posiadanych przez użytkowników, a użytkownik, chcący ściągnąć dany plik, szuka go na tej liście i następnie ściąga go bezpośrednio od jego posiadacza. 

Istotną dla steganografii jest przede wszystkim analiza danych ukrytych, meatadanych dołączanych do określonych rodzajów plików. Podobnie jak uprzednio, i tu badania mogą być wspomagane odpowiednimi programami narzędziowymi umożliwiającymi odzyskiwanie ukrytych danych. Niebezpieczeństwem dla sukcesu wykrycia analizowanych tu dowodów jest jednak zdarzające się trwałe usunięcia takich danych przed analizą już przez sprawcę przestępstwa. W sytuacji takiej do analizy pozostają inne urządzenia systemów komputerowych mających udział w przesyłaniu czy przetwarzaniu danych, co jest możliwe, jakkolwiek znacznie bardziej skomplikowane.

Przedstawione wywody narzucają reguły postępowania z ochroną informacji w systemach komputerowych i w dobie powszechności wykorzystywania Internetu muszą być kierowane do różnych aplikacji – zwłaszcza WWW, jak też jego użytkowników zwracających uwagę swoją podejrzaną, sieciową aktywnością. 

Ważnymi są również umocowania prawne zbierania i wykorzystania omawianych dowodów w aspekcie korzystania w przedstawianych analizach z usług wyspecjalizowanych firm. Otóż, muszą one wykazywać się wiarygodnym profesjonalizmem, a nawet stosownymi certyfikatami, by uzyskiwany za ich pośrednictwem materiał dowodowy nie mógł być sądownie kwestionowany. 
5.3. Ocena zgromadzonych dowodów komputerowych 
Dowody informatyczne podzielić można na takie, które są jednoznaczne i poszlakowe. Pierwsze stanowią oczywiste udokumentowane zapisami informatycznymi dowody, podczas gdy poszlakowe dowody wymagają pośredniego udowodnienie sprawcy czynu karalnego poprzez wykazywanie okoliczności wskazujących sprawstwo. Sprawstwo, które pozwala odtworzyć przebieg zdarzenia, i uznać, że jego odmienny przebieg jest niemożliwy. Zabieg taki wymaga korelacji posiadanych dowodów dla ustalenia między nimi powiązań, co wiąże się ze długotrwałą analizą, którą niekiedy może być przyspieszona użyciem stosownych programów do przetwarzania danych. Przykładem takich dowodów może być: 

· użycie hasła dostępu co określa wiedzę osoby o haśle, a nie jej tożsamość,

· adres IP, identyfikuje on bowiem komputer lub sieć, a nie konkretnego użytkownika; stanowić to może problemem w przypadku ogólnie dostępnych komputerów, np. w kawiarenkach internetowych,

· posługiwanie się przez sprawcę określonymi aplikacjami komputerowymi wykorzystywanymi nie tylko przez niego, 

· posługiwanie się przez sprawcę danymi personalnymi, które są znane określonemu ogółowi.

Moc dowodów poszlakowych wzrasta wraz ze wzrostem liczby źródeł, z których one pochodzą. Ponadto ważnym jest w uzasadnianiu wiarygodności dowodów właściwe ich zabezpieczenie
. Globalny zasięg Internetu i jego coraz to nowe możliwości wymagają coraz to nowych inicjatyw współpracy międzynarodowej, przykładem może być Konwencja Rady Europy o cyberprzestępczości i umowy zabezpieczenia przedmiotów, dokumentów i danych na terytorium Unii Europejskiej oparte na zasadzie wzajemnego uznawania decyzji i zaufania pomiędzy członkowskimi państwami UE
. 
6. Uwagi końcowe
Prezentowana praca koncentruje się na dwu aspektach pokazania nowych metod tworzenia steganogramów w środowiskach rozproszonej komunikacji danych i informacji w strukturach Internetu i cyberterrorystycznych zagrożeń, jakie niosą one za sobą dla współczesnej cywilizacji. Prezentowane w pracy problemy oczywiście nie wyczerpują tych zagadnień. Dotyczą one bowiem przede wszystkim jednego aspektu – steganografii, techniki wspomagającej klasyczne symetryczne i niesymetryczne metody kryptografii, techniki, której rola wzrasta wraz ze wzrostem cyberzagrożeń będących pochodną gwałtownego rozwoju Internetu wkraczającego do wszystkich możliwych obszarów naszego życia. Z jednej strony rozwój ten oznacza godny podziwu postęp cywilizacyjny, z drugiej natomiast, ukazuje obosieczność takiego postępu dającego do rąk cyberterrorystom nowe narzędzia uprawiania ich kriminogennych procederów. Niemniej jednak nie sposób zwalczać cyberterroryzm bez wiedzy, jakimi narzędziami posługują się lub mogą się posługiwać cyberterroryści. Dlatego steganografia, stanowiąca dziedzinę nauki i zajmującą się zabezpieczaniem poufnych informacji poprzez ich ukrywanie wewnątrz innych, jawnych informacji, stwarza nowe mechanizmy uwiarygodnienia przesyłanych Internetem informacji.

Szczególnie jest to ważne dla komputerowego nagminnego transferu danych w formatach 0 1, zapewniających wysoką jakość przesyłanych informacji, przy jednoczesnej większej odporności na zakłócenia niż w formatach analogowych, a także łatwość przetwarzania danych za pomocą komputerów. To predysponuje cyfrowe formaty danych do operowania plikami multimedialnych podatnymi tak na uwiarygodnienia steganograficzne, jak i wprowadzanie do nich steganogramów dla celów przestępczych. Powodem jest charakteryzująca te pliki nadmiarowość bitowa predysponująca je do zastępowania określonych bitów steganogramami stanowiącymi informacje poufne, zwłaszcza w zapisie obrazów cyfrowych. Stanowi to niebywały postęp w stosunku do najwcześniejszych, znanych już od starożytności form tajnych przekazów znanych od czasów Herodota, opisującego ukrycie wiadomości w postaci tatuażu na ogolonej głowie niewolnika pod nowo wyrosłymi włosami, jeżeli nie wspomnieć bliższych współczesności przykładów steganografii realizowanych jako atramenty sympatyczne, mikrokropki oraz znaki wodne.

Bezpieczeństwo informacyjne w dobie rosnącego znaczenia zasobów informacyjnych staje się strategicznym zadaniem państwa, w który wplata się steganografia jako element walki z terroryzmem w obliczu globalizacji, zwłaszcza z uwagi na jej konotacje w Internecie pozwalającym cyberterrorystom działać ponad granicami państw. Problem ten o tyle w ostatnim okresie nabiera ostrości, że w Europie panuje swoboda przepływu osób, towarów, informacji i kapitału. Bezpieczeństwo demokratycznych państw zależy zatem od wypracowania mechanizmów pozwalających skutecznie zapobiegać i zwalczać akty terroryzmu, w tym cyberterroryzmu, wymierzone przeciwko newralgicznym dla państwa sieciom i usługom wykorzystującym Internet tworzący cyberprzestrzeń rozumianą jako systemem powiązań internetowych. Cyberprzestrzeń RP obejmuje między innymi systemy i informatyczne usługi sieciowe o dużym znaczeniu dla bezpieczeństwa wewnętrznego państwa, jak system bankowy czy systemy zapewniające funkcjonowanie w kraju transportu, łączności, infrastruktury energetycznej, wodociągowej i gazowej, których uszkodzenie stanowić może zagrożenie dla życia lub zdrowia ludzi, dziedzictwa narodowego oraz środowiska naturalnego.

Konkluzją jest konieczność stałego podnoszenia poziomu bezpieczeństwa cyberprzestrzeni państwa. Osiągnięcie tego celu wymaga stworzenia ram organizacyjno-prawnych oraz skutecznej koordynacji i wymiany informacji między podmiotami administracji publicznej i innymi podmiotami, których zasoby stanowią krytyczną infrastrukturę sieci komputerowych kraju, zwłaszcza na wypadek ataków cyberterrorystycznych. W tym celu niezbędne jest wdrożenie mechanizmów zapobiegania i wczesnego wykrywania zagrożeń cyberataków oraz edukacja społeczna i specjalistyczna w tym zakresie. 
Odnośne działania organizacyjno-prawne obejmować powinny szeroką gamę problemów od prawnie zdefiniowanych pojęć cyberprzestrzeni i cyberterroryzmu przez ustalenie odpowiedzialności oraz metod współpracy po kontynuację i uruchomienie stosownych programów badawczych. Zdefiniowanie powyższych pojęć umożliwi określenie zakresu działań i katalogu zadań podmiotów odpowiedzialnych za ochronę cyberprzestrzeni. 

Zakres zastosowania aktów normatywnych powinien się odnosić do wszystkich organów, których dotyczy polityka cyberbezpieczeństwa, włączając w to podmioty sektora prywatnego. Prawo powinno regulować działalność:

· organów władzy i administracji rządowej,
· państwowych i komunalnych osób prawnych,
· państwowych i komunalnych jednostek organizacyjnych,
· organów samorządu terytorialnego, 

· jednostek organizacyjnych nieposiadających osobowości prawnej,
· organizacji społecznych oraz przedsiębiorców realizujących zadania publiczne wykorzystujące systemy i instalacje infrastruktury krytycznej. 

Ponadto, wdrażane powinny być dodatkowe rozwiązania prewencyjne z uwagi na ciągły postęp technologii informatycznych; przykładem może być tu system HoneySpiderNetwork adresowany do wykrywania stron WWW, stanowiących bazę do przeprowadzania sieciowych ataków w Internecie.

Steganography vs. cyber-terrorism threat

Abstract

This paper addresses contemporary steganographic methods in the context of cyber-terrorism. It classifies the methods and refers to most recent steganographic techniques whereby steganograms are created using DNA-based algorithms, network stenography, and wireless system spread-spectrum steganography. Furthermore, it introduces the cryptographic power measures of steganograms and the quantitative evaluation of steganogram quality evaluation in terms of Shannon's information entropy. In the paper there are discussed also issues pertaining to prosecution of web crimes and reliability of stenography evidence, as well as organization aspects and forms of Polish and international agencies designed to combat cyber-terrorism including steganography crimes. 
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