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Wprowadzenie

W ramach niniejszego dokumentu zestawione zostały uwagi, komentarze, opinie oraz sugestie zgłoszone przez Państwa w trakcie procesu konsultacji materiału pt. Kierunki Działań Strategicznych Ministra Cyfryzacji w obszarze informatyzacji usług publicznych. 
Powyższe informacje zostały szczegółowo przeanalizowane pod kątem możliwości implementacji w ramach dokumentu strategicznego, zarówno w części wprowadzającej jak też w ramach poszczególnych kierunków strategicznych. 
Znaczna część z nich została uwzględniona bądź zasygnalizowana w ostatecznej wersji dokumentu, niemniej jednak część uwag ma charakter wdrożeniowy 
i dotyczy bardziej szczegółowych aspektów funkcjonowania administracji cyfrowej. Ponadto, część uwag dotyczy możliwości nawiązania współpracy oraz wsparcia służb administracji we wdrożeniu wypracowanych kierunków strategicznych w obszarze informatyzacji usług publicznych. 
Niezależnie od powyższego, uwagi te zostaną dokładnie zbadane oraz uwzględnione w dalszych strumieniach prac projektowych Ministerstwa Cyfryzacji, które będą związane z opracowaniem planu wdrożenia oraz realizacją poszczególnych kierunków strategicznych. Ponadto, w trakcie realizacji prac wdrożeniowych zakładamy możliwość kontaktu z Państwem w celu uszczegółowienia oraz rozszerzenia przedstawionych opinii oraz sugestii.


Zestawienie uwag

	L.p.
	Osoba/podmiot zgłaszająca/cy
	Treść uwagi

	1.
	Marcin Góra
Urząd Miasta Piotrkowa Trybunalskiego
	Korespondencja elektroniczna między podmiotami publicznymi, jako obligatoryjna - tylko wtedy administracja "nauczy" się jak odbierać i wysyłać pisma np. przez ePUAP (również w kontaktach z obywatelem). Przyczyni się to do oszczędności czasu i pieniędzy.
Treść uwagi znajduje się w załączniku



	2.
	Krzysztof Madejski
Koordynator Koduj Dla Polski
	1. Co do "opisania potrzeb i standardów w dokumentach rangi ustawowej (PZIP) oraz w kontraktach IT zawieranych przez agendy państwowe": sugestia, aby publikować rozwiązania IT, do których prawa zyskuje administracja na otwartym kodzie - zwiększenie przejrzystości, może zwiększyć jakość.
2. Monitoring systemów administracji upubliczniać od razu w postaci publicznych dashboardów (o których zresztą była mowa w dokumencie).
3. Co do: "Państwo polskie jest jedno, administracja w oczach obywatela musi stanowić całość. Obywatel czy przedsiębiorca, który szuka informacji dotyczącej administracji rządowej  będzie miał do dyspozycji jedną stronę internetową, gdzie szybko odnajdzie wszelkie potrzebne informacje" - Musi stanowić całość, dlatego taki portal docelowo powinien obejmować całą administrację, nie tylko rządową.
4. Co do "Zintegrowanie i rozwój rejestrów państwowych" - może warto byłoby wreszcie zlikwidować REGON na rzecz NIP?
5. "Rozważana jest możliwość wykorzystania systemów i kanałów usługodawców komercyjnych do przyspieszenia upowszechnienia elektronicznej identyfikacji obywateli" - dość popularne rozwiązanie obecnie na Ukrainie. Integracje z bankami i telekomami zapewniają niesamowite pokrycie. Już teraz mamy łatwość wyrobienia Profilu Zaufanego w urzędzie, a jednak mało kto to robi.

	3.
	Krzysztof Mróz
	Moim pomysłem, a nawet prośbą jest używanie WYŁĄCZNIE otwartych standardów, WYŁĄCZNIE otwartych systemów, WYŁĄCZNIE otwartych rozwiązań.

	4.
	Ireneusz Ziobro
	Moja propozycja będzie oparta o e-dowód.
Jeśli każdy obywatel będzie posiadał dowód osobisty z mikroprocesorem, umożliwi to identyfikację osoby na każdym poziomie administracji.
Wyglądałoby to mniej więcej tak:
1. Idziemy do Urzędu Skarbowego siadamy przed urzędnikiem wprowadzamy e-dowód do czytnika i urzędnik otrzymuje dostęp do naszych podstawowych danych osobowych oraz danych skarbowych
2. Udajemy się do Urzędu Miasta i urzędnik po wprowadzeniu e-dowodu otrzymuje wszystkie niezbędne dane potrzebne do załatwienia naszej sprawy, ale nie ma już dostępu do danych skarbowych.
3. Udajemy się do lekarza i analogicznie ma dostęp do naszej historii choroby, a do powyższych danych już nie.
4. Dowiadujemy się, że za miesiąc kończy się ważność naszego dowodu, siadamy wieczorem w domu przed komputerem, umieszczamy e-dowód w czytniku i składamy wniosek o wydanie nowego.
Uważam, że system taki można oprzeć o już istniejący PESEL, poprzez jego rozbudowę i integrację z istniejącymi systemami.

	5.
	Marcin Pietras
www.pietrasmarcin.pl
	W odpowiedzi na zaproszenie do konsultacji dotyczących kierunków strategicznych działań Ministra Cyfryzacji w obszarze informatyzacji usług publicznych, po zapoznaniu się z kierunkami działań strategicznych Ministra Cyfryzacji pragnę wyrazić swoje uwagi i opinie.
Państwo polskie powinno zatroszczyć się, aby implementowane rozwiązania z zakresu technologii informacyjnych, które są kluczowe dla funkcjonowania państwa z punktu widzenia strategicznego, nie były oparte o outsourcing – takie regulacje funkcjonują np. w Danii.
Powierzenie zadań podmiotowi lub podmiotom krajowym, które dodatkowo nie funkcjonują na zasadach spółki akcyjnej, powinno przyczynić się do wzrostu bezpieczeństwa strategicznego, jak również zabezpieczenia tych usług przed czynnikami spekulacyjnymi oraz stawiających maksymalizację zysku jako najwyższy priorytet funkcjonowania podmiotu.
Należy mieć na uwadze, że projekt, jakim jest Unia Europejska nie jest tworem wiecznym, dlatego wszelkie implementowane rozwiązania powinny również, jeśli nie przede wszystkim, uwzględniać zagrożenia wynikające z możliwych zmian geopolitycznych. W tym kontekście budując strategię warto położyć nacisk z jednej strony na kompatybilność z rozwiązaniami europejskimi, a z drugiej na autonomiczną strukturę implementowanych rozwiązań.
W zakresie administracji danymi z punktu widzenia obywatela największym problemem jest redundancyjne gromadzenie danych, co skutkuje ogromnym marnowaniem wszelkich zasobów (czasu, pracy, energii, środków) przez wszystkie podmioty funkcjonujące w ramach państwa.
Tutaj warto byłoby przyjrzeć się (oprócz wspomnianych rozwiązań amerykańskich i brytyjskich) również rozwiązaniom stosowanym w Szwecji.
W kontekście rozwiązań samorządowych warto przyjrzeć się trendom panującym w obszarze oprogramowania typu Open Source dotyczącego zarządzania jednostkami organizacyjnymi.
Ambitnym zadaniem byłoby podjęcie próby stworzenia rodzimego modelu zarządzania miastem Open Source, który konsolidowałby najlepsze praktyki zebrane i/lub wypracowane przez podmioty zaangażowane, a po udanej implementacji w jednym z polskich miast zaproponowanie wdrożenia tego rozwiązania innym jednostkom organizacyjnym, niekoniecznie jedynie na terytorium naszego kraju.
Co się zaś tyczy pytań i opinii obywateli zawartych w dokumencie stanowiącym Treść uwagi w załączniku <link> do zaproszenia – znacznie łatwiej byłoby przetwarzać i uwzględniać opinie obywateli, gdyby pytania te zawarte były w formie sondy internetowej z opcją dodawania kolejnych punktów przez głosujących – podobnie, jak to ma miejsce w przypadku sond umieszczanych w serwisie Facebook.

	6.
	Dariusz Dąbek
Zastępca Dyrektora
Departament Telekomunikacji Ministerstwo Cyfryzacji
	Ja mam propozycję dosyć szczegółową, mianowicie zobowiązanie w szczególności wszystkich szkół podstawowych do prowadzenia i codziennej aktualizacji elektronicznego dzienniczka ucznia dostępnego dla rodziców/opiekunów przez Internet.

	7.
	Jakub Karpowicz
Specjalista
Wydział Komunikacji Publicznej
Biuro Ministra
Ministerstwo Cyfryzacji
	Zgłaszam propozycję utworzenia – w ramach Bramy do usług administracji – mechanizmu umożliwiającego wyszukiwanie ofert pracy we wszystkich znajdujących się tam jednostkach.
Taki mechanizm mógłby posiadać m.in. opcję „zaawansowanego wyszukiwania”, gdzie obywatel szukałby ofert uwzględniając np. następujące dane:
· obszar:
· województwo
· powiat
· gmina
· ogłoszenia administracji centralnej
· odległość od wskazanego przez siebie miejsca zamieszkania
· poziom stanowiska
· inne
oraz opcję Newslettera (generującego informacje wg. powyższych opcji).
Mechanizm ten porządkowałby kwestię dostępu do informacji o zatrudnieniu w administracji. Obecnie informacje o naborach (szczególnie w przypadku JST) są dostępne jedynie na ich stronach podmiotowych BIP.
Zakładane efekty:
· zwiększenie konkurencyjności naboru,
· zwiększenie transparentności,
· zmniejszenie wydatków ponoszonych przez administrację na publikację ogłoszeń,
· potencjalny wzrost poziomu zatrudnienia (poprzez zwiększenie przepływu informacji).

	8.
	Marek Najmajer
Linux Polska
	Budowa struktury koordynacyjnej 
Zarządzanie strategią cyfryzacji będzie bardziej przejrzyste i sterowalne z wykorzystaniem 
zintegrowanych i sprawdzonych metod zarządczych stosowanych w zarządzaniu organizacjami. Dla przejrzystego definiowania celów strategicznych, inicjatyw zmierzających do ich osiągnięcia oraz monitorowania ich realizacji warto skorzystać z narzędzi dostarczonych przez metodykę Zrównoważonej Karty Wyników (BSC). 
Inwentaryzacja i monitorowanie systemów 
Dla postulowanej przez dokument eliminacji projektów nakładających się niezbędna jest ich 
widzialność oraz inwentaryzacja. Dla zapewnienia widzialności projektów dla "głównego ośrodka koordynującego" niezbędne są rozwiązania prawne wymuszające raportowanie najpierw wszystkich projektów w toku, a następnie wszystkich nowych projektów realizowanych przez jednostki administracji publicznej oraz podmioty komercyjne z wykorzystaniem środków publicznych.

	9.
	Bogdan Kowalczyk
Wydział Kontroli
Departament Kontroli, Skarg i Wniosków
Ministerstwo Cyfryzacji
	Ważne zadanie MC to wykonanie inwentaryzacji zasobów ICT administracji państwowej (jest to podstawowy wymóg każdego Systemu Zarządzania - choćby ISO 27001) Zadanie nie jest łatwe wymaga stworzenia specyficznego rejestru (trochę jak baza CMDB ale na wyższym poziomie ogólności) z dostępem dla podmiotów opisujących swe rozwiązania informatyczne. Baza powinna zawierać szczegółowe wystandaryzowane informacje o kosztach utrzymania OPEX i kosztach inwestycji w tym rozwoju CAPEX. Baza taka pozwoli na:
1. Identyfikację systemów (oprogramowania) o podobnej lub identycznej funkcjonalności.
2. Analizę porównawczą kosztów utrzymania i rozwoju.
3. Analizę porównawczą platformy systemowo-sprzętowej pod względem zastosowanej architektury, stopnia amortyzacji, bezpieczeństwa itp.
Pozwoli to na:
1. Optymalizację funkcjonalną np. zastąpienie kilkudziesięciu różnych programów f-k jednym – docelowo przeniesionym do chmury.
2. Optymalizację finansową w wielu aspektach inwestycji, kosztów bieżących, zatrudnienia itp.
Posiadanie informacji całościowej o zasobach ICT jest warunkiem koniecznym do podejmowania decyzji strategicznych dotyczących choćby przeniesienia wybranych systemów (a tak naprawdę usług przez nich świadczonych do chmury).
Inwentaryzacja, choć sama z siebie nie wnosi wartości dodanej (dla obywateli), moim zdaniem powinna mieć stosunkowo wysoki priorytet w działaniach MC. Główny problem to opracowanie sensownej struktury informacyjnej bazy inwentaryzacyjnej tak, aby „uchwycić” kluczowe informacje potrzebne do przyszłych analiz. Baza inwentaryzacyjna powinna być realizowana w modelu Hurtowni Danych, o której poniżej.
Hurtownia danych administracji publicznej jest moim zdanie podstawową strukturą informatyczną jaka powinna być budowana w ramach MC „od zaraz”. Trzeba mieć świadomość faktu, że budowa Hurtowni Danych jest procesem – nigdy się nie kończy. Dochodzą nowe źródła informacji zmieniają się potrzeby użytkowników co do raportów itp. itd. Ale od czegoś trzeba zacząć.
Trudnym do wytłumaczenia (w dzisiejszych czasach) byłby stan w którym decyzje operacyjne dotyczące informatyzacji kraju byłyby podejmowane w oparciu o „papierowe” raporty dotyczące poziomu i jakości świadczenia e –usług czy też „papierowe” raporty o stanie projektów. Hurtownia powinna integrować informacje ze wszystkich kluczowych systemów administracji publicznej, prezentując rzetelne syntetyczne informacje w czasie rzeczywistym dotyczące całej e-administracji a także informacje o wszystkich toczących się projektach. Ważnym obszarem HD powinien być obszar finansowy w tym planowanie i realizacja planu finansowego w podziale na OPEX i CAPEX.
Kompleksowa analiza e-usług powinna dotyczyć wielu wymiarów ich funkcjonowania w tym w funkcji czasu, lokalizacji, dostępności technicznej SLA, szybkości obsługi obywatela (od wywołania usługi do jej realizacji merytorycznej np. wydanie dow. osob.), analizy zadowolenia, kosztów, itp. itd.
Kompleksowe monitorowanie realizowanych projektów powinno dać obraz stanu realizacji każdego z nich (realizacja rzeczowa, realizacja finansowa), a także głównych ryzyk i ich mitygacji. W raportach zagregowanych obraz całości procesu rozwoju informatyki w kraju.
Zadanie budowy Hurtowni Danych administracji publicznej jest stosunkowo złożone i powinno być rozpisane na etapy, dające konkretne mierzalne rezultaty. Np. w pierwszym etapie zdefiniowany ograniczony zbiór systemów źródłowych i kilka podstawowych raportów. W kolejnych rozszerzanie źródeł, budowa kokpitów managerskich, analiza wielowymiarowa, OLAP itp. Budowa powinna zostać powierzona zespołowi doświadczonych projektantów (mających referencje zdobyte przy budowie hurtowni bankowych).
Chaotyczny (praktycznie niekontrolowany) rozwój e-usług w obecnym kształcie powinien zostać zatrzymany. Dotyczy to usług lokalnych (urzędy powiatowe, gminne). Jest to klasyczny przykład tzw. „informatyzacji bałaganu”.
Do „obrotu” powinna zostać dopuszczona jedynie usługi (grupy usług) wystandaryzowane w skali kraju. Standaryzacja powinna dotyczyć co najmniej:
1. Jednolitej w skali kraju formalnej procedury obsługi,
2. Standardowego wyglądu, sposobu dostępu (jeden portal), autentykacji i autoryzacji.
3. Wbudowanego w system realizujący e-usługę mechanizmu raportowania o parametrach usługi do Centralnej Hurtowni Danych.
Trzeba przyjąć zasadę, że lepiej udostępnić mniej dobrych e-usług niż dużo byle jakich. Docelowo liczy się tylko jakość!!!
Dla zapewnienia interoperacyjności systemów administracji konieczna jest realizacja dwu zadań:
1. Stworzenie w MC i utrzymywanie „oficjalnego” rejestru rejestrów referencyjnych. W rejestrze precyzyjne opisanie jakie dane w poszczególnych rejestrach referencyjnych są danymi referencyjnymi.
2. Zbudowanie w MC i utrzymywanie Centralnej Szyny Danych tzw. middlware –oprogramowania – miejsca umożliwiającego komunikację pomiędzy różnymi rozproszonymi aplikacjami/usługami lub systemami.
Pierwsze zadanie wymaga wnikliwej analizy merytorycznej danych dostępnych w rejestrach państwowych pod kontem ich referencyjności a także zapewne wykonania określonych prac legislacyjnych. Działanie jest niezbędne w celu wprowadzenia pewnego „ładu i porządku” w danych administracji. Pozwoli na racjonalne projektowanie nowych i rozwój dotychczasowych systemów w administracji (ale nie tylko w administracji np. w bankowości) z wykorzystywaniem danych referencyjnych.
Drugie zadania jest niezbędne w celu „prawdziwej” integracji on-line wielu systemów użytkowych korzystających z danych zawartych w wielu rejestrach referencyjnych. Jest to jedyny sposób na uzyskanie interoperacyjności wymaganej choćby ustawą o informatyzacji. Jest to zadanie ze wszech miar racjonalne. Uniknie się w ten sposób budowania interfejsów „każdy z każdym”. Wystarczy, że każdy system ma konektor do middlware.
Zadania powinny być realizowane równolegle z jak najwyższym priorytetem a drugie z nich wymaga zaangażowania zespołu o dużym doświadczeniu w integracji systemów transakcyjnych np. referencje w integracji transakcyjnych systemów bankowych.
W zakresie Centrów przetwarzania danych administracji konieczne jest (w ramach posiadanych serwerowni) wdrożenie modelu chmurowego uniezależniającego działanie systemów od lokalizacji (od awarii serwerowni).
Konieczne jest także zbudowanie szkieletu sieci teleinformatycznej (niekomercyjnej) dla administracji państwowej łączącej m. in. centra przetwarzania danych pracujące w modelu chmury.
Chyba, że świadomie przyjmie się model outsourcingu zarówno w stosunku do rozwiązań chmurowych (wykorzystanie chmury komercyjnej dla systemów administracji publicznej gdzie z definicji łącza też są komercyjne).
W projektach unijnych zapominano nagminnie o kosztach utrzymania, co powodowało późniejsze problemy W każdym komercyjnym projekcie informatycznym liczy się i podaje TCO (całkowite koszty posiadania) - jest to suma wszystkich kosztów rozwiązania informatycznego począwszy od jego zakupu, poprzez użytkowanie, aż do likwidacji. W skład TCO wchodzą koszty zakupy sprzętu i licencji, wydatki poniesione na szkolenia, wdrożenie, utrzymywanie i administrację, usuwanie awarii i likwidację. MC powinno opracować i opublikować standardowa metodykę liczenia TCO tak aby projekty były porównywalne w tym zakresie.
Docelowym modelem współpracy powinno być dostarczenie przez MC jednolitych narzędzi informatycznych (e-usług) wspierających prace JST na każdym poziomie administracji terenowej (w modelu chmurowym. W praktyce identyczny zakres zadaniowy ma każdy z 16 Urzędów Wojewódzkich i np. każdy z 360 Urzędów Gminnych. Rozwiązania informatyczne (e usługi) powinny być wystandaryzowane i jednorodne w skali kraju.
Oczywiście jedno standardowe rozwiązanie dla całej administracji – konieczność zbadania zachowania (wydajności, bezpieczeństwa) w modelu chmurowym.
Duże rozproszenie sił i środków w obszarze intelektualnym informatyki jest jedną z barier rozwoju. Na dziś istnienie instytutów naukowych nie przynosi żadnego realnego „pożytku” MC:
1. NASK – głównie instytucja komercyjna 90%, badania 5%, CERT 5%. 
2. EMAG – głównie zastosowania informatyki w przemyśle, energetyce i górnictwie  (trochę nie pasuje do MC - bardziej do Ministerstwa Energetyki).
3. IŁ – pewne doświadczenia w telekomunikacji i badaniu jakości.
4. IMM – historia informatyk PL. (i tylko historia)
Trzeba na nowo zdefiniować sens istnienia Instytutu – jego misję. Czy ma to być zaplecze intelektualne przemysłu. Czy nauka „czysta” – badania teoretyczne. Czy też zaplecze intelektualne MC. - Myślę, że wyłącznie to ostatnie.

	10.
	Jakub Górny
Informatyk
Gmina Przemęt
	1. "Ryba psuje się od głowy" - w tym przysłowiu zawiera się moja (jak i znajomych kolegów informatyków) ocena dotychczasowego działania w kwestii informatyzacji samorządów. Ogół działań odbieramy raczej negatywnie, gdyż zawsze sprowadza się to do tego, iż otrzymujemy z góry (z Warszawy) narzucone rozwiązania, które nijak nie przystają do standardów w średnich, małych i bardzo małych urzędach. Znam kolegów, którzy nie posiadają serwerowni, a komputery używane do pracy są przestarzałe i pracują nierzadko na archaicznych systemach operacyjnych. Zakładanie z góry, że w każdej jednostce będzie można łatwo i przyjemnie w krótkim czasie wdrożyć np. Źródło jest strzałem w stopę. Nikt nikogo nie pyta "czy macie możliwości", "czy dacie radę", "jak możemy wam pomóc", tylko dostajemy gotowe rozwiązanie z parametrami i wymaganiami dla niektórych samorządów całkowicie z kosmosu. Wybaczcie Państwo, że to napiszę, ale kiedy dostajemy jakiś produkt "z Warszawki" to na samą myśl o nim ręce nam opadają i włosy na głowie siwieją. W naszym przekonaniu i naszym odbiorze "Warszawka zawsze wie najlepiej i u nich to będzie działać - u nas nie". Jest to ze strony decydentów ze stolicy chorobliwa krótkowzroczność, która kończy się tym, że na papierze wszystko jest odhaczone jako wykonane, zaś w małych samorządach informatycy siedzą po godzinach głowiąc się jak wszystko razem poskładać do kupy. Aby moja wiadomość nie była jednym wielkim narzekaniem, zaproponuję pewną rzecz, która być może przybliży wam warunki w jakich pracujemy. Co roku otrzymujemy do wypełnienia ankietę na temat infrastruktury dostępowej, sieci i temu podobnych rzeczy. Dlaczego ministerstwo nie mogłoby opracować podobnej ankiety skierowanej do urzędów na temat infrastruktury informatycznej? Ilość pracowników merytorycznych, ilość stanowisk komputerowych, ilość stacjonarnych, laptopów, jakie systemy operacyjne, czy jest serwerownia, jakie łącze jest w urzędzie, czy jest firewall, antywirusy, pakiety biurowe... Tego typu pytania i kwestie zebrane nawet z najmniejszych JST dadzą wam obraz rzeczywistych warunków pracy. Zakładanie z góry, że wszyscy mają roczne komputery z dyskami SSD, Windows 10 i pakietem Office to jak zaklinanie rzeczywistości. Jestem przekonany, że taka ankieta przeprowadzana raz do roku będzie bardziej przydatna w ocenie sytuacji, niż jakiekolwiek inne rozwiązanie. Przemyślcie to Państwo, naprawdę warto takie rozwiązanie zastosować i na jego przykładzie opracować np. mapę informatyzacji Polski - w których regionach kraju infrastruktura jest dobra, w którym średnia, a w którym na żenującym poziomie.
2. Mówiąc o informatyzacji i obniżaniu kosztów warto promować to, co jest dobre i darmowe. Te dwa słowa wcale nie muszą się wykluczać, co postaram się krótko uzasadnić. Mając na względzie bezpieczeństwo, a przy tym określony (skromny) budżet na informatyzację muszę dbać o to, by oprogramowanie na stacjach roboczych było zawsze aktualne i w miarę w najnowszej wersji. O ile z przejściem na darmowy system Linux nie ma co marzyć, o tyle z przejściem na darmowy pakiet biurowy LibreOffice już można by działać. Można, gdyby nie formularze, pisma i wnioski nadsyłane z ministerstw, urzędów marszałkowskich i wojewódzkich, które nie tylko, że są stworzone w MS Office, ale wypchane są po brzegi makrami, zabezpieczeniami i różnymi efekciarskimi dodatkami. Muszę, zatem utrzymywać na stanowiskach kosztowny pakiet MS Office tak naprawdę po to, by móc obsługiwać kilka(naście) pism w roku. Te same zabezpieczenia, dodatki i efekty można stworzyć w darmowym pakiecie biurowym, wtedy koszt zakupu licencji na MS Office spadłby do zera. Bez zmiany przepisów nic jednak nie osiągniemy. Informatycy nadal będą kupowali kosztowne MS Office, bo nigdy nie wiadomo kiedy przyjdzie wniosek zrobiony w Excelu w którym za pomocą kilogramów makr umożliwiono edycję jednej komórki i zablokowano wydruk dokumentu. Odgórne zalecenia do przejścia na rozwiązania open source są stosowne w wielu krajach, nawet tych dużo bogatszych od Polski - tam jakoś się udaje, praca idzie do przodu i urzędy na każdym szczeblu funkcjonują poprawnie. Czy i u nas nie można by opracować takowych zaleceń by dokumenty elektroniczne tworzyć za pomocą narzędzi open source? Pomyślcie z ilu kosztownych MS Office można by zrezygnować w skali kraju przechodząc na darmowe odpowiedniki i stosując otwarte standardy.
3. Promując scentralizowane rozwiązania i myśląc nadal o obniżce kosztów przeznaczanych na informatyzację rozwinąłbym temat publicznej chmury dla JST. Myślę, że warto mocniej pochylić się nad tym rozwiązaniem. Co dałoby to urzędom? Rezygnację z (lub chociażby zmniejszenie) kosztów przeznaczanych na hosting stron internetowych, BIP-ów czy pocztę email. Możliwość wykonywania backupów określonych danych, wykorzystanie części chmury jako wirtualnych dysków. Dostęp do baz danych (MSSQL, Firebird, MySQL itd.)  i innych rozwiązań sieciowych przydatnych w pracy JST. To tylko kilka przykładów tego, co można zaoferować przy użyciu chmury. Kwestie techniczne, czyli łącza, serwerownia i rozwiązania software-owe zostałyby w gestii MC odciążając tym samym jednostki. Aby zbilansować taką inwestycję trzeba by określić ile wydają urzędy na poszczególne elementy w skali roku (hosting, poczta itp.) korzystając właśnie z danych pozyskanych w ankiecie wspomnianej w mojej pierwszej uwadze.
4. Dlaczego projekty ministerialne (np. ePUAP) są tak mało wykorzystywane? Z kilku powodów. Po pierwsze ludzie o tym nie wiedzą, nie ma reklam w prasie, Internecie, w tv. Po drugie są całkowicie nieprzyjazne wizerunkowo. Aplikacja aby była często wykorzystywana musi być user-friendly, a tymczasem wspomniany ePUAP ma koszmarną szatę graficzną i całkowicie nieintuicyjny system funkcjonowania. Dlaczego nie brać przykładu z gigantów np. Facebooka, Google itd.? Oni na web-usability przeznaczają sporo środków i nakładów, dlatego każdy ich projekt jest po prostu intuicyjny dla przeciętnego Kowalskiego. Facebook to nie produkt dla geeków i ludzi z trzycyfrowym IQ, to narzędzie dla każdego. I w tym właśnie tkwi ich siła i popularność - każdy "załapie" w mig o co tam chodzi. Tymczasem na ePUAPie trzeba się wysilić i skoncentrować na tym co chcemy zrobić. Ci co nie wiedzą o czego służy ePUAP opuszczą go od razu, bo nie ma tam nic co by ich zatrzymało choć na chwilę. A nie daj boże otworzą go na tablecie lub smartfonie - serwis jest całkowicie nieresponsywny i odrzuci 99% odwiedzających korzystających z ww. urządzeń. Od dawna wiadomo, że cukierek opakowany w błyszczący papierek lepiej się sprzeda i w ocenie konsumenta lepiej smakuje :)

	11.
	Krzysztof Wiszowaty
USC w Choroszczy
	Reprezentuję mały USC więc zdaję sobie sprawę, że waga moich zgłoszeń do COI (złożyłem 186 zgłoszeń) nie jest duża. Ciągle nie ustaję w wysiłkach i dodatkowo zachęcony artykułem http://samorzad.pap.pl/depesze/wiadomosci_centralne/160780/Dobra-zmiana--Minister-cyfryzacji-obiecuje-sluchac-i-prosi-o-propozycje- pozwalam sobie podjąć kolejne działania, które zmierzają do poprawienia losu Urzędników Stanu Cywilnego.
Sposób obsługi ostatniego mojego zgłoszenia tj 160062 w dość pełny sposób oddaje sposób dotychczasowej współpracy z COI w zakresie poprawiania funkcjonowania ŹRÓDŁA. W zasadzie działanie COI sprowadza się do ciągłego poprawiania błędów, które w wersji roboczej nie powinny występować. Do tej pory USC są betatesterami, którzy ciągle mają w pamięci słowa, że ta aplikacja nie wspiera pracy USC. 
Podpisuję się pod uwagami, które przekazują działacze SUSC RP i pozwalam sobie podać informacyjnie/dodatkowo kilka tytułów moich zgłoszeń problemów, których rozwiązanie poprawiłoby naszą nieciekawą sytuację. Aby nie zaciemniać przekazu nie podaję opisów szczegółowych (praktykom rozwinięcia na pewno same się nasuwają). Oto sprawy:
PLID - niepowodzenie aktualizacji PESEL przez czeski błąd. Np.drobna różnica w dacie ślubu małżonków blokuje aktualizację i wymusza żmudne korekty ręczne.
PLID - zlecenie migracji z doł. przypisku bezużyteczne/zablokowane do realizacji, gdy w między czasie akt zostanie zmigrowany.Takie zlecenie trzeba odrzucić i zlecający rozpoczyna żmudne tworzenie zlecenia od początku.
PLID - Podstawianie danych z aktów bieżących do wyszukiwarki pytanie dlaczego aplikacja potrafi podstawić dane z aktu bieżącego podczas półautomatycznego dodawania przypisku lub wzmianki a nie potrafi tego zrobić gdy ręcznie tworzymy przypisek/wzmiankę? 
PLID - data znalezienia zwłok nie przechodzi do GUS oraz do unieważnienia DO
PLID - subskrypcja danych (do rejestru mieszkańców z weryfikacją danych) a automatyczne generowanie stosownych zleceń usunięcia niezgodności. Wiele niezgodności może być wychwyconych przez stosowne algorytmy, a ich znaczna część zapewne poprawiona też automatycznie.
PLID - dokument do akt zbiorowych przesłany ze wzmianką elektronicznie nie zapisuje się do akt zbiorowych
PLID- alertowanie o osobach poszukiwanych ( związane z pismami organów ścigania) oraz ubezwłasnowolnionych (np przy dowodach osobistych, zapewnieniach itp)
PLID - drukowanie trzeciej strony karty zgonu. Obecnie mamy wypełnianie ręczne lub komputerowe poza systemem, co wydłuża czas obsługi
PLID- ożywić przypiski, bo umierają oczekiwane rozwiązanie wg mnie to pola przypiski powiązać z polem o nr aktu w PESEL. To musi być spójne. Wyposażyć można to pole w krótkie archiwum poprzednich oznaczeń (dostępne już przy zaciąganiu danych do aktu)

	12.
	Kamila Jabłońska 
Inspektor Wydziału Organizacyjnego i Spraw Obywatelskich Starostwo Powiatowe w Sępólnie Krajeńskim
	Bylibyśmy ogromnie wdzięczni za projekty dofinansowujące zmianę wyglądu i funkcjonalności stron internetowych urzędów w tym dostosowanie ich do potrzeb osób niepełnosprawnych.

	13.
	Artur Prasal
	1. „ Państwo ma być służebne wobec obywatela. Dzięki technologii cyfrowej ma łączyć rozproszone instytucje i zmieniać zagmatwane procedury w spójne i proste usługi.”
Jednym z elementów służących osiągnięciu tego celu jest formalne uregulowanie – na poziomie ustawowym (np. ustawy o informatyzacji …) jak i dokumentach programowych (np. RPO) kwestii budowania i udostępniania lokalnych platform informacyjnych. Do tematu należy podejść ostrożnie – do tej pory – na przykładzie centralnego BIPu – platformy rządowe niekoniecznie spełniają wymagania, realizują potrzeby samorządów (większych jednostek). Z drugiej strony budowanie własnych platform eusługowych w momencie, w którym funkcjonuje ePUAP zakładając, że funkcjonuje) stwarza dla mieszkańca dodatkowe trudności (kolejne konto, zazwyczaj inne metody identyfikacji itd.). 
W tym zakresie istotna jest kwestia funkcjonowania centralnych systemów teleinformatycznych – np. Źródło umożliwia wygenerowanie dokumentu elektronicznego, ale nie ma połączenia z ePUAP wymuszając zapisanie e-dokumentu na dysku lokalnym, jego podpisanie podpisem kwalifikowanym i dopiero dodanie do pisma na ePUAP. Patrz też uwagi dalej do Instrukcji kancelaryjnej
2. „E-usługi nie mają przenosić papierowych procedur biurokratycznych w sferę cyfrową („e-pismo”, „e-wniosek”), ale realnie upraszczać i maksymalnie automatyzować procesy załatwiania spraw.”
Pierwszym krokiem powinna być zmiana i ujednolicenie przepisów regulujących tryb wnoszenia wniosków. Chodzi o doprecyzowanie pojęcia „pisemności”, która np. w przepisach Kpa rozumiana jest jako postać papierowa z podpisem odręcznym. 
Kolejnym krokiem jest wprowadzenie regulacji dopuszczających wprost możliwość automatyzacji wykonywania niektórych czynności. Kwestia wymaga analizy pod katem systemów dziedzinowych wykorzystywanych w administracji, począwszy od systemów centralnych. Automatyzacja może – jak wskazano w dokumencie – upraszczać poprzez np. udostępnienie możliwości „odpytania” bazy danych i  pobrania niezbędnych informacji (zamiast formalnego zaświadczenia).
3. „Docelowym kierunkiem powinno być zbudowanie ponadresortowej bazy analitycznej (hurtowni danych), której celem będzie integracja zasobów informacyjnych z różnych źródeł. Administracja publiczna podejmująca strategiczne decyzje odnośnie obywateli i przedsiębiorców, musi wykorzystywać nowoczesne technologie wspierające ten proces, opierając się na możliwie najbardziej precyzyjnych informacjach. Systematyczne analizowanie i opracowywanie danych to element niezbędny do efektywnego działania państwa i podejmowania racjonalnych decyzji.”
Obecnie urzędy wdrażające systemy klasy CRM czy inne systemy, które zbierając i przetwarzając dane dotyczące np. podatnika borykają się z problemami związanymi z ochroną danych osobowych – dopuszczalności zestawiania danych dotyczących np. właściciela nieruchomości z obowiązkami podatkowymi (np. deklaracje śmieciowe). Z jednej strony istnieje zagrożenie profilowania mieszkańca, z drugiej jednak strony bez tych narzędzi administracja nie będzie skuteczna i sprawna. Eadministracja powinna dążyć do stworzenia dla mieszkańca możliwości zdalnej weryfikacji spraw urzędowych bez potrzeby wykorzystywania mechanizmów eID innych dla każdej z rodzajów spraw.  
4. „Należy stworzyć jeden zunifikowany i przejrzysty portal informacyjno-usługowy całej administracji rządowej na wzór brytyjski i amerykański.”
Wielokrotnie wskazywane – również podczas prac grupy ds. elektronizacji usług Linii Współpracy – problem utrzymywania wielu platform usług elektronicznych – na przykładzie ePUAP i strony internetowej Pojedynczego Punktu Kontaktowego. Opis procedur różny, jednak zmiana podejścia wymaga zmiany przepisów ustawowych
5. „Będzie to miejsce zawierające informacje ważne dla obywateli obejmujące działania KPRM, poszczególnych resortów oraz wojewodów”
Usługi dla mieszkańców to przede wszystkim usługi realizowane przez samorząd. Zakres należy rozszerzyć na usługi własne samorządów, a nie tylko usługi realizowane w ramach zadań zleconych.
6. „Wypracowanie Linii Współpracy na styku Rząd-Samorząd”
Należy wskazać – doszczegółowić rolę Linii Współpracy (poszczególnych grup roboczych) i jej współzależność z Komisją Wspólną Rządu i Samorządu. W ramach Linii Współpracy warto prezentować projekty jeszcze na etapie ich planowania.
7. „Należy wypracować i przyjąć jednolity standard systemu Elektronicznego Zarządzania Dokumentami rozwijanego i wspieranego przez państwo, umożliwiając jednocześnie funkcjonowanie systemów komercyjnych pod warunkiem ich pełnej interoperacyjności.”
Jednolitość powinna być rozpatrywana przynajmniej na dwóch poziomach – dla administracji rządowej i samorządowej. Mimo tych samych lub analogicznych przepisów Instrukcji kancelaryjnych potrzeby są różne i wynikają przede wszystkim ze skali obsługiwanych spraw mieszkańców i liczby obsługiwanych spraw.
8. „Należy przeprowadzić rzetelną ocenę obu systemów w oparciu o analizę merytoryczną”
Ocena merytoryczne powinna być przeprowadzona przez praktyków – zespół powołany spośród pracowników administracji rządowej (urzędów wojewódzkich i jednostek podległych), administracji samorządowej, ale i naczelnej dyrekcji archiwów państwowych.
9. „Zostanie także przeprowadzana analiza obecnej instrukcji kancelaryjnej. Zostaną zaproponowane zmiany, które znacznie uproszczą zasady elektronicznego obiegu dokumentów i zapewnią urzędom większe korzyści z rezygnacji z papieru i przechodzenia na EZD.”
Rozwiązania wymagają przede wszystkim kwestie funkcjonowania systemów dziedzinowych, których w administracji samorządowej jest niezliczona ilość. Nie spełniają one obecnych wymagań stawianych przez Instrukcję kancelaryjną w obszarze rejestrów przesyłek jak i dokumentowania spraw. Dotyczy to zarówno systemów centralnych jak i własnych samorządu. 
Warto wrócić również do tematu unormowania mocy prawnej skanu, w aspekcie digitalizacji papieru wpływającego do urzędów.  
W celu opracowania listy koniecznych zmian – sposobu ich wprowadzenia – winien zostać powołany zespół do opracowania nowelizacji rozporządzenia. Dobrym pomysłem wydaje się powołanie takiego Zespołu w ramach Linii Współpracy – grupy ds. elektronizacji usług poprzez utworzenie roboczej podgrupy

	14.
	Andrzej Jankowski 
Prezes TiMSI
	Na przestrzeni ostatniego ćwierćwiecza obserwuję różne poczynania naszej administracji rządowej w zakresie informatyzacji usług publicznych.  W niektórych również brałem aktywny udział.
Z przykrością stwierdzam, że cele nieomal wszyscy mają podobne (choć wyrażone w innym języku np. kiedyś zamiast e-usługa mówiło się funkcjonalność lub usługa).  Niestety dotychczasowe efekty opracowanych w tym czasie wielu programów działania w tym zakresie również są podobne. Stąd też podejmując prace nad kolejnym programem warto zastanowić dlaczego inni opracowywali programy działania prowadzące do gigantycznych strat, a nam teraz uda się odnieść sukces. Jak wskazuje doświadczenie brak pogłębionej odpowiedzi na to pytanie prowadzi do klęski. Stąd też byłbym wdzięczny, gdyby autorzy kolejnych wersji dokumentu pt: "Kierunki Działań Strategicznych Ministra Cyfryzacji w obszarze informatyzacji usług publicznych" rozważyli możliwość uwzględnienia w swojej pracy następujących zasad:
1. Określenie kierunków terapii pacjenta wymaga najpierw przeprowadzenia właściwej diagnozy, a następnie jej systematycznej weryfikacji.  
2. Wnioski z diagnozy przyczyn problemów powinny znaleźć odzwierciedlenie w celach terapii. Ignorowanie przyczyn choroby w terapii jest proszeniem się o kłopoty.
3. Pisanie celów bez jednoczesnego osadzenia ich w wykonalnych metodach realizacji jest mało konstruktywnym działaniem.
4. W historii ostatniego ćwierćwiecza naszej informatyki, bardzo łatwo można wskazać opublikowane (lub będące w publikacji) zestawy zasad inżynierii architektury, które doprowadziły do wdrożenia dużych systemów i które nadal nam służą (np. POLTAX) oraz zestawy zasad, które prowadzą do strat mierzonych w miliardach.  W razie potrzeby mogę Państwu dostarczyć zasady, którymi kierowałem się budując POLTAX i wiele innych projektów w Polsce i poza naszymi granicami.
Dobrze pamiętając słusznie minione czasy PRL doskonale wiem, do czego prowadzi „wspieranie przez państwo produkcji” oraz nieuczciwe praktyki ingerencji w rynek.  Stąd też bardzo rozczarował mnie zapis w Państwa dokumencie: „Obecnie administracja wspiera dwa systemy: EZD (PUW) oraz eDok (COI). Należy … wybrać wiodący system EZD, wspierany przez państwo”. Aktualnie będąc Prezesem firmy TiMSI, która od około dwóch dekad rozwija technologię EZD i ma wdrożenia w bardzo newralgicznych miejscach w administracji publicznej (np. MF, CSIOZ) zastanawiam się, czy już nie wraca myślenie słusznie minione?  Czy teraz ponownie sektory naszej gospodarki będą centralnie planowane i czy strumienie finansowe będą kierowane do jedynych słusznych producentów PuW i COI? W każdym razie wolałbym, aby Ministerstwo Cyfryzacji zajęło się diagnozą przyczyn masowego marnotrawstwa  środków publicznych oraz opracowaniem zasad przeciwdziałania występującym u nas patologiom. Natomiast może pozwólmy urzędom i firmom podejmować decyzje najlepsze dla nich, a nie wg. uznania decydentów politycznych.

	15.
	Artur Marcinkowski 
Przewodniczący Rady Fundacji Widzialni
Strony Internetowe bez Barier
	Proszę pozwolić na chwilę refleksji nad strategią działań MC. Nie będę się odnosił do poszczególnych założeń bo wszystkie wydają mi się słuszne. Trudno dyskutować ze służebną rolą administracji, jednym portalem integrującym najważniejsze usługi, bezpieczeństwem czy podnoszeniem kompetencji cyfrowych. Jestem jednak przerażony i całkowicie zdruzgotany. Czym? Skalą obszarów wymagających interwencji, gruntownych zmian, poprawy/naprawy czy wręcz zbudowania na nowo strategi, koncepcji, wizji. Z perspektywy NGOsa przyglądającemu się cyfryzacji w Polsce sprawy nie wyglądały aż tak źle. Okazuje się, że w tym zakresie leżymy na łopatkach. Smutne to bo chyba jednak prawdziwy stan cyfryzacji państwa był w jakimś sensie zniekształcony.
Niestety w przedstawionej strategii zabrakło mi odniesienia do dostępności a przecież Europejska Agenda Cyfrowa oraz nasze własne KRI jasno precyzują konieczność dostosowania systemów teleinformatycznych do WCAG. Jeśli każdą sprawę powinniśmy móc załatwić przez Internet, musimy zadbać o dostępność zasobów dla wszystkich niezależnie od niepełnosprawności, wieku, używanego sprzętu i oprogramowania. Nie będzie powszechnych usług jeśli nie zapewnimy dostępności dla wszystkich. 1/3 przeglądanych obecnie stron www wyświetlana jest na urządzeniach mobilnych a to dostępność w czystej postaci ("niezależnie od używanego sprzętu").
Pani świetnie rozumie warunki rynkowe. Uważam, że jednym z warunków skutecznej realizacji Pani planu jest odejście od kryterium ceny w zamówieniach publicznych jako kryterium podstawowego. Nawet kupując ziemniaki na targu kierujemy się głównie jakością. Kryterium ceny funkcjonuje wśród polskiej administracji ze względna indolencję i dyletanctwo urzędników. Jeśli znajdzie Pani specjalistów (a nie wątpię, że tak - ostatnie decyzje personalne w COI) wtedy możliwe będzie pozyskanie najlepszych specjalistów, usług i know how z rynku.
Na koniec serwis konsultacje.gov.pl jest całkowicie niezgodny z WCAG. Poraża słabą jakością. W Treść uwagi w załączniku <link>u przesyłam uwagi eksperckie (planowałem wysłać je Pani w wersji saute z komentarzami ekspertów ale oszczędzę Pani tego:)
Wstępna opinia pod kątem zgodności z WCAG 2.0 serwisu Konsultacje.gov.pl
Strona główna
1. Nieprawidłowa hierarchia nagłówków. Nagłówek h1 z nazwa serwisu ukryty w CSS za pomocą display:none;
2. Nieprawidłowa kolejność informacji w kafelkach konsultacji: najpierw jest informacja o dacie, potem ile dni, potem dopiero nagłówek dla danego kafelka z nazwą projektu
3. Loga w stopce umieszczone w tabeli. Na domiar złego ustawione są jako tło. Zatem informacja nie będzie dostępna dla programów czytających jak i trybów wysokiego kontrastu (np. w Windows)
4. Niejednoznaczne linki "konsultuj"
5. Odnośniki w prawej kolumnie powinny być osadzone jako lista <ul>
6. Zbyt słaby kontrast szarych treści w prawej kolumnie
7. Brak fokusa na przycisku "zamknij"
8. Pod każdą nazwą projektu znajdują się liczby, które są linkami, zatem link o treści "189" nic nie mówi.
9. Dymki, które pojawiają się po najechaniu kursorem myszy na na linkach opisanych w poprzednim punkcie, nie pojawiają się podczas nawigacji za pomocą klawiatury. Są dostępne tylko dla tych osób, które korzystają z myszki.
10. Brak zdefiniowanego głównego języka dokumentu. W związku z tym, że jest to dokument XHTML 1.0 to oprócz atrybutu xml:lang="pl" powinien być również lang="pl"
11. <font color="#aaaaaaa">Zestawienie</font> - takich znaczników się już nie używa ...
12. Powiększanie tekstu - przy 200% część obrazu wyjeżdża poza ekran
13. Strona ministerialna - brak informacji o ułatwieniach dla osób ON
14. Im dalej w las tym większy pożar - layout oparty na tabeli - zakładka Aktualności...
15. brak etykiet pól formularzy - w zakładce są nieopisane pola formularzy, np. m.in. pole do wpisania zadania...
16. brak treści alternatywnych dla zamieszczonego materiału video - http://konsultacje.gov.pl/node/3133
17. brak jednoznacznej identyfikacji elementów na stronie
18. użycie koloru - linki w treści oznaczone jedynie kolorem - http://konsultacje.gov.pl/node/3816
http://konsultacje.gov.pl/articles
1. Pusty nagłówek poziomu 3
2. Captcha obrazkowa, dodatkowo pole do wpisania wyniku bez etykiety
3. Zbyt słaby kontrast niebieskich treści
4. Słaby kontrast szarych treści
http://konsultacje.gov.pl/node/3809
1. Niewykorzystanie listy elementów dla dokumentów do pobrania
2. Bardzo długi atrybut alt dla linku do RSS
3. Niepoprawna hierarchia nagłówków H1 Projekt rozporządzenia... > H3 Projekt otwarty
http://konsultacje.gov.pl/node/3876
Niewykorzystanie list elementów w treściach po stronie redaktorów
http://konsultacje.mg.gov.pl/node/3158
1. Bardzo duża ilość linków do dokumentów PDF, która powinna być przedstawiona w formie listy elementów.
2. Bardzo duża ilość niedostępnych dokumentów PDF bez znaczników
http://konsultacje.mg.gov.pl/node/3891
Brak jakichkolwiek śródtytułów w treści, a jest ona dosyć długa. Wszystko na tabelach w treści strony.
http://konsultacje.mg.gov.pl/node/3892
1. Duża ilość pustych linków (ikonki edycji i podglądu)
2. Kompletnie niezrozumiałe linki w "Spisie treści" typu: " 
3. Z...", "                  K..."
4. Brak śródtytułów w treści w postaci nagłówków
5. Brak list elementów w treści
http://konsultacje.mg.gov.pl/articles - captcha matematyczna, która jest obrazkiem.
Podsumowanie:
Serwis jest całkowicie niezgodny z WCAG. Na pierwszy rzut oka nie spełnia około połowy kryteriów sukcesu WCAG 2.0 na poziomie AA.
Strona zbudowana jest archaicznie (niesemantycznie). 
Sprawia wrażenie niedokończonej poprzez chaotyczne ułożenie treści, niejednolitość czcionek - http://konsultacje.mg.gov.pl/node/3119, http://konsultacje.mg.gov.pl/articles

	16.
	Jacek Hojan 
	Po zapoznaniu się większością materiałów:
Najważniejszy i spójny jest pkt pierwszy priorytetów traktujący o służebnej roli Państwa.
· legislacja katalogująca urzędy / sprawy – możliwe do załatwienia via net;
· winna powstać platforma: ePolska katalogująca wszystkie urzędy uczestniczące w procesie szeroko pojętej cyfryzacji kraju. (żadne puapy, icos, platformy…etc - NIE) – czyli: katalog: urząd -> sprawa;
· winien powstać katalog wszelkich możliwych usług możliwych do ‘załatwienia’ przez urząd – katalog: sprawa –> urząd;
· dochowując wszelkiej staranności, w trakcie załatwiania spraw via ‘cyfryzacja’, petent winien z użyciem ‘wiedzy koniecznej’, którą jedynie on jest w stanie posiadać (patrz przykład - PIT – kwota z poprzedniego PITa, z konkretnego pola) wypełniać dokumenty w postaci cyfrowej, jeśli taki dokument może odebrać/złożyć w postaci cyfrowej; 
Jeśli konieczny jest odbiór osobisty – złożenie dokumentu winno odbywać się z wykorzystaniem tego samego schematu. Urzędy winne być przygotowane na wydawanie (osobne stanowiska) dokumentów złożonych drogą elektroniczną; 
Konieczność posiadania podpisu elektronicznego w kontaktach Obywatel - Państwo winno być zminimalizowane.
PS. W chwili obecnej wiele urzędów ‘domyśla się’ czy ma, czy może, a przede wszystkim czy musi takie sprawy załatwiać via net.
I'll repeat: legislacja katalogująca urzędy / sprawy – możliwe do załatwienia via net!

	17.
	Andrzej Sziler
	Bardzo muszę pochwalić ideę konsultacji społecznych przeprowadzonych przed ministerstwo. Gdyż są dobrym sposobem na zapoznanie się z bolączkami systemu.
Jako taką można uznać system ePUAP, który w swoim istnieniu jest istotnie dobry i potrzebny, lecz problem leży w tym, iż w wielu gminach, powiatach etc. obywatel zwyczajnie nie ma do nich dostępu bo urząd nie włączył się jeszcze w jego strukturę.  
Należy ujednolicić system e-usług krajowych w jedną spójną domenę oraz zadbać o to aby nie działo sie to co na BIP-ie gdzie informacje i uchwały np rad powiatu są nieaktualne często nawet o kilka lat. 
Należy zauważyć ,że my młodzi obywatele więcej i chętniej lubimy załatwiać wszelkie sprawy przez internet. Stąd też systemy w których jedynie można wysłać wniosek a następnie udać się do urzędu są niepraktyczne i lekko bez sensu.
Ochrona cyberprzestrzeni państwa to bardzo ważna kwestia i ciesze się ,że została ona poruszona. Często już na świecie widzimy jak strony rządowe, strony banków i poważnych instytucji nie mogą oprzeć się atakom grup hakerskich. Widzimy takie działania podczas wojny w Gruzji i aktualnie na Ukrainie. W Polsce posiadamy odpowiednie najwyżej oceniane grupy przeciwdziałające takim atakom i sprawdzające systemy ochrony. W tym kierunku ministerstwo powinno skierować swoje starania by przy okazji pomóc najlepszym specjalistą z kraju. Przykładem ich działań jest to iż podczas wyborów i problemów z systemem sami sprawdzili jak wygląda ten system i zaopiniowali go.
Do sprawnego funkcjonowania e-systemu należy przygotować odpowiednią serwerownie z zapleczem serwisowym, aby nie być uzależnionym od innych firm i osób. 
Odnośnie konsultacji społecznych przydałby się jeden portal działający w ramach wyżej opisanego systemu gdzie nie za pośrednictwem maila, ale identyfikatora obywatela można byłoby złożyć wniosek, opinię lub wyrazić swoje zdanie na dany temat. Z możliwością kontaktu zwrotnego np. gdyby podmiot odpowiedzialny za konsultacje chciał uzyskać więcej informacji.
W urzędach należy zmniejszyć ilość dokumentów na rzecz nowoczesnych e-systemów. Zmniejszy to ilość biurokracji i czasu potrzebnego na załatwienie spraw. Natomiast kadry w urzędach również powinny być albo młode albo odpowiednio dostosowane do pracy w e-systemie. Będąc szczerym powszechnie wiadomo jak to jest w urzędzie gdzie kadra pamiętająca czasy maszyn do pisania będzie musiała wejść na systemy informatyczne. Przez to czas załatwiania spraw się wydłuża a potrzeby szkoleniowe to dodatkowe koszty.
Przy okazji budowy e-systemu informatycznego budujmy też świadome społeczeństwo obywatelskie, które w tym systemie będzie mogło zgłosić problemy w szkole, urzędzie, mieście, gminie czy powiecie do odpowiednich organów, które skontaktują się z urzędem w tej sprawie. Powszechnie wiadomym jest, że w małych miejscowościach ludzie nie zwrócą się bezpośrednio z problemem do władz lokalnych i lepiej jest rozwiązywać konflikty na drodze mediacyjnej. 
Do e- systemu powinno się włączyć wszystkie podległe administracji rządowej instytucje wraz ze szkołami włącznie. 
W ramach e-szkolnictwa w połączeniu z ministerstwem edukacji powinno się wprowadzić jednolity e-dziennik darmowy dla szkół, które aktualnie muszą korzystać z rozwiązań prywatnych firm. Dziennik, w którym będzie możliwość zwolnień przez internet oprócz tylko sprawdzenia ocen i kontaktu ze szkołą. 
Ministerstwo cyfryzacji powinno również włączyć w swoje szeregi aplikację mobilne dla obywateli. 
Przy okazji zaopiniuję, iż RSO mobilne nie spełnia swoich funkcji skoro można zostać poinformowanym o zagrożeniach jedynie mając internet. Idąc tym tropem w razie sytuacji kryzysowej braku prądu, łączności internetowej itd ten system zawodzi, bo dotychczas mimo poważnych wichur i tym podobnych nie został ani razu sprawdzony system SMS. To też powinien być kierunek rozwoju e-usług.

	18.
	Violetta Szymanek
Radca Ministra
Departament Informatyzacji
Ministerstwo Cyfryzacij
	W związku z konsultacjami dotyczącymi dokumentu „Kierunki Działań Strategicznych Ministra Cyfryzacji w obszarze informatyzacji usług publicznych”, przesyłam, jako obywatelka i pracownica MC, opracowanie z wnioskami z badań na temat e-administracji wraz z rekomendacjami.
Nie jest to jeszcze praca skończona, ale może już się komuś przyda.
Treść uwagi znajduje się w załączniku do zgłoszonej uwagi: „Wnioski z badań i rekomendacje w obszarze rozwoju e-administracji w Polsce”



	19.
	Osoba anonimowa
	W tekście pojawiają się hasła odnośnie Big Data, są komentarze o API i otwartym dostępie do danych. Moim zdaniem ważne jest także zdefiniowanie jakie są ich źródła, a jeśli są zewnętrzne względem zasobów MC (GUS, IMGW itp.) - upewnienie się, że będą mogły być podłączane do zasobów MC i wykorzystywane szeroko do analiz (czyli np. powinny mieć wspólne klucze do połączenia, jeśli to zasadne (np. kod TERYT)).
Wykorzystanie metod statystycznych do weryfikacji nadużyć (przestępstwa gospodarcze, wyłudzenia podatków, wyłudzenia dotacji/zapomóg społecznych itp) i nielegalnych działań w obszarze cyberbezpieczeństwa (logowania skradzionymi danymi dostępowymi). Część tych danych może wesprzeć inne instytucje, w których kradzież tożsamości jest dużym i częstym zagrożeniem - np. banki.
Dane mogłyby być użyte przez policję do budowy własnych rozwiązań przewidujących wystąpienie przestępstwa (niedawno uczestniczyłem w takich rozmowach, a rozwiązania na świecie już istnieją - to na co zwracam uwagę to fakt, iż ich moc predykcyjna rośnie wraz z liczbą źródeł danych, na których się opierają).
To nie są priorytetowe rozwiązania (moduły) do wdrożenia, ale ich obecność w przyszłości powinna być uwzględniona na poziomie projektowania architektury IT i procesów.

	20.
	Arkadiusz Koperski
	Niniejszych chciałbym przedstawić swoje uwagi.
Generalnie zgadzam się z przedstawionymi przez Panią Minister kierunkami działań.
Dokument koncentruje się na usługach dla obywateli. Istnieje także obszar związany z komunikacją pomiędzy instytucjami państwowymi, a przedsiębiorcami, także istotny.
Odnosząc się do poszczególnych zapisów omawianego dokumentu:
Ad 1. Orientacja administracji państwa na usługi cyfrowe  
„E-usługi nie mają przenosić papierowych procedur biurokratycznych w sferę cyfrową („e-pismo”, „e-wniosek”), ale realnie upraszczać i maksymalnie automatyzować procesy załatwiania spraw” 
Tak, ale należy pamiętać, że to nie zadanie informatyki. Najpierw uporządkować, potem informatyzować. Praktyka i co ważniejsze wiedza menadżerów IT wymusza jednak ich aktywny udział w procesie.
Ad. 2 Inwentaryzacja i monitorowanie systemów e-administracji
„należy rozważyć dostarczenie bezpiecznej przestrzeni dyskowej w ramach centrów przetwarzania danych (tzw. back-up w chmurze) dla mniejszych podmiotów administracji państwowej”
TAK, ale dlaczego nie ma jasno sprecyzowanego celu budowy chmury administracji publicznej, w której oferowane byłyby e-usługi przygotowywane w ramach różnych projektów. 
Trzeba określić mapę drogową, rozdzielić chmurę publiczną dla zasobów informacyjnych, poza koniecznością dbałości o ich integrację nie wymagających szczególnej ochrony (dotyczy danych będących informacją publiczną np. BIP) od chmury dla zasobów rejestrów państwowych.
Zintegrowana chmura administracji publicznej znacznie obniży koszty jednocześnie podniesie bezpieczeństwo danych. 
Istotnym jest wypracowanie formuły udostępniania tych zasobów poszczególnym jednostkom zgodności przyjętych rozwiązań z zapisami Pzp i zaleceniami unijnymi dotyczącymi nieograniczania konkurencyjności. 
Bardzo ważnym jest zapewnienia nie gorszego niż chmury komercyjne poziomu GWARANTOWANEGO KPI i zasad rozliczalności. 
Ad 3 Jeden portal informacji i usług administracji rządowej
TAK, tak, wreszcie ujednolicenie interfejsu (zacznijmy od Ministerstw i urzędów centralnych, dalej województwa, powiaty itd.), ułatwienie wyszukiwania informacji. W połączeniu z przeniesieniem do chmury publicznej (BIP to informacje, które w całości powinny być dostępne) nadzorowanej przez jedną jednostkę to jak pisałem wyżej, to łatwiej, taniej i bezpieczniej. Oczywiście za zawartość merytoryczna odpowiadałyby poszczególne jednostki.
„Informacje będą pisane prostym językiem zrozumiałym dla każdego obywatela, niezależnie od wykształcenia i miejsca zamieszkania.”
Powiało populizmem. Tu widziałbym jedno niebezpieczeństwo. Język komunikacją z obywatelem tak, byle nie był to język infantylny. Ale informacje dla przedsiębiorców, obywateli poszukujących specjalistycznych informacji powinny być przygotowywane inaczej.
Ad.4 Przyjęcie jednolitego standardu cyfrowej identyfikacji obywateli
TAK. Bardzo istotne, powrót do koncepcji dowodu osobistego z warstwą elektroniczną – konieczne temat do pogłębionej analizy. 
Brak mi jednak wskazania działań związanych z ujednoliceniem standardu identyfikacji osób reprezentujących dane instytucje publiczne i przedsiębiorstwa. Koniecznym w mojej ocenie byłoby pilne wdrożenie rozwiązań wskazanych w eIDAS dotyczących pieczęci elektronicznej. Rozwiązanie pozwalające identyfikować prawidłowość reprezentacji danej jednostki, przyporządkowując pieczęć do podmiotu.
Niezrozumiałym jest dla mnie, iż dotąd nie powstał rejestr zawierający informacje o reprezentacji poszczególnych urzędów, jednostek sektora finansów publicznych. Poczynając od rejestr dyrektorów generalnych poszczególnych ministerstw i urzędów centralnych. W przypadku przedsiębiorców mamy KRS lub CEiDG (przy okazji może warto scalić oba rejestry)
Ad.5 Rozwiązania instytucjonalne – budowa struktury koordynacyjnej
Tu chciałby zaproponować rozważenie koncepcji stworzenia Biura zarządzania portfelem programów i projektów realizowanych z pieniędzy publicznych. Biura, które wspierałoby inne jednostki wiedzą ekspercką. Tworzyła rekomendacje, wskazywała dobre praktyki. Umożliwiała wspólne wypracowanie rozwiązań optymalnych. To nie znaczy, że jednakowych dla wszystkich projektów. Ta koncepcja wiązałaby się z punktem „Podnoszenie kompetencji po stronie administracji”. Przygotowywało rekomendacje dla KRMC.
Jednocześnie chciałbym rekomendować powrotu do używania definicji adekwatnych do danego przedsięwzięcia i zgodnych z powszechnie obowiązującymi standardami. Mam tu na myśli definicję Programu i Projektu (patrz PRINCE2 i MSP). Wszystkie tzw. projekty w ramach POIG i POPC są programami i powinny być realizowane zgodnie z istniejącymi metodykami. 
I na koniec uwaga co do koncepcji realizacji postawionych zadań w oparciu się o COI.
Rozwiązania centralistyczne, zawsze rodzą zagrożenia, szczególnie w warstwie budowy nowych rozwiązań. Brak konkurencyjności powoduje wypaczenia. 
I np. „sukcesy” COI mogą być tylko odtrąbione w mediach. Pomimo udanej realizacji projektu pl.ID (którego zakres był zmniejszany w trakcie realizacji co wydaje się być niezgodne z zasadą określoną w ustawie Pzp, co powinno być szczególnie ważne gdy korzysta się z procedur bez przetargowych) czas oczekiwania np. na odpis aktu urodzenia wynosi kilka miesięcy (informacja zweryfikowana w urzędzie Warszawa Bielany, gdzie ja czekam na taki odpis aktu urodzenia z 1986 roku od 3 grudnia, a urzędniczka dziś poinformowała mnie że archiwum nie zmigrowało jeszcze danych i nie potrafiła wskazać terminu, jednocześnie dodając, iż niektórzy czekają od września).

	21.
	Prof. UE dr hab. Ewa Ziemba
Samodzielny Zakład Informatyki Gospodarczej 
Wydział Finansów i Ubezpieczeń
Uniwersytet Ekonomiczny w Katowicach
	W odpowiedzi na zaproszenie do konsultacji nad strategicznymi działaniami Ministra Cyfryzacji w obszarze informatyzacji usług publicznych uprzejmie informuję, iż w latach 2012-2014 koordynowałam projekt finansowany przez Narodowe Centrum Nauki pt. “Opracowanie systemowego podejścia do zrównoważonego rozwoju społeczeństwa informacyjnego – na przykładzie Polski”. Badania były skoncentrowane na trzech grupach interesariuszy społeczeństwa informacyjnego, tzn. obywatelach, biznesie i administracji publicznej. 
Wyniki zostały opublikowane w dwóch monografiach oraz artykułach:
1. Czynniki sukcesu i poziom wykorzystania technologii informacyjno-komunikacyjnych w Polsce, http://cedewu.pl/Czynniki-sukcesu-i-poziom-wykorzystania-technologii-informacyjno-komunikacyjnych-w-Polsce-p1378 (załączam Spis treści i Wstęp);
2. Towards a Sustainable Information Society: People, Business and Public Administration Perspectives, http://www.cambridgescholars.com/towards-a-sustainable-information-society (załączam Spis treści i Wstęp);
3. artykuły w języku polskim i angielskim, http://www.ue.katowice.pl/jednostki/katedry/wfiu/samodzielny-zaklad-informatyki-gospodarczej/projekty-badawcze.html.
Część wyników badań pokrywa się z rekomendacjami w Państwa strategii, ale są też inne spostrzeżenia, łącznie z propozycją pomiaru społeczeństwa informacyjnego. 
W obecnej chwili opracowujemy również inne analizy, w różnych ujęciach i przekrojach. Planujemy także przeprowadzić badania zgodnie z nową zaproponowana przez nas metodologią pomiaru społeczeństwa informacyjnego. 
Mam nadzieję, że wyniki naszych badań będą pomocne w w działaniach na rzecz rozwoju społeczeństwa informacyjnego, w tym sprawnie działającej, użytecznej i przyjazne e-administracji.  Z chęcią wraz z Zespołem włączymy się w te prace.
Uzupełnienie uwagi stanowią załączniki do niniejszego dokumentu:
· Załącznik 1 – uwaga 21.1
· Załącznik 2 – uwaga 21.2

	22.
	Janusz Zawiła-Niedźwiedzki
Politechnika Warszawska
	W związku z odwołaniem spotkania z Rektorem Politechniki chciałbym przekazać Pani syntezę poglądów dotyczących strategii cyfryzacji usług publicznych.
Uważamy, że jakkolwiek oczywiste jest, że MC musi na początku opanować, dokończyć, wdrożyć i uruchomić przedsięwzięcia w toku i rozliczyć zobowiązania wobec UE, to co do docelowego rozwiązania nie warto zajmować się rozwiązaniami istniejącymi, są obarczone zbyt wieloma grzechami, by mogły prowadzić do celu. Szkoda na to wysiłku i pieniędzy. Uważamy, że zarówno tańsze (paradoks ostatnich lat, że rozwiązania najnowocześniejsze są zwyczajnie tańsze), jak i efektywne będzie zbudowanie całkowicie od nowa kompleksowego rozwiązania cyfrowych usług publicznych. Sugerujemy spojrzenie na ich koncepcję, jako na model warstwowy, którego warstwa najniższa (fizyczna) oraz najwyższa (usługi) mogą być opracowywane razem, od samego początku przedsięwzięcia. Pomiędzy nimi są warstwy platform narzędziowych oraz software’u, z nimi nie będzie takich problemów, jakie są obecnie, jeśli priorytetowo potraktuje się warstwy krańcowe. Teraz krótko o tych dwóch najważniejszych.
W warstwie fizycznej sugerujemy zbudowanie infrastruktury rządowej „chmury obliczeniowej” (ośrodki komputerowe oraz sieć łączności). Ze względów niezawodnościowych potrzebnych będzie więcej niż jeden ośrodek, a wobec tego ze względów polityczno-społecznych najlepiej byłoby założyć, że będzie jeden w każdym województwie (racje techniczne – potrzeba dużo energii elektrycznej, a więc przy rozproszeniu będzie o to łatwiej; racje społeczne – atrakcyjne miejsca pracy dla dobrze kwalifikowanej kadry). Ośrodki takie współcześnie buduje się naprawdę prosto – zwykła hala fabryczna (bez szczególnych wymagań poza potrzebą doprowadzenia dużej mocy elektrycznej), w której stopniowo, w miarę potrzeb dostawia się modułowe kontenerowe data center. Będzie to relatywnie najtańsze.	
W warstwie usług sugerujemy profesjonalne zamodelowanie procesów, zgodne z ich istotą wynikającą z regulacji, a nie lokalnych interpretacji zróżnicowanych zależnie od jednostki administracji publicznej. Najskuteczniejsze byłoby sięgnięcie do źródeł teorii i praktyki związanych z osobą prof. Augusta Wilhelma Scheera, który ponad 20 lat temu założył firmą doradczą IDS Scheer AG, dziś będącą częścią koncernu Software AG. Z doświadczeń koleżeńskich z Politechniki Wrocławskiej wiemy, że nawiązanie współpracy z takim najbardziej kompetentnym ośrodkiem przynosi szybkie korzyści, przede wszystkim w postaci przygotowania własnego zespołu specjalistów zdolnych do zamodelowania każdego procesu w administracji publicznej, w dodatku w konwencji interoperacyjnej spójności.
Modelowanie procesów byłoby przedsięwzięciem ciągłym, któremu będzie mogło towarzyszyć stopniowe opracowywanie katalogu usług publicznych w ujęciu procesowym, systematyczne nadawanie im kształtu informatycznego, zwirtualizowane lokowanie w zasobach rządowej „chmury obliczeniowej” i udostępnianie jednostkom administracji publicznej w wystandaryzowanej postaci.
Widzimy też kluczowe znaczenie w rozwiązaniu kwestii zarządzania tożsamością (autoryzacja i bezpieczeństwo). Sugerujemy nawiązanie ścisłej współpracy z sektorem bankowym (przez Związek Banków Polskich), bowiem tak co do niezawodności, bezpieczeństwa, jak i masowości wyzwania w obu sektorach (publicznym i bankowym) problem jest ten sam, a i pewne rozwiązania praktyczne (np. centra autoryzacji, narodowe karty płatnicze będące równocześnie przepustką do pewnych usług publicznych) mogą być wspólne.
Na koniec chciałbym zasygnalizować, że w porozumieniu o współpracy zawartym przez MC i PW ze strony MC koordynatorem bieżącej współpracy był Michał Bukowski, obecnie należałoby wypełnić lukę po jego odejściu. Przy okazji wspomnę, że w ramach tej współpracy zespół specjalistów z Centrum Informatyzacji został przeszkolony przez MC (kursy prof. Andrzeja Sobczaka z SGH) z metod modelowania architektury korporacyjnej w projektach unijnych, a więc jesteśmy do dyspozycji.
Uzupełnienie uwagi stanowią załączniki 
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	23.
	Jerzy Ochnio
Wydział Informatyki
Główny Inspektorat Ochrony Roślin i Nasiennictwa
	Poniżej pozwoliłem sobie wymienić sprawy, które moim zdaniem są też ważne, a nie znalazłem ich w działaniach strategicznych https://mc.gov.pl/konsultacje/kierunki-dzialan-strategicznych-ministra-cyfryzacji-w-obszarze-informatyzacji-uslug
1. Obieg dokumentów pomiędzy urzędami
2. Teraz pisma najczęściej są wysyłane pocztą, wożone przez kierowców na biura podawcze, z rzadka wysyłane poprzez Epuap. Niepotrzebnie wydłuża to wymianę informacji (kilka dni w przypadku poczty tradycyjnej) Elektroniczny obieg dokumentów pomiędzy urzędami znacząco by ten proces przyspieszył.
3. Dobre praktyki
4. Zbiór zasad, porad w tematach związanych z informatyką i cyfryzacją zapewniający przepływ wiedzy i doświadczenia pomiędzy urzędami.
5. Standaryzacja
6. Przyjęcie standardów prezentacji informacji poprzez wszystkie urzędy, przykładowo tak jak gov.uk
7. Przetargi
Poprawienie i uproszenie prawa zamówień publicznych dotyczących IT. Zmiana zadań „Centrum usług wspólnych”-odejście ot prób centralizacji wszystkich zamówień, a raczej przeprowadzanie profesjonalnych przetargów na zlecenie urzędów.

	24.
	Jarosław Pasek
Radca Ministra
Wydział Strategii Informatyzacji i Architektury Korporacyjnej Państwa
Departament e-Państwa
Ministerstwo Cyfryzacji  
	Ogólnie uważam, że dokument jest bardzo doby, oparty na trafnej diagnozie i realistyczny. Zgadzam się z większością sformułowanych w nim celów i z uwagami dotyczącymi różnych absurdów, z jakimi mamy do czynienia, np. z wybieraniem projektów kluczowych dla informatyzacji państwa w drodze zbiurokratyzowanych konkursów. Za bardzo trafny uważam duży nacisk, jaki kładzie się na upowszechnianie e-usług oraz na właściwe ich projektowanie i opisywanie. Brakuje mi rzecz jasna bardziej szczegółowych działań, ale rozumiem, że nie mogły się one pojawić w dokumencie kierunkowym o dużym stopniu ogólności. Poniżej przedstawiam uwagi szczegółowe do dokumentu.
Jeden portal informacji i usług administracji rządowej
Stworzenie jednego portalu administracji rządowej to bardzo duże przedsięwzięcie i moim zdaniem należałoby się zastanowić nad jego etapowaniem.  Wydaje się , że skoro głównym priorytetem są usługi elektroniczne, pierwszym etapem powinna być integracja ePUAP z Obywatel.gov.pl i rozbudowa tego systemu. Etap ten powinien objąć:
· sporządzenie pełnej listy usług (spraw urzędowych) dla obywateli i przedsiębiorców, zarówno centralnych, jak i lokalnych. Na brytyjskim gov.uk lista usług liczy ok. 5 000 pozycji, więc należy oczekiwać, że  w przypadku Polski lista też będzie bardzo obszerna;
· stworzenie opisów poszczególnych usług, na wzór opisów na portalu Obywatel.gov.pl czy gov.uk;
· stworzenie trójstopniowego katalogu usług publicznych;
· przeprowadzenie audytu usług na ePUAP oraz usług centralnych nie znajdujących się na e-PUAP (w sumie będzie to ok.1200 usług);
· integracja katalogu usług z ePUAP;
· określenie listy dodatkowych usług, które powinny być świadczone elektronicznie;
· przygotowanie tych usług;
Ponieważ jest to duże przedsięwzięcie, moim zdaniem zadania w zakresie integracji portali resortowych oraz udostepnienia w jednym miejscu stron BIP powinny zostać zrealizowane później, jako drugi etap projektu.
Brama do usług
W punkcie tym podaje się kilka przykładowych usług, jakie zostaną zapewnione w przyszłości. Wybór kilku usług wydaje się nietrafny. Mówi się o możliwości elektronicznego uzyskania dowodu osobistego, ale taka usługa już istnieje na Obywatel.gov.pl i można ją zrealizować za pomocą ePUAP. Istnieje też usługa elektronicznego uzyskania odpisu stanu cywilnego. Co do proponowanej usługi zapłacenia mandatu, to wydaje się, że jest ona niepotrzebna, bo na mandacie jest podany numer konta oraz seria i numer mandatu i sprawę można załatwić elektronicznie za pomocą zwykłego przelewu bankowego.
W tym punkcie brakuje mi listy usług, które będą uznawane za priorytetowe. Do takich usług zaliczyłbym:
· uwierzytelnianie i podpis elektroniczny;
· podatki: indywidualne konta podatnika, centralna baza faktur VAT;
· zdrowie: indywidualne konta pacjenta, e-recepta, e-skierowanie, e-rejestracja, telemedycyna;
· e-Zamówienia publiczne: portal pozwalający na składanie dokumentacji przetargowej w formie elektronicznej i zautomatyzowanie ocen ofert;
· elektroniczne faktury dla administracji publicznej;
· cyfryzacja zasobów kultury i nauki;
· udostępnianie danych publicznych, ze szczególnym uwzględnieniem udostępniania danych z rejestrów publicznych (poza danymi prawnie chronionymi) do wykorzystania komercyjnego.
Zintegrowanie i rozwój rejestrów państwowych
W tym miejscu brakuje mi odwołania się do projektu Krajowej Szyny Usług, która ma być mechanizmem wymiany danych pomiędzy rejestrami. Warto byłoby też coś powiedzieć na temat rejestrów referencyjnych. W tej chwili te same dane są zbierane wielokrotnie i są niespójne (np. adresy budynków są gromadzone w trzech różnych rejestrach i nie są ze sobą zgodne). Ustalenie rejestrów referencyjnych, a więc takich, które zawierają dane godna zaufania i autorytatywne dla danego obszaru oraz wprowadzenie obowiązku pobierania danych wtórnych z rejestrów referencyjnych znacznie poprawiłoby jakość danych, np. w przypadku zmiany danych korekta wprowadzona w rejestrze referencyjnym automatycznie przenosiłaby się do pozostałych rejestrów.
Przyjęcie jednolitego standardu cyfrowej identyfikacji obywateli
Zaproponowane działania dotyczące upowszechnienia Profilu Zaufanego wydają się niewystarczające. W tej chwili jest ok. 1200 punktów poświadczających Profil Zaufany. Jest to zdecydowanie za mało i tylko co druga osoba, która zakłada konto na ePUAP, zakłada Profil Zaufany. Wprowadzenie obowiązku poświadczania Profilu Zaufanego przez wszystkie gminy zwiększyłoby tę liczbę do poziomu ponad 3 000 punktów. Wprowadzenie obowiązku poświadczania profilu Zaufanego przez każdą pocztę dodatkowo zwiększyłoby liczbę punktów poświadczających do ponad 10 000. 
Należałoby też przeanalizować możliwość zakładania Profilu Zaufanego z wykorzystaniem mechanizmów uwierzytelniania stosowanego przez banki. Wydaje się to technicznie możliwe i nie musi być skomplikowane. Metody tego rodzaju stosowane są w niektórych krajach, np. w Finlandii.
Powrót do koncepcji dowodu osobistego z warstwą elektroniczną wydaje się dość dyskusyjny. Moim zdaniem przyszłościową metodą identyfikacji jest identyfikacja mobilna, dostępna z dowolnego urządzenia (PC, tablet, iPhone) i połączona z powszechnym podpisem elektronicznym. Przykładem takiego rozwiązania jest szwedzkie BankID. BankID dostępne jest w postaci karty, ale też w postaci oprogramowania na PC i w postaci aplikacji na tablecie czy smartphonie. Innym rozwiązaniem tego typu jest austriackie Handy-Signatur, również dostępne na wielu urządzeniach, w tym na urządzeniach mobilnych. W tym rozwiązaniu klucze prywatne przechowywane są na dedykowanym serwerze wykorzystującym bezpieczne rozwiązania sprzętowe (Hardware Security Module).
Moim zdaniem w sprawie docelowego systemu identyfikacji i powszechnego podpisu elektronicznego warto byłoby przygotować odrębny dokument kierunkowy i poddać go konsultacjom społecznym.
Rozwiązania instytucjonalne – budowa struktury koordynacyjnej
Ocena projektów inwestycyjnych jest w tej chwili trudna, bo nie zostały wskazane cele, jakie chcemy osiągnąć, ani priorytetowe obszary, w których chcemy inwestować. KRMC oceniając projekty nie bardzo ma się do czego odwołać, bo nie ma strategicznych rozstrzygnięć dotyczących kierunków inwestowania. Moim zdaniem warto byłoby rozważyć stworzenie krótkiego dokumentu strategicznego w tym obszarze i poddanie go konsultacjom społecznym, a następnie przyjęcie przez KRMC.
Wypracowanie linii współpracy na linii Rząd-Samorząd
W tym miejscu brakuje mi poruszenia kwestii usług lokalnych, świadczonych przez samorządy, a zwłaszcza gminy. Chodzi w szczególności o dwa rodzaje usług: pierwszy to podatki i opłaty lokalne, a drugi to różnego rodzaju zgody i zezwolenia. Są to bardzo istotne usługi zarówno dla obywateli, jak i dla przedsiębiorców. Niektóre jst świadczą te usługi w formie elektronicznej, inne nie, nie ma ujednoliconej formy świadczenia tych usług, każde jst określa swoje wymagania, tworzy swoje formularze itp. Moim zdaniem we współpracy z samorządami należałoby doprowadzić do sytuacji, w której najważniejsze usługi lokalne będą świadczone w jednolitej formie i będą dostępne na terenie całego kraju za pomocą ePUAP. 
Przyjęcie standardu elektronicznego obiegu dokumentów w administracji
Moim zdaniem nie należy wybierać wiodącego systemu ezd. Konkurencja na tym rynku, jak i na każdym innym, jest zdrowa i korzystna dla użytkowników. 
W kwestii ezd kluczowe wydaje mi się określenie terminu, w jakim wszystkie instytucje państwowe wdrożą taki system oraz określenie terminu, od którego komunikacja pomiędzy urzędami będzie mogła się odbywać wyłącznie elektronicznie. Jest to sprawa o kluczowym znaczeniu, bo trudno oczekiwać, że „analogowe” instytucje będą zainteresowane świadczeniem usług cyfrowych.
Elementy, których brakuje mi w dokumencie:
· Brak zapisów dotyczących upowszechniania podpisu elektronicznego i kierunków działań w tym zakresie. Brakuje mi deklaracji, że chcemy iść w kierunku powszechnego podpisu elektronicznego, powiązanego z systemem elektronicznego uwierzytelniania.
· Brak informacji, czy duże projekty dotychczas przygotowywane będą nadal wspierane (krajowa szyna usług, chmura dla jst, kokpit, wdrożenie eIDAS, uproszczenie i elektronizacja procedur administracyjnych).
Brak deklaracji dotyczącej współpracy z biznesem, a w szczególności integracji istniejących rozwiązań z rozwiązaniami komercyjnymi. Brak takiej współpracy jest bardzo niekorzystny. Przykładem może być dotychczasowy brak współpracy z bankami w obszarze uwierzytelniania, pomimo, że wiele krajów stworzyło swoje systemy uwierzytelniania w oparciu o systemy bankowe. Innym przykładem może być brak możliwości wysłania za pomocą ePUAP pisma do banku, ubezpieczyciela czy firmy telekomunikacyjnej. Żeby to zrobić, trzeba założyć oddzielne konto na platformie Envelo. W Danii państwo we współpracy z pocztą stworzyło jeden system bezpiecznej poczty elektronicznej, służący zarówno do celów administracyjnych jak i komercyjnych.

	25.
	mgr inż. Joanna Karczewska CISA
	1. Czytając "Kierunki" miałam wrażenie, że wiele fragmentów zostało przepisanych metodą kopiuj/wklej z dokumentu zawierającego bądź opinię ekspercką bądź rekomendacje audytowe. Użyte słowa: "musimy wspierać", "należy rozważyć dostarczenie", "trzeba rozważyć świadczenie usług", "docelowym kierunkiem powinno być zbudowanie" czy "konieczne jest przeniesienie" są typowe dla takich opracowań. W dokumentach przedstawiających działania strategiczne używa się zapisów bezwarunkowych, czyli "będziemy wspierać", "dostarczymy", "będą świadczone usługi", "celem jest zbudowanie" czy "przeniesiemy". Obecne sformułowania budzą w czytelniku wątpliwości dotyczące determinacji autorów "Kierunków" i ich przekonania o słuszności przedstawionych działań. 
2. Dokument jest chaotyczny i niespójny. Zawiera mieszaninę działań strategicznych i operacyjnych. Nie precyzuje takich informacji jak:
· okres, czyli czy jest to strategia roczna - jak wskazano we wstępie (wtedy to powinien być plan a nie strategia), czteroletnia - w dokumencie przywołana została Europejska Agenda Cyfrowa, która swojej strategii wyznacza zadania strategiczne do 2020 r. (http://ec.europa.eu/digital-agenda/en/digital-agenda-europe-2020-strategy) czy wieloletnia - w dokumencie mowa jest o bliżej niezdefiniowanej kolejnej fazie;
· priorytety, czyli które planowane działania są najważniejsze i będą realizowane jak najszybciej, a które poczekają na swoją kolej;
· mierniki, które pozwolą ustalić postęp w realizacji planowanych działań (miary sukcesu bądź porażki).
Polecam dokument zatytułowany "INTOSAI - Guide to Developing IT Strategies in Supreme Audit Institutions" (http://www.intosaiitaudit.org/itstrats.htm). Są w nim wskazówki, co powinna zawierać dobrze opracowana strategia informatyczna. Polecam także metodykę COBIT 5 (http://www.isaca.org/COBIT/Pages/COBIT-5 Frameworkproduct-page.aspx) i jej kaskadę celów, która pomaga przełożyć cele strategiczne organizacji, jaką jest także państwo polskie, na cele informatyczne.
3. Przyjęto zasadę, że strategia informatyczna nie odnosi się do przeszłości szczególnie, jeżeli prowadzi do użycia w jednym dokumencie słów: zaniechania, zapóźnienia, niski poziom nowatorskich odkryć, brak spójnej strategii, złe praktyki, braki kompetencyjne, chaotyczny sposób rozwoju, brak odczuwalnych efektów, brak transparentnych, precyzyjnych i funkcjonalnych procedur postępowania, fikcja e-usług. Jeżeli autorzy strategii decydują się na to, to powinni także przedstawić raport uzasadniający takie stwierdzenia. Jako obywatel - podstawowy interesariusz "Kierunków" - chętnie poznam ustalenia, które stanowią podstawę użycia wymienionych słów. Będzie to także znakomity materiał szkoleniowy dla:
· osób, które będą zaangażowane w realizację "Kierunków" na różnych etapach, bowiem wskaże, jakich błędów nie należy ponownie popełnić oraz
· dla audytorów, gdyż będą to wskazówki, na co szczególnie zwracać uwagę w trakcie audytów realizacji "Kierunków".
4. Autorzy "Kierunków" chcą wzorować się na modelach angielskim i amerykańskim. Pragnę zauważyć, że w tych państwach szeroko korzysta się z uznanych standardów, norm i dobrych praktyk opracowanych przez fachowców z całego świata. Skoro zamierzeniem jest m.in. eliminacja złych praktyk, to lista rekomendowanych standardów, norm i dobrych praktyk powinna stanowić Treść uwagi w załączniku <link> do "Kierunków". Jednocześnie musi zostać ta kwestia rozstrzygnięta w przepisach, by uniknąć takich zapisów, jakie znalazły się chociażby w "Wytycznych dla kontroli działania systemów teleinformatycznych używanych do realizacji zadań publicznych" opracowanych przez Ministerstwo Cyfryzacji. W rozdziale 8. Znaczenie Polskich Norm stwierdzono m.in.:
· nie można wymagać od jednostki kontrolowanej obligatoryjnego stosowania Norm Polskich; 
· stanowią one jedynie wskazówkę, co do sposobu, w jaki kontrolowane jednostki mogą osiągnąć wymagania stawiane przez ustawodawcę w rozporządzeniu w sprawie Krajowych Ram Interoperacyjności. Normy mogą być stosowane fakultatywnie w dowolnym zakresie.
Bez bazowania na powszechnie uznanych standardach, normach i dobrych praktykach informatycznych nie uda się żadna cyfryzacja. Ich znaczenie potwierdzają specjaliści technologii informatycznych z całego świata - dlatego są opracowywane przez organizacje pozarządowe i uznawane przez rządy wielu krajów.
5. W "Kierunkach" wyznaczono pięć zasad cyfrowego państwa. Jednakże z treści dokumentu wynika, że nawet nie rozpoczęto jeszcze prac nad ich rzetelną analizą ani nie przystąpiono do opracowania transparentnych, precyzyjnych i funkcjonalnych procedur postępowania. Pozostaje pytanie, czy wyniki analizy nie wykażą konieczności zmiany strategii.
6. Zastanawia zapis "Muszą być wskazane klarowne cele strategiczne informatyzacji, na podstawie, których będą oceniane projekty" w kontekście opiniowania nowych projektów informatycznych zgłaszanych przez administrację centralną oraz regionalną, jak i opiniowania projektów legislacyjnych i strategicznych, z obszaru szeroko rozumianej cyfryzacji kraju. Nie określono, kto ma wskazać owe cele strategiczne - czy będzie to Komitet Rady Ministrów d/s Cyfryzacji (KRMC) - i jak będą powiązane z "Kierunkami".
Cieszy zapis "Ochrona cywilnej cyberprzestrzeni RP jest jednym z głównych priorytetów i prerogatyw ministra cyfryzacji". Niestety z "Kierunków" nie wynika, kiedy wreszcie minister cyfryzacji rozpocznie prace nad zbudowaniem minimalnych warunków ochrony cyberprzestrzeni, powołaniem Ośrodka Koordynacji Działań związanych z ochroną cyberprzestrzeni, uzupełnieniem Krajowego Planu Zarządzania Kryzysowego o zagrożenia związane z cyberbezpieczeństwem oraz opracowaniem Strategii Ochrony Cyberprzestrzeni Państwa. Cyberprzestępcy nie poczekają z atakami, aż będziemy gotowi. Wręcz przeciwnie, wiele incydentów potwierdza, że wykorzystują sytuację tak jednoznacznie opisaną w informacji o wynikach kontroli ochrony cyberprzestrzeni RP przeprowadzonej przez Najwyższą Izbę Kontroli w 2014 roku.

	26.
	Dr Wojciech Woźniak
Dyrektor Narodowego Archiwum Cyfrowego
	Ad. Orientacja administracji państwa na usługi cyfrowe
Trudno nie zgodzić się z koncepcją zapewniania e-usług adekwatnych do realnych potrzeb obywateli. Należy jednak pamiętać, że realizacja niemal każdej usługi musi zostać udokumentowana w podmiocie usługę realizującym, co jest warunkiem zachowania rozliczalności działań administracji publicznej. Oczywiście nic nie stoi na przeszkodzie, aby dokumentacja realizacji u-usług odbywała się w sposób zautomatyzowany i – oczywiście – elektroniczny. Należy jednak przy tym pamiętać, że warunkiem sprawnej realizacji e-usług muszą być sprawne procedury i narzędzia wewnątrz urzędów. Nie uda się zbudować wydajnych i przyjaznych e-usług bez modernizacji tzw. back-office czyli samego działania urzędu. Orientacja państwa na usługi cyfrowe nie może więc ograniczyć się do budowania usług, ale musi uwzględniać równoległe budowanie obsługi tych usług w podmiotach, w sferze back-office, na co składać się muszą przejrzyste procesy, i efektywne systemy zarządzania dokumentacją.
Ad. Przyjęcie standardu elektronicznego obiegu dokumentów w administracji
Niezwykle ważnym elementem cyfryzacji administracji jest zapewnienie warunków formalnych (prawnych) do dokumentowania działań z wykorzystaniem wyłącznie dokumentacji elektronicznej. Pierwszy krok w tym kierunku uczyniony został w 2011 r. poprzez wprowadzenie rozporządzeniem Prezesa Rady Ministrów z 18 stycznia 2011 r. zasad kancelaryjnych, które w sposób kompleksowy uregulowały postępowanie z dokumentacją zarówno w postaci tradycyjnej (papierowej) jak i elektronicznej (cyfrowej) zezwalając na dokumentowanie spraw wyłącznie elektronicznie w wybranych podmiotach publicznych. System kancelaryjny, w którym podstawowym sposobem dokumentowania prowadzenia spraw jest dokumentacja elektroniczna zdefiniowany został jako system elektronicznego zarządzania dokumentacją. Rozwiązania wprowadzone rozporządzeniem stały się punktem odniesienia dla innych podmiotów uprawnionych do tworzenia własnych normatywów kancelaryjnych. Istotną rolę w procesie budowania właściwych procedur związanych z postępowaniem z dokumentacją elektroniczną odgrywa Naczelny Dyrektor Archiwów Państwowych, w którego kompetencjach leży nadzór nad takim kształtowaniem normatywów i praktyk kancelaryjnych, aby dokumentowanie pracy podmiotu publicznego było pełne, wiarygodne i rozliczalne oraz mogło zostać zachowane na przyszłość. Rola Naczelnego Dyrektora Archiwów Państwowych jako organu odpowiedzialnego za współkształtowanie właściwych praktyk kancelaryjnych wynika wprost z ustawy o narodowym zasobie archiwalnym i archiwach i nie może być pominięta w procesie budowy wydajnej i wiarygodnej e-administracji.
Podstawy obecnie funkcjonującego systemu kancelarii elektronicznej zostały wprowadzone z inicjatywy i przy współudziale Naczelnego Dyrektora. Należy przy tym podkreślić, że wymagają one pewnych zmian i uzupełnień, z których najistotniejszą i najpilniejszą jest wprowadzenie prawnej możliwości rezygnacji z zachowania oryginału papierowego po wytworzeniu w ramach odpowiedniej procedury jego kopii cyfrowej. To rozwiązanie pozwoli w pełni zdyskontować efekty wprowadzenia systemu elektronicznego zarządzania dokumentacją w podmiocie publicznym.  Należy podkreślić, że bez właściwego zorganizowania kancelarii elektronicznej (back office) nie będzie możliwe sprawne realizowanie przez podmioty publiczne e-usług.
Wybór systemu teleinformatycznego obsługującego kancelarię w systemie elektronicznego zarządzania dokumentacją powinien być wtórny wobec standardów wyznaczonych przez już obowiązujące przepisy prawne. Niemniej za duże osiągnięcie należy uznać istnienie dwóch różnych systemów EZD wspieranych przez administrację i możliwych do wykorzystania w podmiotach publicznych. Wybór jednego z nich i dalsze jego wspieranie wydaje się rozwiązaniem optymalnym, przy czym wybór powinien być poprzedzony dogłębną analizą, której głównym celem powinno być zbadanie na ile oba systemy są w stanie spełnić podstawową rolę systemu EZD tj. zachować kompletną dokumentację akt sprawy.
Warto wreszcie zwrócić uwagę na sformułowanie strategicznego kierunku szczegółowego: „Przyjęcie standardu elektronicznego obiegu dokumentów w administracji”. W rozumieniu kancelaryjnym „obieg dokumentacji” odnosi się raczej do obiegu dokumentacji tradycyjnej, w którym akta sprawy wędrują przez kolejne stanowiska pracy w odróżnienie do „elektronicznego zarządzania dokumentacją”, które definiuje system, w którym poszczególni użytkownicy otrzymują dostęp do akt sprawy zgromadzonych w systemie teleinformatycznym zaś tradycyjnie pojęty obieg dokumentacji nie występuje. Ponadto wobec faktu istnienia pewnego standardu elektronicznego zarządzania dokumentacją bardziej trafnym sformułowaniem kierunku byłoby: „Modernizacja standardu elektronicznego zarządzania dokumentacją”

	27.
	Katarzyna  Hermann-Grzegorzewska
Kierownik Referatu
Rozwoju Systemów Teleinformatycznych
Urząd Miasta Bydgoszczy
	W nawiązaniu do konsultacji dotyczących Kierunków Działań Strategicznych Ministra Cyfryzacji w obszarze informatyzacji usług publicznych chciałabym zwrócić uwagę na 3 dość znaczące problemy, jakie się wyłoniły podczas uruchamiania e-usług i cyfryzacji działań samorządu :
1. PESEL – numer PESEL jest jedynym identyfikatorem mieszkańca dla podmiotu publicznego. Podstawą działania wszystkich systemów teleinformatycznych obsługiwanych przez podmioty publiczne jest baza kontrahentów, w której porządek danych jest bardzo istotny. Nr PESEL jest cechą identyfikującą kontrahenta i na jego podstawie jesteśmy w stanie scalić kilka a nawet kilkadziesiąt rekordów dotyczących tej samej osoby w jeden tzw. „złoty rekord”. Problem leży w tym, że podmiotom publicznym nie wolno żądać nr PESEL o ile nie wymagają tego przepisy szczegółowe. To powoduje, że w bazie kontrahentów pojawiają się nowe wpisy dotyczące tych samych osób, których nie można ze sobą scalić, ponieważ nie mamy 100% pewności bez nr PESEL, że to ta sama osoba.
W związku, z czym należałoby ustawowo wprowadzić obowiązek podawania numeru PESEL na wszystkich składanych formularzach do podmiotu publicznego. W banku za każdym razem przy każdej czynności legitymujemy się dowodem i podajamy nr PESEL. Taki przepis niewątpliwie bardzo skutecznie uporządkowałby nasze bazy danych, które są podstawą działania wszystkich naszych systemów.
Jest to ogromny problem podnoszony na wielu spotkaniach dotyczących systemów teleinformatycznych dla instytucji publicznych.
Ponadto bardzo dobrze wpisuje się w projekt pl.ID i centralne rejestry państwowe.
2. Edukacja społeczeństwa w strefie e-administracji i kompetencji cyfrowych. Administracja rządowa i samorządowa realizuje szereg działań na rzecz e-adminitracji i wprowadzania e-usług dla obywateli. Podmioty angażują swoje zasoby osobowe i finansowe w realizacje zadań, których nie dostrzega społeczeństwo poprzez brak świadomości o takich możliwościach, a ponadto poprzez nieumiejętność obsługi portali takich jak np. ePUAP ( zbyt skomplikowany interface portalu). Młode pokolenie, które jest wychowane na Facebooku i YouTube potrafi poruszać się w tych właśnie obszarach, ale jeśli chodzi o pozostałe jak np. e-deklaracje czy ePUAP, nie zawsze potrafi temu sprostać. 
Natomiast starsze pokolenie 60-70-80 latków nie ma motywacji by się zainteresować e-administracją. Uważam, że  „program edukacyjny” w tym obszarze z wykorzystaniem kanałów komunikacji nowoczesnych jak i tych tradycyjnych w postaci drukowanej byłby bardzo wskazany. W trakcie kampanii informacyjnej dotyczącej projektu 5.2.1 i ePUAP bardzo niewiele osób wiedziało co to jest ePUAP, a już mało kto, co to jest Profil Zaufany. Stan ten trwa do dzisiaj.
3. Standaryzacja usług (problem już określony w poz. 13 tabeli) – w tym punkcie mowa jest o standaryzacji formularzy – należałoby dorzucić do tego standaryzację usług w tych obszarach, w których można to wykonać. Dużym ułatwieniem byłoby gdyby usługa dotycząca np. wycinki drzew w całym kraju wyglądała tak samo. Zmobilizować ministerstwa by wraz z publikacją wzoru formularza publikowały również jego elektroniczny wzór.

	28.
	Mikołaj Stęszewski
Zastępca Dyrektora 
Departament Budżetu i Finansów  
Ministerstwo Cyfryzacji
	Chciałbym przedstawić następujące propozycje do dokumentu:
1. Zwykło się uznawać, że „obywatel i przedsiębiorca” to główni adresaci dokumentów rządowych, co odzwierciedlają „Propozycje dla Kierunków…”. Pytanie czy adresatami naszych rozwiązań są również organizacje pozarządowe i samorządy? Jeżeli przyjmujemy ideę mówienia za cały sektor publicznych (whole-of-government czy też joined-up government), wówczas proponuję, by mówić jeszcze przynajmniej o organizacjach pozarządowych.
2. Zapis: „każdy polski obywatel oraz przedsiębiorca powinien móc załatwić drogą elektroniczną dowolną sprawę na styku z administracją publiczną dowolnego szczebla”. Wydaje mi się, że tu należy zakreślić szerszy zakres, tj. że chodzi o załatwienie sprawy na styku z dowolną instytucją publicznego dowolnego szczebla, np. szkołą, przedszkolem, uczelnią publiczną, samodzielnym publicznym zakładem opieki zdrowotnej. W przypadku tej zmiany w kolejnym zdaniu trzeba napisać „skomplikowanej struktury polskiego państwa”.
3. Zapis „”E-usługi nie mają przenosić…”. Proponuję dodać kolejne 2 zdanie na koniec akapitu: „By w najmniejszym stopniu angażować obywateli i przedsiębiorców, do załatwiania ich spraw, w tym realizacji obowiązków sprawozdawczych na rzecz państwa. To samo dotyczy obowiązków sprawozdawczych realizowanych w obrębie sektora publicznego.”. W praktyce jest tak, że władze centralne, a dokładniej poszczególne ministerstwa i urzędy centralne nakładają w sposób nieskoordynowany liczne, czasochłonne i kosztowne obowiązki sprawozdawcze na rządowe struktury terenowe i jednostki samorządu terytorialnego. Ambicją państwa powinno być zaprowadzenie porządku w obrębie przepływu informacji o samym sektorze publicznym. Bo problem tylko powiela się w jego relacji na „zewnątrz”, z obywatelami i przedsiębiorcami.
4. Jeżeli chodzi o część pn. „Jeden portal informacji i usług administracji rządowej” można zaproponować, by nowym standardem było również prezentowanie misji i celów instytucji publicznych, które na nim figurują, bo w mojej ocenie poczucie deficytu informacji publicznej i zalew wniosków o udostępnienie informacji publicznej jest przynajmniej po części wynikiem niezdolności państwa do komunikowania zainteresowanym swojej roli. Nie chodzi o to, by na portalu „zawiesić” statut czy regulamin organizacyjny, tylko prosto napisać co robi dana instytucja, za co odpowiada i jakich ma klientów, a także ilu jest tych klientów. Np. „W naszej szkole uczy się i spędza czas 157 uczniów, głównie z terenu…”.
5. Co do części „Rozwiązania instytucjonalne – budowa struktury koordynacyjnej’ oraz „Wypracowanie Linii Współpracy na styku Rząd-Samorząd” proponuję, by rozważyć bardziej zdecydowany krok –  administracja rządowa tworzy w bezpośredniej merytorycznej współpracy z reprezentacją samorządów koncepcję e-usługi publicznej, finansuje jej tworzenie, a następnie wystawia do korzystania przez samorządy, tworząc struktury wdrożeniowe z udziałem reprezentacji samorządów. Byłoby korzystniej, gdyby nie powstawały regionalne e-usługi publiczne, objęte dofinansowanie ze środków centralnych lub unijnych. Elektroniczna administracja jest po to, by standaryzować procesy, a nie tworzyć osobne narzędzia do tych samych procesów. 
6. W odniesieniu do części „Przyjęcie standardu elektronicznego obiegu dokumentów w administracji” - dwie sprawy. Po pierwsze, państwo będące w procesie transformacji cyfrowej musi zacząć interesować się liczbą postępowań administracyjnych prowadzonych w odniesieniu do poszczególnego typu spraw przed danymi organami. Teraz takiej wiedzy nie ma, dlatego trudno z poziomu całego państwa orzec w jakim kierunku prowadzić tę transformację. Po drugie, rozważyłbym czy elementem transformacji nie powinno być nie tylko wdrożenie jednolitych systemów fnansowo-księgowych dla administracji, ale też dążenie do tego, by struktury państwa polskiego od jasno wyznaczonej daty przyjmowały jedynie faktury elektroniczne. Byłoby to impulsem także dla sektora prywatnego.
Po zdaniu, w którym mowa o instytucie cyfryzacji (część pn. „Podnoszenie kompetencji po stronie administracji”), proponuję doprecyzować, że chodzi nam o jednostkę, która nie będzie tylko resortową jednostką Ministra Cyfryzacji, ale będzie koncentrowała zadania cyfryzacyjne realizowane na rzecz całej Rady Ministrów, pod nadzorem Ministra Cyfryzacji. Chodzi mi o to, by pomyśleć o organizacji wyposażonej w takie kompetencji i tak usytuowanej w kompetencji do Rady Ministrów, by skończyć z resortowością działalności cyfryzacyjne, która m.in. współodpowiada za stan jaki mamy teraz. Formuła takiej instytucji polegałaby na tym, że to Rada Ministrów określałaby roczne i wieloletnie cele jej działalności, poszczególni ministrowie asygnowaliby na jej rzecz środki na swoje projekty, a całość byłaby nadzorowana przez Ministra Cyfryzacji.

	29.
	Michał Rączka
Członek Zarządu PMI Poland Chapter ds. Relacji z Partnerami
	Przedstawiony dokument opisuje całościowo, na wysokim poziomie abstrakcji działanie jakie są planowane w obszarze informatyzacji usług publicznych. Z mojej perspektywy brakuje w dokumencie opisu i należytej uwagi w temacie jak te działania będą dobierane, priorytetyzowane i następnie wcielane w życie. Dokładniej brakuje opisu nawiązującego do zarządzania projektami.
W dokumencie możemy przeczytać, że to brak koordynacji oraz sprawnego zarządzania projektami polskiej administracji wpływa bezpośrednio na chaotyczną rozbudowę e-administracji, ściśle związanej z udogodnieniami dla obywateli i przedsiębiorców. To podkreśla wagę zarządzania projektami, szczególnie w erze cyfryzacji.
Szeroko rozumiana cyfryzacja czyli transformacja państwa oraz zarządzanie projektami powinny stanowić nierozłączną parę, jak to jest w pozarządowych organizacjach. 
Z tego powodu w dokumencie prawdopobnie w rozdziale dotyczącym ładu organizacyjno-decyzyjnego powinnien znaleźć się opis jak będą wymienione działania zarządzane:
· Zastosowanie zarządzania portfelem projektów w celu filtrowania i priorytetyzacji inicjatyw przeznaczonych do realizacji.
· Przygotowanie przejrzystego i dostępnego raportowania projektów wraz z ich właścicielami, budżetami oraz przydzielonymi Kierownikami Projektów - wzorem ITDashboard.gov - https://cio.gov/drivingvalue/it-dashboard/
· Zarządzanie projektem zgodnie z profesjonalnymi standardami (PMBOK, Prince2).
Podobnie temat tyczy się kompetencji zarządzania projektami, które są kluczowe do realizacji samej strategii jak i pojedynczych celów. Osoby odpowiedzialne za realizację celów powinny rozwijać swoje kompetencje w zakresie zarządzania projektami. PMI jako  organizacja wytyczająca kierunki obrazuje to w postaci Trójkąta czyli trzech kluczowych kompetencji zarządzania projektami:
1. Kompetencje zarządzania strategicznego oraz biznesowego.
2. Kompetencje przywódcze.
3. Techniczne kompetencje zarządzania projektami poświadczone certyfikatem PMP (Project Management Professional) lub podobnym.
Jako Stowarzyszenie non-profit oferujemy swoje zaangażowanie oraz wsparcie w celu wypracowania profesjonalnych praktyk zarządzania projektami niezbędnych do sprawnego działania administracji publicznej. Poniżej przesyłam także krótką informacje na temat PMI Poland Chapter.

	30.
	Przemysław Sypniewski
Stowarzyszenie Instytut Pocztowy
	W trakcie minionej dekady rynek pocztowy UE byt stopniowo liberalizowany, odchodząc od usługi rządowej do przedsięwzięcia rynkowego jednocześnie podejmując próby szybkiego dostosowania do nowych modelów biznesowych oraz zwiększając zaangażowanie na różnych poziomach konkurencji. Warto jednak pamiętać, ze rynek usług pocztowych jest w UE rynkiem regulowanym. Według Instytutu Pocztowego regulacje te miały na celu ochronę interesów obywateli UE. Ich istotą jest nałożony na państwo obowiązek zapewnienia obywatelowi równego wszędzie i takiego samego prawa do odbierania i nadawania przesyłek, a tak naprawdę zabezpieczenie wolności i bezpieczeństwa komunikacji pomiędzy obywatelami.
Polski rynek usług pocztowych zgodnie z dyrektywami pocztowymi Parlamentu Europejskiego i Rady zliberalizowany został w 2013 roku.  Od tego czasu zwiększyła się konkurencja, ceny spady, mamy większa paletę możliwości i ofert dla klientów. Nastąpiły zmiany we wzorca konsumpcji. Tradycyjne linie komunikacji zacierają się.
Cyfryzacja podsyca ogólne zmiany w przyzwyczajeniach i zachowaniach komunikacyjnych, które maja ogromny wpływ na niektóre kwestie regulacyjne oraz z zakresu konkurencji. Obowiązek świadczenia usługi powszechnej (USO), jako niezbędny warunek zapobiegania wykluczeniu społecznemu.
USO pozostaje kluczowe dla społecznego i ekonomicznego rozwoju obywateli i społeczeństwa. Według nas stanowi również podstawy handlu transgranicznego. Dlatego tez naszym zdaniem sieci pocztowe i infrastruktura pocztowa maja istotny wymiar  terytorialny i społeczny, który umożliwia  powszechny dostęp wszystkim obywatelom do podstawowych usług, także tych które dopiero się tworzą. Obywatele powinni być pewni, ze niezależnie od rozwoju technologicznego, świadczenie usług powszechnych powinno pozostać odpowiadając na potrzeby konsumentów. Pamiętać należy również o rożnym rozwoju ekonomicznym i społecznym poszczególnych państw członkowskich UE.
Także teraz należy pamiętać, ze rozwój, ale również struktura społeczna czy położenie geograficzne determinuje sposób wykorzystania i potrzeby poszczególnej infrastruktury. W naszej ocenie wykorzystanie infrastruktury pocztowej na przykład w wdrażaniu elementów społeczeństwa cyfrowego należy traktować, jako działalność w ogólnym interesie społecznym i gospodarczym. Całkowity ruch pocztowy ulega zmniejszeniu w prawie wszystkich krajach europejskich. Przesyłki listowe stanowią główna część rynku pocztowego. Wolumeny tego segmentu rynku obniżają się w większości krajów członkowskich UE. Jednak poziomy, o jakie spada wolumen przesyłek są wciąż w różnych krajach UE dość różne.
Jednocześnie tempa nabiera rynek e-handlu, co stanowi szansę dla operatorów pocztowych. Zwiększa się również poziom przesyłek bezpośrednich i reklamowych. Jednak wzrosty tych segmentów nie zrekompensują spadków listowych. Chociaż są to generalne trendy w całej Europie, sytuacja w krajach członkowskich rożni się znacząco w zależności od stopnia konkurencji, e-substytucji, cyfryzacji i dojrzałości e-handlu.
WNIOSKI
23 lipca 2014 r. wyszło rozporządzenie Parlamentu Europejskiego i Rady Nr 910/2014 w sprawie identyfikacji elektronicznej i usług zaufania. Większość przepisów zaufania będzie stosowana w krajowym porządku prawnym od 1 lipca 2016 roku. Uznawalność środków identyfikacji wydanych w państwach członkowskich należy wdrożyć nie później niż w okresie 12 miesięcy po opublikowaniu przez Komisję Europejską wykazu notyfikowanych środków identyfikacji. Wykaz notyfikowanych systemów identyfikacji elektronicznej Komisja Europejska publikuje w ciągu roku od rozpoczęcia stosowania niektórych aktów wykonawczych dotyczących tych systemów. Rozporządzenie to ma duże znaczenie dla rynku usług pocztowych, wprowadza, bowiem nową, przynajmniej na poziomie wspólnotowym, usługę doręczenia elektronicznego. Jest to usługa umożliwiająca przesłanie drogą elektroniczną danych i zapewniająca dowody, w tym dowód wysłania lub odbioru danych oraz chroniąca przesyłane dane. Dane przesłane za pomocą przekazu elektronicznego będą dopuszczone jako dowód w postpowaniu sądowym. Nowe rozwiązania oraz skuteczne narzędzia w zakresie upowszechnienia e - usług mogą spowodować znaczne ograniczenia, a nawet likwidację tradycyjnej formy doręczania korespondencji listowej. Stanowi to wyzwanie związane z elektronicznymi usługami administracji publicznej i należy się zastanowić czy regulacje pocztowe nie powinny tego uwzględniać wprowadzając zapisy o usługach zaufania czy zarządzaniu tożsamością, podpisem i pieczęcią elektroniczną.
Zgodnie z celem Ministerstwa Cyfryzacji, jakim jest zapewnienie obywatelom i przedsiębiorcom szybkich i wygodnych e-usług ze strony administracji publicznej należy przygotować odpowiednie narzędzia informatyczne do obniżenia kosztów funkcjonowania Państwa. Naszym zdaniem można by wykorzystać w tym celu istniejące sieci pocztowe, tworząc tam punkty kontaktu obywatela do komunikacji z administracją publiczną. Punkty takie powinny posiadać dostęp do bezpiecznej sieci internetowej, co daje możliwość bezpiecznego potwierdzania tożsamości obywateli np. przy potwierdzaniu Profili Zaufanych. Należałoby opracować wspólny standard skutecznej prawnie komunikacji elektronicznej zgodnej z rozporządzeniem elDAS (Rozporządzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i usług zaufania). Umożliwić dostęp do bezpiecznych, spersonalizowanych skrzynek elektronicznych umożliwiających dwustronną elektroniczną komunikację pomiędzy urzędem, a obywatelem/przedsiębiorcą. Umożliwić każdemu obywatelowi oraz przedsiębiorcy możliwość uwierzytelnienia elektronicznej tożsamości niezbędnej do prowadzenia skutecznej prawnie komunikacji elektronicznej.
Zdaniem Instytutu Pocztowego w pracach nad wdrażaniem usług e-administracji i rozwijania kompetencji cyfrowych obywateli należy rozpocząć współpracę na rzecz poprawy kompetencji cyfrowych obywateli, szczególnie w zakresie działań ułatwiających korzystanie obywateli z elektronicznych usług administracji publicznej. Zbudować sieć lokalnych „Punktów Aktywności Cyfrowej" dIa obywateli oraz mikro przedsiębiorców ( wykorzystując przy tym istniejące sieci pocztowe, w przypadku sieci pocztowego operatora wyznaczonego można by dzięki temu obniżyć koszty netto występujące na pocztowej usłudze powszechnej). Rozpocząć szkolenia oraz ogólnospołeczną akcję edukacyjną w zakresie dostarczania obywatelom wiedzy niezbędnej do korzystania przez nich z Internetu i usług cyfrowych. W tworzonych „Punktach Aktywności Cyfrowej" należałoby dać możliwość obywatelom założyć i potwierdzić Profil Zaufany, otworzyć działalność gospodarczą w systemie CEIDG, zweryfikować dowód rejestracyjny i prawo jazdy oraz przez całą dobę korzystać z bezpłatnego Wi-Fi. Zakres dostępnych usług powinien być w przyszłości poszerzany. Zmiany technologiczne, budowa społeczeństwa cyfrowego powodując, ze prawa obywatelskie stają w centrum nowoczesnych form komunikacji. Tworząc nowe projekty szczególnie te, które dotyczą działalności i kontaktów pomiędzy obywatelem a administracja na uwadze należy mieć zasadę, że zaufanie może decydować o powodzeniu projektu. Zdaniem Instytutu Pocztowego, cyfrowe wyzwania komunikacyjne są przyszłością rynku pocztowego. Budując nowe instytucje nie należy zapominać o tych, które mogą w inny sposób nadal służyć obywatelom.

	31.
	Tomasz Kochanek
	Z uwaga przeczytałem informację o kierunkach strategicznych Generalnie zgadzam się z nimi aczkolwiek mam wątpliwość co do wykonalności i kosztów planowanych działań. Zwykle dobre projekty są takie które przy stosunkowo małym zakresie dają duże uproszczenia dla obywateli  - np. eWuŚ. Tworzenie systemu obiegu dokumentów w administracji to chyba syzyfowa praca - prawo się tak często zmienia, że taki system nie jest w stanie nadążyć za zmianami prawnymi. Nie wiem czy rozsądne kosztowo jest przenoszenie wielu tysięcy BIPów na jedną platformę - koszt podejrzewam, że ogromny a po stronie obywatela nie ma wielkiej wartości dodanej. Jeśli już czegoś szuka w BIP to wie, że to jest konkretny urząd i szuka na jego stronie. 
Z mojej perspektywy brakuje następujących e-usług:
1. Udostępnienie danych z PESEL do celów weryfikacji dokumentów (np. dla banków, operatorów telefonicznych), co znacząco ograniczy możliwość posługiwania się fałszywymi dokumentami (teraz jest z tym duży problem). Np. wprowadzenie kilku danych z dokumentu weryfikuje jego ważność a jednocześnie rejestruje kto i gdzie dokonał sprawdzenia. Po ewentualny zagubieniu dokumentu bardzo łatwo ustalić czy ktoś próbował wykorzystać nasz dokument.
2. Zapewnienie elektronicznej wysyłki dokumentów urzędowych. Dosyć często dostaję korespondencję z urzędu (głównie jako DW) i muszę za każdym razem biec na pocztę. W XXI wieku wolałbym dostać pismo mailem z linkiem, którym mógłbym potwierdzić odebranie + informację SMSem. 
Mogę nawet zalogować sie na ePUAP i odebrać pismo, bylebym nie musiał stać w kolejce na poczcie. Jeśli ktoś nie potwierdzi oczywiście zawsze można wysłać korespondencję listową Takie proste rozwiązanie mogłoby po pierwsze przyspieszyć dostarczanie korespondencji urzędowej do klientów. Idealnie gdyby rozwiązanie umożliwiało komunikację zwrotną - np. uwagi do Rozwiązanie jest też bardzo opłacalne kosztowo - w końcu przesyłki kosztują i to nie małą sumę. Taki system mógłby także zostać wykorzystany do komunikacji pomiędzy urzędami - teraz często opiera się na wysyłce dokumentów papierowych Warunek - musiałby być obligatoryjny dla wszystkich urzędów
3. Systemu zapisu do lekarzy specjalistów - ułatwiłoby to zapisy i monitoring całego systemu (gdzie i jakich specjalistów brakuje, ile jest oczekujących, czy w sąsiedniej miejscowości kolejka jest krótsza, itp.)

	32.
	Tomasz Gubała
	Na co proponowałbym zwrócić szczególną uwagę w przyszłych działaniach.
1. Sprawa krytyczna a prawie zawsze traktowana po macoszemu w polskiej administracji - helpdesk/ticket system. W wielu e-systemach administracji spotkałem się z tym, że moje zgłoszenia ewidentnych błędów (mailowo) nie skutkowały nawet odpowiedzią czy choćby potwierdzeniem odbioru. W innym przypadku na moją sugestię, że jest problem z serwerem (tzw. pięćsetki w konsoli przeglądarki), dostałem odpowiedź "Ach, chyba ma Pan racje. To istotnie może być problem z serwerem.". I brak dalszych działań (to był ePUAP - błąd serwera nie pozwolił mi zarejestrować prośby o Profil Zaufany, a więc najkrytyczniejsza część systemu!). 
Współczesne systemy są niestabilne, zwłaszcza jak "ząbkują", i nie ma się co oszukiwać, że nie będą. Istotna jest więc procedura reakcji na zgłoszenia czy błędy. Np. w naszym zespole instalujemy na każdym serwisie, który dostarczamy, aktywne powiadomienia o błędzie. Bywa tak, że użytkownik, który napotka błąd, ignoruje go (powiedzmy, nie jest to błąd krytyczny), ale my ten błąd wykrywamy, naprawiamy i proaktywnie piszemy powiadomienie w stylu "Przepraszamy za błąd, już jest naprawiony, można spróbować ponownie." Tak robimy od 5 lat, więc jest to standard z 2010 roku. Nie potrzebuję chyba dodawać, że nasze systemy na wolnym rynku nie kosztują milionów. Polecam do przemyślenia. Takie coś mi się nie marzy w eGov - ale niech przynajmniej bdzie reakcja na zgłoszenie, i kontynuowanie sprawy, aż do efektywnego rozwiązania problemu (a nie: "Dzięki za wiadomość. Pa. <Ticket was closed>").
2. Pilotażowe wdrożenia. Nawet systemy ogłaszane teraz jako sukces (Źródło) miały dość kiepskie początki. Wiem, bo w marcu 2015 przyszło mi rejestrować synka ("Proszę najpóźniej o 7 rano ustawić się przed urzędem, bo my teraz rejestrujemy dzieci pięć razy wolniej" - cytat z rozmowy tel. z panią z USC - Kraków). Dlaczego tego systemu nie wdrożono pilotażowo, powiedzmy 3 etapami?  Kilka gmin, w tym 1 duża - aby wyłapać błędy merytoryczne i (co ważne a niedoceniane) oglądnąć, jak na żywo urzędnicy korzystają z systemu, i jak należy poprawić ich szkolenie, aby używali efektywniej (np. "nie klikaj 10 razy czekając na wynik, bo zwiększysz obciążenie dziesięciokrotnie, więc wynik dostaniesz później"). I wprowadzić ulepszenia (blokada requestu, jeśli ktoś klika kilka razy niepotrzebnie). Potem dla np. 5-8% gmin w Polsce - aby sprawdzić skalowanie, przytykanie, usprawnić schemat dynamicznego deploymentu kontenerów aplikacji przy szczycie obciążenia (mam nadzieję, że stosujecie Państwo takie techniki - jeśli nie, czas zacząć, bo to duża oszczędność na pieniądzach podatnika!). Dopiero za pół roku w całej Polsce.
Dlaczego tak nie było? Ktoś musiał "przeciąć wstęgę" i pochwalić się "Wielkim Sukcesem" już w marcu?
Kiedy usłyszałem, że P1 będzie w grudniu 2015 wdrażany w całej Polsce, bez testów i pilotażu, bo nie ma czasu, autentycznie zadrżałem. Na szczęście się nie udało (czy ktokolwiek w CSIOZ czytał choć jeden raz "Marsz ku klęsce" Yourdona?) - wiem, możemy stracić trochę milionów z EC, ale przynajmniej żaden chory nie umrze przez paraliż szpitali wywołany idiotyczną decyzją o "pójściu na całość"...
Rozumiem, że np. systemu dla PKW nie da się pilotażować (wybory są jednocześnie tego samego dnia), ale prawie wszystkie inne systemy już tak.
3. Rozrzutność cyfryzacyjna "Polski Regionalnej" i "Polski Resortowej". 
Dlaczego każdy WIOŚ w Polsce kupił odrębny system monitorowania powietrza (prawie wszyscy tej samej firmy)? A GIOŚ ma swój osobny, bliźniaczo podobny, gdzie kopiuje te same dane? Na kilkaset stacji monitorujących system centralny byłby wystarczający już pewnie w 2005 roku, co dopiero w 2015.
Dlaczego mamy centralny, b. drogi GeoPortal(2), ale w Krakowie mamy MSIP (geoportal gminy) i MIIP (geoportal UM). Wspomniany GIOŚ ma własny geoportal. Szybkie przeszukania z pewnością dałoby mi kilka kolejnych miejsc, gdzie informacje przestrzenne dot. miejsca gdzie mieszkam, są rozrzucone (ale, co ciekawe, czasem warstwy są kopiowane miedzy tymi systemami - co udowadnia w praktyce, że te systemy są nadmiarowe). 
Standardy OCG i współczesne silniki geoportali pozwalają takie systemy bardziej centralizować, serwując warstwy na obszar całej Polski. Sposób wprowadzenia INSPIRE w Polsce uważam za bardzo zły - chaotyczny, nieskoordynowany, dość symptomatyczny dla polskiej cyfryzacji.
Za to centralizacji (nieudanej) próbuje się tam, gdzie jest to najtrudniejsze i najbardziej kontrowersyjne (zdrowie). (Nota bene u nas w Małopolsce, niezależnie, realizowany jest MSIM - kiedy/jeśli w przyszłości z bólem powstanie P1, trzeba go będzie wyrzucić lub poważnie przerabiać... za kolejne transze pieniędzy).
Centralizacja systemów niższej wrażliwości danych i zmiana prawa uniemożliwiającego duplikacje tych systemów na poziomie regionalnym, jest konieczna. Większość tych systemów upadnie po 2022, kiedy skończy się szeroka rzeka finansowania, a IT ma dług technologiczny, i trzeba je będzie utrzymywać. Czy wówczas zgromadzone tam dane również utracimy?
4. Bankructwo strategii "polskiego Samsunga". Kilkanaście lat temu, kiedy podnosiły się pierwsze głosy protestu na niezwykle kosztowną komputeryzację ZUS, w odpowiedzi słychać było opinie ekspertów, że musimy "wychować" sobie silne firmy IT, aby w przyszłości skutecznie podejmowały największe cyfrowe wyzwania w kraju. Kilkanaście lat później mamy ePUAP1/2, P1, ISOK... sporo innych nieudanych systemów. W nowym przetargu ZUS stają w szranki firmy odpowiedzialne za wiele z dotychczasowych "sukcesów".
Zamiast "polskiego Samsunga" mamy kilka "trutni". Wprowadzone (jak rozumiem, w wyniku kompromitacji systemu PKW 2014) w przetargach zapisy o konieczności pochwalenia się (w przeszłości) realizacją systemów za np. min 2 MPLN, zakonserwowało ten "klub". Paru największych tuzów polskiego IT ma zapewnione dostanie życie, przynajmniej na czas szerokiej rzeki pieniędzy z perspektywy 14-20 (czyli, de facto, jakieś -22, -23). Wiele ministerstw "Polski Resortowej" będzie miało (np. w wyniku wewnętrznych konkursów POPC) spory budżet na systemy, a w odróżnieniu od dróg krajowych, praktycznie nie da się udowodnić, że system IT (zawsze wszak wyjątkowy, jednorazowy, nieporównywalny wprost z innym) "nie powinien tyle kosztować" (wyjątek - zakupy sprzętu).
Wynik - kompletna bylejakość systemów, które w chwili powstania są przestarzałe o 3-5 lat (przynajmniej pod względem UX), wymagają niesamowitych zasobów sprzętowych, są dość niestabilne, ale za to kosztowały majątek.
Tutaj trudno o proste rozwiązanie. Wydaje się jednak, że następujące kierunki strategiczne powinny w tym zakresie być przyjęte:
· ciągła budowa "twardych" kompetencji IT w ośrodk(u/ach?) rządowy(m/ch), aby (i) lepiej specyfikować systemy, (ii) skuteczniej i świadomiej dokonywać odbiorów i zgłaszać usterki, (iii) _ciągle_ współpracować z wykonawcami aby, najwcześniej jak się da, eliminować problemy, i wyjść z przestarzałego modelu wodospadowego, (iv) móc przejąć taki zasób wiedzy o odebranym systemie, aby w przyszłości móc powierzyć serwis/rozbudowę innej firmie, i zwalczać schemat obchodzenia przetargów metodą "stopa w drzwiach"
· mając powyższe kompetencje można uczynić krok wstecz, pod względem skali systemów: zamiast zamawiać gargantuę za setki milionów, można zamawiać mniejsze elementy/moduły i nie bać się porażki P1 (gdzie próbowano takiej zaawansowanej techniki, bez odpowiedniego zasobu własnych kompetencji)
· wprowadzać model "sezonowego" zatrudniania specjalistów/zespołów w ośrodkach, aby na bieżąco współpracować z wykonawcami, a mniejsze usterki/usprawnienia wprowadzać samemu (COI mam wrażenie zaczyna już tak robić),
· otworzyć się na nowe rozwiązania PPP - EC już próbuje realizacji projektów w modelu PCP - wzorem np. Filadelfii próbować (przynajmniej pilotażowo) rozpisywać przetargi opisując problemy, a nie specyfikując rozwiązania; nie tylko możemy dostać ciekawsze/tańsze realizacje, ale przede wszystkim zwalczamy syndrom "inspirowania SIWZ", gdzie kluczem do wygrania dużego przetargu IT jest wpłynięcie na specyfikację, aby pasowała do własnego systemu (a nawet jeśli takiego miękkiego wpływu nie ma, to skąd urzędnik ma wziąć specyfikację złożonego systemu IT? ano, bierze istniejący system i przepisuje do SIWZ jego cechy...)
· dla dużych systemów nie bać się zamówić np. 3 konkurencyjnych prototypów, za 10-20% zaalokowanych środków, i może nawet spróbować ich pilotażu np. w 1% urzędów; takie innowacyjne podejścia do PPP są próbowane w różnych krajach świata; takie próby także podniosą rządowe kompetencje IT.
Czy dobrym krokiem przy tej okazji byłoby połączenie resortowych ośrodków IT w jeden, silny, pod egidą Min. Cyfr. - trudno mi się wypowiedzieć jednoznacznie. Chyba jest to jednak konieczne, gdyż zbudowanie odpowiednio wysokich (opisanych powyżej) kompetencji IT we wszystkich tych ośrodkach jednocześnie, z pewnością przechodzi możliwości rządu, i dodatkowo będzie b. drogie (powiedzmy sobie szczerze
· taki ośrodek praktycznie _musi_ zawalić jakąś dużą informatyzację, aby nauczyć się na błędach - to są olbrzymie koszty, jeśli robimy to w każdym ministerstwie oddzielnie). Osobną, jeszcze trudniejszą, sprawą są kompetencje w województwach i, przynajmniej tych metropolitalnych, gminach.
5. Należy skończyć ze szkodliwym mitem, że złe publiczne systemy IT to wina li tylko urzędników, a realizujący są bez skazy. To jest absolutna nieprawda. W wyniku mechanizmów opisanych przeze mnie w pkt 4, tzw. Wielcy Wykonawcy wcale nie zamierzają realizować systemów wysokiej dostępności, wiedząc, że porażka ich systemu jest porażką wizerunkową odbierającego ośrodka rządowego. A więc w ich wspólnym interesie jest "malować trawę na zielono" i ukrywać problemy, błędy, dodatkowe koszty. 
Co więcej, mam podejrzenie, że de facto nie opłaca się zrobić świetnego systemu IT dla rządu. Dlaczego? Wykonanie świetnego systemu w przeszłości nie daje niczego formalnie w przyszłych przetargach (nie ma takiego kryterium). Dodatkowo, rząd, mając porządnie załatwiony jeden kawałek działalności, nie pchnie tam dodatkowych środków - gdyż administracja działa w permanentnym reżimie "gaszenia największych pożarów". Więc z nowych przetargów nici. Oddając jednak system średniej jakości, gdzie "coś tam działa" ale nieidealnie, stwarzamy dla dysponentów środkami sytuację trudnego wyboru: albo nie damy (wykonawcy) nic więcej, i zaprzepaścimy to co mamy, albo jednak dorzucimy np. drugie tyle, i uda się wyprowadzić ten system całkiem na prostą. Identyczny mechanizm psychologiczny jest stosowany przy tzw. renegocjacjach zamówień np. budynków, w połowie ich budowy (ale budynek dużo łatwiej przekazać innej firmie do ukończenia, skomplikowany system IT - praktycznie niemożliwe, zwłaszcza, jeśli licencja nie pozwala zamawiającemu na otrzymanie kodu źródłowego -> patrz punkt 6). Jest to zresztą inna strona mechanizmu "stopy w drzwiach".
Antidotum - przynajmniej kara "publicznej chłosty wizerunkowej", czyli wymienienie wprost z nazwy realizatorów nieudanych systemów eGov (dobry kierunek: strona https://mc.gov.pl/aktualnosci/informacja-o-zamykaniu-7-osi-poig ).  Proszę się nie bać tam, gdzie to uzasadnione, wchodzić na ścieżkę sądową z tymi świętymi krowami i ściągać kary - mam nadzieję, że uda się to częściowo w przypadku P1.
6. Centralizacja kompetencji pozwoli w końcu rozstać się ostatecznie z nieprowadzącym donikąd modelem zamawiania licencji, a nie produktów. W 2016 roku nie może być tak, że urząd (właśnie przez to, że się na IT nie zna) zamawia za grube pieniądze, wystarczające do realizacji całego zamawianego systemu, jedynie licencję na ten system. Producent oprogramowania następnie z powodzeniem, ze podobne pieniądze, sprzedaje praktycznie gotowy produkt kolejnemu ośrodkowi, agencji, marszałkowi, wojewodzie. My wszyscy za to spokojnie płacimy.
Działam od pewnego czasu społecznie na rzecz idei Open Data i dowiedziałem się niedawno, że np. gmina Kraków nie może udostępnić zanonimizowanego zrzutu baz danych (publicznych) ze swoich systemów, gdyż licencja chroni... schemat bazy danych przed upublicznieniem. 
Trzeba prosić producenta, i prawdopodobnie płacić mu dodatkowe pieniądze, aby pozwolił taką bazę upublicznić. Powstaje paradoks, że co prawda dane tam zgromadzone należą do nas wszystkich (dane publiczne), ale producent oprogramowania decyduje, czy je zobaczymy czy nie.
Odpowiednie zapisy prawne powinny uniemożliwić wszystkim szczeblom administracji zamawianie systemów, których składnicy danych nie można by później upublicznić (z zachowaniem odrębnych przepisów o danych osobowych, wrażliwych, tajnych). Vide prawodawstwo gminy San Francisco 2010 rok.
Analogicznie, zamawiający powinien otrzymywać prawo dysponowania kodem źródłowym rozwiązania (np. w  celu powierzenia wykonania poprawek czy usprawnień innym wykonawcom, lub nawet robieniem ich we własnym zakresie).
7. Obecne systemy eGov są pod tym względem słabe. Ale na przyszłość proszę pamiętać o API do systemów publicznych. Przynajmniej otwarte API do odczytu danych publicznych. Najlepiej nie w oparciu o WS-*, technologię już teraz przestarzałą o pół dekady. Natomiast przy zamawianiu (przerabianiu?) ePUAP3 i nowego Profilu Zaufanego - proszę pomyśleć o modelu delegacji uprawnień. Przykład: wielu mieszkańców danej dzielnicy miasta deleguje jednorazowo swoje uprawnienie, aby jeden z nich mógł w uPUAP złożyć wspólną oficjalną uwagę do przygotowywanego MPZP ich dzielnicy. Obecnie niemożliwe.
8. Proszę zapomnieć o eGłosowaniu. Naprawdę. Mamy już dość problemów z wyborami w Polsce (i podważaniem ich wiarygodności) aby sobie fundować gorsze z eVotingiem. Po prostu proszę absolutnie tego nie robić :).
Polecam też pomysły zawarte w analizie p. Rokity - Centrum Analiz KJ - m.in. dot. centrum usług wspólnych rządu, i cyfryzacji jako takiej. 
Pomysły te mają duży sens.
Na koniec smutne spostrzeżenie. Łudzi się ten, kto uważa, że możemy na tym polu dogonić np. Estonię. Procesy takie jak cyfryzacja, czy e-społeczeństwo, są procesami wykładniczymi: postęp ułatwia kolejne postępy. Można się z p. Kurzweilem spierać, gdzie jesteśmy (jako cywilizacja) na tej krzywej, ale że nie jest to linia prosta, to raczej jasne. Oni uciekają nam szybciej, niż my ich gonimy, i jest to prawidłowość niemożliwa do zmiany. Ale mimo wszystko trzeba pracować nad _znacznym_ ulepszeniem polskiego modelu cyfryzacji, nie po to, aby dogonić narody przodujące, ale aby stawać się zacofanym tak wolno, jak to możliwe.
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	Piotr Kowalski
Polski Związek Głuchych Oddział Łódzki
Fundacja Rozwoju Edukacji Głuchych
	Chciałbym zwrócić uwagę na dwa zagadnienia, które być może nie dotyczą niezwykle liczebnej grupy społecznej ale wymagają ze strony Ministerstwa Cyfryzacji pilnego podjęcia działań zmierzających do zapewnienia równego traktowania. Tą grupą są osoby głuche posługujące się polskim językiem migowym i często słabo znające język polski. W Polsce mieszka około 200 000 osób głuchych. Są oni rozsiani po całej Polsce. O ile dostęp do usług i informacji publicznych poprawia się w dużych miastach (np. Warszawa i Łódź obsługują głuchych obywateli we wszystkich placówkach urzędów miast) o tyle im dalej od dużych ośrodków miejskich tym gorzej. Zwracaliśmy uwagę na to zagadnienie w raporcie alternatywnym z wdrażania w Polsce Konwencji ONZ o prawach osób z niepełnosprawnościami.
Niepełnosprawność osób głuchych polega na dwóch kwestiach:
1. Braku słuchu (lub słuch jest na tyle słaby, że uniemożliwia rozpoznawanie mowy).
2. Słabej znajomości lub braku znajomości języka polskiego.
W związku z tym pierwszym ograniczeniem niezwykle istotnym działaniem Ministerstwa Cyfryzacji powinno być doprowadzenie do uruchomienia centrali tłumaczeń telefonicznych umożliwiających zapewnienie alternatywnej dla rozmów telefonicznych usługi powszechnej połączonej z centrum powiadamiania ratunkowego 112. Uruchomienie centrum, w którym pracowaliby tłumacze języka migowego dostępni przez internet, którzy następnie wykonywaliby połączenie telefoniczne i tłumaczyli on-line rozmowę pomiędzy osobom głuchą a słyszącym odbiorcą zapewniłoby 200 000 Polek i Polaków dostęp do informacji i usług administracji publicznej na poziomie takim samym jak osobom słyszącym. Centrum powinno być też wykorzystywane, jako centrum powiadamiania alarmowego umożliwiając osobom głuchym zawiadamianie służb ratunkowych na tych samych zasadach jak mogą to zrobić osoby słyszące.
Drugie ograniczenie można zmniejszyć poprzez zapewnianie na stronach administracji publicznej tłumaczeń tekstów w polskim języku migowym. Dla osób głuchych język polski jest językiem obcym. Tymczasem nawet zadanie wymienione wprost w ustawie o języku migowym i sposobach komunikacji, czyli informowanie o sposobie korzystania z kontaktu z urzędem nie jest realizowane prawidłowo. Brak jest informacji w języku migowym - czyli nagranych filmów zawierających tłumaczenie a zamiast tego informacje o dostępności tłumaczy przedstawione są niezrozumiałym zapisem będącym zwykle cytatem z ustawy. Zwracała na to uwagę także Najwyższa Izba Kontroli w swoim raporcie o wdrażaniu ustawy oraz Rzecznik Praw Obywatelskich w raporcie o obsłudze osób głuchych w urzędach.
Oba poruszone przeze mnie zagadnienia mogą mieć charakter "niszowy" z punktu widzenia całego społeczeństwa niemniej z punktu widzenia grupy społecznej, jaką są osoby głuche są to najważniejsze, strategiczne kwestie wpływające bezpośrednio, na jakość życia całej społeczności.
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	Kamil Skalski
Absolwent informatyki na Uniwersytecie Wrocławskim, programista z 20letnim doświadczeniem
	Moja propozycja dotyczy dostępu i prezentacji zmian aktów prawnych w formie analogicznej do systemów kontroli wersji używanych w rozwoju oprogramowania.
System kontroli wersji [1] to popularny sposób na udostępnianie bieżącego ujednoliconego tekstu (dowolnego rodzaju), a także na uporządkowanie i prezentację historycznych oraz proponowanych przez różne podmioty zmian. Na szczególną uwagę zasługują:
· łatwy dostęp do bieżącej oraz każdej historycznej wersji tekstu w ramach jednego systemu i interfejsu użytkownika
· możliwość ustalenia dla dowolnego fragmentu tekstu (także w wersjach historycznych) zmiany, która wprowadziła go w danej formie
· prezentacja zmian (dokonanych lub proponowanych) w formie umożliwiającej umieszczenie ich w kontekście, gdzie w ramach całego tekstu widać jaki fragment usunięto i czym go zastąpiono (przykładem jest interfejs [2] portalu GitHub [3])
Ten sposób utrzymywania i przeprowadzania zmian w tekstach jest obecnie normą w pracy nad systemami informatycznymi, ale wśród prawników również staje się popularny [4]. Tymczasem przeglądając strony Internetowego Systemu Aktów Prawnych [5] mamy do czynienia ze zbiorem plików PDF dwojakiej postaci:
· ustawy w formie tekstów ujednoliconych
· ustawy modyfikujące poprzednie ustawy
Podobnie wygląda wgląd w proces legislacyjny, gdzie w Rządowym Centrum Legislacji [6] mamy do czynienia z projektami w formie ustaw modyfikujących istniejące ustawy. Niestety ustalenie pełnego brzmienia zmienianej ustawy przed i po proponowanej modyfikacji stanowi czasochłonny proces, w którym należy odszukać jednolity tekst ustawy do której odnosi się zmiana, a następnie rozszyfrowując odniesienia do numerów aktów, punktów i ustępów stworzyć obraz mentalny finalnej wersji ustawy. Myślę, że te trudności stwarzają praktyczną barierę w udziale obywatela w procesie legislacyjnym, ale przede wszystkim w zrozumieniu tego jak zmienia się prawo i jak te zmiany wpływają na jego życie.
Chciałbym, aby całe prawo było dostępne w jednym serwisie internetowym, w formie wersjonowanej, przeszukiwalnej i umożliwiającej ustalenie źródeł i historii dowolnego jego fragmentu. Chciałbym również, aby projekty ustaw konsultowanych przed uchwaleniem były dostępne w formacie różnic naniesionych na obecnie obowiązujące ustawy pokazujące wyraźnie jaki byłby tekst końcowy po ich wprowadzeniu.
Dodatkowe potencjalne atuty takiego systemu to:
· możliwość prezentacji komentarzy (z ich autorami, np. grupa posłów, prezydent, itp.) i dyskusji do zmian w odniesieniu do konkretnych zdań czy fraz
· łatwa do otrzymania analiza ilości i skali zmian prawnych dokonywanych w czasie
· wersjonowanie samych proponowanych zmian - niejednokrotnie w trakcie prac Sejmu i konsultacji obywatelskich ustawy ulegają przeobrażeniom i ta ewolucja również zasługuje na wygodną prezentację, która byłaby możliwa w proponowanych systemie
Obecnie dwa najpopularniejsze systemy kontroli wersji to Git [7] oraz Subversion [8]. Są to systemy darmowe i możliwe do instalacji na infrastrukturze własnej. Razem z istniejącymi dodatkowymi narzędziami umożliwiają one realizację proponowanych celów od strony technicznej.
Niewątpliwie jednak wyzwaniem byłoby przekształcenie istniejących zasobów aktów prawnych i ich zmian na nowy format. Jeszcze większym wyzwaniem byłoby wdrożenie nowego podejścia przez twórców prawa, korzystanie z nowych narzędzi.
Pomysł użycia systemu wersji w legislacji od pewnego czasu pojawia się w amerykańskiej debacie publicznej [9] i choć jest to problem zarówno techniczny, jak i proceduralno-mentalny, tamtejsze NGO lobbują w USA dostęp online do prawa i użycie nowych narzędzi [10]. Eksperymentalną pracę nad wersjonowaniem prawa wykonano już zaś we Francji [11] i Niemczech [12].

Odnośniki:
[1] https://pl.wikipedia.org/wiki/System_kontroli_wersji
[2] https://github.com/blog/1784-rendered-prose-diffs
[3] https://github.com/
[4] http://ben.balter.com/2015/02/06/word-diff/
[5] http://isip.sejm.gov.pl/
[6] http://legislacja.rcl.gov.pl/
[7] https://git-scm.com/ https://pl.wikipedia.org/wiki/Git_(oprogramowanie)
[8] https://subversion.apache.org/ https://pl.wikipedia.org/wiki/Subversion
[9] https://www.quora.com/Public-Policy/What-are-the-nontechnical-barriers-to-adopting-a-version-control-system-for-use-in-writing-bills-and-new-laws
[10] http://sunlightfoundation.com/blog/2012/09/27/on-legislative-collaboration-and-version-control/
[11] https://www.regardscitoyens.org/gitlaw-how-the-law-factory-turns-the-french-parliamentary-process-into-300-version-controlled-open-data-visualizations/
[12] http://okfnlabs.org/blog/2012/12/13/bundesgit-german-laws-on-github.html
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Dyrektor Biura
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	Treść uwagi znajduje się w załącznikach
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	Treść uwagi znajduje się w załącznikach
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	Bogdan Lent
	Gratulacje co do postepowania.
„Mniej jest wiecej“
Mam wrażenie, ze za parę lat trudno będzie się rozliczać z postępów we wszystkich dziedzinach. Indeksy europejskie czy światowe (nie cytowane indeksy ONZ) są przydatne w ocenie, ale powinny stanowić wyznacznika działań.
Administracja Państwowa żyje z podatku obywateli i wyników ich zaangażowania w gospodarkę kraju. Obywatel ma podstawowe potrzeby, których zaspokojenia oczekuje od Państwa. Dlatego agregacja i rzeczywista orientacja na przyjęte zasady cyfrowego Państwa może być skuteczniejszym zaangażowaniem środków jakimi dysponuje resort.
Zasada 3 jest moim zdaniem środkiem do osiągniecia/realizacji pozostałych czterech zasad. Nie bardzo pasuje na tym poziomie abstrakcji, ale jako droga wdrożenia pozostałych czterech powinna być na pierwszym miejscu.
Koncentracja na pozostałych czterech, z wyborem konkretnego zakresu działań, najlepiej w 1-2 kierunkach da lepsze i wymierne efekty.
Nie ma potrzeby wymieniania kilkukrotnie walki z patologiami (korupcja) – to reguluje wystarczająco prawo (m.in. zamówień publicznych). Nie powinno to tez mieć miejsca w strategii: Ministerstwo oczywiście działa w oparciu o prawo a patologie to raczej problem wewnętrzny ministerstwa a nie działanie dla społeczeństwa. 
Patrząc na krótki okres mandatu, ograniczonego wyborami (szczerze życzę kolejnych kadencji) programy, których wyniki będą mierzalne za 10 lat nie bardzo są sensowne. Dobór celów, które można mierzyć po 3-4 latach jest właściwy. A to  prawie niemożliwe ze względu na średni czas trwania projektu min. 3-5 lat. 
W związku z tym, celowa jest intensyfikacja i koncentracja na tym, co można w tym czasie zrobić z sukcesem. 
I tak np. unifikacja platform administracji państwowych jest ładnym pomysłem, ale nie da się tego zrobić w 4 lata, a obywatel i tak mało z tego ma.
Na pewno i tutaj gorąco polecam koncentracje, jest dalsza kontynuacja prac Min. Streżyńskiej:  infrastruktura cyfrowych sieci telekomunikacyjnych. Rola identyczna do roli sieci energetycznych i dostępu do energii.
Dalej celowym jest wybór jednego – tego co najbardziej dzisiaj „boli”, a co jest możliwe do osiągniecia w 3-4 lata, działania w zakresie relacji e-government = obywatel. Jedno, a osiągnięte, będzie się bardziej zauważalne i doceniane niż kilka działań w połowie drogi.
Drugim kierunkiem (albo i w odwrotnej kolejności) powinna być gospodarka. Nie musi się nazywać „innowacyjna”. I ta obecna, i ten rolnik, ma potrzeby. Co będzie dla przedsiębiorcy/rolnika skuteczne i obniży jego koszt np. w relacji z Państwem (np. elektroniczny VAT?, Automatyczne, dedykowane do zgłoszonej przez niego działalności,  indywidulanie np. na mail firmy dosyłane informacje o przetargach rządowych i samorządowych?)
I trzecie do wkład resortu cyfryzacji w podniesienie atrakcyjności Polski dla zagranicznego kapitału. Jak go przyciągnąć? (A by na tym zarobić i nie stracić („supermarkety”) to już zadanie resortu skarbu).
Chętnie załączam opracowanie z mojego udziału w opracowaniu strategii e-government Tajlandii i Szwajcarii.
I szczegół: umiejętności miękkie są i moim głębokim przekonaniem jedynego słusznego postepowania w prowadzeniu projektów – są jednak elementem realizacji strategii –powinny być programem kształcenia kadry resortu ale nie działań resortu na zewnątrz. 
Uzupełnienie zgłoszonej uwagi stanowi załącznik:
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	Marek Gajewski

	Słuszna jest idea, aby Kierunkiem Strategicznym było zaspokojenie potrzeb obywatela, tutaj z wykorzystaniem działań w obszarze informatyzacji administracji publicznej. Warto zwrócić uwagę na fakt, iż sytuacje wymagające kontaktu obywatela z urzędem poprzez wniesienie pisma, tak jak przepis prawa nakazuje, posiadają niekiedy zawiłe procedury. Obecnie mamy do czynienia z sytuacją, w której poznanie sposobu załatwienia danej sprawy jest trochę jak w kontakcie z encyklopedią. Znamy jedynie hasło a trafiamy do mało intuicyjnego worka katalogu usług. Spoglądając nawet na portal Obywatel a porównując z http://www.planningportal.gov.uk/permission/
Widać, że lepiej zrozumiałym interfejsem jest obrazkowy niż tekstowy. Naturalnie trudno jest w każdej (a nawet w większości spraw) dokonać takiej reprezentacji sposobu załatwiania sprawy. W idealnym świecie – o czym słowo jeszcze poniżej – zbudowana zostałaby ontologia dla reprezentacji wiedzy w celu automatycznego jej przetwarzania a zatem możliwy byłby sposób komunikacji z maszyną (czyt. odpytanie wyszukiwarki) w sposób w jaki rozmawialibyśmy z drugą osobą.
Najpopularniejszą usługą jest usługa pisma ogólnego do podmiotu publicznego, dlatego, że zezwala ona na sformułowanie pisma w takiej formie w jakiej jest to tylko wygodne dla obywatela. O wygodzie przemawia jeszcze jeden aspekt. Obywatel nie musi „komunikować się” ze stroną www w celu najpierw odnalezienia właściwego formularza, zweryfikowania procedury a jedynie wysyła tekst w formie dla niego dogodnej.
Z powyższego wynika, że jednym z głównych i wcale nietrywialnych zadań w strategii informatyzacji jest ułatwienie odnalezienia usługi dla obywatela. Proszę zauważyć, ile wysiłku dokładamy (WCAG 2.0) aby strona www była przyjazna dla osób z mniejszą sprawnością wzrokową, ale dużo nam jeszcze brakuje w zadbaniu o każdego jednego obywatela.
Gdybyśmy jednak przyjęli pewną standaryzację i przygotowali nawet nie tylko formularze, ale i całe procesy załatwiania spraw (mając na względzie wyżej wymienioną troskę o obywatela) zatroszczylibyśmy się o automatyczne przetwarzanie treści dokumentów w systemach administracji publicznej i dalej w rejestrach państwowych zawierających dane referencyjne. Skoro mielibyśmy dane o obywatelu, obywatel nie musiałby składać oświadczeń w zakresie danych, jakie posiada o nim Państwo (art. 220 KPA).
Kolejnym potrzebnym a nawet wymaganym elementem jest to, aby każdy urząd był dostępny jako adresat pisma na drodze elektronicznej. Tutaj proponuję przygotować nowelizację ustawy o informatyzacji, która wskaże, że podmioty publiczne (wszystkie) muszą mieć skrzynki na ePUAP. Operacyjnie zostaną utworzone skrzynki, przesłane pocztą tradycyjną dane do logowania, aktywowanie kont odbywać się z poziomu pracownika podmiotu. W przypadku braku uruchomienia skrzynki, adres i tak będzie aktywny a doręczenie będzie skuteczne (na podobieństwo fikcji doręczenia – to powinno wymusić aktywowanie kont przez podmioty).
Takie aspekty jak decyzja czy będzie jedno czy więcej ESB (Enterprise Service Bus), jak wykorzystamy wypracowaną drogę konsolidacji adresów IP w obrębie administracji z wykorzystaniem funkcji LIRa inne to nie w tym dokumencie.
To, czym chciałbym zakończyć, to pomysł związany z idealnym światem, który wskazałem na początku dokumentu. Przy założeniu że:
1. Łatwo jest odnaleźć proces/usługę
2. Usługi zgromadzone są na ePUAP
3. Wszystkie podmioty publiczne mają ESP
4. Formularze zasilane są przed dane zgromadzone w rejestrach
5. Główne (wszystkie) systemy rejestrów państwowych (systemy teleinformatyczne) oparte są o adresację zarządzaną przez MAiC (brak konieczności zmiany adresacji – nieprzerwane działanie usług)
To możemy przejść na wyższy poziom dojrzałości usług związany z algorytmizacją prawa.
Pojęcie algorytmizacji prawa w ogólności służy do wprowadzenia standaryzacji pojęć i możliwości automatycznej analizy treści aktów prawa w taki sposób w jaki zrealizowane byłoby to w ramach percepcji człowieka. Można sobie wyobrazić, że pojęcia takie jak np. samotna matka, przedsiębiorca, emeryt mogą być reprezentowane za pomocą jednego z formalnych języków, np. RDF, OWL. Znakomita większość aktów prawnych może zostać zapisana w postaci formalnej. Oznacza to, że możliwe jest już na etapie prac nad dokumentem określenie zależności pomiędzy aktami prawa, lepsze wskazanie skutków regulacji o przełomowe byłoby wskazywanie obywatelowi jak załatwić lub wręcz załatwiać za niego sprawy względem tego jak dany obywatel jest w systemie rozumiany: czy emeryt, samotna matka, a może kierowca autobusu z grupą III inwalidzką… itd.
Dodam tylko że w ubiegłym roku przewodniczyłem pracom zespołu złożonego z pracowników Ministerstwa, Instytutu Logistyki i Magazynowania, Instytutu Badań Systemowych PAN w tym obszarze.  Zagadnienie o którym powyżej można powiązać w łatwy sposób z projektem SAOS (system analizy orzeczeń sądowych) realizowanym przez ICM, z którym nawiązaliśmy współpracę https://mc.gov.pl/aktualnosci/porozumienie-o-wspolpracy-miedzy-ministerstwem-cyfryzacji-a-icm-uw
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	Zespół Naukowców i Praktyków DELab UW
	Treść uwagi znajduje się w załączniku:
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	Jakub Karpowicz
Wydział Komunikacji Publicznej
Biuro Ministra                           
Ministerstwo Cyfryzacji
	Jednym z fundamentalnych problemów związanych z e-administracją jest relatywnie niski stopień zainteresowania obywateli e-usługami. Jest to widoczne m.in. w ilości zakładanych Profili Zaufanych na ePUAP. Dodatkowo po kilku latach awaryjnego funkcjonowania systemu dochodzi problem polegający na zmniejszeniu zaufania obywateli oraz samych urzędników (!) (szczególnie samorządowych) do wielu e-rozwiązań wprowadzanych przez państwo.
Środkiem zaradczym mogłoby być zastosowanie finansowej motywacji dla osób deklarujących (oraz będących w stanie udokumentować) korzystanie z e-administracji (zamiast rozwiązań tradycyjnych). Takim motywatorem mogłoby być np.:
· wprowadzenie np. dodatkowego corocznego odpisu od podatku lub 
· wydawanie „Karty e-Obywatela” uprawniającej do określonych przez państwo zniżek (np. na inne usługi oferowane przez państwo lub zarządzane przez niego podmioty: np. zniżki na opłaty urzędowe lub bilety kolejowe).
Osoba będąca w posiadaniu „Karty e-Obywatela” deklarowałaby, że rezygnuje z korzystania z usług administracji (np. papierowego załatwiania urzędowych spraw bezpośrednio w urzędach) na rzecz rozwiązań dostępnych poprzez e-administrację. W przypadku wizyty takiej osoby w urzędzie urzędnik będzie w stanie zweryfikować, czy dany obywatel jest posiadaczem Karty. Jeśli dana usług będzie dostępna w e-formie, obywatel będzie zobowiązany do skorzystania z niej poprzez Internet.
Wybrane korzyści:
· zwiększenie zainteresowania e-administracją,
· benefity dla obywateli,
· oszczędność dla administracji.
Karta e-Obywatela mogłaby mieć formę fizyczną (np. na wzór karty bankomatowej) i służyłaby do udokumentowania posiadanych uprawnień.
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	Treść uwagi znajduje się w załączniku
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	Włodzimierz Marciński
Lider Cyfryzacji w Polsce
Były Pełnomocnik Ministra ds. Rozwoju Kompetencji Cyfrowych w Administracji
	Strategiczny kierunek szczegółowy: Podnoszenie kompetencji po stronie administracji
Sprawa kompetencji cyfrowych zarówno ogółu obywateli jak i jego podzbiorów jaki stanowią pracownicy administracji a  wśród nich także pracownicy komórek IT ma kluczowe znacznie dla skuteczności wypełniania służebnej roli państwa. Rola ta sprowadza się przecież do zapewnienia dobrostanu mieszkańców Polski. Dla osób bez choćby podstawowych kompetencji cyfrowych jakiekolwiek usługi elektroniczne nie są w ogóle potrzebne. Gigantyczne wysiłki państwa na rzecz cyfryzacji bez jednoczesnych, a nawet wyprzedzających działań edukacyjnych nie będą skutecznie spożytkowane. Zatem przede wszystkim człowiek, także jako urzędnik. Z tego względu tematyka kompetencji powinna być jednym z pierwszych postulatów Kierunków Działań.
Podnosząc kwestie kompetencji cyfrowych w administracji należy wyraźnie rozróżnić dwa ich rodzaje:
· Kompetencji cyfrowe urzędników
· Kompetencje, a właściwie kwalifikacje zawodowe informatyków administracji publicznej
Kompetencje cyfrowe urzędników
Przyjmuje się założenie, że zdecydowana większość urzędników zatrudnionych w administracji publicznej posiada podstawowe umiejętności wykorzystywania urządzeń oraz standardowego oprogramowania użytkowego. Za wykorzystywane przez urzędników urządzenia uznaje się: stanowisko komputerowe (komputer, klawiatura, ekran, mysz), drukarkę. Oprogramowanie standardowe tworzą: edytor tekstów, arkusz kalkulacyjny, poczta elektroniczna, pozyskiwanie informacji z Internetu/ekstranetu.
Wyższa kategoria kwalifikacji cyfrowych wiąże się jednoznacznie z systemami dedykowanymi do stanowiska/funkcji wypełnianych w procesie pracy.
Od współczesnego urzędnika powinno sie jednak wymagać nie tylko sprawności wykorzystywania dostarczonych mu narzędzi cyfrowych ale także zaangażowania w dyskusję jak zwiększyć faktyczną funkcjonalność systemów wspierających konkretne procesy pracy jak je definiować, zmieniać, dopasowywać do warunków instytucji. Pozwoli to na wyzwolenie i utrwalenie postaw pro aktywnych, które w powiązaniu z odpowiednimi kwalifikacjami budują prawdziwe kompetencje cyfrowe.  
Dobre i skuteczne powiązanie wiedzy, umiejętności z osobistą aktywnością pracownika, rozumieniem przez niego celów i misji instytucji, w której pracuje jest warunkiem pożądanym, do którego należy dążyć w procesie rozwijania kompetencji cyfrowych urzędników administracji publicznej w Polsce.
Proponuję zatem mówiąc o rozwoju kompetencji cyfrowych urzędników upowszechnić w trybie eLearninigu kursy doskonalenia zawodowego. Uważam, że można wypracować system obowiązkowej samooceny urzędników w zakresie poziomu ich kompetencji cyfrowych. Mogło by to polegać na dostępnym w sieci teście, którego wypełnienie byłoby obowiązkowe corocznie dla wszystkich urzędników. Trudno sobie wyobrazić aparat oceny takich testów, zatem testy te, jako samoocena miałyby służyć pracownikom do ich własnego określania poziomy znajomości użytecznej techniki cyfrowej. Przy okazji test taki powinien wskazywać na jaki obszar zagadnień powinien zwrócić uwagę pracownik oraz sugerować dostępne materiały szkoleniowe.
Zorganizowaniem metodyki takich testów, instrumentarium samooceny mógłby opracować zapowiadamy instytut resortowy – np. Instytut Współczesnych Problemów Cyfrowej Administracji lub Instytut Cyfrowej Administracji. Do całego przedsięwzięcia powinna zostać także włączona Krajowa Szkoła Administracji Publicznej.
Ponadto problematyka poziomu kompetencji cyfrowych urzędników administracji publicznej powinna być stale obecna w pracach Rady Służby Publicznej. Technika cyfrowa i jej skuteczne wykorzystywanie jest przecież filarem na którym stoi administracja. 
Kompetencje zawodowe informatyków administracji publicznej
W dobie cyfrowej – w jakiej żyjemy,  do funkcjonowania nie wystarczy ukończenie szkoły czy studiów. Pozyskana wiedza starcza na pierwszy tydzień pracy.  To dosyć śmiała teza, ale oddaje ducha ciągłych zmian powodowanych dynamicznym rozwojem technologii cyfrowych – sektora określanego dziś TMT (technologie, media, telekomunikacja).
Systemy teleinformatyczne przejęły tak wiele zadań, że stały się nieodzowne we wszystkich obszarach funkcjonowania państwa i życia jego obywateli. Rozwój cyfrowy nie jest samorodny, stoją za nim ludzie. Od ich umiejętności, doświadczenia, zaangażowania zależy dziś niezwykle dużo.  
Administracja państwowa w Polsce musi nadążać za przemianami cyfryzacyjnymi szczególnie dla tego, że nowe narzędzia bezpośredniej komunikacji redefiniują jej funkcjonowanie w relacjach z klientami – obywatelami, biznesem. Nowe technologie stworzyły nowe obszary rozwoju, tworząc rozwiązania coraz prostsze w odbiorze dla użytkownika lecz coraz bardziej skomplikowane w warstwie technicznej. Ich tworzenie wymaga bardzo specjalistycznej wiedzy w warstwie koncepcyjno-realizacyjnej . O tę wiedzę należy w administracji zabiegać, rozwijać i z niej korzystać. 
Myślenie o nowoczesnym wykorzystaniu narzędzi cyfrowych  koncentruje się na współdzieniu zasobów technicznych, wspólnym wykorzystywania danych referencyjnych, ujednolicaniu rozwiązań, projektowaniu rozwoju według wspólnej architektury korporacyjnej państwa tworząc jego spójny system. Historycznie rozwijana komputeryzacja doprowadziła do separacji funkcjonowania urzędów, współczesna cyfryzacja jest  najlepszym narzędziem ich scalenia w jeden mechanizm administracji państwa.
Tak rozumiany proces cyfryzacji wymaga determinacji, tożsamego myślenia, rozmienia zjawisk i procesów, współpracy wielu instytucji i osób, korzystania z wspólnego dorobku. oraz kompetencji do racjonalnego ich wykorzystywania.  Najważniejszym „zasobem” w tym procesie są ludzie, specjaliści IT od których kwalifikacji i racjonalnego myślenia praktycznie zależy skuteczność całej administracji. 
Inwestycjom w nowoczesne technologie powinny towarzyszyć inwestycje w zarządzających nimi pracowników. Pracownicy odpowiedzialni w administracji za skuteczne wdrażanie nowych narzędzi i technologii teleinformatycznych muszą stale podnosić swoje kwalifikacje oraz kompetencje cyfrowe, by nadążać za rozwojem techniki. Co więcej, muszą oni operować wspólnymi pojęciami, wymieniać się doświadczeniami, wspólnie planować, projektować i prowadzić przedsięwzięcia. Nadrzędnym celem jest sprawnie funkcjonująca administracja umiejąca skutecznie i z korzyścią dla obywatela wykorzystywać możliwości oferowane przez cyfryzację.
Zawód informatyka jest dziś zawodem poszukiwanym. Dobrych informatyków z rynku wysysają firmy IT oraz kontrakty zagraniczne. Oferując niekonkurencyjne wynagrodzenie administracja publiczna powinna poszukać innych jak tylko finansowe zachęt dla zatrudnianych informatyków. Poza stabilizacja zatrudnienia, od lat wskazywana jako kluczowa zachęta powinna także oferowana być stała dbałość o podnoszenie umiejętności zawodowych. Leży to także w interesie samej administracji. Dziś niestety instytucja administracji publicznej sporadycznie dbają o kompetencje swoich informatyków.  W zasadzie jedyna formą ich podnoszenia sa szkolenia produktowe wpisywane do kontraktów zakupowych. Są one jednak „parkujące” pracowników przy konkretnych, przesądzonych rozwiązaniach i nie dają faktycznych szans rozwojowych.
Dlatego sugeruje się wypracowanie i konsekwentne realizowanie polityki podnoszenia kwalifikacji zawodowych zatrudnionych w administracji publicznej informatyków. Należy kontynuować doświadczenia prowadzonego w latach 2013 – 2015 projektu „Nowoczesne kadry informatyki administracji publicznej; narzędzia wymiany doświadczeń i podnoszenia kompetencji”. 
Projekt ten nie był jedynie projektem edukacyjnym. Jego wielką zaletą była wymiana doświadczeń oraz integracja środowiska IT.
Projekt powinien być ulokowany w instytucji (MC, instytut resortowy, KSAP) w sposób umożliwiający uczestniczenie w nim informatyków z całej administracji. Powinien mieć także edycje lokalne, skierowane do samorządów.
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	Treść uwagi znajduje się w załączniku:
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	Biuro Zarządu Głównego Polskiego Towarzystwa Informatycznego
	Treść uwagi znajduje się w załączniku do niniejszego dokumentu:
· Załącznik 3 – Uwaga nr 44
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Dyrektor Departamentu Społeczeństwa Informacyjnego
Urząd Marszałkowski Województwa Warmińsko-Mazurskiego
	Inwentaryzacja i monitorowanie systemów e-administracji
Nie można zapominać o konieczności przeprowadzenia inwentaryzacji również wśród jednostek administracji samorządowej. Często to JST tworzyły pierwowzory systemów, które później były z różnym skutkiem powielane a ramach projektów realizowanych przez administrację centralną.
Z uwagi na fakt, iż urzędy gmin, miast, starostw, czy też marszałkowskie mają bliższy kontakt z obywatelem, to często na szczeblu lokalnym powstawały innowacyjne pomysły, które z pewnością warto wykorzystać.
Jeden portal informacji i usług administracji rządowej
Z uwagi na fakt, iż portal gov.pl ma informować o ważnych dla obywateli sprawach urzędowych, przywilejach, świadczeniach i obowiązkach, które często realizowane są z wykorzystaniem kadry jednostek samorządowych, należałoby podjąć się procesu przeanalizowania możliwości umieszczania informacji związanych nie tylko z administracją centralną, ale również tą lokalną, aby obywatel miał pełny obraz procedur niezbędnych do zrealizowania.
Brama do usług
Należałoby się podjąć przeanalizowania możliwości stworzenia z platformy ePUAP brokera informacji, który podczas kontakt z obywatelem pobierałby informacje z innych systemów, jak również dystrybuował otrzymane informacje, zapytania, dokumenty do właściwych systemów innych jednostek. I nie należałoby tutaj mieć na uwadze jedynie dostęp do rejestrów ale również inne platformy e-administracji czy też systemy obiegu dokumentów.
Wydaje się, iż obecne problemy z wydajnością platformy ePUAP związane są ze stosowaniem tegoż systemu przez administrację publiczną jako obieg dokumentów, co jest działaniem negatywnym. Można tutaj przytoczyć chociażby obowiązek rozsyłania sprawozdań RB27 przez urzędy skarbowe do jednostek administracji publicznej. Zbyt duża kumulacja operacji wykonywanych bezpośrednio na platformie ePUAP przez aparat urzędniczy przynosiło odwrotny skutek od zamierzonego, czyli zniechęcenie użytkowników do systemu, czy też całej e-administracji z uwagi na konieczność pracy w weekendy oraz późnych godzinach nocnych.
Platforma ePUAP powinna być bramą do usług, ale jednocześnie brokerem informacji rozsyłanych po systemach dziedzinowych, wzorcem interoperacyjności.
BIP - Biuletyny Informacji Publicznej
Należałoby rozpocząć od analizy dlaczego portal Scentralizowanego Systemu Dostępu do Informacji Publicznej jest tak znikomo wykorzystywany przez administrację publiczną pomimo faktu, iż jest to narzędzie darmowe. Dlaczego portal, który powstał niedawno, nie jest w dalszym ciągu rozwijany i nie jest stworzona wersja responsywna tejże witryny umożliwiając zapoznanie się z dokumentami tam umieszczonymi również przez tak powszechnie wykorzystywane przez obywateli urządzenia mobilne.
Pragnę zauważyć, iż podczas uruchamiania projektu SSDIP ciężko było uzyskać informację o dokumentacji, możliwościach integracji z systemem, czy też dalszych kierunkach rozwoju i ewentualnych opłatach niezbędnych do poniesienia przez jednostki w czasie późniejszym. To wszystko nie sprzyjało rozpropagowaniu tegoż narzędzia wśród administracji publicznej.
Ważne, jak Ministerstwo Cyfryzacji planuje , chociażby pod względem technicznym rozwijać ten projekt. Z uwagi na fakt, iż wszelkie podmioty publiczne będą zobowiązane do publikacji informacji w jednolity i ustandaryzowany i czytelny sposób należy zadać pytanie, jaki będzie czas wprowadzania tych zmian i kto poniesie koszty skomunikowania lokalnych instancji BIP z interfejsem komunikacyjnym (API), który będzie pozwalał na łatwe przetwarzanie tych informacji w systemach i aplikacjach podmiotów trzecich.
Idea jednakże jest szczytna i pozwala spoglądać na hasło interoperacyjności nie jedynie jako na puste hasło, ale na rzeczywisty proces integrujący systemy w Polsce, w tym przypadku BIPy.
Przyjęcie jednolitego standardu cyfrowej identyfikacji obywateli
Pragnę podkreślić nie tylko konieczność ujednolicenia cyfrowej identyfikacji obywateli, lecz również konieczność ujednolicenia procedur uwierzytelniania się przez pracowników administracji publicznej. Nie do końca jasna jest odpowiedź na pytanie dlaczego urzędnicy, poza nielicznymi przypadkami, zobligowani są do wykorzystywania przy kontaktach z obywatelem podpisów opartych na certyfikacie kwalifikowalnym, a nie Profilu Zaufanego. Zmiana ta w znaczny sposób wpłynęłaby na obniżenie kosztów funkcjonowania, szczególnie dużych jednostek administracji publicznej. Dlaczego narzędzie, które zostało stworzone i jest promowane przez administrację centralną nie jest wykorzystywane przez tę administrację.
Należałoby się tutaj również zapytać o możliwości i plany Ministerstwa Cyfryzacji, co do integracji z takimi narzędziami tworzonymi na poziomie Unii Europejskiej jak Digital Signature Software (http://ec.europa.eu/isa/ready-to-use-solutions/sd-dss-and-tl-manager_en.htm )
Wypracowanie Linii Współpracy na styku Rząd-Samorząd
W pełni popierając wymieniony w tym punkcie strategiczny cel szczegółowy pragnę nadmienić, iż w ramach współpracy miały miejsce spotkania grupy roboczej  ds. elektronizacji usług administracji, organizowane w ramach przedsięwzięcia Linia Współpracy. Ostatnie spotkanie odbyło się we wrześniu 2015 r.
Przyjęcie standardu elektronicznego obiegu dokumentów w administracji
Pragnę zwrócić się z prośbą o uwzględnianie również doświadczenia samorządów w tych kwestiach. Chociażby reprezentowany przeze mnie Urząd również jest w posiadaniu, stworzonego przez pracowników Urzędu Marszałkowskiego Województwa Warmińsko-Mazurskiego, systemu obiegu dokumentów. Zwracam się z prośbą o uwzględnienie chociażby doświadczenia pracowników Urzędu wynikającego z pracy nad tymże systemem, jego wdrożeniem. Przyjęcie jednolitego standardu systemu Elektronicznego Zarządzania Dokumentami powinno opierać się na semantyce funkcjonowania „idealnego systemu obiegu dokumentów”, a nie na opisywaniu wprost funkcjonalności oferowanych przez „wspierany przez administrację” system EZD. Nie należy tutaj powielać błędu opisania standardu skrzynki podawczej, który to ograniczał się jedynie do opisania funkcjonalności oferowanych przez ePAUP, uniemożliwiając w praktyce spełnienia tych standardów przez inne systemy, czy platformy.
Apeluję jednocześnie do ostrożnych ruchów związanych z funkcjonowaniem instrukcji kancelaryjnej. Wydaje się, iż obecny dokument dość szczegółowo opisuje zakres funkcjonowania takiego systemu, a większy problem sprawia sposób w jaki interpretują te funkcjonalności pracownicy jednostek administracji publicznej. Wydaje się, iż często niezrozumienie różnicy pomiędzy obiegiem dokumentów w postaci papierowej i elektronicznej powoduje, że nie udaje się przeprowadzić wdrożenia systemu EZD w Urzędzie.
Podnoszenie kompetencji po stronie administracji
Wydaje się, iż jest to aspekt dość mocno pomijany w związku z wdrożeniem e-administracji. Często wszelkie wysiłki koncentrowane są na uruchomieniu kolejnych e-usług, a brak jest czynności związanych z koniecznością budowy zaufania do dokumentu elektronicznego po stronie kadry urzędniczej. Często powinny być zadawane pytania, dlaczego tak mało dokumentów jest przesyłanych pomiędzy urzędami. W jaki sposób mamy budować zaufanie do e-administracji wśród obywateli skoro sami urzędnicy nie wierzą w skuteczność i prostotę dostarczania dokumentów w formie elektronicznej.
Brak szkoleń i informacji jak e-administracja ma funkcjonować w rzeczywistości widoczny był chociażby podczas, wymienionego już wyżej, procesu wysyłania sprawozdań RB27 z urzędów skarbowych do innych jednostek administracji publicznej. Mnogość stosowanych rozwiązań związanych z przesyłanymi dokumentami, w tym ze składaniem podpisów, potrafiła wprowadzić w zdumienie każdego dnia. Nie wspomnę już o problemach związanych z koniecznością dostosowania systemu do tychże dokumentów wpływających do urzędów. A przecież mówimy tutaj jedynie o wymianie informacji pomiędzy administracją publiczną. Tutaj nie powinno być żadnego możliwego marginesu rozbieżności związanych ze sposobem dostarczenia, czy też podpisywania dokumentów przesyłanych pomiędzy jednostkami.
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Centrum Naukowo-Przemysłowe ICT S.A.
	Treść uwagi znajduje się w załączniku
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	Artur Józefiak
Accenture – IT Strategy
	· „Dostęp do sieci oraz usług publicznych musi być bezpieczny dla naszych danych oraz transakcji wszelkiego rodzaju, dokonywanych w sieci”
Bardzo istotne jest uwspólnienie zrozumienia co oznacza słowo „bezpieczny” w różnych kontekstach, o jakich atrybutach mówimy (np. poufność, dostępność, integralność) i rozróżnienie oczekiwań urzędników czy regulatorów od oczekiwań obywateli. Wyzwaniem jest fakt, że różni aktorzy (np. obywatele, regulatorzy, urzędy, UE, firmy komercyjne) będą inaczej definiowali poziom wymaganego/wystarczającego bezpieczeństwa dla tych samych danych. Przykładem może być rozbieżność oczekiwań co do wymaganego poziomu uwierzytelnienia w dostępie do danych – urząd może wymagać takiego poziomu uwierzytelnienia (np. z udziałem certyfikatu), który zniechęci obywateli do korzystania z tej usługi.
Rozwiązanie tego problemu wymaga kompleksowego Zarządzania Architekturą Danych, z którego to wynikają takie pojęcia jak Właścicielstwo Danych, Polityki / Standardy Danych czy kwestie Bezpieczeństwa Danych.
· „rozwój innowacyjnej gospodarki potrzebuje bieżącego, łatwego dostępu do danych gromadzonych przez służby publiczne „
Istotnymi barierami w łatwym / proporcjonalnym / bieżącym dostępie do danych są:
1. obostrzenia regulacyjne – blokujące przekazywanie danych dotyczących obywatela czy przedsiębiorcy przez służby publiczne do innych podmiotów bez jego wiedzy/zgody (nawet jeśli interes wydaje się być oczywisty)
2. zdolność do nieskomplikowanego pozyskiwania zgody obywatela/przedsiębiorcy na przekazanie określonego zakresu danych do innego podmiotu (technologicznie jest to wykonalne, przykładem może być usługa Google ID, w którym to przypadku użytkownik jest jednorazowo odpytywany, czy zgadza się na dostęp dostawcy usługi do określonych danych przetwarzanych przez Google)
· „E-usługi nie mają przenosić papierowych procedur biurokratycznych w sferę cyfrową („e-pismo”, „e-wniosek”), ale realnie upraszczać i maksymalnie automatyzować procesy załatwiania spraw”
Idea słuszna, jednak mając doświadczenie w procesach reorganizacji procesów biznesowych w dużych instytucjach chcemy zwrócić uwagę, że sama centralizacja rejestrów może być niewystarczająca dla spełnienia tego postulatu. Uproszczenie/automatyzacja z perspektywy urzędnika lub obywatela jest możliwa dopiero wtedy, gdy możliwe jest pozyskanie wymaganych danych o żądanej jakości z innego repozytorium (rejestru) i to w sposób szybki / nisko-kosztowy.
Istnieje wysokie prawdopodobieństwo, że obecnie nie wiadomo, z którego repozytorium te dane można pozyskać, czy spełniają one wymagania jakościowe (m.in. dokładność, aktualność, kompletność) i czy w ogóle ich pozyskanie jest prawnie możliwe (w szczególności, jeśli w grę wchodzi wymiana danych pomiędzy podmiotem publicznym i komercyjnym).
W globalnych organizacjach takie zagadnienia są rozwiązywane metodycznie, poprzez procesy Zarządzania Danymi. W Polsce, przykładem regulacji, w której te zagadnienia zostały dość kompleksowo i metodycznie zaadresowane – jest aktualna wersja Rekomendacji D opublikowanej przez KNF (dokładnie Rozdział 8).
· „Od wielu lat nie mamy przeprowadzonej rzetelnej inwentaryzacji systemów e-administracji”
Kontynuując wątek z poprzednich komentarzy – równie istotne jest dokonanie inwentaryzacji danych przetwarzanych przez te systemy.
· „Docelowym kierunkiem powinno być zbudowanie ponadresortowej bazy analitycznej (hurtowni danych),  której  celem  będzie  integracja  zasobów  informacyjnych z  różnych źródeł.”
Zgadzając się całkowicie z celem, którym jest zdolność administracji publicznej do pozyskania wiedzy analitycznej w oparciu o dostępne dane – rozważyłbym jednak kwestię architektury takiego rozwiązania. Scentralizowana hurtownia integrująca zasoby informacyjne z różnych źródeł w oczywisty sposób jest bardzo atrakcyjnym celem cyber-ataków. Istotna dla realizacji tej wizji jest także zdolność zarządzania taką hurtownią (identyfikacja „złotych źródeł”, zarządzanie jakością danych, zarządzanie raportami.
· „Rządowy portal e-usług będzie rozwijał tylko te, które automatyzują procesy i dostarczają wynik lub korzyść dla obywatela automatycznie – natychmiast i z jak najmniejszym udziałem urzędnika”
Uzasadnione kryterium („automatycznie / natychmiast”), ale na pewno nie powinno być jedynym.
Najbardziej wartościowe dla obywateli i urzędów będzie objęcie tych usług, które:
1. są często wnioskowane (duży wolumen wniosków)
2. są czasochłonne i/lub pracochłonne z perspektywy uczestników procesu (w szczególności obywateli)
· „Rozważana jest możliwość wykorzystania systemów i kanałów usługodawców komercyjnych do przyspieszenia upowszechnienia elektronicznej identyfikacji obywateli  a zarazem budowy bramy, także mobilnej, do różnych usług (bankowych, finansowych, administracji, służby zdrowia oraz innych usług użyteczności publicznej) . W kontekście cyfrowej identyfikacji obywateli będziemy rozważać powrót do koncepcji dowodu osobistego z warstwą elektroniczną  (funkcjonującego obecnie już w 26 państwach Europy) jako nowoczesnego rozwiązania identyfikacji obywateli, posiadającego następujące funkcjonalności: identyfikacja, uwierzytelnianie, podpis elektroniczny, dokument podróżny zgodny z ICAO, ew. ratunkowe dane medyczne, czy biometrię.”
Jest to jak najbardziej słuszny kierunek, ponieważ podmioty komercyjne mogą zaoferować wiele elementów z architektury cyfrowej tożsamości. Zarówno procesy jak i infrastruktura np. Banków są adekwatne do potrzeb elektronicznej identyfikacji obywateli.
Kluczowe i niezbędne z perspektywy powodzenia tego przedsięwzięcia są jednak następujące kwestie:
1. Zapewnienie ram prawnych, które umożliwią pozyskanie i korzystanie z Profilu Zaufanego w jak najszerszym zakresie scenariuszy
2. Zapewnienie ram operacyjnych (framework) – tzn. ustanowienie reguł funkcjonowania całego ekosystemu cyfrowej tożsamości, np. jakie są wymagania na dostawcę tożsamości, na hub tożsamości, na dostawcę usług, itp. (zgodnie z eIDAS)
3. W przypadku gdyby system tożsamości cyfrowej został zbudowany w oparciu o konkretny sektor komercyjny – należy zadbać, aby opracowane rozwiązania nie dyskryminowały innych sektorów, gdyby ich przedstawiciele chcieli dołączyć do ekosystemu jako np. dostawcy tożsamości.
4. Stworzenie samodzielnie tzw. Identity Hub lub ścisły nadzór nad zbudowaniem takiego bytu przez podmiot komercyjny.
W ogólności, należy szczegółowo przeanalizować wiodące rozwiązania funkcjonujące w Europie, ich architekturę i model operacyjny oraz możliwości ograniczenia w warunkach polskich i na tej podstawie podjąć decyzje o preferowanym modelu. W szczególności inspirujące mogą być modele: brytyjski (verify UK.gov, szwedzki/norweski oraz nowy holenderski)
Należy zwrócić uwagę, że planowane usługi będą wymagały wymiany danych pomiędzy podmiotami publicznymi i komercyjnymi. Co za tym idzie, po każdej ze stron będzie musiał stanąć odpowiedni broker (brama uwierzytelniająca). Istotnym wyzwaniem jest fakt, że zakres wymienianych danych będzie zależał od poziomu uprawnień obywatela/klienta i nie będzie statyczny, zależny tylko od uzgodnień pomiędzy dwoma podmiotami (tzn. podmiot „pytający” będzie występował „w imieniu” klienta, a nie tylko w swoim – co może także wymagać bieżącej autoryzacji dostępu ze strony obywatela/klienta).
Rekomendujemy rozważenie także modeli wykorzystujących urządzenia mobilne (nie tylko „plastikowe” ID). Smartfony mogą być sposobem na bezpieczne wdrożenie biometrii (bez przetwarzania centralnego danych biometrycznych).
· „Podnoszenie kompetencji po stronie administracji publicznej”
W całym dokumencie brakuje nieco podjęcia tematu Zarządzania Zmianą. Przeniesienie pomysłów, które powiodły się w organizacjach komercyjnych do instytucji publicznych może napotkać na poważne ograniczenia ze względu na kulturę organizacyjną w urzędach, która preferuje minimalizację ryzyka dużo wyżej niż skuteczność/efektywność.
W naszej ocenie, krytycznym dla powodzenia wskazanych powyżej inicjatyw, będzie całościowy program transformacyjny, który obejmie także zagadnienia organizacyjne i procesowe, doprowadzając do trwałej zmiany organizacyjnej (takiej jak np. w Wielkiej Brytanii).
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	Radosław Ostrowski
	Cieszy mnie, że w końcu powstaje kompleksowa strategia cyfryzacji Państwa, na którą tak długo czekaliśmy. Cieszy mnie, że projekt jest tak fachowy i kompleksowy. Założenia, z którymi zapoznałem się na Państwa stronie są po prostu doskonałe i rewolucyjne. Są jednak „tylko”, albo „aż” realizacją wielu postulatów pojawiających się od lat, ale nie wszystkich.
Żałuję, że wcześniej nie dowiedziałem się o Państwa konsultacjach i nie zdążyłem przygotować lepszego opracowania, które uzupełniło by Państwa strategię, ale jako społecznik i pro-państwowiec, służę swoją osobą na każdym etapie Państwa pracy. 
Jako wykładowca zajmujący się od ponad 15 lat tematyką cyfryzacji i społeczeństwa informacyjnego, członek organizacji społecznych działających na rzecz rozwoju społeczeństwa obywatelskiego i przedsiębiorca praktycznie korzystający z wielu rozwiązań "e-administracji" pragnę podzielić się swoimi teoretycznymi przemyśleniami i praktycznymi obserwacjami, które mogą być pomocne w projektowaniu długofalowej strategii ale również do poprawy istniejących rozwiązań.
Popieram Państwa strategię, a szczególnie koncepcję "OKREŚLENIE ETAPU WYJŚCIOWEGO". Osobiście zdefiniowałbym ten etap bardziej szczegółowo w związku z kwestią konieczności analizy "umów licencyjnych" oprogramowania oraz w związku z koniecznością fizycznego określenia miejsca przechowywania danych, co ma kluczowe znaczenie dla bezpieczeństwa. Z mojej wiedzy wynika, że często dane naszej e-administracji lub silniki oprogramowania są przechowywane poza granicami Polski. Zwiększył bym 
również nacisk na określenie realnych potrzeb, co znajduje wyraz w Państwa strategii, ale nie jest na to położony odpowiedni nacisk.
Postuluję:
· określenie procedur, które obywatel i przedsiębiorca wykonuje w ramach kontaktów z Państwem a nie tylko administracją (centralną i samorządową). Uważam, że szczególny nacisk należy położyć na usprawnienie wymiaru sprawiedliwości, od którego zależy sprawność funkcjonowania Państwa (proponuję dyskusję nad nowymi sposobami komunikacji sąd-obywatel w tym szczególnie zmianą nieefektywnego systemu "papierowych akt sprawy", rozpoczynając od modernizacji sposobu gromadzenia dokumentacji już na poziomie prokuratury i policji, wprowadzenie obowiązkowych elektronicznych adresów poczty dla pełnomocników procesowych i firm oraz fakultatywnych dla obywateli do doręczeń i korespondencji, fakultatywne powiadamianie na zgłoszony numer telefonu komórkowego itp.)
· określenie tego co z tych procedur obecnie jest wykonywane w ramach e-administracji we wszystkich instytucjach i urzędach oraz czy w efektywny sposób (wiele spraw można załatwić tylko pozornie elektronicznie bo i tak konieczna jest wizyta w urzędzie oraz towarzyszy im papierowa korespondencja, co przedłuża ich załatwianie),
· przeprowadzenie konsultacji nie tylko z obywatelami, ale również z przedstawicielami wszystkich instytucji,
· określenie prawa własności poszczególnych elementów infrastruktury z której korzysta administracja, zasad licencjonowania oprogramowania, wieku sprzętu (dla określenia planu modernizacji), miejsca położenia serwerów itd. Określenie stanu "końcówek" będących w dyspozycji administracji i analiza potrzeb użytkowników w administracji (w celu potencjalnej optymalizacji sprzętu - przesunięcie do innego wykorzystania tego czym już dysponuje Państwo a co jest wykorzystywane w mało efektywny sposób).
· określenie czy można zmienić/ujednolicić oprogramowanie lub chociaż wprowadzić "zasady dobrej praktyki" przy wyborze nowego sprzętu i oprogramowania - zmiana podejścia - ustawowe określenie legalności oprogramowania "open source" w celu oszczędności, ale i zwiększenia bezpieczeństwa (otwarty kod, bez ukrytych "tylnych drzwi"),
· czy Państwo posiada potencjał do tworzenia własnego oprogramowania w obszarach, w których wykorzystanie zewnętrznych firm może stanowić zagrożenie dla bezpieczeństwa Kraju i co trzeba zrobić aby stworzyć własny, "Państwowy" ośrodek zajmujący się kompleksową obsługą projektów e-administracji (od etapu analizy potrzeb przez analizę dostępnych rozwiązań po nadzór nad zleceniami dla podwykonawców w ramach tworzenia rozwiązań kupowanych nie na zasadzie "licencji" ale "własności" i wyłączności)
· jakie bazy danych funkcjonują obecnie w Polsce i jak sprawujemy nad nimi nadzór (m.in. czy serwery z danymi i serwery z oprogramowaniem są bezpieczne od zagrożeń fizycznych i elektronicznych, kto i jak często sprawuje kontrolę nad bezpieczeństwem, czy dane znajdują się w Polsce aby nadzór nad nimi mógł sprawować polski wymiar sprawiedliwości/ścigania, czy format danych jest uniwersalny i pozwala na zmianę oprogramowania czy dane są uzależnione od oprogramowania, czy oprogramowanie i zasady licencji pozwalają na wymianę oprogramowania bez utraty danych itd)
· z jakiej infrastruktury "obcej" korzysta Państwo i na jakich zasadach (koszty, zasady licencjonowania, możliwości zmiany, gwarancja miejsc przechowywania danych, gwarancja nie udostępniania naszych danych innym służbom - obcych Państw)
· jakie programy są powszechnie stosowane i jak wykorzystywane są komputery w pracy urzędników. Czy komputery są elektronicznymi maszynami do pisania, czy faktycznie wykorzystuje się ich możliwości w tym pocztę elektroniczną i bazy danych). 
· jakie portale WWW (wewnętrzne, zewnętrzne, usługowe dla obywateli, usługowe dla administracji)
· kto zarządza domenami i kontroluje (koszty, zabezpiecza przed możliwością "przekierowania" lub innego ataku)
· do kogo należą serwery (zwłaszcza poczty elektronicznej oraz wszelkie, na których znajdują się informacje niejawne oraz dane obywateli), z których korzystają instytucje administracji publicznej i gdzie się znajdują (miejsce przechowywania danych bywa pomijane a ta kwestia ma kluczowe znaczenie w zakresie bezpieczeństwa i kontroli dostępu)
· do kogo należy oprogramowanie, jakie są zasady "licencjonowania" i opłat z nim związanych
PODPIS ELEKTRONICZNY
Obowiązująca od 15 lat ustawa o podpisie elektronicznym jest praktycznie martwym prawem, które nawet administracja "obchodzi" wprowadzając autorskie rozwiązania.
Obywatel chcący korzystać z usług e-administracji jest dziś zmuszony do założenia "profilu e-puap" co z jednej strony jest pewnym ułatwieniem, bo jest to bezpłatne, dość łatwe i szybkie, ale zakres wykorzystania tego profilu jest ograniczony a jego formalna rola trudna do określenia (nie wiadomo czym jest "profil e-puap" w świetle przepisów o podpisie elektronicznym). 
Nie można wykorzystać profilu ePuap do podpisywania korespondencji elektronicznej ani do nie można w portalu e-Puap stworzyć żadnego pisma. Nie jest to "podpis" a jedynie "profil", który choć formalnie nie jest "podpisem" to w wielu wypadkach pełni jego funcję (bo służy do potwierdzania tożsamości i podpisywania dokumentów na innych portalach - m.in. ZUS, MS, CEiDG).
Brak jednolitego i ustawowo określonego rozwiązania "identyfikacji oraz podpisywania w celu zabezpieczenia i ochrony dokumentów elektronicznych" powoduje, że do dziś nie ma możliwości elektronicznej korespondencji z urzędami.
Koncepcja elektronicznej tożsamości jest bardzo dobra, ale wciąż pozostaje kwestia "powszechnie obowiązujących standardów". Takimi standardami są "podpisy elektroniczne", które służą do potwierdzania autentyczności dokumentów elektronicznych, szyfrowania danych czy szyfrowania komunikacji między klientem a serwerem w Internecie. Nie da się tego faktu zignorować i należałoby stworzyć nową ustawę o podpisie elektronicznym ale w oparciu o światowe standardy lub w oparciu o propozycję własnego, krajowego standardu.
Polska ustawa wprowadza "polskie podpisy" i dyskryminuje zagraniczne, chociaż i tak korzystając z dowolnej przeglądarki widzimy, że serwery do weryfikacji podpisu "polskich certyfikatów portali e-administracji" znajdują się poza obszarem działania ustawy i w ogóle nie są w niej ujęte. Jest to absurdalna sytuacja.
ELEKTRONICZNE PŁATNOŚCI
Ten temat został pominięty w Państwa strategii, a od 15 lat ta kwestia blokuje rozwój e-administracji.
Przy okazji wprowadzania ustawy o podpisie elektronicznym, trwała dyskucja o "braku możliwosci naklajania znaczków opłaty skarbowej na monitorze", jak to ujął kiedyś jeden z urzędników administracji centralnej, czyli braku narzędzi do elektronicznych płatności z tytułu opłat na rzecz urzędu lub Skarbu Państwa. 
Minęło 15 lat i nic się w tym zakresie praktycznie nie zmieniło co realnie blokuje do dziś rozwój e-administracji.
Konieczna jest dyskusja nad tym, jakie rozwiązanie przyjąć i jak finansować koszty tego rozwiązania. Pionierskie w tym zakresie było Ministerstwo Sprawiedliwości z portalem S24, na którym za rejestrację spółki dokonuje się opłaty w formie "elektronicznej płatności on-line", ale koszty transakcji powiększają wartość opłaty.
Wiele rozwiązań, które są powszechnie dostępne w Polsce i są finansowane w 100% z budżetu Państwa, na świecie stanowi dla Państwa dodatkowe źródło dochodu, jak np. odpłatne udostępnianie danych z rejestrów przedsiębiorców (obecnie tą niszę wykorzystują prywatne firmy a ciężar utrzymania systemu ponosi Państwo).
ELEKTRONICZNE DOKUMENTY I DANE - WERYFIKACJA PLIKÓW I DANYCH
Obecnie można składać w urzędzie xero dowolnego dokumentu, ale nie można wysłać emailem ani dostarczyć na płycie danych w formie elektronicznej lub w formie skanu elektronicznego. W wielu przypadkach dokument wydrukowany ze strony internetowej np. "odpis KRS" nie jest wciąż dla wielu urzędów dokumentem wiążącym.
Urzędy nie korzystają z tego co jest udostępnione w wersji elektronicznej i domagają się od obywatela np. tego aby składać do akt wydruk z CEiDG
lub KRS, chociaż urzędnik może sam potwierdzić informacje w rządowych rejestrach.
Wciąż dominuje "papierowa dokumentacja".
Należałoby jak najszybciej odejść od prymatu papierowej dokumentacji na rzecz dokumentacji elektronicznej.
W tym celu, po raz kolejny, niezbędna będzie naprawa systemu "elektronicznych podpisów/certyfikatów", które będą służyły do zabezpieczania dokumentów oraz podpisywania ich. 
Poza brakiem narzędzi do podpisywania i zabezpieczania danych przed zmianą, nie ma określonych ustawowo standardów plików, którymi może posługiwać się administracja publiczna oraz obywatel w kontakcie z administracją.
Należałoby określić listę akceptowalnych formatów (z podziałem dla poszczególnych rodzajów dokumentacji, zaczynając od skanu/zdjęcia cyfrowego, przez dane projektowe - mapki i wykresy a na plikach zawierających bazy danych kończąc). Formaty powinny być uniwersalne, powszechnie stosowane i umożliwiać podpisanie elektroniczne pliku. 
E-MAIL
Rola korespondencji elektronicznej powinna być w końcu zrównana z korespondencją papierową. 
Nie da się tego zrobić bez uregulowania kwestii potwierdzania autentyczności, czyli podpisu elektronicznego, ale można zacząć zmiany "od góry", czyli w urzędach od zastąpienia wysyłki korespondencji papierowej na korespondencję elektroniczną.
Wiele urzędowych formularzy, które wypełnia obywatel i przedsiębiorca, już zawiera rubryki "numer telefonu" oraz "adres email",
jednak jeśli telefon jest wykorzystywany coraz częściej do kontaktu (chociaż to mniej formalna forma niż e-mail) to email praktycznie w ogóle nie jest wykorzystywany w kontaktach urząd-obywatel.
Urzędy powinny wysyłać korespondencję w wersji elektronicznej do interesantów (obecnie niesłusznie nazywanych „klientami”), chociaż na początku zaczynając od tych, którzy wyrażają taką chęć.
Dotyczy to wszystkich organów Państwa.
Skoro możliwe było zmuszenie wszystkich podmiotów gospodarczych zatrudniających pracowników do prowadzenia elektronicznej wymiany dokumentów z ZUS, oraz zmusza się kolejne grupy podatników do elektronicznego składania deklaracji podatkowych, to co stoi na przeszkodzie aby urząd mógł wysyłać pisma na adres elektroniczny podatnika, jeśli taki on posiada?
Dziś, pomimo, że np. można zadeklarować chęć korespondencji z Urzędem Skarbowym za pośrednictwem poczty elektronicznej, przez podanie na formularzu NIP-8 adresu e-mail, to urzędy nie korzystają z tego adresu i wysyłają korespondencję w formie tradycyjnej.
TOŻSAMOŚĆ WIZUALNA E-ADMINISTRACJI
W natłoku informacji płynących z Internetu trudno rozpoznać, które strony WWW i portale należą do instytucji "publicznych/państwowych", a które je jedynie naśladują. W oparciu o dobre praktyki i ze względu na bezpieczeństwo obywateli należy oprzeć się na znanych wszystkim ludziom standardach - godle narodowym i barwach narodowych.
Koncepcję tą nazywam "e-godło" i uważam, że jest pilna potrzeba działania w tym zakresie.
W związku z tym należy opracować elektroniczne standardy polskiego godła narodowego (w oparciu o obowiązujący wzorzec określony w ustawie) i zapisać te standardy, jako prawnie chronione w ustawie o godle i barwach. Godło powinno być przystosowane do wykorzystania w wersji kolorowej oraz monochromatycznej. Obecnie jest tak wykorzystywane, ale praktycznie bezprawnie, na zasadzie "praktyki", co jest sprzeczne z zasadą, że urzędy mogą działać jedynie "w granicach prawa".
Należałoby także jasno określić, gdzie i w jakiej formie to "oficjalne e-godło" może być wykorzystane w odróżnieniu od jego "nieformalnych" wersji.
Obecnie różne firmy wykorzystują elementy tożsamości wizualnej urzędów lub Państwa i umieszczają różnego rodzaju "bannery" wykorzystując grafikę ze stron organów państwowych, przez co mogą wprowadzić w błąd co do podmiotu, który prowadzi dany serwis lub portal. 
Ta kwestia powinna zostać uregulowana. Elementy godła nie powinny znajdować się w komercyjnych stronach.
Obecnie nie ma jednej wersji godła ani nie ma wersji elektronicznej (w tym wektorowej).
Obowiązuje wiele wersji oraz wersje wykorzystywane przez firmy komercyjne, których "godło" czasem bardziej przypomina godło Państwowe niż te, które widzimy na stronach www ministerstw i urzędów.
Godło, obok adresu opartego na standardzie *.gov.pl powinno odróżniać strony instytucji Państwa od wszystkich innych.
Obywatel powinien mieć 100% pewność już po wizualnym zapoznaniu się z podstawowymi elementami "tożsamości wizualnej" strony, że wchodzi na stronę bezpieczną i prowadzoną przez instytucję publiczną.
To jest warunkiem wzrostu zaufania obywateli do e-administracji i wzrostu jej roli.
Oczywiście w przypadku serwisów internetowych, na których można podawać informacje,które mają być przesłane za pośrednictwem sieci, należałoby kontynuować dobrą praktykę stosowania szyfrowania danych.
Warto tu również zauważyć pewną rozbieżność pomiędzy praktyką (protokół SSL oparty na certyfikatach) a ustawą "o podpisie elektronicznym".
Należy zaakceptować powszechnie obowiązujące światowe standardy i wpisać to do ustawy lub zaproponować inny standard - oparty o polskie autorskie rozwiązania i infrastrukturę. W tym zakresie po raz kolejny urzędy działają wbrew obowiązującemu prawu, ale w zgodzie
ze zdrowym rozsądkiem i powszechnie obowiązującą praktyką.
E-administracja jest szczególnie ważna dla osób niepełnosprawnych, gdyż pozwala im w pełni
korzystać z Państwa, pomimo fizycznych ograniczeń. Dlatego należy pamiętać o dostępności
tych rozwiązań oraz szczególnej konsultacji z tymi środowiskami podczas tworzenia:
· przystosowanie do różnych przeglądarek, ale w oparciu o wolne standardy (a nie komercyjne),
· przystosowanie do przeglądania na tabletach i smartfonach (unikanie różnych "wtyczek" po stronie użytkownika),
· przystosowanie stron dla osób niepełnosprawnych - słabo widzących i niewidomych.
CIĄGŁA ZMIANA I DOSKONALENIE, ROZWÓJ POLSKICH FIRM
Raz przyjęte rozwiązanie informatyczne może stać się nieaktualne w krótkim czasie. 
Ważne jest jednak, aby dane, które będą gromadzone i przetwarzane można było wykorzystać w kolejnych projektach.
Jest to szczególnie ważne w projektach e-administracji, których wdrożenia planuje się na lata i zanim osiągną pełnię funkcjonalności może być konieczne ich przebudowywanie.
Dlatego należałoby przyjąć podstawowe założenie, że każdy projekt musi dawać możliwość wprowadzania poprawek, rozwoju oraz wymiany danych. 
Dlatego należałoby zapisać w strategii zasady, w oparciu o które będą tworzone bazy oraz programy i języki programowania, aby dać możliwość przygotowania się i rozwoju firm, które w kolejnych latach będą tworzyły w oparciu o te założenia konkretne rozwiązania.
Należałoby dać również prymat dla firm krajowych, bez dyskryminacji innych podmiotów z UE, ale krajowych, jako zapewniających poufność technologii i danych. Oczywiście istnieją "gotowe rozwiązania", ale ich zapisy licencyjne są zwykle sprzeczne z interesem Polski.
Jak pokazują liczne przykłady technologii w stylu "czarne pudełko" w Ministerstwie Finansów, do którego nie posiadamy ani kodu ani prawa wprowadzania zmian, to jest bardzo dobre rozwiązanie na "dziś", ale bardzo kosztownym i nieopłacalne już "jutro".
Dlatego koszty nowych technologii powinny uwzględniać nie tylko koszt zakupu i wdrożenia, ale również i przede wszystkim koszt wprowadzania zmian i późniejszej obsługi z zachowaniem pełnej konkurencyjności - bez związywania się tylko z 1 producentem, który dostarczył rozwiązanie.
Dlatego ważne jest dawanie prymatu rozwiązaniom opartym na "otwartych technologiach", które mogą być rozwijane przez różne podmioty i to na każdym etapie.
STRATEGIA MIEJSCA
Ważne jest, aby kluczowe dla Państwa dane oraz oprogramowanie znajdowały się w tym Państwie.
Umożliwia to sprawowanie realnego nadzoru ze strony polskich służb oraz uniemożliwia legalną ingerencję obcych służb w te dane.
Konieczne jest zapisanie tego elementu "miejsca" w strategii, co pozwoli na rozwój rynku "serwerowni i centrów danych", wymusi wzrost inwestycji, przyczyni się do wzrostu innowacyjności oraz wzrostu wydajności pracy. 
Inwestycje tego typu powinny być podzielone na te "prowadzone przez Państwo" oraz zlecone prywatnym podmiotom.
Informacje, jako kluczowe dla bezpieczeństwa Państwa, tak samo, jak produkcja pieniądza czy dokumentów tożsamości, jednak powinna być zarezerwowana dla podmiotów w 100% kontrolowanych przez Państwo.
Należałoby zadbać o stworzenie baz, które zapewniły by bezpieczeństwo danych również w czasie sytuacji nadzwyczajnych, takich, jak konflikt międzynarodowy, wzrost promieniowania (kosmicznego lub radiacji w związku z awariami elektrowni lub wybuchem termonuklearnym).
Należałoby ocenić, które elementy infrastruktury, kluczowe dla bezpieczeństwa Państwa, a sprzedane przy okazji prywatyzacji firm telekomunikacyjnych powinny być odkupione lub odbudowane.
W związku z niepewną sytuacją międzynarodową oraz odmiennymi regulacjami w różnych krajach, niewskazane jest aby kluczowe dla bezpieczeństwa dane były z jednej strony "teoretycznie bezpiecznie" przechowywane w Polsce na polskich serwerach, a z drugiej strony były "kopiowane" lub przetwarzane na serwerach zagranicznych, nawet jeśli będzie się to działo w krajach, które są partnerami Polski. 
SUBIEKTYWNA OCENA OBECNYCH ROZWIĄZAŃ I PROPOZYCJE ZMIAN:
· Komunikacja emailowa z urzędami - brakuje tej możliwości i wskazane byłoby w pierwszej kolejności wprowadzenie tej formy przez ustawowe zrównanie jej z formą papierową.
· e-PUAP 
Jest to dobre rozwiązanie, ale jedynie, jako forma "darmowego podpisu elektronicznego", który umożliwia identyfikację w innych portalach i ułomne "podpisywanie".
W pozostałym zakresie jest to rozwiązanie "martwe". Jest bardzo mały zakres spraw, które realnie można załatwić elektronicznie i mała liczba urzędów w ramach tego projektu. Niestety niewiele urzędów korzysta z tej platformy. Teoretycznie można by za jej pośrednictwem wiele, ale praktycznie w niewielu miejscach w Polsce.
· CEiDG
Przykład bardzo dobrego wykorzystania e-administracji dla ułatwienia prowadzenia działalności gospodarczej. Wachlarz możliwości i łatwość obsługi, potencjalny wzór. 
· REGON 
Duża baza danych, łącząca podmioty z CEiDG oraz KRS. Brak możliwości elektronicznego składania wniosków i sprawozdań.
· ZUS
Duży zasób danych w różnych bazach i portalach, ale mało intuicyjne w użytkowaniu i rozbite na wiele nie powiązanych ze sobą "portali" plus odrębne oprogramowanie do składania deklaracji, bez możliwości składania deklaracji on-line. Brak możliwości sprawdzenia czy podmiot jest płatnikiem ZUS oraz czy nie zalega z płatnościami (jako element sprawdzania wiarygodności podmiotów gospodarczych).
· US
Brak możliwości sprawdzenia czynnego płatnika VAT. Brak możliwości weryfikacji on-line czy płatnik nie zalega z zapłatą podatków. Formularze uwzględniają adresy email, ale urzędy nie korzystają z nich, mimo wyrażenia woli przez podatnika. W związku z projektami ukrócenia wyłudzeń VAT wskazywany jest projekt "elektronicznego rejestru faktur",który umożliwiłby przy stosunkowo niewielkim nakładzie zlikwidować nadużycia w tym podatku, co może przynieść według wyliczeń ekspertów MF ponad 50 miliardów złotych.
· EMS.MS.GOV.PL 
Duży rejestr podmiotów dostępny bezpłatnie i powszechnie. Doskonały pomysł pozwolił jednak tylko na częściową rezygnację z papierowych "wypisów z KRS". Najnowsza forma e-administracji w MS czyli S24 - rejestracja spółki przez Internet w 24 godziny. Mimo, że portal do rejestracji Spółek powstał stosunkowo niedawno to jest najmniej intuicyjny w obsłudze i obsługiwany w nielicznych przeglądarkach. Można zarejestrować teoretycznie w 24 godziny spółkę, podpisując umowę spółki w sposób elektroniczny, ale dla tej samej spółki (oraz każdej innej) nie można złożyć elektronicznie sprawozdania ani żadnego innego dokumentu (sprawozdania rocznego, wniosków o zmianę danych). Dane są nadal gromadzone w formie „papierowej”.
· POLICJA / PROKURATURY / SĄDY
W pracy tych organów komputery są nadal głównie maszynami do pisania. Dokumenty są pisane co prawda na komputerze, ale potem drukowane i tradycyjnie podpisywane i zachowane oraz obrabiane, jako "papierowy dokument". Policjant lub sędzia dokonuje identyfikacji obywatela, więc nie ma przyczyny, by nie wprowadzić możliwości złożenia elektronicznego poświadczenia dokumentu, skoro tożsamość jest poświadczona przez funkcjonariusza publicznego. Dziwne jest, że nie tworzy się elektronicznych baz nagrań zeznań. Dokumenty (elektroniczne teksty, ale również nagrania audio i video) przecież mogą być także podpisywane elektronicznie (czy przez złożenie takiego oświadczenia funkcjonariuszowi, który to potwierdzi w bazie danych czy przez przeniesienie na czytnik elektroniczny możliwości wykonania tradycyjnego podpisu), bez konieczności drukowania czy przepisywania danych. Dla każdego jasne jest, że dokumenty elektroniczne są tańsze bo przyspieszają obieg informacji oraz obróbkę (wyszukiwanie, archiwizowanie, przesyłanie). Dziwne jest więc, że w tak dużej instytucji, jak wymiar sprawiedliwości, nadal obowiązują tradycyjne "papierowe" rozwiązania.
Pomiędzy poszczególnymi instytucjami nie ma formalnej możliwości komunikacji przy pomocy e-maili. Nie istnieje "elektroniczny obieg dokumentów", z drobnymi wyjątkami, które nie wpływają jednak na wzrost efektywności całego systemu. Jest wiele przykładów usprawnień funkcjonowania policji na świecie, które można wdrożyć w Polsce. Były próby prowadzone, ale bez powodzenia, ze względu na słabość wybieranych rozwiązań opartych jedynie na najniższej cenie. Tak, jak już jest prowadzona e-wokanda czy bazy orzeczeń i wyroków, wskazane byłoby przeprowadzenie archiwizacji elektronicznej akt spraw i stworzenie na wzór krajów rozwiniętych, wspólnej, elektronicznej bazy danych o osobach i sprawach (z uwzględnieniem potrzeby cyfrowej archiwizacji dowodów biologicznych, w tym bazy DNA).
· EKW - Elektroniczne księgi wieczyste
Doskonały przykład dużej bazy danych z dość łatwą obsługą i szybkim działaniem, ale nie powiązanych z żadną inną bazą i bez innych funkcjonalności.
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	Maciej Bańkowski
	Wiem, że jest dzień po terminie jednak zdecydowanie warto, aby nasza administracja uważnie przyjrzała się dokumentowi pod linkiem:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/492972/gs-16-1-distributed-ledger-technology.pdf
Jest to analiza departamentu ds. nauki rządu Wielkiej Brytanii nt. wykorzystania technologii rozproszonego łańcucha bloków (eng.: blockchain) w usługach administracji państwowej.
Technologia ta zapewnia rozproszoną kartotekę danych, której bezpieczeństwo informacji gwarantowane jest przez najnowocześniejsze techniki kryptografii asymetrycznej.
Przykładowe użycie to m.in.:
1. baza ksiąg wieczystych,
2. baza aktów prawnych, 
3. rejestry podatkowe np. VAT
4. rejestr świadczeń socjalnych
5. system głosowania internetowego
Poza Wielką Brytanią, technologię tę zamierza wykorzystać także Estonia, która jest liderem w dziedzinie cyfryzacji usług administracji państwowej. Warto zatem podczas opracowywania strategii cyfryzacji Polski wziąć pod uwagę wnioski z załączonego raportu.
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	Treść uwagi znajduje się w załączniku
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	Stefan Kamiński
Prezes Zarządu
Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji
	Treść uwagi znajduje się w załącznikach
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	Piotr Wolter
	Informacja jest towarem strategicznym, więc przetwarzanie jej jest strategiczną usługą.
Dlatego przy rządzie powinien działać STAŁY zespół informatyczny, składający się nie tylko z menadżerów projektu, ale i z samych projektantów oraz wykonawców, praktyków czyli koderów.
Obserwując informatyzację Polski od późnych lat osiemdziesiątych stwierdzam, że jest to najbardziej zaniedbana dziedzina rządu.
Być może specjalnie, być może wpisuje się to w tendencję światową, w której zaczątki sztucznej inteligencji, wykorzystuje się do lepszego proponowania internaucie filmów z kotkami.
Projekty takie jak POLTAX były tworzone w sposób żenująco amatorski, do tego z założenia miały zbierać haki na podatnika, zamiast mu pomagać.
O komputeryzacji ZUS nie mam zamiaru pisać, ale od niego zaczęły się największe przekręty w branży, której efektem są firmy informatyczne zatrudniające praktycznie wyłącznie szefów projektu i handlowców, które po zdobyciu kontraktu metodami niekoniecznie zgodnymi z prawem, wykonują go siłami najemnymi byle jak. Ale umowa zapewnia im nie tylko bezkarność, ale i czerpanie długoletnich korzyści z naprawy błędów, którą subtelnie nazywają "obsługą powdrożeniową".
Informatyka jest najbardziej niewymierną usługą. Portal może kosztować i 500, i 50 milionów złotych.
Jest to wykorzystywane przez oszustów i pseudobiznesmenów z ogromną szkodą nie tylko dla Kraju, ale i dla informatyki.
Bo wartościowi pracownicy nie dostają swojej szansy, a programy są mniej niż ambitne. Do tego nie są wykorzystane w praktyce uczelnie związane z informatyką, wiec absolwenci wychodzą poza ich mury z umiejętnością tworzenia projektów wydumanych i nierzeczywistych.
Bez praktyki na żywym organizmie.
Dlatego w zespole powinny być osoby, które są w stanie stworzyć samemu lub nadzorować wykonanie KAŻDEGO projektu, a nie tylko sami kierownicy.
Po przyjęciu założeń projektu zespół powinien zdecydować, czy realizuje go samodzielnie, czy tylko nadzoruje wykonanie.
Jeżeli realizacja projektu całkowicie wewnątrz zespołu jest niemożliwa, wykonanie jest zlecane w procesie następującym.
1. Zapytanie o wycenę i możliwości realizacji projektu uczelni których kadry pozwalają na stworzenie zespołu do realizacji projektu.
2. W przypadku braku chętnych do realizacji, zapytanie otwarte o wycenę projektu.
3. W przypadku braku chętnych samodzielne stworzenie dodatkowego, tymczasowego  zespołu do celu realizacji projektu.
W każdej z faz wykonania uczestniczy przedstawiciel zespołu rządowego i on odpowiada za realizację swojego etapu, całość nadzoruje od początku do końca przedstawiciel zespołu rządowego.
Projekt w założeniach musi mieć wykluczony jakikolwiek nadzór pogwarancyjny i powdrożeniowy przez osoby spoza zespołu rządowego.
Błędy i niezgodności z projektem mają być naprawiane niezależnie od czasu jaki upłynął od zakończenia prac wdrożeniowych.
Jako informatyk i programista z całą odpowiedzialnością popartą doświadczeniem twierdzę, że wbrew trendom i opiniom MOŻNA WYKONAĆ SYSTEM INFORMATYCZNY NIE WYMAGAJĄCY STAŁEGO i PŁATNEGO NADZORU. A tym samym pobierania za usługę nadzoru wynagrodzenia przez jakąkolwiek firmę zewnętrzną.
Prawdziwy informatyk żyje z NOWYCH projektów, a nie z wiecznego poprawiania starego.
Cele dla zespołu na najbliższe lata.
Jako pomysłodawca, współprojektant i współwykonawca całego systemu informatycznego związanego z Ruchem Kontroli Wyborów, proponuję jako pierwszy projekt, wykonanie systemu wspierającego wybory. Systemu w którym można wykorzystać całą wiedzę dotyczącą fałszerstw i ich unikania, którą zgromadził Ruch Kontroli Wyborów podczas roku 2015.
Tak naprawdę, skuszeni zaproszeniami do komisji tworzącej nowy system wyborczy, skierowanymi do Ruchu, od przedstawicieli Ministra Piotra Glińskiego oraz Prezydenta Andrzeja Dudy, przygotowaliśmy założenia projektu nowego systemu wyborczego całościowo. Ale mimo lutego, nikt nas do komisji jeszcze nie zaprosił. Założenia są gotowe i z przyjemnością przedstawimy je chętnym, choć to głupio, że sami musimy się o to dopraszać.
Uważam że Polska powinna, zgodnie ze swoją tradycją wyprzedzać myślą technologiczną inne kraje i śmiało korzystać z technologii, które obecny, zglobalizowany więc mało elastyczny rynek omija, szukając bardziej zarobku niż rozwoju. Dlatego projekt zawiera możliwość i ręcznego, i wspomaganego, i niemal całkowicie zinformatyzowanego głosowania.
Jako założenie przyjął zasadę całkowitego braku zaufania na każdym etapie wyborów i wynikającą z tego bezpośrednio, całkowitą transparentność i możliwość uczestniczenia i kontroli przedstawicieli stron zainteresowanych na każdym etapie wyborów.
Te założenia doskonale sprawdziły się w siepoliczymy.pl, czyli w systemie zbierającym dane z poszczególnych komisji wyborczych, który było odporny na wszelkiego rodzaju ataki, mimo dostępu do niego ponad 6000 użytkowników, weryfikowanych jedynie przez adres mailowy i moderowanych przez maleńki zespół koordynatorów.
Drugim projektem, który chciałbym zaproponować, jest rozbudowany system oceny osiągnięć i zagrożeń ucznia, którego trzon stanowi dziennik elektroniczny.
Tu również jestem współprojektantem i współwykonawcą, ale w obecnym, niemal dokończonym stanie, dziennik jest własnością mojego byłego pracodawcy, który po utracie zespołu, z dzmną chęcią sprzeda go tanio razem z know-how. System jest skalowalny i elastyczny. Na razie istnieje tylko dziennik, ale cały system został zaprojektowany jako system zintegrowany dla wielu szkół  z raportowaniem do samorządowych wydziałów edukacji. Ciekawostką jest możliwość wymiany zasobów biblioteki oraz rotacja zastępstw między szkołami.
O drobiazgach typu biblioteka ocen opisowych, albo możliwość odrębnego oceniania każdego przedmiotu z rzutowaniem na system ocen Arkusza tylko wspomnę. System działa również na tabletach.
Trzecim projektem jest opracowywany przeze mnie od lat system podręczników i pomocy uczniowskich zawartych w tablecie integrowanym z serwerem w szkole. Wszystkie podręczniki i ćwiczenia na dowolnym tablecie po zalogowaniu. Żadnych ciężkich tornistrów. rozsyłanie zadań domowych jednym przyciskiem. Sprzęg z tablicami interaktywnymi, systemem bezpieczeństwa. A przy zleceniu wykonania tabletów specjalnych, badających nacisk piórka, być może da się powrócić do nauki kaligrafii i wypełniania ćwiczeń manualnie, nie poprzez wybór. Co wydaje się zgodne z założeniami programu dla edukacji realizowanego przez Panią Minister Zalewską.
Wybrałem na razie tylko trzy pomysły, choć mam ich w zanadrzu więcej.

	53.
	Anna Sacha
Członek Zarządu Stowarzyszenia Instytutu Polskiego Języka Migowego 
	Z przyjemnością czytamy informację na temat programu Ministerstwa Cyfryzacji w zakresie budowania nowoczesnej administracji zorientowanej na człowieka. Fakt ten cieszy nas dlatego, że widzimy duże szanse rozwoju i usprawnień w zakresie obsługi obywateli słabosłyszących i głuchych w nowym modelu. 
Hasło, że każda sprawa powinna być możliwa do załatwienia drogą elektroniczną otwiera szersze i pełniejsze możliwości w obsłudze petentów z wadą słuchu. 
Pragniemy zwrócić na to uwagę i postulujemy aby nie zapomnieć w projektowaniu tego modelu o osobach które są osobami głuchymi, dla których język polski nie jest pierwszym językiem, a Polski Język Migowy i osobach słabosłyszących. Prosimy o uznanie dostępności technologii i usług dla wszystkich bez wyjątku i wpisanie ich w zasadę horyzontalną w nowej strategii cyfrowego państwa usługowego. 
Zapewnienie dostępności stron dla osób niepełnosprawnych to obowiązek wynikający z ratyfikowanej przez Polskę w 2012 r. Konwencji ONZ  o prawach osób niepełnosprawnych, która gwarantuje osobom z niepełnosprawnością prawo do m.in. dostępności informacji, komunikacji i innych usług, w tym usług elektronicznych. A także z polskiego prawa m.in. z ustaw o informatyzacji, dostępnie do informacji publicznej oraz o w ustawie o języku migowym i innych środkach komunikowania się.
Podsumowując proponujemy następujące zmiany w dokumencie:
1. "Zasady cyfrowego państwa:  1) państwo ma być służebne wobec obywatela. Dzięki technologii cyfrowej ma łączyć rozproszone instytucje i zmieniać zagmatwane procedury w spójne i proste usługi"  proponujemy dopisać: dostosowane do potrzeb wszystkich obywateli, w tym obywateli z niepełnosprawnością i osób starszych.
2. "Uruchomienie stałej gorącej linii kontaktu z obywatelami i przedsiębiorcami jako klientami administracji publicznej" zwracamy uwagę, by wszelkie infolinie zorganizowane były w sposób umożliwiający komunikację bez barier, pamiętając  także o osobach niesłyszących używających polskiego języka migowego lub systemu językowo-migowego, osobach słabosłyszących korzystających z pętli indukcyjnych. Przy organizacji infolinii zalecamy zastosowanie tych samych udogodnień, do stosowania których są zobowiązane firmy telekomunikacyjne.
3. Dodatkowo zgodność projektów informatycznych ze standardami dostępności warto zapisać tu: "Jeden portal informacji i usług administracji rządowej" proponujemy dopisać: zgodnego ze standardami WCAG 2.0. AA (...)"Informacje będą pisane prostym językiem zrozumiałym dla każdego obywatela, niezależnie od wykształcenia i miejsca zamieszkania."
4. Zaznaczamy też, że wszystkie promowane przez Ministerstwo Cyfryzacji portale obywatel.gov.pl, ePUAP, konsultacje.gov.pl, na bazie których rozwijane będą usługi powinny być zgodne ze standardami WCAG 2.0.

	54.
	Michał Bukowski
Członek Rady Programowej Akademii Zarządzania IT Administracji Publicznej, Fundacja IT Leader Club Polska
	Treść uwagi znajduje się w załączniku:



	55.
	Regionalna Dyrekcja Ochrony Środowiska w Łodzi
	Obecnie administracja wspiera dwa systemy: EZD (PUW) oraz eDok (COI) i taka sama sytuacja ma miejsce w regionalnych dyrekcjach - brak wskazania wiodącego systemu ezd, regionalne dyrekcje korzystają z obydwóch systemów.
Systemy służą do elektronicznego zarządzania dokumentacją, jednak szczegółowe podejście obu systemów do ezd rożni się m.in. przy uwierzytelnieniu podpisu elektronicznego, pismach wewnętrznych, zarządzaniu składami chronologicznymi  i nośnikami danych, funkcja koszulki - w eDok nie ma.
Również urzędy  korzystając z tego samego systemu prezentują inne podejście do elektronicznego zarządzania dokumentacją m.in. postępowanie z dokumentacją nietworząca akt spraw, wartości graniczne parametrów dla których nie skanuje się/ nie włącza przesyłki do systemu (do 50 stron, do
15 MB), jakie składy powinny funkcjonować w urzędzie, jak postępować z dokumentacją finasowo-księgową).
Biorąc pod uwagę powyższe zasadne jest wskazanie wiodącego systemu ezd, a nawet wypracowanie systemu klasy ERP, który łączyłby moduły: kadrowy, zarządzania zasobami ludzkimi, finansowo-księgowy, środków trwałych).
Wskazane byłoby przeprowadzenie centralnych bezpłatnych szkoleń dla urzędów z ezd, na których  mogłyby również zostać wypracowane jednolite standardy elektronicznego zarządzania dokumentacją. Szkolenia byłyby doskonałą możliwością wymiany doświadczeń z innymi urzędami przy wdrażaniu ezd.
Priorytetem powinien być również elektroniczny obieg dokumentów pomiędzy urzędami, a jeżeli dany urząd złoży dokument w formie papierowej powinien załączyć wystąpienie o takie doręczenie - umożliwiając w ten sposób przesłanie mu pisma w formie elektronicznej.

	56.
	Osoba anonimowa
	Doceniam zaproszenie ludzi z zewnątrz do konsultacji strategii działań MC.
Krótko przedstawię moją opinię.
Ale najpierw - dziękuję, za podkreślenie, że strategia cyfryzacji to nie jest po prostu zakup gotowych produktów, czyli sprzętu i oprogramowania. Oczekuję, że będą wyznaczane kierunki działań, promowane nowe trendy obecne już lub dopiero wyłaniające się gdzie indziej.
Tym kierując się, zaproponuję wyznaczenie trendów prywatności w sensie technologicznym. W wielu podpunktach strategii widać pewne miejsca "ryzyka". Choćby podpunkt o budowie chmury publicznej, hurtowni danych itp. Jest to centralizacja danych i warto np. rozważyć konstrukcję tego przy wsparciu dla wzorców architektury i projektowania wspierającego prywatność. Jest to trend coraz popularniejszy, choć ciągle wyłaniający się. Znane są już pewne użyteczne standardy, choćby promowane przez amerykańską NIST.
Szerzej znaną koncepcją jest np. Privacy by Design: budowanie systemów ze wsparciem prywatności od samego początku projektowania.
Proponuję też rozszerzenie punktu " Zapewnienie bezpiecznego dostępu do sieci oraz usług e-administracji " i umieszczenie odniesienia do tego. Albo wręcz wydzielenia podpunktu, albo punktu osobnego.
Dodatkowo, proponuję aby za przykładem np. Francji - promować aby każda ustawa debatowana przez Sejm, musiała zostać przeanalizowana w kontekście konsekwencji jakie niesie dla:
· cyfryzacji
· cyberbezpieczeństwa, ale również proponuję: także prywatności (w sensie technicznym, nie społecznym).
Konkretny podpunkt z 'pytania_i_opinie_obywateli.odt':
· jeśli dowody osobiste mają zawierać kryptograficzne klucze podpisu/szyfrowania, to bardzo proszę, aby wygenerowano je sensownie. Trzeba cały projekt nadzorować ściśle od samego początku. Są znane przypadki, gdzie pewne państwa (Hong-Kong - o ile dobrze pamiętam jest tu przykładem) wdrożyły system w sposób, który spowodował, że część dowodów tożsamości zawierała słaby materiał kryptograficzny. Wymiana na dużą skalę raz wdrożonego systemu jest dość skomplikowana.
· "zdefiniowanie standardów wymiany dokumentów PDF, JPG, odt - Libre Office, doc - MSO oraz akceptowanej ich wielkości ": prośba o zabezpieczenia ich obiegu. Jeśli urzędnik ma przesłać dokument lub np. skan dokumentu zawierający dane obywatela, to jak to zrobić, by zachowane zostało bezpieczeństwo? Uniknąć "cyfrowego rzucania papierów na stół". To też zwiększy zaufanie
· zaufanie do administracji: pozwolić obywatelowi rozumieć co dzieje się z jego danymi, jak są chronione, itp.
· "ustalenie standardów szyfrowania i zabezpieczeń logowania": powinien powstać odpowiedni standard, powinni przy jego powstawaniu brać udział eksperci, powinien także być "future-proof", czyli obecnie np. brać też pod uwagę możliwość szybkich zmian.
· "unikanie stosowania skryptów i wtyczek, które nie są uważane za bezpieczne ": proponowałbym uprościć na: zabronić wymagania wtyczek.

	57.
	Tymoteusz Motylewski
Wiceprezes Zarządu 
Macopedia Sp. z o.o.
	Treść uwagi znajduje się w załączniku



	58.
	Grzegorz Bernatek
Kierownik Projektów Analitycznych
Audytel S.A.
	Firma Audytel S.A. zgłasza swoje stanowisko.
1. Wnioskujemy o jak najszybsze dopuszczenie komercyjnych dostawców chmury publicznej oraz infrastruktury datacenter do utrzymania wszystkich kategorii systemów administracji państwowej i samorządowej. Jako wzorzec można tu traktować USA, która w swojej strategii wykorzystania przetwarzania w chmurze (https://www.whitehouse.gov/sites/default/files/omb/assets/egov_docs/federal-cloud-computing-strategy.pdf) powołała program audytów i certyfikacji chmury publicznej (https://www.fedramp.gov/) na potrzeby wykorzystania przez instytucje federalne.
2. Wnioskujemy o nacisk na obsługę użytkowników mobilnych przez nowo projektowane systemy e-administracji poprzez stosowanie techniki RWD (ang. Responsive Web Design) przy projektowaniu stron WWW.
3. Realny początek usługom e-administracji w Polsce dała ustawa z 17 lutego 2005 r. o informatyzacji podmiotów wykonujących zadania publiczne (Ustawa o e-administracji, Dz.U. 2005 nr 64 poz. 565), znowelizowana w 2010 r. Tym nie mniej, do dziś dnia rozwój usług e-administracji blokują istotne bariery prawne:
· Brak ujednoliconej i racjonalnej polityki opłat za usługi elektroniczne.
Usługi e-administracji, jak wszystkie inne, obłożne są opłatą skarbową. Każda z czynności, wymienionych w załączniku do Ustawy z 15 maja 2015 o opłacie skarbowej, zawiera 27-stronicowy cennik, w którym prawie każda kwota jest inna, przy czym nie ma tam mowy o różnicowaniu ceny za czynność (usługę administracyjną) w przypadku drogi tradycyjnej lub elektronicznej. Wskazane byłoby opisanie w w/w załączniku tylko cen maksymalnych, co w przyszłości da szanse na znaczne skrócenie cenników. 
Propozycja środka zaradczego: 
· zmiana Ustawy z dnia 15 maja 2015 roku o opłacie skarbowej (Dz.U. 2015 poz. 783).
· Brak możliwości udzielenia rabatu hurtowego firmie świadczącej usługi pośrednictwa.
Przywołana powyżej ustawa przewiduje możliwości zwolnienia podmiotowego i przedmiotowego jedynie w ściśle określonych przypadkach (m.in. poświadczonego ubóstwa), i wówczas jest to zwolnienie całkowite. Ustawa nie przewiduje jednak możliwości obniżenia opłaty skarbowej w jakimkolwiek przypadku. Należałoby to zmodyfikować w taki sposób, że opłata ponoszona przez obywatela za wykonanie usługi e-administracji jest w całości przychodem ewentualnego usługodawcy (w tym także zewnętrznego).    
Propozycja środka zaradczego: 
· zmiana Ustawy z dnia 15 maja 2015 roku o opłacie skarbowej (Dz.U. 2015 poz. 783).
· Brak instytucji asystenta, umożliwiającego obywatelowi zdalny dostęp do rejestru.
W chwili obecnej katalog usług możliwych do wykonania jest ograniczony do tych czynności, dla których nie wymaga się osobistego udziału zainteresowanego obywatela (dotyczy to usług „okienkowych”, których produktem jest dokument papierowy). W każdym innym wypadku, na przykład zapytania z rejestru KRK, wymagane jest stawiennictwo osobiste lub działanie przez pośrednika wyposażonego w pisemne pełnomocnictwo. Dla porównania w Republice Czeskiej, osoby pracujące w charakterze obsługi w punktach CzechPOINT otrzymują, po odpowiednim przeszkoleniu, upoważnienie do wykonywania czynności administracyjnych w imieniu obywatela będącego klientem CzechPOINT, bez potrzeby ustanawiania dodatkowego pełnomocnictwa (jest to delegacja ustawowa). 
Zasadna by była zmiana przepisów:
· Ustawy z dnia 14 czerwca 1960 roku Kodeks Postępowania Administracyjnego (Dz.U. 1960 nr 30 poz. 168).
· Ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Ustawa o e-administracji, Dz.U. 2005 nr 64 poz. 565).
Oraz innych aktów prawnych, zawierających regulacje dotyczące podmiotów uprawnionych do dostępu do rejestru, o którym stanowi taki akt Prawny (np. Ustawa z dnia 24 maja 2000 roku o krajowym rejestrze karnym, Ustawa z dnia 29 września 1986 roku Prawo o aktach stanu cywilnego) - niezbędne by była analiza obowiązujących przepisów i dokonanie stosownych zmian.
· Brak umocowania prawnego dla procedury konwersji dokumentów z formy elektronicznej na pisemną i odwrotnie.
Wprawdzie rozporządzenie Prezesa Rady Ministrów z dnia 14 września 2011 r. w sprawie sporządzania pism w formie dokumentów elektronicznych, doręczania dokumentów elektronicznych oraz udostępniania formularzy, wzorów i kopii dokumentów elektronicznych (Dz.U.2011.206.1216) przewiduje instytucję kopii papierowej z dokumentu elektronicznego, jednak nie odnosi się do konwersji w drugą stronę.
Ponadto, regulacja ta tylko pozornie rozwiązuje problem – w praktyce raczej przenosi go gdzie indziej. Chodzi o zawarte w niej stwierdzenie, że dokument papierowy musi mieć postać „uwierzytelnionego wydruku”.
Uwierzytelnienie może wykonać tylko notariusz chyba, że strona ustanowiła pełnomocnika – wtedy dopuszcza się uwierzytelnienie dokonane przez adwokata, radcę prawnego, rzecznika patentowego lub doradcę podatkowego. Poświadczenie zgodności dokumentu z oryginałem może co prawda zostać dokonane także przez organy administracyjne ale, zgodnie z treścią art. 76a Kodeksu postępowania administracyjnego, tylko wówczas, jeżeli dokument znajduje się w aktach organu administracyjnego. Małe to ułatwienie dla kogoś, kto potrzebuje kilku dokumentów, z kilku różnych instytucji.
W praktyce jedynymi potencjalnymi usługodawcami w zakresie konwersji dokumentu elektronicznego na papierowy  pozostają tylko notariusze, gdyż oni  mogą uwierzytelniać w zasadzie wszystkie dokumenty bez ograniczeń.  Musieliby się jedynie zaopatrzyć w odpowiednie środki techniczne, aby móc zweryfikować, przed wydrukowaniem, autentyczność otrzymanego dokumentu elektronicznego.
Zasadna by była zmiana przepisów:
· Rozporządzenia Prezesa Rady Ministrów z dnia 14 września 2011 r. w sprawie sporządzania pism w formie dokumentów elektronicznych, doręczania dokumentów elektronicznych oraz udostępniania formularzy, wzorów i kopii dokumentów elektronicznych (Dz.U. 2011 nr 206 poz. 1216).
· Brak możliwości uzyskania wynagrodzenia za bezpłatne usługi e-administracji.
Potencjalny usługodawca komercyjny powinien także zmierzyć się z problemem konkurencji ze strony urzędów, które wydają niektóre zaświadczenia bezpłatnie ( na przykład na podstawie art. 29  ustawy o swobodzie działalności gospodarczej). Dla JST jest to wykonywanie zadania zleconego z zakresu administracji rządowej (art. 26 ust. 6 tej ustawy) i z tego tytułu otrzymują odpowiednie dotacje celowe – usługodawcy komercyjni nie mają analogicznego umocowania w obowiązującym prawie.
Zasadna by była zmiana przepisów:
· Ustawy z dnia 2 lipca 2004 roku o swobodzie działalności gospodarczej (Dz.U. 2004 nr 173 poz. 1807).

	59.
	Marta Brańska-Rybicka
Dyrektor Sektora Publicznego 
IBM Polska
	Spółka przedstawiła wybrane obszary, kluczowe do zaadresowania na etapie wdrażania strategii oraz działań nad poszczególnymi projektami IT, w tym:
1. Przeniesienie części usług instytucji publicznych do „chmury”,
2. Utworzenie Centrów Kompetencyjnych,
3. Skupienie w Ministerstwie Cyfryzacji kompetencji bezpieczeństwa cybernetycznego państwa,
4. Zbudowanie zunifikowanej platformy komunikacji międzyresortowej,
5. Stworzenie standardu usług działających na platformie obywatel.gov.pl celem łatwej rozbudowy jej funkcjonalności przez wielu dostawców,
6. Uruchomienie szyny integracyjnej udostępniającej za pośrednictwem (API) portalu obywatel.gov.pl dostępu do wybranych rejestrów i usług,
7. Stworzenie rządowej platformy testowej do wdrażania e-usług,
8. Wykorzystanie informatyki poznawczej (cognitive computing).

	60.
	Bartłomiej Owczarek
Goldenberry
	Po informacji o możliwości konsultacji z Państwem uzyskanej dzięki Polskiej Izbie Informatyki Medycznej, której jesteśmy członkiem, chcielibyśmy zaproponować uzupełnienie Państwa wizji o efektywną współpracę ze startupami.
Nasza propozycja jest przede wszystkim uzupełnieniem przedmiotowego dokumentu, ale dobrze wpisuje się w kierunki, które odnotowaliśmy w wypowiedziach Pani i innych przedstawicieli rządu (m.in. p. premiera Morawieckiego), takie jak:
· odejście od informatyzacji sektora publicznego rozumianego jako sposób na biznesową działalność dla wąskiej grupy dużych przedsiębiorstw,
· wykorzystanie potencjału małych, innowacyjnych polskich firm,
· dostarczenie obywatelom nowych funkcjonalności w sposób szybki i reagujący na ich potrzeby („zwinny”).

	61.
	Marek Zwoliński
Prezes Fundacji Widzialni
	Treść uwagi znajduje się w załączniku:



	62.
	Marzenna Gurgul
Sekretarz Zarządu i Rady Polska Izba Informatyki i Telekomunikacji
	Uwag zgłoszone przez firmę Orange Polska.
Treść uwagi znajduje się w załączniku:



	63.
	Andrzej Malinowski
Prezydent Pracodawców RP
	Treść uwagi znajduje się w załączniku:



	64.
	Katarzyna Pękul
Exatel
	Firma przedstawiła propozycję uszczegółowienia następujących obszarów:
1. Integracja wszystkich sieci WAN w Polsce należących do Administracji Publicznej.
2. Budowa Data Center dla Administracji Państwowej
3. Powołanie hurtowego operatora infrastruktury światłowodowej (FTTx) w ramach programu POPC.
4. Powołanie operatora infrastruktury bezprzewodowej na bazie częstotliwości 700 MHz na potrzeby bezpieczeństwa, Internetu Rzeczy i „białych plam”.

	65.
	Anna Katarzyna Nietyksza
President EuroCloud Polska
	Firma zaproponowała wsparcie w wypracowaniu szczegółowych założeń dotyczących przetwarzania, bezpieczeństwa danych oraz opracowania kryteriów wyboru dostawców.

	66.
	Janusz Kobeszko
Doradca Wójta 
Urząd Gminy Suchy Las
	Wypracowanie Linii Współpracy na styku Rząd-Samorząd
Otwarta i efektywna współpraca na styku administracji centralnej i jednostek samorządu terytorialnego (JST) jest kluczowa dla osiągnięcia wspólnego celu, którym jest budowa sprawnej i nowoczesnej elektronicznej administracji przyjaznej dla obywatela. Wypracowanie dobrego modelu pracy oraz transparentnych kontaktów jest niezmiernie istotne dla rozwoju polskiej gospodarki opartej o wiedzy, wykorzystywaniu nowoczesnych technologii, innowacyjności oraz szeroko rozumianych korzyści płynący z budowy tzw. społeczeństwa informacyjnego. Zakres współpracy ma służyć określeniu linii demarkacyjnej pomiędzy JST a rządem w podejmowaniu projektów cyfrowych o charakterze lokalnym, regionalny i krajowym przy zachowaniu pełnej synergii oraz interoperacyjności w zakresie efektywnego współ- wykorzystania zasobów infrastrukturalnych, sprzętowych, czy systemowych.  Konieczne jest w szczególności pilne zapewnienie współpracy administracji centralnej i regionalnej w celu uruchomienia wspólnych programów, np. w dziedzinie wsparcia edukacji w technologie TIK z wykorzystaniem np. środków z PO WER, a także w celu uniknięcia problemów z dublowaniem wydatków na poszczególne systemy a następnie braku interoperacyjności pomiędzy systemami centralnymi a regionalnymi.

	67.
	Departament Strategii Systemu Informacyjnego w Ministerstwie Finansów
	Treść uwagi znajduje się w załączniku:



	68.
	Fundacja Nowoczesna Polska  Fundacja ePaństwo
	Konsultowany obecnie przez MC dokument może być naszym zdaniem jedynie początkiem dyskusji, która wymaga przede wszystkim wykroczenia poza fazę definiowania ogólnych celów i przejścia do szczegółowej rozmowy na temat ich praktycznej realizacji. Już bowiem w 2003 r. Strategia Informatyzacji RP obiecywała obywatelom m.in. "Wrota Polski" jako "zintegrowaną platformę usług" i "powszechną umiejętność posługiwania się teleinformatyką", czyli propozycje analogiczne do obecnie konsultowanych. To, że cele te stawiano już ponad 10 lat temu i dotychczas nie udało się ich zrealizować, stawia wysoko poprzeczkę wymagań dla obecnego rządu. Oznacza też, że poza samym określeniem tych celów powinno dojść do zapewnienia działających mechanizmów ich realizacji - gdyż takich najwyraźniej dotychczas nie udało się wypracować. Nie oznacza to oczywiście, że w obszarze informatyzacji (a szerzej polityki informacyjnej - "information policy") nic się nie działo. Wypracowanie tych mechanizmów powinno uwzględniać dotychczasowe doświadczenia. W 2013 r. na przykład przyjęto w ówczesnym Ministerstwie Administracji i Cyfryzacji "Program Zintegrowanej Informatyzacji Państwa do 2020" (https://mac.gov.pl/files/pzip_ostateczny.pdf ). Jest to obszerny dokument odwołujący się do przeprowadzonych wcześniej badań i konsultacji. W przygotowywaniu pełniejszej diagnozy stanu obecnego mogą także pomóc dokumenty takie jak: https://www.polskacyfrowa.gov.pl/media/1215/POPC_WISECC_ISP_raportkoncowy_922015.pdf. Ten dorobek powinien być naszym zdaniem wykorzystany w pracach obecnego resortu Cyfryzacji nawet jeżeli wyciągnięte zostaną z niego odmienne kierunki lub metody działań, stosownie do wyznawanej polityki.
Kluczowe jest jednak to, aby doszło wreszcie do sformułowania całościowej polityki informacyjnej RP i aby została ona obudowana mechanizmami umożliwiającymi jej realne wdrożenie. Uważamy ponadto za niezwykle istotne, aby strategii towarzyszył jak najbardziej dokładny harmonogram jej realizacji, a poszczególne jej elementy zostały przypisane do konkretnych odpowiedzialnych za ich realizację podmiotów.
Polska potrzebuje kompletnej strategii informacyjnej (information policy) definiującej rolę państwa we wszystkich obszarach, w których dochodzi do przetwarzania informacji. Długofalowym celem tej strategii powinno być zwiększenie udziału obywateli we współdecydowaniu. Strategia ta powinna objąć całość prawa oraz innych czynników społecznej regulacji odnoszących się do wytwarzania, przetwarzania, przesyłania i korzystania z informacji. Strategia powinna odnosić się nie tylko do działań podejmowanych przez samo państwo, ale też określać rolę państwa w działaniach podejmowanych z lub bez jego udziału przez inne podmioty. Strategia powinna zatem objąć co najmniej następujące obszary (poniżej wskazujemy obszary, które w naszej ocenie uważamy za kluczowe):
· rola państwa w kształtowaniu treści informacji o rządzie, w tym rola państwa w mediach publicznych
· rola państwa w udostępnianiu i ponownym wykorzystaniu informacji publicznej
· rola państwa w kształtowaniu fizycznej infrastruktury sieci oraz usług świadczonych w tej sieci
· rola państwa w obszarze danych osobowych, zarówno w odniesieniu do zasad zbierania i przetwarzania danych o obywatelach przez państwo (w tym inwigilacji), jak i w odniesieniu do zasad ochrony interesu publicznego i interesu obywateli wobec zagrożeń prywatności wynikających z działań podmiotów prywatnych
· rola państwa w obszarze prawa autorskiego i innych praw wyłącznych na dobrach niematerialnych, tak w odniesieniu do dóbr produkowanych przez państwo (państwo jako mecenas, państwo jako producent treści, państwo jako sprzedawca treści) - ustalenie zakresu praw jakie obywatele uzyskują do treści produkowanych za publiczne pieniądze
· rola państwa w edukacji, ze szczególnym uwzględnieniem edukacji medialnej
· rola państwa na rynku technologii informacyjno-komunikacyjnych, ze szczególnym uwzględnieniem zamówień publicznych na systemy teleinformatyczne
· rola państwa w procesie ustalania wyżej wskazanych ról i sposobów ich realizacji
Poza zdefiniowaniem ról państwa w relacjach dotyczących informacji, strategia powinna określić działające mechanizmy realizacji tych ról wraz z harmonogramem ich realizacji
Naszym zdaniem, w powyższych obszarach państwo powinno pełnić następujące role:
Udostępnianie i ponowne wykorzystywanie informacji publicznych
Dostęp do informacji publicznej jest pojęciem znacznie wykraczającym poza obszar tzw. otwartych danych. To jawność struktur państwa, chęć poddania się rzeczywistej kontroli społecznej oraz prawo człowieka trwale połączone z wolnością wypowiedzi. Gwarancje prawa do informacji powinny być regulowane  z perspektywą obejmującą całościowe spojrzenie na państwo. Błędem polityki projawnościowej państwa było to, że miała ona do tej pory głównie silosowy charakter. Ministerstwo Cyfryzacji powinno być odpowiedzialne głównie za zakres cyfryzacji dostępu do informacji, natomiast udostępnianie informacji jako takie powinno być priorytetem całego rządu.
Państwo powinno podejmować aktywne działania mające na celu polepszenie jakości danych publicznych tak, aby powstawały one od razu z myślą o ich ponownym wykorzystywaniu przez zewnętrzne podmioty, a nie tylko na potrzeby danego organu (co obejmuje ich techniczną standaryzację, a także odpowiednie zarządzanie danymi osobowymi, informacjami niejawnymi oraz nabywaniem praw autorskich). Istnieje także pilna potrzeba przejrzenia wszystkich zasobów publicznych i zasad, które dotyczą ich ponownego wykorzystywania. Dla przykładu pomimo tego, że dokumenty i materiały urzędowe są wyłączone spod zakresu prawa autorskiego, istotna część urzędowych stron internetowych opatrzona jest notami copyright lub innego rodzaju zastrzeżeniami wyłączności. Informacja publiczna nie może być zawłaszczana. Wdrożenie tej prostej i zrozumiałej zasady oznaczać będzie zmianę procedur nabywania informacji w całej administracji publicznej, ale naszym zdaniem jest to konieczne jeśli chcemy osiągnąć zakładane cele. 
Takiej zmiany nie przyniesie procedowana jeszcze przez parlament ustawa o ponownym wykorzystywaniu informacji sektora publicznego. Oprócz kilku elementów, których przyjęcie jest minimalistycznie spełnionym obowiązkiem implementacji prawa unijnego, powtarza ona te same błędy, które od 4 lat powodują trudności z wykorzystywaniem informacji publicznej.  Po pierwsze, same w sobie nie są one wolne od wad utrudniających rozwój ponownego wykorzystywania (zob. uwagi Koalicji na Rzecz Otwartego Rządu do założeń do tej ustawy: http://otwartyrzad.org.pl/wp-content/uploads/2014/12/Uwagi-Koalicji-na-rzecz-Otwartego-Rzadu-ws.-za%C5%82ozen-projektu-ustawy-o-ponownym-wykorzystaniu-informacji-z-7.11.2014.pdf ). Po drugie, przepisy te nadal w dużym stopniu nie dotyczą ogromnej części zasobów informacji publicznej, takiej jak informacje przestrzenne. Nie ma jasności, jakim prawnym ograniczeniom podlegają te informacje - przepisy te mają różne zasady co do istnienia tych ograniczeń, nie ma też jasności co do tego, czy informacje te nie korzystają z ochrony wynikającej z prawa autorskiego lub ustawy o ochronie baz danych (niejasne definicje materiału urzędowego, nakładu inwestycyjnego, niejasna polityka urzędów w oznaczaniu materiałów notami copyright lub licencjami CC). Po trzecie wreszcie, same przepisy nie oznaczają jeszcze, że urzędnicy będą podejmować jakiekolwiek proaktywne działania w celu ich realizacji.
Uważamy za konieczne, aby wzorem takich państw jak Wielka Brytania podjąć mozolne wypracowywanie konkretnych procedur przygotowywania danych i ich udostępniania. W Wielkiej Brytanii, tym celu pod egidą the National Archives/OPSI działa tzw. "Information Fair Trader Scheme", będące swoistym klubem organów sektora publicznego zaangażowanych w udostępnianie danych, które mogą tam wymieniać się doświadczeniami, korzystać z wypracowanych standardów, rozstrzygać spory w drodze elastycznych procedur takich jak mediacja. Niezależnie od powyższego, w Wielkiej Brytanii funkcjonuje praktyka tworzenia sektorowych grup roboczych - "komitetów", w ramach których we współpracy z użytkownikami (obywatelami i przedsiębiorcami) wypracowuje się praktyczne rozwiązania w zakresie udostępniania danych publicznych (powyższe na podstawie K. Siewicz, Ponowne wykorzystywanie w Wielkiej Brytanii, w: Jawność i jej ograniczenia (red. G. Szpor), t. V - Dostęp i wykorzystywanie (red. A. Piskorz-Ryń), C.H. Beck, w druku).
W Polsce, w dalszym ciągu, zbyt wiele ustaw odmiennie reguluje zasady dostępu do informacji i ich ponownego wykorzystywania. Obywatele mają prawo oczekiwać, że Państwo będzie traktować dostęp do informacji w sposób zapewniający równość i brak dyskryminacji wszystkich użytkowników. Państwo powinno też  samo z siebie udostępniać do ponownego wykorzystywania jak najwięcej, jak najlepszej jakości danych i wspomagać powstawanie narzędzi do korzystania z tych danych, w szczególności poprzez współpracę ze społecznościami budującymi takie narzędzia, w tym wspieranie finansowe działań organizacji pozarządowych wykorzystujących dane publiczne w celu zwiększenia jakości i dostępności bezpłatnych, niekomercyjnych usług (np. takich jak serwisy wspierane przez OpenStreetMap Polska czy Wikimedia Polska). Państwo powinno wreszcie wziąć na siebie obowiązek stymulowania, a nawet zaprowadzenia kultury jawności. Przepisy nie rozwiążą powszechnie występujących problemów z niechęcią dzielenia się danymi publicznymi przez urzędników i polityków. Ten obszar projawnościowych działań państwa był przez wiele lat zupełnie zaniedbany.
Warto także uwzględnić rekomendacje o charakterze organizacyjnym wyrażone w raporcie Open Government Data Review of Poland (http://www.oecd-ilibrary.org/governance/open-government-data-review-of-poland_9789264241787-en ). 
Usługi świadczone w Sieci i jej fizyczna infrastruktura, autonomia informacyjna jednostki
Polityka państwa z wielu różnych powodów powinna być ukierunkowana na wspierania modeli komunikacyjnych opartych o model "peer-to-peer". Jednym z najbardziej znaczących jest problem inwigilacji obywateli - zarówno przez państwo, jak i podmioty prywatne. Rozwój technologii komunikacyjnych doprowadził do sytuacji, w której każdy z nas wyposażony jest w urządzenie rejestrujące, wyposażone w m.in. mikrofon, kamerę i lokalizator, zdolne do przesyłania nagrań w czasie rzeczywistym. W naszych domach znajdują się dziesiątki urządzeń posiadających takie same możliwości. Większość naszej komunikacji z innymi przebiega za pośrednictwem elektronicznych środków komunikacji. W praktyce oznacza to, że każdy może być monitorowany w dosłownie każdym aspekcie swojego życia, w tym działań komunikacyjnych. Jeśli chcemy chronić prywatność i anonimowe aktywności obywateli, to musimy prawidłowo rozpoznać tą sytuację i doprowadzić do stanu, w którym system prawa chroni obywatela, a technologie komunikacyjne nie są wykorzystywane do naruszania praw obywatelskich przez aparat państwa (a raczej: aparaty państw, gdyż technologie komunikacyjne mają charakter transgraniczny) i innych aktorów życia społecznego (jak np. przedsiębiorcy). Jednocześnie władza powinna aktywnie promować technologie (twarda i miękka infrastruktura) i zachowania komunikacyjne (edukacja medialna i cyfrowa), które będą utrudniać bądź uniemożliwiać efektywny monitoring obywateli.   
Zwracamy uwagę na fakt, że nie chodzi tu tylko o wąsko pojętą kwestię inwigilacji prowadzonej przez uprawnione służby, która jest tylko szczególnym przypadkiem znacznie szerszego problemu. W czasach społeczeństwa informacyjnego kontrola nad obiegiem informacji oznacza ogromną władzę, która może być wykorzystywana zarówno w celach politycznych, jak i ekonomicznych. Fakt, że większość procesów komunikacyjnych w formie elektronicznej jest zapośredniczonych przez zaledwie kilka globalnych korporacji oznacza że w praktyce już doszło do ogromnie niebezpiecznej sytuacji. Polscy obywatele nie są suwerenni w sferze komunikacyjnej. Ich wszelkie działania są de facto nadzorowane i kontrolowane - w wielu przypadkach w sposób "miękki" (profilowanie reklam, algorytmiczne wybieranie wyświetlanych użytkownikowi "statusów" znajomych itd.), ale nie zmienia to faktu, że problem jest poważny. Taka daleko posunięta kontrola nad danymi i ich obiegiem oznacza ograniczenie podmiotowości nie tylko polskich obywateli, ale także polskiego państwa. 
Dlatego adekwatne i kompleksowe wspieranie usług komunikacyjnych w modelu "peer-to-peer" (a więc siłą rzeczy nie poddającej się kontroli) powinno odbywać się w wielu wymiarach: infrastruktury sieci, regulacji prawnych, usług komunikacyjnych i edukacji. 
Szerokopasmowy dostęp do Internetu jest oczywiście jednym z warunków koniecznych dynamicznego rozwoju polskiej gospodarki, ale zdecydowanie nie należy się skupiać tylko na tej kwestii w zakresie infrastruktur sieci i świadczonych w niej usług. Zwrócić należy  uwagę również na inne, poza szerokością pasma, parametry usług dostępu do Internetu świadczonych przez operatorów w Polsce. Wiele krajów (ostatnio Indie: http://www.deccanherald.com/content/528549/trais-historic-decision.html ) decydują się na silną prawną ochronę neutralności sieci, rozumianej zgodnie z Net Neutrality Manifesto (zawartym w: http://www.springer.com/us/book/9783319264240 ), idąc nawet dalej i przyjmując regulacje prawne przeciwko "zero-ratingowi" (różnicowaniu dostępu do usług w Internecie nie szybkością połączenia, a narzędziami ekonomicznymi -- jak wyłączenie transmisji do konkretnych podmiotów z wliczania się do miesięcznego limitu transferu). Ochrona otwartego, neutralnego dostępu do Internetu jest kluczowa dla możliwości budowania gospodarki opartej na usługach on-line.
Osobną kwestią wymagającą zajęcia stanowiska przez państwo, działające w interesie obywateli jest postępująca koncentracja na rynku internetowych pośredników - serwisów obsługujących przekazywanie informacji pomiędzy użytkownikami. Internet powstał co prawda, i co do zasady funkcjonuje nadal, jako sieć równorzędnych komputerów, z których każdy może pełnić jednocześnie rolę "serwera" i "klienta". Faktycznie jednak duża część aktywności komunikacyjnej większości użytkowników internetu odbywa się za pośrednictwem centralnych węzłów, bez których wielu z nich nie może lub nie potrafi komunikować się między sobą. Istnienie tych centralnych węzłów implikuje kontrolę nad przekazywaną tam informacją, a niekiedy nawet wyłączność.
Tymczasem, choć z Internecie od zawsze istniały tendencje centralizacyjne, funkcjonowała w nim także praktycznie od samego początku komunikacja w oparciu o zasadę "peer-to-peer". Przy czym, nie ograniczamy tu rozumienia tego pojęcia do jednej z możliwych implementacji sieci "peer-to-peer" jaką jest protokół BitTorrent, https://en.wikipedia.org/wiki/BitTorrent ). Polega ono na łączeniu się użytkowników bezpośrednio (choć nie zawsze w modelu jeden do jednego) z ich własnych lub podlegających ich wyłącznej kontroli komputerów. To właśnie zjawisko przeciwstawiamy wyżej opisanym tendencjom centralizacji sieci i uważamy, że powinno ono być przedmiotem szczególnej prawnej ochrony, a przynajmniej troski o to, aby różne nowe regulacje prawne nie utrudniały jego funkcjonowania i rozwoju. Dla przykładu, w obszarze prawa autorskiego centralne serwisy opisane tu powyżej korzystają (choć nie bez wątpliwości) z dobrodziejstwa "bezpiecznej przystani", to udział w niekomercyjnej wymianie (wykraczającej poza krąg rodziny i znajomych) realizowanej bezpośrednio przez użytkowników jest w sposób jednoznaczny naruszeniem prawa autorskiego. Już teraz zatem omawiane tu zjawisko jest prawnie dyskryminowane. Ta prawna regulacja wytworzyła nawet swoistą "niszę rynkową" polegającą na  "monetyzowaniu" naruszeń w sieciach "peer-to-peer" i przyjmującą rozmiary "copyright trollingu" (zjawisko szeroko opisywane przez red. Marcina Maja w Dzienniku Internautów, http://di.com.pl/tagi/copyright_trolling/ ). 
Państwo powinno podjąć aktywne działania w celu legalizacji niekomercyjnej wymiany plików w Internecie przy jednoczesnym zapewnieniu twórcom godziwego wynagrodzenia. Ponadto, państwo powinno aktywnie chronić domenę publiczną przed zawłaszczaniem oraz zadbać, aby dozwolony użytek (a w szczególności dozwolony użytek edukacyjny i naukowy) został określony na tyle szeroko, aby możliwe było pełne wykorzystanie możliwości technologii informacyjno-komunikacyjnych w interesie publicznym. W szczególności, chodzi tu o swobodny rozwój otwartych zasobów edukacyjnych a także o swobodę prowadzenia badań naukowych w oparciu o maszynową analizę tekstów i danych (text and data mining). 
Obywatele powinni mieć też realną możliwość sprawdzenia kto i jakie ich dane przetwarza - zarówno jeżeli chodzi o instytucje państwowe, jak i podmioty prywatne - istniejące w tym zakresie obecnie mechanizmy prawne nie są wystarczające. Obywatele powinni mieć ponadto realną możliwość skorzystania z narzędzi szyfrujących - tu rola państwa obejmuje naszym zdaniem nie tylko edukację, ale też wspieranie powstawania przyjaznych dla użytkownika narzędzi wolnych od inwigilacji.

Edukacja medialna
W związku z powyższymi wyznaniami  umożliwienie obywatelom kształtowania kompetencji medialnych, w tym informacyjnych i cyfrowych, jest jednym z kluczowych zadań państwa. Narzędziem kształtowania tych kompetencji jest edukacja medialna, którą rozumiemy jako uczenie krytycznego i świadomego odbioru przekazów medialnych oraz kreatywnego, a zarazem odpowiedzialnego korzystania z możliwości, jakie stwarzają media ery cyfrowej. Fundamentem tak rozumianej edukacji medialnej jest komunikacja między ludźmi, w której technologie są środkiem, a nie celem samym w sobie. Jednocześnie umiejętności związane z rozumieniem i wykorzystywaniem informacji, która dociera do nas przez media, wpływają na jakość życia społeczeństwa. Brak programu kształtowania tych kompetencji prowadzi do wykluczenia cyfrowego, a w konsekwencji także do wykluczenia społecznego.
Kompetencje medialne są fundamentem społeczeństwa informacyjnego, a jednocześnie są niezbędnym składnikiem wychowania świadomych, odpowiedzialnych, twórczych i współpracujących ze sobą obywateli. Nasze uzależnienie od komunikacji z innymi za pośrednictwem mediów jest bezprecedensowe - zarówno w komunikacji o charakterze publicznym, jak i prywatnym. To tradycyjne media masowe (radio, telewizja, prasa, książki) i media internetowe (w tym społecznościowe) mają przemożny wpływ na naszą wizję świata, wybory polityczne, decyzje które podejmujemy we wszystkich sferach życia. To media komunikacyjne - telefon, sms, email, fora, wiadomości w serwisach społecznościowych - są podstawowym sposobem na wymianę informacji i utrzymywanie więzi z rodziną i znajomymi. Bez kompetencji związanych z obcowaniem z informacją zapośredniczoną przez media nie jesteśmy więc w stanie podejmować racjonalnych decyzji ani uczestniczyć w życiu społecznym. 
Pragniemy zwrócić uwagę na fakt, że edukacja medialna wykracza znacznie poza wąsko rozumianą "Informatykę" w formie znanej z polskich szkół. I choć planowane wprowadzenie nauki programowania jest krokiem w dobrym kierunku, to pamiętać należy, że kompleksowa edukacja medialna powinna obejmować następujące obszary kompetencyjne (na podstawie Katalogu Kompetencji Medialnych, Informacyjnych i Cyfrowych, FNP, 2014, http://edukacjamedialna.edu.pl/kompetencje/)  - w katalogu szczegółowo opisano kompetencje, które w ramach danego obszaru powinny być kształtowane dla danej grupy wiekowej):
I. Korzystanie z informacji – o skutecznym wyszukiwaniu i organizacji informacji, a także ocenie wiarygodności źródeł
II. Jednostka w środowisku medialnym – o komunikowaniu się za pomocą mediów i budowaniu wizerunku
III. Język mediów – o znaczeniu słów, obrazu i dźwięku, a także funkcjach komunikatów medialnych i kulturze komunikacji
IV. Kreatywne korzystanie z mediów – o tworzeniu i prezentowaniu własnej twórczości w mediach
V. Etyka  – o poszukiwaniu odpowiedzi na pytania o dobro, zło i granice wolności w mediach
VI. Bezpieczeństwo – o anonimowości, prywatności i podstawowych zasadach bezpiecznego korzystania z mediów
VII. Prawo – o prawach i obowiązkach użytkowników mediów
VIII. Ekonomiczne aspekty działania mediów – o reklamie, wartości informacji, finansowaniu i rynku mediów
IX. Kompetencje cyfrowe - o podstawach obsługi komputera, a także o myśleniu algorytmicznego i programowania.
Specyficzną grupą docelową dla edukacji medialnej są urzędnicy - administracji rządowej i samorządowej. Urzędnicy powinni nie tylko dysponować adekwatnymi umiejętnościami w zakresie korzystania z mediów (a w tym z technologii informacyjno-komunikacyjnych) w celu realizacji własnych zadań, ale stosownie do swojego stanowiska dysponować odpowiednimi kompetencjami w zakresie wykorzystywania tych mediów do realizacji omówionych tu, poszczególnych zadań państwa. Oznacza to, że poza wyżej wskazanym włączeniem edukacji medialnej w program kształcenia ustawicznego, konieczne jest przygotowanie dodatkowego programu szkoleń dla urzędników - zarówno podczas przygotowywania ich do wykonywania tego zawodu, jak i w trakcie jego wykonywania.
Systemy teleinformatyczne służące do realizacji zadań publicznych i zamówienia publiczne na te systemy
W celu zapewnienia sobie i obywatelom narzędzi do realizacji ich praw i obowiązków, a także w celu stymulowania rynku w stronę otwartych standardów oraz wolności użytkowników, państwo powinno wdrożyć duński model rozwoju oprogramowania dla administracji -- w oparciu o wolne oprogramowanie, w konsorcjach wielu podmiotów (np. kilku jednostek samorządu terytorialnego podobnego szczebla, o podobnych potrzebach), z produktami udostępnianymi na wolnych licencjach (np. http://joinup.ec.europa.eu/news/danish-municipalities-using-open-source-innovate-and-collaborate ). Ponadto państwo powinno zapewniać, aby każda komunikacja z udziałem państwa była możliwa w oparciu o otwarte standardy, bez wymuszania stosowania konkretnych rozwiązań teleinformatycznych.
Na s. 2 konsultowanego Dokumentu przedstawiono skróconą diagnozę, wskazując m.in. na niskie miejsca Polski w rankingach innowacyjności. Jako powody opóźnienia wdrażania polskich projektów cyfryzacyjnych wskazano: "brak spójnej strategii, niejasne przepisy, złe praktyki oraz braki kompetencyjne" Z naszej strony, jako uszczegółowienie przyczyn tego opóźnienia chcielibyśmy wskazać dwa powody: 1) dominujące dotychczasowo podejście przy projektowaniu e-usług administracji, w którym nie przeprowadzano dogłębnej analizy potrzeb obywateli i nie projektowano tych usług pod kątem użyteczności, pogłębione dodatkowo brakiem koordynacji wdrażania różnych usług pomiędzy resortami; 2) brak całościowej inwentaryzacji i standaryzacji systemów i danych, którymi dysponuje administracja oraz niedostępność tych danych w sposób publiczny, zgodnie z otwartymi standardami, bez możliwości ich ponownego wykorzystania.
Odnosząc się do fragmentu konsultowanego Dokumentu zatytułowanego "Technologia nie za wszelką cenę" (s. 3) podkreślamy, że za kluczowe dla prawidłowego przeprowadzenia informatyzacji uważamy ścisłe stosowanie wpisanej do przepisów zasady neutralności technologicznej i otwartych standardów, co między innymi oznacza zakaz wskazywania w zamówieniach publicznych konkretnych produktów, a skupienie się na jak najlepszym opisie funkcjonalności, jakie zamawiane systemy mają realizować. Przypominamy, że w ramach już obowiązujących przepisów o informatyzacji przewidziano pewne mechanizmy mające ułatwiać koordynację informatyzacji państwa - m.in. badanie interoperacyjności oraz repozytorium interoperacyjności.
Jakkolwiek wyrażamy swoje pełne poparcie dla idei "Jednego portalu informacji i usług administracji rządowej", to naszym zdaniem powinien on być tak zaprojektowany, aby każdy mógł korzystać z państwowych e-usług według własnych potrzeb i wymagań. W tym celu należy dokładać starań, aby dane były przez ten portal udostępniane za pomocą otwartych API tak, aby każdy obywatel mógł łączyć się z nim za pośrednictwem wybranego przez siebie swobodnie oprogramowania oraz łączyć te dane z innymi wybranymi przez siebie danymi.
Odnosząc się do szczegółowej kwestii - wskazanej w konsultowanym Dokumencie "Inwentaryzacji i monitorowania systemów e-administracji" (s. 4) podkreślamy, że dane o monitorowaniu wykorzystania serwisów administracji powinny być publicznie dostępne w postaci cyfrowej.
Ustalanie ról państwa i sposobów ich realizacji
W konsultowanym Dokumencie, w ramach przyjętej metodologii wskazano m.in., "Chcemy, żeby wszyscy uczestniczyli w planowaniu cyfryzacji państwa jako mechanizmu transformacji państwa i pogłębiania demokratycznego uczestnictwa." W związku z tym, w Dokumencie zaproszono do komentowania i nadsyłania propozycji. Jakkolwiek przygotowanie i publiczne konsultowanie Dokumentu jako "raportu otwarcia" uważamy za dobry pomysł i godną kontynuacji praktykę, to naszym zdaniem istnieje potrzeba rozwijania i utrzymywania długofalowo działających platform zbierających komentarze i zgłoszenia problemów dokonywanych przez obywateli, nie tylko w obszarze informatyzacji, ale w ogóle we wszystkich aspektach funkcjonowania państwa. Zgodnie z zadeklarowaną w Dokumencie metodyką "agile", należy dążyć do tego, aby proces zbierania informacji zwrotnej od obywateli i reagowania na nią przez administrację był procesem ciągłym. Porównanie do "gorącej linii" (s. 4) wydaje się nam tu o tyle nieadekwatne, że proces ten powinien polegać nie tylko na bieżącym zbieraniu rozproszonych i zdawkowych "skarg i wniosków", ale ponadto pogłębionym, otwartym i publicznym procesem wspólnego z obywatelami projektowania e-usług. Niezależnie od tego, umożliwienie każdemu uczestniczenia w cyfryzacji wymaga, aby państwo udostępniało posiadane przez siebie dane w otwartych formatach każdemu, bez ograniczeń ich ponownego wykorzystania.
Odnosząc się natomiast do proponowanego w konsultowanym Dokumencie wzmocnienia znaczenia i efektywności Rady do spraw Cyfryzacji (s. 9) wskazujemy, że społeczeństwo informacyjne znacznie wykracza poza obszar cyfryzacji. Poszerzenie kompetencji RdC w tym obszarze grozi tym, że prawa społeczeństwa informacyjnego będą postrzegane głównie jako prawa cyfrowe, tymczasem np. prawo do informacji, przejrzystość procesu legislacyjnego obejmują znacznie więcej obszarów niż te związane z technologiami. Błędem byłoby opieranie procesu wdrażania zasad otwartego rządu na RdC. Powinien to być centralnie umocowany ośrodek przy Prezesie Rady Ministrów. Tylko taki model zagwarantuje sprawne i faktyczne wdrożenie zasad przejrzystości i partycypacji.
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	Uwagi do przyjęcia standardu elektronicznego obiegu dokumentów w administracji:
1. Elektroniczny Obieg Dokumentacji a Elektroniczne Zarządzanie Dokumentacją
Po pierwsze należy wskazać, że czym innym jest Elektroniczny Obieg Dokument (EOD) a czym innym jest Elektroniczne Zarządzanie Dokumentacją i nie należy mylić tych pojęć. System EOD jest to potoczne określenie systemu informatycznego do zarządzania obiegiem zadań oraz dokumentów działającego w oparciu o mechanizmy typu workflow. EOD ma za zadnie wspieranie obiegu dokumentacji w urzędzie, przy czym należy zaznaczyć, że podstawowym sposobem dokumentowania przebiegu załatwiania i rozstrzygania spraw jest system tradycyjny tj. papierowy. Oznacza to, że mimo iż obieg dokumentacji wspomagany jest przez system EOD – zeskanowane w kancelarii pismo wpływające do urzędu trafia szybciej do pracownika, niż oryginał papierowy, to całość dokumentacji gromadzona w ramach załatwiania i rozstrzygania danej sprawy (pisma wpływające, wychodzące, notatki, itp.) gromadzona jest w postaci papierowej. 
Elektroniczne Zarządzanie Dokumentacją to inaczej system teleinformatyczny do elektronicznego zarządzania dokumentacją umożliwiający wykonywanie w nim czynności kancelaryjnych, dokumentowanie przebiegu załatwiania spraw oraz gromadzenie i tworzenie dokumentów elektronicznych. System EZD różni się on tym od systemu EOD, że wersja papierowa pisma zatrzymywana jest w momencie wpływu do urzędu i nie trafia do pracownika, zaś cały obieg dokumentacji w urzędzie prowadzony jest w postaci elektronicznej. Wdrożenie w administracji systemów EZD pozwoli na ograniczenie papierowego obieg dokumentów w jednostkach, ale także na oszczędności związane z m.in. z wysyłką korespondencji papierowej.
2. Jednolity standard systemu Elektronicznego Zarządzania Dokumentami, wspieranie rozwoju systemu 
Państwo nie powinno wpływać na to, jaki system do Elektronicznego Zarządzania Dokumentacją, będzie używany przez administrację, powinno jednak prowadzić działania mające na celu promowanie stosowania przez jednostki administracji publicznej systemu EZD. Wymagania dla systemów EZD określone zostały w sposób jednoznaczny w oparciu o zapisy Rozporządzenia Prezesa Rady Ministrów z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie działania i organizacji archiwów zakładowych (Dz. U. z 2011 r. Nr. 14, poz. 67). Instrukcja kancelaryjna wprowadzona tym rozporządzeniem, dopuściła możliwość gromadzenia i tworzenia dokumentów elektronicznych w urzędzie i opisała zasady wykonywania w systemie EZD czynności kancelaryjnych oraz dokumentowania przebiegu załatwiania spraw. 
Oprócz wymienionych dwóch systemów EZD (PUW) oraz eDok (COI) na rynku dostępne jest szereg innych systemów, które spełniają wymagania stawiane systemowi dedykowanemu do Elektronicznego Zarządzania Dokumentacją jak np. Intradok, Mdok czy SIDAS używane przez szereg instytucji publicznych w tym jednostki samorządu terytorialnego. Przyjęte założenie polegające na wskazaniu jednego systemu, którego rozwój będzie wspieranym przez Państwo nie wydaje się być dobrym rozwiązaniem. Bardziej optymalnym rozwiązaniem jest określenie zestawu wymagań stawianych systemowi EZD, które powinny spełniać systemy wdrażane w administracji publicznej. Określenie tych wymagań, powinno nie tylko odnosić do interoperacyjności systemów, ale także powinny uwzględniać warunki stawiane systemom przez przepisy kancelaryjno–archiwalne. Nie można, mówić o wdrożeniu systemu Elektronicznego Zarządzania Dokumentacją w urzędzie, jeśli mówimy tylko o samym wdrożeniu technicznym systemu. Pełne wdrożenie EZD powinno być uwarunkowane posiadaniem odpowiednich przepisów kancelaryjnych, które określają szczegółowe zasady i tryb wykonywania czynności kancelaryjnych w podmiocie oraz regulują postępowanie w tym zakresie z wszelką dokumentacją, niezależnie od techniki jej wytwarzania, postaci fizycznej oraz informacji w niej zawartych oraz począwszy od wpływu lub powstania dokumentacji wewnątrz podmiotu do momentu jej uznania za część dokumentacji w archiwum zakładowym. 
Niejasnym jest jak należy rozumieć, użyte w dokumencie wyrażenie: „oraz postawić przed nim dalsze zadania ewaluacyjne w szczególności związane z interoperacyjnością z systemami zewnętrznymi (e-Podpisem, ePUAP)”. Znaczna większość systemów klasy EZD w zakresie oferowanych przez nie funkcjonalności oferuje obsługę podpisu elektronicznego ale także umożliwia zintegrowane systemu z ESP czy przesyłanie pism za pomocą ePUAP. 
3. Instrukcja kancelaryjna oraz przepisy prawa
Nie do końca jasnym jest użycie w dokumencie stwierdzenia: „zostanie także przeprowadzana analiza obecnej instrukcji kancelaryjnej. Zostaną zaproponowane zmiany, które znacznie uproszczą zasady elektronicznego obiegu dokumentów i zapewnią urzędom większe korzyści z rezygnacji z papieru i przechodzenia na EZD”. Stosowane w chwili obecnej przepisy kancelaryjne ( w tym w podmiotach, w których wdrożono EZD) zapewniają jednolity sposób tworzenia, ewidencjonowania i przechowywania dokumentacji w różnej postaci, w tym elektronicznej. Nie można również mówić o jednej instrukcji kancelaryjnej obowiązującej dla wszystkich podmiotów tj. zarówno dla jednostek samorządu terytorialnego jak i w organach państwowych i państwowych jednostkach organizacyjnych. Zgodnie z przepisami ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach różne są, bowiem tryby wprowadzania przepisów kancelaryjno-archiwalnych w różnych jednostkach organizacyjnych (inaczej są wprowadzane przepisy dla JST inaczej dla organów centralnych czy dla podmiotów, które mają tzw. archiwa wydzielone). W tym miejscu należy wskazać, pierwszą instrukcją, która umożliwiła funkcjonowanie elektronicznego zarządzania dokumentacją w urzędach była instrukcja kancelaryjna wprowadzona rozporządzeniem Prezesa Rady Ministrów z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych (Dz. U. Nr 14, poz. 67 i Nr 27, poz. 140).  Instrukcja kancelaryjna wydana dla organów gminy i związków międzygminnych, organów powiatu, organów samorządu województwa i organów zespolonej administracji rządowej w województwie, a także urzędów obsługujących te organy. Na podstawie przepisów ww. przepisów powstają przepisy kancelaryjno-archiwalne dla podmiotów administracji publicznej, które chcą wdrożyć EZD. Niezbędnym wydaje się podjęcie prac prowadzonych przez Ministerstwo Spraw Wewnętrznych i Administracji (oraz Naczelną Dyrekcją Archiwów Państwowych) w 2011 r., w ramach, których zbierano propozycje zmian do rozporządzenia Prezesa Rady Ministrów z dnia 18 stycznia 2011 r. w szczególności w zakresie zmian istniejących klas w wykazach akt, zmian w instrukcji kancelaryjnej oraz zmian w instrukcji archiwalnej. 
Wydaje się, że podstawowym problemem w zakresie realizacji celu, jakim jest zmierzanie do administracji ograniczającej papierowy obieg dokumentów, a w procesach wewnętrznych stosująca informację wyłącznie w postaci elektronicznej, są nie tyle przepisy instrukcji kancelaryjnej, o ile przepisy prawa czy nieprzygotowanie techniczne podmiotów. Istnieją, bowiem podmioty, które nie są przygotowane technicznie lub organizacyjnie do wdrożenia systemu EZD, zaś obligatoryjne wskazanie systemu EZD, jako obowiązkowego do stosowania pociągnęłoby, bowiem za sobą nie tylko ogromne koszty organizacyjne i techniczne, ale niekiedy także nie dałoby się dobrze wdrożyć ze względu na niemożność przygotowania wszystkich merytorycznych pracowników administracji publicznej pracujących dotychczas w oparciu do dokumentację w postaci papierowej, do sprawnej i bezpiecznej pracy w tego typu systemie. W chwili obecnej istnieją przepisy prawa, które wprost wymagają, aby dokumenty były sporządzane w postaci papierowej, co w znaczący sposób utrudnia wdrażanie systemów EZD. Pożądana w tej sytuacji wydaje się analiza przepisów prawnych pod kątem, możliwości sporządzania jak i prowadzenia dokumentów zarówno w postaci papierowej jak i w formie elektronicznej. Zwiększenie katalogu dokumentacji, która może być prowadzona w formie elektronicznej pozwoli na ograniczenie stosowania wyjątków od systemu EZD.

	71.
	Jakub Ciempka
Projektant systemów dla medycyny (sektor prywatny i publiczny)
	Treść uwagi znajduje się w załączniku:



	72.
	Tomasz Jeruzalski
Dyrektor Programu Kluczowego
Poczta Polska S.A.
	Poczta Polska przedstawiła propozycję wykorzystania istniejących lokalizacji placówek Spółki oraz dostosowania/rozbudowę zasobów IT Spółki w celu wsparcia procesu informatyzacji usług publicznych, w tym:
· udostępnienie kanałów komunikacji Poczty Polskiej do umożliwienia kontaktu administracji publicznej z obywatelami i przedsiębiorcami, w tym:
· punkty dostępu do e-sług w placówkach Poczty Polskiej,
· dostęp do e-usług poprzez listonoszy wyposażonych w urządzenia mobilne (projekt Mobilny Listonosz),
· udostępnienie przestrzeni dyskowej „w chmurze”;
· wsparcie w przetwarzaniu i archiwizacji dokumentacji papierowej;
· udostępnienie sieci teleinformatycznej na potrzeby e-usług;
· wsparcie w realizacji zadań związanych z zakładaniem, weryfikacją oraz uwierzytelnieniem indywidualnych identyfikatorów obywateli;
· wsparcie przez Pocztę Polską prac zespołów międzynarodowych w zakresie cyfryzacji usług publicznych.

	73.
	Dr inż. Andrzej Wilk
Przewodniczący Sekcji Technik Informacyjnych SEP
	Z dużym zainteresowaniem zapoznałem się z Zaproszeniem Pani Minister i z Kierunkami Działań Strategicznych Ministra Cyfryzacji w obszarze informatyzacji usług publicznych. Z radością mogę stwierdzić, że po raz pierwszy od lat, stanowią one spójny materiał, poruszający zasadnicze problemy wynikające z cyfrowej rewolucji dla administracji i usług publicznych. 
W pełni zgadzam się z Pani zdaniem, że „Cyfryzacja to transformacja państwa a nie zakup systemów i sprzętu” a „Cyfryzacja to przedsięwzięcie o charakterze cywilizacyjnym…”. Zasadniczym celem państwa jest jednak nie tylko to, aby „stawało się ono bardziej przyjazne i wspierające potrzeby obywateli oraz przedsiębiorców”, ale i to, aby szybki rozwój państwa był bezpieczny oraz służył przetrwaniu i rozwojowi narodu i społeczeństwa, stanowiąc sprzyjające środowisko integralnego rozwoju człowieka, jako osoby. Stąd konieczność uwzględnienia w procesie cyfrowej przebudowy, Hipokratesowej zasady „przede wszystkim nie szkodzić”. A tu pojawią się zagadnienia wartości informacji oraz zakresu jej selektywnego udostępniania i ochrony jest kluczem do zarządzania informacyjnym aspektem funkcjonowania państwa. Mały przykład - dokument tożsamości umożliwiający bez wiedzy i zgody właściciela zdalny odczyt danych może zarówno usprawnić wiele procedur kontrolnych jak i generować ryzyko kradzieży tożsamości czy dedykowanych ataków terrorystycznych. 
Ponadto, ważnym czynnikiem, jaki należy rozważyć, jest problem niezbędnej redundancji informacji i zapewnienie właściwego jej rozmieszczenia, aby przełamanie jednego systemu zabezpieczeń nie pozwalało na opanowanie całej bazy istotnych dla funkcjonowania państwa i społeczeństwa danych. Równocześnie należy pamiętać, że systemy monitoringu sieci i zarządzania bezpieczeństwem, niezależnie od realizacji swoich deklarowanych funkcji, mogą generować nowe, niekontrolowane ryzyka wycieku informacji, zwłaszcza, jeśli posługują się nieznanym kodem, korzystają z makr lub zdalnej aktualizacji, lub w inny sposób nie są w pełni kontrolowane przez Ministra Cyfryzacji lub stosowne Polskie służby państwowe. Mogą po prostu umożliwiać, co najmniej zaglądanie przez ramię, a w pojedynczych przypadkach może nawet manipulowanie w nadzorowanych systemach. Również bezpieczeństwo przepływu informacji przekazywanej drogą telekomunikacyjną można zapewnić jedynie, jeśli pod pełną kontrolą znajdują się wszystkie warstwy sieci, o których mowa w modelu odniesienia ISO/OSI. Stąd posiadanie przez administrację własnej (zwłaszcza szkieletowej i dystrybucyjnej do głównych ośrodków) sieci telekomunikacyjnej/teleinformatycznej, szczególnie, znajdującej się bezpiecznie pod ziemią - dedykowanej do zarządzania kryzysowego, jest warunkiem koniecznym sprawnej realizacji zadań państwa w warunkach nadzwyczajnych.
W spojrzeniu na budowę systemów informatycznych administracji publicznej dobrze byłoby wykonać krok do przodu. Zauważyć, że dzisiaj produkcja oprogramowania jest już działalnością praktycznie przemysłową a nie chałupniczym rzemiosłem, realizującym indywidualnie duże projekty. Należy, wykorzystując doświadczenia Internetu rozważyć certyfikację modułów i interfejsów między nimi, aby umożliwić konkurencję i zmniejszyć zależność od dostawców całych systemów.
Sprawą o ogromnym znaczeniu są problemy związane z przenoszeniem zasobów państwa do przestrzeni cyfrowej i zapewnienie dobrze funkcjonującej archiwizacji informacji. Jest to nie tylko problem techniczny, ale wiele problemów prawnych związanych z narzędziami (patenty, ochrona praw niematerialnych i prawnych), mogących powodować wzrastający wypływ środków na opłaty i licencje, głównie zagraniczne.
Ograniczony czas i ogólny charakter tych konsultacji społecznych uniemożliwia szczegółowe odniesienie się do ogólnych sformułowań przedstawionego materiału, bez poznania szczegółowych rozwinięć poszczególnych myśli i idei. Liczę, że będzie po temu szansa w przyszłości. W załączeniu przesyłam, jako głos w dyskusji swoje trzy publikacje w formacie otwartym, aby umożliwić łatwiejsze ich wykorzystanie.
1. „Państwo w dobie Społeczeństwa Informacyjnego – perspektywa strategicznych przemian” – referat na konferencję w 1999r.na KUL, opublikowany jako rozdział w opracowaniu „Internet 2000 prawo – ekonomia - kultura” oprac. zbiorowe pod red. R. Skubisza, str. 185 – 212, Wyd. Verba, Lublin 2000r.
2. „Ku strukturom i działaniom wspierającym kształtowanie się w Polsce społeczeństwa informacyjnego” – stanowiące wprowadzenie do VII Konferencji Okrągłego Stołu „Polska w drodze do Społeczeństwa Informacyjnego” z 2006r. 
3. „WYBRANE WYZWANIA DLA SYSTEMU BEZPIECZEŃSTWA PAŃSTWA wynikające z powszechnej cyfryzacji kluczowych obszarów jego aktywności (ze szczególnym uwzględnieniem aspektu techniczno–technologicznego)” opracowanie dla BBN z 2012r., opublikowane jako tekst ciągły jako rozdział w monografii „Nowoczesne systemy łączności i transmisji danych na rzecz bezpieczeństwa. Szanse i zagrożenia” pod red. Andrzej R. Pach, Zbigniew Rau, Michał Wągrowski, str.681 – 719, Wolters Kluwer 2013.
Uzupełnienie uwagi stanowią załączniki zamieszczone poniżej:
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	74.
	Andrzej Bajorek
	Treść uwagi znajduje się w załączniku:



	75.
	Krzysztof Pietroszek
Assistant Professor
School of Computing and Design
	W ramach uwagi zgłoszono możliwość współpracy przy okazji wypracowania i wdrażania koncepcji informatyzacji administracji publicznej.

	76.
	Wojciech Ogrodziński
	W ramach uwagi zgłoszona została chęć podjęcia pracy w strukturach Ministerstwa Cyfryzacji.

	77.
	Magdalena Molasy
	W ramach uwagi przesłana została praca magisterska nt. „Analiza funkcjonalności i przydatności wybranych wdrożonych projektów teleinformatycznych”. Praca podsumowuje wdrożenie wybranych projektów z zakresu informatyzacji administracji publicznej.

	78.
	Robert Kurosz
	Kilka szybkich propozycji zmian dla CPI, proszę doczytać do końca:
· wykonać filmiki instruktarzowe pokazujące tworzenie formularzy na ePUAP (prostych i skomplikowanych). Mam problemy z wyszukaniem takich instrukcji. Filmiki powinny też pokazywać jak korzystać z wzorców dokumentów i je implementować do swoich potrzeb! Nie potrzeba robić szkoleń i zjazdów, potrzeba nam dobrej instrukcji.
· brakuje oferty sieci regionalnych, nic nie wiemy o cenach, nikt do nas się nie zgłasza. Sami szukamy możliwości podłączenia się np. do e-świetokrzyskiego (trudno się cokolwiek dowiedzieć, brak ofert),
· wykonać dobre instrukcje z przykładami wykorzystania certyfikatu ePUAP  do logowania się do aplikacji np. w PHP. Potrzeba pokazać jak można stworzyć logowanie za pomocą ePUAP i PHP np. do aplikacji ROUNDCUBE (poczty). Obecne przykłady do niczego się nie nadają.
· wstawić wymagalność stosowania HTTPS dla jednostek budżetowych (obecnie ePUAP wystawia darmowy certyfikat, który można wykorzystać do identyfikacji stron internetowych)
· pomóc w stworzeniu templatki przypominającej MS Office dla OpenOffice lub LibreOffice
· wymusić na szpitalach zgłaszanie urodzeń dziecka poprzez ePUAP do urzędów stanu cywilnego USC. (wymaga to zmian przepisów prawa, ale dzięki temu szpitale powinny mieć możliwość uzyskania nr PESEL dziecka – jako zwrotki od urzędu),
a) przygotować i wdrożyć zmiany w prawie,
b) przygotować gotowe wzorce formularza przez CPI do szybkiej implementacji przez USC,
c) wymusić wysyłanie przez szpitale wysyłanie formularzy do USC,
d) USC winien odsyłać nadany PESEL dziecka wraz z imieniem, nazwiskiem i narodowością (skoro szpital zgłasza dziecko, to do uzupełnienia dokumentacji medycznej, powinien mieć prawo do uzyskania informacji o dziecku).
Nie dawać przepisów przejściowych, zmianę szybko przygotować i wprowadzić, przygotować należy usługę testową dla producentów oprogramowania. System wdrożyć szybko, każdy miesiąc prób powoduje bałagan – nic nie działa tak dobrze i sprawnie jak szybkie wprowadzenie zmian i natychmiastowe poprawianie usługi w razie wykrycia błędów.
· uruchomić IKP (internetowe konto pacjenta) w zakresie możliwości rejestrowania się do szpitala / poradni – w chwili obecnej MAMY dziesiątki eRejestracji w szpitalach, których funkcjonalności nakładają się na siebie. Dać znać szpitalom, kiedy takie rozwiązanie ruszy…
· przepisy prawa powinny wymuszać na producentach oprogramowania dostosowanie systemów do możliwości logowania się do ich systemów z pomocą ePUAP + podpisywanie dokumentów,
· rozszerzyć możliwości systemu eWUŚ o przesyłanie informacji o ewentualnym zgodnie. Podaję w eWUŚ PESEL i dostaję info o ewentualnej DACIE ZGONU (w chwili obecnej posiadamy dużo osób, które w systemie mają ponad 100lat). eWUŚ powinien mi dla takich osób umożliwić weryfikację, a w przypadku zgonu podpowiedzieć datę zamknięcia dokumentacji medycznej na szpitalu.
· rozszerzenie eWuś o możliwość pozyskania informacji o adresie pacjenta, wraz z kodami TERYT będzie bezcenna...
· firmy informatyczne powinny udostępniać oficjalne cenniki oprogramowania na swoich stronach.  Obecnie istnieją problemy z wyceną np. nadzoru autorskiego nad oprogramowaniem, gdyż firmy nie posiadają oficjalnych cenników ? Wprowadzenie cenników, obniży koszty systemów  i zwiększy konkurencyjność między producentami. Mali producenci będą w stanie odpowiednio skalkulować ceny ?
· chodzi mi po głowie LTE dla miast (jedna częstotliwość dla urządzeń administracji publicznej). Urządzenia mogące połączyć się bezpośrednio z siecią szpitala, urzędu, szkoły ? Mam duże wątpliwości co do WiFi… za dużo urządzeń, za dużo problemów.
· zastosować w nowych dowodach NFC, ale wyłącznie na zasadzie zwory dla anteny
· w sieciach lokalnych do 1000 użytkowników  1Gbps jest wystarczający… Więc rozwiązania skrętkowe powinny jeszcze przez najbliższe dziesięciolecia dobrze się sprawdzać.
· dostosować ePUAP do smartfonów…
Podsumowanie:
Na dzień dzisiejszy sprzęt komputerowy osiągnął wystarczający poziom szybkości, wydajności, bezpieczeństwa i skalowalności. Nie potrafimy wystarczająco dobrze wykorzystać obecnej wiedzy i doświadczeń związanych z zabezpieczeniem przed zagrożeniami.
Obecne systemy bazodanowe zapewniają mechanizmy, przy użyciu których możemy tworzyć oprogramowanie zapewniające jakość i wydajność przez najbliższe dziesięciolecia. Jedne z najlepszych ciągle działających systemów mają dziesiątki lat i bezproblemowo funkcjonują po dziś dzień (ha niektóre są za lat 90tych…).
 Zagrożenia:
· zmieniane przez producentów oprogramowania silniki baz danych,
· nowe technologie  w systemach informatycznych wymuszane przez producentów oprogramowania,
· wykorzystywanie systemów zagranicznych (rozliczenia, przesyły, obsługa klienta) dla newralgicznych działów gospodarki, np. PGE – rozwiązania MS?
· windows 10 wymaga aplikacji podpisanych cyfrowo, więc należy wymuszać dostarczanie aplikacji z min. 10 letnią ważnością certyfikatu,
· HTML5 będzie promowany jeszcze przez 5 następnych lat, później coś innego wymyślą… Czasami warto mieć aplikacje w starych technologiach, do których wszyscy zapominają jak się włamać… 
Potrzeby:
· wspieranie referencyjnych jednostek budżetowych (muszą istnieć jednostki referencyjne, które będą chwaliły się osiągnięciami, od których inni będą czerpać doświadczenia i rozwiązania)
· wprowadzić certyfikaty dla systemów informatycznych stosowanych w jednostkach budżetowych. Po 2 latach od zakupu systemu dla jednostek budżetowych winny zostać one poddane certyfikacji .
Certyfikacja podlegać ma na wypełnieniu przez jednostki budżetowe specjalnej ankiety z pytaniami:
a) o spełnianiu wymagań ustaw i rozporządzeń?
b) analiza wymagań funkcjonalnych?
c) o stopień automatyzacji  procesów zachodzących w jednostce?
d) czy system nie wymaga powtarzalnych czynności?
e) naturalny, prosty i ergonomiczny interfejs ?
f) praktycznie nieograniczone możliwości rozbudowy o nowe funkcjonalności?
W przypadku uzyskania małej ilości punktów przez producenta oprogramowania, należy przeprowadzić u niego kontrole (GIODO, UOKIK, NIK, inne ?)

	79.
	Dariusz Einter
	Treść uwagi znajduje się w załączniku:



	80.
	Tomasz Kanik
	Niniejszym zgłaszam uwagii dotyczące dokumentu "Kierunki Działań Strategicznych Ministra Cyfryzacji w obszarze informatyzacji usług publicznych":
1. Uwzględnić zagadnienie dot. obniżenia lub wykluczenia kosztów licencji w administracji publicznej poprzez wprowadzenie korzystania z otwartych standardów i oprogramowania z licencjami typu open-source.
2. Uwzględnić wprowadzenie w administracji modelu cienkiego klienta z całkowitym przeniesieniem środowiska lokalnego do środowiska wirtualnego z zastrzeżeniem wykorzystania własnego środowiska nie wymagającego ponoszenia kosztów opłat licencyjnych lub innych opłat pośrednich!
3. Uwzględnić zagadnienie dot. rozwoju start-upów w technologiach cyfrowych poprzez wprowadzenie mechanizmów finansowych stosowanych w pierwszym okresie rozwoju / badań na wzór modelu estońskiego.
W nawiązaniu do pkt. 2, bazując na własnym doświadczeniu, sugeruję:
· stworzyć własne środowisko bazowe dostępne przez dowolne przeglądarki (FF,CH,IE,SF) bez potrzeby stosowania dodatków (pluginów) uwzględniające bezpieczne schematy uwierzytelniania
· wykorzystać istniejące rozwiązania typu open-source (obniżenie kosztów utrzymania i rozwoju) lub stworzenie własnego rozwiązania/platformy
· środowisko bazowe powinno zawierać podstawowy zestaw oprogramowania biurowego (pocztal, edytory tekstu, arkusz kalkulacyjny, itp.)
· środowisko może pozwalać na rozszerzanie funkcjonalności o dodatkowe oprogramowanie (dla indywidualnych potrzeb) w ramach rozwoju środowiska
· w przypadku konieczności stosowania oprogramowania, które nie pozwala na użycie poprzez dowolną przeglądarkę zastosować lokalną instalację na stacji roboczej (dot. np. specjalnego oprogramowania graficznego)
Wymienione rozwiązanie pozwoli na wykluczenie potrzeby ponoszenia gigantycznych kosztów licencji przez ministerstwa, urzędy marszałkowskie, urzędy gmin i inne instytucje państwowe, które są nieuzasadnione charakterem wykonywanej pracy. Takie rozwiązania są obecnie wdrażane np. przez Szwajcarię, Estonię, Hiszpanię, Brazylię, Niemcy. Koszt wprowadzenia rozwiązania jest minimalny w skali kraju w porównaniu np. z rocznym kosztem opłacenia odpowiednich licencji za korzystanie z pakietów biurowych, systemów i innego oprogramowania.
Rozwiązanie, które opisałem pozwala również na bardzo dobrą ochronę przed złośliwym oprogramowaniem, wyciekiem informacji oraz udostępnianiem zasobów.
Środowisko wirtualne platformy dostępnej przez interfejs dowolnej przeglądarki umożliwia wybór dowolnego dostawcy urządzeń końcowych, serwerów i urządzeń pośredniczących a jednocześnie pozwala na pełną kontrolę nad samym środowiskiem i jego architekturą przez odpowiednie instytucje rządowe. W tym celu optymalnym rozwiązaniem wydaje się powołanie zespołu tworzącego pltformę w ramach MC i dalej utrzymującego architekturę oraz planującego jej rozwój. W ten sposób zapewniona kontrola pozwoli na skuteczne osiągnięcie celu i podniesienie ważnej kwestii kontrolii MC nad cyfryzacją państwa od ministerstw aż po pojedyncze urzędy.

	81.
	Kajetan Wojszyk
	Treść uwagi znajduje się w załączniku:



	82.
	Jacek Deminet
	Treść uwagi znajduje się w załączniku:



	83.
	Barbara Cholewa
	Treść uwagi znajduje się w załączniku:



	84.
	Maciej Georg
Bird & Bird
	Treść uwagi znajduje się w załączniku:



	85.
	Konrad Piotrowski
	Treść uwagi znajduje się w załączniku:





Uwaga 1.pptx
„E-usługi jako filar nowoczesnego i otwartego urzędu”

Urząd Miasta Piotrkowa Trybunalskiego



Marcin Góra

























e-URZĄD – elektroniczny urząd
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e-URZĄD – elektroniczny urząd

Dlaczego nam się udało?





















Łódzki Urząd Wojewódzki











Podlaski Urząd Wojewódzki 











Ministerstwo Gospodarki











Ministerstwo Administracji i Cyfryzacji























Dobre praktyki, szkolenia, wymiana doświadczeń





Linia Współpracy, konsultacje, warsztaty





Wsparcie prawne, technologiczne, promocja 











e-URZĄD – elektroniczny urząd

   

Elektroniczne zarządzanie dokumentacją

 I  etap

 Wdrożenie systemu i szkolenie pracowników.

 II etap

 Stosowanie systemu EZD jako wspomagającego proces   obiegu dokumentacji w urzędzie.

III etap

 Wskazanie systemu EZD jako podstawowego systemu dokumentowania przebiegu załatwiania i rozstrzygania spraw w urzędzie.



Etapy wdrażania  EZD













e-URZĄD – elektroniczny urząd

   

Elektroniczne zarządzanie dokumentacją 

 Uporządkowanie katalogu spraw prowadzonych w Urzędzie przed wprowadzeniem systemu - przegląd oraz „remanent” stosowanych haseł JRWA w komórkach organizacyjnych .

 Obowiązek rejestracji w stosowanym systemie EZD wszystkich prowadzonych spraw w urzędzie  - bez względu na sposób dokumentowania (tradycyjny  lub elektroniczny).

 Przyjęcie wewnętrznych regulacji dot. organizacji oraz sposobu działania składów chronologicznych .

Właściwa organizacja struktur  Urzędu odpowiedzialnych za wprowadzanie dokumentacji do obiegu  oraz ich wysyłkę na zewnątrz – w zakresie stosowania systemu EZD.

 Zapewnienie właściwego „parku maszynowego”  (według potrzeb) skanery, skanery sieciowe, drukarki itp.

Działania i warunki zapewniające poprawne wdrożenie i eksploatację systemu EZD.













e-URZĄD – elektroniczny urząd

   

Elektroniczne zarządzanie dokumentacją 

 Przekonanie kierownictwa urzędu  do stosowania systemu EZD – warunek podstawowy!

 Zapewnienie  odpowiedniego  kanału informacyjnego  między użytkownikami a zespołem ds. utrzymania i rozwoju systemu.

 Prowadzenie szkoleń stanowiskowych w szczególności dla pracowników mających trudności  w opanowaniu systemu.

 Zapewnienie  właściwego  rozwoju systemu  -  ciągłe doskonalenie  procedur  i poszerzanie katalogu spraw  załatwianych  w formie elektronicznej (w chwili obecnej 48% spraw prowadzimy w systemie elektronicznym).

Działania i warunki zapewniające poprawne wdrożenie i eksploatację systemu EZD.













e-URZĄD – elektroniczna dokumentacja

Elektroniczne Zarządzanie Dokumentacją

W urzędzie miasta oraz 34 jednostkach podległych do dokumentowania prowadzenia spraw wykorzystywany jest system EZD:

Rejestracja przesyłek przychodzących i wychodzących przez kancelarię

Przesyłanie m.in. do dekretacji, realizacji dokumentów odwzorowanych cyfrowo lub w pełni elektronicznych

Tworzenie akt sprawy z wszystkimi metadanymi

Możliwość przesyłania dokumentów elektronicznych między pracownikami oraz udostępnianie spraw

Podpisywanie pism wychodzących podpisem elektronicznym kwalifikowanym





















e-URZĄD – elektroniczna komunikacja

Integracja  Elektronicznego Zarządzania Dokumentacją (EZD) z ePUAP w Urzędzie Miasta i 34 jednostkach podległych

 System EZD umożliwia:

pobieranie wiadomości  i wysyłanie pism elektronicznych przez  ePUAP

automatyczne  wypełnianie  metadanych  dokumentu  

automatyczne  archiwizowanie dokumentów w systemie

automatyczne połączenie dokumentu z ePUAP z potwierdzeniami odbioru (UPP/UPD).















e-URZĄD – wizerunek w Internecie

Komunikacja z mieszkańcami online:



Największa interakcja prowadzona jest na profilu miasta na Facebooku. Przekazujemy tam w większości informacje o imprezach, atrakcjach turystycznych, zdjęcia mieszkańców Piotrkowa, a także np. zgłoszenia mieszkańców dot. parkowania na trawnikach.

Na stronie www mieszkaniec może sprawdzić stan kolejek oraz zarezerwować online wizytę  w urzędzie na wybraną godzinę.

W celu uatrakcyjnienia strony publikujemy również spacery i galerie 3D  oraz gry i zabawy online. Na stronie Rady Miasta znajduje się wyszukiwarka i baza protokołów sesji, interpelacji, uchwał. 



W celu usprawnienia przeglądania stron przez osoby starsze, niedowidzące umieściliśmy na stronie elektronicznego lektora, powiększanie tekstu oraz inne udogodnienia. 















Serwis www.piotrkow.pl posiada wersję mobilną, moduł ankiety, newslettera, formularz zgłaszania pytań do prezydenta miasta, własny kanał na YouTube np. z materiałami z sesji Rady Miasta, konferencji, itd.

















e-URZĄD – elektroniczna komunikacja (ePUAP)



Etapy wdrażania elektronicznej korespondencji – 2013 rok

Weryfikacja, które jednostki UM posiadają ESP





Wysłanie pism testowych przez ePUAP do jednostek



Weryfikacja nadesłanych odpowiedzi (podpis, UPP)



Wysłanie informacji o planowanym terminie

wprowadzenia wyłącznie korespondencji przez ePUAP



Jednostki miasta

Urząd Miasta













e-URZĄD – elektroniczna komunikacja

Etapy wdrażania elektronicznej korespondencji – 2014 rok





















1 styczeń 2014 rok – Zarządzenie nr 500 Prezydenta Miasta (wprowadzenie obowiązku korespondencji  UM oraz jednostek za pomocą ePUAP)





Monitoring nadsyłanych i wysyłanych pism przez ePUAP











Stworzenie bazy adresów skrytek ESP JST z woj. łódzkiego w systemie EZD. Korespondencja z wszystkimi podmiotami publicznymi w Polsce za pomocą ePUAP (realna przyszłość)





Wprowadzenie procedury i wytycznych dotyczących korespondencji np. w przypadku awarii ePUAP

























e-URZĄD – elektroniczna komunikacja

Efekty działań UM 

Ilość Elektronicznych Skrzynek Podawczych w jednostkach UM: 56 (100%) 















Służby publiczne





9 ESP





Przedszkola





13 ESP





Szkoły





26 ESP





Pomoc społeczna





8 ESP































e-URZĄD – elektroniczna komunikacja

System pomocy przy wdrożeniu elektronicznej korespondencji w Urzędzie Miasta i jednostkach:















Pomoc merytoryczna i techniczna przy instalacji i konfiguracji ESP w jednostkach





Samouczki dotyczące tworzenia pisma i wysyłania go przez ePUAP





Szkolenia stanowiskowe, zdalne (połączenie z komputerem pracownika UM), telefoniczne





E-mailing do jednostek dot. zmian na ePUAP





Udostępnienie infolinii dla pracowników i jednostek



























e-URZĄD – elektroniczna komunikacja







TAK BYŁO

+

=













e-URZĄD – elektroniczna komunikacja – 2014 rok

TAK JEST



x



=



70 000 zł













e-URZĄD – elektroniczna komunikacja

Konkretne korzyści dla Urzędu Miasta i jednostek:















Oszczędność finansowa: ilość wysłanych pism x koszt listu





Czas przesłania pism: dokument elektroniczny jest po kilku minutach na ESP adresata





Praca tylko na dokumencie elektronicznym: treści, tabelki, wykresy można kopiować 





Otrzymanie potwierdzenia odbioru: Urzędowe Poświadczenie Odbioru (tzw. zwrotka) jest automatycznie wysyłane do nadawcy 





Bezpieczeństwo podpisu: podpis Profilem Zaufanym lub kwalifikowanym może być zweryfikowny 





Elektroniczny obieg dokumentów umożliwia odpowiedź na pismo nawet tego samego dnia

































































e-URZĄD – elektroniczna komunikacja

O tym warto pamiętać przy wdrażaniu:

Brak jednego standardu podpisu kwalifikowanego

Dostępność Punktu Potwierdzającego Profil Zaufany dla mieszkańców

Edukacja pracowników i mieszkańców w zakresie ESP i e-usług

Stworzenie formularza e-usługi wymaga czasu i nakładów

Nie wszystkie podmioty publiczne posiadają ESP i chcą korespondować przez ePUAP















Przerwy w działaniu ePUAP (awarie, konserwacja)

















e-URZĄD – Profil Zaufany i e-usługi

Efekty działań Urzędu Miasta 





Ilość potwierdzonych Profili Zaufanych

w Punkcie Urzędu Miasta

PONAD 650



Ilość uruchomionych e-usług

dla mieszkańców



Ponad 60













e-URZĄD – promocja e-usług



























e-URZĄD – społeczeństwo informacyjne

W Piotrkowie Trybunalskim funkcjonuje bezpłatna platforma e-learningowa dla mieszkańców miasta i powiatu: www.elearning.piotrkow.pl.   Na platformie udostępnionych jest kilka tysięcy materiałów multimedialnych dla uczniów i nauczycieli piotrkowskich szkół oraz 25 szkoleń kompetencyjnych dla mieszkańców miasta i powiatu. Obecnie z platformy korzysta ponad 16 tys. użytkowników. W miejskiej Bibliotece Publicznej oraz Miejskim Ośrodku Kultury organizowane są kursy komputerowe dla seniorów, dzieci z domów dziecka oraz dzieci zagrożonych wykluczeniem cyfrowym. Obecnie prowadzimy kilka projektów unijnych mających na celu dostęp mieszkańców do nowoczesnych technologii.



Piotrkowska Platforma E-learningowa

www.elearning.piotrkow.pl













e-URZĄD – społeczeństwo informacyjne

Projekt „Rozwój e-usług w Piotrkowie Trybunalskim” obejmował stworzenie systemu elektronicznego obiegu dokumentów w jednostkach podległych wraz z rozbudową niezbędnej infrastruktury. Projekt zakładał także rozwój geograficznego systemu informacji przestrzennej GIS oraz wykorzystanie istniejącej Piotrkowskiej Platformy E-learningowej jako narzędzia udostępniającego nowe moduły przeznaczone dla organizacji pozarządowych oraz seniorów 50+. W ramach unijnego dofinansowania dodatkowo zakupiono oprogramowanie oraz sprzęt niezbędny do przekształcenia w wersję elektroniczną wybranych zasobów Miejskiej Biblioteki Publicznej i zamieszczenia ich cyfrowej wersji w Internecie. Zgodnie z zapisami w projekcie strony www jednostek i UM zostały dostosowane dla niepełnosprawnych (WCAG 2.0).

Urząd Miasta realizuje projekt „e-Rodzina – likwidacja barier wykluczenia cyfrowego na obszarze miasta Piotrkowa Trybunalskiego”. Podstawowym celem projektu jest zapewnienie dostępu do Internetu dla osób zagrożonych wykluczeniem cyfrowym. W wyniku realizacji projektu został zakupiony i nieodpłatnie przekazany sprzęt komputerowy wraz z oprogramowaniem i dostępem do Internetu dla  104 gospodarstw domowych.















Piotrków Trybunalski -  www.piotrkow.pl 

Urząd Miasta Piotrkowa Trybunalskiego

Pasaż K. Rudowskiego 10

Tel. (44) 732-77-01, e-mail: 

e-urzad@piotrkow.pl

 











opracował:  Marcin Góra
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Wnioski z badań i rekomendacje w obszarze rozwoju 

e-administracji w Polsce



Jeśli uda nam się wdrożyć usługi e-administracji w Polsce, to aby nie zmarnować sił i środków zainwestowanych w ich rozwój, należy zwiększyć popyt na usługi e-administracji. Dlatego musimy jednocześnie zadbać o:

1) podnoszenie świadomości i wzbudzanie potrzeby korzystania z internetu,

2) rozwój kompetencji cyfrowych,

3) podniesienie jakości i zakresu usług e-administracji,

4) promocję udostępnionych elektronicznych usług publicznych.



		Wynik/wniosek z badania

		Źródło

		Rekomendacja



		A. Niski popyt na usługi e-administracji 



		1. Odsetek użytkowników elektronicznych usług publicznych jest niski (27% obywateli korzystało z e-administracji w 2015 r. i w 2014 r.– średnio w UE było 46%) i wzrasta wolno (w latach 2008-2015 odnotowaliśmy wzrost o 5 p.p. wobec 11 p.p. w UE). 

		Eurostat 2015











		Przeanalizować powody niekorzystania z e-administracji – wyniki analizy poniżej.





		B. Nierównowaga podaży i popytu w zakresie usług e-administracji 



		1. Chociaż poziom zaawansowania usług e-administracji w Polsce pozostawia jeszcze wiele do życzenia, to i tak mamy już do czynienia z nierównowagą podaży i popytu na w tym zakresie. 

Popyt – wykorzystanie e-administracji w Polsce na poziomie 27% - czwarte miejsce od końca w UE, niższe odsetki mają tylko Rumunia, Bułgaria i Włochy. 

Podaż -  dostępność online usług publicznych stosownych w 7 sytuacjach życiowych w latach 2013-2014 w Polsce (78%) na poziomie powyżej średniej unijnej (75%)

Z większym problemem w tym względzie borykają się na przykład Malta i Portugalia, będące w ścisłej czołówce krajów udostępniających największy zakres najwyższej jakości usług e-administracji w Europie, których wykorzystanie jest niższe (odpowiednio 42% i 43%) od średniej unijnej (46%).

		Badanie E-Government Benchmark 2015

oraz Eurostat 2015



		Podnosić świadomości istnienia elektronicznych usług publicznych i pobudzać potrzebę korzystania z nich. 







		C. Potencjał wzrostu wykorzystania e-administracji w Polsce



		1. 66% internautów deklaruje w przyszłości chęć załatwiania spraw urzędowych online, co stanowi około 42% ogółu społeczeństwa. Jest więc potencjał zwiększenia odsetka korzystających z e-administracji o 16 p.p. (z 27% do 42%). Chociaż to i tak za mało, gdyż cały czas poniżej średniej UE.

		Badanie „E-administracja w oczach internautów 2014”

		Wykorzystać potencjał wzrostu przez podnoszenie świadomości istnienia elektronicznych usług publicznych i pobudzanie do korzystania z nich, przy jednoczesnym doskonaleniu jakości usług.  





		2. Z kolei porównując odsetki osób korzystających z e-administracji (27%) i dokonujących zakupów przez internet (37%) widać w Polsce co najmniej 10-punktowy potencjał wzrostu w zakresie wykorzystania e-administracji.

		Badanie GUS 2015

		



		D. Powody niekorzystania z e-administracji



		1. brak potrzeby/konieczności załatwiania spraw urzędowych (62%  osób niewysyłających wypełnionych formularzy urzędowych przez Internet nie wysyła ich z powodu braku potrzeby)

		Badanie GUS 2015







		Promować możliwość skorzystania z drogi elektronicznej przy najbardziej powszechnych usługach, jak np. składanie deklaracji podatkowych. 

Upowszechniać w e-administracji podejście według zdarzeń/sytuacji życiowych (ang. life events): obywatelu, sprawdź jaką ofertę przygotowała administracja publiczna dla osób w twojej sytuacji życiowej (np. na obywatel.gov.pl).  



		2. Niski poziom wykorzystania ICT w Polsce: 

25% gospodarstw domowych nie ma dostępu do internetu, 27% naszego społeczeństwa nigdy nie korzystało z internetu, a 35% nie używa sieci regularnie.

Przyczyny braku dostępu do internetu w gospodarstwach domowych:

a) brak potrzeby 63% (śr. UE 46%)

b) brak umiejętności 50%

c) dopiero na trzecim miejscu są koszty sprzętu (27%)

		Eurostat 2015



		1) Promować korzystanie z internetu wskazując korzyści.

2) Rozwijać kompetencje cyfrowe.





		3. Niski poziom umiejętności cyfrowych w Polsce W Polsce 33% osób w wieku 16-74 lata nie posiada żadnych umiejętności cyfrowych - gorzej w UE wypadły tylko Rumunia, Bułgaria, Włochy i Grecja.

Istnieje pozytywna korelacja między odsetkiem osób posiadających kompetencje cyfrowe, a odsetkiem osób odsyłających wypełnione formularze do jednostek administracji publicznej.

		Eurostat 2015











KE na podstawie danych Eurostatu



		Rozwijać kompetencje cyfrowe, uczyć korzystania z usług e-administracji.  

Można byłoby wykorzystać portugalską ideę organizacji dwuekranowych punktów obsługi dla klientów wykluczonych cyfrowo, gdzie zatrudnieni asystenci pomagają obywatelom w załatwianiu spraw drogą elektroniczną, wprowadzając za nich dane i korzystając z dwóch ekranów, na jednym z których  obywatel może obserwować i nadzorować to, co robi asystent w jego imieniu, a przy okazji uczyć się, jak to zrobić samemu. Punkty takie można by uruchomić w każdym urzędzie gminnym (do końca 2016 r w Portugalii powstanie sieć tysiąca takich stanowisk (Citizen’s Spots)). 

Mogłyby one również służyć do potwierdzania profilu zaufanego lub innego narzędzie identyfikacji elektronicznej. Dzięki temu rozwiązaniu propagowalibyśmy korzystanie z usług e-administracji i „oswajalibyśmy” osoby wykluczone cyfrowo z nowymi metodami załatwiania spraw drogą elektroniczną.   



		4. Brak znajomości ePUAP (57% internautów) oraz profilu zaufanego ePUAP (60% internautów)

		Badanie „E-administracja w oczach internautów 2014”

		Stworzyć, bądź wybrać z istniejących jeden portal usługowy e-administracji i wypromować go w społeczeństwie.

Jeżeli przyjmie się jakiś standard identyfikacji obywateli, to należy go promować wszędzie, gdzie się da. Należy przeprowadzić kampanię ogólnopolską, a nie używać „poczty pantoflowej”. Dotychczas administracja zachowuje się jakby nie była pewna swoich produktów typu ePUAP czy profil zaufany, gdyż ich nie promuje. Informacja musi trafić do wszystkich obywateli.



		5. Preferencja załatwiania spraw urzędowych podczas kontaktu osobistego (53% internautów) 

		Badanie „E-administracja w oczach internautów 2014” 



		Świadczy to także o nieznajomości prawa i niedowierzaniu, że kanał elektroniczny jest (a przynajmniej powinien być) traktowany równoważnie z tradycyjnym przez administrację publiczną.  Potrzebna jest jasna, konkretna i powszechna komunikacja w tym obszarze. Powinno to być zrozumiałe dla każdego obywatela, jak również dla każdego urzędnika. 



		6. Brak pełnej elektronizacji usług, konieczność fizycznego stawienia się w urzędzie (50% internautów) 

		Badanie „E-administracja w oczach internautów 2013”

		Dążyć do udostępniania wszystkich usług w pełni drogą elektroniczną. Pełna elektronizacja to jeszcze nie koniec drogi. Kolejnym etapem jest usługa proaktywna, gdzie administracja we właściwym czasie przesyła obywatelowi wstępnie wypełniony formularz do zatwierdzenia. Jednak aby dojść do tego poziomu, konieczna jest integracja i interoperacyjność systemów i rejestrów.



		7. Niepewność, że sprawa wniesiona drogą elektroniczną zostanie właściwie załatwiona (41% internautów)

		Badanie „E-administracja w oczach internautów 2013”



		Świadczy to także o nieznajomości prawa i niedowierzaniu, że kanał elektroniczny jest (a przynajmniej powinien być) traktowany równoważnie z tradycyjnym przez administrację publiczną.  Potrzebna jest jasna, konkretna i powszechna komunikacja w tym obszarze. Powinno to być zrozumiałe dla każdego obywatela, jak również dla każdego urzędnika.



		8. Niewielki zakres usług e-administracji (40% internautów)

		Badanie „E-administracja w oczach internautów 2013”

		W tym zakresie poczyniliśmy wielki postęp, ale mamy też dużo do zrobienia. Jest to jeden z celów strategicznych rozwoju e-administracji w Polsce.



		9. Niedostateczne informacje o tym, jak załatwić sprawę (31% internautów)

		Badanie „E-administracja w oczach internautów 2013”



		Obywatel.gov.pl spełnia rolę kompendium wiedzy, jak załatwić sprawy urzędowe. 

Najlepiej byłoby wypromować w społeczeństwie jeden portal usługowy e-administracji.



		E. Obawy związane z bezpieczeństwem



		Nie ograniczają one korzystania z e-administracji, ponieważ były ograniczeniem tylko dla 2,3% osób w 2015 r.

i 13% internautów w 2013 r.

		Badanie GUS 2015





Badanie „E-administracja w oczach internautów 2013”



		



		F. Relacja obywatel-urząd, satysfakcja klientów



		Klient/obywatel ciągle nie jest najważniejszy, o czym świadczą następujące fakty:

1. Technologie cyfrowe są intensywniej wykorzystywane w procesach wewnętrznych niż zewnętrznych urzędów

2. W 2015 r. usługi elektroniczne świadczyła tylko połowa urzędów w Polsce.

3. Satysfakcję klientów z obsługi monitoruje tylko 42% urzędów.  



		Wnioski własne „Społeczeństwo informacyjne w liczbach”, 

„Wpływ cyfryzacji na działanie urzędów administracji publicznej w Polsce w 2015 r.”



		Należy rozwijać w urzędach kulturę usługodawcy, który w centrum uwagi stawia klienta i jego potrzeby. Jednak zmiana dotycząca mentalności jest zawsze najtrudniejsza i przebiega najwolniej. Niewątpliwie jesteśmy w trakcie tego procesu.

Oprócz zwracania uwagi na tę kwestię w dokumentach strategicznych, można by „miękko” oddziaływać na urzędy w Polsce, propagując dobre praktyki. 

Warto byłoby też wprowadzić stały monitoring satysfakcji obywateli, który stanowiłby element porównań i współzawodnictwa między urzędami.

Można by uruchomić ogólnokrajowy konkurs na urząd świadczący najlepsze usługi elektroniczne. 

Monitoring jakości świadczenia usług online polegałby na użyciu przy każdej usłudze elektronicznej prostego skryptu uruchamiającego kwestionariusz z 3-4 pytaniami skierowanymi do klientów, aby uzyskać informację zwrotną na temat ich satysfakcji z obsługi (rozwiązanie zostało przetestowane z powodzeniem w 3 krajach UE i będzie prawdopodobnie rekomendowane do wdrażania w pozostałych państwach członkowskich). Odpowiedzi sumowałyby się w czasie rzeczywistym, a wyniki prezentowane byłyby na platformie usługowej administracji. Oprócz monitorowania jakości usług narzędzie służyłoby do identyfikacji obszarów do poprawy, porównywania (benchmarkingu) usług, który pobudzałby konkurencję między usługodawcami (urzędami) oraz wskazywałoby konsumentom, jaka jest ogólna ocena usług.     



		G. Łatwość znalezienia informacji na stronach urzędów



		Jest ona oceniana negatywnie przez 15% internautów, jak również jest kategorią, która ma najmniej ocen pozytywnych (54%) spośród trzech, obejmujących jeszcze zrozumiałość (60%) i użyteczność informacji (65%).

		Badanie „E-administracja w oczach internautów 2014” 



		Harmonizacja BIP-ów, dobrze zaprojektowany i przetestowany z użytkownikami wzorzec.



		H. Nierówny poziom rozwoju urzędów



		Mamy do czynienia z cyfryzację dwóch prędkości: szybszej w administracji państwowej i znacznie wolniejszej w administracji samorządowej.

Zjawisko to stanowi duże ograniczenie w rozwoju e-administracji w Polsce, zarówno w zakresie świadczenia usług, jak i poprawy efektywności działania, a jest to o tyle istotne, że usługi administracji są głównie świadczone na najniższym jej szczeblu.

		Wszystkie badania „Wpływ cyfryzacji na działanie urzędów administracji publicznej w Polsce” (6 edycji), wcześniej „Stopień informatyzacji urzędów w Polsce”

		Jeśli chcemy zapewnić obywatelom przyjazne usługi e-administracji, trzeba je przygotować na szczeblu centralnym oraz opracować optymalne standardy procesu ich świadczenia do wdrożenia przez administrację niższych szczebli. 

Dokument strategiczny i określone w nim kierunki działania powinny być uzgodnione z administrację samorządową i powinny stanowić wytyczne dla niej w zakresie cyfryzacji.  

Konieczna jest ścisła współpraca administracji rządowej i samorządowej przy projektowaniu usług i upraszczaniu procesów ich świadczenia. 

     



		I. Czynniki ograniczające rozwój e-administracji na najniższych szczeblach administracji publicznej



		Głównym hamulcem rozwoju na najniższych szczeblach administracji publicznej jest brak funduszy, brak świadomości i zaangażowania kadry kierowniczej, jak również niedostatek kompetencji zarządczych oraz informatycznych. 







		Badania „Wpływ cyfryzacji na działanie urzędów administracji publicznej w Polsce”,  Ewa Ziemba „Czynniki sukcesu i poziom wykorzystania technologii informacyjno-komunikacyjnych w Polsce”

		Rozsądniejsze i bardziej efektywne wykorzystanie środków na cyfryzację. Unikanie powielania się prac. Centralizacja i standaryzacja rozwiązań, które są wykorzystywane powszechnie. Wykorzystanie chmury obliczeniowej i udostępnianie w niej aplikacji „do wzięcia”, dedykowanych w szczególności dla małych urzędów, które mają niewielkie zasoby finansowe i kadrowe na wdrożenia. Aplikacje służyłyby do usprawniania pracy urzędów i obejmowały takie funkcje, jak planowanie, monitorowanie i rozliczanie budżetu zadaniowego, czasu pracy, podróży służbowych, urlopów, inwentaryzacji zasobów rzeczowych (sprzętu, oprogramowania), praca grupowa, baza wiedzy itp.  

Dzielenie się wiedzą i popularyzacja dobrych praktyk – nie ma sensu „wywarzać otwartych drzwi”, jeśli coś gdzieś działa dobrze, można to powielić. 



		J. Urzędy oczekują wsparcia w zakresie wdrażania nowych usług elektronicznych



		55% twierdzi, że ma w tym zakresie odpowiedni potencjał organizacyjny i wykonawczy, ale

88% potrzebuje dodatkowych środków finansowych

81% woli wdrażać usługi opracowane na poziomie centralnym

79% potrzebuje wsparcia zewnętrznego 

		„Wpływ cyfryzacji na działanie urzędów administracji publicznej w Polsce w 2014 r.”

		Jeszcze raz potwierdza się celowość opracowywania usług centralnych oraz udostępniania w chmurze aplikacji dla urzędów.



		K. Usługi podgraniczne nie są w Polsce priorytetem



		W czterech na sześć zdarzeń życiowych wskaźnik mobilności transgranicznej w Polsce wypada poniżej średniej europejskiej.

56% urzędów nie posiada strony internetowej w żadnym innym języki niż polski.

		Badanie e-Government Benchmark 2014





„Wpływ cyfryzacji na działanie urzędów administracji publicznej w Polsce w 2015 r.”

		Należy zwrócić uwagę na rozwój usług transgranicznych w Polsce.
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Janusz Zawiła-Niedźwiecki

Politechnika Warszawska

Pani Anno !

Piszę do Pani w związku z odwołaniem spotkania z Rektorem Politechniki Warszawskiej planowanego na 1 lutego. Załączam notatkę, jaką miała Pani otrzymać przy tej okazji jako materiał roboczy spotkania. Poniżej poszerzam jej treść, co proszę potraktować także jako udział w dyskusji nad „Kierunkami Działań Strategicznych Ministra Cyfryzacji w obszarze informatyzacji usług publicznych” ogłoszonymi na stronie MC.

Uważamy, że jakkolwiek oczywiste jest, że MC musi na początku opanować, dokończyć, wdrożyć i uruchomić przedsięwzięcia w toku i rozliczyć zobowiązania wobec UE, to co do docelowego rozwiązania nie warto zajmować się rozwiązaniami istniejącymi, są obarczone zbyt wieloma grzechami, by mogły prowadzić do celu. Szkoda na to wysiłku i pieniędzy. Uważamy, że zarówno tańsze (paradoks ostatnich lat, że rozwiązania najnowocześniejsze są zwyczajnie tańsze), jak i efektywne będzie zbudowanie całkowicie od nowa kompleksowego rozwiązania cyfrowych usług publicznych. Sugerujemy spojrzenie na ich koncepcję jako na model warstwowy, którego warstwa najniższa (fizyczna) oraz najwyższa (usługi) mogą być opracowywane razem, od samego początku przedsięwzięcia. Pomiędzy nimi są warstwy platform narzędziowych oraz software’u, z nimi nie będzie takich problemów jakie są obecnie, jeśli priorytetowo potraktuje się warstwy krańcowe. Teraz krótko o tych dwóch najważniejszych.

W warstwie fizycznej sugerujemy zbudowanie infrastruktury rządowej „chmury obliczeniowej” (ośrodki komputerowe oraz sieć łączności). Ze względów niezawodnościowych potrzebnych będzie więcej niż jeden ośrodek, a wobec tego ze względów polityczno-społecznych najlepiej byłoby założyć, że będzie jeden w każdym województwie (racje techniczne – potrzeba dużo energii elektrycznej, a więc przy rozproszeniu będzie o to łatwiej; racje społeczne – atrakcyjne miejsca pracy dla dobrze kwalifikowanej kadry). Ośrodki takie współcześnie buduje się naprawdę prosto – zwykła hala fabryczna (bez szczególnych wymagań poza potrzebą doprowadzenia dużej mocy elektrycznej), w której stopniowo, w miarę potrzeb dostawia się modułowe kontenerowe data center. Będzie to relatywnie najtańsze.	
W Polsce najwybitniejszym specjalistą od budowy data center jest Krzysztof Szczygieł z firmy Skyline oraz Polskiego Instytutu Data Center, uznany ekspert na skalę międzynarodową (tel. 605 834 048, mail: kszc@netix.pl, mail: kszc@skylineteleinfo.pl) 

W warstwie usług sugerujemy profesjonalne zamodelowanie procesów, zgodne z ich istotą wynikającą z regulacji, a nie lokalnych interpretacji zróżnicowanych zależnie od jednostki administracji publicznej. Najskuteczniejsze byłoby sięgnięcie do źródeł teorii i praktyki związanych z osobą prof. Augusta Wilhelma Scheera, który ponad 20 lat temu założył firmą doradczą IDS Scheer AG, dziś będącą częścią koncernu Software AG. Z doświadczeń koleżeńskich z Politechniki Wrocławskiej wiemy, że nawiązanie współpracy z takim najbardziej kompetentnym ośrodkiem przynosi szybkie korzyści, przede wszystkim w postaci przygotowania własnego zespołu specjalistów zdolnych do zamodelowania każdego procesu w administracji publicznej, w dodatku w konwencji interoperacyjnej spójności.
Modelowanie procesów byłoby przedsięwzięciem ciągłym, któremu będzie mogło towarzyszyć stopniowe opracowywanie katalogu usług publicznych w ujęciu procesowym, systematyczne nadawanie im kształtu informatycznego, zwirtualizowane lokowanie w zasobach rządowej „chmury obliczeniowej” i udostępnianie jednostkom administracji publicznej w wystandaryzowanej postaci.

Widzimy też kluczowe znaczenie w rozwiązaniu kwestii zarządzania tożsamością (autoryzacja i bezpieczeństwo). Sugerujemy nawiązanie ścisłej współpracy z sektorem bankowym (przez Związek Banków Polskich), bowiem tak co do niezawodności, bezpieczeństwa, jak i masowości wyzwania w obu sektorach (publicznym i bankowym) problem jest ten sam, a i pewne rozwiązania praktyczne (np. centra autoryzacji, narodowe karty płatnicze będące równocześnie przepustką do pewnych usług publicznych) mogą być wspólne.

Na koniec chciałbym zasygnalizować, że w porozumieniu o współpracy zawartym przez MC i PW ze strony MC koordynatorem bieżącej współpracy był Michał Bukowski, obecnie należałoby wypełnić lukę po jego odejściu. Przy okazji wspomnę, że w ramach tej współpracy zespół specjalistów z Centrum Informatyzacji został przeszkolony przez MC (kursy prof. Andrzeja Sobczaka z SGH) z metod modelowania architektury korporacyjnej w projektach unijnych, a więc jesteśmy do dyspozycji.

						Serdecznie pozdrawiam

[bookmark: _GoBack]/-/ Janusz Zawiła-Niedźwiecki	
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Notatka Rektora Politechniki Warszawskiej 
na spotkanie w dniu 1.02.2016 r. 
z Ministrem Cyfryzacji



Politechnika Warszawska i Ministerstwo Cyfryzacji są związane porozumieniem o współpracy (ze strony PW podpisane przez Prorektora Prof. Stanisława Wincenciaka, do bieżącej koordynacji wskazany dyrektor Centrum Informatyzacji dr hab. Janusz Zawiła-Niedźwiecki). Porozumienie dotyczy programu informatyzacji/cyfryzacji Państwa, koordynowanego merytorycznie i finansowo przez MC.

Intencją Stron porozumienia jest podjęcie przede wszystkim poniższych działań, ale bez ograniczania współpracy tylko do nich:

· opracowywanie przez zaakceptowanych dwustronnie pracowników naukowych PW opinii na temat prac z obszaru architektury korporacyjnej państwa prowadzonych przez MC;

· zapewnienie przez PW profesjonalnego wsparcia w realizacji bieżących prac z obszaru architektury korporacyjnej, w szczególności przez oddelegowanie eksperta/ów wspierających prace realizowane przez MC (dotyczy m.in. pryncypiów architektury, wizji architektury, architektury bazowej i docelowej, zagadnień transformacji organizacyjnej, ról i funkcji działów IT w jednostkach publicznych - w odniesieniu do ładu informatycznego w administracji publicznej); 

· udostępnianie PW przez MC informacji publicznych na potrzeby prac naukowych prowadzonych przez Uczelnię, dotyczących prowadzonych przez MC działań.

Istota wyzwania informatyzacji/cyfryzacji Państwa w ujęciu specjalistów PW: 

· znane powszechnie zapóźnienie rozwojowe co do stopnia informatyzacji/cyfryzacji usług publicznych;

· brak osiągnięć w zakresie interoperacyjności rozwiązań istniejących;

· brak jednego ośrodka decyzyjnego w zakresie informatyzacji/cyfryzacji Państwa;

· istotą wyzwania nie jest projektowanie systemów informatycznych i tworzenie oprogramowania, lecz model cyfrowego świadczenia usług publicznych oraz standaryzacja procesów ich realizacji;

· potrzeba rozwiązań wykorzystujących wielkie fundusze do roku 2020 oraz uwzględniających radykalny spadek źródeł finansowania w latach następnych.

Synteza ogólnej rekomendacji specjalistów PW jest następująca: 

· potrzebne jest zapewnienie szczególnej pozycji Ministra Cyfryzacji wobec pozostałych jednostek administracji publicznej w zakresie informatyzacji/cyfryzacji Państwa;

· zachodzi potrzeba działań radykalnie odważnych, co wskazuje na potrzebę przyjęcia jako wiodącego podejścia prognostycznego, a odrzucenie podejścia diagnostycznego (chodzi o tworzenie od nowa rozwiązań docelowych, a nie poprawianie istniejących);

· najefektywniejsze, tak funkcjonalnie, jak i finansowo, będzie zbudowanie infrastruktury rządowej „chmury obliczeniowej” w warstwie fizycznej opartej na sprawdzonym w świecie modelu modułowych hal produkcyjnych wypełnianych stopniowo kontenerowymi klatkami data center;

· opracowanie katalogu usług publicznych w ujęciu procesowym, systematyczne nadawanie im kształtu informatycznego, zwirtualizowane lokowanie w zasobach rządowej „chmury obliczeniowej” i udostępnianie jednostkom administracji publicznej;

· rozwiązanie kwestii zarządzania tożsamością (zwłaszcza autoryzacja i bezpieczeństwo) w porozumieniu ze środowiskiem bankowym (poprzez Związek Banków Polskich);

· wzorce: (a) brytyjska i estońska cyfryzacja administracji publicznej, (b) infrastruktura fizyczna „chmury obliczeniowej” Google, Amazon itd.

Rektor Politechniki Warszawskiej deklaruje, że Uczelnia całym swym potencjałem wesprze Ministra Cyfryzacji w realizacji każdego programu informatyzacji/cyfryzacji Państwa, ale namawia do realizacji odważnej koncepcji opisanej wyżej. Tylko taka bowiem w przekonaniu specjalistów uczelni daje szansę na racjonalne i pełne wykorzystanie funduszy strukturalnych dostępnych do 2020 r. oraz przełom w cyfrowym świadczeniu usług publicznych.
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SGiPW/42/2016 Poznan, 9 lutego 2016,

Pani
Anna Strezynska
Minister Cyfryzacji

Szanowna Pani Minister

Ogolnopolskie Porozumienie Organizacji Samorzadowych w ramach konsultacji
dotyczacych kierunkéw strategicznych dziatan Ministra Cyfryzacji, w obszarze informatyzacji
uslug publicznych, pragnie przekaza¢ uwagi oraz propozycje dotyczace kwestii zintegrowania
i rozwoju rejestrow panstwowych.

Gminy jako podmioty realizujgce zadania zlecone sg bezposrednimi uzytkownikami
Systemu Rejestrow Panstwowych w zakresie: PESEL, RDO i BUSC. W zalaczonym
opracowaniu prezentujemy Panstwu uwagi dotyczace obecnego sposobu funkcjonowania
systemu rejestracji stanu cywilnego (BUSC) oraz propozycje jego rozwoju.

System rejestru stanu cywilnego jest narzedziem do realizacji procesow rejestracji aktow
urodzen, malzenstw i zgondw oraz rejestracji zmian w aktach stanu cywilnego. W chwili
obecnej, po okresie poczatkowego wdrozenia, zauwazalna jest potrzeba dalszego rozwoju
omawianego systemu w celu dostosowania do aktualnych potrzeb i warunkéw pracy urzedow
stanu cywilnego. Proponowane zmiany dotycza dwach obszarow: szeroko rozumianej poprawy
funkcjonalnosci systemu rsc oraz zwigkszenia jego interoperacyjnosci. Spetnienie powyzszych
postulatow z pewnoscig przyczyni sie do bardziej efektywnego realizowania zadar zleconych
przez gminy, a ponadto wptynie na dalsze obnizenie kosztow realizacji tychze zadan.

Wskaza¢ nalezy, iz zataczone rozwigzania w wiekszosci nie wymagaja uruchomienia
dodatkowego procesu legislacyjnego, w celu zmiany przepisow prawa. Wiekszos¢ uwag
dotyczy rozwigzan na plaszczyznie informatycznej. W ocenie reprezentowanych przez naszq
organizacje kierownikow usc uwzglednienie zataczonych propozycji, w znaczacy sposob
poprawi sprawnos$¢ realizacji zadan zleconych, co tym samym zwigkszy jakos¢ $wiadczonych
ustug. Poniewaz nie wszystkie uwagi sq mozliwe do dokladnego wyjasnienia w formie
pisemne] (konieczno$¢ wskazania przyktadow bezposrednio w systemie), z przyjemnoscig
odpowiemy na wszelkie pytania podczas spotkania.

Jako organizacja zrzeszajacg przedstawicieli gmin z 11 wojewodztw dysponujemy
profesjonalng kadrg specjalistow z dziedziny rejestracji stanu cywilnego, ktorzy posiadajg
doSwiadczenie | wiedze z zakresu praktycznego funkcjonowania  systemow
teleinformatycznych. Kierujac sie ideg innowacyjnosci w pelni popieramy wszelkie dziatania
majace na celu poprawe warunkow funkcjonowania administracji publicznej. Realizacja
powyzszego postulatu mozliwa jest wspélczes$nie poprzez $wiadome i racjonalne wdrazanie
nowoczesnych rozwigzan teleinformatycznych. Niezbedny w tym zakresie jest staly dialog





miedzy wykonawcami zadan (gminami) i podmiotami kreujacymi warunki realizacji tych zadan. Polaczenie
doswiadczen ptynacych z praktycznego stosowania technologii informatycznych oraz wiedzy specjalistyczne
gwarantuje, ze podejmowane dzialania bedq skuteczne i zapewnig korzysci przede wszystkim obywatelom.
Tym samym proponujemy utworzenie zespolu, ktory skupiajac przedstawicieli jednostek samorzadu
terytorialnego oraz Ministerstwa Cyfryzacji wspieratby dziatania w zakresie dalszego rozwoju systemu rejestru
stanu cywilnego. Aktywne uczestnictwo wszystkich stron tego przedsiewzigcia, jest niezwykle wazne ze
wzgledu zapewnienia standardow demokratycznego panstwa a zarazem opracowywania najbardziej
optymalnych i skutecznych rozwigzan. Ze swojej strony oferujemy petne wsparcie i zaangazowanie

w dzialania majace na celu staty postep w funkcjonowaniu urzedéw stanu cywilnego.
Z powazaniem

Jacek G sz,
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Przewodniczacy Stowarzyszenia Gmin | Powiatow Wielkopolski

p.o. Prezydencji Ogdinopolskiego Porozumienia Organizacji Samorzadowych

Zatgcznik
Uwagi oraz propozycje OPOS w ramach konsultacji dotyczacych kierunkow strategicznych dziatari Ministra Cyfryzacji, w obszarze

informatyzacji usfug publicznych — integracja i rozwoj rejestrow panstwowych
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Uwagi oraz propozycje Ogolnopolskiego Porozumienia Organizacji Samorzadowych
zmierzajace do poprawy funkcjonalnosci systemu rejestracji stanu cywilnego (BUSC)
w ramach konsultacji dotyczacych kierunkow strategicznych dziatann Ministra Cyfryzacji,
w obszarze informatyzacji ustug publicznych - integracja i rozwdj rejestrow

panstwowych.

W przypadku zwigkszenia poprawy funkcjonalnosci systemu rejestracji stanu cywilnego

proponuje sie wdrozenie nastepujgcych rozwigzan:

e umozliwienie petnego wykorzystania wprowadzanych danych do systemu (redundancja
danych). Obecnie powszechna jest w wielu procesach sytuacja, kiedy te same dane
uzytkownik musi wprowadza¢ wielokrotnie, co powoduje znaczace wydtuzenie czasu
realizacji poszczegolnych czynnosci, zwieksza takze prawdopodobienstwo btednego
wprowadzenia tych samych danych (zagrozenie warunku spéjnosci danych). System
takze nie umozliwia pozyskania zgromadzonych danych w catosci. W poszczegélnych
procesach pobiera tylko czesciowo dane co zmusza uzytkownika do recznego
wprowadzania pozostatych danych;

e poprawe widocznosci danych w oknie interfejsu (usability interfejsu). Obecnie
uzytkownik w celu petnego przegladu danych zapisanych w dokumentach zmuszony jest
do wielokrotnego przesuwania widocznej strony w oknie interfejsu. Z uwagi na
ograniczong percepcje pamieci wzrokowej takie rozwigzanie jest znaczgco niekorzystne.
Wydtuza bowiem czas realizacji poszczegoinych czynnosci;

o skrocenie etapow poszczegolnych proceséw rejestracji danych. Obecnie system
wymaga od uzytkownika zatwierdzenia polecen, ktére z racji obowigzujacych przepiséw,
a takze procedur realizacji czynnosci sa niepotrzebne. Eliminacja wielu etapow
procesow znaczgco skroci czas realizacji poszczegolnych spraw;

e wprowadzenia wszystkich niezbednych stownikow, uproszczenia procedur wybierania
danych ze stownikéw i usystematyzowania stownikow wzgledem urzedowych rejestrow
(np. teryt). W chwili obecnej zaimplementowane stowniki nie sg w petni funkcjonalne co
powoduje utrudnienia w szybkim i precyzyjnym wyszukaniu wymaganych danych.
System nie posiada wszystkich stownikdéw, ktoére z punku widzenia wykonywanych
zadan sg wykorzystywane w procesach rejestracji stanu cywilnego. Obecne stowniki
posiadajg baze danych niezgodng z urzedowymi rejestrami;

o plynne (kontekstowe) przechodzenie migdzy procesami. Z uwagi na charakterystyke
realizowanych zadan, podczas realizacji procesow rejestracji stanu cywilnego czesto
zachodzi konieczno$¢ szybkiego przejscia (z mozliwoscia powrotu do procesu

pierwotnego) do innych procesow. Obecnie system nie posiada takiego rozwiazania co





powoduje konieczno$¢ odrebnego realizowania powigzanych ze sobg logicznie
procesow,

umozliwienie tworzenia domy$inej personalizacji wszystkich danych podmiotu
realizujgcego czynnosci w systemie (nazwa miejscowosci, rodzaj organu, data, dane
uzytkownika, itp.). Obecnie w celu okreslenia danych podmiotu realizujgcego
poszczegodlne procesy, wymagane jest reczne wprowadzanie danych po mimo, ze
logowanie do systemu wymaga wybrania indywidualnych danych uzytkownika;

poprawe funkcjonalnosci 1 skutecznoéci procedury zgtaszania btedéw systemu do
wykonawcy. Obecnie w celu zgloszenia btedu w systemie wymagane jest
powiadomienie przez uzytkownika osoby petnigcej funkcie LAS (lokalnego
administratora systemu), opisanie rodzaju btedu i przestanie zrzutu ekranu poprzez
zewnetrzny noénik danych. Takie rozwigzania catkowicie narusza zasady polityki
bezpieczenstwa systemu oraz powoduje udostepnienie danych osobowych w sposob
niezgodny z przepisami ustawy prawo o aktach stanu cywilnego oraz ustawy o ochronie
danych osobowych. Rozwigzanie powyzsze pozbawia takze podmiot zgtaszajgcy btad
jakiejkolwiek mozliwosci monitorowania statusu realizacji zgtoszenia;
zaimplementowanie wzorow formatéw dokumentéw elektronicznych  (odpisow
i zasdwiadczen) zgodnych z przepisami prawa. Ustawa prawo o aktach stanu cywilnego
umozliwia uzyskanie odpiséw i zaswiadczen z rejestru stanu cywilnego w formie
dokumentow elektronicznych. Obecnie system nie generuje powyzszych dokumentéw
w przewidzianych przepisami prawa formatach danych. Ponadto dziatanie w tkz. sieci
wydzielonej uniemozliwia bezposrednie podpisanie przez kierownika usc
kwalifikowanym podpisem elektronicznym wygenerowanych dokumentow
elektronicznych. Powoduje to, Ze obecnie niemozliwe jest zrealizowanie przez
kierownika usc wniosku o wydanie dokumentéw z rsc w formie elektronicznej;
zwiekszenie automatyzacji procesédw poprzez logiczne powigzanie przyczynowo-
skutkowe czynnosci realizowanych w systemie. Z uwagi na charakter wykonywanych
zadan, w wielu przypadkach procesy rejestracji poszczegdlnych danych sg ze soba
powigzane logicznie (wykonanie jednej czynnosci powoduje konieczno$¢ realizacji
kolejne). W chwili obecnie w wiekszosci przypadkéw przejécie miedzy procesami musi
by¢ wykonane przez uzytkownika, pomimo ze dane wymagane do wykonania
nastepnych procesow sag juz zapisane w systemie, a powigzanie miedzy procesami
wynika z przepisow prawa;

umozliwienie podgladu danych w rejestrze PESEL w trakcie realizacji proceséw
w systemie rejestracji stanu cywilnego. Obecnie wymagane jest wylogowanie sie z rsc
aby w wymaganych przypadkach uzytkownik uzyskat dostep do danych w PESEL.
weryfikacja spetnienia przez gminy warunkéw polityki bezpieczenstwa systemu

teleinformatycznego. Do chwili obecnej gminy nie zostaly zapoznane z polityka





bezpieczenstwa systemu. Tym samym nie sg ujednolicone zasady skonfigurowania sieci
wydzielonych w urzedach stanu cywilnego;

e usprawnienie procesu przesyfania danych do GUS-u.

W odniesieniu do poprawy interoperacyjnosci systemu proponuje sie nastepujgce rozwigzania:

e umozliwienie integracji systemu rsc z lokalnymi systemami EZD (broker integracyjny).
Obecnie coraz bardziej powszechne jest wdrazanie systeméw EZD do realizagji
procesow kancelaryjnych w gminach. Z uwagi na prace systemu rsc w sieci wydzielonej
nie sg spetnione wymagania krajowych ram interoperacyjnosci. Powoduje to miedzy
innymi, ze nie ma mozliwosci integracji rejestru stanu cywilnego z systemem EZD
urzedu. Z tego wzgledu wymagane z punktu widzenia instrukcji kancelaryjnej dane do
ewidencjonowania rejestrow pism i spraw sg pozyskiwane podwojnie, dla potrzeb
procesow rejestracji oraz dla potrzeb systemu EZD. Wykorzystywane w gminach
systemy EZD cechujg sig zazwyczaj wysokim poziomem ergonomii oraz funkcjonalnosci.
Wplyw na to ma przede wszystkim mozliwoS¢ precyzyjnego dopracowania
charakterystyki pracy systemu do wymagan i warunkéw odpowiadajgcym konkretnemu
podmiotowi. Alternatywne jest rozwigzanie polegajgce na utworzeniu w ramach systemu
rsc komponentu EZD, ktéry bedzie umozliwiat zarzadzanie procesami kancelaryjnymi;

e umozliwienie integracji z systemem ePUAP bezposrednio lub za pomocg systeméw EZD.
Wspotczesnie zainteresowanie obywateli kontaktem 2z podmiotami administracii
publicznej jest coraz wieksze. Korzyéci z takiej formy komunikacji i realizacji spraw sg
niezaprzeczalne i dotycza obu stron procesu.

e Podjecie inicjatywy opracowania rozwiazan prawnych i informatycznych skutkujgcych
bezposrednig (z pomieciem obywatela) wymiang danych z rejestru stanu cywilnego
(w formie dokumentéw elektronicznych) przez podmioty wspotpracujace z usc (np. sady,
ZUS, opieka spoteczna, policja, urzedy skarbowe itp.). Powyzsze rozwigzanie znaczaco
przyspieszy proces pozyskiwania danych, skroci czas realizacji spraw urzedowych,

zmniejszy koszty i odcigzy obywatela.

Opracowat:

Stawomir Wojciechowski
Kierownik

Urzedu Stanu Cywilnego
w Nowej Soli

Ekspert OPOS
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Cztonek Swiatowej

POLSKI ZWIAZEK GLUCHYCH Federacji Gtuchych (WFD)

ZARZAD GLOWNY i Europejskiej Unii
STOWARZYSZENIE Gtuchych (EUD)
L.dz././90 / AG/TT /2016 Warszawa, dnia 10.02.2016r.

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa
Szanowni Panstwo,

W nawigzaniu do zaproszenia do udzialu w konsultacjach dotyczacych kierunkéw
strategicznych dzialan Ministra Cyfryzacji w obszarze informatyzacji ustug publicznych,
przedstawiamy uwagi Polskiego Zwigzku Gtuchych do w/w projektu.

Biorac pod uwage srodowisko oséb ghuchych i stabostyszacych w Polsce, pragniemy przypomniec,
ze grupa ta wymaga dodatkowych udogodnien teleinformacyjnych takich jak: ttumacz jezyka
migowego (w przypadku ghuchych) oraz petla indukcyjna ( w przypadku stabostyszacych).

Postulujemy o wprowadzenie udogodnien dla o0séb gluchych we wszystkich instytucjach i
placéwkach publicznych: urzedach, stuzbie zdrowia, dworcach, bankach, urzedach pocztowych itd.
Gtusi obywatele postuguja si¢ jezykiem migowym natomiast jezyk polski jest dla nich drugim
jezykiem czesto zupelnie niezrozumiatym. Dlatego informacyjnie osoby gluche narazone sg na
dyskryminacj¢. Rozwigzaniem tego problemu mogloby by¢ uruchomienie centrali thumaczen
telefonicznych z/ na jezyk migowy co zapewni alternatywna dla rozméw telefonicznych ustuge
powszechna. Ponadto, taki system zintegrowatby mozliwos¢ powiadamiania stuzb ratunkowych za
pomoca numeru alarmowego 112.

Pragniemy rowniez przypomniec¢: o koniecznosci dostosowania numeru 112 tak, aby mozliwe bylo
wystanie zgloszenia za pomoca wiadomosci sms oraz o dostosowaniu tresci stron internetowych
administracji publicznej do wymagan niestyszacych poprzez zapewnienie tlumaczenia na jezyk
migowy.

Dbajac o osoby stabostyszace, w tym osoby starsze, posiadajace aparaty stuchowe nalezy pamietaé
0 montowaniu urzadzen wzmacniajacych sygnat (typu petla indukcyjna) w urzedach administracji
publicznej.

Mamy nadzieje, ze nasze sugestie okazg si¢ pomocne i zostang wzigte pod uwage.

/

SEKRETARZ
Za rzadf?émwnego
PolsksegQ/ jWi3j 1 Gluchych

. 4 74/1/ ‘/"'\_,
Krzyszt6f Kotyniewicz

Sad Rejonowy dla m.st. Warszawy XlII Wydziat Gospodarczy Krajowego Rejestru Sadowego Nr KRS 0000097726

03 - 741 Warszawa fax: (22) 635 75 36 www.pzg.org.pl REGON: 007023808

ul. Biatostocka 4 tel.: (22) 831 40 71-73 \ biuro@pzg.org.pl NIP: 526-025-10-90
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Bogdan Lentt, Somnuk Kerethc

TWO APPROACHES TO DEVELOP NATIONAL E-GOVERNMENT STR ATEGY

Abstract: Switzerland and Thailand with different e-Governtggvelopment levels follow adverse strategies of
further developments in this area. This paper mtssthe evaluation methods adopted in both cowmtaed
analyses the approaches in context of culturatdgeiin both countries. Switzerland, which in thid Burvey
dropped from rank 15(2012) to rank 30(2014) unirapeel puts the priority on a bottom-up domestictesysa
elaboration and its subsequent implementation.|lahai(ranks 92/102) adopted the UN ranking as deimie for
setting its e-government strategy. The economy atsgpide strategy and its implementation in bothntoes, yet
do not drive them. Whereas the UN Survey helpedldih to expose the areas of concern (Interopetgabil
National Security and Justice, Citizen Participatiand Governmental ICT cost optimization), witk guitable
institutional implementation procedures in theser fstrategical areas since 2013, Swiss chosehea.pPublic
Administration Services Improvements, b) Efficieranyd Innovation for the Business, c¢) Further Pregiia
Living Attractiveness of Switzerland and d) Sustdiifity, with clear operational goals and projefiis 2016-
2019, instead. Both cases are evaluated in thisteh@Poland data are augmented, where available.

Keywords: EGDI, EPI, OSI, priorities

1. Introduction

E-Government is the government which uses digdalst and systems to provide better
public services to citizens and businedsEsGovernment leads one side to the cost savings i
public administration, and on the other side feaiéis and generates new busin€sses
generating in EU only around €5 billions by 20h%&avings. Switzerland participates in the
European efforts with its own program and attitu@ibailand aligns its strategy with the
ASEAN ICT Masterplan 20%50f the Association of Southeast Asian Nations, Igew
operational since®iof January 2016.

The United Nations biannual e-Government SurveyoRe3014 reflects the e-Government
development level of 193 countries with rankingl{fEal) based on two aggregated indexes:
E-Government Development Index EGP(Table 2) and E-Government E-Participation Index
EPP,1° (Table 3). Both indexes are explained in the feitw chapter.

1 Bern University of Applied Sciences, Bern, Switzetla

2 Kasetesart University, Bangkok, Thailand

3 EU, Public Servicesp.1 cont. [accessed October 10, 20b8]s://ec.europa.eu/digital-agenda/en/public-sewvi

4 EU, Digital Single Markep.1 cont. [accessed October 10, 20156}tp://ec.europa.eu/digital-agenda/en/digital-séag|

market

5 EU, Economy & Society | Digital Single Markgtl cont. [accessed October 10, 2015jip://ec.europa.eu/digital-
agenda/en/economy-society-digital-single-market

6 ASEAN (2011),We're stronger together when we're interconnecte8EAN ICT Masterplan 201&1 cont. [accessed
October 10, 2015], downloaded frdrtip://trpc.biz/wp-content/uploads/ASEAN-ICT-Magiem-2015-AlM.pdf

7 United Nations Department of Economic and SocidiffUnited Nations E-Government Survey 200426 [accessed
October 10, 2015http://unpanl.un.org/intradoc/groups/public/docuteem/unpan048065.pdf

8 U.N. Department of Economics and Social Affairsi(2)) United Nations e-Government Survey 201203 [accessed
October 10, 2015http://unpan3.un.org/egovkb/portals/egovkb/docusiemt2014-survey/e-gov_complete_survey-2014.pdf
° United Nations Department of Economic and SocidiffUnited Nations E-Government Survey 200434 [accessed
October 10, 2015http://unpanl.un.org/intradoc/groups/public/docuteem/unpan048065.pdf

10 U.N. Department of Economics and Social Affairsi2)) United Nations e-Government Survey 2@1241 [accessed
October 10, 2015http://unpan3.un.org/egovkb/portals/egovkb/docusiemnt2014-survey/e-gov_complete_survey-2014.pdf






Table 1. UN Countries Ranking 2012 and 2014.

Country 2012 2014
Switzerland 15 30
Thailand 92 102
Poland 47 42

Source: Own based on data in BNsovernmenSurveys 2012 and 2014

Table 2. UN Survey e-Government Development Index EGDI 2012 and 2014.

Country 2012 2014

Switzerland 0,8134 0,7267
Thailand 0,5093 0,4631
Poland 0,6441 0,6482

Source: Own based on data in BNsovernmenSurveys 2012 and 2014

Table 3. UN Survey e-Government e-Participation Index EPI 2012 and 2014.

Country 2012 2014

Switzerland 0,3421 0,3725
Thailand 0,3158 0,6482
Poland 0,1842 0,5490

Source: Own based on data in BNsovernmenSurveys 2012 and 2014

Authors participated in the process of the e-Gawenmt strategy development in
Switzerland and Thailand. Therefore the followimpsiderations concerns the two arbitrarily
different approaches in these two countries. Polarsthown here and in the following tables
anticipating the interest of the assumed majorityhe readers from Poland. Although the
results and formal documents regarding the e-Gowent of Poland are available, the process
of the strategy elaboration remain undisclosech®duthors. Therefore, it is quoted where
suitable, yet not treated in detail in the follogigections.

We notice, that both Switzerland and Thailand deapm the ranking, mainly due to the
lower comparative performance in EGDI, while Polangroved, in EPI in particular.

The national investments in the e-Government IGfastructure and services, comprising
the human capital capabilities impact both indé&x@®I and EPI. Yet, the ranking seems to be
uncorrelated to the economic development of thetms (Table 4).

Table 4. Gross National Income based on Purchasing Power Parity 2012 and 2014.

Country 2012 2014
Switzerland 57 200%) 62 000 (est.)
Thailand 13 200 13 840
Poland 22 390 24 090

*) All data in current international $

Source: Own based on World Bank Data GNI per CaftR 2012 and 2014

1 world BankData GNI per Capita PPP2014 p. 241 [accessed October 10, 2015]
http://data.worldbank.org/indicator/NY.GNP.PCAP.PP,CD





Summarizing, there is an economic, social andipalipressure to reverse the trend in the
e-Government ranking both in Thailand and in Switzed. Both countries, albeit at different
rates and net values, register GNI increase whigkesian investment in this area feasible.

The emerging question is: How do both countriecg@ed and where do they focus their

efforts in the years to come?

2. Research Objective

This chapter presents the methodologies used ieléf@ration of the e-Government strategies
in Thailand and in Switzerland and compares thelt®seached for both countries. The
differences are exposed and analyzed for the igeiibn of the diverging approaches.
Conclusions and anticipated future developmentdl slaw those participating in similar
ventures to position their efforts in the spectminfieasible results.

3. Research Methodology
3.1. Conceptualization of the Methodology

Basic epistemological assumption has been madat thaiew of the enormous complexity
of the issue, it is rather the proven practice thatls to a success, rather than any, even most
sophisticated, theoretical approach. We have iblogical expresis verbis that the reality is
equivocal, but grounded in terms of language, hysemd culturé®. Woolcott consider this
approach as a core of qualitative rese&rcfhe interpretive non-categorical approach lebus
formulate the research question as follttwv€an we learn from two uncorrelated approaches
to similar problem of developing the e-Governmerdtegy and justify the differences if any?
The pragmatic paradigm, set up for our researaimdsa Local culture biased project managers,
responsible for the national strategy elaboratotimose rather sustainable — in a consequence
- successful strategies, than copy any global, dveoretically well founded approach.

Based on these considerations the following rebesteps were performed:

1. Project leaders in both countries choose theiragr individually and independently

from each other

2. The internationally elaborated e-Government schemege scrutinized and aggregated.

12 K. Klenke,Qualitative Research in the Study of LeadersBimerald Group Publishing Ltd, Bingley, p 16-22080
13 H.F. Wolcott,Writing up qualitative research...betteualitative Health Research, 12, pp.91-103, 2002

14's, Thorne, S.R. Kirkham, J. MacDonald-Emes, Intgipe descriptionA noncategorical qualitative alternative for
developing nursing knowledgResearch in Nursing and Health, 20, pp.169-19971





3. The strategies of both countries were placed withim international e-Government
schemes
4. The strategy elaboration procedures in both caestsiere evaluated

5. Conclusions were drown.

3.2. E-Government Strategy Elaboration in Thailand

3.2.1. Background

The Royal Thai Government encompasses 2049 offic28 ministries.

About a decade ago the Governmental Policy empalmée Ministry of Information and
Communication Technology (MICT) to develop and ierpent the e-Government strategy and
governance in Thailadd In particular, the Thailand e-Government Interapdity
Framework (TH e-GIFf has been conceived and consecutively since 2008ajeed.

During the years 2009-2014, MICT focused on the Bsgovernment related areas:

1) Interoperability for sharing of information agérvices across government organizations,
helping to achieve integrated services to citizzams business;

2) Institutional structures and governance mechasidor establishing high-level
management oversight and supervision in the imphtatien of e-government programs;

3) Innovation in public services for embedding imaton in the design and delivery of
government services including the use of open gp@rowd sourcing and community sourcing
approaches; and

4) Radical/frugal reengineering with a view to “dgimore with less for more”, combining
better services and lower costs while impactinganople.

Additionally, the activities related to the ASEAN&omic Community, set up as per the
1st of January 2016, impacted the governmentaliaes in the last five years.

The establishment of an inter-agency Committearfanagement and control was carried
out as the governance mechanism. In 2011, thever@ment Integration and Development
Committee, constituted of the CIOs from 12 governtakagencies and 7 other experts, chaired
by the Minister of MICT, was therefore proposeddicect and control the e-Government

implementation [ibidem].

15 Ministry of ICT Thailand Information and Communication Technologlidd-ramework (2011-2020) ICT2020.1 cont.
[accessed October 10, 201Bitp://unpanl.un.org/intradoc/groups/public/docutsemgc/unpan048145~1.pdf

16 Ministry of Information and Communication Technoyd@010,Thailand Electronic Government Interoperability
Framework version 3.0 (in Thaip,1 cont. [accessed October 10, 2015] downlofedhttp://eqif.mict.go.th/






In June 2013, Thai Cabinet endorsed the developofe@tCloud to further improve the
efficiency of the Government Information Networklk@ and centralized government cloud-
based infrastructures [ibidem].

3.2.2. Elaboration Process of the e-Government Strategy 28-2020 in Thailand

The elaboration of the new e-Government strateghhiailand was initiated by the MICT
in the year 2012 with the project aimed in the eatbn of the design and implementation of
e-Government in Thailand. The elaboration has lgeetralized in the Office of the Permanent
Secretary of the Ministry of ICT. The recommendasi@f the report served the inter-agency
committee under the Minister of ICT to modify anet she next Thailand Information and
Communication (ICT) Master Plan 2016-2020.

Considering that the inter-agency comprises theesgmtatives of 12 (from 2049) agencies
it is the top-down process.

Likely the peer-review evaluation of the submissiétom the previous procedures in ICT

Master Plan implementation also for the currentwitiebe uphold”.
3.2.3. Assessment of the current state-of-the-art in the-&overnment in Thailand

Several gauging schemes: EU Benchmarking, ASEANqtioreed a forehead UN e-
Government Development Index and e-Participatiatex IBM Digital economy ranking,
WEF Global Information Technology Report, Gartnen&y, Waseda University International
e-Government Ranking, and ITU e-Government Impldatem Toolkit has been evaluated in
the process of choosing the base for the curregisament of the e-Government development
in Thailand®. In particular the networking and interconnectischemes like that of the
European Interoperability Framework (EIF), and Eeeleral Enterprise Architecture of U.S.
Government has been scrutinized [ibidem]. Wheresk brovided useful hints on how to
implement the specific practices the evaluatioteaa remains unspecified.

Also the evaluation schemes in several ASEAN mendoemntries own e-Government
readiness assessments have been checked, yettén@a ecemained unspecified or general
[ibidem]. And that, despite the harmonization foe iCT regulations foreseen for 2011 and

joint identification of the e-services in 2012. Th@13 midterm evaluation performed under

17 B. Rassameethe&nalysis and Integration of Thailand ICT Master Plamternational Journal of Synergy and Research
Vol. 1, No. 2, 2012, Synergia Lublin, p.77-90 [asmed October 10, 201Bitp://ijsr.umcs.lublin.pl/wp-
content/uploads/2013/07/vol_1_no_2_pap_5_Analysid bntegration.pdf

18 S, Keretho, B. Lent, S. Suchaiya, S. Nakla#aluation of National e-Government Development lséweT hailand
Proceedings I0International Conference on e-Business iNCEB2015, KIMil. Press, Bangkok, 23-24.11.2015, p.1-11






grant from ASEAN by TRPC Pte Ltd did not revealety &valuation methodology beyond
identifying the leading activitié$

Upon the criterion of its usability for the evaligat of the Thailand e-Government policy
implementation, the U.N. e-Government Survey Inddxas been chosen as a guideline. The
E-Government Development Index EGDI is composethde components: Online Service
Index OSI, Telecommunication Infrastructure Indékahd Human Capital Index HCI.

The online service index (OSI), adopted by the UeNGovernment Survey Report,
benchmarks the progresses of e-government onliv&css by classifying this online service
index into four development stages with their megrdescriptions, as follows:

Stage 1- Emerging Information Services: Government wedssyirovide basic information
on public policy, governance, laws, regulationkwant documentation and types
of government services provided.

Stage 2 Enhanced Information Services: Government webgieliver enhanced one-way
or simple two-way e-communication between goverrraed citizen.

Stage 3 Transactional Services: Government websitesgagatwo-way communication
and electronic transactions with their citizens.

Stage 4 Connected Services: Government websites are foivedn communicating with
their citizens. Governments have moved from a gowent-centric to a citizen-
centric approach, where e-services are targetecitimens through life cycle
events and segmented groups to provide tailor-reanéces.

Mathematically, the e-Government Development In@EsDI) of U.N. is a weighted

average of three normalized scores on the mostriantadimensions of e-government:

U.N. e-Government Development Index (EGDI)=
= (1/3 x Online Service Index)+(1/3 x Telecommundaralnfrastructure Index)+
+ (1/3 x Human Capital Index) (2)

The results are aggregated and classified in fiages.

The E-Government E-Participation Index EPI has isdvamponents allocated to one of
the three stages:

Stage 1 e-Information: providing general information e.@vgrnment structure, policies,

contact points, laws, and regulations;

19 IDA, Mid-Term Review of the ASEAN ICT Masterplan 2015 (883 IDA Singapore, 2013, p. 1 cont. [accessed
October 11, 2015]
https://www.ida.gov.sa/~/media/Files/About%20Us/NMesom/Media%20Releases/2013/1511 jointrelease/Fettpllf






Stage 2 e-Consultation: providing online polls, onlinewey, feedback forms, chat rooms,
instant messaging, and blogs; and

Stage 3 e-Decision Making: providing services for peoplgagement in decision making
process, and online petition.

Several Thailand’s specific incentives could notsbésfactory depicted in the available
classifications. Therefore a dedicated gaugingesystaligned to the United Nations e-
Government Survey, has been developed and appliegasure the Thailand degree of the e-
Government implementation and to elaborate thealsl@trecommendation for the future. In
particular the Online Service Index OSI has bediméeé with varying weighting of the stages:
Stage 1 at 7% weight, Stage 2-24%, Stage 3-30%tawek 4-39%. Detailed specifications may
be found in the above quoted paper [ibidem].

During the perion of January to March 2013, 120® wages of the 303 governmental
agencies in 20 ministries has been evaluated. dfresentative choice included the Ministries,
Departments, Divisions, Section or Unit levels &l as all independent public agencies, state
enterprises, and other concerned agencies. Howeuerto the time constraint, the public
agencies at the provincial and district areas weteconsidered.

Based on this assessment the conclusions has kmen and presented to the MIET

3.3. E-Government Strategy Elaboration in Switzerland

3.3.1. Background

Swiss Government is formed by seven Ministries @tpents) which include about 90
Offices. Number varies due to the ongoing deceamtitbn and integration of other units.

Swiss activities begun with the formal IT - processngineering in federal governmental
organizations in 2001. The federal constituencyedafor long time consultations with
decentral local 26 authorities (cantons) leadinghi sustainably elaborated e-Government
Strategy of Switzerland in 2087 In result the starting point of the strategy elalion was the
identification of the benefits which e-Governmerdgyntontribute to the national economy and
social development. The operational efficiency loé bffices, citizen orientation, and the

competitiveness of Switzerland has been identdigthe major areas of concern.

20 5, KerethoFinal Report For the Consulting Services of RepoarDesign and Implementation of e-Governm@nant TF
097929 of the Ministry of ICT of Thailangh.1-37 + appendices, [accessed October 11, 2015]
http://www.mict.go.th/assets/portals/1/files/AFRRaport 2.pdf

21 Bundesrat KanzleE-Government-Strategie Schwe®S E-Government Schweiz, p. 1 cont. [downloadedJctober
2015] http://www.egovernment.ch/eqgov/00833/00834/inderlAtang=de






So the goals for the e-Government strategy has $eteas follows:
* Business support through the electronic interactigh the authorities
» Authorities business process reengineering andopégability
» Citizens’ electronic services for most frequent &nte consuming interaction
with the authorities.

Subsequently the governance principles and thelogataf suitable actions has been
formulated. In the next step, the strategic plagmind the controlling process were elaborated
and introduced in the goal pursuing organizatidngdém]. Substantial degree of autonomy has
been admitted for the local authorities. The finagof the endeavors had been set and a review
in 2011 had been foreseen. The activities werewded on several levels:

* Normative (e-Government standards elaboration dagtation as mandatory),

* Legislative (Governmental Chancellery on behalthef Swiss Government) and

* Executive (all involved authorities decentral, unthe leadership of the
government central ICT strategy unit ISB in thaaeffof the general secretary to

the minister of finances.
3.3.2. Elaboration Process of the e-Government Strategy 28-2020 in Switzerland

The process of elaborating the strategy 2016-2@20keen assigned to the project teams,
especially formed for this purpose. They beganrtiverk in 20142 Irrespectively of all the
statistics, in the first six months a number of ketrops with all relevant stakeholders
(government, cantons, communities, cities, androzgéions) have been held. In the following
six months the e-Government competence centers bega interviewed regarding their
expectations towards e-Government, visions, govema goals, key success factors,
implementations scenarios and necessary actions. l@th to the formulation of the most
desired actions in the period 2016-2019. Duringridhths from September 2014 to October
2015 the project team elaborating the strategyextended with the eleven representatives of
the above named stakeholders. The competence agdvismard, constituted by the
representatives of the stakeholders from the sEV€&rand e-government competency centers,
augmented by the professor from the Bern UniversityApplied Sciences, had been
established to support the project team in propsessment and selection of the strategical e-

Government components.

22 A, Strahm, A. Faoroweiterfiihrung von E-Government Schweiz ab 2@% E-Government Schweiz, p. 1 cont.





Atop of the project team, the supervisory boardeurttie leadership of the director of the
ICB unit, meantime full office in the Ministry ohé Finances, steered the main decisions and
the project course.

In December 2015 Swiss Government ratified theagktied strategy. The implementation

begun as scheduled punctually on January 1, 2016.
3.3.3. Assessment of the current state-of-the-art in the-€&overnment in Switzerland

The ongoing and actualized statistics: about thema progress, delivered by the public
opinion research organizations and internationaliyered by UN and by WEF are available
and quoted here in the introduction to this chajigdem]. Yet, they are not the primary base

for the e-government decisions in the country.
4. Results
4.1. Thailand

The evaluation done on behalf of the Ministry oTIf@sulted in slightly varying OSI value:
45% as compared to UN OSI 44,09%. The consultatith the Office of the Permanent
Secretary in the Ministry of ICT led to the seleatiof the subset of the feasible further e-
Government development goals. In conclusion théoviehg recommendations have been
formulated:

* Priority on the national security and on the justielated systems

» Development of the online voting feasibility

» Establishment of the Governmental Unit for Leadigrain e-Government Policy
Elaboration and Handling

» Establishment of the Office for Governmental EntisgArchitecture Design and
Imposition

* Elaboration of the Unified Project Management Glincs

» Establishment of the centralized Procurement Offiith unified procurement and

supplier management procedures
4.2. Switzerland

The broad consultation and guidance process résult®rmulation of the governance:
» Service Orientation,

» Usefulness and Efficiency,





¢ |nnovation and

» Switzerland Sustainability Development,

paired with organizational adaptation and cleaslsigned budget and priorities:

» Electronic Identity Card with universal person itication and electronic
signature

* Online address change registration (first stratggad) and online voting

» Business Transaction Platform with online VAT-deateon and clearance.

* Broadening of online access to the authorities dtmathe level of the
communities.

* 10 most frequently used Services of the Authoritiesitizen and for business
shall be fully available online by 2019.

* Aggregation of the current 59 e-Gov organizatiane iLO project and delivery

responsible units, operational from 1.1.2016.
5. Conclusions

Allinternational indexes: UN, ASEAN, EU and prieairganizations mentioned afore, unify
in recognizing the three key areas of the e-Govenirtarget fields: Citizens, Business, and
the Authorities.

Whereas Thailand focus in Authorities with soméazgéit support, leaving Business for the
time being unaddressed, Switzerland elaboratedaaded three fields strategy.

With over 2000 government only units, and likelytrer several thousand of lower level
authorities it might be difficult for Thailand t@rduct the broad consultations as it takes place
in Switzerland. The centralized decision system &adrawback of not being sufficiently
supported on lower levels yet offer a chance ofebetoordination in project and technology.
This has been recognized by the Swiss aggregatithre @-Government Leadership as well.

The sophisticated peer review of the e-Governmeurjepts proposals in Thailand is very
democratic. The reverse side of this process isypact of various often unidentified particular
interests, what results in diminishing of the argi advantage of the strong centralized
leadership. However, taking the cultural backgroim@hailand (high Power Distance Index

PDI, Low Individualism IDV¥? this seems to be the right choice.

23 G. Hofstede, GJ. Hofsted@pltures and organisations, software of the middGraw-Hill, New York 2010, p. 4-24.





Swiss, with just opposite PDI and IDV may well tdke individual responsibilities for the
decisions at the cost of meticulous society coasioh. Positive impact of this process is high,
broad acceptance of the strategy, what resultggmdustainability of the initiated actions.

Authors are aware about the limitations of thigegsh. Consciously, as explained in Section
3.1. above, the reality, equivocal to the theoattapproach, and considered as a core of
gualitative research, had been chosen. The practipementation of the elaborated strategies
depends strongly on the willingness and engageoi¢hé broad society. Therefore, the results
achieved in this qualitative research are constlémehave higher sustainability and higher
impact on the economy, both in Thailand and in Ssvland.

Nevertheless, despite the several common approatAdmiland and Switzerland in the e-
Government strategies 2016-2019, the Swiss ways&ebe better balanced and slightly more
precise in goal formulation. We might have to workit in Thailand...

Authors thanks the reviewers for their valuable ownts, contributing to the quality

improvements of this chapter.

PROCESY WYPRACOWANIA NARODOWYCH STRATEGII CYFRYZACJ |
ADMINISTRACJI NA PRZYKLADZIE TAJLANDII | SZWAJCARII

StreszczenieTajlandia i Szwajcaria w z#icowany sposéb wypracowaty strategie cyfryzacinamstracji.
Szwajcaria, ktéra w rankingu ONZ spadta z 15go Oi& 3niejsce, skoncentrowata sia wypracowaniu strategii
przez konsultacje na wszystkich szczeblach admawmist Tajlandia (92/102) przgia wskaniki ONZ, jako
wyznaczniki przysztych kierunkéw dzialtd przeprowadzita anakzstanu na tej bazie. Ekonomia obu krajéw ma
wplyw na dziatania, ale ich nie determinuje. Tajl@enzdecydowata gina istothe zmiany organizacyjne dla
implementacji kierunkdw dziataw zakresie wspotpracy cyfrowej administracji, weazgolnéci w zakresie
bezpieczastwa i gdownictwa, dospu mieszkacéw do interakcji z administragji optymalizac kosztow
informatyki. Szwajcaria wybrata optymalizadnterakcji z administragj efektywnd¢ wdrozen, innowacje dla
biznesu i mieszkacdw w celu podniesienia atrakcyjod kraju oraz stabiln& rozwigzan, formutujac precyzyjne
cele i projekty na lata 2016-2019. Przeanalizowaneby przypadki. Dla poréwnania podangapowiednie
wskazniki dla Polski.
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Komentarz i propozycje DELab UW
do dokumentu Kierunki Dziatan Strategicznych Ministra Cyfryzacji w obszarze informatyzacji ustug
publicznych

Odpowiadajgc na prosbe Pani Minister Anny Strezynskiej w sprawie konsultacji w/w strategii
Ministerstwa Cyfryzacji, Digital Economy Lab UW (DELab UW) przesyta nastepujgce uwagi i propozycje,
liczac na ich uwzglednienie w ostatecznym ksztatcie dokumentu.

1. Przede wszystkim zespot DELab pragnie podkreslic dwa aspekty, ktére pozytywnie odrézniaja
przestawiong strategie od podobnych dokumentéw opracowywanych w przesztosci. Pierwszy, to
postawienie obywatela i jego potrzeb w centrum procesu cyfryzacji panstwa. Wczesniej
dominowato podejscie zwigzane z procesem budowy infrastruktury cyfrowej i wdrazania
technologii, a na dalszym planie znajdowaty sie e-ustugi. Tymczasem to dopiero dobrze
zaprojektowane e-ustugi stwarzajg nowe mozliwosci rozwojowe w panstwie i spoteczenstwie.
Dlatego tez rozdziaty strategii , Cyfrowe panstwo ustugowe” i ,Technologia nie za wszelkg ceng”,
ktore trafnie ujmuja istote tego problemu, powinny organizowad strukture catego dokumentu. Drugi
pozytywny aspekt zastugujacy na podkreslenie, to wskazanie w dokumencie szeregu konkretnych
dziatan, ktére planuje Ministerstwo Cyfryzacji, zamiast ogdlnych deklaraciji.

2. Dla podkreslenia najwazniejszego elementu strategii, jakim jest zorientowanie procesu cyfryzacji na
potrzeby obywatela, DELab proponuje zmiany w strukturze czesci ,Strategiczne kierunki
szczegotowe”. Gtdwnga osig tej czesci powinny by¢ rozdziaty:

-, Orientacja administracji pafistwowej na ustugi cyfrowe”,
- ,Jeden portal informacji i ustug administracji” i,Brama do ustug”,
- ,Zintegrowanie i rozwdj rejestrow panstwowych” i ,,Rozwdj centréw przetwarzania danych e-
administracji”,
»Przyjecie jednolitego standardu cyfrowej identyfikacji obywateli”.
Rozdziaty te zawierajg zestaw konkretnych, powigzanych ze sobg dziatan, ktére tworzg spdjny
system. Ich przeprowadzenie wprowadzi nowg jako$¢ w proces cyfryzacji panstwa i zmieni jego
postrzeganie przez obywateli. Dlatego tez w strategii rozdziaty te powinny nastepowac po sobie.

3. Bardzo waznym problemem w obszarze informatyzacji ustug publicznych jest koordynacja dziatan
poszczegblnych resortdéw i instytucji. Do tej pory stabosci w tym obszarze sprawity, ze proces ten
czesto byt chaotyczny i mato efektywny. Dlatego tez szczegdlne znaczenie ma wdrozenie dziatan
opisanych w rozdziale ,Rozwigzania instytucjonalne — budowa struktury koordynacyjnej”, a
zwtaszcza postulat stworzenia jednolitego standardu oceny projektéw w fazie planowania i ich
realizacji. Ta cze$¢ strategii wymaga mocniejszego zaakcentowania, co podkreslamy w p. 5
niniejszej opinii.
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4. Jezeli powyzsze uwagi wskazujg na dobre odczytanie przez nas gtdwnej idei konsultowanej strategii,
jaka przyswiecata jej autorom, to zespét DELab, précz zmiany kolejnosci wskazanych rozdziatow,
proponuje rowniez nowg redakcje czesci ,,Piec zasad cyfrowego panstwa”. Rozdziat ten w obecnym
ksztatcie zawiera zestaw ogdlnych deklaracji. Tylko w jednym punkcie sg one powigzane z gtéwng
ideg, czyli zorientowaniem procesu cyfryzacji panstwa na obywatelu. Rozmyte sg w ten sposéb
priorytety i zagubione w zestawie ogdlnie stusznych postulatéw. Podobny problem jest rowniez z
rozdziatem ,Inwentaryzacja i monitorowanie systemoéw e-administracji”, ktérego zawartosé bardzo
luzno taczy sie z tytutem. Jest to zbidr réinych zalecen, dosy¢ trudnych do realizacji przez
administracje w najblizszym czasie. Cze$¢ z nich moze wigzac sie z duzymi kosztami, niektére zas, jak
tzw. chmura obliczeniowa, to stare pomysty pojawiajace sie od dawna w dokumentach rzgdowych,
ale nigdy nie realizowane. DELab proponuje wiec usuniecie czesci zawartosci tego rozdziatu nie
zwigzanej z tytutem, poniewaz w obecnym ksztatcie ostabia ona spdjnos¢ dokumentu i zaburza
strategiczng mysl autoréw.

5. Tylko w jednym miejscu strategii pojawia sie potrzeba stworzenia , mierzalnych wskaznikéw
efektywnosci planowanych rozwigzan, na podstawie ktérych bedzie mozna ocenia€ realng, a nie
propagandowa korzys¢ projektu” (jest to rozdziat ,Rozwigzania instytucjonalne — budowa struktury
koordynacyjnej”). Tymczasem problem realnej oceny efektywnosci projektéw informatycznych, a
zwtaszcza e-ustug dla obywateli, jest bardzo wainym elementem catego procesu cyfryzacji
panstwa. Bez narzedzi, ktére pozwalajg na takg ocene trudno przeprowadzié ewaluacje projektu i
zaplanowac kolejne etapy jego rozwoju. Proponujemy wiec aby ten watek rozbudowaé w
konsultowanym dokumencie. Badanie efektywnosci e-ustugi powinno by¢ niezbednym warunkiem
jej funkcjonowania i modyfikacji. W zwigzku z tym, ze skierowana jest ona do obywateli, wiec taka
ocena efektywnosci musi uwzglednia¢ nie tylko statystyki wykorzystania, ale tez poziom
zadowolenia uzytkownikéw. DELab prowadzi prace nad stworzeniem metodologii oceny
efektywnosci e-ustug w Polsce. Jezeli bedzie takie zainteresowanie ze strony Ministerstwa
Cyfryzacji, mozemy podzieli¢ sie naszymi doswiadczeniami.

Z nadziejg na uwzglednienie naszych uwag i propozycji,

Zespot naukowcdw i praktykéw DELab UW

b
U W -
® Dwa stulecia DELab UW, ul. Dobra 56/66, 00-312 Warszawa

www.delab.uw.edu.pl
Dobry poczatek P
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FUNDACJA
PANOPTYKON

Warszawa, 12 lutego 2016 r.

UWAGI FUNDACJI PANOPTYKON! DO KIERUNKOW DZIALAN STRATEGICZNYCH MINISTRA
CYFRYZAC]I W OBSZARZE INFORMATYZAC]JI USLUG PUBLICZNYCH?

Fundacja Panoptykon na wstepie pragnie wyrazi¢ poparcie dla opracowania i poddania
konsultacjom tak waznego z punktu widzenia obywateli zakresu dzialan Minister Cyfryzacji.
Pragniemy zwrdéci¢ uwage na dwa elementy, ktére wymagaja naszym zdaniem podkreslenia
w planowanych kierunkach dziatan strategicznych.

1. Ochrona danych osobowych

Informatyzacja ustug publicznych stawia wyzwania w zakresie ochrony danych osobowych
uzytkownikéw tych ustug, ktére powinny zostaé uwzglednione w przygotowywanych
kierunkach dziatan strategicznych. Chociazby w ramach planowanego ,Zintegrowania i rozwoju
rejestrow panstwowych” nalezy szczegélnie zadba¢ o skonstruowanie systemu zgodnie
z przepisami ustawy o ochronie danych osobowych.

Zwracamy takze uwage na zblizajaca sie zmiane regulacji dotyczacej ochrony danych osobowych
- od 2018 r. obowigzywa¢ ma tzw. og6lne rozporzadzenie o ochronie danych osobowych.
Planowana inwentaryzacja i monitorowanie systemow e-administracji to doskonata okazja do
weryfikacji zgodno$ci zasad i praktyki funkcjonowania poszczegdlnych systemdéw e-
administracji z nowymi przepisami. Oszczedzi to czas i $rodki, jak réwniez umozliwi lepsze
przygotowanie polskich systeméw e-administracji na wejScie w Zycie przepiséw
rozporzadzenia.

Zwracamy takze uwage na kontekst ochrony danych osobowych w planowanym tworzeniu
jednego portalu informacji i ustug administracji rzadowej, ,bramy do ustug” oraz zmian
w funkcjonowaniu Biuletynu Informacji Publicznej. Naszym zdaniem warto przy tej okazji
zwroci¢ uwage na potrzebe ochrony prywatnosci ich uzytkownikéw - zweryfikowaé, jakie
informacje o ich aktywno$ci na stronie internetowej sa niezbedne dla jej administratora
i ograniczy¢ tylko do nich zakres zbieranych. Jak wynika z badan Fundacji Panoptykon nie ma
obecnie w tym zakresie jednolitej praktyki, a wiele stron administracji rzadowej przekazuje
podmiotom komercyjnym informacje o uzytkownikach swoich strons.

2. Edukacja cyfrowa

Zgadzamy sie z oceng Ministerstwa, ktére dostrzega, ze korzystanie z dobrodziejstw cyfryzacji
wymaga statego podnoszenia kompetencji cyfrowych. W tym konteks$cie zwracamy uwage, ze
konieczne s3 takze dziatania edukacyjne panstwa w zakresie tzw. kompetencji miekkich

! Uwagi przygotowane przez Anne Walkowiak i Wojciecha Klickiego.

? https:/ /mc.gov.pl/konsultacje/Kkierunki-dzialan-strategicznych-ministra-cyfryzacji-w-obszarze-
informatyzacji-uslug

® Fundacja Panoptykon, Prywatnos$é na stronie internetowej instytucji publicznej,
https://panoptykon.org/wiadomosc/prywatnosc-na-stronie-internetowej-instytucji-publicznej

Fundacja Panoptykon | ul Orzechowska 4 lok. 4 | 02-068 Warszawa
e: fundacja@panoptykon.org | t: +48 660 074 026 | w: panoptykon.org





(umiejetnosci), wsréd ktéorych nalezy wymieni¢ umiejetno$¢ odpowiedzialnego korzystania
z zasobéw sieci Internet. Pragniemy podkresli¢ konieczno$¢ zadbania o to, by pomimo
planowanych zmian w zakresie Programu Operacyjnego Polska Cyfrowa, cze$¢ Srodkéw
przeznaczana byta na nabywanie tzw. kompetencji miekkich.
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ul. Korzona 113/91, 03-571 W-wa

Agencja Europejska Andrzej Tyrowicz

Al Jerozolimskie 198/8, 02-486 W-wa

Szanowna Pani Anna Strezynska
Minister Cyfryzacji
Ministerstwo Cyfryzacji,

ul. Krélewska 27,

00-060 Warszawa

Dotyczy: Zaproszenie do wyrazenia opinii w kwestiach poruszonych w dokumencie Kierunki Dziatari Strategicznych Ministra
Cyfryzacji w obszarze informatyzacji ustug publicznych -

g? (/4 fjc}/b/l’f/ (£ (}:)(gé(; cf\ /KL/’L TLL i S?é/ﬁ/;./ /

Chcialbym przekazaé Pani Minister informacje o zjawiskach, jakie moim zdaniem, majg
bardzo niekorzystny wpltyw na budowe systeméw informatycznych w administracji publicznej, w
szczegolnosci za$ daly sie wyraznie zaobserwowaé w trakcie naszego udziatu w zamowieniach
publicznych (m.in. na doradztwo IT) realizowanych ~ w takich instytucjach jak Agencja
Restrukturyzacji i Modernizacji Rolnictwa, Ministerstwo Finanséw, Ministerstwo Spraw
Wewngtrznych, Ministerstwo Gospodarki, Zaktad Ubezpieczen Spotecznych, Urzad Marszatkowski
Wojewodztwa Mazowieckiego, czy Gléwny Urzad Geodezji i Kartografii na przestrzeni ostatnich
kilku lat.

Wprowsdsente

I.  Architektura oprogramowania

Uwazamy, ze gléwnym powodem niepowodzen projektéw budowy system6w informatycznych
Jest brak profesjonalnych planéw ich budowy, czyli brak zrozumiatych, zgodnie ze $wiatowymi
standardami (np. UML) modeli, zaréwno samego systemu informatycznego, jak i jego otoczenia (np.
biznesowego czy calosci systemu informacyjnego). Model ten, zwany réwniez architekturg
oprogramowania, dla systemu informatycznego peini podobng rolg jak plany architektoniczne duzego
gmachu, czy budynku.

Przed budowa duzego obiektu zaden budowniczy nie podejmie jakichkolwiek dziatan, zanim nie
zapozna si¢ z projektem architekta. Czemu wiec w administracji publicznej budowane sa systemy
informatyczne bez profesjonalnej dokumentacji, czyli architektury oprogramowania ?

II. Zalety architektury oprogramowania

Kompletna i spéjna architektura oprogramowania nie tylko znakomicie zwigksza szanse sukcesu
budowy i wdrozenia sytemu IT, ale tez umozliwia rozwoj tego systemu (przyktadem braku takiej
dokumentacji sg systemy w ARIMR, czy ZUS, ale Jjuz systemy IT w Departamencie Stuzby Celnej
MF sg bardzo dobrym przyktadem na poparcie powyzszej tezy).

Kompletna i spdjna architektura oprogramowania umozliwia racjonalne rezerwowanie $rodkow i
planowanie ewentualnego udziatu w realizacji budowy systemu IT wielu Wykonawcéw jednoczesnie,
czy tez fatwa i ptynng zmiang poszczegélnych Wykonawcéw w trakcie rozwoju systemu.

Kolejng bardzo wazng zaleta posiadania kompletnej i spdjnej architektury oprogramowania jest
znaczny wzrost zachowania petnej kontroli i nadzoru na realizacja projektu IT przez Zamawiajacego,
a to za sprawg zrozumialej i czytelnej dokumentacji dla jak najwiekszego grona podmiotéw
budujacych, zarzadzajacych, kontrolujacych, czy audytujacych system IT w administracji publiczne;.
III. Skutki braku architektury oprogramowania

Brak kompletnej i spdjnej architektury oprogramowania systeméw IT w administracji pafstwowej
Jest bezposrednim zrédlem szeregu nieprawidtowosci takich, jak:






— niedostatki kontroli i nadzoru nad realizacja budowy, wdrozenia, czy rozwoju przez
Zamawiajacego,

— planowanie rozwoju systemdw IT przez Zamawiajgcych bez wystarczajacych informacji,

— trudnosci w przekazywaniu rozwoju systemu innym Wykonawcom,

— nieprawidlowe oszacowania $rodkéw finansowych niezbednych na realizacje zaméwienia,

— nieprawidiowe opisy zamdéwienia publicznego na nowe systemy informatyczne.

IV. Architektura oprogramowania, a systemy IT w administracji publicznej

Powszechnie ocenia sig, iz obecnie administracja publiczna nie posiada wystarczajacych
kompetencji do prawidlowego udzielania zaméwien publicznych na systemy IT, nie méwiac o
kontroli i nadzorze jego budowy i wdrozenia. Stad pilna obecnie wydaje sie potrzeba przeprowadzenia
ekspertyzy i oceny dokumentacji najwazniejszych systeméw IT w celu dokonania prawidiowej oceny
ich dalszego rozwoju. Oczywistym rozwigzaniem wydaje sie zatrudnienie do tych prac (w przetargach
publicznych) maksymalnie niezaleznych ekspertéw technicznych, architektéw, czy projektantéw do
weryfikacji dokumentacji opisujgcej m.in. architektur¢ oprogramowania, przy czym oprécz
niezbednego wieloletniego do$wiadczenia krytycznym wymogiem powinno byé zapewnienie ich
faktycznej niezaleznosci oraz brak powigzafi z Wykonawcami systeméw IT (zgodnie ze znanymi od
dawna standardami profesjonalnymi np. stosowanymi przez Komisje Europejska — m.in. PRAG lub
inne).

V. Udzial nauki w wervyfikacji architektur systeméw administracji publicznej

Warto réwniez rozwazyé wymaganie, by w takich audytach, ocenach, czy ekspertyzach
uczestniczyli zaréwno ludzie nauki posiadajacy dorobek naukowy oraz praktyke w zakresie inzynierii
oprogramowania, ale tez przedstawiciele $rodowiska gospodarczego. Z jednej strony mozna by od
takich ekspertéw oczekiwa¢ niezaleznosci od producentéw, czy integrator6w oprogramowania, a z
drugiej strony popularyzacje systeméw IT budowanych w administracji publicznej co sprzyjatoby
zblizeniu nauki i przemysh.. Uwazamy, iz tego typu publikacje, czy udzial w konferencjach
(http://bpmtrends.pUpdﬂ/PrezentacjaS.pdf) przyczyniajg si¢ do popularyzacji zastosowania
technologii IT w Polsce. Warto wspomnieé, iz na poparcie tej propozycji w swoim czasie (marzec
2000) gotowy projekt dokumentu Strategii Informatyzacji Administracji Celnej zostal poddany
publicznej obronie z udziatem wielu poczesnych przedstawicieli $rodowiska IT administraciji
publicznej i sektora gospodarczego. Formalne opinie na temat dokumentu wyrazito réwniez kilka
srodowisk akademickich. Ostateczna wersja Strategii zatwierdzona przez Prezesa GUC uwzgledniata
najbardziej istotne obserwacje i rekomendacje. Systemy polskiej administracji celnej zostaly
dwukrotnie wyr6znione w konkursach e-Government Komisji Europejskiej w latach 2003 i 2005.

VI. Architektura oprogramowania w zamoéwieniach publicznych

Kolejnym zagadnieniem zwigzanym z rozstrzyganiem zaméwien publicznych na systemy
informatyczne jest mozliwos¢ dostepu do poréwnywania ofert réznych Wykonaweéw zawierajacych
zarys, badz plany budowy systeméw IT. Obecnie nie Jest mozliwe poréwnywanie, oprécz
Zamawiajacego, proponowanych rozwiazaf, ze wzgledu na zastrzeganie ich przez Oferentéw jako
tajemnicy przedsigbiorstwa. Sytuacja ta sprzyja zmowom Zamawiajacego z wybranym Wykonawca.
Przyktadowo, w jednym z przetargéw na doradztwo na system informatyczny dla jednego z Urzedéw
Marszatkowskich wprowadzono kryterium zwiazane z ocena metodyki realizacji projektu. Z jednej
strony oprécz Zamawiajacego nikt nie miat wgladu do oceny opisu tej metodyki realizacji projektu, z
drugiej zas strony metodyke realizacji oceniali pracownicy Zamawiajgcego, ktorzy raczej nie posiadali
stosownych do tego kompetencji (np. tylko dwie osoby na sze$é oséb w komisji oceniajacej posiadaly
certyfikat Prince Foundation). Podobne zjawisko zaobserwowalismy réwniez i w innych urzedach
centralnych. Zatem optymalnym rozwiazaniem wydaje si¢, by zamawiajac systemy informatyczne dla
administracji publicznej zastrzegaé, iz wszelkie projekty, czy dokumentacja przyszlego systemu winny
byé do wgladu publicznego, a z drugiej strony Zamawiajagcy winni zapewni¢ ocene takiej
dokumentacji przez ekspertéw z odpowiednia wiedzg, doswiadczeniem, czy tez certyfikatami, przy
czym wydaje sig, iz najlepszymi krytykami bedzie konkurencja.






VIL Propozycije upubliczniania niektérych informacji w zaméwieniach publicznych

Reasumujac powyzsze zagadnienia postulujemy wprowadzenie do procedur zamawiania,

budowy, utrzymania i rozwoju systeméw w administracji publicznej nastepujace mechanizmy:

- Upublicznianie wszelkich zaméwien na ustugi IT, nawet tych zaméwien, ktére realizowane
sq w procedurze zapytan o cene, czy zaproszen do skiadania ofert.

- Upublicznianie czgéci ofert Oferentéw, ktére stanowia opis metodyk realizacji, architektury
oprogramowania, czy innych projektéw, czy materiatéw dotyczacych projektowania,
analizy, audytu, ekspertyzy, oceny, budowy, wdrozenia, utrzymania, czy rozwoju systemu
informatycznego administracji publiczne;j.

- Upublicznianie informacji o kompetencjach pracownikéw Zamawiajacego (czy tez
ekspertéw Zamawiajacego), ktérzy oceniajg poszezeg6lne elementy zlozonych ofert.

- Podziat zaméwienia na systemy informatyczne przynajmniej na dwie czedci: cze$¢ zwigzana
z opracowaniem architektury oprogramowania oraz na czgs¢ zwigzana z budowa, rozwojem
1 jego utrzymaniem (przykiadowo ostatni przetarg organizowany przez GUGIK na
doradztwo i budowe systemu [T wydaje si¢ adresowany wytacznie do najwigkszych firm
programistycznych w Polsce, przy czym co parg miesigcy zmieniana jest architektura
oprogramowania np. systemu ZSiN, co §wiadczy o braku wystarczajgcego profesjonalizmu
dotychezasowego Wykonawcy ustug doradezych IT dla GUGIK, przynajmniej w zakresie
systemu ZSiN).

Komentarse 7 PEOPOLY TS

W dalszej czgdci pisma zamiedciliémy nasze przemyslenia, ktére pojawily sie po lekturze informacji
znajdujacych sie w zaproszeniu do sktadania uwag i opinii: Kierunki Dziatafi Strategicznych Ministra
Cyfryzacji w obszarze informatyzacji ustug publicznych. Jednoczesnie uwazamy, iz bardzo dobrze sie
stalo, iz tego typu zagadnienia staly sie materiatem do publicznej dyskusji. Nie wszystkie zagadnienia
tam zawarte jesteSmy w stanie kompetentnie ocenié, totez przedstawilismy wiasne przemyslenia tylko
na znane nam tematy.

W zagadnieniu zatytutowanym ,Nadrobi¢ zalegto$ci” uwazamy, iz kluczowym elementem
wzrostu wiedzy, na ktérej opieraé sie powinien rozwoj Informatyki w Polsce, to architektura
oprogramowania systeméw IT. Dlatego tez poczatek niniejszego dokumentu zajmuje szereg
spostrzezefi opisanych przez nas w punktach I-VII opisujacych spdjnie caloéé zagadnienia, stad
dopiero w tym miejscu dokumentu zamiedciliSmy nasze spostrzezenia odnoszace si¢ do meritum
Zaproszenia, gdyz opisywanie w poszczegdlnych punktach materiatu ,Kierunki Dzialaf
Strategicznych Ministra Cyfryzacji w obszarze informatyzacji ustug publicznych” tylko poszczegblne
aspekty architektury oprogramowania, spowodowatoby znaczne obnizenie znaczenia, jakie ma ta
dziedzina nauki, w rozwoju catego obszaru Informatyki .

Cyfrowe parnstwo ustugowe

Warto wskazac¢, iz cyfryzacja, czyli transformacja panstwa nie moze sie odbyé bez wzrostu
swiadomosci jak i wiedzy pracownikéw administracji panstwowej w zakresie poszezegdlnych
technologii IT. Niezbyt wysoki poziom takich kompetencji w administracji publicznej z jednej strony
powoduje zwiekszenie naktadéw na zakup nietrafionych systeméw IT, z drugiej za$ powoduje coraz
wigkszg réznorodno$é, skomplikowanie i niekompatybilnos¢ poszczegdlnych rejestrow panstwowych.
Zagadnienie to szerzej opisalismy w punkcie IV. Architektura oprogramowania, a systemy IT w
administracji publiczne;.

Technologia nie za wszelka cene
Ciekawym pomystem moze byé stworzenie giéwnego odrodka koordynujacego zarzadzanie

projektami IT w administracji. Postulujemy jednak, by osrodek ten byt ztozony z Ekspertow IT, ludzi
nauki i pracownikéw Ministerstwa Cyfryzacji. O$rodek ten oprocz zarzagdzania projektami IT






powinien posiadaé stosowne uprawnienia do weryfikacji realizacji systemow IT w administracji
publicznej, zwlaszeza od strony zwigzanej z przestrzeganiem ustaw, czy nawet kodeksow
administracyjnego, pracy, cywilnego, a nawet karnego, czy nawet dazytby do zazegnywania sporéw
miedzy Wykonawcami, a Zamawiajacymi, ktére powstaja w trakcie realizacji zaméwien publicznych
na systemy IT. W obszarze tym widzimy sporg szanse¢ integracji $wiata nauki i biznesu, o czym
napisali§my m.in. w punkcie V. Udzial nauki w weryfikacji architektur systemdw administracji
publicznej.

Pie¢ zasad cyfrowego panstwa

Zanim rozpoczniemy wdraza¢ pieé zasad cyfrowego panistwa wpierw powinni$my przyjrzeé
si¢ obecnemu stanowi funkcjonowania przynajmniej centralnych, czy kluczowych systemow
informatycznych administracji publicznej. Bez rzetelnej wiedzy na temat dziatania, czy sposobow
rozwoju istniejacych systeméw wdrazanie choéby i rewolucyjnych koncepcji na pewno napotka na
opdr struktur, powigzari, czy braku zrozumienia zasobéw obecnie funkcjonujacych w administracji
publicznej. Zagadnienie to opisalismy m.in. w punkcie IV. Architektura oprogramowania, a systemy
IT w administracji publicznej oraz w punkeie VI. Architektura oprogramowania w zaméwieniach
publicznych.

Inwentaryzacja i monitorowanie systemoéw e-administracji

W petni zgadzamy sie z opisanym podejéciem, przy czym cheielibysmy wskazaé, iz na dzien
dzisiejszy inwentaryzacje systemow e-administracji nalezy realizowaé w sposob opisany przez nas w
punktach IV. Architektura oprogramowania, a systemy IT w administracji publicznej, V. Udziat nauki
w weryfikacji architektur systeméw administracji publicznej, V1. Architektura oprogramowania w
zamowieniach publicznych oraz VIL Propozycje upubliczniania niektérych informacji w
zamowieniach publicznych.

Jeden portal informacji i ustug administracji rzadowej

Postulujemy réwniez na takim centralnym BIP-ie zamieszczaé informacje o zaméwieniach
publicznych, tak jak opisali$my to w punkcie VIL Propozycje upubliczniania niektérych informacji w
zamowieniach publicznych.

Zintegrowanie i rozwoj rejestrow panstwowych

Gtéwnym problemem, jaki trapi SRP to problemy zwigzane z brakiem prawidtowej migracji
wezesniejszego systemu, ale tez brak kompletnej i spdjnej architektury oprogramowania SRP,
Rekomendacje nasze w tym zakresie pokazali$my rok temu, obecnie za$ upubliczniliscie je pafstwo
na stronie https:/me.gov.pl/files/raport ekspertyza it.pdf. Przed rozbudowa SRP powinna zostaé
wykonana ekspertyza powdrozeniowa, ktéra powinna wskazaé obszary warte jak najszybszej
optymalizacji. Dalszym etapem rozwoju powinno by¢, wedlug nas, wprowadzenie funkcji zwiazanej z
generowaniem i obstugg list wyborezych. Obecnie urzedy posiadaja swoje wiasne aplikacje i dane, co
uniemozliwia np. nadzorowanie i monitorowanie wydawania kart wyborczych obywatelom w trakcie
wybordw,

Przyjecie standardu elektronicznego obiegu dokumentéw w administraciji

Z naszych informacji wynika, ze o ile eDOK Jest dos¢ mocno rozbudowanym funkcjonalnie
oprogramowaniem, jednakze posiada dogé przestarzaly platforme programistyczna. Z drugiej strony
EZD posiada nowoczesna i otwarta platforme programistyczna, jednakze zakres funkcjonalnosei jest






na poziomie o kilka rzedéw nizej anizeli eDOK. Wydaje si¢ zatem, iz nalezaloby poszukaé
rozwigzania nowoczesnego z jak najwigksza funkcjonalnodcia poprzez np. przeglad obecnych
rozwigzan przez odpowiednie zespoty Ekspertow.

Zwigkszenie efektywnosci wydatkowania $rodkéw z POPC 2014-2020

Proponujemy wprowadzenie Wymogu opracowania architektury oprogramowania dla kazdego
z zamawianych systeméw informatycznych (szerzej opisaliSmy to w punktach 1. Architektura
oprogramowania oraz II. Zalety architektury oprogramowania). Ponadto nalezatoby wprowadzié
wymog przeprowadzania audytu realizacii projektéw informatycznych zgodnych z standardami audytu
systemow informatycznych (ISACA, IIA) oraz warto byloby skorzysta¢ z propozycji zawartych w
dokumencie PZIP dotyczacych monitorowania Jakosci ustug e-administracji.

Podnoszenie kompetencji po stronie administracji

Pragniemy zwréci¢ uwage, iz utrzymanie zespoldéw eksperckich w zakresie nowoczesnych
technologii IT jest do$¢ ryzykownym zamierzeniem ze wzgledu na to, iz z jednej strony nabycie
stosownych kompetencji Ekspertée wiaze si¢ ze sporymi naktadami finansowymi, z drugiej za$ strony
im wigksze kompetencje ekspertéw, tym wigksze szanse, iz biznes przedstawi takim ekspertom o
wiele korzystniejsze warunki zatrudnienia, anizeli administracja publiczna. Wydaje sie nam, iz w
administracji nalezy tworzyé zespoly zdolne kierowaé, zarzadza¢ i eksploatowaé zespoly eksperckie
zatrudniane do cisle okreslonych zadan, czy projektow.

Dodatkowe matardshy

Koriczac niniejsze pismo zalaczamy ponizej fragment rekomendacji dla ARIMR opracowanych w
2013 roku, a ktdre to rekomendacje mozna polecié wiekszosci instytucji publicznych posiadajacych
srednie i duze systemy informatyczne.

Rekomendacje dla sposobu realizacji architektury TO-BE platformy PA

W niniejszym rozdziale przedstawiono rekomendacje zwigzane ze sposobem realizacji docelowego
modelu i rozwojem funkcjonalnym platformy PA (PA.EXTI). Na podstawie kontynuacji
rekomendacji zamieszczonych w Dokumencie 2 oraz obserwacji poczynionych podczas prac nad
architekturg TO-BE Wykonawca zaleca:

1. Rozpoczaé wdrazanie zarzadzania procesowego w ARIMR

2. Podja¢ prace nad Strategia korporacyjng (biznesowa) ARIMR jako punktem wyjsSciowym do
opracowania Strategii IT.

3. Podjg¢ prace nad opracowaniem i wdrozeniem zarzadzania architektura informacyjna
(korporacyjng) ARIMR.

4. Wdrozy¢ w praktyce zasady zarzadzania strategicznego i taktycznego Programem Zmian oraz
projektami z adekwatnym budowaniem i rozwojem roli i $wiadomosci wiascicieli
biznesowych proceséw, systemow informatycznych i danych.

Ponizej rozwinieto te zalecenia.

Wdrazanie zarzadzania procesowego w ARiIMR

ARIMR dysponuje od szeregu lat (tj. od 2005) repozytorium procedur stosowanych w rutynowych
dziafaniach, a takze w przedsigwzigciach o charakterze strategicznym (np. planowanie). Procedury sg
przypisane do poszczegdlnych departamentéw (wlhadcicielskich) 1  podlegaja ZazZWyczaj
aktualizowaniu w repozytorium — Ksigdze Procedur. Dostep do nich dla szeregowych pracownikow
ARIMR jest jednak ograniczony.

Procedury te jakkolwiek szczegbtowo opisuja kolejnos¢ wykonywania poszezegdlnych czynnosci nie
definiujg celéw, miernikéw i wskaznikdw realizacji, nie okreslaja réwniez warunkéw wyjsciowych i






nie definiujg produktéw. Oznacza to, 7e stanowige bardzo dobry punkt startowy do opracowania Mapy
1 Architektury proceséw, nie wyczerpuja podstawowych wiasciwosci opisu modelu proceséw i nie
nadaja si¢ do celéw planowania strategicznego ani do wypracowania wartosciowe]j Strategii
korporacyjnej ARIMR.

W zwigzku z Nowym Okresem Programowania niezbedne Jest pilne podjecie prac nad mapa
i architektura proceséw na gérnych 2 poziomach', a nastepnie poglebianie opisu modeli proceséw do
poziomu 3 i zdefiniowania ustig, co umozliwi poprawne specyfikowanie wymagan funkcjonalnych i
technicznych dla wspierajacych Je systeméw informatycznych.

Takie prace wymagaja zaangazowania mniej wiecej 10-osobowej grupy roboczej, utworzonej z,
korzystnie, do$wiadczonych i innowacyjnych pracownikéw z departamentow  biznesowych,
wypracowania przez nig metodyki pracy grupowej oraz udokumentowania i przyjecia wynikow przez
kierownictwo ARIMR. Oczekiwany minimalny czas dziatania takiej grupy wynosi ok. 3 miesiecy.
Zaleca sig wsparcie przez konsultanta Zewnetrznego przy zaprezentowaniu podejécia i wypracowaniu
metodyki, a takze na etapie dokumentowania dla uzyskania wiekszej efektywnosci i skrécenia czasu
osiggnigcia rezultatéw.

Podjaé¢ prace nad Strategia korporacyjng ARIMR jako punktem wyjsciowym do opracowania
Strategii IT

ARIMR nie dysponuje aktualng Strategia biznesowa. Wprowadzenie Nowego Okresu Programowania
oraz aktualna sytuacja budzetowa wymagaja przeorientowania Agencji na organizacje
samodoskonalacg sie. Wymaga to przygotowania i powodzenia we wdrazaniu strategicznego
Programu Zmiany. Cele i podstawowe mierniki postepu dla takiego Programu Zmiany muszg byé
okreslone w Strategii korporacyjnej. Bez Strategii wszelkie decyzje musza mie¢ z koniecznodci
charakter dorazny i rzadko kiedy pozostaja konsekwentne na srednig i juz z pewnoscig nie na dhuzszg
mete. Nie jest mozliwe réwniez celowe i oszczgdne zarzadzanie systemem informacyjnym oraz
infrastrukturg IT.

Wykonawca zaleca niezwlocznie podja¢ prace nad Strategia Korporacyjng z wykorzystaniem grupy
roboczej utworzonej z przedstawicieli Sredniego kierownictwa ARIMR. Wykonawca zaleca rowniez,
by w sposéb procesowy wdrozyé zarzadzanie opracowaniem i aktualizowaniem Strategii
korporacyjnej zasadniczo zgodnie z procedurg opisana w Ksiedze Procedur ARiMR. Wykonawca
zaleca, by rozpoczaé takie prace od wspllnego warsztatu Sredniego i wyzszego kierownictwa ARIMR
poswigconego zasadom przygotowania dokumentu strategicznego. Wykonawca zaleca skorzystanie z
ustug zewnetrznych konsultantéw do tylko ograniczonego wsparcia tych dziataii od strony
metodycznej i dokumentacyjnej.

Wykonawca nie rekomenduje w_zadnym razie. by powierzyé cato$é opracowania dokumentu
strategicznego jakiejkolwiek firmie zewngtrznej ze wzgledu na ograniczong uzytecznoéé takiego
rezultatu oraz brak ksztaltowania sie adekwatnej dojrzatosci instytucjonalne;.

Po wypracowaniu Strategii korporacyjnej nalezy zakonczy¢ prace na opracowaniem Strategii IT.
Strategia IT oprécz wskazania sposobu wsparcia realizacji celéw nakreslonych w Strategii
korporacyjnej powinna okreslié $posob zarzadzania systemem informacyjnym ARIMR. Wykonawca

! Przez poziom 1 nalezy rozumie¢ wyodrebnienie gléwnych procesow zarzadzajacych (managing), operacyjnych
(operational) i zasobowych (resource) biznesowych. Przyklady proceséw tego poziomu to, odpowiednio:
Wypracowanie i realizowanie strategii dziatania ARIMR, Identyfikowanie i rejestrowanie zwierzqt, Zapewnienie
I rozwdj kapitatu ludzkiego ARiMR. Wstepny przykladowy diagram mapy proceséw gtéwnych ARIMR
przedstawiono w zatgczniku 3. Przez poziom 2 nalezy rozumieé dekompozycje proceséw gtéwnych na procesy
strategiczne zwigzane z wydzielonymi podobszarami biznesowymi objetymi danym procesem gléwnym, w
obszarze proceséw zarzadzajacych przykladowo: Wypracowanie strategii ARIMR oraz Realizowanie strategii
ARiMR. Cele i monitoring proceséw poziomu 1 i 2 maja charakter dlugookresowy — tj zazwyczaj od roku do
kilku lat. Na poziomie 3 dokonuje sig  dekompozycji proceséw strategicznych na procesy taktyczne —
realizowane i monitorowane zazwyczaj w okresach tygodniowych, miesigcznych i kwartalnych. Zazwyczaj
réwniez na tym poziomie mozliwe jest Juz zidentyfikowanie wymiany danych i ustug pomiedzy poszczegdlnymi
procesami biznesowymi. (Czasami okazuje sig celowe dalsze prowadzenie dekompozycji o kolejne poziomy w
tym celu.) Takie modelowanie i dokumentowanie procesdw w postaci mapy i diagraméw korzystnie jest
prowadzi¢ z uzyciem notacji UML i narzedzia typu Enterprise Architect. Dopiero ponizej poziomu 3 powinno
wyodrebniaé si¢ procedury pracy oraz dokonywa¢ w razie potrzeby ich modelowania z wykorzystaniem notacji
BPMN najlepiej juz w trakcie projektowania wspierajgcych rozwigzan informatycznych.






zaleca tu podjaé prace nad wdrozeniem zarzadzania architekturg korporacyjna oraz wdrozeniem
zarzadzania infrastruktura zgodnie z ITIL v.3. Dla zyskania na czasie Wykonawca zaleca
niezwlocznie podjaé prace nad Strategig IT, ale sfinalizowanie ich i przeprowadzenie krytycznego
przegladu dopiero po wypracowaniu Strategii korporacyjnej. Wykonawca zaleca, by czgécig Strategii
IT byta strategia prowadzenia postepowan o udzielenie zaméwienia publicznego na ustugi i dostawy z
obszaru IT.

Podja¢ prace nad opracowaniem i wdrozeniem zarzagdzania architekturay informacyjng
(korporacyjng) ARiIMR

Wdrozenie zarzadzania architekturg korporacyjna jest koniecznoscia dla wspétezesnych instytucji
wobec lawinowo rosnacej komplikacji systeméw informatycznych. Jednak wdrozenie z powodzeniem
najlepszych praktyk i pryncypidw zarzadczych wymaga co najmniej kliku lat. Wykonawca zaleca
skorzystanie z doswiadczen nabytych juz w pracach dla sektora publicznego i stopniowe wdrazanie
elementéw zarzadczych systemu informacyjnego wraz z sukcesywnym wdrazaniem procesdw
zarzgdzania zasobowego w obszarze IT. Wykonawca zaleca przeprowadzenie warsztatow wymiany
doswiadezenn w tym obszarze i uwzglednienie wdrazania zarzadzania architekturg korporacyijna
ARIMR w Strategii IT.

Wdrozyé w praktyce zasady zarzadzania strategicznego i taktycznego Programem Zmian oraz
projektami z adekwatnym budowaniem i rozwojem roli i $wiadomosci wiascicieli biznesowych
procesow, systeméw informatycznych i danych

Podstawg nowoczesnego zarzgdzania procesami informacyjnymi jest zbudowana $wiadomosé
wiascicieli biznesowych i ich kompetencje. Wymaga to wprowadzenia w praktyce zarzadzania
procesowego i przypisania odpowiedzialnodci wiascicielom biznesowym za kierowanie inicjatywami i
projektami  informatycznymi (za wyjatkiem czysto technicznych, jak niezbedna aktualizacja
Oprogramowania systemowego czy wymiana elementu infrastruktury IT).

Wykonawca zaleca, by wszelkie inicjatywy biznesowe wskazane w Strategii korporacyjnej byty
kierowane przez przedstawicieli departamentéw biznesowych. Wykonawca zaleca, by wszystkie
projekty informatyczne byty realizowane w strukturze utworzonej pisemng regulacja Prezesa ARIMR,
a gléwne role i odpowiedzialnosci przypisane w niej imiennie wiascicielom i przedstawicielom
departamentéw biznesowych. Wykonawca zaleca przy tym by ew. brakujace formalne czy faktyczne
kompetencje w zarzadzaniu projektami zostaly uzupetione w ramach poczatkowej fazy realizacji
projektu lub jeszcze wezesniej droga szkolen zewnetrznych i seminariow wewnetrznych.

Wdrozy¢ przestrzeganie standardéw budowy systeméw IT na bazie ISO 12207

Do czasu wytworzenia wewnetrznych kompetencji w ARIMR Wykonawca zaleca wykorzystywanie
zewnetrznego Weryfikatora (badz kilku Weryfikatoréw) projektu IT, czy tez zewnetrznego audytora
(badz kilku audytoréw) posiadajacego wysokie kwalifikacje w zakresie budowy systeméw IT w
nowoczesnych technologiach IT jak i stosujacych stosowne standardy.
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Katowice, 15 lutego 2016 .

Szanowna Pani

Anna Strezynska
Minister Cyfryzacji
Ministerstwo Cyfryzacji
ul. Krélewska 27
00-060 Warszawa

dot.: konsultacji kierunkéw dziatan strategicznych Ministerstwa Cyfryzacji w obszarze

informatyzacji ustug publicznych

Szanowna Pani Minister,

Odpowiadajagc na zaproszenie do komentowania dokumentu pt.: ,Kierunki dziatan
strategicznych Ministerstwa Cyfryzacji w obszarze informatyzacji ustug publicznych”
w ramach konsultacji spotecznych pozwalam sobie przedstawi¢ stanowisko Slaskiego Klastra
ICT:

Uwagi ogdlne

1. Dokument jest bardzo ogdlny i dotyka wielu réznych zagadnien. Zatozenia s3 wiec
bardzo ambitne, co stawia pod znakiem zapytania mozlia.wos¢ ich faktycznej
realizacji. Jednoczesnie w dokumencie jest wiele generalnie stusznych, ogdlnych
sformutowan, ktére nie s3 w zaden sposdb rozwiniete, a przez to nie majg zadnej
wartosci informacyjnej, np.: ,Nowoczesne rozwiqzania gromadzenia i przetwarzania
danych typu big-data, business-intelligence czy tzw. kokpity managerskie — od lat
wykorzystywane przez biznes w procesie podejmowania decyzji strategicznych —
powinny by¢ rownie szeroko stosowane w administracji publicznej...” lub ,Nalezy
zwiekszy¢ efektywnos¢ wydatkowania srodkéow z Programu Operacyjnego Polska
Cyfrowa...”. Sformutowania takie nalezatoby w naszej opinii doprecyzowaé wskazujac,
jak te cele majg zostaé osiggniete. Alternatywnie takie sformutowania ogdlne
powinny zostaé usuniete, gdyz bedg tylko niespetniong , obietnicg wyborczg”.

2. Juz podczas prac nad pierwszym dokumentem strategicznym polskiego rzadu
dotyczacym informatyzacji (Cele i kierunki rozwoju spoteczerstwa informacyjnego
w Polsce, dokument przyjety przez Rade Ministrow 28 listopada 2000 r.) stato sie
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jasne, ze rola panstwa w rozwoju zastosowan technik informacyjnych sprowadza sie
do trzech obszaréw: rozwoju zastosowan informatyki administracji i sektorze
publicznym (dziatanie poprzez przyktad), edukacji informatycznej spoteczenstwa oraz
budowy infrastruktury teleinformatycznej. Wszystkie trzy elementy zostaty
w zaproponowanym dokumencie uwzglednione, ale informatyzacji sektora
publicznego poswiecono najwiecej uwagi. Warto uporzadkowaé dokument wskazujac
wszystkie trzy pola i wiecej uwagi poswieci¢ edukacji oraz budowie infrastruktury.

3. Dokument wymaga poprawek terminologicznych i zdefiniowania zakresu jego
oddziatywania. W zaproszeniu wskazuje Pani na koniecznos¢ ,zredukowania Ilub
zlikwidowania strat ponoszonych przez sektory publiczne”. Nie jest jasne, czy chodzi
o ,podmioty realizujgce zadania publiczne” (jak w ustawie), czy o ,jednostki sektora
finanséw publicznych”. Zakres podmiotowy pierwszego okreslenia jest znacznie
szerszy. Przy okazji warto zwrdci¢ uwage, ze nie istnieje obecnie jednolita baza
jednostek sektora finanséw publicznych (bazy takiej nie ma nawet Ministerstwo
Finanséw!), a tym samym nie wiadomo o jakiej grupie méwimy (nie znamy jej
liczebnosci). Okreslenie liczby i wyliczenie wszystkich podmiotéw realizujgcych
zadania publiczne jest jeszcze trudniejsze. Tworzenie plandw i zatozen dobrze bytoby
rozpoczg¢ od doktadnego zdefiniowania, jakich jednostek plany te dotycza, czego
pierwszym krokiem powinno by¢ utworzenie ipubliczne udostepnienie bazy
jednostek sektora finanséw publicznych.

Podobnie, w jednym z akapitdw jest mowa o ,administracji paristwowej’ i nie
wiadomo czy zapis ten odnosi sie tylko do administracji rzadowej, czy réwniez do
administracji samorzagdowej.

ad Orientacja administracji panstwa na ustugi cyfrowe

Jak stusznie stwierdzono w dokumencie ,,cyfryzacja to transformacja paristwa, a nie zakup
systemow i sprzetu”. Dlatego warto prace nad informatyzacjg powigzaé¢ z pracami nad
uproszczeniem legislacji i procedur administracyjnych (odbiurokratyzowaniem panstwa).
Informatyzacje nalezy rozpoczgé¢ od zdefiniowania ,przypadkow zyciowych” obywateli
i przedsiebiorcéw, zbadania procedura administracyjnych realizowanych obecnie w tych
przypadkach, pomiaru czasu ich realizacji (przede wszystkim od strony
obywatela/przedsiebiorcy) i znalezienia sposobu jego skrécenia za pomocg nowych
procedur. Dopiero potem mozna mysleé o informatyzacji tych procedur. Takg droge przyjeto
np. w Holandii, gdzie Ministerstwo Spraw Wewnetrznych realizowato program majacy na
celu zmniejszenie obcigzen administracyjnych obywateli i publikowato okresowe raporty
w tym zakresie (réwniez w jezyku angielskim). W Polsce komputeryzuje sie stare procedury,
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co powoduje zmniejszenie efektywnosci pracy urzeddw, a tym samym wydtuzenie czasu
zatatwiania spraw i frustracje klientow.

Przyktadowo informatyzacja Krajowego Rejestru Sgdowego umozliwita pobieranie wyciggdw
z KRS przez Internet, ale zabrakto regulacji méwiacej, ze pobrany w ten sposdb wyciag jest
rdwnowazny wyciggowi wydanemu przez sad — analogicznie jak w przypadku wyciagu
z Centralnej Informacji i Ewidencji Dziatalnosci Gospodarczej. W wyniku tego zamawiajacy
w procedurach zamowien publicznych oraz instytucje posredniczagce w procesie udzielania
dofinansowania z funduszy unijnych czesto wymagajg dostarczenia odpiséw z pieczecig sgdu.
Idac dalej, zadanie dostarczenia takiego wyciggu (podobnie jak wyciggu z CIEDG) jest
nadmiernym obcigzeniem, gdyz zamawiajacy lub instytucja posredniczagca moze taki wypis
pobra¢ sama i to w dowolnie okreslonym momencie. Informatyzacja KRS oraz CIEDG
powinna mie¢ wiec na celu jedynie ufatwienie jednostkom stosujgcym prawo zamowien
publicznych, instytucjom posredniczacym programéw operacyjnych oraz innym jednostkom
sektora finanséw publicznych (w tym administracji rzagdowej i samorzgdowej oraz sgdom
i prokuraturom) sprawdzenia danych podanych przez przedsiebiorcow w odnosnych
postepowaniach, a zgdanie przedfozenia wyciggdw z KRS i CIEDG powinno by¢ prawnie
zabronione.

Podobnie informatyzacja Urzeddéw Stanu Cywilnego powinna rozpoczac sie od stwierdzenia,
ze odpis aktu stanu cywilnego stuzy jedynie urzedowemu potwierdzeniu danych podawanych
przez obywatela w innym urzedzie. Podobnie jak przedsiebiorca w poprzednim przyktadzie,
obywatel stuzy wiec jako ,interfejs biatkowy” w przekazywaniu urzedom poswiadczonych
danych, ktére juz sg w posiadaniu innych urzedéw. Obywatelowi akt stanu cywilnego
powinien byé potrzebny jedynie w celu zatatwienia spraw w innym kraju lub do celéw
genealogicznych (w tym drugim przypadku obywatel jest jednak bardziej zainteresowany
uzyskaniem kserokopii lub kopii cyfrowej aktu, niz jego odpisu). Informatyzacja Aktéw Stanu
Cywilnego powinna wiec mie¢ na celu przede wszystkim udostepnienie informacji pomiedzy
dwoma urzedami, a zadanie przedtozenia odpisow Aktéw Stanu Cywilnego powinno byc¢
prawnie zabronione.

Administracja (w zakresie ICT) powinna realizowa¢ dwa cele: pierwszy to zapewnienie ustug
na odpowiednim poziomie dla klientéw, drugi to dostep do informacji na wszystkich
szczeblach w Administracji. Obecnie skuteczne zarzadzanie, dostarczanie ustug powinno by¢
oparte na rzetelnej informacji, ktdra jest gromadzona w réznorodnych rejestrach
panstwowych. Jednym stowem skuteczne przetwarzanie informacji oraz dostep do niej
powinny wptywac na jakos$¢/czas podejmowanych decyzji co automatycznie przetozy sie na
satysfakcje klientéw.
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Udostepniana przez administracje informacja powinna by¢ fatwo dostepna i przetwarzalna
(np. przez programy przetwarzajace tekst na dzwiek dla oséb z dysfunkcjami wzroku).

By otrzymaé odpowiedni efekt administracja panstwowa powinny sformalizowad
i ujednolici¢ obecnie realizowane procesy i zamkna¢ je w odpowiednich elementach
architektury korporacyjnej. Majgc opracowane procesy na réznych poziomach tatwiej bedzie
projektowad réznorodne ustugi, ktére uproszcza cate procesy w zakresie — nie tylko obstugi
klienta ale réwniez wymiany informacji wewnatrz administracji publicznej.

Dodatkowo, jesli mowa o ,,stafej gorgcej linii kontaktu z obywatelami i przedsiebiorcami” nie
jest do konca jasne, czy chodzi o stworzenie kanatu dostepowego do ustug administracji
publicznej, jakim jest Internet i ustugi $wiadczone drogg elektroniczng, czy tez chodzi
o system typu help-desk dla oséb korzystajgcych z e-ustug. W tym drugim przypadku nalezy
pamietac, ze taki help-desk powinien dziata¢ w rezimie 24x7x365, co wychodzi daleko poza
dotychczasowe praktyki funkcjonowania administracji publicznej.

ad Inwentaryzacja i monitorowanie systemow e-administracji

Administracja publiczna nie powinna ogranicza¢ modelu chmury obliczeniowej tylko do ustug
backupu lub przestrzeni dyskowej (laaS). Jej ambicje powinny w tym zakresie iS¢ dalej
i powinno sie moéwi¢ o petnej implementacji chmury — w postaci platformy rzadowej
i samorzgdowej, ktdra obejmuje PaaS, SaaS, Caas, IPaaS. Bardzo istotne byto by dostarczenie
kompleksowej platformy aplikacyjnej, ktéra pozwalataby na proste wywarzanie ustug
(aplikacji sieciowych) opartych na ustugach oferowanych przez platforme rzadowa.
Platforma aplikacyjna powinna pozwala¢ na realizowanie aplikacji dla dowolnych platform
(tablet, telefon, komputer) i udostepnia¢ odpowiednie APIl. Innym waznym elementem
platformy rzagdowej powinna byé platforma integracyjna pozwalajgca na tatwg integracje
systemoéw wykorzystywanych w administracji publiczne;j.

Jesli zas idzie o dostarczenie mozliwosci analizy danych z réznych resortéw w skali paristwa
to zadanie powinno raczej dotyczy¢ agregacji danych z réznych Zrédet niz integracji danych
w jednej ,ponadresortowej bazie analitycznej’. Tym bardziej za$ nie mozina modwié
o ,integracji zasobow informacyjnych”, co jest w skali pafstwa nierealne.

ad Jeden portal informacji i ustug administracji rzgdowej

Powinien powsta¢ jeden portal, a dokfadnie katalog ustug (lista aplikacji sieciowych)
zainstalowanych na platformie. Lista dostepna w zaleznosci od poziomu uprawnien, rodzaju
uzytkownika. Dodatkowo z zaawansowanymi mozliwosciami wyszukiwania (np.
z wykorzystaniem semantyki). Katalogu ustug oferowanych przez ePUAP niestety nie spetnia
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tego zadania, gdyz wyszukanie zagdanej ustugi jest w nim zbyt skomplikowane. Rolg katalogu
ma by¢ jedynie przekierowanie do ustug, ktore bedg realizowane na platformie aplikacyjnej.

Portale administracji rzagdowej i instytucji panstwowych nie powinny korzysta¢ ze specjalnie
zamoéwionych logotypdw i identyfikacji wizualnej, ale z godta panstwowego.

ad Brama do ustug

W dotychczasowych dziataniach ministra witasciwego ds. informatyzacji jako jeden,
najwazniejszy adres internetowy elektronicznych ustug administracji publicznej wskazywana
byta platforma ePUAP. System ten okresowo nie dziatat i boryka sie zpowaznymi
problemami z wydajnoscia, gdyz jest wykorzystywany réwniez w kontaktach pomiedzy
jednostkami sektora finanséw publicznych. Dochodzito do tego, ze urzedy (np. Urzad Miasta
Stotecznego Warszawy) na swoich oficjalnych strona podawaty informacje, ze w zwigzku
z problemami technicznymi platformy zawieszajag mozliwos$¢ komunikacji z urzedem za jej
pomocy. Niezbedne jest wiec dokonanie niezaleznego audytu technicznego platformy ePUAP
i stwierdzenie, czy optacalne jest jej poprawianie (oraz jak nalezy tego dokonad), czy tez
nalezy jg zastapi¢ inng platforma.

ePUAP powinien stad sie rejestrem ustug (powinien sie tam znalez¢ takze opis jak ustugi sg
realizowane wraz z podstawg prawng). Z profilu zaufanego ePUAP powinien wyewoluowadé
do postaci osobnej ustugi autentyfikacji i autoryzacji dla catej platformy rzadowe;.

Profil zaufany/podpis kwalifikowany powinien by¢ dostepny dla obywateli bezptatnie razem
z dowodem osobistym. Aktualny profil zaufany oraz podpis elektroniczny (ktéry obecnie nie
dziata najlepiej) powinny ewoluowac w elD. Ustugi powinny byé oferowane w modelu IPaaS.

Kazda z obecnie oferowanych e-ustug na 4300 serwisach e-administracji powinna stac sie
aplikacjg oferowang w ramach platformy rzgdowe;j.

Ustugi obecnie oferowane powinny funkcjonowac jako interaktywne aplikacje sieciowe
realizowane w ramach platformy rzgdowej. Dane do ustug pobierane z nizszych warstw
platformy (bazy danych, analityka, ustugi integracyjne). Aplikacje powinny realizowac cate
procesy lub stawac sie czescig wiekszych proceséw, ktérych opis powinien zawiera¢ katalog
ustug/aplikacji. W przypadku wiekszych proceséw mogg udostepnia¢ komponenty lub ustugi.
Poszczegdlne ustugi jako aplikacje interaktywne powinny wykorzystywaé np. szyne
integracyjng isilniki proceséw w celu realizacji proceséw biznesowych. Szyna oraz silnik
procesow powinny umozliwia¢ jak najwiekszg automatyzacje realizowanych proceséw.
Mozliwe proste mechanizmy wnioskowania i podejmowania decyzji.
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ad BIP - Biuletyny Informacji Publiczne;j

W naszym odczuciu idea biuletynu informacji publicznej zostata wypaczona na samym
poczatku jej wprowadzania w zycie. Efekt jest taki, ze urzedy nierzadko duplikujg informacje
na oficjalnych stronach WWW i w BIP. Publikacji informacji w BIP jest ustawowym
obowigzkiem, ale to strona WWW jest przeznaczona dla klientow (obywateli
i przedsiebiorcow). W miejsce BIP nalezatoby wprowadzi¢ standardy dotyczgce budowy stron
instytucji publicznych (w tym przede wszystkim administracji rzadowej i samorzadowej)
dotyczace szaty graficznej, struktury stron, utatwien dla o0sdéb niepetnosprawnych
i wymaganych tresci (np. prawne podstawy dziatania, struktura organizacyjna, dane
teleadresowe, zamdwienia publiczne, oswiadczenia majgtkowe, itp.). Nalezy przy tym odejs¢
od modelu centralnego, na rzecz modelu rozproszonego z silng koordynacjg. Ani petna
integracja danych, ani centralizacja systemow nie sg w praktyce mozliwe do zrealizowania,
co pokazaty inicjatywy centralne kolejnych ministréw wifasciwych ds. informatyzaciji.

ad Wdrozenie tadu organizacyjno-decyzyjnego

Zaktadajac, ze uda sie znalez¢é odpowiedni mechanizm koordynacji na szczeblu centralnym
(patrz: sekcja Rozwigzania instytucjonalne — budowa struktury koordynacyjnej), powinno
powstac takze kilka osrodkéw regionalnych. Gtéwny osrodek powinien nadawaé ,ton” na
szczeblu ogdlnokrajowym oraz nadzorowac osrodki regionalne. Osrodek centralny powinien
zarzadzaé architekturg korporacyjng IT dla sektora publicznego w skali catego panistwa.
Osrodki regionalne powinny odpowiadaé z informatyzacje na poziomie regionéw. Powinny
wdraza¢ zafozenia zdefiniowane na poziomie architektury krajowej oraz wzbogacac ja
o doswiadczenia w zakresie regionalnym. Mozliwe, iz o$rodki te powinny wytworzy¢
regionalne architektury, ktére muszg obejmowac specyfike danego regionu i ,wpina¢” jg do
rozwigzan ogolnokrajowych.

Dodatkowo os$rodki gtéwny i regionalne powinny opiniowaé projekty realizowane na
poszczegdlnych szczeblach pod wzgledem zgodnosci z przyjetg architekturg i standardami.
Opinia powinna roéwniez obejmowac pojecie rozwoju i innowacyjnosci. Dzieki temu
podniostaby sie jako$¢ realizowanych projektéw oraz obnizone zostatyby koszty poprzez
niedopuszczenie do realizacji projektow — nierealizowalnych (np. technologicznie,
organizacyjnie lub kosztowo). Osrodki te powinny tez posiadaé¢ mozliwosci w zakresie oceny
i monitorowania aktualnie realizowanych projektéow lub zakoriczonych projektéw. Ich opinia
powinna byé brana pod uwage na kazdym etapie lub wrecz powinny byé wyznaczone ,state”
punkty, ktére bede wymagaty opinii wyzej wymienionych osrodkdéw.

Role i zakres odpowiedzialnosci poszczegdlnych interesariuszy (instytucji) powinny zostac

okreslone w regulacji rangi ustawy dotyczacej e-administracji. Takie rozwigzanie
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zastosowano np. w Austrii, gdzie ustawa dot. e-government reguluje np. sprawe rejestru
ludnosci (odpowiednik systemu PESEL) tak, ze austriackie Ministerstwo Spraw
Wewnetrznych odpowiada za dostarczenie i utrzymanie systemu teleinformatycznego oraz
codzienng (wykonywang w nocy) aktualizacje rejestru, ale za aktualnos¢ danych zawartych
w rejestrze odpowiadajg samorzady. Taka ustawa powinna mieé charakter kontraktu
spotecznego i uwzgledniac interesy obywateli (np. zawieraé zakaz niepotrzebnej agregacji
danych dotyczgcych obywatela ponad dane niezbedne do realizacji ustugi — takie regulacje
wprowadzono np. w Niemczech).

Zastosowanie rozwigzan teleinformatycznych w administracji publicznej powinno opierac sie
na realizowaniu przez wydziaty informatyki ustug na rzecz innych jednostek i komérek
organizacyjnych administracji publicznej, itp. Ustugi powinny by¢ realizowane zgodnie
z metodyka ITIL lub réwnowazng. Ustugi powinny by¢ mierzalne w zakresie czasu realizacji,
ich skutkdw oraz kosztédw. Przyjecie takiego podejscia moze pozwoli¢ w przysztosci na
wskazanie ,, waskich gardet” w zakresie wymienionych wskaznikow efektywnosci.

ad Zapewnienie bezpiecznego dostepu do sieci oraz ustug e-administracji

Problem cyberbezpieczenstwa jest ogdlnie niedostrzegany w administracji publicznej
w Polsce. Dotyczy to niedostrzegania zaréwno mozliwosci cyberataku na infrastrukture
krytyczng Panstwa (np. na systemy sterowania elektrowni, kolei painstwowych, itp.), jak
réwniez koniecznosci zapewnienia ciggtosci dziatania instytucji publicznych. Jest to
szczegolnie istotne w obecnej sytuacji, gdy wszelkie dane sg dostepne w sieci globalnej,
a dostep do nich jest realizowany przez oprogramowanie komercyjne. Warto zauwazy¢, ze
wiele danych udostepnianych jest na serwerach zlokalizowanych poza granicami Polski. Stad
pojawia sie koniecznos¢ stworzenia niezbednej infrastruktury chmury administracji
publicznej w kraju. Sprzet wykorzystywany w tej chmurze powinien zosta¢ gruntownie
sprawdzony pod katem niechcianych modyfikacji przez producentéw. Podobnie systemy
operacyjne, oprogramowanie i dane chronione s3 programami antywirusowymi
wytwarzanymi przez zagraniczne firmy prywatne, na ktére moga wywieraé nacisk obce
rzady. Konieczne jest zatem wspieranie rodzimej produkcji rozwigzan zwigzanych z szeroko
pojetym bezpieczeAstwem informacji w celu zabezpieczenia interesdw panstwa. Nalezy
rozwazy¢ powotanie Panstwowego Instytutu Badawczego, ktéry zajatby sie opracowywaniem
nowych zabezpieczerr, metod walki z cyberprzestepczoscia i cyberterroryzmem oraz
sposobdw zapewnienia ciggtosci dziatania systeméw IT.

ad Zintegrowanie i rozwoj rejestrow panstwowych

Nalezy pamieta¢, ze system rejestréw panstwowych to nie tylko rejestry dotyczace
obywateli. Istniejg co najmniej cztery rejestry dotyczace przedsiebiorcéw: KRS, CIEDG,
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REGON i NIP, ktére sg niespdjne i wzajemnie sie dublujg. Jednakze w wielu krajach (np.
w Finlandii) jako podstawe budowy e-administracji wybrano rejestry zwigzane z terenem
(w Polsce: rejestr TERYT) i mapy cyfrowe, gdyz w zasadzie kazdg aktywnos$é¢ daje sie
zlokalizowa¢ i odnies¢ do danej lokalizacji. Konieczne jest wskazanie rejestrow bazowych
i uznanie wszystkich pozostatych za rejestry pochodne. Celowe bytoby opisanie koncepcji
integracji o wspoétdziatania rowniez rejestrow nie dotyczgcych oséb.

ad Przyjecie jednolitego standardu cyfrowej identyfikacji obywateli

Z radoscig przyjmujemy powrdt do koncepcji elektronicznego dokumentu tozsamosci.
Naszym zdaniem tylko wykorzystanie dowodu osobistego jako nosnika podpisu
elektronicznego weryfikowanego certyfikatem kwalifikowanym zapewni powszechne
wykorzystanie podpisu elektronicznego w praktyce gospodarczej i zyciu osobistym.

ad Rozwaj centrow przetwarzania danych e-administracji

Centra przetwarzania danych powinny bazowac¢ na sieci centrow regionalnych. Zadaniem
sieci, w przypadku probleméw w jednych regionach, powinno by¢ przetgczanie
przetwarzania do centrow funkcjonujacych w innych regionach. Stworzona w ten sposéb
chmura obliczeniowa dla administracji publicznej powinna obstugiwaé¢ zaréwno
administracje rzgdowa, jak i samorzagdowa. Nalezy zachecaé samorzady do korzystania
z chmury obliczeniowej i usuwaé wszelkie przeszkody legislacyjne w jej wykorzystaniu.

ad Rozwigzania instytucjonalne — budowa struktury koordynacyjnej

Podstawowym problemem informatyzacji administracji rzadowej jest ,silosowos¢”
powstajacych rozwigzan. Niestety zaden dotychczasowy mechanizm koordynacji nie byt
w stanie tego zmieni¢, gdyz wynika to wprost z ,resortowosci” panstwa. Minister wiasciwy
ds. informatyzacji (cyfryzacji) zawsze bedzie tylko jednym z wielu ministrow i nie bedzie miat
realnej mozliwosci decyzji o projektach realizowanych przez innych ministréow.
Koordynatorem dziatan w zakresie informatyzacji moze by¢ wiec jedynie Prezes Rady
Ministrow, a i to w ograniczonym zakresie.

ad Wypracowanie Linii Wspétpracy na styku Rzagd-Samorzad

Bardzo cenna jest intencja Ministerstwa Cyfryzacji wyrazona w zdaniu:
»-. Zakres wspotoracy ma stuzyé okresleniu linii demarkacyjnej pomiedzy JST
arzgdem w podejmowaniu projektéow cyfrowych o charakterze lokalnym,
regionalnym i krajowym przy zachowaniu petnej synergii oraz interoperacyjnosci
w zakresie efektywnego wspdt- wykorzystania zasobdw infrastrukturalnych,
sprzetowych, czy systemowych....”
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Mozna mie¢ nadzieje, ze nie powtdrzy sie taka sytuacja, jak w przypadku aplikacji ZRODtO,
ktéra dziata w wydzielonej podsieci i jej uzytkownicy nie majg dostepu do pozostatych
aplikacji w sieci lokalnej urzedu gminy oraz do Internetu. W efekcie na biurku urzednika
stanu cywilnego czesto stojg dwa komputery.

Nalezy podkresli¢, ze obywatel i przedsiebiorca stosunkowo rzadko kontaktuje sie z urzedami
administracji rzagdowe] (wyjatek stanowi przede wszystkim procedura wydawania
paszportéw), a jego najczestszym partnerem jest urzad gminy badz starostwo powiatowe.
Dlatego rzeczywista informatyzacja administracji publicznej w Polsce powinna dotyczy¢
przede wszystkim samorzgdow, ktére oczekujg od ministra wiasciwego ds. informatyzacji, ze
bedzie ich partnerem w dyskusji przy wspolnym wypracowywaniu odpowiednich rozwigzan.
Tworzenie systemow dla samorzaddw nie moze ogranicza¢ sie do wydawania nakazéw
w formie aktéw prawnych i naktadania na samorzady dodatkowych obowigzkéw bez
zwiekszania subwencji. Jednoczes$nie wprowadzenie mechanizmu koordynacji np. w zakresie
architektury informacyjnej i wymaganego zakresu informacji oraz jednolitych formularzy
pozwoli unikng¢ problemdéw z wymiang danych i integracjg systeméw. Odpowiednie role
i obowigzki obu stron (administracji rzadowej i samorzadowej) powinny zosta¢ okreslone
w odpowiedniej ustawie (patrz: sekcja Wdrozenie tadu organizacyjno-decyzyjnego).

Ze wzgledu na swg wage i znaczenie dla obywateli i przedsiebiorcow ta sekcja powinna
znalez¢ sie na samym poczatku dokumentu.

ad Konsultacje spoteczne oraz udziat spoteczny w procesie legislacyjnym

Nie negujac doniostosci procesu konsultacji spotecznych, zwracamy uwage na zagadnienie
poruszone w tej sekcji, ktéremu nie poswiecono dostatecznej uwagi. Chodzi o elektroniczny
system s$ledzenia procesu legislacyjnego. Projekty aktow prawnych sg obecnie tworzone
tylko z wykorzystaniem narzedzi teleinformatycznych. Nic nie stoi na przeszkodzie, by proces
konsultacji wewnetrznych (np. miedzyresortowych) oraz poprawek nanoszonych
w komisjach sejmowych i senackich oraz podczas obrad plenarnych zostat objety jednolitym
systemem umozliwiajgcym zestawianie i scalanie réznych wersji dokumentoéw, wskazywanie
sprzecznosci, zestawianie list rozbieznosci i rejestracja wszelkich poprawek dokonywanych
w trakcie procesu legislacyjnego. Akt tworzony pod kontrolg takiego systemu madgtby byé
publikowany w postaci elektronicznej natychmiast po jego uchwaleniu. Taka kontrola
utrudniataby wptywanie grup lobbystéw na ksztatt przepisdw prawa w Polsce.

ad Przyjecie standardu elektronicznego obiegu dokumentéw w administracji

Ustandaryzowany elektroniczny obieg dokumentéw moégtby zosta¢ zrealizowany jako
modelowy system na platformie administracji rzadowej jako aplikacja i by¢ dostepny dla
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réznych podmiotéw publicznych. System taki mogtby automatycznie integrowac sie
z rejestrami panstwowymi. W pierwszym kroku nalezy zdefiniowaé i ustandaryzowac procesy
realizowane przez obieg dokumentéw w jednostkach administracji publicznej. Moze to
wymagaé¢ zmian w aktualnych przepisach i procedurach realizowanych na poziomie
poszczegdlnych jednostek.

Doprecyzowania wymagajg nastepujace zapisy:
»-. Nalezy wypracowac i przyjgc jednolity standard systemu Elektronicznego Zarzqdzania
Dokumentami rozwijanego i wspieranego przez panstwo, umozliwiajgc jednoczesnie
funkcjonowanie systemdéw komercyjnych pod warunkiem ich petnej interoperacyjnosci. ....
..Obecnie administracja wspiera dwa systemy: EZD (PUW) oraz eDok (COIl)... Nalezy
przeprowadzic¢ rzetelnqg ocene obu systemdw ... wybra¢ wiodgcy system EZD, wspierany
przez panstwo....,”.
W obecnym brzmieniu taki zapis nasuwa watpliwosci co do przysztej roli Ministerstwa
Cyfryzacji w obszarze EZD:
e Czy bedzie to rola straznika ram interoperacyjnosci ograniczajaca sie do
rekomendowania specyfikacji standardu wymiany dokumentow elektronicznych
z podmiotami publicznymi?

e (Czy zakres rekomendacji bedzie znacznie szerszy i obejmie réwniez funkcjonalnosc
systemow EZD aktualnie wynikajacg z przepisdw wykonawczych do ustawy o zasobie
archiwalnym?

e Czy Ministerstwo Cyfryzacji rozwaza dostarczanie czy nieodpfatne udostepnianie
podmiotom publicznym (w szczegdlnosci jednostkom samorzadu terytorialnego)
standardowego, jednolitego systemu EZD?

W szczegdlnosci nie jest tez jasne jak ma sie wybér ,,wiodgcego systemu EZD” do deklaracji
»umozliwienia jednoczesnie funkcjonowania systemdw komercyjnych”. Rolg ministra
wiasciwego ds. informatyzacji nie powinno by¢ ani tworzenie oprogramowania, ani
wskazywanie na jednego dostawce systemdéw EZD nawet, jesli ten dostawca jest jednostka
sektora finansow publicznych. Uznajemy zatem, ze Ministerstwo Cyfryzacji powinno tylko
okresli¢ standardy wymiany danych, interfejséw i zakres funkcjonalny systeméw EZD dla
administracji publicznej.

Zwracamy rowniez uwage na koniecznos¢ modyfikacji instrukcji kancelaryjnej tak, zeby byta
w petni dostosowana do stosowania jej w elektronicznym zarzgdzaniu dokumentami.

Oddzielnego  komentarza  wymaga  kwestia  systemdéw  finansowo-ksiegowych
wykorzystywanych w administracji publicznej. Wydaje sie, ze najpierw niezbedne jest
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okreslenie na nowo jednolitych zasad prowadzenia rachunkowosci w administracji
i dostosowanie ich do EZD oraz do praktyk rynkowych. Najwieksze oszczednos$ci mogtoby
przynies¢ przekazywanie $rodkow budzetowych przez ministra wiasciwego ds. finanséw
publicznych w momencie, gdy sg one potrzebne, a nie ze zbyt wielkim wyprzedzeniem. To
poprawitoby ptynnos¢ finansowg panstwa. Niestety w tym celu konieczne bytoby
uwzglednienie w EZD termindéw zapadalnosci zobowigzan finansowych, gdyz informacja nie
jest zawarta w systemach finansowo-ksiegowych. Stad systemy FK muszg zostaé
zintegrowane z systemami EZD na poziomie dokumentéw ksiegowych. Problem dotyczy nie
tylko administracji, lecz wszystkich jednostek sektora finanséw publicznych.

ad Podnoszenie kompetencji po stronie administracji

Na potrzeby administracji publicznej w zakresie edukacji w dziedzinie IT zwracano uwage juz
w dokumencie Cele i kierunki rozwoju spoteczeristwa informacyjnego w Polsce z 28 listopada
2000 r. Mimo uptywu czasu, postulat ten pozostat nadal aktualny. Jednoczesnie zwracamy
uwage, ze podobnie jak programy edukacyjne dla spoteczenstwa, o ktdrych mowa w sekgcji
Wypracowanie Linii Wspdtpracy na stylu Rzgd-Samorzqd, programy te nie powinny
koncentrowa¢ sie na nauczaniu programowania, a raczej na pokazaniu mozliwosci
zastosowania narzedzi teleinformatycznych w réznych dziedzinach zycia.

Liczymy, ze nasze uwagi bedg mogty zosta¢ uwzglednione.

Zpowazaniem,

Borys Czerniejewski

Prezes Zarzgdu
Centrum Naukowo-Przemysfowego ICT S.A.
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Konsultacje w Ministerstwie Cyfryzacji

Jakub Krzeminski - uczestnik stowarzyszenia “Mensa Polska” w latach
2008-2009, finalista LXI Olimpiady Fizycznej, kwalifikacje z zakresu
zarzadzania ustugami IT potwierdzone certyfikatem ITIL Foundation.
Doswiadczenie zawodowe m.in. na stanowisku kierownika projektéw IT.

Podczas kariery zawodowej gtbwnym celem byto maksymalne
uproszczenie i automatyzacja wszystkich procesow, przy ktorych jest to
mozliwe. Dzieki temu udato sie osiggnga¢ znaczacy wzrost zadowolenia
uzytkownikow oraz wydajnosci dziatania oprogramowania.

Po 8 latach - nareszcie “#DobraZmiana”

Dobry zarys strategii

Aktualna sytuacja

Przejrzysta architektura zintegrowanego systemu
Catoksztalt dalszych planéw






Po 8 latach - nareszcie “#DobraZmiana”

Niebieska ramka w niniejszym dokumencie bedzie oznaczata cytat

Ministerstwo Cyfryzacji:

Obejmujac  Ministerstwo Cyfryzacji, musieliSmy wejS¢ w szereg
procesow, ktore byty w toku. Zmierzajgce do konca projekty
informatyczne, z uwagi na zamknietg perspektywe budzetowg
2007-2013, wymagaty odbioru i rozliczenia. Liczac sie ze
zrealizowanymi dotychczas inwestycjami i podjetymi w minionych
latach decyzjami, nie wykluczamy jednak ich modyfikacji lub wrecz
naprawy. W zwigzku z powyzszym, nalezy wskazac, jakie sg nasze
cele na rok 2016 - rok przetomu i #DobrejZmiany.

Koalicja PO-PSL rzadzaca w latach 2007-2015 nie przeprowadzita
niemal zadnych konstruktywnych dziatan w zakresie informatyzaciji.
Prowadzone projekty byty odosobnione, wdrazano dorazne rozwigzania
odnoszace sie do wyrywkowych problemow, bez opracowania
catosciowego, zintegrowanego systemu ktory zapewniatby wszystkie
funkcjonalnosci w jednym miejscu.

Stanowiska decyzyjne w sprawach IT byly obsadzane na podstawie
m.in. przynaleznosci partyjnej, a kwalifikacje miaty znaczenie
drugorzedne. Podobnie wygladato rozstrzyganie przetargéw, odbywato
sie to na podstawie skomplikowanych zaleznosci biznesowych
(“uktadéw”), a to co jest najwazniejsze, czyli wygoda korzystania z
systemow przez obywateli oraz innych uzytkownikéw, pozostawato na
dalekim planie. Niechlubny przyktad takiego dziatania to ostatnie wybory
samorzagdowe. Wszyscy widzieliSmy, jakie byty konsekwencje
nieumiejetnego (by¢ moze celowego) prowadzenia polityki w zakresie IT.

Ostatnie wybory parlamentarne i powstanie nowego rzadu daje nam
wszystkim - obywatelom RP - szanse na doczekanie sie modernizaciji
systemow IT, czyli zapewnienie mozliwosci zatatwienia spraw
urzedowych za pomocg komputera i internetu.





Dobry zarys strateqii

Ministerstwo Cyfryzacji:

Naszym celem jest przede wszystkim zapewnienie obywatelom i
przedsiebiorcom szybkich i wygodnych e-ustug ze strony administracji
publicznej, przygotowanie narzedzi informatycznych do obnizenia
kosztéw funkcjonowania panstwa oraz zredukowanie lub zlikwidowanie
strat ponoszonych przez sektory publiczne, w ktorych do tej pory nie
rejestrowano poszczegodlnych transakcji i nie rozliczano ich z
wykorzystaniem wiarygodnych danych. W szerszym kontekscie dziatan
catego rzadu, nasze cele i dziatania mieszczg sie zarowno w planie
uproszczenia prawa i redukcji jego zbednych ucigzliwosci, jak i planie
rozwoju gospodarczego oraz pobudzania innowacyjnosci.

Poczatek XXI wieku przynidost ogromne zmiany w zakresie technologii
komputerowej, nigdy wczesniej nie obserwowalismy tak szybkiego
wzrostu rynku IT pod wzgledem tak wielu wskaznikow. Wiekszosc¢
instytucji niepublicznych dysponuje juz od pewnego czasu systemami
ktore pozwalajg na zatatwienie spraw za pomocg komputera i internetu.
Przyktady to bankowos$¢ elektroniczna, zakupy w sieciach handlowych
przez internet z dostawg do domu. Spetnienie tak zarysowanej strategii
zagwarantuje, ze instytucje rzgdowe nie bedg odbiegaty od innych
podmiotdw znajdujgcych sie na rynku jesli chodzi o zakres oraz jakosc
ustug informatycznych.

Szybkie i wygodne ustugi dla obywateli spowodujg w spoteczenstwie
wzrost zadowolenia wynikajagcy ze zmniejszenia ilosci czasu oraz
pieniedzy, jakie trzeba przeznaczy¢ na sprawy urzedowe.
Automatyzacja wszedzie tam, gdzie jest to mozliwe, przyczyni sie takze
do spadku niepotrzebnych kosztow funkcjonowania panstwa.





Aktualna sytuacja

Ministerstwo Cyfryzacji:

Brak spojnej strategii, niejasne przepisy, zte praktyki oraz braki
kompetencyjne opdzniajg wdrazanie polskich projektow
cyfryzacyjnych. Skutkiem tego administracja nie jest w stanie
zarzadzaC w oparciu o ustandaryzowane dane, instytucje nie
wymieniajg sie informacjami ktore posiadaja, a obywatele i
przedsiebiorcy majg staby dostep do cyfrowych ustug panstwa.

Wyzej opisane problemy wynikajg m.in. z opisanego juz, upartyjnionego
sposobu doboru kadr w IT przez poprzednio rzagdzace partie (koalicja
PO i PSL), oraz z niejasnych zasad rozstrzygania przetargow.

Brak wymiany informacji jest znacznym utrudnieniem. Niejednokrotnie
konieczne jest podawanie tych samych danych w wielu urzedach i
instytucjach, podczas gdy zoptymalizowana struktura baz danych i
wykorzystywanie jednolitego szablonu systeméw umozliwiataby
jednoznaczng identyfikacje danej osoby na podstawie np. nr PESEL.

Jest to jedna z przyczyn i charakterystyk ww. opisanego stabego
dostepu do ustug cyfrowych. Obojetnie czy prébujemy zatatwi¢ dang
sprawe drogq cyfrowg czy bezposrednio w danym urzedzie, konieczne
jest kazdorazowe, ucigzliwe wypetnianie kwestionariuszy zawierajgcych
dane, ktore mogtyby by¢ wspotdzielone.

Pani Minister Anna Strezyhska prawidtowo okresla, ze “jestesmy jak
syndycy masy upadtosciowej” poniewaz podczas poprzednich rzadow
nie poczyniono wiasciwie zadnych konstruktywnych krokéw, nie tylko
jesli chodzi o informatyzacje w urzedach publicznych, ale takze np. w
spotkach panstwowych. Mam tutaj na mysli np. spotke PKP Informatyka,
dopiero niedawna zmiana na stanowisku prezesa zarzgdu ww. pozwala
mieC nadzieje na poprawe sytuacji w rozwigzaniach pasazerskich. Zastoj
jest wszedzie tam, gdzie poprzednia koalicja miata wptyw na dobér kadr.





Przejrzysta architektura zintegrowanego systemu

Ministerstwo Cyfryzaciji:

Kazdy polski obywatel oraz przedsiebiorca powinien moc zatatwic
drogg elektroniczng dowolng sprawe na styku z administracjg
publiczng dowolnego szczebla. Nie mozna jednak zada¢ od niego
biegtej znajomosci skomplikowanej struktury polskiej administracji. By
to osiggnaé, oprécz sprawnych ustug i niezbednej infrastruktury
telekomunikacyjnej, konieczny jest jeden, przejrzysty adres
internetowy  ustug e-administracji oraz sprawdzona metoda
bezpiecznej identyfikacji oraz ptatnosci.

Integracja wszystkich ustug w jednym miejscu pozwoli na unikniecie
powtarzajgcych sie funkcjonalnosci i umozliwi wspoétdzielenie danych,
ktére opisatem w poprzednim akapicie. Przedstawiciele rzadéw z lat
2007-2015  doprowadzali do  podejmowania  jednostkowych,
odosobnionych dziatan, rozwigzujacych jednorazowo tylko poszczegodlne
problemy. Powodowato to powielanie funkcjonalnosci i niespdjna,
pozbawiong logiki rozbudowe systemow. Korzysci dla obywateli byty
niewielkie m.in. ze wzgledu na niskg wydajnos¢ dziatania, nieintuicyjny
interfejs, trudnosci w znalezieniu koniecznych informacji.

Dobrze rozplanowana architektura systemow informatycznych bedzie sie
jednoczesnie wigzata z ich intuicyjnoscig dla uzytkownikow nie
znajacych szczegotow funkcjonowania administracji publiczne.

Prawidtowo ocenili Panstwo, ze dotychczas brakowato koordynacii
dziatan w zakresie informatyzaciji. Prowadzone projekty byty chaotyczne,
a korupcja oczywista, o czym $wiadczg afery jakie wynikaty np. w
zwigzku z wyborami samorzgdowymi, czy informatyzacjig w MSW pod
koniec rzgdéw PO. Mozna wskazywac inne przykfady niejasnosci, np.
informatyzacja w ZUS. Potrzeba skutecznej eliminacji korupcji jest stale
aktualna i bardzo priorytetowa.





Catoksztalt dalszych planow

Zaproponowane przez Panstwa podejscie do tematu informatyzacii
bardzo mi sie spodobato. Po ogtoszeniu wynikdw wyborow z 25
pazdziernika 2015 r. wszyscy mozemy oczekiwa¢ pozytywnych zmian.
Bardzo mnie cieszy ze beda one dotyczyly takze mojej branzy. Jesli
dotychczas napisane przeze mnie rzeczy uznali Panstwo za sensowne,
chetnie wezme wudziat w ewentualnych dalszych konsultacjach
dotyczacych konkretnych elementéw funkcjonalnosci.

Pozdrawiam Panstwa serdecznie,
Jakub Krzeminski
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Krajowa lzba Gospodarcza Elektroniki i Telekomunikacji

Warszawa, dn. 15.02.2016 r.
KIGEIiT/150/02/2016

Pani Anna Strezynska
Minister Cyfryzacji
ul. Krolewska 27
00-060 Warszawa

S Zo nowna ?9/ /%n?/:»é'r/

Ministerstwo Cyfryzacji w dniu 25 stycznia 2016 ogtlosito konsultacje dokumentu ,,Kie-
runki Dziatan Strategicznych Ministra Cyfryzacji w obszarze informatyzacji ustug publicz-
nych”. Krajowa lzba Gospodarcza Elektroniki i Telekomunikacji (KIGEIT) z zadowole-
niem przyjmuje che¢ uporzadkowania dotychczasowego stanu informatyzacji panstwa
I systematyczne podejécie do tego, jakze waznego, problemu. Bardzo istotne jest rowniez
ogloszenie w tej sprawie publicznych konsultacji, ktérych termin (3 tygodnie) pozwala na
zebranie opinii i stanowisk interesariuszy. Przedstawione ponizej opinie, uwagi i rekomen-
dacje stanowig wynik ostatnich konsultacji oraz dorobek poprzednich prac dotyczacych
strategii cyfryzacji. Doceniajac znaczenie komunikacji spotecznej, opracowali$my i przeje-
liSmy do realizacji Program Rozwoju Cyfrowego Infrastruktury i Przemyshu KIGEiT
(PRCIP KIGEIT). Jego istota jest wspélpraca i staly dialog przedsi¢biorcow i spole-
czenstwa z administracja wszystkich szczebli, a misja propagowanie dzialan shuza-
cych rozwojowi opartemu na kreatywnosci i wspolpracy, w warunkach konkurencji
wolnorynkowej. Program skoncentrowany jest na roli cyfrowego przemystu prywatnego,
ktorego kierunek rozwoju moze by¢ stymulowany tylko posrednio, poprzez kierunkowa
redystrybucj¢ wptywow z podatkéw i wiasciwie formutujac srodowisko prawne dziatalno-
$ci gospodarczej. PrzyjeliSmy, ze istotg cyfryzacji bedzie horyzontalne oddziatywanie na
innowacyjno$¢ catej gospodarki. Korzystajac z tej okazji chcemy przedstawi¢ nastgpujace
uwagi i rekomendacje:

1. Przedstawione cele nadrzedne, czyli zapewnienie obywatelom i przedsi¢gbiorcom
szybkich i wygodnych e-ustug ze strony administracji publicznej, przygotowanie na-
rzedzi informatycznych do obnizenia kosztow funkcjonowania panstwa oraz zreduko-
wanie lub zlikwidowanie strat ponoszonych przez sektory publiczne, w ktorych do tej
pory nie rejestrowano poszczegélnych transakcji i nie rozliczano ich z wykorzysta-
niem wiarygodnych danych, sa jak najbardziej potrzebne i godne poparcia. Ponadto
stusznie zauwazono silny zwigzek pomigdzy obowigzujacym systemem prawnym,
a negatywnym wpltywem ucigzliwos$ci na rozwdj gospodarczy i innowacyjnos¢. O tych
sprawach nasza Izba méwila od dawna i cieszymy si¢, ze Ministerstwo wyraza wolg
zmiany negatywnych elementéw funkcjonujacego do tej pory systemu. Klarowne
prawo i przejrzyste procedury dziatania administracji sg podstawa do dobrego funk-
cjonowania panstwa, zas powszechne i proste w uzyciu e-ushugi wyrastajg na tej
podstawie.

1 http://www.kigeit.org.pl/FTP/PRCIP/2015-04-15 PRCIP_ftp.pdf

ul. Stepinska 22/30, 00-739 Warszawa, tel.: +48 22 8510309, 8406522, fax: +48 22 8510300, e-mail: kigeit@kigeit.org.pl
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Krajowa lzba Gospodarcza Elektroniki i Telekomunikacji

Uwazamy rowniez, ze waznym jest wlasciwe zdefiniowanie pojecia ,,koszty funk-
cjonowania Panstwa”. Postulujemy, aby te koszty byly sumg kosztow funkcjonowa-
nia administracji Panstwa oraz przedsiebiorstw i instytucji, ktore sa adresatami e-
ustug. Zwracamy uwage, ze jest az nadto przyktadow, w ktorych Panstwo redukowa-
o swe koszty funkcjonowania, przerzucajac je na przedsigbiorstwa, co powodowato,
ze lacznie koszty rosty, a nie spadaty. W kontekscie cyfryzacji, koniecznym jest
zwigkszenie udziatu e-ustug integrujacych przetwarzanie danych po stronie Panstwa,
ktore ma do tego stosowne narzedzia i ekonomie skali. Dla przykladu, wprowadzenie
centralnego repozytorium faktur oraz ustuga fakturowania on-line pozwoli na:

a) integracje wiedzy o gospodarce bez obcigzania przedsigbiorcow obowigzkami
sprawozdawczymi,

b) utrudnienie naduzy¢ podatkowych, szkodliwych w pierwszej kolejnosci dla
obywateli 1 uczciwych przedsiebiorcow,

C) potaczenie z danymi z innych rejestréw panstwowych i stworzenie rzeczywi-
stego obrazu gospodarki kraju.

Realizacja takiej e-ustugi podniesie koszty funkcjonowania Panstwa po stronie admi-
nistracji, ale mogg by¢ skompensowane:

a) wplywami do budzetu z podatkow,
b) oszczedno$ciami wynikajacymi z efektywniejszej alokacji $rodkoéw przezna-
czonych na innowacyjne kierunki rozwoju,

c) mozliwosciag zmniejszania zbednych kosztow posrednich funkcjonowania
przedsigbiorstw.

W dokumencie ,,Kierunki...” przytaczany jest szereg dokumentoéw wskazujacych na
fundamentalng role cyfryzacji we wspomaganiu innowacyjnosci. Godzi si¢ wspo-
mnie¢, ze KIGEIT samodzielnie lub we wspotpracy z innymi podmiotami przygoto-
walta szereg raportow potwierdzajacych t¢ teze i zawierajacych dane pochodzace
z rynku polskiego. Cyfryzacja jest gldbwnym nurtem innowacyjnego rozwoju krajow
wysokorozwinigtych oraz zrddtem rosngcych kosztow w krajach, ktére nie potrafig
tworzy¢ warunkow dla zewnetrznego powstawania korzysci uzasadniajacych pono-
szone naktady. Istota nowego, kompetentnego wspierania innowacyjnosci powinna
by¢ zasada uwzgledniania korzysci zewngtrznych, powstajacych poza projektem
(w ktorym najczesciej wida¢ glownie koszty). Problem ten jest dobrze opisany i stary,
jak komputeryzacja. Jednak umiejetnos¢ praktycznego wykorzystania tej wiedzy jest
decydujaca dla skutecznej alokacji srodkow publicznych na innowacyjno$¢ cyfrows.
Tym bardziej jesteSmy gotowi zaangazowac si¢ W wypracowywanie rozwiazan praw-
nych i technologicznych, ktore stuzg innowacyjnosci, gdyz jest to jedyna szansa dla
naszego przemysltu, aby by¢ konkurencyjnym i rozwija¢ gospodarke na swiatowym
poziomie.

Sciste opisanie potrzeb i standardéw w dokumentach rangi ustawowej jest niewat-
pliwie potrzebne, aby ujednolici¢ publiczne systemy informatyczne, co utatwia ich in-
teroperacyjnos$¢ i obniza koszty utrzymania. Zwracamy tutaj uwage na konieczno$¢
jak najszybszego opracowania wytycznych z zakresu obowigzujacych w systemach
publicznych:

a) norm i standardow technicznych,
b) zasad organizacyjnych tworzenia systemow i ich utrzymania,

C) wytycznych odnosnie sposobu przygotowywania i prowadzenia przetargow,
w tym zasad wylaniania wykonawcow (zrywajac ze szkodliwg zasadg ,,najniz-
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szej ceny” oraz ,,dobrze sprawdzonych rozwigzan” co jest sprzeczne z innowa-
cyjnoscia),
d) zasad zawieranych umow.

Prace nad takim zestawem dokumentow powinny by¢ podjete jak najszybciej, zas ich
stosowanie obowiazkowe dla wszystkich projektow teleinformatycznych, w kto-
rych zaangazowane sg $rodki publiczne. Prowadzone projekty powinny by¢ weryfi-
kowane pod katem zgodno$ci z powyzszymi zasadami.

Podkreslamy, ze gléwnym beneficjentem transparentnosci procedur i przemys$lanego
przenoszenia standardow do norm bedzie sektor MSP. Usieciowienie wigkszo$ci ma-
szyn i1 urzadzen wymaga, by kazdy wyrob malego lub $redniego przedsigbiorstwa
mogt ,,wspotpracowac” z innymi, pochodzagcymi od innych producentéw. Wielkie
firmy buduja przewage konkurencyjna w taki sposob, ze same stanowiag Standardy
I przeksztalcajg w normy poprzez dostarczanie catych typoszeregdw wspotpracujacych
ze soba produktow. Sektor MSP, moze byé efektywny ekonomicznie i konkurencyjny
w sferze technologii sieciowych tylko wtedy, gdy ma zapewnione $rodowisko norma-
tywne, ktoérego sam nie moze stworzyc.

Przytoczone ,,pie¢ zasad cyfrowego panstwa” sa jak najbardziej stuszne 1 warte reali-
zacji. Mamy jednak do nich nastgpujace uzupetnienia i komentarze.

a) Technika cyfrowa moze taczy¢ rozproszone instytucje, ale sama technika nie
zmieni zagmatwanych procedur w spdjne i proste ustugi. Najpierw nalezy
uprosci¢ i uspojni¢ owe procedury. Informatyzowanie bataganu nie usunie.
Wiele projektéw informatyzacji w Polsce rozbito si¢ o niemozno$¢ nadgzania
wykonawcy systemu za ciggle zmienianymi przepisami.

b) Rozwdj innowacyjnej gospodarki niewatpliwie potrzebuje biezacego, latwego
dostepu do danych gromadzonych przez stuzby publiczne. Nalezy jednak
zwréci¢ uwage takze na jako$¢ danych gromadzonych w publicznych sys-
temach. Niestety, w wielu przypadkach ich zgodno$¢ z rzeczywistoscig jest ni-
ska, a przeciez maja shluzy¢ podejmowaniu decyzji o miliardowych konse-
kwencjach. Wszystkie systemy gromadzace dane powinny by¢ audytowane
pod katem jakosci posiadanych danych oraz wyposazone w procedury ,,czysz-
czenia” oraz instrumenty prawne umozliwiajagce wplyw dysponenta bazy na
miejsca pochodzenia danych, w celu poprawy ich jakosci.

Postulat uruchomienia statej goracej linii kontaktu z obywatelami i przedsigbiorcami
jako klientami administracji publicznej oraz jednostek swiadczacych ustugi publiczne
jest bardzo potrzebny. Nalezy wiec odpowiedzie¢ na pytanie, w jakiej formie zostanie
to zrealizowane i czy ma zastgpié, czy tez uzupethié¢ dotychczasowe, sprawdzone for-
muly kontaktu, chociazby z organizacjami reprezentujagcymi srodowiska przedsigbior-
coOw. Ponadto, ze wzgledow organizacyjnych wydaje si¢, ze uruchomienie ,,contact
center” dostepnego dla wszystkich obywateli jest przedsigwzigciem bardzo kosztow-
nym i trudnym organizacyjnie. Skutecznym narzgdziem obnizenia kosztow kontaktow
z przedsigbiorcami moze by¢ okresowe monitorowanie polegajgce na porownywaniu
zatozen strategicznych z praktyka realizacyjna, przy $cistej wspolpracy z organizacja-
mi przedsiebiorstw przemystu cyfrowego. Taka forme stalego kontaktu zaproponowa-
no w PRCIP KIGEIT.

Przygotowanie inwentaryzacji systemow e-administracji (oraz ich staty monitoring —
szczegollnie w zakresie kosztow utrzymania oraz funkcjonalno$ci i wykorzystania) jest
bardzo potrzebne, gdyz nie ma zgromadzonej w jednym miejscu wiedzy o wszyst-
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11.

kich funkcjonujacych systemach. Wymaga to wprowadzenia jednolitych zasad opisu
tych systemoéw (poczawszy od okreslenia co uznajemy za odrgbny system) oraz zbu-
dowania jednolitego obrazu funkcjonowania systemow administracji publicznej i ich
wzajemnych relacji.

Kwestie bezpieczenstwa publicznych systemoéw teleinformatycznych sa najwyzszej
wagi, gdyz coraz wigksze uzaleznienie od sprawnego funkcjonowania tych systemow
powoduje niezwykle silne konsekwencje w przypadku naruszenia bezpieczenstwa.
Kwestie te wigzg si¢ takze z zapewnieniem standardéw bezpiecznej transmisji da-
nych przemyslowych, ktorych rola w zwiazku z rozwojem ,,Internetu rzeczy” lawi-
nowo rosnie. Ministerstwo Cyfryzacji powinno zadba¢ réwniez o to, aby wprowa-
dzono w tym obszarze otwarte standardy. Bez wdrozenia przemyslanego systemu
bezpieczenstwa, bedziemy ciaggle potykac si¢ o trudne do pokonania bariery. Poucza-
jace doswiadczenia zebraliSmy przy okazji dialogu z sektorem elektroenergetycznym
w ramach Warsztatow Rynku Energii. Op6znienie we wdrozeniu systemOw ma swe
zrodlo w niemoznos$ci uzgodnienia bezpieczenstwa komunikacji, czyli fundamentu
bezpiecznego zbierania, przekazywania i przetwarzania informacji pomiarowych, be-
dacych punktem wyjscia do ustug loT w tej gatezi gospodarki.

Integracja rejestrow panstwowych powinna by¢ realizowana w formie nie tyle pelnej
integracji rozumianej jako przeniesienie wszystkich systemow na jedng platforme
technologiczna, co jest bardzo kosztowne 1 czasochtonne, ale raczej jako integracje
poprzez wprowadzenie standardow wymiany danych oraz API, umozliwiajacych
taczenie poszczegdlnych systemow. Podstawa do tego jest jak najpilniejsze stworzenie
modelu danych panstwowych, opisujacego gdzie sg przechowywane jakie dane oraz
W jakich formatach, a takze ktory rejestr peini role referencyjng dla pozostatych w za-
kresie ktorych danych. Cele tej integracji powinny by¢ jasno komunikowane, co obni-
zy bariere deficytu zaufania spotecznego, a efekty popularyzowane tak, by procesy in-
tegracji 1 przetwarzania danych byly postrzegane jako narzedzia poprawy komfortu
bezpieczenstwa, swobod 1 dobrostanu obywateli. Nalezy dotozy¢ wszelkich staran,
aby sposob wdrazania do praktyki technik informacyjnych nie budzit obaw.

Przyjecie jednolitego standardu cyfrowej identyfikacji obywateli jest bardzo wazne,
wydaje si¢ jednak, ze zanim zostanie wprowadzony powszechny cyfrowy dowdd oso-
bisty, mozna i nalezy zapewni¢ inne alternatywne sposoby identyfikacji obywateli,
pozwalajace w krotkim czasie na zwigkszenie liczby uzytkownikéw tych systemow.
Nalezy przy tym zastosowa¢ mechanizm motywujacy obywateli do rozpoczecia ko-
rzystania z elektronicznej komunikacji z urzedem. Przyktad powszechnego korzysta-
nia z mozliwosci elektronicznego sktadania PIT-6w pokazuje, ze jest to mozliwe.

Rozumiejgc potrzebe rozwoju centrow przetwarzania danych e-administracji, nie spo-
sob nie zauwazy¢, ze w ostatnich latach powstalo ich wiele, a wydatki na ich wyposa-
zenie niekoniecznie przetozyly si¢ na efektywne ich wykorzystanie. Racjonalizacja
rozmieszczenia tych centréw i ich wyposazenia jest istotnym elementem uwspdlnia-
nia systemow teleinformatycznych administracji publicznej. Warto ponadto rozwazy¢
wykorzystanie istniejagcych centrow prywatnych do niektdrych czynnosci,
W szczegblnosci do przejmowania ruchu w godzinach szczytu (tzw. przelewowe za-
pewnienie dodatkowej mocy obliczeniowej), co moze zasadniczo obnizy¢ inwestycje
wlasne i koszty utrzymania systemow publicznych.

Sektor publiczny jest waznym zrodlem zamowien dla polskich przedsigbiorcow
I proby zastgpienia rynku przez twory administracyjne nie sprzyjaja rozwijaniu inno-
wacyjnosci 1 przedsigbiorczos$ci. Wydaje si¢, ze znacznie lepszym sposobem rozwig-
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zania problemow niskiej jakosci 1 wysokich kosztéw systemow publicznych jest utwo-
rzenie przejrzystych zasad udzielania zamoéwien na publiczne systemy informatyczne
oraz konsekwentne egzekwowanie przyjetych norm i standardow, a takze zapewnienie
profesjonalnego nadzoru nad powstajgcymi systemami na kazdym etapie ich tworze-
nia. Zadaniem panstwa jest stworzenie odpowiednich standardow i wymagan, a na-
stepnie dopilnowanie, aby wykonywane systemy byly z nimi zgodne. Dzigki wspot-
dziataniu z rynkiem mozna uzyskac jakze cenny efekt kola zamachowego dla pol-
skiego przemystu ICT.

Wspolpraca administracji centralnej i samorzadowej wymaga nie tylko zdefiniowania
linii demarkacyjnej, ale takze jasnego okreslenia przewidywanej funkcjonalnos$ci Sys-
temoéw centralnych oraz kiedy beda one gotowe (a nastepnie dotrzymania tych termi-
noéw). Zty przyktad ePUAP skutecznie zniechgca samorzady od korzystania z syste-
mow centralnych przy realizacji swoich przedsiewzig¢ teleinformatycznych. ePUAP
to modelowy efekt prymatu dogmatow biurokracji nad pragmatyka projektowania i re-
alizacji rzeczywistych systeméw informatycznych. Stworzenie takiej ,,mapy drogo-
wej” przy wspdlpracy z samorzadami pozwolitoby na znaczne spopularyzowanie e-
administracji, zwlaszcza, ze wigkszos$¢ spraw obywatele zalatwiajg na szczeblu gminy
I powiatu, a nie urzedéw centralnych.

Zakreslony w ,,Kierunkach...” plan dziatania jest bardzo obszerny i wymaga zaanga-
zowania znacznej liczby specjalistow. Zaréwno przygotowanie planu dzialania jak
I pozniejsza jego realizacja wymagaja duzych zespotow, a takze dobrze zaplanowa-
nych i skoordynowanych dziatan. Administracja powinna wiedzie¢, jakim potencjatem
kadrowym dysponuje. Proponujemy wprowadzenie ,,5pisu powszechnego” informa-
tycznych zasobow kadrowych administracji panstwowej, zgodnie z przyjetymi stan-
dardami opisu tych umiejetnosci, uwzgledniajacymi m.in. posiadane certyfikaty. Po-
zwoli to okresli¢, w jakich obszarach kompetencje administracji powinny by¢ rozwi-
jane badz uzupelniane profesjonalnymi zasobami kadrowymi z rynku.

Co wigcej, ze wzgledu na szybkie zmiany zachodzace w $wiecie ICT raz przyjete
standardy i zasady dziatania wymagaja okresowej weryfikacji i aktualizacji, co
wymusza w praktyce dziatanie w sposob ciggly. Tym istotniejsze jest utworzenie
struktur organizacyjnych pozwalajacych na sprawng wspotprace z ekspertami i przed-
siebiorcami, w postaci tematycznych grup roboczych, ktorych praca begdzie koordy-
nowana przez Ministerstwo. Struktury te nie powinny mie¢ charakteru fasadowego,
ale taki, ktory umozliwia realny wptyw na przyjmowane rozwigzania. Deklarujemy
zaangazowanie naszych ekspertow w prace takich ciat.

Na zakonczenie pragniemy podkresli¢, ze jest to strategia, ktora zawiera w sobie wi-
zje dlugookresowego programowania rozwoju, wiec w przypadku przyjecia przez
wszystkie resorty, moze by¢ pierwszym krokiem w dziele przestawiania Polski na in-
nowacyjne tory rozwoju.

- /QD‘ue?‘c’nrbM

Stefan Kaminski
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—Kierunki Dziatan Strategicznych Ministra Cyfryzacji w
obszarze informatyzaciji ustug publicznych

Uwagi p. Michata Bukowskiego, cztonka Rady Programowej Akademii Zarzadzania IT

Administracji Publicznej, Fundacja IT Leader Club Polska,

do dokumentu ,Kierunki Dziatan Strategicznych Ministra Cyfryzacji w obszarze

informatyzacji ustug publicznych”

Zaproszenie

Obejmujgc Ministerstwo Cyfryzacji, musieliSmy wejs¢ w szereg proceséw, ktore byty w toku.
Zmierzajace do konca projekty informatyczne, z uwagi na zamknietg perspektywe
budzetowg 2007-2013, wymagaty odbioru i rozliczenia. Liczac sie ze zrealizowanymi
dotychczas inwestycjami i podjetymi w minionych latach decyzjami, nie wykluczamy jednak
ich modyfikacji lub wrecz naprawy. W zwigzku z powyzszym, nalezy wskazag, jakie sg nasze
cele na rok 2016 - rok przetomu i #DobrejZmiany.

Naszym celem jest przede wszystkim zapewnienie obywatelom i przedsiebiorcom szybkich i
wygodnych e-ustug ze strony administracji publicznej(1), przygotowanie narzedzi
informatycznych do obnizenia kosztéw funkcjonowania panstwa(2) oraz zredukowanie lub
zlikwidowanie strat ponoszonych przez sektory publiczne, w ktérych do tej pory nie
rejestrowano poszczegolnych transakcji i nie rozliczano ich z wykorzystaniem wiarygodnych
danych. W szerszym kontekscie dziatan catego rzadu, nasze cele i dziatania mieszczg sie
zarowno w planie uproszczenia prawa i redukcji jego zbednych ucigzliwosci, jak i planie
rozwoju gospodarczego oraz pobudzania innowacyjnosci.

(1) Nalezy zgodzi¢ sie z tezg, ze jednym z celéw administracji publicznej powinno by¢
dostarczanie szybkich i wygodnych w uzyciu elektronicznych ustug publicznych. Jednakze
zadaniem o wyzszym priorytecie musi by¢ ciagte zmniejszanie obcigzen obywatela
i przedsiebiorcy w kontakcie z administracjg publiczng (w cyklu PDCA). W ramach
optymalizacji sposobdw realizacji zadan publicznych nalezy stosowaé zasade brzytwy
Ockhama gtoszacy, ze ,nie nalezy mnozy¢ bytéw ponad potrzebe”. Nalezy zatem wybierac
rozwigzania w najszerszym stopniu zautomatyzowane, w ogole nie angazujgce obywateli -
lub angazujgce ich w mozliwie minimalnym zakresie. Dotyczy to réwniez minimalizacji
zaangazowania pracownikdw podmiotu wykonujgcego zadanie publiczne, a takze
pracownikéw innych podmiotéw publicznych czy niepublicznych, z ktérymi kontaktuje sie
urzednik zaangazowany w swiadczenie ustugi. Prace cziowieka nalezy w miare mozliwosci
ogranicza¢ do zadan kreatywnych, ktére nie mogg - lub ze wzgledéw ekonomicznych nie
powinny - by¢ realizowane przez zautomatyzowane systemy.

Z tego wzgledu:





* Nalezy zawsze, w pierwszej kolejnosci, przeprowadza¢ takg optymalizacje
wewnetrznych i zewnetrznych (publicznych) proceséw administracji publicznej,
aby w ramach realizacji zadan publicznych wymagane bylo angazowanie
podmiotéw spoza administracji w jak najmniejszym stopniu. Z tego wzgledu
nalezy postawi¢ nacisk na stwarzanie organizacyjnych i technicznych
(teleinformatycznych) warunkéw do coraz szerszego, praktycznego stosowania art.
220 Kodeksu postepowania administracyjnego - poprzez postawienie nacisku na
powtorne wykorzystanie danych znajdujgcych sie juz w posiadaniu podmiotu
publicznego lub mozliwych do uzyskania drogg elektroniczng od innego podmiotu
publicznego. Tym samym bedzie sie wspiera¢ stosowanie postulowanego przez
Komisje Europejskg ,once-only principle” (dane sg wprowadzane do systemoéw
informacyjnych administracji publicznej tylko raz, nie zgda sie zatem uprzednio
wprowadzonych danych).

Podejscie takie — oprécz przepiséw prawnych — wspierajg przyjete przez Komitet
Rady Ministréw ds. Cyfryzacji ,pryncypia architektury korporacyjnej podmiotow
publicznych” (zwane dalej ,pryncypiami architektury korporacyjnej’)!, w szczegélnoéci
pryncypia: ,BIZ1 Procesowe podejscie do swiadczenia ustugi”; ,DANE2 Ponowne
wykorzystanie danych przetwarzanych przez Ustuge”’; ,DANE3 Optymalne
wykorzystanie istniejgcych zrédet danych” oraz ,GEN1 Interoperacyjnos¢ ustugi”.

* W drugiej kolejnosdci natomiast — po realizacji poprzedniego zadania — nalezy
przygotowywa¢é elektroniczne ustugi publiczne odpowiadajacych na zbadane i
poddane priotytetyzacji potrzeby obywateli i przedsiebiorcow.

Podejscie powyzsze pozwoli na budowe i utrzymanie jedynie niezbednych elektronicznych
ustug publicznych o wysokiej jakosci, ktére zaspokajajg potrzeby informacyjne podmiotow
publicznych naktadajgc — tylko wtedy, gdy jest to konieczne - minimum obcigzen na
obywateli i przedsigbiorcow.

Nalezy takze podkresli¢ — w celu standaryzacji i osiggania wysokiej jakosci rozwigzan —
koniecznos¢ powszechnego stosowania jednolitych wymagan dotyczacych analizy,
projektowania, budowy, wdrazania oraz utrzymania elektronicznych ustug publicznych oraz
wspierajgcych je systeméw teleinformatycznych podmiotéw publicznych. Wymagania takie
zostaly zdefiniowane w przywotanych wczesniej pryncypiach architektury korporacyjnej
podmiotow publicznych.

O podejsciu takim pisze takze p. Pawet Deyk, asystent polityczny Ministra Cyfryzacji: "Poza
listg ustug, ktore moglyby by¢ Swiadczone, zastandwmy sie jeszcze nad tym, jakimi
zasadami powinno kierowac sie takie e-panstwo. Zacznijmy od nowoczesnego zarzgdzania,
ktére powinno opierac sie na pryncypiach architektury korporacyjnej panstwa. W olbrzymim
uproszczeniu chodzi o to, ze na podstawie przyjetej strategii i zdiagnozowanych probleméw,
tworzone sg najwazniejsze zasady funkcjonowania organizacji panstwowe]."
http://www.jagiellonski24.pl/2016/01/20/polskie-e-panstwo-stan-gry/

! Rekomendacja KRMC ws. stosowania pryncypidw architektury korporacyjnej podmiotéw publicznych
http://krmc.mc.gov.pl/krm/informacje-o-krmc/rekomendacje-krmc/rekomendacje-krmc-z-170/2990,Rekomendacje-
i-zalecenia-KRMC-z-dnia-17062015-r.html






(2) Warunkiem koniecznym obnizania kosztéw funkcjonowania administracji publicznej jest
oparte na danych i na modelach ekonomicznych szacowanie wartosci, jakie moze
dostarczy¢ i jakie faktycznie dostarcza ustuga (co obejmuje takze analize modeli
alternatywnych realizacji zadania publicznego — innych, niz e-ustuga publiczna). Stuzy¢ temu
moze ocena ekonomicznej wartosci ustugi (ENPV — economic net present value)
realizowana poprzez poréwnanie zdyskontowanych wartosci kosztow (m.in. nakfadéw
inwestycyjnych oraz kosztow eksploatacji) oraz wartosci korzysci (w tym spotecznych), jakie
zwigzane sg z ustugg. PodejScie takie jest wspieranie przez pryncypium architektury
korporacyjnej ,BIZ6 Projektowanie ustugi bazujgce na modelu efektywnosci”.

Drugim kluczowym elementem jest uzgodnienie na poziomie rzgdowym zakresu
elektronicznych ustug wspolnych — wykorzystywanych obligatoryjnie przez podmioty
publiczne (w tym administracje rzadowg i samorzadowg). Skutkowaé to bedzie
zmniejszeniem stopnia powielania rozwigzan, a tym samym zmniejszeniem kosztow
inwestycyjnych i operacyjnych administracji publicznej.

W tym celu konieczne jest zarbwno okreslenie nowej roli Ministra Cyfryzacji w administracji
publicznej, wyposazenie go w odpowiednie narzedzia, jak i budowa prawidtowych relacji z
innymi rzagdowymi i pozarzgdowymi interesariuszami procesow cyfryzacyjnych.

Przedstawiony Panstwu dokument stanowi plan na 2016 r., wybiegajgcy tam gdzie to
konieczne w lata nastepne w celu pokazania wizji docelowej. Jak wspomniatam wyzej,
dokument jest zdeterminowany stanem informatyzacji panstwa, jaki zastalismy, i pytaniami,
ktére zostaty wprawdzie zadane, ale nie udzielono na nie odpowiedzi. Dlatego w duzej
mierze skupia sie na rozwigzaniu najpilniejszych problemow.

Nasz plan ma charakter ,agilowy”, bo wymagania naszego klienta (spoteczenstwa) ewoluujg
podczas trwania catosci tego specyficznego projektu, jakim jest cyfryzacja panstwa. Musimy
zakonczy¢ rozpoczete przez poprzednikow procesy i do nich sie odnosimy dzi§, ale w
oparciu o staty kontakt z Panstwem bedziemy ustawicznie monitorowac¢ Panstwa potrzeby i
odpowiadac¢ na nie. Chcemy, zeby wszyscy uczestniczyli w planowaniu cyfryzacji panstwa
jako mechanizmu transformacji panstwa i pogtebiania demokratycznego uczestnictwa.

Zapraszamy zatem do komentowania i nadsytania propozycji. Bardziej szczegotowe
rozwigzania, nie mieszczgce sie w formule dokumentu, zostang wprowadzone do osobne;j
tabeli, ktorg zaczeliSmy prowadzi¢ w zwigzku z zywym Panstwa uczestnictwem w tej
#DobrejZmianie od poczatku Ministerstwa Cyfryzaciji, i wykorzystane w miare mozliwo$ci w
naszej biezgcej pracy.

Anna Strezyriska
Minister Cyfryzacji





Wstep

Od lat jesteSmy swiadkami transformacji sposobéw komunikacji ludzi oraz powigzanego z
tym rozwoju technologicznego. Trudno juz sobie wyobrazi¢ swiat bez smartfondw,
komunikatoréw, e-maili, czy Internetu. Funkcjonowanie w globalnej sieci skutecznie
przeniosto relacje ludzi oraz przedsiebiorstw do wirtualnego Swiata. Na co dzien korzystamy
juz z bankowosci elektronicznej, platform spotecznosciowych, dokonujemy zakupéw on-line.
Na naszych oczach swiatowa gospodarka zmienia sie w gospodarke cyfrowg. Nowe
technologie, informatyka czy telekomunikacja przestajg by¢ juz niezaleznymi segmentami
rynku, tworzac system naczyn potgczonych. W dzisiejszych czasach szeroko rozumiana
cyfryzacja to element fgczacy wszystkie obszary gospodarki, aktywnosci zawodowej oraz
zycia prywatnego.

Nadrobi¢ zalegtosci

Polska aspiruje do grupy wiodacych krajow unijnych, musimy wiec zaja¢ aktywne stanowisko
polityczne w zakresie cyfrowej transformacji panstwa. Musimy wspieraé strategie budowy
spoteczenstwa informacyjnego potgczong ze sprawng koordynacjg tego procesu. Wyzej
wymienione kierunki zostaty zauwazone w expose Pani Premier Beaty Szydio, gdzie wprost
zostaty zaakcentowane konieczne dziatania (w duzej mierze na wzér modelu angielskiego i
amerykanskiego) w zakresie: rozwoju gospodarki opartej na wiedzy, wspierania
innowacyjnosci, zwiekszania efektywnosci wydatkowania $rodkéw unijnych, wspotpracy
biznesu z nauka, odbudowy polskiej dyplomacji ekonomicznej, budowy spoteczenstwa
obywatelskiego i nowych kompetencji niezbednych do korzystania z nowych udogodnien a
takze aktywnego uczestnictwa w Industry 4.0.

Zgodnie z wynikami badan prowadzonych w skali globalnej przez Komisje Europejska
nowoczesne technologie informacyjne i telekomunikacyjne sg obecnie jednym =z
najistotniejszych stymulatoréow wzrostu gospodarczego oraz poziomu zatrudnienia.
Zaniechania z tym obszarze w ostatnich latach powodujg powigekszenie dystansu miedzy
Polskg a grupg lideréw, zaréwno w Europie, jak i na Swiecie. Wedtug najnowszego unijnego
wskaznika DESI (Digital Economy and Society Index) nasz kraj w obszarze cyfryzaciji
gospodarki zajmuje dopiero 23 miejsce wsréd 28 panstw cztonkowskich Unii Europejskiej.(3)

(3) Wedtug unijnego wskaznika DESI (Digital Economy and Society Index)? z 2015 roku nasz
kraj w obszarze cyfrowej gospodarki i spoteczehstwa zajmuje dopiero 23 miejsce wsrod 28
panstw czionkowskich Unii Europejskiej. Szczegotowa analiza czesci skladowych tego
indeksu przynosi interesujgce informacje na temat pozycji Polski w poszczegodlinych
obszarach ujmowanych zbiorczo przez wskaznik DESI.

Wskaznik DESI jest obliczany jako srednia wazona pieciu gtéwnych wymiaréw:
1. Connectivity (£gcznosc),
2. Human Capital (Kapitat ludzki),

3. Use of Internet (Korzystanie z internetu),

2 DESI ‘2015: https://ec.europa.eu/digital-agenda/en/news/desi-2015-country-profiles






4. Integration of Digital Technology (Integracja technologii cyfrowych),

5. Digital Public Services (Cyfrowe ustugi publiczne).
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Rysunek 1: Sktadowe wskaznika DESI' 2015 dla Polski i Srednia dla UE - opracowanie wfasne

Dokument ,Wskaznik gospodarki cyfrowej i spoteczenstwa cyfrowego 2015. Profil panstwa
- w odniesieniu do wskaznika sktadowego 5. Digital Public Services (Cyfrowe ustugi
publiczne) - podsumowuje pozycje naszego kraju w nastepujgcy sposob: ,Z wynikiem 0,43
Polska plasuje si¢ na 14 pozycji wsrod krajow UE, co stanowi poprawe w odniesieniu do
poprzedniego roku zaréwno w zakresie wyniku, jak i miejsca. Ogolnie rzecz biorgc, jest to
rowniez wspotczynnik DESI, w ktéorym Polska wypada najlepiej pod wzgledem wyniku i

Polska™

miejsca.”

Interesujgca jest dalsza analiza elementow sktadowych wskaznika sktadowego 5. Digital
Public Services (Cyfrowe ustugi publiczne). Na wskaznik ten sktadajg sie kolejne wskazniki:

5a1 Uzytkownicy administracji elektronicznej;
5a2 Uprzednio wypetnione formularze;

5a3 Wykorzystanie ustug online;

5b1 Wymiana danych medycznych;

5b2 e-recepty.

0’4350,469

5 Digital Public

Services

% Dokument na stronach Komisji Europejskiej pod adresem: https://ec.europa.eu/digital-agenda/en/news/desi-

2015-country-profiles






DESI '2015 eGovernment Subdimensions
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Rysunek 2: Elementy sktadowe wskaZnika 5. Digital Public Services (Cyfrowe ustugi publiczne) dla Polski i srednia dla UE -
opracowanie wtasne

Cytujac wspomniany dokument: ,Polska osigga stosunkowo dobre wyniki w zakresie
cyfrowych ustug publicznych i zdotata w niektérych obszarach je poprawi¢. Odsetek
uzytkownikéw administracji elektronicznej komunikujgcych sig¢ z administracjg publiczng
poprzez wypetnione formularze wzrést do 21 proc.; podobnie poziom udostepniania
uprzednio wypetnionych formularzy oraz wykorzystanie ustug online zwiekszyt sie w
poréwnaniu z rokiem ubiegtym.

Jednak wymiana danych medycznych i odsetek e-recept utrzymaty si¢ na stosunkowo
niskim poziomie. Jest zatem jeszcze wiele do zrobienia, w szczegolnosci w zakresie e-
zdrowia.” (podkreslenie wtasne)

Polska administracja publiczna musi wykona¢ duzg prace w zakresie podnoszenia jakoSci
elektronicznych ustug publicznych — jednak najwiecej do zrobienia jest w obszarze e-
zdrowia.

Zapoznienia w cyfryzacji majg wptyw na niski poziom nowatorskich odkryé. W ostatnim
czasie pojawit sie Globalny Raport Innowacyjnosci (,The Global Innovation Index 2015 -
Effective Innovation Policies for Development”) — wazny dokument opracowywany cyklicznie
m.in. przez Uniwersytet Cornella. Osma edycja raportu obejmuje 141 gospodarek, co
stanowi 95,1% ludnosci na swiecie i 98,6% Swiatowego produktu krajowego brutto. Polska w
0go6lnym podsumowaniu zajmuje w tym raporcie 46 miejsce (przed nami jest 26 panstw EU),
natomiast w zakresie efektywnosci innowacji (Efficiency Ratio) zajmujemy dopiero 93

pozycje.

Brak spojnej strategii, niejasne przepisy, zte praktyki oraz braki kompetencyjne opdzniajg
wdrazanie polskich projektéw cyfryzacyjnych. Skutkiem tego administracja nie jest w stanie
zarzadza¢ w oparciu o ustandaryzowane dane, instytucje nie wymieniajg sie informacjami
ktére posiadajg, a obywatele i przedsiebiorcy majg staby dostep do cyfrowych ustug
panstwa. Warunkiem sprawnego obiegu informacji jest sprzetowa infrastruktura
teleinformatyczna.(4) Zgodnie z przyjeta Europejska Agenda Cyfrowag Polska zobowigzana
jest do 2020 r. zapewni¢ wszystkim dostep do szerokopasmowego Internetu. Realizacja ww.
zadania wymaga rowniez szybkich i konkretnych inwestycji.





(4) Aby osiggna¢ wskazane cele - tj. zarzadzanie w oparciu o ustandaryzowane dane,
wzajemna wymiana informacji przez instytucje publiczne, dostep obywateli i przedsiebiorcow
do cyfrowych ustug panstwa - wymagane jest podejScie systemowe w odniesieniu do
organizacji i zarzagdzania elektroniczng administracjg publiczng. Warunkiem sprawnego
obiegu informacji w administracji publicznej sg synergiczne dziatania w obszarach:

* biznesowym (obejmujgcym m.in. biznesowgq strategie cyfryzacji, procesy biznesowe,
ustugi biznesowe, wymagania wobec organizacji realizujgcych zadania publiczne
drogg elektroniczng - modele referencyjne organizaciji),

* aplikacji (obejmujgcym m.in. architekture, wydajnos¢ i bezpieczenstwo aplikacji
zarzgdzajgcych danymi, interfejsy aplikacyjne (GUI/API), sposoby (w tym protokoty) i
zakres przekazywania danych miedzy aplikacjami),

* danych (obejmujgcym m.in. formaty danych, struktury danych, znaczenie danych,
jakos¢ danych, zrodta danych) i

* infrastruktury (obejmujgcym m.in. oprogramowanie infrastrukturalne, sieci
przesytowe, budynki, sprzet teleinformatyczny),

a nie tylko sprzetowej infrastruktury teleinformatyczne;j.

Niezbedne jest takze opisanie relacji miedzy obiektami wystepujgcymi w poszczegdlnych
warstwach (np. relacji miedzy procesem biznesowym i aplikacjami go automatyzujgcymi), co
pozwoli na $ledzenie zaleznosci i ocene wptywu zmian w jednej warstwie na inng.

Cyfrowe panstwo ustugowe

Cyfryzacja to transformacja panstwa(5), a nie zakup systemoéw i sprzetu. Za pomoca
nowoczesnych technologii panstwo moze sta¢ sie ustugowe. Ma szybciej sie rozwija¢,
stawaé sie bardziej przyjazne i wspiera¢ potrzeby obywateli oraz przedsiebiorcéw.
Cyfryzacja to przedsiewziecie o charakterze cywilizacyjnym, stad wspétpraca catego
rzadu jest kluczowa dla powodzenia tego projektu.

(5) Zgodnie z zapisami na stronie Ministerstwa Cyfryzacji: ,Zwiekszanie jakosci ustug
administracji publicznej nalezy realizowaé poprzez transformacje organizacyjng catej
administracji. “Transformacja organizacji jest szczegélnym rodzajem zmiany organizacyjnej,
ktéra polega na przeksztatceniu tej organizacji pomiedzy dwoma punktami w czasie w celu
przystosowania jej do efektywniejszego dziatania w przysziosci, szczegdlnie poprzez
stworzenie nowych relacji miedzy organizacjg a jej otoczeniem.” (Sobczak, A. ,Architektura
korporacyjna panstwa jako narzedzie zarzgdzania cyfrowg transformacjg organizacji sektora
publicznego”, Roczniki Kolegium Analiz Ekonomicznych SGH, Zeszyt 24/2012). Takie
zwiekszenie efektywnosci stuzy lepszemu osigganiu celéw strategicznych organizaciji
panstwowe;.





Transformacje organizacyjng panstwa w obszarze informatyzacji mozna przeprowadzi¢
tworzgc i wdrazajgc architekture korporacyjng panstwa, rozumiang jako bazujgce na
modelach i pryncypiach architektonicznych narzedzie (mechanizm) strategicznego
zarzgdzania modernizacjg panstwa realizowang przy pomocy technologii informacyjnych."4

Z powyzszego wzgledu zasadne jest kontynuowanie prac z obszaru architektury
korporacyjnej panstwa — nie ograniczanych jedynie do obszaru cyfryzacji, lecz zarzadzania
catym organizmem administracji publiczne;j.

Jednym z wyzwan transformacyjnych jest takze takie wydatkowanie $rodkéw z programow
operacyjnych (w tym z Programu Operacyjnego Polska Cyfrowa i regionalnych programow
operacyjnych), aby zapewni¢ mozliwg do osiggniecia synergie pomiedzy istniejacymi i
tworzonymi elektronicznymi ustugami publicznymi, przygotowywanymi przez
podmioty administracji rzadowej i samorzadowej.

Zastosowanie dobrych praktyk architektury korporacyjnej nie jest oczywiscie panaceum na
wszystkie problemy i wyzwania informatyzacji prowadzonej na tak duzg skale. Powinno
jednak pomaga¢ w podejmowaniu racjonalnych decyzji bazujgcych na wysokiej jakosci
danych dotyczgcych rozwoju i Swiadczenia elektronicznych ustug publicznych na
ptaszczyznach architektury: proceséw, danych, aplikacji i infrastruktury teleinformatyczne;.
Istnieje korelacja pomiedzy umocowaniem architektury korporacyjnej w przepisach prawa, co
umozliwia jej szerokie stosowanie w praktyce administracji publicznej, a pozycjg danego
kraju w rankingu ONZ ,E-Government Developement Index” oraz ,Waseda-lIAC International
E-Government Ranking”.

) Waseda-IAC International UN E-Government

Kraj Arch. ko.rp. Relibtee E-Government Ranking Developement Index

W przepisach prawa 2012 2014 2012 2014
Korea Potudniowa 2005 3 3 1 1
Australia 2009 7 9 12 2
Singapur 2007 1 2 10 3
Francja - 17 19 4
Holandia 2006 20 17 2 5
Japonia B 8 5 18 6
USA 1996 1 1 5 7
Wielka Brytania 2005 9 4 3 8
Polska - b.d. 42 47 42

Rysunek 3: Architektura korporacyjna w przepisach panstwa a pozycja w rankingach elektronicznej administracji
(opracowanie wtasne na podstawie: UN E-Government Development Index, 2014; Waseda-IAC International E-Government
Ranking, 2014; ,Does Enterprise Architecture Give Value to e-Government in Developed Countries?” M. Ali Hanafiah, R.
Goodwin, Australia, 2013; , Analiza pryncypiow architektury korporacyjnej Holandii, Standw Zjednoczonych oraz Wielkiej
Brytanii” Min. Administracji i Cyfryzacji, Polska, 2014.)

* Strona Ministerstwa Cyfryzacji, https://mc.gov.pl/projekty/architektura-korporacyjna-panstwa/opis-projektu






Wiele z krajow zajmujgcych czotowe pozycje w przywotanych zestawieniach stosuje
podejscie architektury korporacyjnej w projektach transformacji pahstwa. Oczywiscie stato
sie to po latach prac rozwojowych dotyczacych ksztattu i zakresu oddziatywania takiej
architektury. Co ciekawe — w Korei Potudniowej, kraju bedacym od lat w Scistej czotéwce
lideréw informatyzacji — wprowadzenie architektury korporacyjnej zostato potraktowane jako
jeden ze sposobdéw radzenia sobie z resortowoscig, problemem utrudniajgcym skuteczng
cyfryzacje réwniez w Polsce.

Minister Cyfryzacji, oprocz stymulowania w ramach catego rzgdu rozwoju i innowacyjnosci
oraz nabywania nowych kompetencji, ma by¢ koordynatorem procesu cyfrowej transformaciji
panstwa.

Kazdy polski obywatel oraz przedsiebiorca powinien méc zatatwi¢ droga elektronicznag
dowolng sprawe na styku z administracjg publiczng dowolnego szczebla. Nie mozna
jednak zada¢ od niego biegtej znajomosci skomplikowanej struktury polskiej
administracji. By to osiggna¢, oprécz sprawnych ustug i niezbednej infrastruktury
telekomunikacyjnej, konieczny jest jeden, przejrzysty adres internetowy usiug e-
administracji oraz sprawdzona metoda bezpiecznej identyfikacji oraz ptatnosci.(6)

(6) Wymogdw zwiekszenia efektywnosci administracji publicznej w zakresie elektronicznych
ustug publicznych jest wiecej. Sg nimi m.in. Krajowa Szyna Ustug wspotpracujgca z szynami
podmiotowymi oraz dziedzinowymi, Elektroniczny skfad danych obywatela (stwarzajgcy
réwnowage informacyjng pomiedzy administracjg publiczng i obywatelem - uniezalezniajgcy
obywatela w pewnym zakresie od aktualnej dostepnosci rejestréw publicznych i urzedowych
repozytoriow dokumentéw) czy Biuro pomocy ustug publicznych. Koncepcje tych i innych
rozwigzan zostaty przedstawione w ministerialnym dokumencie ,Wizja architektury
korporacyjnej panstwa - prototyp” dostepnym na stronie
https://mc.gov.pl/projekty/architektura-korporacyjna-panstwa/dokumenty.

Nalezy takze podkresli¢, ze identyfikacja wszelkich probleméw e-administracji powinna mie¢
charakter metodyczny. Z tego wzgledu nalezy identyfikowa¢ przyczyny zaobserwowanych
probleméw, przedstawiaé propozycje rozwigzania tych przyczyn (usuniecia problemow
sktadowych), wskazywaé mierzalne (S.M.A.R.T.) korzy$ci tak rozwigzanych problemoéw, a
takze okresla¢ zakres wymaganych zmian i produktéw (efektéw) tych zmian. Takie podejscie
wymaga formutowania (w modelu iteracyjnym i systemowym) jednoznacznej i mierzalne;j
strategii — wykorzystujgc np. standard OMG ,Business Motivation Model” — oraz powigzanej
z nig architektury korporacyjnej, a takze - wynikajgcych ze strategii i architektury
korporacyjnej - programow oraz projektéw. Godnym rozwazenia jest odwotanie do rozwigzan
brytyjskich z zakresu zarzgdzania strategia, programami i projektami ,The Office of
Government Commerce Gateway Process™: ,The OGC Gateway Process examines
programmes and projects at key decision points in their lifecycle. It looks ahead to provide

5 The OGC Gateway Process,
http://webarchive.nationalarchives.gov.uk/20110822131357/http:/www.ogc.gov.uk/what is ogc gateway review.

asp






assurance that they can progress successfully to the next stage; the Process is best practice
in central civil government, the health sector, local government and Defence.”





The wider context of the OGC Gateway™ Process
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Rysunek 4: The OGC Gateway Process





Technologia nie za wszelka cene

Trzeba pilnie usprawni¢ metody wdrazania nowatorskich projektow oraz stworzy¢ gtowny
osrodek koordynujgcy ich zarzgdzanie. Celem tego przedsiewziecia jest:

* ograniczenie marnotrawstwa srodkéw publicznych,
* eliminacja projektéw naktadajgcych sie na siebie,(7)

* eliminacja korupcji poprzez S$ciste opisanie potrzeb i standardow w
dokumentach rangi ustawowej (PZIP) oraz w kontraktach IT zawieranych
przez agendy panstwowe.

Brak koordynacji oraz sprawnego zarzgdzania projektami polskiej administracji wptywa
bezposrednio na jako$¢ rozbudowy e-administracji, sciSle zwigzanej z udogodnieniami dla
obywateli i przedsiebiorcow. Dotychczasowy, chaotyczny sposob rozwoju i udostepnienia
elektronicznych ustug publicznych spowodowat, ze sg one dostepne dla bardzo waskich grup
odbiorcéw, a ich interoperacyjnosé pozostawia wiele do zyczenia.

(7) Uzytecznym narzedziem eliminacji projektéw posiadajgcych naktadajgce sie na siebie
zakresy (tam, gdzie taka duplikacja jest nieuzasadniona) jest przywotana wczesnigj
architektura korporacyjna panstwa, w ramach ktorej dokumentuje sie modele blokéw
budowlanych (architektonicznych i rozwigzan) dla stanu biezgcego i przysziego, co pozwala
na tatwiejsze znajdowanie powielonych zakreséw istniejgcych i planowanych do realizacji
rozwigzan. Narzedziem wspierajgcym takie podejscie w obszarze interoperacyjnosci
administracji publicznej jest rozwijana przez Komisje Europejskg ,Europejska Referencyjna
Architektura Interoperacyjnosci” (European Interoperability Reference Architecture, EIRA):
http://ec.europa.eu/isa/ready-to-use-solutions/eira_en.htm.

Pie¢ zasad cyfrowego panstwa

Sprawnos¢ systeméw administracji publicznej jest jednym z warunkéw stabilnosci panstwa.
Pojawiajgce sie w ostatnich latach problemy w informatyzacji, w tym brak odczuwalnych
efektow przy poczynionych ogromnych naktadach, istotnie podwazajg zaufanie obywateli do
instytucji publicznych. Realizacja sprawnosci ustugowej panstwa wymaga determinacji,
koncentracji dziatan oraz co najwazniejsze - uczestnictwa catego rzadu i wsparcia
wszystkich interesariuszy. Osiggniecie zatozonego powyzej celu wymaga wspodlnego
wdrozenia szeregu zmian strategicznych skoncentrowanych w 5 podstawowych obszarach:

1) panstwo ma by¢ stuzebne wobec obywatela. Dzieki technologii cyfrowej ma
tgczy¢ rozproszone instytucje i zmienia¢ zagmatwane procedury w spojne i
proste ustugi.(8)





2) dostep do sieci oraz ustug publicznych musi by¢ bezpieczny dla naszych
danych oraz transakcji wszelkiego rodzaju, dokonywanych w sieci;

3) dla realizacji celow e-administracji ale przede wszystkim dla osiggniecia celow
spotecznych i gospodarczych niezbedne jest przyspieszenie rozwoju
nowoczesnej infrastruktury telekomunikacyjnej;

4) rozwdj innowacyjnej gospodarki potrzebuje biezgcego, tatwego dostepu do
danych gromadzonych przez stuzby publiczne;

5) potrzebujemy stale, niezaleznie od wieku, podnosi¢ nasze kompetencje
cyfrowe, by efektywnie korzysta¢ z dobrodziejstw cyfryzacji i konkurowaé na
globalnym rynku.

(8) Optymalizacja zagmatwanych procedur, o ktérej mowa w powyzszej liscie, wymaga
determinacji we wprowadzaniu w administracji publicznej podejscia procesowego.
O koniecznosci takiego podejscia méwig zarowno Europejskie Ramy Interoperacyjnosci
(European Interoperability Framework, EIF), jak i rekomendacje Komitetu Rady Ministréw ds.
Cyfryzacji (KRMC).

Wersja robocza trzeciej edycji Europejskich Ram Interoperacyjnosci wskazuje:

* Principle 9 - Administrative simplification: ,Organisations and MSs should seek,
where possible, to simplify processes, remove unnecessary steps and eliminate
processes which serve no useful purpose.”

* Recommendation 12: ,Public administrations should simplify processes and use
digital channels whenever appropriate to reduce the administrative burden for both
administrations and users.”

e Recommendation 43: ,Public administrations should document their business
processes using commonly accepted modelling techniques and agree on how these
processes will interact to deliver a European Public Service.”

Z kolei KRMC (http://krmc.mc.gov.pl/) zaleca podejscie procesowe w administracji poprzez
nastepujgce rekomendacije:

e ,Mapa drogowa” zmian prawnych w obszarze informatyzacji (maj 2013 r.)
* ,Modelowanie procesow” (czerwiec 2014 r.)

* Pryncypia architektury korporacyjnej podmiotéw publicznych” (czerwiec 2015 r.)

»Mapa drogowa” zmian prawnych w obszarze informatyzacji (2013) okresla, ze
procedury administracyjne i sadowe powinny by¢ tworzone na podstawie opisu procesu
biznesowego, ktéry m.in. :

* wynika z potrzeb obywateli/przedsiebiorcéw (zaspokaja ich potrzeby),

* wskazuje odbiorce rezultatow procesu,





* ma jasno zdefiniowane wyjscie i wejscie,

* nie moze funkcjonowa¢ samodzielnie, ale musi by¢ wbudowany w strukture
organizacyjng i uwzglednia¢ wspotprace z innymi podmiotami,

* wskazuje podmiot odpowiedzialny za jego dziatanie, utrzymanie i ciggte ulepszanie.

Rekomendacja KRMC ,,Modelowanie procesow” (2014 r.) zaleca resortom:
* stosowanie analizy procesowej w zakresie legislacji,

* uwzglednienie przez resorty w analizie procesowej wynikow programu ,Lepsze
Regulacje 2015” (Ministerstwo Gospodarki).

W ramach rekomendacji KRMC dla administracji rzadowej w zakresie stosowanie
pryncypiow architektury korporacyjnej (2014/2015) zalecono m.in. :

e tworzenie map proceséw biznesowych oraz modeli proceséw biznesowych w notacji
BPMN opisujgcych stan obecny i stan docelowy ustugi,

e wskazanie dla kazdego kluczowego procesu: wiasciciela, mierzalnego celu,
mierzalnych korzysci, a takze czasu i kosztu realizacji procesu,

e projektowanie mechanizmow pomiaru i optymalizacji proceséw.

Wymagana jest takze rzetelna analiza i koordynacja omawianego obszaru, w przeciwnym
razie bedziemy powtarza¢ btedy poprzednich lat wynikajgce przede wszystkim z braku
transparentnych, precyzyjnych i funkcjonalnych procedur postepowania.

Strategiczne kierunki szczegétowe:(9)

(9) W ramach strategicznych kierunkéw szczegétowych przedstawia sie takze konkretne
rozwigzania organizacyjne i techniczne. Rozwigzania takie powinny by¢ analizowane na
nastepnym etapie, w innym dokumencie — po zatwierdzeniu kierunkéw strategicznych
cyfryzacji panstwa na poziomie rzgdowym.

— Orientacja administracji panstwa na ustugi cyfrowe

Panstwo musi skoncentrowac sie na zapewnieniu e-ustug adekwatnych do realnych potrzeb,
zgtaszanych przez obywateli i przedsiebiorcéw. Uruchomienie statej gorgcej linii kontaktu z
obywatelami i przedsiebiorcami jako klientami administracji publicznej oraz jednostek
Swiadczgcych ustugi publiczne to najwazniejsze zadanie umozliwiajgce pozyskanie
obustronnej relacji o planach, potrzebach i ocenie poszczegdlnych dziatan. Administracja
musi wstuchiwac¢ sie w gtos klientéw i dba¢ o ich wysoki poziom satysfakcji tak, jak robi to
biznes w warunkach konkurencyjnego rynku. E-ustugi nie majg przenosi¢ papierowych





procedur biurokratycznych w sfere cyfrowa (,e-pismo”, ,e-wniosek”), ale realnie upraszczacg i
maksymalnie automatyzowac procesy zatatwiania spraw.

— Inwentaryzacja i monitorowanie systemow e-administracji

Od wielu lat nie mamy przeprowadzonej rzetelnej inwentaryzacji systemow e-administraciji.
W efekcie nie wiemy realnie, czym dysponujemy, jakie potrzeby sg zidentyfikowane, czego
brakuje oraz czego oczekujg obywatele i przedsiebiorcy. Przygotowanie inwentaryzacji
systeméw e-administracji (oraz ich staty monitoring — szczegdlnie w zakresie kosztow
utrzymania oraz funkcjonalnosci i wykorzystania)(10) to niezbedny element strategii rozwoju
polskiej e-administracji i gospodarowania Srodkami publicznymi. W zakresie monitoringu
oraz zwiekszenia efektywnosci wykorzystania zaplecza ICT polskiej administracji nalezy
rozwazyC dostarczenie bezpiecznej przestrzeni dyskowej w ramach centrow przetwarzania
danych (tzw. back-up w chmurze) dla mniejszych podmiotéw administracji panstwowej, co
zdecydowanie wptynie na zwigkszenie bezpieczenstwa i obnizenie kosztéw utrzymywania
niezbednej infrastruktury — serweréw oraz macierzy dyskowych. W kolejnej fazie trzeba
rozwazy¢ Swiadczenie w architekturze chmury obliczeniowej bardziej zaawansowanych
ustug - jak wspotdzielenie mocy obliczeniowej, czy dostarczenie funkcjonalnosci serweréow
aplikacji, co w praktyce wyeliminuje koniecznos$¢ utrzymywania i tym samym dublowania
drogich stuzb informatycznych w wielu lokalizacjach. Docelowym kierunkiem powinno by¢
zbudowanie ponadresortowej bazy analitycznej (hurtowni danych), ktérej celem bedzie
integracja zasobow informacyjnych z réznych zrédet. Administracja publiczna podejmujgca
strategiczne decyzje odnosnie obywateli i przedsiebiorcow, musi wykorzystywac
nowoczesne technologie wspierajgce ten proces, opierajgc sie na mozliwie najbardziej
precyzyjnych informacjach. Systematyczne analizowanie i opracowywanie danych to
element niezbedny do efektywnego dziatania panstwa i podejmowania racjonalnych decyzji.
Reagowanie wtadzy w czasie rzeczywistym — to jeden z kilku podstawowych trendéw
prognozowanych na najblizszg dekade m.in. przez specjalistow World Economic Forum,
ktére wyznaczg kierunek transformacji dziatan rzgdowych z petnym wykorzystaniem
najnowszych technologii w procesie wilasciwego podejmowania decyzji. Nowoczesne
rozwigzania gromadzenia i przetwarzania danych typu big-data, business-intelligence czy
tzw. kokpity managerskie — od lat wykorzystywane przez biznes w procesie podejmowania
decyzji strategicznych - powinny by¢ rownie szeroko stosowane w administracji publicznej,
wykorzystujgc dane gromadzone przez samg administracje oraz podlegajgce jej jednostki
(przedsiebiorstwa, instytuty badawcze, agencje), a takze publicznie dostepne dane innych
podmiotow.

(10) Staty monitoring warto rozszerzy¢ takze o monitoring stopnia aktualnej i planowanej
dostepnosci (availability) swiadczonych elektronicznych ustug publicznych. Warto rozwazy¢
wdrozenie scenariuszu ,Okienko serwisowe”: ,Podmioty publiczne udostepniajgce ustugi, z
ktorych korzystajg inne podmioty (dzieki ustugom sieciowym), automatycznie ogtaszajg —
korzystajgc z Monitoringu ustug — termin i czas okienka serwisowego. Informacja o okienku
serwisowym — dzieki liscie aktywnych ustug publicznych na Krajowej szynie ustug
publicznych oraz Katalogowi podmiotéw publicznych — jest przekazywana do podmiotow
korzystajgcych z danej ustugi. Monitoring ustug analizujgc okienka serwisowe
wspotpracujgcych ustug prezentuje optymalny czas okienka dla tych ustug.” (zrédto: ,Wizja
architektury korporacyjnej panstwa — prototyp”)

— Jeden portal informacji i ustug administracji rzgdowej (11)





Panstwo polskie jest jedno, administracja w oczach obywatela musi stanowi¢ catosc.
Obywatel czy przedsiebiorca, ktéry szuka informacji dotyczgcej administracji rzgdowej
bedzie miat do dyspozycji jedng strone internetowa, gdzie szybko odnajdzie wszelkie
potrzebne informacje, w tym takze te obecnie zawarte w Biuletynach Informacji Publicznej
(BIP), jak i e-ustugi, prezentowane w jednolity i ustandaryzowany sposéb. Pozwoli to
jednoczesnie na znaczne zmniejszenie kosztéw utrzymywania, zarzgdzania i budowania
niezaleznych serwiséw internetowych poszczegodlnych jednostek administracji panstwowe;.
Nalezy stworzy¢ jeden zunifikowany i przejrzysty portal informacyjno-ustugowy catej
administracji rzgdowej na wzor brytyjski i amerykanski. Ma on mie¢ jeden adres internetowy
tatwy do zapamietania dla kazdego, jak po prostu GOV.pl. Bedzie to miejsce zawierajace
informacje wazne dla obywateli obejmujgce dziatania KPRM, poszczegdinych resortow oraz
wojewodéw, a takze informacje o waznych dla obywateli sprawach urzedowych,
przywilejach, $wiadczeniach i obowigzkach. Informacje bedg pisane prostym jezykiem
zrozumiatym dla kazdego obywatela, niezaleznie od wyksztatcenia i miejsca zamieszkania.

(11) Ponizszy komentarz odnosi sie rowniez do nastepnego punktu z dokumentu ,Brama do
ustug”

Portal ustug publicznych nalezy tworzy¢ jako rozwigzanie organizacyjne i techniczne, ktére
.,pozwala obywatelowi, przedsiebiorcy i urzednikowi w jednym miejscu w sieci uzyskac
informacje na temat ustugi publicznej i wtasciwego dla niej podmiotu publicznego, a takze
zrealizowa¢ sprawe elektronicznie wraz wniesieniem wymaganych optat wytgcznie na
podstawie wybranego zdarzenia zyciowego (bez koniecznosci znajomosci przepiséw
prawa).” (zrodto: ,Wizja architektury korporacyjnej panstwa — prototyp”)

W ponizszych proponowanych scenariuszach kompletna obstuga zdarzen zyciowych
Obywatela jest realizowana wiasnie przez Portal ustug publicznych.

»Scenariusz 1.1.
1. Obywatel wuzyskuje informacje o uprawnieniu lub obowigzku zwigzanym z
zaistnieniem okreslonego zdarzenia zyciowego.

a. Alternatywa 1: Obywatel z wtasnej inicjatywy uzyskuje informacje z Portalu
ustug publicznych [np. poprzez wyszukiwanie lub przeglgdanie Klasyfikacji
zdarzen zyciowych).

b. Alternatywa 2: Portal ustug publicznych powiadamia Obywatela o zaistnieniu
lub zblizajgcym sie terminie zaistnienia zdarzenia zyciowego. Jezeli Portal
ustug publicznych posiada dostep do informacji wymaganych do obstugi
zdarzenia zyciowego (dzieki Krajowej szynie ustug publicznych), to obstuguje
to zdarzenie informujgc o tym Obywatela (Obywatel nie podejmuje dziatan).

i. Dane (dokumenty) powstate w wyniku realizacji zdarzenia zyciowego
trafiajg przez Elektroniczng skrzynke podawczg Obywatela do
Elektronicznego sktadu danych (dokumentéw) obywatela. Podmiot
przesylajgce dane uzyskujg potwierdzenie ich skutecznego
doreczenia.

ii. Opcjonalnie: Portal wustug publicznych informuje  Obywatela
o mozliwosci automatycznej obstugi zdarzenia zyciowego; w
przypadku wyrazenia akceptacji przez Obywatela Portal ustug
publicznych samodzielnie obstuguje zdarzenie zyciowe. Koniec
scenariusza.





2. Obywatel jest uwierzytelniany w Portalu ustug publicznych dzieki Tozsamosci
cyfrowej obywatela.

3. Obywatel wprowadza do Portalu ustug publicznych informacje (dane) niezbedne do
obstugi zdarzenia zyciowego. (Dane z Rejestrow i Ustug podmiotéw publicznych, do
ktérych Portal ustug publicznych posiada dostep dzieki Krajowej szynie ustug
publicznych, nie sg wymagane.)

a. Dane wprowadzane przez Obywatela do Portalu ustug publicznych sa
automatycznie podpisywane, poniewaz obywatel zostat uwierzytelniony dzieki
Tozsamosci cyfrowej obywatela.

b. Alternatywa 1: Obywatel wnosi optate administracyjng zwigzang z obstugg
danego zdarzenia zyciowego.®

4. Portal ustug publicznych na podstawie informacji udostepnionych na Krajowej szynie
ustug publicznych przekazuje dane do interfejsu Usfugi obstugiwanej przez wtasciwy
w kontekscie danego zdarzenia zyciowego podmiot publiczny.

a. Przekazanie danych nastepuje na podstawie: Klasyfikacji zdarzen zyciowych,
Klasyfikacji ustug publicznych, Listy aktywnych ustug publicznych oraz
Katalog podmiotow publicznych oraz na podstawie wyboréw dokonanych
przez Obywatela, a takze na podstawie wprowadzonych przez niego danych.

b. Jezeli podmiot publiczny posiada Podmiotowg szyne ustug publicznych, to
przekazanie nastepuje przez tg szyne.

5. W systemach informacyjnych wiasciwego podmiotu publicznego dane przekazane
przez Obywatela sg poddane analizie.

a. Jezeli system informacyjny podmiotu publicznego potrzebuje dodatkowych
danych, to pobiera je z innych witasnych systemoéw informacyjnych danego
podmiotu albo z systemoéw informacyjnych innych podmiotéw publicznych.

i. Pobranie z systemow wtasnych nastepuje poprzez Podmiotowg szyne
ustug publicznych lub w modelu system-system w przypadku braku
takiej szyny.

ii. Pobranie z systemdéw innych podmiotéw publicznych nastepuje w
wykorzystaniem informacji udostepnionych na Krajowej szynie ustug
publicznych.

b. Alternatywa 1 (domysinie): System informacyjny wiasciwego urzedu
przygotowuje automatycznie odpowiedz dla Obywatela (w tym podejmuje
decyzje administracyjne) w przypadku, gdy jest mozliwe nieangazowanie
pracownika urzedu’. System informacyjny podmiotu publicznego podpisuje
odpowiedz dla Obywatela.

c. Alternatywa 2: Po realizacji przez system informacyjny wasciwego podmiotu
publicznego wszystkich mozliwych do automatyzacji zadan pracownik
podmiotu publicznego przygotowuje odpowiedz dla Obywatela i podpisuje
odpowiedz dla Obywatela (z wykorzystaniem Tozsamosci cyfrowej obywatela®
oraz Autoryzacji pracownikéw podmiotéw publicznych)

6 Optaty za realizacje zdarzenia zyciowego — jezeli s wymagane — mogg by¢ wnoszone: a) przed obstugg
zdarzenia, b) po obstudze zdarzenia.

! Rozwigzanie takie jest mozliwie w przypadku jednoznacznych regut biznesowych i danych wystarczajgcych do
podjecia automatycznej decyzji na podstawie takich regut. Za decyzje odpowiedzialna jest osoba, z ktérej
uprawnieniami wykonuje dziatania system informacyjny. Inaczej — podsystem ma uprawnienia osoby w zakresie,
ktére nadata mu ta osoba.

8 Tozsamosé pracownika podmiotu publicznego jest przechowywana w TozsamoS$ci cyfrowej obywatela.
Uprawnienia pracownika podmiotu publicznego sg zawarte w Autoryzacji pracownikéw podmiotow publicznych.





6. System informacyjny przekazuje dane (dokument) przez Elekironiczng skrzynke
podawczg Obywatela do Elektronicznego skfadu danych (dokumentéw) obywatela.
Podmiot przesytajgcy dane uzyskuje potwierdzenie ich skutecznego doreczenia.

a. Adres doreczen Obywatela system informacyjny pozyskuje z Tozsamosci
cyfrowej obywatela.

b. Potwierdzenie skutecznego doreczenie jest wystawiane automatycznie dzieki
Elektronicznej skrzynce podawczej Obywatela.

Scenariusz 1.2.

1. W systemie informacyjnym wtasciwego podmiotu publicznego przygotowywane sg
dane do dostarczenia do Obywatela (wszczecie sprawy z urzedu).

a. Jezeli system informacyjny podmiotu publicznego potrzebuje dodatkowych
danych, to pobiera je z innych witasnych systemoéw informacyjnych danego
podmiotu albo z systemoéw informacyjnych innych podmiotéw publicznych.

i. Pobranie z systemow wtasnych nastepuje poprzez Podmiotowg szyne
ustug publicznych lub w modelu system-system w przypadku braku
takiej szyny.

ii. Pobranie z systemow innych podmiotow publicznych nastepuje
poprzez Krajowg szyne ustug publicznych.

b. Alternatywa 1 (domysinie): System informacyjny wiasciwego urzedu
przygotowuje automatycznie dane dla Obywatela w przypadku, gdy jest
mozliwe nieangazowanie pracownika urzedu. System informacyjny podpisuje
dane dla Obywatela.

c. Alternatywa 2: Po realizacji przez system informacyjny wiasciwego podmiotu
publicznego wszystkich mozliwych do automatyzacji zadan pracownik
podmiotu przygotowuje dane dla Obywatela i podpisuje dane dla Obywatela.
(z wykorzystaniem System tozsamosci cyfrowej oraz System autoryzacji
pracownikéw podmiotéw publicznych® )

2. System informacyjny przekazuje dane (dokument) przez Elektroniczng skrzynke
podawczg Obywatela do Elektronicznego sktadu danych obywatela. Podmiot
przesytajgcy dane uzyskuje potwierdzenie ich skutecznego doreczenia.

a. Adres doreczen Obywatela system informacyjny pozyskuje z Tozsamosci
cyfrowej obywatela.

b. Potwierdzenie skutecznego doreczenie jest wystawiane automatycznie dzieki
Elektronicznej skrzynce podawczej Obywatela.

Scenariusz 1.3.

1. Obywatel zapoznaje sie w Elektronicznym sktadzie danych (dokumentéw) obywatela
ze wszystkimi danymi (dokumentami), ktére wystat do lub otrzymat z podmiotow
publicznych.

2. Obywatel pobiera z Elektronicznego sktadu danych obywatela wybrane dane do
zapoznania sie bez potgczenia z siecig. Rozwigzanie mozliwe dzieki Standardowi
dokumentu elektronicznego, uwzgledniajgcemu dokument elektronicznych off-line.”

® Tozsamosé pracownika podmiotu publicznego jest przechowywana w TozsamoS$ci cyfrowej obywatela.
Uprawnienia pracownika podmiotu publicznego sg zawarte w Autoryzacji pracownikéw podmiotow publicznych.





Zrodio: ,Wizja architektury korporacyjnej panstwa — prototyp”

— Brama do ustug

W tym samym miejscu, w oparciu o dotychczasowe portale obywatel.gov.pl i ePUAP, bedzie
rozwijana jedna brama wejsciowa do wszystkich ustug administracji publicznej. Dzi§ mamy
ponad 4300 serwiséw internetowych e-administracji, zas kazda e-ustuga dziata w innym
schemacie. Obywatel nie potrafi odnalez¢ sie w tym gaszczu. Koszty budowy i utrzymywania
tak duzej ilosci rozproszonych serwisow (czesto dublujgcych sie ustug) sg niezmiernie
wysokie, a warto$¢ uzytkowa takiej architektury jest niska. Ustugi cyfrowe rejestracji pojazdu,
wyrobienia dowodu osobistego czy uzyskania zasitku muszg mie¢ jednolity standard
wizualny i spéjny, przyjazny schemat dziatania. Trzeba tez skonczy¢ z fikcjg e-ustug, ktére
polegajg jedynie na wysytaniu elektronicznych wnioskéw i pism do urzedu. Rzagdowy portal
e-ustug bedzie rozwijat tylko te, ktére automatyzujg procesy i dostarczajg wynik Iub
korzys¢ dla obywatela automatycznie — natychmiast i z jak najmniejszym udziatem
urzednika. Zostang zapewnione m.in. elektroniczne ustugi dla rodzin, uzyskania swiadczen,
mozliwos¢ elektronicznego uzyskania dowodu osobistego, odpisu aktu stanu cywilnego,
zaptacenia mandatu lub innej optaty, uzyskania dostepu do informacji o punktach karnych,
powiadomien o waznych terminach i in.

Do tego punktu odnosi sie zamieszczona wyzej uwaga nr (11).

— BIP - Biuletyny Informacji Publicznej

Informacje o ustugach urzedowych w BIP zostang uproszczone i przeniesione do opisane;j
wyzej czesci ustugowo-informacyjnej jednolitego portalu pahstwa. Dla pozostatych informaciji
0 dziataniu urzedéw powstanie jeden zbiorczy dziat biuletynu informacji publicznej
zbudowany na bazie istniejgcych i rozproszonych serwiséw BIP. Dzi$ na 70 tys. podmiotow,
tylko 15 tys. z nich publikuje jakiekolwiek informacje poprzez Strone Gtdéwna Biuletynu
Informacji Publicznej (SGBIP). Scentralizowany System Dostepu do Informacji Publicznej
(SSDIP) to ponad 930 stron internetowych zakresu biuletynu informacji publicznej. Istnieje
dodatkowo mato sprawne Centralne Repozytorium Informacji Publicznej (CRIP) pod
adresem danepubliczne.gov.pl i wiele innych osobnych baz danych, w tym takze
wyspecjalizowane serwisy zarzgdcze budowane przez poszczegolne resorty. Gromadzone
informacje sg niespodjne, niepetne, nieaktualne, a ich zestawienia i analiza praktycznie
niemozliwa. Wszelkie podmioty publiczne bedg zobowigzane do publikacji informacji w
jednolity i ustandaryzowany i czytelny sposob. Zostanie takze udostepniony interfejs
komunikacyjny (API), ktéry bedzie pozwalat na tatwe przetwarzanie tych informacji w
systemach i aplikacjach podmiotéw trzecich (obywateli, firm, organizacji pozarzgdowych).
Integracja powinna obja¢ takze niewykorzystywany obecnie serwis konsultacje.gov.pl, ktory
ozywi sie dzieki zastosowaniu jednolitego standardu konsultacji, publikacji i gromadzenia
informaciji o rzgdowym procesie legislacyjnym.

— Wdrozenie tadu organizacyjno-decyzyjnego





Dotychczasowe rozproszenie decyzyjno$ci, instytucji informatycznych poszczegdlnych
resortéw, instytutéw badawczych i innych jednostek nie pozwalato na efektywne zarzadzanie
procesem cyfryzacji. Powyzsza struktura wplywata negatywnie na czas budowy duzych
systeméw informatycznych oraz wysokie koszty ich produkcji, przy matej efektywnosci dla
obywatela. Nalezy je skoordynowac, a w miare potrzeb potgczy¢ lub zlikwidowa¢ dublujgce
sie dziatania - co zdecydowanie wplynie na poprawe efektywnosci zarzgdzania, nizsze
koszty oraz znacznie wyzszg jakoS¢ ich produktow i wiekszg zdolnos¢ do wspierania
administracji w procesie transformaciji.

— Zapewnienie bezpiecznego dostepu do sieci oraz ustug e-administracji

Obszar bezpieczenstwa obywateli (rowniez w sieci Internet) powinien by¢ stawiany na réwni
z ochrong militarng kraju. Ochrona cywilnej cyberprzestrzeni RP jest jednym z gtéwnych
priorytetéw i prerogatyw ministra cyfryzacji, jednak do tej pory nie zbudowano w strukturach
MC silnego o$rodka koordynujgcego ten niezmiernie istotny obszar nowoczesnej gospodarki,
wptywajgcy bezposrednio na bezpieczenstwo obywateli oraz przedsiebiorcow. W sieci
Internet coraz czesciej dochodzi do naruszania ekonomicznych praw obywateli i
przejmowania ich wrazliwych danych — nalezy temu skutecznie przeciwdziata¢. Opracowany
w UE projekt dyrektywy NIS, nad ktérg prace zakoncza sie w potowie roku 2016 - kladzie
silny akcent na obszar cyberbezpieczenstwa. Nie czekajgc jednak na wdrozenie tej
dyrektywy niezbedne jest zbudowanie minimalnych warunkéw ochrony cyberprzestrzeni
poprzez powofanie w administracji panstwowej zespotow reagowania na incydenty
komputerowe, powotanie w MC Osrodka Koordynacji Dziatan zwigzanych z ochrong
cyberprzestrzeni zgodnie z zaleceniem NIK do czasu wdrozenia docelowych struktur,
uzupetnienie Krajowego Planu Zarzgadzania Kryzysowego o0 zagrozenia zwigzane z
cyberbezpieczenstwem jak rowniez opracowanie i wdrozenie Strategii Ochrony
Cyberprzestrzeni Panstwa.

— Zintegrowanie i rozwoj rejestrow panstwowych (12)

Sprawny i referencyjny System Rejestrow Panstwowych (SRP) - PESEL, dowody osobiste
(RDO), akta stanu cywilnego (BUSC) - to podstawa funkcjonowania nowoczesnego panstwa.
Dzis SRP to najwiekszy aktualizowany na zywo, wewnetrznie zintegrowany cyfrowy
organizm w Polsce. Powinien on by¢ podstawg dla rozwoju ustug nowoczesnej e-
administracji. Kolejne kluczowe rejestry panstwowe — funkcjonujgce niezaleznie - powinny
by¢ systematycznie dotgczane do SRP badz komunikowa¢ sie z nimi on-line dla zapewnienia
wymiany danych, mozliwie w czasie rzeczywistym. E-ustugi tworzone w poszczegolnych
resortach i obstugiwane przez nie systemy dziedzinowe powinny nie tylko posiada¢ jednolity
interfejs, ale takze korzysta¢ z baz danych poszczegdinych rejestréw. Taka architektura
rejestrow i e-ustug zapewni spojnos¢ danych i zdejmie z obywateli ciezar podawania i
dokumentowania dziesigtki razy tych samych informacji na swéj temat. W efekcie przyniesie
znaczne oszczednosci i zwiekszy szybkos¢ obstugi spraw urzedowych. W najblizszym
okresie nalezy zintegrowac z SRP system paszportowy (Paszportowy System Informacyjny),
ktory jest obecnie jedynym systemem obszaru ewidencji ludnosci pozostajgcym poza SRP.
W ten sposob zostanie tez zapewniony dostep do kluczowych spraw urzedowych dla
Polakéw mieszkajgcych za granicg poprzez placowki dyplomatyczne. Integracja ta wptynie
réwniez na szybkosc¢ dziatania, spojnos¢ i poprawnos¢ danych oraz znaczne obnizenie
kosztow utrzymywania rejestréw panstwowych. Zapewnienie dostepu do SRP w placowkach
dyplomatycznych pozwoli na swiadczenie polskim obywatelom ustug z zakresu ewidencji
ludnosci (jak wyrobienie dowodu osobistego, czy odpisy dokumentéw stanu cywilnego)
réwniez poza granicami kraju.





(12) Nalezy takze pamieta¢ o istotnym dla funkcjonowania panstwa zagadnieniu
referencyjnosci rejestrow (w zasadzie - referencyjnosci cech informacyjnych obiektow
przechowywanych w rejestrach). Nalezy ustali¢ referencyjno$¢ cech takich obiektow —
zgodnie z pracami zainicjowanymi juz pod auspicjami Ministerstwa Cyfryzacji - w celu
wspierania poszerzania zakresu elektronicznych ustug publicznych korzystajgcych z danych
zrodtowych. Zasadne jest opracowanie syntaktyki, semantyki i pragmatyki dla danych z
rejestrow publicznych. Dobrym przyktadem sg tu rozwigzania Danii, zajmujgcej pierwszg
pozycje w rankingu DESI 2015.

Za dane podstawowe uznaje sie obecnie w Danii nastepujgce dane:

* Dane osobowe z rejestru stanu cywilnego
* Dane o budynkach i mieszkaniach

* Dane z rejestru wiascicieli nieruchomosci
* Dane z centralnego rejestru firm

e Dane adresowe

* Mapa katastralna

* Mapa topograficzna





Ponizszy diagram przedstawia strukture duiskich danych bazowych:
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Rysunek 5: "Good basic data for everyone — a driver for growth and efficiency", The E-government Strategy 2011-2015, The
Danish Government/Local Government Denmark, Pazdziernik 2012

— Przyjecie jednolitego standardu cyfrowej identyfikacji obywateli (13)

Nalezy wprowadzi¢ jednolity i bezpieczny standard identyfikacji obywateli (elD) w systemach
e-ustug administracji publicznej. Obywatele muszg jak najszybciej uzyskaé mozliwosé
elektronicznego potwierdzania swojej tozsamosci w kontakcie z administracja.
Dotychczasowa jakos¢ i tempo rozpowszechniania podpisu elektronicznego i Profilu
Zaufanego (obecnie element systemu ePUAP) sgdalece niewystarczajgce. Wyzej
wymienione rozwigzanie oparte zostanie o nowy, usprawniony technicznie Profil Zaufany
wymagajgcy docelowo weryfikacji opartej na wymaganiach rozporzadzenia elDAS. Aby
przyspieszy¢ rozpowszechnienie Profilu Zaufanego, zostanie zapewniona tatwa mozliwosé
uzyskania go przy okazji zatatwiania najpopularniejszych spraw urzedowych. Rozwazana
jest mozliwos¢ wykorzystania systemoéw i kanatdw ustugodawcow komercyjnych do
przyspieszenia upowszechnienia elektronicznej identyfikacji obywateli a zarazem budowy
bramy, takze mobilnej, do réznych ustug (bankowych, finansowych, administracji, stuzby
zdrowia oraz innych ustug uzytecznosci publicznej). W kontekscie cyfrowej identyfikacii
obywateli bedziemy rozwaza¢ powrot do koncepcji dowodu osobistego z warstwg
elektroniczng (funkcjonujgcego obecnie juz w 26 panstwach Europy) jako nowoczesnego





rozwigzania identyfikacji obywateli, posiadajgcego nastepujgce  funkcjonalnosci:
identyfikacja, uwierzytelnianie, podpis elektroniczny, dokument podrézny zgodny z ICAO,
ew. ratunkowe dane medyczne, czy biometrie. Mozliwe bedzie takze zastgpienie wybranym
elD réznych kart dostepu funkcjonujgcych obecnie w przestrzeni ustug publicznych.

(13) W odniesieniu do rozwigzan cyfrowej identyfikacji obywateli takze warto wzig¢ pod
uwage rozwigzania stosowane Danii (pozycja nr 1 w rankingu DESI 2015). W Danii
wdrozono NemlID (,Latwe ID”) — jeden login do portali publicznych i bankowych oraz podpis
NemlID — zaawansowany podpis elektroniczny.

NemlID jest rozwigzaniem wypracowanym wspdlnie z bankami, na ktére skfadajg sie trzy
elementy: login, hasto oraz ksigzeczka kodéw jednorazowych. Wiekszo$é obywateli uzyskuje
NemlID za posrednictwem swojego banku. O NemID mozna sie tez ubiega¢ elektronicznie i
wowczas kod aktywacyjny i ksigzeczka koddéw sg przesytana pocztg na adres zamieszkania.
NemID mozna wiec uzyskac bez wizyty w urzedzie. Pomimo, ze system NemlID jest prosty i
tatwo dostepny, okazat sie on bezpieczny i do tej pory zanotowano jedynie pojedyncze
przypadki naduzyc.

Podpis NemID jest zaawansowanym podpisem cyfrowym, ktéry moze by¢ wykorzystywany
nie tylko w kontakcie z instytucjami publicznymi, ale i we wszystkich innych sferach zycia.
Rodzi on takie same konsekwencje prawne jak podpis odreczny. Podpis NemID mozna
uzyskac online, bez koniecznosci wizyty w urzedzie.

— Rozwdj centrow przetwarzania danych e-administraciji

Niezbedna jest szczegdtowa inwentaryzacja mozliwosci technicznych centréw przetwarzania
danych oraz efektywnego wykorzystania istniejgcej infrastruktury sprzetowej (ICT)
posiadanej przez administracje panstwowg. Wszystkie systemy bedgce w gestii ministra
cyfryzacji bedg utrzymywane na zintegrowanej infrastrukturze serwerowej, zostang takze
zapewnione centra zapasowe dla systemdw o znaczeniu strategicznym. Obecnie Minister
Cyfryzacji dysponuje przekazang przez MSWIA Zintegrowang Infrastrukturg Rejestréw (ZIR),
ktéra obstuguje m.in. SRP, CEPIK, CEWIiUDP, czy obywatel.gov.pl. Konieczne jest
przeniesienie wszystkich systeméw Ministra Cyfryzacji (w tym m.in. ePUAP oraz Centrum
Certyfkacji) na ZIR oraz w dtuzszej perspektywie rozbudowa zaplecza ZIR o dodatkowe
centra przetwarzania danych (z wykorzystaniem istniejgcych obiektéw nalezgcych do
jednostek publicznych). Jest to niezbedny element podnoszgcy zaréwno bezpieczenstwo,
gwarancje ciggtosci pracy, jak i znacznie obnizajgcy koszty utrzymywania rozproszonej
infrastruktury w wielu lokalizacjach, przy jednoczesnym zwigkszeniu stopnia efektywnego
wykorzystania zaréwno powierzchni technicznej centréw, sprzetu oraz wykwalifikowanego
personelu. Analogiczne mechanizmy muszg by¢ wdrozone i zastosowane wobec wszystkich
innych systeméw i zasobdéw danych znajdujgcych sie z posiadaniu catej administracji.

— Rozwigzania instytucjonalne — budowa struktury koordynacyjnej

Dla budowy struktur koordynacyjnych w cyfryzacji administracji konieczne jest zdecydowane
wzmochnienie roli KRMC zaréwno w zakresie opiniowania nowych projektéw informatycznych
zgtaszanych przez administracje centralng oraz regionalng (14), jak i opiniowanie projektow
legislacyjnych i strategicznych, z obszaru szeroko rozumianej cyfryzacji kraju. Wymaganie
pozytywnej opinii KRMC przed uruchamianiem nowych projektéw administracji panstwowej
pozwoli ministrowi cyfryzacji na spéjne monitorowanie oraz zarzgdzanie informatyzacjg
Polski. Muszg by¢ wskazane klarowne cele strategiczne informatyzaciji, na podstawie ktorych





beda oceniane projekty. Niezbedny jest tez jednolity standard oceny projektéw w fazie
planowania, a takze ich realizacji. Punktem wyjScia projektéw majag byC przede wszystkim
konkretnie zdiagnozowane i zbadanie potrzeby obywateli oraz przedsiebiorcow. Majg
tez zawiera¢ mierzalne wskazniki efektywnosci planowanych rozwigzan, na podstawie
ktérych bedzie mozna oceniaC realng, a nie propagandowg korzys¢ projektu. Muszg
wreszcie zawieraé szacunki catkowitych kosztéw zwigzanych z istnieniem tworzonych
systemow, a nie tylko budzet na jego powstanie. Powyzsza zasada powinna dotyczy¢
zarowno projektow realizowanych ze srodkow wiasnych, jak i ze srodkoéw unijnych. W
przypadku srodkow UE, nalezy wpisa¢ do kryteriow formalnych projektéw operacyjnych
obowigzku posiadania pozytywnej opinii KRMC.

(14) Opiniowanie przedsiewzie¢ powinno dotyczy¢ zgodnosci ze strategig, architekturg
korporacyjng (w tym z modelem infrastruktury informacyjnej panstwa oraz pryncypiami
architektury korporacyjnej) i ustanowionymi programami, o ktérych mowa w uwadze (6).

— Wypracowanie Linii Wspétpracy na styku Rzgd-Samorzad

Otwarta i efektywna wspodtpraca na styku administracji centralnej i jednostek samorzadu
terytorialnego (JST) jest kluczowa dla osiggniecia wspdolnego celu, ktéorym jest budowa
sprawnej i nowoczesnej elektronicznej administracji przyjaznej dla obywatela. Wypracowanie
dobrego modelu pracy oraz transparentnych kontaktow jest niezmiernie istotne dla rozwoju
polskiej gospodarki opartej o wiedzy, wykorzystywaniu nowoczesnych technologii,
innowacyjnosci oraz szeroko rozumianych korzysci ptyngcy z budowy tzw. spoteczenstwa
informacyjnego. Zakres wspotpracy ma stuzy¢ okresleniu linii demarkacyjnej pomiedzy JST a
rzgdem w podejmowaniu projektow cyfrowych o charakterze lokalnym, regionalny i krajowym
przy zachowaniu petnej synergii oraz interoperacyjnosci w zakresie efektywnego wspot-
wykorzystania zasobow infrastrukturalnych, sprzetowych, czy systemowych. Konieczne jest
w szczegolnosci pilne zapewnienie wspotpracy administracji centralnej i regionalnej w celu
uruchomienia wspoélnych programéw, np. w dziedzinie wsparcia edukacji w technologie TIK z
wykorzystaniem np. $rodkow z PO WER, a takze w celu unikniecia probleméw z
dublowaniem wydatkéw na poszczegolne systemy a nastepnie braku interoperacyjnosci
pomiedzy systemami centralnymi a regionalnymi.

— Konsultacje spoteczne oraz udziat spoteczny w procesie legislacyjnym

Elektroniczne konsultacje spoteczne to element nowoczesnego i otwartego panstwa.
Konieczne jest reaktywowanie portalu konsultacje.gov.pl dla konsultacji w obrebie catej
administracji panstwowej i wykorzystywanie go jako jedynego wiarygodnego Zrodta wiedzy o
procesie konsultacyjnym i jego przebiegu. Na portalu tym zamieszczane bedg dokumenty
legislacyjne i strategiczne rzadu utworzone w otwarty standardzie struktury danych XML.
Zostang na nim rowniez udostepnione narzedzia wykorzystujgce standard XML dla potrzeb
toku konsultacji miedzyresortowych, publicznych, ponownego uzytkowania informac;ji
publicznej oraz monitorowania dalszego ciggu procesu legislacyjnego, bez utraty warstwy
informacyjnej i strukturalnej dokumentu oraz wszystkich elementéw dodawanych na kazdym
etapie procesu. Konsultacje.gov.pl powinny by¢ elementem BIP. Konieczne jest takze
wzmocnienie znaczenia i efektywnosci RdC jako ciata konsultacyjnego i doradczego ministra
cyfryzacji (sktadajgcego sie z przedstawicieli nauki, rynku, administracji i NGO’s) w celu
wypracowywania rekomendacji i zaleceh na bazie obserwacji rynku, trendow Swiatowych,
przewidywanych kierunkéw legislacyjnych i strategicznych w zakresie branzy ICT oraz
rozwoju spoteczenstwa informacyjnego. Cztonkowie RdC wspierajg swojg wiedzg oraz
doswiadczeniem MC oraz KRMC, stanowigc bardzo wazny element kontaktu z rynkiem,
wsparcia procesu konsultacji spotecznych oraz demokratyzaciji procesu cyfryzacji kraju.





— Przyjecie standardu elektronicznego obiegu dokumentéw w administracji

Sprawny elektroniczny obieg dokumentéw to warunek efektywnych i oszczednych systemow
e-administracji panhnstwowej. Nalezy wypracowacC i przyjgC jednolity standard systemu
Elektronicznego Zarzgadzania Dokumentami rozwijanego i wspieranego przez panstwo,
umozliwiajgc jednoczesnie funkcjonowanie systemoéw komercyjnych pod warunkiem ich
petnej interoperacyjnosci. Obecnie administracja wspiera dwa systemy: EZD (PUW) oraz
eDok (COIl). Nalezy przeprowadzi¢ rzetelng ocene obu systeméw w oparciu o analize
merytoryczng, potencjat rozwojowy, technologie oraz udziat w rynku i na tej podstawie
wybra¢ wiodacy system EZD, wspierany przez panstwo, oraz postawi¢ przed nim dalsze
zadania ewaluacyjne w szczegolnosci zwigzane z interoperacyjnoscia z systemami
zewnetrznymi (15) (e-Podpisem, ePUAP). Zostanie takze przeprowadzana analiza obecnej
instrukcji kancelaryjnej. Zostang zaproponowane zmiany, ktére znacznie uproszczg zasady
elektronicznego obiegu dokumentow i zapewnig urzedom wieksze korzysci z rezygnacji z
papieru i przechodzenia na EZD. W kontekScie elektronicznego obiegu dokumentéw
przeprowadzimy rowniez analize pod katem zaproponowania standardu systemu/ow FK
(fakturujgcych) dla administracji — co pozwoli réwniez na oszczednosci w zakresie wdrozen,
wsparcia technicznego oraz w szczegdlnosci agregacji i analizy danych.

(15) O ile wymog wytacznie elektronicznego zarzgdzania dokumentami w administracji
publicznej oraz elektronicznej wymiany dokumentéw pomiedzy urzedami nalezy w petni
poprze¢, to trudno znalez¢é uzasadnienie dla wskazania tylko jednego systemu
teleinformatycznego (rozwigzania) dla EZD. Nalezy natomiast postawi¢ wymagania wobec
rozwigzania (funkcjonalne i pozafunkcjonalne, w tym interoperacyjnosci, wydajnosci i
bezpieczenstwa) i na tej podstawie zamawia¢ rozwigzania. Konkurencyjny rynek bedzie
dostarczat rozwigzan lepszych dla administracji, niz jedno wskazane rozwigzanie. Mozna
takze rozwazy¢é wymog certyfikacji rozwigzah oferowanych przez rynek w zakresie obstugi
EZD.

— Zwiekszenie efektywnosci wydatkowania srodkéw z POPC 2014-2020

Nalezy zwiekszy¢ efektywnos$¢ wydatkowania srodkéw z Programu Operacyjnego Polska
Cyfrowa (POPC) we wszystkich 3 osiach priorytetowych — zaréwno w zakresie budowy
szerokopasmowego Internetu, budowy sprawnej e-administracji, jak i nabywania tzw.
kompetencji miekkich (umiejetnosci). Jest to ostatni program operacyjny w tej formule.
Obecne mechanizmy wyboru projektow nie umozliwiajg optymalizacji, wyboru i realizacji
projektéw strategicznych. W ramach POPC dysponujemy $rodkami wysokosci blisko 10
miliardéw ztotych, przy znacznie wiekszych potrzebach — zatem zwiekszenie efektywnosci
tych Srodkéw jest absolutnie kluczowe dla maksymalizacji efektu dzwigni finansowe;j.
Konieczne jest takze zaplanowanie od nowa wydatkow na cele osi 3, zwigzanej z budowg
kompetencji cyfrowych. O$ ta nie gwarantuje wysokiej wartosci dodanej dla poszczegdélnych
beneficjentéw, spoteczenstwa i celéw publicznych. Zamierzamy postawi¢ na wspieranie
kompetencji cyfrowych $cisle powigzanych z innymi strategicznymi celami panstwa w
obszarze edukacji i nauki. Nowa strategia i harmonogram wdrazania POPC zostang
opublikowane odrebnie.





— Podnoszenie kompetencji po stronie administracji

Problem wysoko kwalifikowanych kadr po stronie administracji publicznej w obszarze
nowoczesnych technologii ICT jest sygnalizowany od wielu lat. Nalezy zdobywac
kompetencje, ktore pozwolg na skuteczne na zamawianie, nadzor nad projektami oraz
odbiér odpowiednich rozwigzan i technologii, a takze w zakresie utrzymywania kluczowych
systemow e-administracji. Nalezy jednoczesnie potozy¢ nacisk na to, ze kompetencje
cyfrowe administracji nie mogg ograniczac sie do sfery czysto technicznej. Technologia nie
jest celem samym w sobie. Administracja musi zdoby¢ kompetencje w praktycznym
stosowaniu technologii cyfrowych, tak by odpowiada¢ na realne potrzeby, niwelowac¢ bariery,
upraszczac procesy i zmniejsza¢ koszty funkcjonowania. Istotnym elementem w zakresie
kompetenciji jest realizowanie audytéw, analiz i konsultacji (ze szczegdlnym uwzglednieniem
oceny technicznej i ekonomicznej projektéw przekazywanych do opiniowania KRMC). Takim
wyspecjalizowanym osrodkiem dziatajgcym na zlecenie ministra cyfryzacji beda:
zintegrowany instytut cyfryzacji (powstaty z potgczenia podlegtych MC instytutéw) oraz COl,
w nowej formule prawnej, ktére dodatkowo mogg obstugiwa¢ rowniez obszar jednolite]
cyfrowej identyfikacji (np. Profil Zaufany) oraz realizowaé¢ budowe i rozwdéj centrum
certyfikacji.

— Zwiekszenie skutecznosci dziatan Polski w zakresie ICT zaréwno w instytucjach
UE, jak i innych instytucjach miedzynarodowych

Na chwile obecng blisko 75% prawa (réwniez w zakresie ICT) tworzone jest w Unii
Europejskiej. W statym przedstawicielstwie RP w Brukseli obszarem szerokorozumianego
spoteczenstwa informacyjnego i telekomunikacjg zajmuje sie jedna osoba. W drugiej potowie
2016 roku — za prezydencji stowackiej — spodziewana jest bardzo duza ilos¢ aktow
legislacyjnych zwigzanych z Jednolitym Rynkiem Cyfrowym. Musimy zdecydowanie
zwiekszy¢ naszg obecnos¢ i aktywnos¢ na forum wszelkich gremiow EU (Rada Europejska,
Komisja Europejska, Parlament Europejski oraz gremia eksperckie i doradcze), tak jak robig
to dzis najwieksze gospodarki europejskie. W naszej ocenie interesy Polski obszaru
cyfryzacji nie sg wystarczajgco silnie reprezentowane na forum europejskim. Nie tylko KE ale
przede wszystkim nasze spoteczenstwo i rynek oczekuje znacznego zwickszenia naszej
aktywnosci, a nawet w zakresie niektérych tematéw podejmowania sie roli lidera. Majac
powyzsze na uwadze, jednym z priorytetdbw ministra cyfryzacji bedzie aktywna i
zdecydowana polityka wzmacniajgca nasze uczestnictwo w wypracowywaniu rozwigzan
unijnych i miedzynarodowym, kluczowych dla realizacji polskich intereséw spotecznych i
gospodarczych.
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Opinia spotki Macopedia dotyczgca Kierunkow
Dziatan Strategicznych Ministra Cyfryzacji w
obszarze informatyzacji ustug publicznych

Wstep

Przedstawione kierunki dziatan strategicznych Ministra Cyfryzacji na rok 2016 oceniamy jako
bardzo ambitne i idace w dobrym kierunku. Na szczegdlne uznanie zastuguje znaczaca
zmiana w sposobie patrzenia na wyzwanie cyfryzacji kraju. W szczegélno$ci:

- dostrzezenie koniecznosci budowania panstwa ustugowego

- stuzebnosci administracji wzgledem klienta (obywatela,przedsiebiorcy itd)

- postrzeganie cyfryzacji jako ciggtego procesu a nie zamknietego projektu

- koniecznosci stosowania podejscia zwinnego (“agilowego”) do zarzadzania i

otwartos¢ na zmiany
- calosciowe spojrzenie na problem
- postrzeganie technologii jako sposobu realizacji celu a nie celu samego w sobie

Bardzo pozytywnie oceniamy dbatos¢ o przejrzystos¢ i otwartosé dziatan i planéw Ministra
Cyfryzacji. W tym poddawanie pod konsultacje spoteczne propozycji zmian.

Szczupte zarzgdzanie (lean management)

W przedstawionym dokumencie w wielu miejscach pojawiaty sie elementy “szczuptego
zarzadzania” (lean management). Byta mowa o budowaniu ustug z nastawieniem na wartosc
dla obywatela, o partycypaciji, o walce z marnotrawstwem, o ewolucyjnym ulepszaniu
zastanej sytuacji. Czy Ministrerstwo Cyfryzacji wykorzystuje strategie zarzadzania Lean,
chociazby w pojedynczych obszarach? Czy ww. elementy sg ujete w spéjne metody
zarzadzania?

Zakres e-ustug

Omawiajgc inwentaryzacje aktualnie istniejgcych systemow jak rowniez plany budowy
nowych nalezy sie zastanowi¢ w jakim zakresie panstwo ma realizowac dang ustuge.
Czytajagc dokument mozna odnie$¢ wrazenie, ze wszystkie planowane systemy majg
posiada¢ komponent kliencki, interfejs uzytkownika. W wielu przypadkach tworzenie aplikacji
klienckich przez instytucje panstwowe jest niepotrzebne lub co najmniej niekonieczne na
pierwszym etapie cyfryzacji ustugi. Przyktadem niech bedzie aplikacja “Ptatnik” dostarczana
przez ZUS.

ZUS dostarczyt ptatnikom aplikacje kliencka do elektronicznego wysytania dokumentow.
Dziata ona wytacznie na systemie operacyjnym Microsoft Windows. Koszt stworzenia i





utrzymania tej aplikacji to wiele milionéw ztotych. Natomiast sposob komunikacji (protokét)
pomiedzy aplikacjg “Ptatnik” a serwerami ZUS'u nie zostat udostepniony publicznie.

W naszej ocenie ZUS nie powinien tworzy¢ aplikacji klienckiej w ogéle. Firmy rozliczajgce
sie z ZUS i tak korzystajg z oprogramowania kadrowego do obliczenia naleznosci. Aktualnie
programy kadrowe aby wysta¢ dane do ZUS muszg zintegrowacé sie z programem “Ptatnik” i
dopiero za jego posrednictwem wysta¢ dane. Program “Ptatnik” jest niepotrzebnym ogniwem
W procesie.

Zamiast ponosi¢ koszty rozwoju i utrzymania “Ptatnika” ZUS powinien w pierwszej kolejnosci
udostepnié specyfikacje protokotu wymiany danych oraz utatwi¢ dostawcom
oprogramowania kadrowego na integracje ich produktéw z systemem ZUS.

Przyktad “Ptatnika” pokazuje, jak waze jest okreslenie w jakim zakresie dana ustuga
publiczna powinna by¢ wdrazana.

Nowy poziom uczestnictwa, otwarte oprogramowanie (open
source)

Wielokrotnie w dokumencie byta wyrazana potrzeba wspétpracy pomiedzy panstwem a
obywatelem - “pogtebianie demokratycznego uczestnictwa” czy “udziatu spotecznego”.

Ta potrzeba byta niestety odnoszona gtéwnie do prac legislacyjnych, okreslania kierunkow
dziatan i podejmowania decyzji.

W naszej opinii, rownie duzy potencjat lezy w spotpracy panstwa z obywatelami nie tylko na
etapie pomystéw ale i ich wdrazania oraz utrzymania.

Przyktadem moze by¢ zapraszanie firm i organizacji z obszaru IT do konsultowania i
audytowania wytwarzanego oprogramowania. Jest to szczegdlnie wazne w obszarze
bezpieczenstwa. Mozna na ten proces patrze¢ jak na “techniczne konsultacje spoteczne”.

Warto réwniez wykorzysta¢ potencjat otwartego oprogramowania (open source) przy
informatyzacji ustug publicznych. Zaréwno jako alternatywy dla produktéw zamknietych, w
ktérych panstwo nie moze wprowadzac¢ zmian bez zgody dostawcy, jak rowniez wyboér
modelu open source dla aplikacji wytwarzanych przez sektor publiczny.

Dobrym przykladem moze by¢ strategia administracji Wielkiej Brytanii ktéra zaktada, ze jesli
to mozliwe oprogramowanie tworzone na potrzeby administracji bedzie udostepniane na
zasadach open source. Wiecej na stronie
https://www.gov.uk/service-manual/making-software/open-source.html

Przyktadem wspotpracy polegajacej na wytworzeniu produktu dla administracji na bazie
istniejgcego systemu open source moze by¢ by¢ wspdlny projekt niemieckiego ministerstwa
rolnictwa (Bundesministerium flr Ernahrung und Landwirtschaft, BLE) i spotecznosci
TYPO3, rozwijajgcej otwarty system do zarzadzania trescig serwiséw internetowych TYPO3
CMS.

Celem projektu byto stworzenie wzorcowego, gotowego do uzycia portalu administracji
publicznej, ktory spetnia wszystkie wymogi rzgdowych stron internetowych w tym
dostepnosc¢ czy interoperacyjnos¢. Projekt zostat ukonczony z sukcesem, a jego wynik pod



https://www.gov.uk/service-manual/making-software/open-source.html



nazwa “Govermental Package” jest dostepny za darmo na otwartej licencji opensource do
uzytku przez wszystkich zainteresowanych. Wiecej o projekcie mozna znalez¢ pod adresem
https://typo3.org/projects/ble/ .

Dzieki temu kolejne jednostki publiczne moga w ciggu jednego dnia uruchomi¢ nowg strone
internetowa, bez koniecznosci przechodzenia dtugotrwatego procesu od zera. Dzieki temu,
ze projekt zostat oparty o szeroko stosowany na rynku produkt, administracja rzgdowa
czerpie bezptatnie korzysci z dalszego rozwoju i utrzymania produktu przez spotecznosc.

Dodatkowym atutem korzystania z rozwigzania opensource i upublicznione kodu zrédtowego
jest to, ze obywatele majgcy odpowiednie kompetencje techniczne, sg w stanie
partycypowaé w rozwoju systemu np. proponowac ulepszenia.

Doswiadczenie innych panstw (np. Niemiec, Wielkiej Brytanii, Stanéw Zjednoczonych, Indii
czy Chorwacji) pokazuje, ze obywatele, przedsiebiorcy i organizacje chetnie uczestniczg w
spéttworzeniu rozwiazan stosowanych przez panhstwo. A produkty w ten sposéb wytworzone
majgq wyzszg jakosé.

Zagrozenia centralizacji ustug

Pozytywnie oceniamy zapowiedz ujednolicenia scentralizowania dostepnych ustug oraz
infrastruktury. Réwniez plan stworzenia portalu gov.pl jest w naszej ocenie krokiem w
dobrym kierunku. Bardzo potrzebne sg rowniez dziatania majgce potaczy¢ i udostepnic
hurtownie danych pomiedzy jednostkami. Zalety takich dziatan zostaty dobrze
podsumowane w dokumencie, dlatego nie bedziemy ich wymieniac.
Chcielibysmy jednak zwréci¢ uwage na bardzo istotne zagrozenia wystepujace centralizacji
ustug jakim jest stworzenie trudnego w utrzymaniu monolitycznego systemu, ktérego rozwdj
bedzie bardzo kosztowny.

- czym wiekszy system tym kosztowniejsze jest jego utrzymanie

- kazda zmiana w takim systemie niesie duze ryzyko, przez co organizacja

odpowiedzialna za system bedzie miata stawiata opor

- system szybko sie starzeje

- nie ma mozliwosci wymiany, czy zastgpienia jakiegos elementu systemu innym

- utrudniona jest izolacja danych i ograniczenie dostepu do poszczegdlnych zasobéw

Wskazana w dokumencie koniecznos¢ zwinnego (“agilowego”) charakteru dziatah
Ministerstwa Cyfryzacji, wskazuje, ze zagrozenia tworzenia monolitycznych systemdéw sg nie
do zaakceptowania.

Alternatywg do podejscia monolitycznego jest architektura “mikroustug” (microservices).
Polega stworzeniu systemu niezaleznych, ale wspotpracujacych ze sobg ustug, z posréd
ktérych kazda ma Scisle sprecyzowane zakres dziatania i odpowiedzialnosci. Dzigki takiej
architekturze utrzymanie catego systemu jest duzo fatwiejsze, zmiany wprowadzane w
jednej ustudze nie majg wptywu na inne oraz istnieje mozliwo$¢ szybkiej reakcji na nowe
potrzeby rynku. Z architektury mikroustug korzystajg z powodzeniem firmy takie jak Amazon,
Netflix czy Google.



https://typo3.org/projects/ble/



Dobre praktyki w zamdwieniach publicznych

Nasze doswiadczenie wskazuje, ze efaktywnos¢ kosztowa oraz jako$¢ dostarczanego
oprogramowania czy ustug IT do jednostek publicznych jest daleka od standardéw
rynkowych. Dlatego z zadowoleniem odnajdujemy w dokumencie deklaracje podnoszenia
kompetencji administracji.

Uwazamy, ze bardzo wazne jest wypracowanie dobrych praktyk dotyczacych zaméwien
publicznych. Dobre praktyki powinny obejmowac¢ zaréwno kwestie formalne jak i techniczne.
Bardzo czesto nawet sam sposéb przygotowania i przeprowadzenia przetargu powoduje
wzrost ofert 0 20% powyzej rynkowe.

Tymoteusz Motylewski

Wiceprezes Zarzadu Macopedia Sp. z 0.0.
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Fundacja

WIDZIALNI@)

strony internetowe bez barier

Fundacja Widzialni
ul. Warszawska 53
42-202 Czestochowa

Ministerstwo Cyfryzacji

é@wm&w- ' Zw%"’ )

Z satysfakcjg przyjmujemy strategie budowy nowoczesnej administraciji

zorientowanej na cztowieka.

Idea "cyfrowego panstwa ustugowego", w ktérym "kazdy polski obywatel oraz
przedsiebiorca powinien méc zatatwic¢ droga elektroniczng dowolng sprawe na styku

z administracjg publiczng dowolnego szczebla", zyskuje naszg petng aprobate.

Nie ma dzi§ nowoczesnej gospodarki, zycia zawodowego czy prywatnego bez

technologii informacyjno-telekomunikacyjnych, bez cyfryzaciji.

Rolg Panstwa jest by zapewni¢ wszystkim obywatelom dostep do nowoczesnych
ustug bez barier. Wszystkim, czyli takze osobom z niepetnosprawnoscig, osobom

starszym i grupom zagrozonym wykluczeniem cyfrowym.

Dlatego tez postulujemy, aby uzna¢ dostepnos¢ technologii i ustug dla wszystkich, w
tym takze obywateli z niepetnosprawnoscia, za zasade horyzontalng w nowe;j
strategii "cyfrowego panstwa ustugowego” podobnie jak w projektach unijnych, a
wkrétce w prawie zamowien publicznych.

W Swietle opublikowanego przez Naczelng Izbe Kontroli 10.02.2016 raportu "W
ocenie NIK dziatania kontrolowanych urzedéw, pomimo podjetych staran i
trzyletniego okresu przej$ciowego, nie doprowadzity do zapewnienia wymaganej
dostepnosci ich serwiséw dla oséb niepetnosprawnych." Gtéwne przyczyny sytuaciji
wskazane przez NIK: niewystarczajgca wiedza pracownikéw odpowiedzialnych za
prowadzenie stron, btedy powstate w trakcie wprowadzania danych oraz za pézne

podjecie przez Ministerstwo Administracji i Cyfryzacji dziatar wspierajgcych,
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potwierdzajg raporty organizacji pozarzadowych, w tym takze wszystkie trzy Raporty
Dostepnosci opublikowane przez Fundacje Widzialni. Spojnie z raportem NIK

zwracamy uwage, ze sytuacje moga zmieni¢ nastepujgce dziatania:

e szkolenia,

e audyty dostepnosci i konsultacje,

e promowanie istniejgcych rozwigzan zwiekszajacych dostepnosé,

» zwiekszenie Srodkéw na accessibility.
Niestety braki w dostepnosci zdarzajg sie takze w kluczowych serwisach rzadowych,
w tym takze w tych uznanych przez Ministerstwo Cyfryzacji za strategiczne.

Zapewnienie dostepnosci stron dla 0séb niepetnosprawnych to obowigzek
wynikajacy z ratyfikowanej przez Polske w 2012 r. Konwencji ONZ o prawach os6b
niepetnosprawnych, ktéra gwarantuje osobom z niepetnosprawnoscia prawo do m.in.
dostepnosci informacji, komunikacji i innych ustug, w tym ustug elektronicznych. A
takze z polskiego prawa m.in. z ustaw o informatyzacji, dostepie do informaciji

publicznej oraz o jezyku migowym.

Zaznaczenie dostepnosci w ogélinej idei "cyfrowego panstwa ustugowego" zwréci
administracji uwage na role standardu WCAG 2.0. i pomoze w egzekwowaniu

dotychczas uchwalonych przepiséw.

Tak wigc — jak jest to zapisane w strategii - musimy nadrobié zalegto$ci, ale nie tylko
w zakresie budowy sieci szerokopasmowych i inwestycji w technologie. Musimy
przede wszystkim nadrobi¢ zalegto$ci w ksztatceniu. | to zaréwno przez edukowanie i
zmiang $wiadomosci zatrudnionej juz kadry w instytucjach publicznych jak i mtodych
ludzi, ktérzy na kazdym etapie edukacji powinni mie¢ mozliwoéé poznawania
innowacyjnych rozwigzan zorientowanych na cztowieka, projektowania
uniwersalnego, zasad uzytecznosci i dostepnosci. Potrzebne s3 szkolenia dla
pracownikéw administracji i jednoczes$nie wigczenie tych zagadnien w programy

nauczania.

Krajowe Ramy Interoperacyjnosci nie od dzi$ sprawiajg problemy interpretacyjne.

Dokument wymaga doprecyzowania i zredefiniowania pojeé¢ zgodnie ze stanem
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wspotczesnej technologii | wiedzy. Jasne prawo nie wymaga interpretaciji, a klarowne
przepisy utatwiajg ich stosowanie.

Polskie ttumaczenie wytycznych miedzynarodowego konsorcjum W3C w zakresie
Web Content Accessibility Guidelines (WCAG 2.0.) od kilku lat czeka na akceptacje
ministerstwa odpowiedzialnego za cyfryzacje. Zatwierdzenie dokumentu utatwi

upowszechnianie i promocje standardéw dostepnosci.

Projektowana nowelizacja prawa zamdwien publicznych, ktérej zadaniem jest m.in.
implementacja dyrektywy o zaméwieniach publicznych z 2014, zgodnie z
dokumentem powinna obejmowac nie tylko dostepno$é dokumentaciji i produktow
zamoéwien publicznych, ale takze caty proces wytaniania wykonawcow, w tym
dziatania informacyjne dotyczace przetargu. Ma to szczegélne znaczenie w
kontekscie cyfryzacji zamowien publicznych. Przepisy unijne dopuszczaja
rozszerzenie klauzuli spotecznych o mozliwos¢ wykluczenia z przetargu podmiotu
tamigcego standardy dostepnosci. Pominiecie tej kwestii w polskiej nowelizacji prawa

zamoéwien publicznych nie stuzy budowie dostepnej administracji cyfrowej.

Jesli chcemy budowac silng pozycje Polski w UE jako kraju posiadajgcego
nowoczesng e-administracje, w naszym interesie jest jak najszybsze przyjecie
procedowanych w Unii Europejskiej: dyrektywy o dostepnosci stron internetowych
sektora publicznego w ksztafcie zaproponowanym przez Parlament Europejski w

2014 roku oraz Europejskiego Aktu o dostepnosci komercyjnych produktéw i ustug.
Podsumowujgc proponujemy nastepujgce zmiany w dokumencie:

1. ,Zasady cyfrowego panstwa: 1) panstwo ma by¢ stuzebne wobec obywatela.
Dzieki technologii cyfrowej ma taczy¢ rozproszone instytucje i zmienia¢

zagmatwane procedury w spéjne i proste ustugi” proponujemy dopisac:

dostosowane do potrzeb wszystkich obywateli, w tym obywateli z
niepetnosprawnoscig i oséb starszych.
2. ,Uruchomienie statej gorgcej linii kontaktu z obywatelami i przedsiebiorcami

jako klientami administracji publicznej” zwracamy uwage, by wszelkie infolinie

zorganizowane byly w sposéb umozliwiajgcy komunikacje bez barier,

pamietajgc takze o osobach niestyszgcych uzywajacych polskiego jezyka
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migowego lub systemu jezykowo-migowego, osobach stabostyszacych
korzystajacych z petli indukcyjnych. Przy organizacii infolinii zalecamy
zastosowanie tych samych udogodnien, do stosowania ktérych sa
zobowigzane firmy telekomunikacyjne.

3. Dodatkowo zgodnos$¢ projektéw informatycznych ze standardami dostepnosci
warto zapisac tu: "Jeden portal informaciji i ustug administracji rzadowe;j”

proponujemy dopisaé: zgodnego ze standardami WCAG 2.0. AA

(...)"Informacje beda pisane prostym jezykiem zrozumiatym dla kazdego

obywatela, niezaleznie od wyksztatcenia i miejsca zamieszkania."

4. Zaznaczamy tez, ze wszystkie promowane przez Ministerstwo Cyfryzacji
portale obywatel.gov.pl, ePUAP, konsultacje.gov.pl, na bazie ktérych
rozwijane bedg ustugi, powinny by¢ zgodne ze standardami WCAG 2.0.

| seocccetin
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Prezes Zarzadu

Marek Zwolinski
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Uwagi 

Członka Polskiej Izby Informatyki i Telekomunikacji  (Orange Polska SA)  


do dokumentu 


Kierunki Działań Strategicznych Ministra Cyfryzacji w obszarze informatyzacji usług publicznych


Dokument koncentrując się na tematyce świadczenia usług publicznych drogą elektroniczną, nawiązuje również do innych obszarów działalności resortu, czyli zagadnień rozwoju sieci szerokopasmowych oraz kompetencji cyfrowych. 

Mimo, że nawiązania te nie stanowią głównego wątku, ich obecność potwierdza w naszym odczuciu, że postawiono słuszną diagnozę, zgodnie, z którą cały obszar cyfryzacji, informatyzacji czy „internetyzacji” życia prywatnego i publicznego jest wielowątkowym systemem wzajemnych zależności i że należy podchodzić do niego w sposób kompleksowy. W tym duchu, pozytywnie oceniamy przedstawione w dokumencie ogólne założenia, a zwracając uwagę na pewne obszary szczegółowe liczymy na możliwość pogłębionej dyskusji.


Podkreślając pozytywną ocenę dokumentu, w ramach uwag o charakterze ogólnym, chcielibyśmy jednak odnieść się do samej jego formy oraz znaczenia w ustalonym systemie strategicznych dokumentów rządowych. 


Z jednej strony opiniowane „Kierunki Działań (…)” są materiałem niezwykle cennym dla wszystkich podmiotów zainteresowanych działalnością resortu cyfryzacji, w szczególności, iż są pierwszym tego typu dokumentem. Należy tym samym docenić ich przedstawienie, jako element otwartego dialogu z głównymi interesariuszami nt. procesu cyfryzacji kraju - w szczególności, że taka forma przedstawienia celów MC może być dla obywateli łatwiejsza w odbiorze, niż specjalistyczny język strategicznych dokumentów rządowych.

 Z drugiej jednak strony „Kierunki Działań (…)” są dokumentem o wysokim stopniu ogólności, który wskazując kierunki, nie określa metod, wskaźników, budżetów czy harmonogramów. W słowie wstępnym, wskazano jednocześnie, że bardziej szczegółowe rozwiązania zostaną wprowadzone do osobnej tabeli, którą prowadzi MC, a w samym dokumencie zapowiedziano, że opracowywana jest także strategia zarządzania środkami unijnymi w ramach POPC 2014-2020. Pewne wątpliwości budzi również fakt, że tak określony ogólny zbiór pewnych założeń posiada jednocześnie bardzo krótką, operacyjną wręcz perspektywę wdrażania, tj. 2016 r. 


W związku z powyższym, pożądanym byłoby dookreślenie statusu konsultowanych „Kierunków Działań (…)” oraz dokumentów planowanych do wydania w przyszłości, wobec wciąż obowiązujących, przyjętych przez Radę Ministrów na podstawie ustawy o zasadach prowadzenia polityki rozwoju dokumentów strategicznych. 


Deklarując pełne wsparcie merytoryczne w procesie ewentualnej aktualizacji powyższych dokumentów, poniżej przedstawiamy nasze szczegółowe uwagi do poszczególnych obszarów „Kierunków Działań (…)”.

1. Cyfrowe państwo usługowe


W pełni popieramy podkreślenie usługowej roli Państwa w procesie jego cyfrowej transformacji. Odnosząc się do sformułowania „Cyfryzacja to przedsięwzięcie o charakterze cywilizacyjnym, stąd współpraca całego rządu jest kluczowa dla powodzenia tego projektu.” zwracamy uwagę, że tak określony kierunek i proponowane podejście zgodne z metodyką „Agile” wymagają współpracy nie tylko międzyresortowej, ale przede wszystkim stałego i szerokiego dialogu z obywatelami, organizacjami trzeciego sektora oraz przedstawicielami świata biznesu, skoncentrowanego wokół ważnych problemów społecznych i stworzenie przestrzeni do wymiany opinii i pomysłów na rozwiązanie konkretnych problemów.


Szeroko rozumiana cyfryzacja powinna umożliwiać kontakt pomiędzy obywatelami a administracją rządową i samorządową, co nie dotyczy wyłącznie stworzenia mechanizmów umożliwiających pobieranie, składanie czy przegląd elektronicznych wniosków, ale również zapewnienie konwergentnej komunikacji na linii Obywatel  - Państwo. Wprowadzenie rozwiązań umożliwiających kontakt mieszkańców z  władzami samorządowymi z wykorzystaniem kanału telefonicznego, portalu internetowego czy aplikacji mobilnej, które poprzez pełną integrację mogą stanowić istotny zbiór danych wpływających na planowanie strategii rozwoju miasta czy całego regionu. Wprowadzając takie rozwiązania, samorządy otrzymują informacje, w których sprawach komunikują się mieszkańcy, zdobędą wiedzę w zakresie wolumenu inicjowanych przez mieszkańców spraw jak również zyskają wizerunek innowatora. Wprowadzenie wymienionych rozwiązań stanowić będzie narzędzie do zarządzania miastami, z uwzględnieniem zaangażowania mieszkańców.


Pozyskana wiedza może być również wykorzystana do monitoringu niezbędnych wskaźników na szczeblu rządowym. 


Jednocześnie, zwracamy uwagę, że w strategii dotyczącej zmian systemowych i technologicznych w zakresie funkcjonowania administracji publicznej i jej jak najlepszej służby obywatelom, wyraźniej należy zaakcentować znaczenie, niezbędnej dla powodzenia całej strategii - edukacji cyfrowej, która powinna dotyczyć samych obywateli (z naciskiem na grupy zagrożone wykluczeniem cyfrowym), a także przedstawicieli urzędów i instytucji publicznych. 


· Wypracowanie Linii Współpracy na styku Rząd-Samorząd


Zgadzając się z postawionymi w „Kierunkach Działań (…) “ tezami, dotyczącymi konieczności wzmocnienia współpracy między rządem a samorządami, postulujemy, aby Ministerstwo Cyfryzacji, jako koordynator projektów cyfryzacji na szczeblu administracji rządowej, podjęło się podobnej roli również na szczeblu samorządowym, przynajmniej w formule merytorycznego mentoringu oraz oparcia na wyraźnie poprowadzonej demarkacji zadań. Szczególnie uzasadnionym byłoby stworzenie w MC centrum wiedzy i rekomendacji - wypracowywanych z wykorzystaniem najlepszych praktyk istniejących na rynku - dla poszczególnych grup odbiorców. 


Z jednej, bowiem strony konieczna jest skuteczna koordynacja toczących się na różnych szczeblach procesów cyfryzacji, a z drugiej samorządy potrzebują wsparcia w zakresie dostępnych narzędzi, technologii, których docelowa implementacja będzie służyć zarówno obywatelom jak i Państwu.  Wypracowane rekomendacje powinny być oparte m.in. na wiedzy operatorów i integratorów funkcjonujących na rynku.

· Przyjęcie standardu elektronicznego obiegu dokumentów w administracji


Ministerstwo Cyfryzacji powinno również zaangażować się i wspierać powstanie platformy e-Zamówień, o której mowa w nowelizacji ustawy Prawo Zamówień Publicznych. 


Przedmiotowy projekt będący implementacją trzech nowych Dyrektyw z 26 lutego 2014 r. (2014/23/EU, 2014/24/EU, 2014/25/EU), wprowadza wiele istotnych zmian dla podmiotów uczestniczących w procesie zamówień publicznych. Jednym z efektów ma być „elektronizacja” całej procedury oraz utworzenie platformy informatycznej o nazwie „e-Zamówienia”, która ma być prowadzona przez Prezesa UZP i obejmować, co najmniej Biuletyn Zamówień, profil nabywcy (narzędzie, które ma być wykorzystywane do udzielania zamówień), narzędzie do prowadzenia aukcji elektronicznych. „Profil nabywcy”. 


Jak się okazuje, ma to być podstawowe narzędzie prowadzenia postępowania, w ramach, którego ma odbywać się komunikacja między uczestnikami procesu udzielania zamówień publicznych – łącznie ze składaniem ofert itp. „Profil nabywcy” zostanie „zaprojektowany” rozporządzeniem wykonawczym do nowej ustawy, które ma być wydane przez Prezesa Rady Ministrów. Aktualnie, pomimo prac nad implementacją, nie jest znany nawet zarys tego najważniejszego i kluczowego aktu wykonawczego.  


W związku z tym, że od powstania platformy „e-Zamówień” zależy sprawne, bezpieczne i efektywne prowadzenia postepowań o zamówienie publiczne, niezbędna jest współpraca merytoryczna (i być może nadzór) Ministerstwa Cyfryzacji z Ministerstwem Rozwoju i UZP.


2. Zapewnienie bezpiecznego dostępu do sieci oraz usług e-administracji  


Implementacja Dyrektywy NIS wydaje się istotnym elementem wspierającym powstanie i funkcjonowanie systemu bezpieczeństwa Internetu i ochrony przed cyberatakami. W celu jej wdrożenia państwa członkowskie będą musiały powołać odpowiednie organy krajowe nadzorujące wypełnianie dyrektywy, oraz zespoły reagowania na incydenty i zagrożenia tzw. CSIRT (Computer Security Incident Response Teams) oraz przyjąć własne strategie i plany współpracy w zakresie bezpieczeństwa sieci i informacji. 


Potwierdzając kluczową rolę cyberbezpieczeństwa dla funkcjonowania całego systemu cyfrowego państwa, tak w jego prywatnej jak i publicznej sferze, zwracamy uwagę, że istniejąca w tym obszarze ogromna skala, wciąż zmieniających się wyzwań, powoduje, że zapewnienie faktycznie funkcjonującego, a przede wszystkim sprawnego i efektywnego systemu cyberbezpieczeństwa, wymaga dogłębnej diagnozy problemu oraz zidentyfikowania wszystkich dostępnych narzędzi jego rozwiązania. 


W szczególności istotne jest, aby przy okazji działań organizacyjnych związanych z wdrożeniem Dyrektywy dokonać pełnej inwentaryzacji istniejących w tym zakresie zasobów – zarówno publicznych jak i prywatnych. Należy, bowiem zwrócić uwagę, że w Polsce istnieją już profesjonalne cywilne CERT-y, których roli w systemie cyberbezpieczeństwa kraju nie powinno się pominąć.


Dlatego, zarówno działania planowane do podjęcia w krótkiej perspektywie, jak i te, które mają zostać określone w planowanej Strategii Ochrony Cyberprzestrzeni Państwa, powinny w naszej ocenie, przyjąć, jako główne założenie, model partnerstwa między instytucjami publicznymi oraz prywatnymi. Szczególnym wyrazem jego realizacji powinno być wykorzystanie dla celów publicznych istniejących już na rynku wysoko wyspecjalizowanych i unikalnych kompetencji w obszarze cyberbezpieczeństwa, np. poprzez wdrażanie na szerszą skalę, istniejących już rozwiązań platform Security w modelach usługowych nabywanych od usługodawców, zamiast budowy wszystkich kompetencji i platform przez samo Ministerstwo Cyfryzacji. Ponadto należy dążyć do rozszerzenia sieci cywilnych CERT-ów, które poprzez wzajemną wymianę informacji mogą szybko i skutecznie reagować na zagrożenia.


Tak ogólnie określony sposób wdrażania polityki cyberbezpieczeństwa wydaje się szczególnie uzasadniony wskazanymi już w „Kierunkach Działań (..)” celami ogólnymi takimi jak efektywność działań, czy dążenie do nie dublowania zasobów i wydatków. Niezbędnym jest jednak zapewnienie odpowiednich warunków konkurencyjności, poprzez wybór najbardziej efektywnych i najwyższej  jakości rozwiązań w toku sprawnej i dobrze przygotowanej procedurze zamówień publicznych.


· Nadużycia telekomunikacyjne 


Poza samym zagadnieniem cyberbezpieczeństwa, strategia Ministerstwa Cyfryzacji powinna uwzględniać również szeroki aspekt bezpieczeństwa korzystania z usług telekomunikacyjnych. Zaufanie do samych usług telekomunikacyjnych oraz podmiotów je świadczących, jako narzędzi korzystania ze szczególnie wrażliwych cyfrowych usług publicznych, jest, bowiem w naszej ocenie istotnym warunkiem dla sukcesu powszechnej cyfryzacji relacji Państwo - Obywatel. W tym kontekście, zwracamy szczególną uwagę na konieczność wdrożenia skutecznych rozwiązań służących zapobieganiu nadużyciom telekomunikacyjnym, 

w szczególności oszustwom i wyłudzeniom na szkodę użytkowników usług, a także samych przedsiębiorców telekomunikacyjnych. Poza efektem w postaci zwiększenia zaufania do korzystania z usług telekomunikacyjnych, skuteczne zapobieganie działaniom fraud-owym, spowoduje, że do skarbu państwa będą wpływały należności podatkowe, które dzisiaj w wyniku działań o charakterze przestępczym nie są uiszczane. Zmiany w zakresie przeciwdziałania nadużyciom powinny objąć nowe systemowe rozwiązania prawno-regulacyjne celem ich wyeliminowania oraz powinny doprowadzić do stałej poprawy efektywności stosowanych metod działania walki z nadużyciami w telekomunikacji.

Stąd też liczymy, że Ministerstwo Cyfryzacji, na bazie wyników wcześniejszych prac i dialogu z rynkiem, podejmie odpowiednie działania legislacyjne zmierzające do wyeliminowania tzw. fraudów. 


3. Zwiększenie efektywności wydatkowania środków z POPC 2014-2020


Kluczowym założeniem, dla przyszłej strategii wdrażania środków POPC 2014-2020 ma być zwiększenie efektywności tego procesu. Jest to postulat, który podkreślaliśmy na każdym etapie prac nad samym programem jak i dokumentacją konkursową dla poszczególnych osi priorytetowych. Faktyczne osiągnięcie tego założenia, będzie jednak wprost uzależnione od postanowień planowanej do opublikowania „strategii i harmonogramu wdrażania POPC”. Wobec tego naszym kluczowym postulatem jest rozpoczęcie dialogu z organizacjami zrzeszającymi interesariuszy POPC, który powinien prowadzić do zdefiniowania takiej strategii. W szczególności proponujemy wykorzystanie do tego celu istniejących już platform współpracy, takich jak grupy robocze powołane w ramach Komitetu Monitorującego POPC, czy Komitet Sterujący tzw. Memorandum szerokopasmowego.


Jako wstęp do takiej dyskusji przedstawiamy następujące postulaty, których uwzględnienie może w naszej ocenie zwiększyć efektywność wykorzystania nie tylko środków POPC, ale również sieci regionalnych wybudowanych w ramach poprzedniego budżetu unijnego:

· W celu zwiększenia efektywności wydatkowania środków w ramach POPC należałoby skoordynować wydatkowanie środków na technologie informacyjno-komunikacyjne realizowane w ramach innych programów krajowych i regionalnych. Dla przykładu  w ramach pierwszego naboru w osi I POPC w ramach realizowanego projektu należy zapewnić zasięg sieci szerokopasmowej dla szkół wskazanych  w  miejscowościach, lub w częściach miejscowości, w których realizowany będzie projekt. Szkoły muszą się znaleźć w zasięgu sieci o przepływności: min. 100 Mb/s. Właściwe byłoby skoordynowanie realizacji projektów i budowy sieci dla szkół z realizacją Programów Regionalnych, które przewidują możliwość dofinansowania sprzętu informatycznego lub realizacją programów edukacyjnych dla tych szkół.


· Wydatkowanie  środków w ramach osi III powinno być skoordynowane z wydatkowaniem środków/projektami realizowanymi w ramach osi I. W efekcie powinno położyć się nacisk na poprawę kompetencji cyfrowych oraz popyt na szybkie sieci na tych obszarach kraju, na których planowana jest realizacja projektów budowy sieci szerokopasmowych. Takie podejście, z jednej strony umożliwiałoby faktyczne wykorzystanie nowo nabytych umiejętności cyfrowych w codziennym korzystaniu z szybkich łączy i jednocześnie wspierałoby by samodzielne już nabywanie nowych umiejętności. Z drugiej strony, zwiększając potencjalną bazę klientów, mogłoby pozytywnie wpłynąć na rachunek ekonomiczny zrealizowany inwestycji w sieci szerokopasmowe. Taka korelacja jest w naszej ocenie bardzo istotna, trudno, bowiem za efektywne uznać, kreowanie kompetencji cyfrowych na obszarach, które de facto pozbawione są możliwości dostępu do szybkich sieci szerokopasmowych.


· Zwiększenie kompetencji użytkowników jak i dotacja na wybudowanie infrastruktury, same w sobie nie rozwiążą problemu wykluczenia cyfrowego jak i nie zwiększą wykorzystania nowych technologii w sytuacji braku środków na ich zakup, co jest częstą sytuacją na tzw. obszarach białych NGA, stanowiących w większości słabo zaludnione obszary wiejskie. Rozwiązaniem problemu bariery finansowej byłoby uwzględnienie dostępu do Internetu w ramach polityki socjalnej państwa (np. dotacje dla najbardziej potrzebujących użytkowników) oraz preferowanie projektów, których wielkość daje możliwość uzyskania efektów skali.


· Edukacja cyfrowa powinna być jednocześnie rozumiana maksymalnie szeroko i nie powinna być ograniczona wyłącznie do „kompetencji cyfrowych ściśle powiązanych z innymi strategicznymi celami państwa w obszarze edukacji i nauki”. Ambicją strategii powinno być, aby uniwersalne kompetencje cyfrowe, były atrybutem wszystkich obywateli bez względu na wiek, miejsce zamieszkania, poziom sprawności czy wiedzę. Ich zakres powinien zapewniać sprawne funkcjonowanie nie tylko w przestrzeni państwowej, ale też obywatelskiej, społecznej, biznesowej i prywatnej. Tylko takie szerokie i funkcjonalne podejście do kompetencji cyfrowych pozwoli na efektywne wykorzystanie dostępnych zasobów. 

· Z uwagi na jeden z głównych elementów strategii, jakim jest ochrona przed cyberatakami należy rozważyć wprowadzenie do kryteriów formalnych lub merytorycznych stosowanych w ramach konkursowych lub pozakonkursowych procedur wyboru projektów teleinformatycznych na każdym poziomie (zarówno centralnym jak i samorządowym), wymogów stosowania w ramach wdrażanych systemów teleinformatycznych rozwiązań zabezpieczających przed cyberatakami. 


· Biorąc pod uwagę, jedno z założeń „Kierunków działań (…)” tj. „technologia nie za wszelką cenę: ograniczenie marnotrawstwa środków publicznych, eliminacja projektów nakładających się na siebie” należy położyć większy nacisk na weryfikację zgłaszanych projektów, w tym ubiegających się o finansowanie z Funduszy Unijnych POPC. Biorąc pod uwagę założenia, które prezentowane były dotychczas (wysłuchania publiczne w ramach PO PC 2.1), należy wskazać, że założenia tych projektów nie są komunikowane/weryfikowane na szczeblu centralnym. Część prezentowanych założeń projektów pokrywa się ze sobą. Nie przewidziano mechanizmów łączenia danych między resortami, bez konieczności dublowania tych samych zakresów danych.


· W zakresie środków przeznaczonych w POPC na realizację infrastruktury szerokopasmowej, należy rozważyć wprowadzenie mechanizmów koordynacji wydatkowania tych środków z wydatkowaniem środków przeznaczonych na rozwój infrastruktury liniowej, w innych programach operacyjnych, w tym w szczególności na infrastrukturę, drogową, elektroenergetyczną oraz wodociągową w ramach programów regionalnych, Programu Operacyjnego Infrastruktura i Środowisko oraz Programu Rozwoju Obszarów Wiejskich (drogi lokalne oraz infrastruktura wodociągowa).

· Chcielibyśmy również pokreślić, że efektywność w obszarze funduszy unijnych powinna być pojęciem rozumianym szeroko. W szczególności, efektywność nie może być utożsamiana wyłącznie z procesem planowania, alokowania, dystrybucji oraz rozliczania środków unijnych w ujęciu „księgowym”. W naszej ocenie, efektywność należy odnosić przede wszystkim, bezpośrednio do realnych wyników do których osiągnięcia przysłużyło się funduszowe rozdysponowanie określonej kwoty. Taka zależność jest szczególnie widoczna w przypadku rozpatrywania efektywności wsparcia inwestycji infrastrukturalnych, które w przypadku POPC, będą dotyczyły sieci szerokopasmowych. Słusznie przyjętym w tym obszarze wskaźnikiem jest liczba gospodarstw domowych jakie zostaną objęte zasięgiem szybkich sieci szerokopasmowych, natomiast wskaźnikiem efektywności wydatkowania środków unijnych powinno być przede wszystkim osiągnięcie jak najwyższej wartości tego wskaźnika, czyli uzyskanie jak najniższej średniej ceny podłączenia, ale również i utrzymania jednego gospodarstwa domowego.

· Z punktu widzenia możliwości realizacji inwestycji i utrzymania infrastruktury w dłuższym okresie, najważniejszym, a być może jedynym mechanizmem gwarantującym zwiększenie efektywności wydatkowania środków unijnych, jest zapewnienie przyjaznych warunków dla inwestycji szerokopasmowych. Pierwszym krokiem w tym kierunki jest usunięcie zidentyfikowanych barier inwestycyjnych i nie tworzenie kolejnych. Takich działań, nie zastąpią żadne inne, nawet najbardziej trafne rozwiązania skupiające się na usprawnianiu samej „inżynierii funduszowej”, takie jak odpowiednia metodyka wyznaczania obszarów, adekwatne kryteria wyboru projektów, przejrzysta dokumentacja konkursowa, czy kompetentne służby odpowiedzialne za wybór i obsługę finansową projektów.

· W tym kontekście z satysfakcją odbieramy znaczące przyspieszenie prac legislacyjnych związanych z wdrożeniem do krajowego porządku prawnego tzw. dyrektywy kosztowej. Zwracamy jednak uwagę, że w naszej ocenie, samo wdrożenie dyrektywy, która de facto w kluczowym zakresie, jest już w polskim prawodawstwie wdrożona od 2010 r., nie będzie miało istotnego wpływu na zwiększenie efektywności wydatkowania środków POPC, rozumianej wprost jako efektywności realizowanych za te środki inwestycji. Nie należy więc spodziewać się znaczącego wzrostu liczby gospodarstw domowych, które zostaną objęte zasięgiem szybkich sieci, w wyniku samego wdrożenia dyrektywy kosztowej. 

· Niezbędnymi warunkami osiągnięcia tego wyniku jest po pierwsze usunięcie istniejących barier inwestycyjnych, które nie zostały zaadresowane w procedowanym w trybie pilnym projekcie ustawy o zmianie ustawy o wspieraniu rozwoju usług i sieci szerokopasmowych oraz niektórych innych ustaw, wśród których należy wymienić m.in. koszty utrzymania infrastruktury szerokopasmowej, problemy lokalizacji sieci bezprzewodowych czy wciąż niewystarczająco precyzyjne przepisy regulujące proces budowlany oraz zagadnienia dostępu do budynków i nieruchomości. Po drugie należy zapewnić, aby mimo znaczącego tempa prowadzonych pac legislacyjnych, w odpowiednim stopniu uwzględnić liczne uwagi, zgłoszone przez przedstawicieli sektora telekomunikacyjnego w toku konsultacji. Do obu tych zagadnień odnieśliśmy się wyczerpująco, w skierowanym do Ministerstwa Cyfryzacji wystąpieniu PIIT z dnia 25 stycznia br.

4. Zwiększenie skuteczności działań Polski w zakresie rozwoju Teleinformatyki w instytucjach Unijnych oraz w skali międzynarodowej. 


W ramach realizacji Strategii Komisji Europejskiej dot. Jednolitego Rynku Cyfrowego (Strategia DSM), w tym roku Komisja a przedstawi szereg propozycji legislacyjnych o istotnym wpływie na sektor teleinformatyczny,  w tym m.in. propozycję reformy tzw. pakietu telekomunikacyjnego (pakietu dyrektyw łączności elektronicznej). 

W tym kontekście dostrzegamy i popieramy konieczność zwiększenia poziomu aktywności Polski w dialogu międzynarodowym, w szczególności na poziomie instytucji UE.


Potrzeba ponownej analizy efektowności i adekwatności obecnego modelu regulacji sektora telekomunikacyjnego jest bezdyskusyjna. Europejski sektor teleinformatyczny potrzebuje otoczenia Prawno regulacyjnego, które umożliwi realną konkurencję firm europejskich na rynkach światowych, przy zachowaniu warunków konkurencji na rynku unijnym oraz na rynkach lokalnych. Zmiany ekonomiczne i społeczne, takiej jak pojawienie się graczy OTT, konwergencja usług czy konkurencja podmiotów spoza UE, a także techniczne, w tym wdrażanie modelu usług „all IP”, mobilność, internet rzeczy czy rozwiązania hybrydowe, w pełni uzasadniają konieczność zastosowania adekwatnych mechanizmów prawnych i regulacyjnych. Jednocześnie ostateczny kształt tych regulacji będzie miał bezpośredni wpływ na wartość oraz poziom konkurencyjności zarówno europejskiego jak i polskiego rynku telekomunikacyjnego.


Dlatego uważamy, że pierwszym etapem dla zwiększenia skuteczności działań Polski na arenie międzynarodowej, powinno być wypracowanie silnej, merytorycznie podbudowanej pozycji negocjacyjnej na poziomie krajowym. Kluczowe postulaty w tym obszarze szerzej przedstawiliśmy we wcześniejszych wystąpieniach Izby kierowanych do Ministerstwa Administracji i Cyfryzacji w ramach konsultacji dot. Jednolitego Rynku Cyfrowego.  


Wskazując na powyższe, ogólne zagadnienia, deklarujemy chęć udziału w wielostronnym dialogu, który pozwoliłby takie stanowisko lub strategię wypracować. Szerokie konsultacje i regularny dialog z rynkiem, który ma być ostatecznym beneficjentem nowych regulacji, będą w naszej ocenie szczególnie istotne na etapie dalszych prac nad konkretnymi propozycjami legislacyjnymi.
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Stanowisko Pracodawcow Rzeczypospolitej Polskiej wobec dokumentu
pt. . Kierunki Dziatan Strategicznych Ministra Cyfryzacji w obszarze

informatyzacji ustug publicznych”

Uwagi ogdine

Informatyzacja ustug publicznych to nie tylko wyzwanie, lecz przede wszystkim
wymoég XXI wieku. Dwie dekady temu pod tym pojeciem krylo sie wprowadzanie
komputerow do urzeddéw i instytucji publicznych, a dzi§ mato kto kojarzytby
informatyzacje ze sprzetem (hardware), wskazujac na réznego rodzaju
oprogramowanie (software). Obywateli nie interesuje bowiem, jak urzad zafatwi ich
sprawy, tylko to, zeby mogli zatatwi¢ je przez Internet — w dogodnym dla nich czasie i
przy wykorzystaniu dowolnych, wybranych przez nich, instrumentéw i narzedzi, a wiec
oprogramowania i aplikacji. Istotg informatyzacji ustug publicznych jest ich utatwienie,
uproszczenie i przyspieszenie — zaréwno po stronie obywatela, jak i po stronie
pracownikow administracji. Inwestycje w hardware i software majg doprowadzi¢ do
tego, zeby administracja funkcjonowata w trybie 24/7, przez 365 dni w roku.

Dotychczasowy wysitek wlozony w budowe e-administracji nie przetozyt sie na
satysfakcjonujgce rezultaty. Mnogos¢ platform i systeméw nalezacych do
poszczegolnych instytucji publicznych — centralnych i samorzadowych — oraz bardzo
ograniczona, a czegsto wrecz Zzadna, wspélpraca pomiedzy nimi wywolujg uczucie
zdezorientowania i zagubienia wsrdd potencjalnych uzytkownikéw. Niestety, budowa
e-administracji w Polsce opierata sie ha mozolnym odtwarzaniu w sieci tzw. Polski
resortowej (silosowej), a wigc budowie cyfrowych udzielnych ksigstw znajdujgcych sie
we wiladaniu szeféw poszczegdlnych instytucji. Co gorsze, zamiast upraszczad,
utatwia¢ i w zwigzku z tym likwidowac¢ bariery, rowniez i one byly odtwarzane w formie
cyfrowej. Tymczasem budowa e-administracji nie polega na przedtozeniu obywatelowi
cyfrowej wersji papierowego formularza, ktéry mozna pobraé w okienku w danym
urzedzie.

Dlaczego zatem budowa e-administracji byla prowadzona w niewtasciwy
sposOb? lIstotng czg$¢ odpowiedzi na to pytanie stanowi brak instytucji, ktora
koordynowataby prowadzone prace — posiadajac przy tym uprawnienia do ingerencji
w zawartos¢ realizowanych projektow. Okazato sig, ze minister cyfryzacji i

administracji byt tylko jednym z wielu ministréw, a jego wnioski i uwagi nie mialy






charakteru wigzacego. Urzednicy w rozmaitych resortach i instytucjach zadbali juz o
to, aby uwagi nie byty uwzgledniane, a ,udzielne ksiestwo” danej instytucji nie doznato
zadnego uszczerbku. W ten sposob stopien wspdipracy pomiedzy systemami
informatycznymi poszczegélnych instytucji publicznych jest skrajnie niski — nie
nastepuje migdzy nimi praktycznie zadna wymiana informacji. W zwigzku z tym
obywatel nadal stawiany jest w roli gonca pomiedzy urzedami, donoszac
zaswiadczenia i formularze zawierajace informacje, ktdére powinny zosta¢ bez jego
udziatu przestane z urzedu A do urzedu B.

Stad skupienie kompetencji w obszarze rozbudowy e-administracji w ramach
nowego Ministerstwa Cyfryzacji nalezy uzna¢ za bardzo stuszne posuniecie. Resort
ten dziata zbyt krétko, by pokusic¢ sie o cho¢ wstepna ocene skutecznosci jego dziatan,
natomiast bez skupienia nadzoru i odpowiedzialnosci za rozwéj e-administracji w
jednych rekach nie ma zadnych szans na powodzenie tego cywilizacyjnego projektu.
Wydaje sig, ze w swym poprzednim wcieleniu — jako Ministerstwo Administracji i
Cyfryzacji — instytucja ta byta przyttoczona pierwszym cztonem swej nazwy i zabrakto
jej sit i Srodkdw do realizacji dziatan w obszarze cyfryzacji. Liczymy, ze Ministerstwo
Cyfryzacji pozostawi za sobg niezbyt udane doswiadczenia z przesztosci i stworzy

nowa jakos¢ w swoim jedynym juz obszarze dziatania.

Uwagi szczegotowe

Opiniowany dokument oceniamy pozytywnie. W skrétowej formie przedstawia
on bowiem najwazniejsze, naszym zdaniem stusznie zdefiniowane, kierunki dziatan w
obszarze informatyzacji ustug publicznych. Podkreslenia wymagajg w szczegolnosci
dwa z nich: stworzenie tzw. bramy do e-ustug publicznych oraz wprowadzenie
jednolitego standardu cyfrowej identyfikacji obywateli. Brama dostepowa do
wszystkich ustug publicznych zapewnia tatwos¢ dostepu do nich, eliminujac
absurdalng wrecz koniecznos$¢ posiadania i zapamietywania logindw i haset do
kazdego systemu e-administracji z osobna. Jednolita cyfrowa identyfikacja obywateli,
jak sadzimy w postaci warstwy elektronicznej dowodu osobistego, zapewni
powszechny dostep do e-ustug publicznych. Porzucenie projektu tzw. elektronicznego
dowodu osobistego w ramach programu pl.ID stanowito powazny, fundamentainy
wregcz biad i sprawito, Zze stracilismy ok. 10 lat. Tego czasu nie uda sie odzyskac,
natomiast nalezy dotozy¢ wszelkich wysitkdw, by nie straci¢ kolejnej dekady na
debatowaniu na temat elektronicznego dowodu osobistego. Potrzebna jest szybka





decyzja, odpowiednie sformutowanie warunkéw przetargowych i realizacja tego
projektu. Wazne jest to, aby wybrane rozwigzania technologiczne pozwalaty na
poszerzanie listy funkcjonalnosci nowego elektronicznego dowodu. Druga uwaga
dotyczy bezpieczenstwa dokumentu oraz e-administracji jako catosci — logowanie sie
do oraz korzystanie z ustug e-administracji musi by¢ bezpieczne, aby zapewnié
wiarygodno$¢ catemu systemowi. Problemem jest nie tylko cyberprzestepczosé, lecz
réwniez niewydolnos$¢ infrastruktury stojacej za e-administracjg (wystarczy wspomnieé
o nieustannych problemach ze stabilnoscig platformy e-PUAP).

Samo  wprowadzenie  elektronicznych  dowodéw nie  spowoduje
upowszechnienia e-administracji. Obok tatwej mozliwosci dostgepu do tych ustug
(brama, e-dowdd) potrzebne jest istotne zwigkszenie katalogu dostepnych e-ustug
publicznych, w szczegdlnosci w obszarach istotnych z punktu widzenia obywateli. Stad
sugerujemy, aby szczegdlny nacisk potozy¢ na udostepnienie mozliwie szerokiego
katalogu ustug w takich obszarach jak zdrowie i podatki. Sukces platformy e-deklaracje
pokazuje, ze udostepnienie e-ustug tam, gdzie pozadajg tego obywatele, moze
zakonczy¢ sie sukcesem.

Pozytywnie oceniamy propozycje zmian dotyczace Biuletynéw Informaciji
Publicznej. Aktualnie ich jako$¢ pozostawia wiele do zyczenia, a liczne — zbyt liczne —
grono podmiotow nie przykltada nalezytej wagi do publikowania wymaganych przez
prawo informacji w swoich BIP-ach. Inng kwestig jest to, ze w dobie rosnace;j
swiadomo$ci obywatelskiej, spoteczenstwo domaga sie coraz wigkszej ilosci informac;ji
nie tylko o biezacym funkcjonowaniu, lecz réwniez o blizszych i dalszych planach
poszczegoinych instytucii. Informacje te powinny by¢ publikowane na stronach BIP,
jednak tak sie¢ nie dzieje. W efekcie instytucje publiczne czesto borykajg sie z
problemem duzej ilosci wnioskow o dostep do informacji publicznej, ktore — pozytywnie
badz odmownie — trzeba zweryfikowaé, co zajmuje czas i pochtania zasoby.
Tymczasem wtasciwe wykorzystanie narzedzia w postaci BIP-u pozwalaloby w istotny
sposob ograniczy¢ ilos¢ wnioskéw o dostep do informacji publicznej. Stad potrzebne
sg nie tylko strukturalne zmiany BIP-u jako takiego, lecz réwniez dziatania edukacyjne
skierowane do urzednikéw i szeféw urzedéw, zapewne prowadzone we wspdtpracy z
ministrem witasciwym do spraw administracji. Celem tych dziatan powinno byé
zbudowanie $wiadomosci roli Biuletynu Informacji Publicznej oraz wskazanie dobrych
praktyk zwigzanych z ich prowadzeniem.





Fundamentem, na ktérym opiera sie e-administracja jest wymiana informaciji
pomigedzy instytucjami publicznymi. Architektura tworzonych systeméw musi
uwzglednia¢ mozliwie najszersza wymianeg informacji pomiedzy systemami. Dane te
powinny by¢ zbierane w jednolitym formacie, umozliwiajacym tatwe odczytywanie
informacji. Wymogi te musza by¢ uwzgledniane przy tworzeniu wszystkich systeméw
e-administracji. W innym przypadku nie bedzie mozliwe uzyskanie peni korzysci z
procesu informatyzacji ustug publicznych. Co wiecej, wraz z tworzeniem
informatycznych narzedzi nalezy dazy¢ do eliminacji barier, procedur i innych
biurokratycznych formalnosci z porzadku prawnego. Oznacza to, Ze cyfryzacja nie
ogranicza sig do stworzenia systemu IT i przeniesienia analogowych rozwigzan do
swiata cyfrowego. Za tym musi podazy¢ nowelizacja przepisow ustaw, rozporzadzen i
innych aktow prawnych, ktéra uwzgledni nowe mozliwosci techniczne.

Pozytywnie nalezy oceni¢ podkreslenie koniecznosci zapewnienia dobrej
wspotpracy na linii rzad-samorzad. Dotychczas wspétpraca ta wystepowata na bardzo
ograniczonym poziomie, a samorzady — przewaznie stusznie — podnosity zarzut braku
dialogu i fakt narzucania im rozwigzan przez ,centrum”. Emblematycznym przykiadem
takiej wtasnie sytuacji jest wdrozenie Systemu Rejestréw Panstwowych (SRP), ktéry
spowodowat istotne trudnosci w pracy Urzedéw Stanu Cywilnego. Szereg decyzji
dotyczacych SRP wzbudzit zdumienie samorzaddw i przyczynit sie do trwajacych juz
niemal rok trudnosci, ktére dotykajg zarébwno urzednikéw, jak i obywateli. Konieczny
jest staly, rzetelny i rzeczywisty dialog rzadu z samorzadem, chociazby w ramach
Komisji Wspélnej Rzadu i Samorzadu Terytorialnego. Resort cyfryzacji powinien takze
scisle wspotpracowac z korporacjami samorzadowymi (jak Zwigzek Miast Polskich czy
Zwigzek Gmin Wiejskich RP), m.in. w celu wypracowania wspélnych dla
poszczegolnych szczebli samorzadu rozwiazan informatycznych. Nieuchronna jest
bowiem unifikacja systeméw informatycznych w ramach poszczegéinych szczebli
samorzadu, ktéra zastapi dotychczasowa swobode sprowadzajaca sie do tego, ze w
dwach sasiadujgcych gminach badz powiatach sposéb zatatwiania spraw urzedowych
jest catkowicie odmienny, stuzg do tego inne narzedzia etc.

W opiniowanym dokumencie zabraklo szczegétéw dotyczacych planowanych
zmian w 3 osi Programu Operacyjnego Polska Cyfrowa poza ogélnym stwierdzeniem,
iz wydatki w tym obszarze nalezy zaplanowa¢ od nowa. Pracodawcy RP od poczatku
wskazywali na to, Zze podziat srodkow w ramach POPC marginalizowat role

podnoszenia kompetenciji cyfrowych, co moze mie¢ powazne — bardzo negatywne —





skutki w przysztosci. Juz dzi$ liczba uzytkownikéw Internetu wérod oséb w wieku 50+
jest w Polsce jedna z najnizszych w Europie, a co gorsze wiele sposérdd tych oséb
deklaruje brak potrzeby korzystania z sieci. W ten sposob nastepuje wykluczenie
czesci obywateli z zycia spotecznego, ktore w coraz wigkszym stopniu koncentruje sie
w sieci. Osoby te tracg mozliwos¢ korzystania z e-ustug publicznych, w szczegdlnosci
w obszarze ochrony zdrowia czy rynku pracy, nie mogg takze korzystaé z licznych
mozliwosci  edukacyjnych oferowanych w Internecie. Wzrasta zagrozenie
dezaktywizacjg zawodowa oraz alienacja spoteczna, bowiem w wielu gminach brakuje
infrastruktury umozliwiajacej podtrzymywanie tradycyjnych kontaktéw. Nie ulega
zatem watpliwosci, iz budowa kompetencji cyfrowych, zardwno wsréd oséb w wieku
50+, jak i ws$rdd najmiodszych, jest konieczng i diugoterminowa inwestycja.
Oczekujemy zatem na szczegéty zmian w obszarze 3 osi POPC, oferujac wsparcie
merytoryczne przy opracowywaniu nowych zatozen. Liczymy, Zze plany Ministerstwa
zostang poddane konsultacjom spotecznym, a czionkowie Rady Dialogu Spofecznego
nie zostang w nich pominigci, tak jak miato to miejsce w przypadku projektu nowelizacji

tzw. megaustawy ze stycznia br..

Reasumujgc nalezy stwierdzi¢, ze opiniowany dokument we wtasciwy sposob
identyfikuje kierunki dziatania w obszarze informatyzacji ustug publicznych.
Docenienia wymaga tez to, ze dokument jest konkretny i tresciwy, gdyz obszernych
strategii — w tym tych dotyczacych informatyzacji — przygotowano juz wiele, lecz
niewiele postanowien tych dokumentéw jest realizowanych. Jednoczesnie kazdy ze
wskazanych kierunkéw domaga sie bardziej szczegdlowego opisu, okreslenia
harmonograméw i terminéw realizacji poszczegdlnych dziatan oraz 0séb i instytucii
odpowiedzialnych za ich pomysing realizacje. Oprocz tego nalezy zwrécié uwage na
wyjatkowa lakoniczno$¢ w czesci poswieconej zapowiedziom istotnych zmian w
Programie Operacyjnym Polska Cyfrowa. Z racji tego, ze POPC stanowi kluczowe
narzedzie informatyzacji kraju w najblizszych latach, oczekujemy przedstawienia
kierunkow zmian oraz poddania ich pod konsultacje spoteczne, oferujac przy tym

wsparcie merytoryczne ze strony naszych ekspertow.






image20.emf
Uwaga 67_Kierunki  działań strategicznych MC_tabela uwag.doc


Uwaga 67_Kierunki działań strategicznych MC_tabela uwag.doc
Propozycje Departamentu Strategii Systemu Informacyjnego Ministerstwa Finansów dotyczące uzupełnień 


i dodatkowych zagadnień odnośnie przekazanego do konsultacji publicznych dokumentu „Kierunki Działań Strategicznych Ministra Cyfryzacji w obszarze informatyzacji usług publicznych), do ewentualnego rozważenia
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		Punkt dokumentu

		Treść uwagi



		1. 

		4

		Orientacja administracji państwa na usługi cyfrowe

		Efektywne wdrożenie postulatu dotyczącego orientacji na usługi cyfrowe powinno uwzględniać również działania w obszarze prawno-instytucjonalnym procedur administracyjnych, stanowiącym podstawę do procesu cyfryzacji usług publicznych.


Proponuje się rozważyć następujące działania:


· pełną identyfikację i inwentaryzację procedur/procesów funkcjonujących w administracji rządowej odpowiedzialnych (współodpowiedzialnych) za dostarczanie usług obywatelom oraz ich optymalizację;


· wdrożenie idei zarządzania procesowego w administracji rządowej jako elementu wyjściowego (solidnego fundamentu) dla właściwego procesu cyfryzacji usług (a nie cyfryzacji dysfunkcjonalnych procedur biurokratycznych)


przy czym, działania te powinny zostać przeprowadzone w sposób jednolity 
w administracji rządowej, co pozwoli na zbudowanie spójnego podejścia 
do opisu i optymalizacji procedur/procesów. Umożliwi to uzyskanie w przyszłości efektu synergii procesu cyfryzacji zoptymalizowanych procesów/procedur z budową nowych kompetencji w administracji rządowej w przedmiotowym zakresie.    



		2. 

		9

		Przyjęcie standardu elektronicznego obiegu dokumentów

		Rozważenie możliwości dopuszczenia (zgodnie również z przedstawionymi przez MC propozycjami) rozwiązań, w tym komercyjnych, które będą zintegrowane z systemami realizującymi usługi publiczne. Wskazane rozwiązania e-Dok (COI) i EZD (PUW) w chwili obecnej przeznaczone są głównie (z niewielkimi wyjątkami) do zarządzania korespondencją. W niektórych usługach publicznych wdrożone są rozwiązania, które integrują się z różnymi systemami dziedzinowymi, w których wspierają zarządzanie dokumentacją, procesy jej obiegu (workflow) i archiwizację na dużą skalę – nieosiągalną w chwili obecnej dla obu wskazanych systemów.



		3. 

		9-10

		Podnoszenie kompetencji po stronie administracji

		Proponuje się rozważyć następujące działania/zagadnienia:


· budowę „Księgi kompetencji” - system zarządzania kompetencjami personelu odpowiedzialnego za informatyzację państwa (proponuje się rozważyć wdrożenie  modelu centralnego zarządzania kompetencjami lub opracowania wytycznych dla urzędów różnego szczebla w zakresie zapewnienia zasobów o odpowiednich kompetencjach);

· standaryzację stanowisk i wynagrodzeń personelu odpowiedzialnego za informatyzację państwa (należy rozważyć opracowanie rekomendacji w zakresie zajmowanych stanowisk i poziomu wynagrodzeń osób wykonujących zadania na rzecz informatyzacji państwa biorąc pod uwagę różnorodność urzędów i obowiązujących w nich przepisów prawnych w tym zakresie);

· utworzenie kanałów komunikacji między personelem odpowiedzialnym za informatyzację państwa w urzędach różnego szczebla poprzez zapewnienie wymiany doświadczeń i dobrych praktyk.






		4. 

		-

		Uwaga dodatkowa

		Proponuje się rozważyć umożliwienie wykorzystania przez obywateli zasobów majątku Skarbu Państwa jakimi są programy/aplikacje/systemy informatyczne nabyte w drodze postępowania przetargowego lub wytworzone samodzielnie za środki publiczne, do których Skarb Państwa posiada pełne majątkowe prawa autorskie. Krok ten mógłby w znaczącym stopniu przyspieszyć cyfryzację Polski i zmniejszyć jej koszt, a także przyczynić się do tego, że nie odbywałoby się wielokrotne finansowanie ze środków publicznych produktów o zbliżonych funkcjonalnościach. Należałoby wobec tego przeanalizować aspekty bezpieczeństwa i rozważyć możliwość udostępnienia części tego typu produktów Obywatelom na zasadach otwartej licencji.



		5. 

		-

		Uwaga dodatkowa

		Proponuje się  rozważyć podjęcie kroków, których wynikiem byłoby przejście administracji rządowej na model użytkowania narzędzi informatycznych opartych o wolne/otwarte oprogramowanie. Potencjalne duże korzyści finansowe mogłoby przynieść wdrożenie tego typu oprogramowania na standardowych stacjach roboczych (systemy operacyjne, oprogramowanie biurowe, oprogramowanie narzędziowe).
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FUNDACIA
ROZWOJU,
SPOLECZENSTWA
INFORMACYINEGO

Warszawa, 15.02.2016

Komentarz Fundacji Rozwoju Spoteczenstwa Informacyjnego na temat
~Kierunkow Dziatan Strategicznych Ministra Cyfryzacji w obszarze
informatyzacji ustug publicznych”

Ze wzgledu na specyfike dziatan Fundacji chcielibysmy odnies¢ sie przede wszystkim
do piatej z wymienionych w dokumencie ,zasad cyfrowego panstwa”, brzmigcej
nastepujaco: , Potrzebujemy stale, niezaleznie od wieku, podnosi¢ nasze
kompetencje cyfrowe, by efektywnie korzysta¢ z dobrodziejstw cyfryzacji i
konkurowaé na globalnym rynku.” Tym bardziej, iz akurat ta zasada nie zostata
rozwinieta w dalszej czesci dokumentu, tzn. nie zostaty wymienione dziatania do
podjecia w celu jej realizacji. By¢ moze stoi za tym przekonanie, Ze tatwy dostep do e-
ustug (przyjazne interfejsy, jeden portal informacji i ustug, ,jedna brama wejsciowa”
itp.) sam z siebie zacheci ludzi do korzystania z nich. Lub wynika to z planu rewizji III
osi priorytetowej Programu Operacyjnego Polska Cyfrowa 2014-2020 odnoszacej sie
do rozwoju kompetencji cyfrowych, zapowiedzianej w punkcie ,Zwiekszenie
efektywnosci wydatkowania srodkéw z POPC 2014-2020” dokumentu. Deklarujemy
wole Fundacji uczestnictwa w wypracowaniu dziatan zmierzajacych do
realizacji ww. zasady.

Formutujac zawarte ponizej opinie wzieliSmy pod uwage wyniki badan!, a przede
wszystkim praktyczne doswiadczenia wynikajace z realizacji przez nasza Fundacje
Programu Rozwoju Bibliotek Polsko-Amerykanskiej Fundacji Wolnosci w ponad 3800
bibliotekach publicznych zlokalizowanych w prawie 1200 gminach na terenach
wiejskich i matych miast. W latach 2008 - 2015 Program byt realizowany w ramach
partnerstwa z Fundacja Billa i Melindy Gates.

Jednym z celdw Programu bylo przeksztatcenie bibliotek w miejsca edukacji
pozaformalnej, w tym przede wszystkim cyfrowej. Jednoczesnie wspieraliSmy rozwdj
instytucjonalny bibliotek (3-letnie plany wprowadzania nowych ustug do biblioteki, w
tym dla nowych grup uzytkownikow), inwestowaliSmy w nowoczesny sprzet
komputerowy i oprogramowanie a przede wszystkim rozwijaliSmy umiejetnosci
bibliotekarzy do $wiadczenia nowych ustug, np. prowadzenia kursow komputerowych
dla starszych mieszkancow, tworzenia cyfrowych archiwoéw lokalnych, wspierania
aktywnosci obywatelskiej mtodziezy, organizacji grup zabawowych dla matych dzieci
czy pomocy w wyborze zawodu i poszukiwaniu pracy. Wiecej informacji o Programie
Rozwoju Bibliotek: http://frsi.org.pl/projekt/program-rozwoju-bibliotek/.

! M. in. Taksonomia funkcjonalnych kompetencji cyfrowych oraz metodologia pomiaru poziomu
funkcjonalnych kompetencji cyfrowych osdb z pokolenia 50+, Stowarzyszenie Miasta w Internecie, 2015,
Kompetencje Polakéw a potrzeby polskiej gospodarki. Raport podsumowujacy IV edycje badan BKL z 2013
r., Polska Agencja Rozwoju Przedsiebiorczosci, Warszawa 2014, D. Batorski, A. Ptoszaj, Diagnoza i
rekomendacje w obszarze kompetencji cyfrowych spoteczeristwa i przeciwdziatania wykluczeniu cyfrowemu
w kontekscie zaprogramowania wsparcia w latach 2014-2020, Warszawa 2012, Ksztatcenie dorostych, GUS,
Warszawa 2013, World Internet Project Poland 2013, Diagnoza spoteczna 2015. Warunki i jako$¢ zycia
Polakéw, Warszawa 2015

ul. Kopernika 17, 00-359 Warszawa
tel.: 22 123 90 20 | faks: 22 123 90 44

frsi@frsi.org.pl | www.frsi.org.pl





Kluczowe doswiadczenie Fundacji Rozwoju Spofeczenstwa Informacyjnego,
potwierdzajace doswiadczenia z wielu podobnych przedsiewzie¢ realizowanych w
Polsce i za granicg, jest nastepujace: rozwoj infrastruktury technicznej, nawet
jesli przy jej projektowaniu wzieto pod uwage rzeczywiste potrzeby ludzi, nie
wystarcza do tego, by ludzie korzystali z niej w sposéb efektywny. Chodzi to
o efektywnos$¢ zarowno w kontekscie korzysci osobistych, jak i spotecznych.
Warunkiem koniecznym jest zmiana przekonan ludzi, uswiadamianie im
potrzeb, ktére moga - w tym przypadku - realizowa¢ z uzyciem TIK,
przeltamywanie tzw. , barier miekkich” (zwlaszcza w grupie 50+) i rozwijanie
umiejetnosci.

Ponadto jesteSmy przekonani, ze:

Edukacja cyfrowa powinna obejmowac wszystkie grupy spoteczne i koncentrowacd sie
na kompetencjach cyfrowych, ktére pozwalajg korzysta¢ z TIK w kontekscie rozwoju
osobistego (w tym zawodowego) oraz uczestniczyé w zyciu wspolnoty i przyczyniac
sie do jej rozwoju. Z tego powodu edukacja ta nie powinna ogranicza¢ sie do nauki
korzystania z ustug e-administracji. Kwestig do dyskusji pozostaje, czy catos¢ dziatan
edukacyjnych powinna by¢ pokrywana ze $rodkéw publicznych.

Biorgc pod uwage fakt, iz TIK stale sie zmieniajg, potrzebny jest system edukacji
pozaformalnej, ktéry spetnia nastepujace cechy: (1) jest dostepny dla réznych grup
mieszkancow na poziomie lokalnym, (2) bazuje na potaczonych zasobach lokalnych
instytucji i organizacji (nie tylko takich jak sale szkoleniowe i sprzet, ale takze
osobach majacych kompetencje do prowadzenia edukaciji), (3) jest trwaty (wzglednie
niezalezny od wsparcia zewnetrznego). System ten moze opierac sie na — mniej lub
bardziej sformalizowanym - partnerstwie wspieranym przez wtadze lokalne.

TIK musza stuzy¢ rozwojowi lokalnemu wspierajac lokalne strategie i polityki
zarowno w aspekcie budowania lokalnych e-ustug, jak i kompetencji do korzystania z
nich. Przy czym chodzi tu nie tylko o ustugi e-administracji, ale takze dostepu do
rynku pracy, kultury, konsultacji spotecznych itp.

Metodycznie edukacja cyfrowa powinna bazowac¢ na podejsciu funkcjonalnym, co
oznacza nabywanie kompetencji cyfrowych w kontekscie waznych potrzeb osoby
uczacej sie. Chodzi o odejscie od standardowych kurséw skupionych na
podstawowych kompetencjach informatycznych.

Jacek Krolikowski
Wiceprezes Fundacji Rozwoju Spoteczenstwa Informacyjnego
jacek.krolikowski@frsi.org.pl
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		a. 

		Uwaga 

		Komentarz 



		1. 

		Istniejące systemy państwowe

		Należy je dokładnie zewidencjonowań w zakresie ilościowym, jakościowym oraz pod kątem oferowanych funkcjonalności (usług). Jako przykład dublujących się funkcjonalności jaki miał zostać zrealizowany można podać ZiP obsługiwany przez NFZ oraz portal IKP wchodzący w skład projektu P1 CSIOZ-tu. Już samo informatyzowanie służby zdrowia przez dwie konkurencyjne instytucje budzi spore wątpliwości. Jako drugi przykład jeszcze bardziej absurdalny (na szczęście niezrealizowany) to rejestr RPWDL i planowana w ramach P1 platforma publikacyjna prezentująca również dane usługodawców – obie w ramach CSIOZ. Wypadałoby zweryfikować kompetencje CSIOZ i NFZ oraz chęci współdziałania tych instytucji a może ten dualizm jest zbędny?



		2. 

		Prawa autorskie do systemów

		Należy zrewidować rzetelność do dbania o interesy zamawiającego (publicznego) w zakresie przejmowania kodów źródłowych i praw autorskich do nich podczas odbiorów systemów. Pomimo długoletnich przejść z systemami NFZ, CSIOZ popełnia te same błędy przy realizacji P1 – kolejny integrator zaczyna pracę od początku bo zamawiający nie posiada praw i kodów do prac poprzedniego wykonawcy. 



		3. 

		Elektroniczny dowód osobisty

		Elektroniczny dowód osobisty odpowiedzialny za: podpis elektroniczny, uwierzytelnienie oraz jako nośnik danych (np. dla eZdrowia w zakresie podstawowych danych lub aktywnych recept, skierowań) 



		4. 

		Wybory, konsultacje i referenda, sondaże

		Umożliwienie brania udziału publicznych ankietach, wyborach online z wykorzystaniem autoryzacji przez profil zaufany ePuap.



		5. 

		Zapisy do żłobków i przedszkoli

		Umożliwienie złożenia wniosków o przyjęcie do przedszkoli i żłobków online.



		6. 

		obywatel.gov.pl  - dalsza automatyzacja procesów i zwiększenie usability 

		Po zalogowaniu się poprzez ePuap do rejestrów państwowych mam dostęp do swoich danych takich jak numery dowodów, paszportów, wniosków. Niestety przy weryfikacji ważności dokumentu, gotowości dowodu do odbioru muszę ponownie wpisywać ręcznie numery dokumentów i wniosków.



		7. 

		eZdrowie – konto pacjenta

		Jeżeli już zostanie wybrany docelowy portal pacjenta (ZiP/IKP/inny) to fajnie byłoby gdyby logowanie odbywało się z wykorzystaniem Single Sign On na bazie ePuap. Ważne by umożliwić automatyczne logowanie jak w PUE (bez konieczności podpisywania operacji logowania profilem zaufanym).



		8. 

		eZdrowie – projekt P1 a systemy regionalne

		Można odnieść wrażenie, że wdrożenie eZdrowia zostało pozostawione kompletnie bez nadzoru a w koncepcję centralną projektu P1 na żadnym poziomie nie wpisywały się systemy regionalne eZdrowia. Każdy z nich realizowany przez inną firmę i w innej technologii. Wydaje się, że uwzględnienie systemów regionalnych w koncepcji eZdrowia to tzw. oczywista oczywistość.



		9. 

		eZdrowie – CSIOZ, standaryzacja

		Patrząc na ostatnie lata realizacji projektu P1 ciężko nie dojść do wniosku, że ogrom projektu przerósł CSIOZ. Może instytucja ta powinna jedynie standaryzować pewne rozwiązania tak jak udało się to zrobić w kwestii formatu eRecepty i eSkierowania (HL7 CDA). Czy CSIOZ nie powinien przypadkiem udostępniać ogólnokrajowego rejestru leków i interakcji?



		10. 

		eZdrowie – koncepcja 

		Koncepcja eZdrowia realizowana jest przez wiele krajów na świecie. Większość z nich współpracuje z organizacjami pracującymi od kilkunastu lat nad Integrating the Healthcare Enterprise (IHE). Może Polska powinna oficjalnie włączyć się do tego projektu i czerpać z doświadczeń wypracowanych przez tę organizację a nie tworzyć własnych standardów jeżeli nas na to nie stać.



		11. 

		Popularyzacja ePuap

		Należałoby zastanowić się, nad możliwymi sposobami popularyzacji profilu zaufanego ePuap. Jako jeden z wariantów można rozważyć dodanie go do najpopularniejszych usług publicznych. Niewątpliwie najpopularniejszą z nich są eDeklaracje, które pomijając kwestię braku wspólnego logowania ePuap i problemów wieku dziecięcego (pierwszy rok działania) są przykładem poprawnej informatyzacji – żeby było ciekawiej to jeden z najtańszych projektów administracji. 



		12. 

		NFZ- eWuś

		Pojawiające się w mediach informacje o tym, iż dostęp do publicznej służby zdrowia będą mieli wszyscy a NFZ powinien zostać zlikwidowany nie powinien wpływać w sposób automatyczny na wyłączenie i zamknięcie systemu eWuś. Nawet jeżeli w pierwszym okresie przestałby on być używany to warto utrzymać go przy życiu ponieważ:

- jest wdrożony centralnie

- jest wdrożony we wszystkich systemach usługodawców publicznych  i prywatnych

- pomimo problemów w początkowym okresie aktualnie działa

Nie sposób polemizować ze stwierdzeniem, że nawet jeżeli usługi zdrowotne będą dostępne dla wszystkich (nawet nieubezpieczonych) to na pewno nie w pełnym zakresie. Na pewno, za część usług trzeba będzie dopłacić. Na pewno odprowadzający, jak również dodatkowo ubezpieczeni będą mieli dostęp do większej liczby bezpłatnych świadczeń. Tutaj widzę właśnie zastosowanie systemu eWuś jako centralnego rejestru ubezpieczonych czy to w NFZ czy u komercyjnych ubezpieczycieli. Na podstawie wyników z eWuś usługodawcy jak dotychczas weryfikowaliby czy dane świadczenie z poza koszyka świadczeń gwarantowanych ma być dodatkowo płatne czy też nie.



		13. 

		eZdrowie – P1

		Analiza i prace koncepcyjne powinny zostać rozpoczęte od nowa. Należy skonfrontować obowiązujące studium wykonalności z aktualnymi realiami. Nowa koncepcja winna uwzględniać zarówno ogólno przyjęte międzynarodowe standardy (IHE, HL7) oraz istnienie systemów regionalnych. Przy pracach koncepcyjnych należy brać przede wszystkim pod uwagę korzyści dla interesariuszy (pacjenta, lekarza, usługodawcy).  Wypracowane rozwiązanie powinno uprościć pewne procesy z punktu widzenia pacjenta nie komplikując jednocześnie pracy lekarza oraz nie wprowadzając dodatkowego narzutu czasowego na obsługę pacjenta w gabinecie przy zachowaniu najmniejszego niezbędnego zakresu zmian w istniejących systemach usługodawców. Dobrym przykładem może tu być rezygnacja z przyjętego procesu wystawiania kontynuacji recept na rzecz wystawiania jednorazowo wielu recept z odroczoną datą realizacji. Przy takim podejściu eliminuje się ‘sztuczne’ wizyty w przychodni a część odpowiedzialności przenosi na farmaceutę.  

     Rozważanie jedynie zintegrowania istniejących podsystemów biorąc pod uwagę nieuwzględnienie standardów (np. IHE), systemów regionalnych oraz powielenie części funkcjonalności z istniejącymi rozwiązaniami (Zip, RPWDL) wydaje się być błędnym kierunkiem.



		14. 
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Andrzej M. Wilk


Polkomtel S.A.


Państwo w dobie Społeczeństwa Informacyjnego


perspektywa strategicznych przemian. 


1 Państwo jako naturalna grupa społeczna, jego rola, zadania oraz sposoby realizacji funkcji. Zasada pomocniczości.


Państwo, jako towarzysząca człowiekowi od zarania jego dziejów grupa społeczna, której zalążki znajdujemy nawet w takich pierwotnych społecznościach jak rodzina, ród czy plemię, może przybierać bardzo różne formy i mieć bardzo wiele definicji. Rozumienie pojęcia państwa zmieniało się bowiem na przestrzeni wieków, podobnie jak poglądy związane z jego pochodzeniem i naturą.


Powszechnie uznaje się, że istnieją trzy główne elementy składowe państwa - społeczeństwo, terytorium i władza. 


Społeczność, czyli zorganizowana grupa społeczna obejmująca ogół obywateli i inne mniejsze społeczności.


Terytorium to obszar geograficzny, który obejmuje jurysdykcja konkretnej władzy państwowej.  


Władza to stanowienie i egzekwowanie prawa (z prawem do stosowania siły włącznie), realizacja obowiązku rozsądnej troski o dobro wspólne oraz rozstrzyganie sporów. Od czasów Montesquieu, czyli od XVIII wieku, rozróżniamy trzy kategorie władzy: ustawodawczą, wykonawczą i sądowniczą. Rozwój technik przekazu dodał do tego czwartą  – władzę informacyjną, związaną z bardzo istotnym, (a w państwach demokratycznych niezależnym od władzy państwowej) oddziaływaniem mediów, zwłaszcza elektronicznych, na postawy i wybory społeczne. 


Dla sprawowania władzy i realizacji celu - maksymalizacji dobra społecznego, ustanawiana jest organizacja (ustrój) państwa. Organizacja państwa, to powołany system państwowych podmiotów prawnych (instytucji), ich zadań, kompetencji, sposobów działania oraz wzajemnych relacji między nimi - a także relacji między nimi a obywatelami (obejmujących także obywatelskie prawa wyborcze) oraz innymi społecznościami wewnętrznymi i zewnętrznymi. 


Zgodnie z zasadą pomocniczości, państwo nie powinno zastępować obywatela ani innych, niższych grup społecznych w wypełnianiu zadań, które mogą być przez nie samodzielnie zrealizowane, ale w sposób sobie właściwy wspierać te działania.


Dla wypełnienia swoich zadań państwo realizuje szereg funkcji, w różnych obszarach aktywności społecznej. W literaturze przedmiotu wyróżniane są następujące wewnętrzne funkcje państwa:


· Ochronna, związana z zapewnieniem bezpieczeństwa obywateli;


· Regulacyjna, polegająca na oddziaływaniu na zachodzące procesy społeczne;


· Kulturalno – wychowawcza, polegająca na podnoszeniu ogólnego poziomu oraz kształtowaniu wśród obywateli różnych obszarów świadomości obywatelskiej, właściwych postaw i zachowań;


· Adaptacyjna, związana z nadążaniem za zmianami jakie wynikają z rozwoju cywilizacji;


· Innowacyjna, związana z inicjowaniem nowych, pożądanych procesów społecznych i hamowaniem procesów niepożądanych;


· Socjalna, mająca ścisły związek z funkcją ochronną i skoncentrowana na tworzeniu mechanizmów bezpieczeństwa socjalnego;


· Ekonomiczna, odnosząca się do działań regulacyjnych, interwencyjnych państwa w sferze gospodarczej jak i bezpośredniej działalności gospodarczej państwa i jego instytucji.


Funkcje zewnętrzne natomiast, to reprezentowanie i realizacja interesów państwa w stosunkach z innymi państwami oraz silnie z tym związana funkcja obronna.


Z punktu widzenia systemowego, wszystkie te funkcje można sprowadzić do trzech zasadniczych: regulacyjnej, adaptacyjnej i innowacyjnej, a pozostałe traktować jako szczegółowe aplikacje w konkretnych obszarach.


Dla realizacji poszczególnych funkcji powoływane są instytucje państwowe. 


Wszystkie instytucje, dla uzyskania podstaw dla podejmowania właściwych decyzji i ich sprawnej realizacji, potrzebują odpowiedniej komunikacji – zewnętrznej, czyli wymiany informacji z otoczeniem, w tym z własnym społeczeństwem, oraz wewnętrznej – między jednostkami i komórkami każdej z instytucji. Ogromną rolę w zakresie komunikacji społecznej  pełnią media, a w zakresie komunikacji wewnętrznej, a niekiedy i zewnętrznej – ukierunkowany i zorganizowany przepływ informacji oraz dokumentów.


Uzyskaniu środków na funkcjonowanie państwa i realizację jego celów służą różnorodne systemy podatkowe, celne oraz system opłat za czynności administracyjne, koncesje itp. W wielu krajach znaczącą pozycję w budżecie stanową także dochody z działalności gospodarczej państwa a niekiedy ze sprzedaży majątku państwowego – prywatyzacji.


Struktury państwowe, organizacja wewnętrzna, cele działania i relacje między podmiotami są zmienne a często te same z nazwy instytucje mają w różnych cywilizacjach zupełnie różne treści a niekiedy i różne formy. Dopiero analiza funkcjonowania państwa, sposobu i mechanizmów podejmowania decyzji oraz prawdziwego charakteru instytucji państwowych i natury relacji z obywatelami, pozwala na określenie charakteru analizowanej organizacji państwowej. 


Dla realizacji podstawowego celu państwa, niezbędne jest w pierwszym rzędzie jego przetrwanie, a dopiero w drugim rzędzie optymalizacja struktur. Sprawą kluczową jest przy tym zachowanie przez państwo dostatecznych sił, aby unikając doktrynerskich skrajności, mogło przełamać występujące opory i dążenia do utrzymania status quo, dostosowując swoją strukturę do konkretnych potrzeb dziejowych. Rozwój systemów gromadzenia i przetwarzania informacji stanowi z jednej strony silną pokusę centralizacji a nawet totalitaryzacji państwa, a z drugiej strony, poprzez powszechny dostęp do informacji i kontaktów międzyludzkich tworzy warunki do decentralizacji oraz rozwoju instytucji i procedur demokratycznych, pozwalając na społeczną kontrolę działań władz. Aby przyniósł dobre owoce, powinien być w sposób świadomy i rozważny wykorzystany do reorganizacji istniejących i budowy nowych podmiotów i relacji w systemie organizacji państwowej, służąc do stymulowania jego zrównoważonego rozwoju. Dlatego niezależnie od sytuacji należy dbać o to, aby z jednej strony zachować podmiotowość i godność obywateli, a z drugiej zasadnicze elementy centralnej władzy państwowej. Przyjęte konkretne rozwiązania powinny więc mieścić się w obszarze wyznaczonym tymi podstawowymi ograniczeniami.


Patrząc z kolei na państwo, z punktu widzenia rodzaju i charakteru podejmowanych działań, można wyróżnić kilka podstawowych procesów: 


· legislacyjne,


· operacyjne,


· administracyjne,


· kontrolne,


· sądowe,


· informacyjno- decyzyjne.

W konkretnych instytucjach wiele z tych procesów występuje równocześnie i wzajemnie się przenika. We wszystkich jednak, procesy informacyjne i decyzyjne stanowią albo główny „proces technologiczny” danej instytucji państwowej, albo zasadnicze wsparcie jej statutowego „procesu technologicznego”. Z natury rzeczy tworzą one bowiem niezbędną infrastrukturę dla realizacji wszystkich pozostałych procesów. Znaczenie procesów informacyjno - decyzyjnych ostatnio jeszcze bardziej wzrasta,  co ma bezpośredni związek z ogromnym wzrostem możliwości uzyskiwania i przetwarzania informacji oraz osiągnięciami techniki w zakresie wspomagania i automatyzacji procesów informacyjnych. 


Podstawowe znaczenie dla działań nowoczesnego państwa i postrzegania jego struktur przez obywateli ma sprawność funkcjonowania rozbudowanych procesów administracyjnych. Nowoczesne techniki informacyjne i decyzyjne, ułatwiając uporządkowanie tych procesów i poprawienie przepływu informacji sprawiają, że ich właściwe zastosowanie w praktyce licznych urzędów państwowych może decydować o sprawności i jakości podejmowanych działań. Od zarania istnienia współczesnej administracji, biuro - jego możliwości i techniczne wyposażenie, związane z formą wykorzystywanych  informacji i sposobami ich przetwarzania - determinowało podział zadań i zakres kompetencji oraz organizację i obieg dokumentów. W dużym stopniu decydowało więc o sposobach załatwiania spraw, dla których organ administracji został powołany. Problematyka głębokich zmian w zakresie i sposobie działania administracji, za sprawą współczesnych technik informacyjnych, nabiera w tym świetle szczególnej wagi.


2 Administracja, dokument, biuro - ewolucja możliwości i sposobów działania w powiązaniu z rozwojem technik informacyjnych.


Historia rozwoju administracji państwowej i procedur administracyjnych w różnych dziedzinach życia jest nierozerwalnie związana z trwale zapisaną postacią informacji - dokumentem. Począwszy od wynalazku pisma, kolejne wynalazki stanowiły kroki milowe na drodze rozwoju technik informacyjnych opartych na dokumencie „papierowym” (a ściślej fizycznym dokumencie zapisywanym,  przechowywanym i odczytywanym bezpośrednio przez człowieka). Były związane z poszczególnymi operacjami jakim dokument ten podlegał: zapisywaniem, przesyłaniem, powielaniem lub kopiowaniem a niekiedy i niszczeniem.


Wynalazek druku stworzył możliwość sprawnego rozpowszechniania informacji. Przyczynił się do wzrostu liczby obywateli posługujących się językiem pisanym oraz pozwolił na rozwój i upowszechnienie prawa.


Telegraf i jego współczesna forma – teleks, umożliwiając szybkie przekazywanie informacji tekstowych na odległość, przyczynił się do rozwoju prasy codziennej, dysponującej dzięki przekazom korespondentów w miarę aktualnymi informacjami. Umożliwił usprawnienie administracji państwowej. Pozwalał także, na przekazywanie informacji o randze dokumentu między osobami fizycznymi i prawnymi. Stanowił pewną rewolucję, gdyż w odróżnieniu od poczty, zapewniał że część drogi do adresata informacja przebywała w postaci sygnałów elektrycznych (przesłanie informacji nie w oryginalnej papierowej postaci lecz drogą elektryczną), nie mniej do adresata docierała już utrwalona, w postaci dokumentu papierowego i miała rangę dokumentu.


3 Ze względu na stworzenie warunków dla rozwoju współczesnej administracji niezwykle ważne było wynalezienie maszyny do pisania i telefonu. 


Maszyna do pisania pozwoliła na szybkie generowanie dużej liczby dokumentów w paru egzemplarzach, których czytelność nie była uzależniona od charakteru pisma kopisty. Z taką liczbą dokumentów trzeba było coś zrobić. Powstały liczne biura, jako centra przetwarzania informacji zapisanej na nośniku papierowym. Opracowano systemy obiegu dokumentów, systemy kartotekowe do ich składowania i wyszukiwania, a także systemy archiwizowania dokumentów (papierowych). Do archiwizacji i udostępniania zaczęto stosować technikę fotograficzną (mikrofiszki). Została zbudowana struktura administracyjna, która w maksymalnie sprawny sposób wykorzystywała własności dokumentu papierowego i pozwalała na jego wykorzystywanie w organizacji i funkcjonowaniu struktur państwowych.


Podobnie rzecz miała się we wszystkich dziedzinach życia i gospodarki. Rozwinęły się coraz bardziej udoskonalane systemy  księgowości i archiwizowania dowodów księgowych, powstały scentralizowane systemy ewidencji ludności, rozwinęło się wiele systemów administracyjnych i gospodarczych opartych na przetwarzaniu dokumentów papierowych.


Telefon, który pozwalał na szybkie komunikowanie się poszczególnych osób między sobą od początku towarzyszył funkcjonowaniu biura. Rozmowa telefoniczna nie miała jednak rangi dokumentu, którym był np. tekst teleksu, dlatego też w sytuacji gdy istniała konieczność pilnego nadania biegu sprawie, stosowano metodę tzw. telefonogramu. Osoba odbierająca telefon zapisywała tekst przekazywanej informacji i po odczytaniu go i potwierdzeniu przez osobę przesyłającą ten materiał, już na podstawie zastępczego dokumentu papierowego podejmowano stosowne działania. Telefon, usprawniając funkcjonowanie administracji i umożliwiając szybki przepływ bieżącej informacji na dowolną odległość oraz tworząc zupełnie nową płaszczyznę kontaktów międzyludzkich, nie naruszał jednak zasad obiegu i funkcjonowania dokumentów, opartego na ich formie papierowej.


Kolejnymi wynalazkami, które radykalnie usprawniły funkcjonowanie biur i urzędów stały się kserograf i faks. 


Kserograf, jak wykazują badania amerykańskie, szybko stał się podstawowym urządzeniem biurowym wykorzystywanym do usprawnienia wewnętrznej jego organizacji i zapewnienia właściwej redundancji informacji. W obecnym biurze powielanie otrzymanego lub przygotowanego komputerowo dokumentu (przeciętnie 11 kopii)
 stało się najczęściej wykonywaną operacją.


Faks natomiast, usprawniał komunikację zewnętrzną biura. Zapewniał szybką transmisję obrazu dokumentu papierowego z wykorzystaniem zwykłych łączy telefonicznych. Transmisja ta umożliwiała więc przekaz dokumentu bez konieczności jego przepisywania, jak miało to miejsce w przypadku teleksu. Obniżył się koszt i zwiększyła się szybkość przekazywania informacji. 


Na przeszkodzie rewolucji w systemach obiegu dokumentów stanęło jednak to, że ze względu na upowszechnienie obu urządzeń i możliwości wykonania nierozpoznawalnych „podróbek” i montaży, zarówno kserokopia jak i obraz dokumentów przesłanych faksem nie były prawnie traktowane jako dokument. W rezultacie kopia kserograficzna, jeśli nie była poświadczona, mogła stanowić wyłącznie materiał roboczy a oryginalny dokument musiał być zabezpieczony i archiwizowany. Podobnie szybkie przesłanie dokumentu faksem wymagało uzupełnienia całej procedury przez przesłanie oryginalnego dokumentu pocztą. Powielony na kserografie lub przekazany faksem obraz dokumentu znacznie usprawniał przekaz informacji, ale nie zastępował obiegu oryginalnych dokumentów papierowych.


Komputer, który pojawił się pierwotnie i w wersji dużych (gabarytowo), scentralizowanych jednostek, szybko znalazł szerokie zastosowanie w przetwarzaniu masowych danych i usprawnieniu systemów finansowo – księgowych, gospodarki magazynowej, systemów płacowo kadrowych, systemach rozliczeniowych i wystawiania rachunków, technicznym przygotowaniu produkcji oraz systemach scentralizowanych kartotek, rejestrów  i baz danych. Niekiedy był wykorzystywany także do sterowania na bieżąco procesami produkcyjnymi. W systemach cywilnej administracji służył jako sprawna baza danych i znalazł szczególnie zastosowanie w różnorodnych systemach ewidencyjnych. Komputery te pozwalały na  automatyzowanie żmudnych, a często uprzednio niewykonalnych prac technicznych, nie mniej jednak, na wejściu i wyjściu tych systemów królował dalej dokument papierowy. Komputery osobiste, które pojawiły się w biurach od połowy lat osiemdziesiątych, stanowiły istotny postęp w rozwoju techniki przetwarzania informacji, ale nie doprowadziły do przełomu. Wyparły z biur maszyny do pisania i różnego rodzaju kalkulatory, ale w stopniu nieadekwatnym do swoich technicznych możliwości, wpłynęły na zasadnicze procesy technologii biurowej. Służyły głównie jako wydajne urządzenia do wspomagania stanowisk pracy i usprawnienia procesu przygotowania dokumentów papierowych lub, co najwyżej, jako terminale dostępu do bazy danych.


Wszystkie dotychczas stosowane wynalazki, także te, które były owocem nowoczesnej techniki cyfrowej, usprawniając i wspomagając przygotowanie, obieg i archiwizację dokumentu nie naruszały jednak istoty ani samego dokumentu papierowego, ani związanych z nim głównych procesów. Pewne zalążki zmiany tej sytuacji obecnie już istnieją, ale mają one charakter incydentalny i nie wpłynęły jeszcze na powstanie nowej, kompleksowej, alternatywnej w stosunku do dokumentu papierowego, technologii. Upowszechnienie komputerów, rozwój sieci wymiany informacji między nimi, a w tym głównie Internetu oraz rozwój narzędzi programowych stworzył jednak infrastrukturę dla „cyfrowej rewolucji” - radykalnych zmian jakie mogą nastąpić w najbliższej przyszłości. 


4 Cyfrowa rewolucja. Rola technologii cyfrowej.  Konwergencja telekomunikacji, informatyki i techniki medialnej – infrastrukturą przemian. 

Na początku „cyfrowej rewolucji” był pomysł, aby różne informacje gromadzić, przechowywać, przetwarzać i wizualizować posługując się ich zapisem cyfrowym. W ten sposób bardzo skomplikowane nieraz dane,  zjawiska i procesy, po przekształceniu na jednolitą postać cyfrową, mogły być „obrabiane” przez zbudowane z prostych, standardowych „klocków” urządzenia. Powszechną tendencją od ponad 20 lat stało się przy tym zastępowanie zróżnicowania konstrukcyjnego urządzeń cyfrowych, przez techniczną jednolitość i programowe zróżnicowanie funkcji. Dziś o sposobie działania urządzeń decyduje w coraz mniejszym stopniu ich konstrukcja fizyczna a w coraz większym zainstalowany program, stanowiący swoistą informację. Pozwala to na tanią, masową produkcję stosunkowo niewielkiej liczby standardowych podzespołów i powstawanie coraz bardziej rozbudowywanego oprogramowania.  Szybkości zmian sprzyja przy tym niezwykły od ponad 20 lat rozwój technologii, który najlepiej ilustruje prawo Moore’a - podwajania co 1,5 roku gęstości upakowania elementarnych struktur cyfrowych. W rezultacie w tym też tempie następuje wzrost pojemności pamięci cyfrowych i możliwości obliczeniowych komputerów, co otwiera im drogę do nowych zastosowań, wymagających większej mocy obliczeniowej.   


Rozwój zastosowań jednolitej techniki cyfrowej już nie tylko w informatyce i telekomunikacji, tworzących coraz bardziej jednorodną współczesną technikę informacyjną - Information Technology (IT), ale także w technice medialnej, powoduje wzajemne zlewanie się (konwergencję) tych sektorów gospodarki w jeden sektor technik komunikacyjnych - Communication Technology (CT). Nie to jest jednak najważniejsze. Zasadnicze znaczenie ma fakt, że technika cyfrowa za pośrednictwem CT, zapewniając możliwość sprawnego gromadzenia, przetwarzania i udostępniania informacji, przenika do wszystkich dziedzin życia, stając się ich nieodłącznym składnikiem. Umożliwia powstawanie i rozwój coraz bardziej skomplikowanych struktur społeczno – gospodarczych, decydując w rosnącym stopniu o sposobach i formach ich funkcjonowania. Tworzy infrastrukturę dla kształtującej się na naszych oczach  nowej formacji społecznej - Społeczeństwa Informacyjnego (Information Society - IS). Informacja staje się kluczowym zasobem i towarem a dostęp do niej i umiejętność jej wykorzystania będą decydowały o pozycji każdego narodu i państwa w społecznym podziale pracy i możliwościach rozwojowych przez następne 100 lub więcej lat.


 Wszystkie te cechy i wzrastające tempo dokonujących się przemian powoduje, że możemy mówić o rewolucji informacyjnej, w czasie której, za życia jednego pokolenia, nastąpią takie zmiany w funkcjonowaniu i organizacji społeczeństw, na które w dawnych wiekach trzeba było wielu pokoleń. Postęp w zakresie możliwości technicznych jest tak szybki, że wąskim gardłem staje się w coraz większym stopniu zdolność społeczeństw do przyswajania nowych aplikacji. Dotyczy to praktycznie wszystkich dziedzin życia społecznego obejmujących zarówno zastosowania w gospodarce i finansach jak i w administracji,  szkolnictwie, opiece społecznej a nawet w ochronie zdrowia czy kulturze. 


Mając na względzie to, że wymiana informacji jest podstawą wszelkich ludzkich cywilizacji, rewolucja w tym zakresie może mieć ogromne znaczenie dla przyszłego kształtu relacji międzyludzkich i struktur społecznych. Głębokość i tempo przemian jest tak duże, że trudno dziś przewidzieć kształt przyszłości. Jedynie pewne wydają się być zmiany. 


Zmiany te nie ominą tak ważnej i powszechnej struktury społecznej jaką jest współczesne państwo. Zmiana sposobu realizacji wielu funkcji, pojawienie się możliwości wypełnienia niektórych z nich przez społeczności niższe, przy równoczesnej konieczności podejmowania nowych funkcji i zadań, wynikających z rozwoju cywilizacyjnego powoduje, że powstawanie Społeczeństwa Informacyjnego stanowi dla państwa i jego instytucji historyczne wyzwanie.


5 Społeczeństwo Informacyjne – historia, stan i kierunki przemian – od zmian ilościowych do zmian jakościowych. Wpływ technologii cyfrowej na organizację i funkcjonowanie społeczeństw, Internet. Nowa forma cywilizacyjna i jej główne cechy;


Historia Społeczeństwa Informacyjnego, jako realnie zbliżającej się rzeczywistości a nie science-fiction,  sięga roku 1979, kiedy to Narodowa Akademia Nauk USA opublikowała raport, w którym za sprawą zmian wynikających z rozwoju techniki cyfrowej,  sygnalizowała początek nowego okresu w dziejach świata – cywilizacji informacyjnej. Nowe możliwości, ich wpływ na organizację  społeczeństw i  związane z tym skutki cywilizacyjne stały się także tematem raportu dla Klubu Rzymskiego, opublikowanego w 1982 r. 


W ostatnich latach w Unii Europejskiej (UE) kluczowy dla zrozumienia nowych wyzwań i uwarunkowań był, przygotowany w latach 1993/94 Raport Bangemanna i stanowiący jego integralną część europejski plan działania – An Action Plan. Oczywiście zawarte w nim zagadnienia i problemy oraz propozycje i zalecenia były w kolejnych dokumentach uszczegóławiane i rozwijane oraz dostosowywane do zmieniającej się rzeczywistości.


Początek lat dziewięćdziesiątych, to także okres podjęcia w USA idei Narodowej Infrastruktury Informacyjnej a następnie koncepcji Światowej Infrastruktury Informacyjnej - GII (Global Information Infrastructure). Szczególne znaczenie dla rozwoju światowego SI ma jednak opublikowany w 1997r., podstawowy dla tej problematyki, wytyczający główne kierunki rozwoju, raport pt. A Framework for Global Electronic Commerce
 (Struktura Światowej Elektronicznej Gospodarki). Znaczenie tego raportu dla rozwoju społeczeństwa informacyjnego trudno przecenić. Po pierwsze powstał on w USA, będących mocarstwem technologicznym i niekwestionowanym liderem przemian, wytyczającym kierunki rozwoju i zastosowań techniki cyfrowej. Po drugie jest on  bezprecedensowo sygnowany przez dwóch autorów - prezydenta Clintona i wiceprezydenta Gore’a, co nadaje mu rangę dokumentu państwowego o najwyższym znaczeniu. Po trzecie dotyczy gospodarki, a więc dziedziny w której dominują kapitały prywatne a wprowadzane innowacje, jeśli sprawdzają się ekonomicznie, powodują  koncentrację środków na ich upowszechnienie, co w konsekwencji pozwala na masową skalę produkcji i dalsze potanienie zastosowanych rozwiązań. Po czwarte wreszcie, argumenty USA mają na forum międzynarodowym taką siłę przebicia, że wnoszone przez nie propozycje, szczególnie w dziedzinie gospodarczej, wcześniej czy później stają się podstawą do wielu międzynarodowych ustaleń.   


W rezultacie hasło Globalnej Infrastruktury Informacyjnej (GII) i Globalnej Elektronicznej Gospodarki (GEC) stało się nowym przesłaniem dziejowym USA, a odpowiadające mu, mające silniejszy wydźwięk społeczny, hasło Społeczeństwa Informacyjnego (IS) - przesłaniem UE.


Powstawanie na naszych oczach Społeczeństwa Informacyjnego jest procesem, który przez wiele lat przebiegał w sposób prawie niezauważalny dla postronnego obserwatora. Stopniowe wprowadzanie komputerów do automatyzacji procesów produkcyjnych i wspomagania poszczególnych stanowisk pracy albo nie powodowało od razu poważnych zmian w sposobie ich funkcjonowania albo sprawiało wrażenie zmian lokalnych. Suma drobnych zmian, widziana z perspektywy lat staje się jednak imponująca. Decyduje o zmianach jakościowych. Wiele dziedzin działalności ludzkiej jak bankowość i płatności elektroniczne, finanse, ubezpieczenia, fundusze emerytalne, turystyka, czy przemysł medialny, to już dzisiaj dziedziny w których gromadzenie, przetwarzanie i udostępnianie informacji stanowi istotę i zasadniczy proces technologiczny. Wśród największych firm światowych nie ma już prawie takich, które nie stosowałyby EDI (Electronic Data Interchange) elektronicznego transferu i wymiany danych między systemami komputerowymi własnych przedsiębiorstw oraz systemami komputerowymi głównych kooperantów i partnerów handlowych.  Od wielu już lat powszechnie funkcjonują na światową skalę systemy rezerwacji biletów lotniczych, czy system przelewów międzybankowych SWIFT. Nowoczesne systemy produkcyjne nie tylko nie mogą obyć się bez komputerowego projektowania i sterowania produkcją, ale i bez sprawnych, rozległych systemów IT nie byłoby możliwości stosowania niezwykle atrakcyjnej ekonomicznie, zsynchronizowanej organizacji dostaw i produkcji „just in time”. 


Obecnie nie ma już dziedziny, w której nowe technologie informacyjne nie odgrywałyby znaczącej roli w realizacji podstawowych i logistycznych funkcji każdej organizacji oraz w procesach administracji i zarządzania. Właściwie zorganizowany, przyśpieszony i usprawniony przepływ informacji, obniżając koszty funkcjonowania, otwiera zupełnie nowe, niedostępne dawniej, a obecnie racjonalne ekonomicznie możliwości zastosowań. 


Najsilniejszym czynnikiem wspierającym rozwój IS stał się w ciągu ostatnich kilku lat Internet. Ta ogólnoświatowa, powszechnie dostępna, otwarta i wielosystemowa sieć transmisji danych, o autonomicznej, zdecentralizowanej strukturze, utworzona początkowo dla celów militarnych, a następnie wykorzystywana dla celów naukowych, od połowy lat dziewięćdziesiątych stała się zasadniczym i niezwykle tanim (dla osób posiadających komputery) medium kontaktów międzyludzkich, informacji i reklamy handlowej oraz platformą kontaktów gospodarczych. Już nie tylko „pogaduszki” czy seks lub pragnienie samorealizacji poprzez założenie własnej strony internetowej  jest motorem lawinowego wzrostu liczby użytkowników Internetu na całym świecie. Te czynniki to upowszechnienie poczty elektronicznej i bezpłatnych skrzynek pocztowych, rozwój serwisów informacyjnych i systemów wyszukiwania informacji. Szczególnie duże znaczenie ma też  wiele nowych zastosowań gospodarczych - a w tym dynamiczny wzrost handlu internetowego i usług, także finansowych i bankowych, a także dynamiczny rozwój telefonii internetowej, zapewniającej minimalizację kosztu rozmów międzymiastowych i międzynarodowych.


  Narzędzia Internetowe a w tym przeglądarki, umożliwiają nie tylko prezentację zawartych w Internecie treści ale także mogą stanowić wygodną platformę integracji różnorodnych systemów komputerowych. Mogą być w tym celu, pod postacią Intranetu, wykorzystane do budowy efektywnego, wewnątrz-firmowego systemu komunikacyjno - informacyjnego. 


Rozwój techniki cyfrowej prowadzący do cyfrowego radia i cyfrowej telewizji oraz konwergencja techniki medialnej z informatyką i telekomunikacją będą zapewne skutkowały upowszechnieniem multimedialnego charakteru Internetu. Programy radiowe i telewizyjne stają się dostępne w Internecie, który jest poprzez swoją naturalną  interaktywność miejscem kreacji nowych, cyfrowych i interaktywnych, usług medialnych. Istniejący obecnie problem ograniczonego dostępu do pasm częstotliwości przeznaczonych dla radiofonii i telewizji rozsiewczej przestanie być istotny.


W ostatnim czasie zaczyna szybko wzrastać w Internecie rola języków narodowych. Ostatnie szacunki wskazują na to, że już połowa wszystkich informacji stanowią treści w innym języku niż królujący do niedawna angielski. Daje to szansę upowszechnienia Internetu w środowiskach różnych kultur językowych, ograniczając oddziaływanie istotnej do niedawna bariery znajomości języka angielskiego.


Społeczeństwo Informacyjne, w którym informacja staje się podstawowym dobrem i towarem a obecność w sieci sposobem na życie i pracę, cechują: globalizacja, konkurencja, skrócenie czasu i przestrzeni, aktywność 24 godziny na dobę, koncentracja kapitału, indywidualizacja i personalizacja. W ciągu minionych 20 lat, technika cyfrowa – komputery i nowoczesna telekomunikacja krok za krokiem wkraczały do wszystkich dziedzin życia. Oprócz systemów specjalnych i wojskowych zaczęły powstawać komercyjne systemy światowe, szczególnie w takich dziedzinach jak finanse i bankowość oraz transport, zwłaszcza lotniczy, które z natury rzeczy mają charakter międzynarodowy.


Utrzymanie się na rynku i nadążanie za postępem technicznym, a nawet kreowanie zmian i uzyskiwanie z racji pierwszeństwa dodatkowych profitów, wymaga zarówno globalnej skali działania jak i coraz większych kapitałów. Powstają już nie tylko wielonarodowe korporacje, ale po prostu firmy światowe. Następuje koncentracja kapitału w kluczowych dziedzinach, bazujących na  nowoczesnych technologiach komunikacyjnych – bankowości, informatyce i telekomunikacji oraz w coraz bardziej cyfrowych mediach. Dzięki nowoczesnym systemom IT powstają i mogą sprawnie funkcjonować struktury gospodarcze zatrudniające dziesiątki tysięcy pracowników w wielu krajach świata. Posiadające roczne przychody przekraczające dochody narodowe wielu, nawet nie najbiedniejszych państw. Ich siła w realizacji działań istotnych dla interesów kontrolującej je grupy właścicieli jest dzięki temu znacznie większa niż siła administracji rządowej niejednego państwa. 


Specjalizacja produkcji i współczesne możliwości koordynacji wielu procesów pozwalają, w warunkach odpowiednio sprawnego środowiska prawnego, posługiwać się rozbudowaną siecią powiązań kooperacyjnych zamiast rozbudowywać własne moce produkcyjne. Kluczem może być rozpoznanie rynku, produkt, marka lub dostęp do odbiorców. Z faktu, tego zaczęto wyciągać praktyczny wniosek, że działalność gospodarcza może w skrajnym przypadku polegać na koordynacji licznej sieci partnerów handlowych i kooperantów a wykonująca tą funkcję firma może mieć charakter wirtualny i istnieć wyłącznie w komputerze. Rodzi to nowe możliwości ale z trudem poddaje się nadzorowi i kontroli.


Skrócenie czasu i przestrzeni, czy jak wolą niektórzy, bardziej precyzyjnie, pokonanie bezwładności informacji – to fakt iż każda informacja jaka znajdzie się w  sieci jest bezzwłocznie dostępna na całym świecie. Cały świat staje się jednym obszarem w którym dla informacji przestają istnieć odległości geograficzne.


Podsumowując, Społeczeństwo Informacyjne staje się faktem a elektroniczna (cyfrowa, Internetowa, sieciowa, wirtualna) gospodarka, o niespotykanych dotąd cechach i  możliwościach, staje się główną dźwignią rozwoju zastosowań. Szczególne znaczenie ma w procesie powstawania Społeczeństwa Informacyjnego upowszechnienia nowych metod komunikacji i powiązań gospodarczych a głównym narzędziem upowszechnienia tych przemian staje się Internet. Dla praktycznego wykorzystania w administracji i zarządzaniu kluczowe znaczenie będzie miała technologia przetwarzania informacji w procesach informacyjno - decyzyjnych, wprowadzająca na szeroką skalę nową, cyfrową formę dokumentu – dokument elektroniczny.


6 Dokument elektroniczny,  jego cechy i znaczenie – zmiana nośnika i postaci dokumentu, czy głęboka zmiana systemowa?


W strukturach państwowych i organizacji administracji państwa oraz w stosowanych technikach informacyjnych, zasadach tworzenia, przechowywania, powielania i obiegu dokumentów, króluje dokument papierowy i różne, często wykorzystujące najnowsze środki techniczne, systemy usprawniania i wspierania związanych z nim procesów technologicznych. Podobnie zresztą przedstawia się obecnie sytuacja w administracji firm gospodarczych. 


Obecnie można postawić tezę, że rozwój techniki cyfrowej osiągnął już poziom na którym możliwa jest zasadnicza zmiana. Polegała by ona na zastąpieniu, na masową skalę, dokumentu papierowego dokumentem elektronicznym, spełniającym, w znacznie wyższym stopniu niż dokument papierowy, wszystkie wymagania stawiane przed informacją, aby miała ona rangę dokumentu. Obejmują one obecnie nie tylko zasadniczy postulat trwałości ale i szereg wymaganych formalnie cech: integralności, autentyczności, poufności,  niezaprzeczalności otrzymania, elektronicznego podpisu, możliwości efektywnej archiwizacji, przekazania, odtworzenia i powielenia.


Przekazana drogą elektroniczną informacja musi oczywiście także spełniać wszystkie warunki stawiane dokumentowi: 


Niezbędne do tego jest stworzenie odpowiedniej infrastruktury, która dzisiaj jest już technicznie możliwa, ale jeszcze społecznie i prawnie nie do końca akceptowana. Zalążki takiej infrastruktury już istnieją, gdyż obecnie wiele ważnych danych ma praktycznie postać elektroniczną. Nawet tak „delikatne”, specyficzne ze względu na poufność usługi, jak wypłaty gotówki z bankomatu, płatności bezgotówkowe, czy usługi finansowe i bankowe zaczynają być realizowane w postaci elektronicznej, początkowo z pomocniczym udziałem a następnie bez udziału dokumentu papierowego. EDI (Electronic Data Interchange), czyli elektroniczna wymiana danych między systemami komputerowymi współpracujących instytucji jest już rzeczywistością na którą stać na razie najbogatszych. Stąd już jednak tylko jeden krok do prawnego ustalenia szczegółowych warunków jakie musi spełniać informacja aby mogła być uznana za pełnoprawny dokument – w tym przypadku dokument elektroniczny. Otworzy to nowe możliwości funkcjonowania gospodarki i przedsiębiorstw, w których zasadnicze procesy informacyjne będą realizowane w sposób wykorzystujący specyficzne własności dokumentu elektronicznego. Otworzy także nowe możliwości dla funkcjonowania państwa i jego administracji.


Prawne wprowadzenie dokumentu elektronicznego, jako nowego rodzaju w pełni uznawanego dokumentu, stworzy warunki do zastąpienia nim dokumentu papierowego, wszędzie tam gdzie będzie on tańszy i wygodniejszy. Nie musi to oczywiście oznaczać zupełnej eliminacji papierowej prezentacji treści dokumentu, która ze względu na swoje własności i psychologiczne uwarunkowania posługujących się nim ludzi może być bardzo użyteczna. Może oznaczać to jedynie zamianę ról między obydwoma postaciami informacji. Należy spodziewać się, że wkrótce dokumentem podstawowym stanie się dokument elektroniczny a jego postać papierowa będzie stanowiła wygodną lecz pomocniczą formę prezentacji zawartych w dokumencie informacji.


Cechy dokumentu elektronicznego, w odróżnieniu od dokumentu papierowego to przede wszystkim duża wrażliwość tego dokumentu na błędy popełnione w chwili jego wprowadzania. Dotyczy to w szczególności błędów merytorycznych, pomylonego brzmienie nazwiska, czy imienia, daty lub innych istotnych elementów dokumentu. Równocześnie jednak, dokument elektroniczny pozwala zredukować redundancję danych do zakresu i  poziomu niezbędnego dla automatycznej kontroli poprawności wprowadzanych informacji oraz radykalnie zmniejszyć koszty archiwizacji i udostępniania.


Dostosowana do specyfiki dokumentu elektronicznego technologia, umożliwia wykorzystanie powtarzalnego charakteru wielu dokumentów i, tam gdzie jest to możliwe, pamiętanie treści dokumentu zamiast jego obrazu. Pozwala na ogromne oszczędności pamięci i czasu transmisji 


Elektroniczna prezentacja treści dokumentu, na standardowym ekranie komputerowym jest mniej wygodna niż ta sama treść przedstawiona na kolejnych kartkach papieru. Na ekranie widoczna jest bowiem z reguły tylko część jednej strony dokumentu, podczas gdy w przypadku dokumentu papierowego osoba posługująca się nim może równocześnie ogarniać wzrokiem większe partie tekstu, tabel, rysunków czy schematów. 


W przypadku dokumentu papierowego  łatwiejsze jest wychwycenie powtórzeń i dokonanie jego redakcji, natomiast naniesienie poprawek i uaktualnień jest o wiele prostsze na dokumencie elektronicznym. 


Przesłanie pocztą dokumentu papierowego jest kosztowne i długotrwałe a transmisja jego obrazu za pośrednictwem  faksu  wymaga przesłania wielokrotnie większej ilości informacji niż wynikałoby to z zawartości informacyjnej przekazywanego dokumentu i trwa z reguły kilka minut. Niekiedy, przy połączeniach międzymiastowych lub międzynarodowych bywa droższe od przesyłki pocztowej. 


W tym zakresie dokument elektroniczny stanowi swego rodzaju rewolucję. Jego przesłanie jest możliwe praktycznie w czasie rzeczywistym i wymaga z zasady transmisji wyłącznie użytecznych informacji. Jest wielokrotnie szybsze i tańsze zarazem.


Dokument elektroniczny może być łatwo replikowany i dostępny dla wszystkich tych którzy mają odpowiednie uprawnienia. Każdy dostęp do dokumentu nie mówiąc o jego modyfikacji może być monitorowany i rejestrowany. Bardzo łatwo jest wprowadzić odpowiednie klauzule poufności dokumentu a w tym np. listę osób upoważnionych do dostępu.


Dokument elektroniczny może być przechowywany w postaci zaszyfrowanej, utrudniającej jego odczytanie nawet w przypadku fizycznego przejęcia nośnika, na którym jest zapisany, przez niepowołaną osobę.


Pewnym, dosyć istotnym problemem związanym z przechowywaniem informacji o dużym znaczeniu dla państwa może być to, że jedynie producenci oprogramowania i zapewne kontrolujące ich rządy posiadają pełny dostęp do dokumentacji systemów operacyjnych komputerów. Pozostali muszą liczyć się z tym, że ich działania, zwłaszcza realizowane w systemach sieciowych, mogą podlegać delikatnemu nadzorowi i kontroli. Dla kraju wielkości Polski, nie mającego ambicji starań o przywództwo światowe, nie stanowi to poważniejszego problemu.


W ślad za zmianą postaci dokumentu ulegnie zmianie sposób organizacji obiegu, przetwarzania i wykorzystania dokumentów oraz ich archiwizacji, a w konsekwencji musi się zmienić także organizacja instytucji gromadzących, przetwarzających, wykorzystujących i udostępniających zasoby informacyjne. 


7 Państwo w dobie cyfrowej rewolucji. Informacyjna perspektywa – zasoby informacyjne i ich ochrona. Państwo i Obywatel a Internet. Miejsce państwa narodowego w Społeczeństwie Informacyjnym?


W rozwoju administracji i struktur państwowych można zauważyć pewne znaczące trendy. Struktury te rozwijają się i umacniają wraz z rozwojem zdolności do pozyskiwania, gromadzenia i udostępniania informacji. Silna władza centralna była hierarchicznie zorganizowana a główne możliwości i ograniczenia tej władzy wynikały ze sprawności kanałów komunikacyjnych i systemów gromadzenia danych. Koncentracja władzy i tworzenie nowoczesnych państw narodowych było możliwe dzięki coraz sprawniejszej administracji. W chwili obecnej ilość możliwych do zgromadzenia i przetworzenia danych oraz zdolności komunikacyjne powodują z jednej strony pokusę do upowszechnienia demokracji bezpośredniej i stworzenia warunków dla wypowiadania się obywateli we wszystkich istotnych i nieistotnych sprawach, a z drugiej strony istnieje groźba takiej koncentracji informacji o każdym obywatelu, że może prowadzić to do pokusy totalitaryzmu. Państwo, aparat administracyjny, czy grupa osób., która uzyskałaby dostęp do wszystkich praktycznie informacji o obywatelu, poczynając od danych dotyczących kontaktów osobistych, poprzez dane zdrowotne, zainteresowania, sylwetkę psychologiczną, szczegółową listę zakupów i wiele różnych innych informacji, dotyczących także życia osobistego i rodzinnego, technicznie możliwych do zgromadzenia i efektywnego przetworzenia, mogłaby uzyskać silne narzędzie kontroli i nadzoru nad tym człowiekiem


Rozwój techniki cyfrowej powoduje, że niezwykle szybko wzrastają możliwości gromadzenia, przetwarzania i udostępniania informacji. Niejednokrotnie to, co dawniej wymagało ogromnej długotrwałej i kosztownej pracy wielu osób, dziś, w warunkach posiadania niezbędnej infrastruktury, jest osiągalne praktycznie natychmiast, bez angażowania dodatkowych osób i przy minimalnym koszcie bezpośrednim. Wdrożenie nowoczesnych systemów informatycznych do praktyki gospodarczej i społecznej wymaga jednak uporządkowania  wielu sfer życia społecznego i gospodarczego, gdyż próba informatyzacji bałaganu prowadzi wyłącznie do wydatkowania środków i jeszcze większego chaosu. 


W przypadku podmiotów gospodarczych działających w warunkach konkurencji decydującym czynnikiem zmuszającym do rozwoju zastosowań systemów informacyjnych i związanego z tym przeglądu i uporządkowania organizacji i stosowanych procedur, jest czynnik przymusu ekonomicznego. 


W przypadku struktur państwowych (a także i samorządowych), finansowanych ze środków budżetowych, przymus taki nie istnieje a efektywność wydatkowania środków i sprawność funkcjonowania nie jest w krótkim czasie poddana bezlitosnej próbie konkurencji. Dopiero w dłuższej perspektywie, dobrze zorganizowane i zarządzane państwo uzyska na pewno przewagę nad swoimi, gorzej funkcjonującymi konkurentami, zapewniając swoim obywatelom lepsze warunki życia i lepsze możliwości zaspokojenia potrzeb. Dlatego zarówno zakres zastosowań nowej techniki, założenia funkcjonalne i proces inwestycyjny z tym związany jako obszar szczególnego znaczenia dla strategii rozwoju każdego państwa powinny być poddane specjalnemu nadzorowi tak, aby osiągnięte efekty były w jak największym stopniu społecznie pożądane, ekonomicznie efektywne i funkcjonalnie użyteczne.


Niezbędne jest w związku z tym przemyślenie i sformalizowanie zarówno rodzaju jak i głębokości gromadzonych informacji oraz procedur ich przetwarzania, udostępniania i wykorzystywania. Procedury te, realizowane w warunkach podziału władzy i demokratycznej nad nią kontroli powinny składać się na spójny system, pozwalający zarówno na poszanowanie praw jednostki – praw człowieka i praw obywatela jak i na eliminację przestępstw i patologii oraz na promocję postaw i działań korzystnych dla budowy dobra wspólnego.


Nie wystarczy jednak tylko wiedzieć, że przykładowo dopiero powszechnie stosowany obrót bezgotówkowy oraz zinformatyzowane, zapewniające możliwość wymiany danych systemy bankowy, podatkowy i celny pozwalają na radykalne ograniczenie szarej strefy gospodarczej i zapobieżenie procesom ubożenia państwa. Trzeba mieć jeszcze dostateczną siłę i polityczną wolę, aby wyciągnąć z tego praktyczne wnioski.


Patrząc na funkcjonowanie państwa z informacyjnej perspektywy i próbując zogniskować jego sposób działania nie na wypełnianych odrębnych funkcjach, lecz na rodzajach wykorzystywanych zasobów informacyjnych, poszczególne rodzaje informacji można podzielić na:


· osobowe (obywatelskie): związane z identyfikacją osoby, jej stanu i sytuacji rodzinnej, kwalifikacji, zapłaconych lub należnych podatków i obowiązkowych składek, uprawnienia wyborcze, informacje majątkowe, ubezpieczeniowe i zdrowotne, ew. figurowanie w rejestrze skazanych itp., 


· geograficzne: związane z terenem, obejmujące całokształt informacji fizycznych, technicznych związanych z obiektami i instalacjami, infrastrukturą oraz przebiegiem różnego rodzaju sieci, a także informacją własnościową (hipoteczną) dotyczącą nieruchomości; Informacje o zasobach geologicznych, energetycznych, wysypiskach i składowiskach odpadów,


· o ruchomościach podlegających rejestracji: dziełach sztuki, pojazdach, statkach, samolotach,


· gospodarcze, dotyczące większych operacji finansowych, operacji bezgotówkowych, aktów kupna – sprzedaży, wwozu lub wywozu towarów, nawet jeśli nie podlegają one ocleniu,


· specjalne związane bezpośrednio z obronnością i bezpieczeństwem państwa.


Informacje te, stopniowo transformowane na postać cyfrową będą zasilały różnorodne bazy danych i składały się na strategiczne zasoby informacyjne państwa, które powinny podlegać szczególnej ochronie.


Dla zapewnienia efektywnej realizacji poszczególnych zadań państwa może istnieć konieczność korzystania z informacji zawartych w tych bazach danych i uzyskiwania zarówno pojedynczych informacji, jak i zestawień przekrojowych.  W tym zakresie istotne jest stworzenie odpowiedniej infrastruktury, nie tylko technicznej czy organizacyjnej ale i prawnej. Niezbędne jest także rozwiązanie problemu szacowania wartości poszczególnych pojedynczych i zbiorczych informacji oraz opracowanie systemu ich ochrony  i udostępniania. W sposób naturalny jest to wyczuwane w odniesieniu do gromadzonych informacji osobowych. Nie mniej istotnych bywa również wiele innych informacji. Przykładowo, różnego rodzaju nadto szeroko dostępne informacje społeczno – gospodarcze, w swojej masie mogą pozwalać na dobre rozpoznanie naszych sił i słabości, co może zwiększać skuteczność polityki gospodarczej konkurujących z nami krajów i usztywniać ich stanowiska negocjacyjne. Ma to także istotne znaczenie w różnych negocjacjach handlowych, w których rozpoznanie partnera, jego celów i uwarunkowań, pozwala na uzyskanie korzystniejszych warunków transakcji. Stąd na przykład istotna rola dla gospodarki każdego kraju sektora bankowego, który ma zwykle świetny wgląd w gospodarkę kredytowanych firm, a ze swojej natury jest już obecnie sektorem, w którym przetwarzanie informacji jest istotą głównych procesów technologicznych. 


Sprawą bardzo ważną jest więc zakres, problem praw dostępu do informacji oraz właściwe zabezpieczenie posiadanych danych. W systemach opartych na dokumentach papierowych, zabezpieczenie to polegało na terytorialnym i instytucjonalnym rozproszeniu informacji zawartej w dokumentacji, co przy fizycznej objętości zbiorów stanowi efektywną formę zabezpieczenia. Uzyskanie przez osobę uprawnioną pojedynczych informacji jest możliwe a nawet w poszczególnych typowych sprawach stosunkowo łatwe, natomiast pozyskanie informacji zbiorczych, lub nawet informacji jednostkowych, które nie są standardowo przygotowywane jest trudne, uciążliwe, a czasem nawet niewykonalne. 


Bardzo ważnym czynnikiem funkcjonowania struktur państwowych w dobie Społeczeństwa Informacyjnego staje się Internet. Umożliwia sięgnięcie zdalnie (pod warunkiem posiadania odpowiednich uprawnień) do dowolnej bazy danych i uzyskania bezzwłocznie interesujących informacji, na którą w klasycznym systemie trzeba było stracić często wiele godzin i odwiedzić kilka urzędów. Jednocześnie jednak, informacja, która przy uciążliwościach w jej pozyskaniu była ogólnodostępna, dziś ze względu na niewielki koszt uzyskania i zdalny dostęp może być pobierana masowo i wykorzystywana nie zawsze w sposób zgodny z przeznaczeniem. Informacje uzyskiwane drogą sieciowa, powinny więc uzyskać wyższy stopień poufności i ochrony niż te, które są pozyskiwane drogą klasyczną.


Internet tworzy warunki do rozwoju demokracji, a przynajmniej dla spełnienia postulatu jawności życia politycznego i działań administracji publicznej. O ile dotąd względy techniczne uniemożliwiały szersze udostępnienie przebiegu obrad różnorodnych ciał przedstawicielskich (z wyjątkiem obrad Sejmu i Senatu), o tyle rozpowszechnienie internetu tworzy zupełnie nowe możliwości. Nic bowiem, oprócz woli zainteresowanych nie stoi na przeszkodzie, aby obrady Rady Gminy lub Sejmiku wojewódzkiego a nawet Zebrania Przedstawicieli Członków spółdzielni mieszkaniowej były udostępniane zainteresowanym za pośrednictwem Internetu.


Sprawą, która nie powinna już dziś budzić zastrzeżeń jest przykładowo zobowiązanie administracji państwowej i samorządowej, aby informacje o przetargach na działki, wykonawstwo robót czy dostawy, ukazywały się nie tylko na tablicy ogłoszeń w kącie siedziby gminy, ale były dostępne w Internecie. 


Internet jest także wspaniałym miejscem publikacji i konsultacji społecznych różnorodnych dokumentów od Ustawy o Telekomunikacji, która była przedmiotem takiego eksperymentu w naszym kraju, po plany zagospodarowania gmin, wywołujące często silny rezonans w lokalnych środowiskach. Internet może stanowić także wygodne środowisko dla rozwoju komunikacji międzyludzkiej na terenach słabo zurbanizowanych, narzędzie składania zamówień czy uzgadniania indywidualnego terminu dostaw. 


W niektórych krajach, za sprawą powszechności dostępu do informacji, następują procesy demokratyzacji życia społecznego oraz decentralizacji władzy, a organy samorządowe przejmują od państwa wiele funkcji dotąd wypełnianych przez administrację centralną. Z drugiej jednak strony, wymagania współczesnej gospodarki i dążenie do rozwoju wielkości i siły jednolitego rynku oraz dążenie do zapewnienia stabilizacji politycznej i przepływu siły roboczej w ramach państw o podobnej formie cywilizacyjnej, skutkuje rozwojem mechanizmów ponadpaństwowych i powstawaniem struktur federacyjnych. W tym kierunku zmierzają państwa należące pierwotnie do Europejskiej Wspólnoty Gospodarczej, a obecnie tworzące Unię Europejską. W szeregu dziedzin prawo wspólnotowe determinuje uregulowania krajowe.


Powyższe trendy, z jednej strony silna regionalizacja a z drugiej koncentracja w większe, ponadnarodowe struktury,  występujące bardzo wyraźnie w dzisiejszej Europie oraz powszechny zanik barier dla kontaktów społecznych, przepływu informacji, ludzi i kapitału będą działały destrukcyjnie na dotychczasowe struktury. Będą zmuszały do ponownego przemyślenia roli, funkcji i zadań państwa narodowego w warunkach nowej formy cywilizacyjnej – Społeczeństwa Informacyjnego.


Europa Ojczyzn czy Europa Regionów? Struktury kontynentalne, czy globalna, sieciowa, otwarta gospodarka? -  to pytania, na które w bliskiej rzeczywistości trzeba będzie znaleźć rozstrzygającą odpowiedź.


8 Uwagi o strategii działań. 

Przemiany cywilizacyjne związane z powstawaniem nowej, Informacyjnej formy cywilizacji, jako wynikające z rozwoju techniki cyfrowej są nieuchronne. Należy podjąć działania dla jak najlepszego wykorzystania istniejących szans i ograniczenia potencjalnych zagrożeń tak, aby nie zagubić w Społeczeństwie Informacyjnym podmiotu wszystkich działań – człowieka jako Osoby.


Wiodącą rolę w tych przemianach  od społeczeństwa przemysłowego do społeczeństwa informacyjnego będzie pełniła gospodarka i sektor prywatny. 


Rolą Państwa jest zadbanie o rozwój niezbędnej, sprzyjającej przemianom infrastruktury: prawnej, instytucjonalnej i społecznej.

· Infrastruktura prawna powinna tworzyć ramy dla następujących przekształceń, formułując w szczególności pojęcie i konkretne wymagania stawiane dokumentowi i podpisowi elektronicznemu, oraz w maksymalny sposób nadążać za potrzebami regulacyjnymi okresu dynamicznych przemian. Usuwać bariery opóźniające korzystne procesy a równocześnie stawiać bariery zjawiskom i działaniom szkodliwym.


· Infrastruktura instytucjonalna, to taka zmiana instytucji państwowych – tworzenie nowych i przebudowa istniejących struktur i sposobów działania, aby w możliwie pełny sposób wykorzystać wszelkie możliwości jakie tkwią w zastosowaniach nowej techniki do usprawnienia realizacji ich zadań. Równocześnie jednak, zdając sobie sprawę z występujących zagrożeń należy dążyć do ich instytucjonalnego ograniczenia.


· Infrastruktura społeczna – to zasadniczy czynnik warunkujący tempo przemian. Obejmuje rozwój zdolności społeczeństw do akceptacji zmieniającego się świata oraz tempo i zakres społecznej akceptacji przemian i adaptacji do nowych warunków życia i pracy. W tym zakresie sprawą o strategicznym wręcz znaczeniu jest system edukacji szkolnej i permanentnej, która będzie rozwijała kwalifikacje i umiejętności poszukiwane w gospodarce elektronicznej, dające szansę zdobycia przez polskie społeczeństwo owocnej pozycji w światowym podziale pracy. To także kultura narodowa, pozwalająca na utrzymanie tożsamości narodowej i wnoszenie oryginalnych treści i wartości tej kultury do skarbnicy kultury światowej. To zdolności do elastycznego dostosowywania się do zmieniających się w wyniku rozwoju cywilizacji warunków i charakteru pracy oraz stylu życia.


Rozwój techniki cyfrowej i Społeczeństwa Informacyjnego powoduje, że jutro – można spodziewać się powstania zautomatyzowanych globalnych systemów i sieci powiązań pomiędzy lokalnymi systemami, w których zostanie zautomatyzowanych wiele działań i operacji nie wymagających indywidualnej decyzji człowieka. Równocześnie, w licznych bazach danych zostanie zgromadzona taka liczba informacji, że będą wymagały nowego, ogólnoświatowego systemu kontaktów międzyludzkich oraz organizacji i współdziałania gospodarczego. . Należy zdawać sobie sprawę, że z jednej strony globalizacja gospodarki i systemów komunikacyjnych sprawia, że ujednolicenie prawa w wielu dziedzinach staje się koniecznością, a z drugiej, na przeszkodzie temu stają różnice między cywilizacjami istniejącymi we współczesnym świecie. Powodują one, że nawet tak fundamentalne dla sformułowania podstawy działania relacje między człowiekiem a jego Stwórcą, relacje między ludźmi czy relacje między obywatelem a państwem postrzegane są niekiedy w diametralnie różny sposób. 


Od społeczeństwa cywilizacji informacyjnej nie ma odwrotu, bez groźby marginalizacji i znalezienia się w skansenie, na który w naszym miejscu Europy nie będzie na pewno miejsca. Dlatego aktywne i świadome włączenie się w proces budowy SI, pozwalające na wybór ścieżki rozwojowej, maksymalizującej efekty pozytywne i minimalizującej zagrożenia, jest obowiązkiem i zadaniem stojącym przed wszystkimi świadomymi środowiskami społecznymi, dla których wspólne dobro i pomyślność współobywateli stanowi wyznacznik prowadzonej działalności. Jest wyzwaniem, któremu musimy sprostać, jeśli chcemy żyć i rozwijać się w europejskiej rodzinie narodów. 


9 Propozycje dla bieżącej polityki i programu działań.


Diagnoza, w myśl której Społeczeństwo Informacyjne jest przyszłością naszej cywilizacji jest potwierdzana przez zjawiska zachodzące wokół nas. Wczorajsza przyszłość jest już dniem dzisiejszym a dzisiejsza przyszłość jutrzejszą rzeczywistością. Dlatego działania polityczne powinny zmierzać do tego, aby społeczeństwo, gospodarka a także struktury państwowe potrafiły na nowo określić swoje cele i priorytety oraz metody i sposoby działania. Uwzględniając warunki zewnętrzne i postęp technologiczny oraz warunki i możliwości krajowe należy zadbać o nadanie przemianom właściwego kierunku i tempa. Usunąć te bariery, które opóźniają historyczną przebudowę cywilizacyjną, a wprowadzić nowe wszędzie tam, gdzie mogą wystąpić lub zaczynają występować konkretne zagrożenia. Sprawa jest tym trudniejsza, że w przeciwieństwie do epok minionych tempo zmian zmusza do szybkich (w skali dotychczasowej praktyki) działań wyprzedzających i nie pozwala na zwłokę, wieloletnie debaty i kosztowne zbieranie doświadczeń.


Mając powyższe na uwadze można sformułować przykładowe wnioski i postulaty do poszczególnych organów państwowych. Postulaty te, ze względu na wagę i rozległość problemu nie roszczą sobie prawa do kompletności a nawet pełnej reprezentatywności. Warto jednak, by mogły być one poważnie rozpatrzone. Dotyczą one kompetencji:


· Parlamentu


1. Powołanie, możliwie jak najszybciej, najpóźniej na początku 2000 roku, stałej komisji parlamentarnej d/s Społeczeństwa Informacyjnego, dla prac nad analizą istniejącego prawa i jego modyfikacją pod kątem potrzeb wynikających ze specyfiki  SI; Komisji współpracującej z parlamentami innych krajów Unii i strukturami unijnymi.  Nadzorującej działania rządu, prowadzone w różnych resortach i czuwającej nad przygotowywanym w tym zakresie budżetem. Opracowującej opinie dokumentów rządowych dotyczących związanej z tym problematyki.


2. Zlecenie Rządowi opracowania Krajowego Planu Działania na bazie Planu Działania Unii Europejskiej w tym zakresie. Plan ten powinien zawierać program prac legislacyjnych Rządu oraz zwymiarowany czasowo i finansowo program jego działań podejmowanych w ramach posiadanych kompetencji ustawowych. Powinien także, prezentować prognozę wpływu nowych technik na życie i pracę na terenach dzisiaj słabo zurbanizowanych i taki program działań, aby możliwe było zatrudnienie młodzieży i innych osób, (które będą w stanie zdobyć odpowiednie kwalifikacje) w miejscu ich zamieszkania, bez konieczności przenoszenia dużych grup ludności ze wsi i małych miasteczek do wielkich miast. W Krajowym Planie należałoby umieścić propozycję takiej polityki gospodarczej, która zapewni warunki i infrastrukturę dla wykorzystanie nowych narzędzi technicznych do rozwoju małych i średnich przedsiębiorstw.


3. Zainicjowanie debaty parlamentarnej i społecznej na temat polskiej drogi do Społeczeństwa Informacyjnego. Debata pozwoliła by zwrócić uwagę na tą problematykę, rozpoznać społeczne oczekiwania i nadzieje oraz zidentyfikować bariery.


4. Zlecenie Rządowi opracowania projektu nowej struktury organizacyjnej instytucji państwowych, uwzględniającej stan i kierunki rozwoju technik informacyjnych, problematykę zapewnienia bezpieczeństwa informacyjnego kraju oraz planowej przebudowy struktur państwowych.


5. Podjęcie działań dla usprawnienia obiegu informacji i ułatwienia kontaktów posłów ze swoimi wyborcami za pośrednictwem Internetu. Kanał Internetowy może być także wykorzystany do kontaktów między Kancelarią Sejmu i klubami a posłami oraz dla dystrybucji i udostępnienia wersji elektronicznej materiałów i projektów regulacji prawnych (drukowanych obecnie masowo i dostępnych w wersji papierowej) Ta forma kontaktu i udostępnienia informacji dałaby posłom (nawet nie pracującym na co dzień w jakiejś komisji) większą możliwość sprawnego wnoszenia opinii, uwag i propozycji poprawek.


· Rządu


1. Powołanie jednego organu z własnym, stosownym do zadań budżetem, koordynującego działania wielu ministerstw w zakresie tematyki budowy SI i powołanie jego szefa w randze co najmniej ministra, członka Rady Ministrów.


2. Podjęcie prac nad informatyzacją podstawowych zasobów informacyjnych państwa. Przeanalizowanie potrzeb informacyjnych administracji rządowej i samorządowej, obywateli, podmiotów gospodarczych i społecznych oraz weryfikacja dotąd zbieranych i gromadzonych danych pod kontem ich faktycznej i potencjalnej użyteczności.  


3. Podjęcie działań koordynujących niespójne dotąd działania poszczególnych resortów w zakresie budowy, skoordynowanych co najmniej ze sobą, systemów IT administracji centralnej i terenowej. Ostateczne rozwiązanie problemu polskich liter. 


4. Podjęcie działań nad przygotowaniem projektu „prawa informacyjnego” normującego problem informacji, zakresu i zasad jej zbierania, przetwarzania i udostępniania oraz regulującej problem odpłatności za informacje mające znaczenie gospodarcze.


· Różnych organów państwowych i środowisk


1. Wąskim gardłem wdrażania SI jest zdolność społeczeństw do przyswajania sobie coraz to nowych rozwiązań technicznych i nowych struktur organizacyjnych  państw i społeczeństw, powstałych na skutek wdrożenia różnorodnych systemów IT do praktyki. Dziedziną strategiczną, determinującą proces przemian, staje się obok mediów, edukacja. Trzeba z tego wyciągnąć zarówno budżetowe jak i programowe wnioski. Budżetowe – że środki przeznaczone na oświatę  muszą być adekwatne do wagi i zakresu zadań. Ich wykorzystanie musi być jednak dobrze kontrolowane, aby właściwe programy, poziom i przygotowanie nauczycieli i warunki pracy i płacy pozwoliły osiągnąć zamierzone cele. W odróżnieniu od czasów historycznych, kiedy to raz zdobyty zawód wystarczał do końca życia i mógł być nawet przekazywany z pokolenia na pokolenie, współczesne tempo życia powoduje konieczność nawet kilkukrotnej zmiany zawodu. Stąd ogromna waga jaką należy przywiązywać do kształcenia ogólnego, kształtowania aktywnych i kreatywnych postaw i zdolności oraz umiejętności permanentnego kształcenia i elastyczności w zmianie zawodu. Tu także ogromne znaczenie może mieć kształcenie dorosłych.


2. Tożsamość narodu to jego pamięć, świadomość wspólnoty losów, celów i przyszłości. To historia i wiara, dzisiejsze cele i zadania oraz kultura a nawet szerzej cywilizacja. Dla utrzymania i rozwoju tych wartości należy dążyć do jej upowszechnienia, także za pomocą takich narzędzi jak Internet. Stąd możliwie jak najszersza obecność naszej historii i kultury w Internecie może być warunkiem jej efektywnego dotarcia do młodego pokolenia, a to powinno być priorytetowym celem naszej polityki.


3. Społeczeństwo informacyjne, to społeczeństwo w którym informacja staje się podstawowym dobrem i zasobem. Polityka gospodarcza powinna wziąć to pod uwagę, a priorytetowym zadaniem państwa jest stworzenie infrastruktury przyjaznej i stymulującej rozwój nowych dziedzin gospodarki opartych na technologiach i procesach wysokiej technologii, zawierających ogromny potencjał informacji. Ze względu na wagę i znaczenie informacji we współczesnym świecie, należy dążyć do tego, aby nie mając nawet możliwości utrzymywania zespołów naukowo-badawczych we wszystkich dziedzinach nauki i techniki , posiadać w nich krajowych ekspertów. Ich brak może być bardziej kosztowny dla społeczeństwa niż koszt ich wykształcenia i utrzymania oraz stworzenia minimalnego warsztatu badawczego. 


� Prezentacja firmy FileNET (dane za Gartner Group), Konferencja Microsoft®, Industry Solution Days, Warszawa, 28.10.1999 r.



� http:/www.iitf.nist.gov/electronic_commerce.htm
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 Andrzej M. Wilk(  


Ku strukturom i działaniom wspierającym kształtowanie się w Polsce społeczeństwa informacyjnego
) 


1. Świat i Polska u progu nowego tysiąclecia



Pojawienie się w połowie lat sześćdziesiątych ubiegłego wieku półprzewodnikowej techniki cyfrowych układów scalonych stanowiło przełom, z którego znaczenia początkowo zdawali sobie sprawę tylko nieliczni.  Mimo różnych barier i trudności technologicznych, od 35  do 40 lat podwajanie gęstości upakowania elementarnych struktur półprzewodnikowych (tranzystorów) w układach scalonych następuje co półtora roku (co roku w oryginalnym brzmieniu tego prawa). Prawidłowość ta, wynikająca z predykcji tempa rozwoju technologii półprzewodnikowej, została zauważona przez Gordona Moora z firmy INTEL®  i opublikowana w 1965 r. Odtąd nosi nazwę prawa Moora    (rys. 1).
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Rys.1. Prezentacja prawa Moora ze strony www.intel.com 


Drugim wydarzeniem, ważnym dla rozwoju techniki cyfrowej, było pojawienie się na początku lat siedemdziesiątych mikroprocesora, umożliwiającego w większości komercyjnych zastosowań  zastąpienie logiki sprzętowej (zdeterminowanej konstrukcją układu scalonego) logiką programową (ustalaną przez oprogramowanie). Dzięki temu uniwersalne układy scalone mogły być produkowane masowo, a ich koszt jednostkowy (np. w przeliczeniu na jednostkę pamięci) zaczął lawinowo zmniejszać się. Otworzyło to drogę do upowszechnienia różnorodnych zastosowań techniki cyfrowej i umożliwiło powstanie zupełnie nowych urządzeń lub gruntowną modernizację urządzeń już istniejących – stosowanych we wszystkich dziedzinach życia i pracy.



Masowość tego zjawiska, szybkość, w jakim ono przebiega oraz głębokość następujących w związku z nim przemian spowodowała, że w wielu publikacjach nosi ono nazwę cyfrowej rewolucji. Szczególne znaczenie dla kierunku dalszych procesów miała przy tym postępująca konwergencja informatyki i telekomunikacji, tworzących jeden sektor technik informacyjnych (IT). Rozwinęły się sieci transmisji danych i pojawił się Internet. Obecnie jesteśmy świadkami kolejnego procesu konwergencji, tym razem  sektora IT i sektora technik medialnych, tworzących sektor technik informacyjnych i komunikacyjnych (I&CT). Technika radiowa i telewizyjna staje się wyłącznie cyfrowa, a równocześnie radio i telewizja przenikają do Internetu, wzmacniając jego multimedialny charakter. 



Powstający wskutek  cyfrowej rewolucji świat, w którym na masową skalę nastąpiło zniesienie „bezwładności” informacji i upowszechnienie do niej dostępu, to świat globalnego społeczeństwa informacyjnego. Skutki tych przemian, determinujących w zasadniczy sposób funkcjonowanie wszystkich dziedzin życia, nie są jeszcze do końca znane. Już dziś jednak niewielka zdolność społecznej adaptacji zmian niejednokrotnie zasadniczo ogranicza wdrażanie dostępnych już  możliwości i rozwiązań technicznych.



Powstawanie społeczeństwa informacyjnego (SI) jest nie tylko złożonym zjawiskiem naukowo-technicznym, ale przede wszystkim procesem społecznej i gospodarczej transformacji, przebiegającym początkowo w niezauważalny sposób. Dopiero z perspektywy lat można dostrzec dynamikę i skalę następujących przemian. Ich motorem jest gospodarka, ale zakres oddziaływania ma charakter powszechny, praktycznie niezależny od woli jednostki, grupy społecznej czy nawet państwa. Wszelkie próby zatrzymania tego procesu są w dłuższym horyzoncie czasowym skazane na niepowodzenie. 



Globalny wymiar SI jest faktem, tak jak globalny charakter ma współczesna telekomunikacja, elektroniczne media, bankowość czy transport lotniczy. Tempo następujących przemian jest jednak w każdym kraju inne. Jedne kraje i społeczeństwa są liderami, decydującymi o kierunkach zmian i uzyskującymi z tego tytułu wyraźną premię. Obejmuje ona korzyści z utrzymywania dużej dynamiki rozwoju gospodarczego, wzrostu efektywności w wielu dziedzinach i eksportu myśli technicznej. Inne kraje, zmuszone i tak z czasem do zastosowania upowszechnionych za granicą rozwiązań, uzyskują znacznie mniejsze efekty, obciążając swój bilans płatniczy kosztami importu wiedzy i techniki.



W większości krajów wysoko rozwiniętych działania parlamentów oraz administracji państwowej zmierzają do stworzenia warunków dla zwiększenia tempa i pogłębienia procesu przemian. Ambicją wielu krajów jest utworzenie takiej infrastruktury prawnej, społecznej i techniczno-gospodarczej, która zapewni możliwość zajęcia czołowej pozycji w nowo powstającym świecie, nasyconym techniką cyfrową. Działania takie są prowadzone w pierwszym rzędzie przez USA, które przewodzą w rozwoju nowych technik i technologii oraz ich zastosowań. Od dziesięciu lat intensywne prace są podejmowane również przez Unię Europejską i wiele państw wchodzących w jej skład, z nadzieją wysunięcia się w tym zakresie na pozycję lidera. O ile USA są najbardziej zaawansowane w nowych technikach i technologiach oraz upowszechnieniu Internetu i jego zastosowań w biznesie, o tyle Europa, dzięki standardowi GSM, ma pewną przewagę w dziedzinie telekomunikacji mobilnej. 



Wprowadzane wskutek cyfrowej rewolucji zmiany techniczne i organizacyjne powodują powstawanie nowego zróżnicowania między państwami i narodami. Wynika ono ze stopnia wprowadzania nowych rozwiązań do praktyki gospodarczej i do procesów funkcjonowania każdego społeczeństwa. Podobnie jak w przypadku rewolucji przemysłowej, kraje, które pierwsze w okresie najbliższych dziesięciu  lub piętnastu lat zbudują i wykorzystają nową infrastrukturę w gospodarce i życiu społecznym, mogą uzyskać trwałą przewagę w całym okresie funkcjonowania cywilizacji opartej na technice informacyjnej. Dołączenie do ich grona w późniejszym terminie wydaje się się bardzo trudnym i niezwykle kosztowym zadaniem, które może zakończyć się powodzeniem tylko w pojedynczych przypadkach. 



Rok 2000, ostatni rok drugiego tysiąclecia, zastał Polskę zajętą bieżącymi problemami. Zbliżające się w kolejnym roku wybory i coraz bardziej prawdopodobna zmiana koalicji rządowej, wydawała się często ważniejsza, niż zjawiska wymagające wieloletniej wizji rozwoju kraju. Politycy polscy, funkcjonujący w czteroletnim cyklu od jednych wyborów parlamentarnych do drugich, nie mieli czasu ani ochoty zajmować się poważnie sygnałami specjalistów, głoszących, od co najmniej  kilku lat, powstawanie w najwyżej rozwiniętych krajach świata społeczeństwa informacyjnego. Spory kompetencyjne między ówczesnym Ministerstwem Łączności a KBN oraz słaba pozycja Rządowego Centrum Studiów Strategicznych powodowały przedłużanie się prac nad dokumentem państwowym, który mógłby sformułować propozycję kierunków działań w tej sprawie. 



Nieco wcześniej już zresztą znacznie ograniczono możliwość skutecznego oddziaływania polskich struktur państwowych na kierunki rozwoju społeczeństwa informacyjnego. „Sprywatyzowano”, mającą największy potencjał ekonomiczny, wiodącą w nowych, cyfrowych technologiach telekomunikacyjnych, Telekomunikację Polską S.A., przekazując kontrolę nad nią i nad jedną z trzech sieci cyfrowej telefonii komórkowej firmie kontrolowanej przez państwo, tyle że obce. W ten sposób przekazano w ręce zagraniczne decyzje dotyczące potencjału ekonomiczno-technicznego, kluczowego dla zdynamizowania rozwoju kraju w zakresie aplikacji nowych technik, potencjału, który dla wielu małych i średnich firm, działających czasem w obszarze wysokiej techniki jako poddostawcy i partnerzy TP S.A., stanowił zasadnicze zaplecze dla ich rozwoju. 



W tej sytuacji budowa w Polsce społeczeństwa informacyjnego została w tak istotny sposób zagrożona, że nie można było dłużej czekać. Trzeba było działać. 



W Sejmie brak dostatecznego zaangażowania rządu w działania na rzecz społeczeństwa informacyjnego spowodował zaniepokojenie grupy posłów.  Widzieli oni szanse stojące przed Polską dzięki  powstającemu społeczeństwu informacyjnemu i obawiali się, że prowadzone ze zbyt krótkim horyzontem czasowym działania rządowe grożą zaprzepaszczeniem historycznej szansy związanej z przełomem technicznym wywołanym rozwojem i upowszechnieniem osiągnięć techniki cyfrowej. W wyniku osobistego zaangażowania ówczesnego posła, a dzisiaj senatora Kosmy Złotowskiego, powstał Zespół Poselski na rzecz Społeczeństwa Informacyjnego. Jednym z pierwszych kroków tego Zespołu było objęcie opieką  prac prowadzonych przez SEP  i silne wsparcie organizowanej w Sali Kolumnowej Sejmu RP Konferencji Okrągłego Stołu „Polska w drodze do SI”
). 



Równocześnie Ministerstwu Nauki, Komitetowi Badań Naukowych, działającemu wspólnie z Ministerstwem Łączności, udało się sfinalizować rozmowy prowadzone na forum międzynarodowym i na kilka dni przed planowanymi obchodami ŚDT zorganizować, w Millenium Plaza w Warszawie, konferencję ministerialną poświęconą problematyce społeczeństwa informacyjnego w krajach kandydujących do UE. Na konferencji tej przedstawiciel Komisji Europejskiej zapowiedział przygotowanie wraz z krajami kandydującymi specjalnej, adresowanej do tych krajów „kandydackiej” wersji programu UE, znanego pod nazwą eEurope.  Wersja ta miała być  skoncentrowana  na pilnych działaniach państw kandydujących, w zakresie stymulowania rozwoju SI, niezbędnych  przed osiągnięciem przez nie pełnego członkostwa w UE. 




Zapowiedzi te, po roku prac i ustaleń, znalazły  finał w ogłoszonym 16 czerwca 2001 r. w Goeteborgu programie eEurope+, uwzględniającym stan wyjściowy oraz szczegółowe uwarunkowania i możliwości każdego z krajów kandydujących. Realizacja programu miała zapewnić warunki, aby występujące opóźnienia rozwojowe tych krajów nie stanowiły w przyszłości przeszkody dla owocnej współpracy w zakresie rozwoju SI w powiększonej UE. Za sprawą podstawową uznano taką koordynację działań poszczególnych ministerstw w każdym z państw kandydujących, aby najważniejsze zadania wynikające z programu eEurope+ nie zostały pominięte w krajowych planach rozwoju.


Odbywająca  się 16 maja 2000 r. w Sali Kolumnowej Sejmu, w kilka dni po konferencji ministerialnej, Konferencja Okrągłego Stołu (KOS), oprócz przygotowanych na posiedzenie materiałów programowych formułujących  propozycje konkretnych działań oraz bogatej dyskusji, przyniosła z kolei, przedstawioną przez jednego z posłów, zapowiedź bardzo ważnej polskiej inicjatywy politycznej. Dotyczyła ona zgłoszenia przez Zespół Poselski na rzecz SI projektu uchwały Sejmu mobilizującej rząd do podjęcia konkretnych kroków dla przyspieszenia rozwoju w Polsce społeczeństwa informacyjnego. Dało to, jak się potem okazało, niezbędny na pewien czas skuteczny impuls do wielu dalszych działań.

2. Kolejne lata – Polska drepcze, świat ucieka      


 W połowie 2000 roku mogło się więc wydawać, że wobec szerokiego zaangażowania licznej grupy posłów oraz uaktywnienia środowisk rządowych rozwój społeczeństwa informacyjnego w Polsce będzie już dalej przebiegał sprawnie, dynamicznie i bez większych zakłóceń. 




Działania Poselskiego Zespołu na rzecz SI, wsparte osobistym zaangażowaniem ówczesnego marszałka Sejmu RP, Macieja Płażyńskiego, pozwoliły na to, że już w dwa miesiące po podjęciu ogłoszonej na KOS inicjatywy, 14 lipca 2000 r., Uchwała w sprawie budowania podstaw społeczeństwa informacyjnego w Polsce  została ogromną większością głosów przyjęta przez Sejm RP. Stała się wyrazem zrozumienia dziejowej szansy i wyzwań, jakie w tym zakresie stoją przed Polską. Ekspresowe tempo jej przyjęcia podkreślało zgodne przekonanie o znaczeniu problematyki SI dla przyszłości naszego kraju. 



Uchwała ta, zobowiązująca rząd do podjęcia lub intensyfikacji prac nad budową warunków dla rozwoju w Polsce SI, w dużym stopniu spełniła swoje zadanie. Stała się czynnikiem przyspieszającym i kierunkującym działania rządu, a do jej owoców należy zaliczyć przyjęcie przez RM 28 listopada 2000 r. (w uzupełnieniu do stanowiska w sprawie wzmiankowanej uchwały) dokumentu: Cele i kierunki rozwoju społeczeństwa informacyjnego w Polsce, opracowanego przez KBN i Ministerstwo Łączności. 



Przyjmując powyższy dokument, zobowiązano poszczególnych członków Rady Ministrów (RM) do konkretnych działań, wytyczających kierunki ich aktywności w tym obszarze. W ramach realizacji podjętych przez RM ustaleń zostało powołane  przez Ministra Nauki – Przewodniczącego KBN Forum na rzecz społeczeństwa informacyjnego, mające stanowić organ doradczo-konsultacyjny rządu. Powstały również takie dokumenty, jak w szczególności: opracowanie zbiorcze – Cele i kierunki rozwoju społeczeństwa informacyjnego w Polsce – informatyzacja administracji” i wzorowany na programie eEurope – program ePolska
).


Niezależnie od poważnych słabości wielu tworzonych wówczas dokumentów, wynikających z przyjętego sposobu ich przygotowania, rzeczą nie do przecenienia było to, że zostały w nich zestawione różnorodne, rozproszone dotychczas działania, a konieczność ich koordynacji stała się jeszcze lepiej widoczna, niż w chwili, gdy taki postulat był formułowany na I KOS. Ponadto oryginalnym osiągnięciem programu ePolska, zasługującym na szczególne uznanie, było uwzględnienie w nim, jako odrębnego rozdziału, zagadnień cyfrowej techniki medialnej (cyfrowego radia i telewizji). Stanowiło to wyraz pełnego zrozumienia faktu konwergencji, na bazie uniwersalnej techniki cyfrowej, już nie tylko telekomunikacji i informatyki, ale także technik medialnych, oraz docenienia znaczenia tego faktu dla przyszłego kształtu społeczeństwa informacyjnego. 



Wśród dokonań rządu i parlamentu w III kadencji w obszarze budowy podstaw społeczeństwa informacyjnego należałoby jeszcze wymienić uchwalone nowatorskie Prawo telekomunikacyjne oraz Ustawę o podpisie elektronicznym. O zaangażowaniu parlamentarzystów w problematykę upowszechnienia technik społeczeństwa informacyjnego mogą świadczyć także i takie działania, jak zwiększenie kwot przeznaczanych z budżetu na wyposażanie szkół w pracownie internetowe i rozwój dostępu do Internetu, jak również obniżenie (mimo protestów przedstawicieli rządu) podatku VAT (z 22% na 7%) na usługi związane z dostępem do Internetu. Przygotowano również projekty rozwiązań, które choć nie zostały dopracowane i przyjęte w formie ustaw, stały się zaczynem prac legislacyjnych Sejmu następnej kadencji.



Na uwagę zasługują również prace programowe prowadzone przez Rządowe Centrum Studiów Strategicznych, które – choć zauważyło i uwzględniło problematykę SI w opracowanej przy współpracy Ministerstwa Środowiska dokumencie: POLSKA 2005 Długofalowa strategia trwałego i zrównoważonego rozwoju kraju – to jednak sposób i zakres uwzględnienia tej tematyki był niewystarczający.



Obraz powyższy, dotyczący działania struktur państwowych, byłby niepełny, gdyby nie wspomnieć o inicjatywie: Internet w szkołach – projekt Prezydenta RP oraz  o innych, doraźnych wszakże, prezydenckich działaniach i inicjatywach (Konferencja Warszawska  w sprawie Zwalczania Terroryzmu z teleudziałem prezydenta USA czy konferencje i spotkania w Pałacu Prezydenckim, dotyczące nowych technik i technologii) a także o dorocznym patronacie prezydenckim nad obchodami ŚDT. 


Sejm IV kadencji na początku swego działania przyjął poprawkę do ustawy o działach, tworzącą nowy dział administracji rządowej pod nazwą informatyzacja. Podjął także decyzję o powołaniu w ramach Komisji Infrastruktury podkomisji stałej – Łączności i Nowoczesnych Technik Informacyjnych. Działania te, chociaż niewystarczające, mogły wskazywać na to, że sprawa wspierania rozwoju w Polsce SI znalazła się na dobrej drodze. Niestety, były to tylko pozory, gdyż już wkrótce, dynamika prac nad wspieraniem rozwoju SI została wyraźnie zahamowana. Jeszcze, jakby kontynuując w tym zakresie impet Sejmu końca III kadencji, wykonano kilka spektakularnych kroków, po czym problematyka społeczeństwa informacyjnego,  podzielona między kilka resortów i komisji sejmowych, weszła w stan hibernacji. 



Formalnie za problematykę społeczeństwa informacyjnego odpowiadał Minister Nauki i Informatyzacji. Zarządzając kurczącymi się dramatycznie środkami na badania naukowe, nie miał  on tym bardziej niezbędnych środków, ani rzeczywistych  kompetencji, ani dostatecznej „siły przebicia”, aby w obszarze społeczeństwa informacyjnego, zawężonego w praktyce do informatyzacji, uzyskać znaczące efekty, tym bardziej, że informatyzacja już dawno przestała być na świecie domeną nauki, a stała się praktycznym narzędziem, niezbędnym do sprawnego funkcjonowania wszystkich dziedzin, z administracją i gospodarką na czele. 



Z kolei dla Ministra Infrastruktury, odpowiedzialnego wraz z Prezesem Urzędu Regulacji Telekomunikacji i Poczty za politykę w obszarze telekomunikacji, tematyka ta nie była w żadnym przypadku priorytetowa. Obszarami, na których przez znaczną część kadencji sprawdzały się kompetencje Wicepremiera – Ministra, a potem kolejnego Ministra infrastruktury, był transport z kolejnictwem na czele oraz budownictwo. 



Istotne zadania w zakresie informatyzacji administracji, w tym systemów i rejestrów państwowych, miał również Minister Spraw Wewnętrznych i Administracji, z podobnymi do innych ministrów skutkami. 


 
Odpowiedzialność
za podpis elektroniczny i rozwój gospodarki opartej na wiedzy spoczywała głównie na Ministrze Gospodarki. Efekt w postaci pogarszającej się innowacyjności naszej gospodarki i małego stopnia upowszechnienia podpisu elektronicznego to m.in. rezultat traktowania tej problematyki jako mniej ważnej, niż konflikty w tradycyjnych dziedzinach tej gospodarki. 



Poszczególni ministrowie odpowiadali natomiast za informatyczne rozwiązania i pośrednio za usługi społeczeństwa informacyjnego oraz liczne aplikacje I&CT w nadzorowanych obszarach. Powstające aplikacje to przeważnie rozwiązania cząstkowe i wzajemnie nieskoordynowane.



Minister skarbu państwa, prowadząc proces wyprzedaży majątku państwowego, nadal nie zwracał uwagi na zagadnienia związane z możliwymi w umowach prywatyzacyjnych zobowiązaniami inwestorów do utrzymania lub nawet tworzenia przy prywatyzowanych zakładach przemysłowych centrów rozwoju technologii i prowadzenia w Polsce przynajmniej części niezbędnych w danej branży prac badawczo-rozwojowych. Dotyczy to również takiej strategicznej dziedziny, jak I&CT.



Mimo zatem okolicznościowych deklaracji, w praktyce pozostał brak koordynacji problematyki społeczeństwa informacyjnego, co musiało skutkować pogłębieniem się występujących wcześniej opóźnień.



Kolejne miesiące i lata IV kadencji Sejmu to czas w dużym stopniu stracony dla świadomego wykorzystania w rozwoju Polski możliwości, wynikających z powstawania społeczeństwa informacyjnego. Sprawdziły się wszystkie obawy, jakie wynikały z rozproszenia tematycznego i cząstkowego ujmowania tematu SI.  Zamiast niezbędnego przyśpieszenia i koordynacji działań mieliśmy do czynienia z dreptaniem w miejscu lub z posuwaniem się do przodu tak wolno, jakby sprawa dotyczyła zagadnień trzeciorzędnych dla kraju.  Właściwą uwagę zwracano jedynie na regulacje wymagane przez UE, pozostawiając na boku wiele wewnętrznych rozwiązań ważnych dla naszej przyszłości. Okazało się zresztą, że łatwiej było przyjąć w parlamencie nowe prawo telekomunikacyjne, niż opracować i wydać wszystkie rozporządzenia wykonawcze do starego. Przygotowanie przez rząd i uchwalanie ustawy o informatyzacji trwało trzy lata, tak że została ona przyjęta dopiero tuż przed upływem IV kadencji. 



Podobnie jak brak działu społeczeństwo informacyjne pogłębiał brak koordynacji w tym zakresie działań rządowych, tak w przypadku Sejmu brak jednej komisji sejmowej zajmującej się całokształtem problematyki społeczeństwa informacyjnego skutkował tym, że poszczególne ustawy szczegółowe lub poprawki do nich, istotne z punktu widzenia rozwoju SI,  bywały kierowane  do różnych komisji, niewyspecjalizowanych w skomplikowanej problematyce techniczno-prawnej tych zagadnień, z potencjalną szkodą dla jakości regulacji. 



W maju 2002 r., w materiałach przygotowywanych na III Konferencję Okrągłego Stołu (KOS) znalazł się istotny sygnał ostrzegawczy. Było to stwierdzenie, że dwa lata, które minęły od pierwszej KOS, to czas trudnego budzenia powszechnej świadomości przemian gospodarczych i społecznych, następujących dzięki cyfrowym technikom informacyjnym. To także czas wielu działań i dokonań, które jednak nie spowodowały jakościowej zmiany, umożliwiającej stwierdzenie, że odpowiadają one wymaganiom przeżywanych obecnie przemian. 



Występujące w 2002 r. niedostatki w myśleniu i działaniu na rzecz SI są niestety  – na przełomie 2005 i 2006 r. – nadal aktualne i coraz groźniejsze dla przyszłości. Należy do nich w szczególności nie tylko brak rozwiązań systemowych ale nawet brak działań dla ich opracowania i przyjęcia. W rezultacie występuje wyraźny niedostatek mechanizmów poszukiwania optymalnych rozwiązań oraz podejmowania skutecznych działań w warunkach szybkich przemian. Nie zostały dotychczas zrealizowane podstawowe, zgłaszane od kilku lat, postulaty koniecznych działań „strukturalizujących”, niezbędnych do tego, aby arcyważna tematyka SI była naprawdę uwzględniana w działaniach organów państwowych, a nie tylko  w ich deklaracjach. 



Zatem mimo pewnych osiągnięć i dokonań w minionych pięciu latach, dotychczasowych działań w zakresie budowy w Polsce społeczeństwa informacyjnego nie można uznać jako odpowiadających potrzebie chwili. Miały one charakter wycinkowy, słabo skoordynowany, a ich tempo i zakres nie budzą nadziei na wprowadzenie Polski do ścisłej czołówki przemian. Wprost przeciwnie dystans między Polską a światem, a nawet między Polską a innymi krajami UE, gwałtownie się powiększa. 



Szybkiego „obsuwania się” Polski w specjalistycznych rankingach międzynarodowych nie był już w stanie w połowie 2005 r. przysłonić urzędowy optymizm niektórych decydentów. Ten wysoce niepokojący stan sygnalizował nawet oficjalny dokument ówczesnego Ministerstwa Nauki i Informatyzacji z 14 września 2005 r.: Założenia kierunkowe do Planu Informatyzacji Państwa. Niekompletność proponowanych w tym dokumencie działań, wynikająca z wąskiego umocowania problematyki informatyzacji w dotychczasowych działaniach rządowych, znalazła wyraz w podsumowaniu dyskusji, jaką nad tym dokumentem przeprowadziła Rada Informatyzacji. 



W pierwszym pięcioleciu XXI wieku partykularyzmy resortowe i interesy grupowe nadal górowały więc nad interesem kraju, a skromne środki budżetowe były rozpraszane na niespójne systemowo i techniczne rozwiązania. Dokumenty wypracowane na przełomie lat 2000/2001 (np. ePolska) pozostały na papierze, a struktury wspomagające (np. Forum na rzecz Społeczeństwa Informacyjnego) zaniknęły wraz z powołaniem Ministerstwa Nauki i Informatyzacji.



Jesteśmy dzisiaj po kolejnych wyborach. Trwa proces konkretyzowania programu działania, okres pilnego poszukiwania sposobów realizacji celów programowych i formułowania propozycji szczegółowych rozwiązań. Nadeszła chwila, gdy niezbędne jest podjęcie tematów o strategicznym znaczeniu dla przyszłości społeczno-gospodarczej kraju. Na tym tle sytuacja Polski powinna stanowić szczególny obszar troski wszystkich szczebli władzy ustawodawczej i wykonawczej. Najbliższych dziesięć, dwadzieścia lat może bowiem mieć decydujące znaczenie dla pozycji i szans naszego kraju nawet na kilka pokoleń.


3. Wyzwania SI stojące przed Polską




Wyzwania stojące przed Polską, a wynikające z rozwoju na świecie struktur społeczeństwa informacyjnego, są tak różnorodne, jak różnorodna jest natura tego społeczno-gospodarczego procesu. Dotyczą one wszystkich dziedzin życia, wszystkich osób, rodzin, grup i środowisk, wszystkich społeczności i całego społeczeństwa. Wyzwania te, czy nam się to podoba czy też nie, mają charakter powszechny, a zasięg globalny.



Zasadniczym problemem, przed którym stoi obecnie Polska,  jest znalezienie odpowiedzi na pytanie – jak zapewnić, aby, w warunkach mizerii budżetowej, słabej gospodarki i palących problemów społecznych oraz w obliczu funkcjonowania w Unii Europejskiej na warunkach, jakie zostały w ciągu ostatnich kilku lat wynegocjowane i ostatecznie podpisane w Kopenhadze, Polska, polskie społeczeństwo i gospodarka wykorzystały dziejową szansę, jaką jest powstające SI. Chodzi o to, aby zapewniły sobie, na następne kilka pokoleń, bezpieczne i satysfakcjonujące miejsce w rodzinie narodów, budujących wspólnie i dla dobra wszystkich nową formę cywilizacyjną ludzkiej egzystencji – społeczeństwo informacyjne. 



Sprawą o strategicznym w skali światowej znaczeniu jest przy tym zadbanie, aby nowa forma cywilizacyjna, będąca efektem rozwoju techniki, była wykorzystywana w sposób umożliwiający rozwój człowieka jako osoby i nie stanowiła narzędzia dla nowych form totalitaryzmu czy społecznego wykluczenia.



Uświadomienie sobie powagi sytuacji powoduje konieczność wyjścia poza problematykę bieżącej działalności politycznej oraz uruchomienia wszelkich mechanizmów społecznych i stymulowanie działań gospodarczych, które umożliwią zbliżenie się w rozwoju zastosowań I&CT do krajów najwyżej rozwiniętych w zakresie techniki informacyjnej. Celem byłoby zapewnienie Polsce silnej pozycji w – powstającym dzięki upowszechnieniu nowych techniki – globalnym społecznym podziale pracy. Należy również pamiętać, że wobec tego typu działań nie ma rozsądnej alternatywy. W naszym miejscu Europy nie można sobie pozwolić na „przeczekanie” historycznej szansy, związanej z rewolucją informacyjną i możliwością aktywnego udziału w budowie globalnego społeczeństwa informacyjnego. 



Wyzwaniem na miarę kilku pokoleń jest w szczególności efektywne rozwiązanie problemu upowszechnienia dostępu do nowych, cyfrowych technik komunikacyjnych, umiejętne i na tyle skuteczne wprowadzenie ich do praktyki życia społeczno-gospodarczego, aby zapewnić obywatelom możliwość godnej pracy i życia w warunkach globalnego społeczeństwa informacyjnego. Zadanie to stanowi tym większe wyzwanie, że społeczno-gospodarcze realia Polski są trudne, a poziom produktu krajowego brutto na osobę (jak na standardy UE)  dramatycznie niski. Silnie odczuwalny jest również brak dostatecznie licznej i silnej warstwy średniej, stanowiącej zasadniczy kościec wszystkich działań porządkujących funkcjonowanie państwa i społeczeństwa. Mimo tych wszystkich obiektywnych trudności oraz nie zawsze sprzyjających uwarunkowań, stoimy przed koniecznością mobilizacji wszystkich sił społecznych i gospodarczych dla dokonania istotnego przełomu w organizacji państwa oraz funkcjonowaniu społeczeństwa i gospodarki.



Społeczeństwo Informacyjne i w jego ramach gospodarka oparta na wiedzy to forma cywilizacji, w której najcenniejszym dobrem staje się dobrze przygotowany do działania w warunkach ciągłych zmian kapitał ludzki. Zasadniczą, najbardziej poszukiwaną jego cechą staje się zdolność do przyswajania i rozwijania innowacji. Polska ma  wielki kapitał ludzki, wynikający z licznej, jak na warunki europejskie, grupy młodzieży. Stąd inwestycje w wiedzę i umiejętności młodego pokolenia, stanowią najlepszą formę inwestycji ku przyszłości. Dotyczy to w szczególności wspierania w procesie edukacyjnym takich cech osobowych i zdolności, które będą decydujące o powodzeniu działań w zmieniających się warunkach funkcjonowania na coraz bardzo wymagającym rynku pracy.



Należy przy tym pamiętać,  że dodatkowym czynnikiem, który także powinien silnie mobilizować władze wszelkich szczebli do rozwoju nowych usług opartych na teledostępie, jest występująca w Polsce struktura osiedleńcza oraz brak środków na jej radykalną przebudowę. Zamiast  naśladować XIX-wieczny pęd ludności wiejskiej do „ziemi obiecanej”, jaką miały być rozwijające się w niekontrolowany sposób ośrodki miejskie, znacznie taniej, z lepszym zapewne społecznym pożytkiem,  należy zapewnić ludności ze wsi i małych miasteczek godziwy komfort życia i pracy, przez sieciowy, zdalny dostęp do zdobyczy współczesnej cywilizacji, nauki, pracy, ochrony zdrowia, rozrywki czy kultury. 



Analizując potencjały rozwojowe Polski, istotne dla powstawania społeczeństwa informacyjnego, obok edukacji i bogatej infrastruktury osiedleńczej, szczególną wagę należy przypisać ogromnej aktywności i przedsiębiorczości polskiego społeczeństwa oraz istnieniu dużej liczby małych, często nawet jednoosobowych, przedsiębiorstw, w tym także gospodarstw rodzinnych, stanowiących ważną tkankę społeczną, masową szkołę gospodarczego myślenia. Niezbędne jest tylko stworzenie właściwych warunków, aby te drzemiące w społeczeństwie potencjały właściwie wykorzystać dla dobra Polski i przyszłych pokoleń. 



Równocześnie jednak należy podjąć skuteczny wysiłek porządkowania struktur państwowych i takiej ich przebudowy, aby zminimalizować wszelkie bariery prawne, organizacyjne, społeczne i psychologiczne, które  już dziś są i będą pojawiały się w przyszłości na drodze powstawania w Polsce „przyjaznego człowiekowi” społeczeństwa informacyjnego. Wszelkie rozwiązania i regulacje prawne powinny sprzyjać niezbędnym przemianom, ale równocześnie szybko i skutecznie eliminować groźne patologie, jakie mogą pojawić się w procesie intensywnych przekształceń społeczno-gospodarczych.



Przykładowe rozwinięcie niektórych poruszonych problemów zostało przedstawione poniżej. Z konieczności jest to jedynie wyrywkowa i szkicowa ilustracja charakteru wyzwań stojących przed Polską w procesie powstawania SI. Nie obejmuje wielu istotnych zagadnień, które powinny być przedmiotem specjalistycznych analiz i opracowań. W szczególności takie  analizy powinny być opracowywane i sukcesywnie aktualizowane w strategicznych centrach kształtujących koncepcje długofalowej strategii rozwoju kraju oraz w wyspecjalizowanych jednostkach różnych organów państwowych, odpowiedzialnych za problematykę wspierania rozwoju SI w obszarze ich umocowania.


3.1. Zapewnienie harmonijnego, zrównoważonego rozwoju kraju 



Jedną z nielicznych, jeszcze otwartych, szans dokonania przełomu cywilizacyjnego, niwelującego nasze zapóźnienia w stosunku do najwyżej rozwiniętych społeczeństw, stanowi rozwój aplikacji technik informacyjnych i komunikacyjnych  (I&CT) we wszystkich dziedzinach życia i gospodarki. Tak jak w przeszłości naszego opóźnienia w rozwoju tradycyjnych dziedzin przemysłu nie byliśmy w stanie nadrobić, tak dzisiaj, w zakresie nowoczesnych rozwiązań I&CT, wszyscy są na początku drogi. Korzystając z możliwości współpracy z liderami technologicznymi, powinniśmy włączyć się intensywnie w prowadzone przez nich prace badawczo-rozwojowe i aplikacyjne. Wykształcona i kompetentna w najnowszych technikach kadra oraz powstała w wyniku prac badawczo-rozwojowych własność intelektualna stanowi w społeczeństwie informacyjnym i gospodarce, opartej na wiedzy, kluczową wartość dodaną – znacznie cenniejszą, niż prosta, wymagająca niewielkiej liczby średnio płatnych pracowników, masowa produkcja na zautomatyzowanych liniach nawet najnowocześniejszych układów scalonych. Stąd trzeba starać się o tworzenie w Polsce centrów kompetencji, nowoczesnych ośrodków badawczo-rozwojowych, zespołów projektowych, produkcyjnych i usługowych, które umożliwią realizację w kraju pracochłonnych prac, wymagających wysokich kwalifikacji i tworzących wysoką wartość dodaną. Inny kierunek to wykorzystywanie technik społeczeństwa informacyjnego do zdalnego świadczenia różnorodnych usług, tworzenia warunków udziału polskich przedsiębiorstw w większych przedsięwzięciach produkcyjnych, do  zapewnienia sprawnego marketingu produkowanych w Polsce wyrobów   i  oferowanych usług. 



Właściwe zastosowanie I&CT zapewni również  obniżenie kosztów zarządzania i administrowania skomplikowanymi procesami, a dzięki temu zwiększenie konkurencyjności polskiej gospodarki. Umożliwi budowę sprawnej i taniej administracji państwowej i samorządowej.


Telekomunikacja, i ogólnie I&CT, stanowią jednak dziedzinę gospodarczą usługową na rzecz całej gospodarki narodowej. Obowiązują w niej prawa i mechanizmy rynkowe. Stąd instrumenty oddziaływania państwa powinny mieć głównie charakter ekonomiczny. Niestety, w warunkach niedostatecznie rozwiniętego rynku, instrumenty te mogą funkcjonować niezbyt sprawnie, zwiększając czasami jedynie korzyści lokalnych, branżowych lub technologicznych monopolistów. Mając na względzie interes kraju tam, gdzie mechanizmy rynkowe nie są wystarczająco skuteczne i mamy do czynienia z rzeczywistym monopolem jednego operatora, z pozycją dominującą jednego z graczy rynkowych lub konkurencja jest niedostatecznie rozwinięta, państwo powinno przez działania regulacyjne i nadzór antymonopolowy, sprawować skuteczny nadzór nad takim ułomnym rynkiem. Możliwe są również różnorodne działania stymulujące konkurencję tak, aby wykorzystując nowe techniki powstawali nowi lokalni lub specjalistyczni operatorzy. Równocześnie, mając na względzie bezpieczeństwo państwa, trzeba zapewnić taki poziom ochrony, aby, zachowując prawa i wolności osób, skutecznie eliminować działania naruszające prawo. Trzeba ograniczyć do rozsądnego minimum ryzyko związane ze społecznym i gospodarczym korzystaniem z dostępu do sieci. 

3.2. Zapewnienie szybkiego rozwoju infrastruktury technicznej 


Uzyskanie większego poziomu infrastruktury sieciowej, niż wynika to  z PKB/osobę,  jest możliwe przez budowę bezpiecznej infrastruktury dla masowych zastosowań. W dziedzinie rynkowej, jaką od kilku lat jest w Polsce telekomunikacja, poziom rozwoju gospodarczego i bogactwo ludności, mierzone wskaźnikiem PKB/osobę determinuje stopień rozwoju sieci telekomunikacyjnej (gęstość sieci) i ma istotny wpływ na ceny świadczonych usług. Koszty budowy sieci i urządzeń sieciowych są bowiem podobne na całym świecie, a koszty pracy stanowią coraz mniejszy składnik wszystkich kosztów (wzrasta liczba linii telefonicznych, a zmniejsza się liczba zatrudnionych u operatora pracowników). W rezultacie koszty budowy i utrzymania sieci w różnych częściach świata zbliżają się do siebie, a przychody zależą głównie od wielkości ruchu telekomunikacyjnego. Ten zaś jest najlepszym we współczesnym świecie miernikiem poziomu rozwoju każdej gospodarki. Obecnie nie ma więc krajów wysoko rozwiniętych o słabo rozwiniętej telekomunikacji, a także nie ma nisko rozwiniętych krajów z bardzo dobrze rozwiniętą siecią telekomunikacyjną. Gęstość sieci zależy w dużej mierze od poziomu przychodów operatora, a w tym zakresie obowiązują często proste zależności: słaba gospodarka – mały ruch – wysokie ceny – mały stopień penetracji sieci;  silna gospodarka – duży ruch – niskie lub umiarkowane ceny – duża penetracja sieci. W tej sytuacji rozwój sieci telekomunikacyjnej w Polsce powinien w pierwszym rzędzie wykorzystywać najnowsze techniki i technologie, często znacznie tańsze od rozwiązań tradycyjnych i w ten sposób zwiększać dostępność do usług sieciowych. 


Rozwój baz danych, centrów informacji i tworzenie warunków  rozwoju usług sieciowych stanowi wyzwanie o kapitalnym znaczeniu. Wymaga jednak przemyślenia na nowo problemu wartości i dostępności informacji. Sprawą niezwykle ważną jest także to, aby bazy danych dotyczące Polski i jej poszczególnych obszarów były zlokalizowane na terenie Polski. Rozwój systemów sieciowych może już w najbliższym czasie ewoluować w kierunku sieci, w których dostęp do informacji będzie usługą płatną, tym bardziej, że ochrona praw do informacji zawartych w bazach danych jest oparta na zasadzie sui generis. Trudno w takim przypadku wyobrażać sobie, że dla pozyskania interesujących nas informacji trzeba będzie sięgać do serwerów zagranicznych z bazami polskich danych i płacić za ewentualne transfery. W warunkach dużej liczby dostępów obciążenie z tego tytułu dla naszej gospodarki mogłoby być niebagatelne. Stąd niezbędne jest tworzenie krajowych i regionalnych centrów informacji, które mogłyby także być ośrodkami świadczącymi, na podstawie tych i innych pozyskiwanych zasobów informacyjnych  oraz programistycznych, różnorodne usługi sieciowe. Sprawą bardzo ważną może być także tworzenie przez liczne podmioty warunków rozwoju szerokiego spektrum usług sieciowych. Mogą one powstawać jako usługi komercyjne, ale działania państwa powinny tworzyć niezbędne bodźce do ich rozwoju. Dotyczy to zwłaszcza usług, jakie mogą się pojawić w obszarach niezwykle istotnych z gospodarczego i społecznego punktu widzenia. 


Rozwój nowoczesnych systemów transportowych to kolejny glówny kierunek działań, wykorzystujący możliwości I&CT i położenie geograficzne Polski. Należy wykorzystać szansę i podjąć wysiłki dla zorganizowania efektywnych kanałów transportowych, wzdłuż których można byłoby zlokalizować różnorodne obiekty logistyczne, handlowe, produkcyjne i usługowe. Konieczne jest powrócenie do spraw koncepcji zagospodarowania przestrzennego kraju dla uwzględnienia w niej możliwości i uwarunkowań związanych z upowszechnieniem systemów I&CT. Możliwości wynikające z rozwoju techniki powinny również w większym stopniu uwzględniać zarówno Narodowy Plan Rozwoju (NPR), jak i budowane na jego podstawie programy regionalne.


Zapewnienie powszechnej dostępności do usług sieciowych stanowi wyzwanie na miarę elektryfikacji z połowy XX wieku czy masowej telefonizacji, jaką najwyżej rozwinięte kraje świata przeżyły w latach siedemdziesiątych ubiegłego wieku. Nowe technologie I&CT nie tylko umożliwiają tańszą realizację tego zadania, ale i  zwiększenie indywidualnych korzyści wynikających z dostępu szerokopasmowego. Wkrótce usługą powszechną powinna stać się nie tyle prosta usługa transmisji głosu, ile  szerokopasmowy dostęp do Internetu. Transmisja multimedialna staje się wymaganiem cywilizacyjnym, a prosta transmisja głosu (telefonia) usługą „dodaną”. Działania  państwa i władz samorządowych regionów powinny więc koncentrować się nie tylko na wspomaganiu upowszechnienia tego dostępu, ale także na stymulowaniu wzrostu jego wartości dodanej dla każdego użytkownika. W ten sposób mogą być stworzone warunki do większego zaangażowania obywateli i środowisk lokalnych w realizację różnorodnych przedsięwzięć z tego zakresu.


3.3. Sprostanie głównym wyzwaniom cywilizacyjnym 


System edukacji wspierany sieciowo, w tym efektywny system edukacji permanentnej i studiów otwartych, to istotne  wyzwanie. Od sprostania mu zależy w dużej mierze przyszłość naszego kraju. Mimo rozwoju możliwości technicznych w tym zakresie, postęp w polskiej oświacie i szkolnictwie wyższym jest niewystarczający. Co gorsza, niektóre przepisy prawne, zobowiązujące wyższe uczelnie  do tego, aby 80% zajęć było realizowanych w ich siedzibie, powodują utrzymywanie istotnej bariery prawnej dla rozwoju nowoczesnych metod kształcenia. I to mimo sygnałów, że polski rynek edukacyjny staje się interesującym obszarem dla uczelni zagranicznych, nie- skrępowanych w swoich krajach takimi przepisami. Oferowane przez te uczelnie studia zdalne, wykorzystujące możliwości Internetu, mogą pogłębić trudności wielu uczelni krajowych związanych z wchodzeniem Polski w okres, w którym będzie następowało systematyczne zmniejszanie się liczby młodzieży. 


Kilkaset lat temu zawód był przekazywany  z pokolenia na pokolenie. W XIX i XX wieku  zdobywano go raz na całe życie. Obecnie uzyskana wiedza musi być stale uzupełniana i unowocześniana, a często występuje konieczność zdobywania w  życiu coraz to nowego zawodu. W tej sytuacji system kształcenia „liniowego”, upowszechniony w ubiegłych wiekach staje się anachroniczny. Dzisiaj potrzebny jest powszechny system edukacji permanentnej, którego zapleczem powinny być zarówno szkoły średnie,  szkoły pomaturalne i wyższe, jak też liczne instytucje kształcenia ustawicznego i specjalistycznego – system, w którym w optymalny sposób będą wykorzystane wszelkie możliwości zdalnego (sieciowego) nauczania i nauczania wspieranego komputerowo, który będzie eliminował w znacznym stopniu bariery, jakie stoją przed edukacją dzieci, młodzieży i dorosłych żyjących w oddaleniu od wielkich miast, w małych skupiskach osiedleńczych.


Techniki nauczania powinny także być dostosowane do możliwości i specyfiki I&CT. Powinny zapewniać efektywne ich wykorzystanie nie tylko do nauczania informatyki ale także, a może nawet przede wszystkim, do właściwego wspomagania nauczania wszystkich innych przedmiotów. 


Nowoczesne techniki I&CT to także narzędzia, dzięki którym możliwe jest nie tylko wyrównywanie szans w dostępie do edukacji mieszkańców wsi i miast, ale również zapobieganie wykluczeniu osób chorych lub niepełnosprawnych, które nie mogą we właściwy sposób korzystać z tradycyjnego systemu edukacyjnego.


Pojawienie się I&CT i rozwój SI powoduje tworzenie warunków do  wystąpienia silnych bodźców zmuszających do zmiany dotychczas powszechnego środowiska życia i pracy, jakie ukształtowała cywilizacja przemysłowa. Należy spodziewać się aktywnego procesu kształtowania nowego, postindustrialnego stylu życia. Może on zmierzać z jednej strony do fizycznego, codziennego funkcjonowania człowieka w mniejszych zbiorowościach, a z drugiej strony do powstawania sieciowych powiązań komunikacyjnych i tworzenia specjalistycznych grup o zasięgu globalnym, kooperujących i współpracujących ze sobą. 



Taki kierunek rozwoju struktur społecznych i środowisk pracy może dawać podstawę do pojawienia się nowych możliwości, pozytywnych dla życia ludzi w warunkach SI. Obejmowałyby one w szczególności powstawanie warunków do: 


· wzmocnienia roli rodziny i jej znaczenia w życiu poszczególnych osób,


· rozwoju więzi i tworzenia środowisk w ramach społeczności lokalnej,


· wyrównywania szans cywilizacyjnych między małymi a wielkimi skupiskami osiedleńczymi przez upowszechnienie teledostępu do pracy i wszelkich osiągnięć współczesnej cywilizacji, 


· rozwiązywania problemu strukturalnego bezrobocia, przez zniesienie ekonomicznego przymusu pracy zawodowej dwóch osób w rodzinie na rzecz zdalnej pracy w niepełnym wymiarze lub podejmowania innej społecznie niezbędnej pracy; możliwe byłoby wprowadzenie systemu wynagradzania za pracę na rzecz społeczeństwa w obszarze wychowania dzieci, opieki nad seniorami itp. (a nie wypłacanie demoralizującego zasiłku), 


· wzrostu roli kultury i osobowego rozwoju, także dzięki objęciu wszystkich obywateli systemem edukacji permanentnej.


Rozwój SI i upowszechnienie dokumentów elektronicznych powoduje konieczność zbudowania ich w celu  przechowywania odpowiednich elektronicznych archiwów. Zakres gromadzonych w nich informacji powinien obejmować zarówno dokumenty, dla których podstawowa jest postać elektroniczna, jak i powstałe w wyniku przeniesienia niezbędnych informacji z innego nośnika na nośnik dokumentu elektronicznego.  Przeniesienie do postaci cyfrowej zachowanych archiwaliów utrwalonych w klasyczny sposób, obrazu zasobów muzealnych, zabytków, kanonu dzieł literackich i innych przejawów twórczości może mieć tutaj szczególnie duże znaczenie dla prowadzonych na podstawie tych  danych badań naukowych. Jest ono niezbędne dla powszechnego udostępnienia dziedzictwa narodowego. Równocześnie należy jednak pamiętać, że dotychczasowe klasyfikacje archiwalne, sposoby gromadzenia i utrzymywania zbiorów oraz metody, środki i częstotliwość ich okresowej konserwacji muszą podlegać gruntownej zmianie. Pojawia się w tym zakresie również problem szybkich zmian technologicznych w zakresie stosowanych metod zapisu/odczytu oraz samych urządzeń, stosunkowo niewielkiej trwałości nośników, praw autorskich do używanego oprogramowania oraz wiele innych problemów szczegółowych wymagających dopracowania i uwzględnienia w organizacji tworzenia, zabezpieczania, udostępniania i konserwacji zasobów.  


Wypracowanie obszarów oraz sposobów współpracy ludzi różnych kultur i cywilizacji dla właściwie rozumianego dobra wspólnego to jedno z podstawowych zadań współczesności. Rozwój SI spowodował, że społeczeństwa, niegdyś bardzo odległe geograficznie od siebie, znalazły się z sobą w bezpośrednim kontakcie. Niezależnie od wielkich migracji, które spowodowały wielokulturowość dzisiejszego  Londynu czy Paryża, całe społeczeństwa, reprezentujące różne tradycje i kultury, stanęły w sensie komunikacyjnym obok siebie. Narzędziem umożliwiającym  komunikację między nimi jest dziś już nie tylko telewizja, ale także, a może nawet przede wszystkim, Internet – źródło informacji, płaszczyzna kontaktów i środek wzajemnej wymiany poglądów, wzorców i idei. Jest on narzędziem kontaktów międzyludzkich i komunikacji wewnętrznej firm o coraz bardziej globalizującym się zasięgu, umożliwiającym stałą komunikację, bez ograniczenia kosztowego i opóźnienia czasowego, sprawiającym, że wymiana informacji między osobami oddalonymi od siebie  o tysiące kilometrów może być tak samo sprawna, tania i skuteczna jak gdyby te osoby znajdowały się w sąsiednich pokojach. 


Pozostaje oczywiście istotna  bariera językowa, stosunkowo jednak, wraz z rozwojem techniki,  łatwa do pokonania oraz cywilizacyjna, dotycząca samej istoty rzeczy, sprawiająca, że nawet przy wykorzystywaniu  tego samego języka komunikacji słowa  mogą mieć odmienne znaczenie, wynikające z kontekstu kulturowego, w jakim są formułowane. Stąd i treść przekazu może być rozumiana w różny sposób, uzależniony od lokalnej cywilizacji. 


3.4. Odpowiedzialna przebudowa struktur państwowych i samorządowych


Konieczna jest analiza i redefinicja celów i zadań państwa oraz  samorządów, a także ich struktur i sposobów funkcjonowania. Pojawienie się na masową skalę dokumentów elektronicznych i wypieranie z obiegu dokumentów papierowych to zmiana jakościowa. System organizacji administracji, powstały wokół „procesu technologicznego” związanego z dokumentem papierowym, będzie szybko stawał się anachroniczny. W ślad za zmianami technologicznymi w zakresie systemów informacyjnych musi iść odpowiednia, dostosowana do specyfiki dokumentu elektronicznego, organizacja systemu jego wprowadzania, przetwarzania, przechowywania, udostępniania, zabezpieczania i archiwizowania. Im szybciej zostanie to dostrzeżone przez decydentów, tym sprawniej i z mniejszymi kosztami będzie możliwe dokonanie niezbędnej przemiany. Wiąże się z tym jednak również konieczność opracowywania uaktualnianych na bieżąco analiz potencjału informacyjnego kraju oraz systemów pozyskiwania niezbędnych zasobów informacji, tworzenia systemu krajowych zasobów informacyjnych, w tym systemów informacji geograficznej, ich  ochrony  oraz zasad i warunków ich udostępniania. 


Niezbędne staje się opracowanie programu zreformowania i unowocześnienia struktur administracji państwowej i samorządowej, uwzględniającego analizę potrzeb informacyjnych poszczególnych organów władzy, w warunkach masowego pojawiania się dokumentu elektronicznego oraz konieczności tworzenia elektronicznych archiwów, opracowanie wymagań na systemy resortowe oraz samorządowe, zapewniające sprawność i bezpieczeństwo ich użytkowania oraz minimalizację kosztów utrzymania i rozwoju tych systemów. 


Na szczególną uwagę zasługuje konieczność przyjęcia oraz stałego monitorowania i uaktualniania polityki bezpieczeństwa zasobów informacyjnych, ustalanie, zależnie od zmieniających się warunków, aktualnej kategoryzacji i wyceny wartości informacji, identyfikacja informacji szczególnie cennych lub tylko „wrażliwych” oraz opracowanie i stałe uaktualnianie polityki bezpieczeństwa informacyjnego kraju, zapewnienie w warunkach SI bezpiecznego funkcjonowania obywateli, państwa i gospodarki.


3.5. Sprostanie wyzwaniom w sferze gospodarczej

Rozwój elektronicznej gospodarki wymaga w szczególności skoordynowanego działania w różnych sferach: 


· odpowiedniej infrastruktury instytucjonalnej, zapewniającej bezpieczne środowisko biznesowe właściwe dla funkcjonowania elektronicznej gospodarki, 


· stymulujących rozwój niezbędnych regulacji prawnych, a w tym przepisów  regulujących funkcjonowanie elektronicznej gospodarki oraz wspierających tę gospodarkę przepisów podatkowych,


· ułatwień w rozwoju usług sieciowych, w tym telepracy, teleedukacji, teleochrony zdrowia, handlu, dostępu do rynku, w tym do przetargów publicznych oraz ułatwionego dostępu do odpowiedniego kapitału, niezbędnego dla finansowego zabezpieczania transakcji i wspierania rozwoju różnorodnych zastosowań,


· wspierania prac badawczych i wdrożeń w zakresie I&CT, ukierunkowanych na rozwój kompetencji w najnowszych, kluczowych dla SI, dziedzinach oraz na opracowywanie, wdrażanie i wspieranie rozwoju różnorodnych aplikacji,


· tworzenia warunków do rozwoju konkurencji w zakresie usług I&CT i branż oferujących różnorodne aplikacje biznesowe oparte na wykorzystywaniu tej techniki.

3.6. Zachowanie wolności i bezpieczeństwa



W warunkach SI pojawiają się nowe możliwości techniczne, które z jednej strony mogą zapewniać rozwój demokracji, także demokracji bezpośredniej, ale z drugiej strony, przez ogromne możliwości gromadzenia i przetwarzania danych, mogą powodować totalną inwigilację i kontrolę obywatela przez aparat państwowy lub grupy różnorodnych interesów. Mając to na uwadze, należy zawsze dążyć do zachowania równowagi między potrzebami państwa, wynikającymi z rozsądnej troski o dobro i bezpieczeństwo wspólne, uzasadnionymi potrzebami biznesowymi jednostek gospodarczych i grup interesów a wolnościami i prawami człowieka jako osoby. W szczególności równowagę tę powinny wspierać takie działania, jak:  


· prawna i instytucjonalna ochrona praw osoby do wolności, poufności i prywatności oraz ochrony dostępu do danych z tym związanych,


· skuteczny, lecz rejestrowany dostęp pod odpowiednimi prawnymi warunkami i nadzorem do powyższych  informacji bez możliwości ich modyfikacji,


· nieuprawniony dostęp, a zwłaszcza niezgodne z prawem wykorzystanie tych informacji, powinno być uznawane w prawie karnym za poważne przestępstwo ścigane z urzędu, zagrożone w stosunku do sprawcy i jego pomocników (w tym pośredników obracających takimi informacjami) karą pozbawienia wolności i dotkliwą karą finansową,


· wykorzystanie możliwości I&CT w obronie narodowej i ochronie państwa; uwzględnienie tego obszaru zagrożeń i przewidzenie możliwych form i narzędzi przeciwdziałania w doktrynie obronnej, w tym zapewnienie wiedzy i skutecznych środków działania.


· uwzględnienie zastosowań I&CT, zmiany postaci informacji i sposobów dostępu, jako obszaru potencjalnych zagrożeń; stały monitoring sytuacji i aktualizowanie polityki bezpieczeństwa w tym zakresie; analiza stopnia bezpieczeństwa stosowania w systemach państwowych systemów o nieznanym kodzie źródłowym; ustalanie zasad i standardów w tym zakresie. 


4. Uwagi o strategii i strukturze  jej realizacji



Podsumowując, w podejmowanych w Polsce działaniach jest widoczny  dotychczas brak systemowego podejścia do problematyki społeczeństwa informacyjnego. Działania są rozproszone i nieskoordynowane, a przez to mało skuteczne. Brak jest w pierwszym rzędzie konkretnej struktury instytucji zdolnych do sprawnego funkcjonowania i odpowiedzialnych za rezultaty swych działań. Brakuje ośrodka koordynacyjnego, kierowanego przez osobę, która byłaby odpowiednio umocowana oraz dysponowała stosownymi siłami i środkami dla skutecznego merytorycznego nadzoru nad całością prac. Ponosząc pełną odpowiedzialność, dysponując środkami i odpowiednim aparatem wykonawczym, mogłaby ona zapewnić jednolitą, spójną, oryginalną koncepcję przebudowy Polski w kierunku struktur społeczeństwa informacyjnego.



W tym aspekcie poważnego rozważenia wymagają zgłaszane od kilku lat postulaty strukturyzacji działań, polegające na: 


· odpowiedniej modyfikacji ustawy o działach administracji państwowej przez dodanie samodzielnego działu Społeczeństwo informacyjne i w ślad za tym przypisania (jako wyłącznego obszaru działania) całości problematyki społeczeństwa informacyjnego jednemu z członków Rady Ministrów dysponującemu odpowiednim aparatem lub powołanie Komitetu Rady Ministrów z wicepremierem na czele, który działałby na zasadach podobnych do UKIE i koordynowałby całość tej problematyki rozwijanej we wszystkich resortach,


· powołania Stałej Komisji Sejmowej ds. Społeczeństwa Informacyjnego,


· uwzględniania niezbędnych środków w corocznych ustawach budżetowych,

· powołanie, w Kancelarii Prezydenta RP, komórki organizacyjnej odpowiedzialnej za problematykę SI, zwłaszcza w aspekcie polityki bezpieczeństwa, polityki obronnej oraz zagadnień wolności i praw obywatelskich.



Bez spełnienia tych postulatów wszelkie przedsięwzięcia programowe będą utykały w próżni instytucjonalnej, uniemożliwiającej skuteczne działania na skalę znacznie większą, niż wyznaczona przez partykularne interesy poszczególnych resortów. Przyjęta pod koniec IV kadencji Sejmu ustawa o informatyzacji jest ważnym krokiem we właściwym kierunku, znacznie zwiększającym możliwość merytorycznej koordynacji tej grupy działań administracji i wydatkowanych funduszy publicznych (dotyczy to również innych jednostek korzystających ze środków publicznych). Jest jednak na dzisiejsze czasy niewystarczająca. W obecnym kształcie powinna funkcjonować jeszcze wtedy, kiedy powstawanie społeczeństwa informacyjnego było perspektywą, a nie otaczającą nas rzeczywistością. Dzisiaj potrzeba jest znacznie szerszych, na znacznie większą skalę zakrojonych, regulacji i skutecznych działań. 



Niezależnie od oceny sposobu ich implementacji, zasadnicze kierunki działań państw UE w zakresie rozwoju społeczeństwa informacyjnego i gospodarki opartej na wiedzy zostały  zawarte w Karcie Lizbońskiej. Dzisiaj powinniśmy odpowiedzieć na pytanie, jak obecnie, w nowych warunkach po wejściu Polski do UE, rozpisać te zadania na etapy i ścieżki dojścia, aby założone, wspólne dla całej UE, strategiczne cele mogły być osiągnięte.



Strategicznym celem budowy społeczeństwa informacyjnego w UE jest, wg Karty Lizbońskiej, zapewnienie, aby: UE stała się najbardziej konkurencyjną i dynamiczną, opartą na wiedzy, gospodarką na świecie, zdolną do utrzymania rozwoju ekonomicznego z większą liczbą i lepszymi miejscami pracy oraz większą społeczną spójnością. 



Osiągnięcie tego celu wymaga, jak czytamy w dokumencie Komisji Europejskiej, całościowej strategii UE skierowanej na: 


( przygotowanie sprawnej transformacji do gospodarki i społeczeństwa opartych na wiedzy przez: 


· lepszą politykę w zakresie rozwoju społeczeństwa informacyjnego i prac badawczo- rozwojowych,


· reformy strukturalne dla poprawy konkurencyjności i innowacyjności,


· integrację rynku wewnętrznego w skali całej UE,


· modernizację europejskiego modelu społecznego, inwestowanie w ludzi, zwalczanie społecznego wykluczenia,


· ustanowienie, przy wykorzystaniu narzędzi makroekonomicznych, zdrowych (ekonomicznie) mechanizmów i priorytetów rozwojowych. 



W 2001 r. w Goeteborgu rozszerzono ten zakres kierunków działania o zagadnienia ekologiczne, wprowadzając zasadę zrównoważonego rozwoju.



Zadania wynikające z tych założeń i kierunków działania znalazły swój wyraz w planie działania eEurope 2002, a następnie w planie eEurope 2005. 



Główne hasło planu eEurope brzmiało: An Information Society for All. Poszerzenie UE o 10 niezbyt bogatych państw spowodowało nie tylko konieczność podjęcia pilnych działań, które umożliwiłyby im  realizację tak postawionych zadań. Niezbędne jest w tym zakresie uczestnictwo w opracowywaniu i realizacji kolejnych planów, uwzględniających zmienioną rzeczywistość UE. Plany te powinny w większym stopniu uwzględniać sytuację słabszych ekonomicznie krajów, uruchamiać takie zindywidualizowane, dostosowane do nowej sytuacji mechanizmy i ścieżki dojścia, aby skutecznie zbliżać się, całą grupą 25 państw UE, do zamierzonego, zapisanego w Karcie Lizbońskiej celu, zmniejszając równocześnie dysproporcje rozwojowe między bogatymi a biednymi państwami UE.



W tej sytuacji niezbędne jest wypracowanie polskiej strategii wykorzystania budowy SI do szybszego i bezpiecznego społecznie rozwoju kraju, strategii, która przy zachowaniu zasad zrównoważonego rozwoju umożliwi w stosunkowo krótkiej perspektywie poprawę materialnej i społecznej sytuacji większości polskiego społeczeństwa, dając wymierne podstawy nadziei na przyszłość, strategii  pobudzającej zapał do wysiłków i nawet chwilowych wyrzeczeń w imię tej przyszłości. Zrównoważony rozwój kraju należy rozumieć jako realizację takiej strategii, która umożliwi bez degradacji środowiska, nadmiernego zużycia zasobów nieodnawialnych czy niszczenia struktur i więzi społecznych  niezbędny wzrost gospodarczy, eliminujący napięcia społeczne,   tworzący warunki do zapewnienia sukcesywnej poprawy warunków życia i zapewniający każdemu obywatelowi równe szanse oraz perspektywy osobistej realizacji własnych aspiracji, na miarę chęci, zdolności, zaangażowania i wkładu pracy. 

5. Propozycje działań dla Polski


Musimy pamiętać, że w dłuższym horyzoncie czasowym nikt nam nic nie da za darmo ani nie rozwiąże za nas naszych problemów. Wszelka ewentualna doraźna pomoc musi być dobrze wykorzystana, aby można było  dokonać niezbędnych zmian strukturalnych, a nie została pochłonięta przez bieżącą konsumpcję, zwiększającą tylko nasze uzależnienie od kolejnej pomocy w przyszłości.



W działaniach międzynarodowych, w warunkach szybkich przemian i tendencji globalizacyjnych, należy kierować się nie „czystością ideologiczną”, a interesem narodowym – świadomość tego faktu zaczyna docierać do wielu decydentów i staje się powoli uznawaną zasadą. Dotyczy to czasami nawet tych osób, które w przeszłości podejmowały praktyczne działania nie zawsze zgodne z tą zasadą,



Konkretnych efektów działań na rzecz rozwoju SI w Polsce jeszcze nie ma, a zegar historii nieodwołalnie odmierza kolejne godziny, zmuszając do zwiększenia tempa i determinacji działań, na miarę wyzwań lawinowo narastających przemian. 



Jesteśmy dzisiaj po kolejnych wyborach. Trwa proces formułowania konkretnego programu działania, okres pilnego poszukiwania sposobów realizacji celów programowych i formułowania propozycji szczegółowych rozwiązań. Nadeszła chwila, gdy niezbędne jest podjęcie tematów o strategicznym znaczeniu dla przyszłości społeczno-gospodarczej kraju. 



Jednym z takich tematów, mającym silne krajowe i międzynarodowe uwarunkowania związane ze współpracą i konkurencją w skali międzynarodowej, polityką regionalną, zagospodarowaniem zasobów pracy, a także akcesją do UE, mogącym mieć wpływ na wszystkie dziedziny życia i pracy oraz stymulującym wzrost konkurencyjności gospodarki, jest budowa w Polsce SI. Już dziś zresztą, wymagania akcesyjne zmuszają nas do angażowania sumarycznie wysokich, choć obecnie bardzo rozproszonych środków na przykładowo i tak niezbędne unowocześnienie wielu działów administracji publicznej. Optymalne gospodarowanie ograniczonymi środkami i konieczność skutecznej koordynacji działań powinny w tych warunkach stać się jednym z priorytetowych zadań rządu, parlamentu i struktur samorządowych (oczywiście każdego z tych podmiotów na miarę jego właściwości, środków i kompetencji). 



Idea działań na rzecz społeczeństwa Informacyjnego stanowi szansę zorganizowania szerokiej płaszczyzny porozumienia programowego nie tylko z przychylnymi rządowi środowiskami, ale także z wieloma ugrupowaniami opozycyjnymi. Chodzi o to, aby problematyka ta nie stała się kolejną płaszczyzną politycznych sporów, a mogła stanowić przestrzeń dyskusji merytorycznych i zgodnej współpracy wszystkich sił dążących do społeczno-gospodarczego, a nawet szerzej, do cywilizacyjnego rozwoju kraju. Wymaga to pilnych działań, gdyż tematyka społeczeństwa informacyjnego, choć wyraźnie widoczna w działaniach parlamentarnych i rządowych, nie jest jeszcze koordynowana w dostatecznie spójny i skuteczny sposób.

5.1. Cele


Brak jednego centrum koordynacyjnego odpowiedzialnego w Polsce za problematykę rozwoju społeczeństwa informacyjnego powoduje, że nie mamy  dotychczas sprecyzowanego głównego celu tych działań, który rozpisany na cele szczegółowe dla poszczególnych obszarów społeczno- gospodarczych zapewniałby ich spójność i synergię działań. Przygotowywane dotychczas dokumenty prezentują większe lub mniejsze obszary tej problematyki, a przedstawione w nich cele nie zawsze zasługują nawet na miano celów cząstkowych, stanowiąc jedynie proponowane środki  ich realizacji. 



Zdając sobie sprawę z trudności, jakie mogą się pojawić, zwłaszcza przy precyzyjnym formułowaniu celu głównego, chciałbym jednak zaproponować akceptowalne, jak myślę, przez wszystkich sformułowanie oraz przedstawić warunki, jakie muszą spełniać właściwie ustalone cele cząstkowe, wychodzące z celu nadrzędnego polityki społeczno-gospodarczej, który został sformułowany w Długookresowej strategii trwałego i zrównoważonego rozwoju kraju POLSKA 2025, jako zapewnienie wzrostu dobrobytu polskich rodzin, umocnienie ich samodzielności materialnej i poczucia bezpieczeństwa.



Cel główny (nadrzędny) to – budowa w Polsce przyjaznego człowiekowi społeczeństwa, wykorzystującego cyfrowe techniki komunikacyjne (społeczeństwa informacyjnego), tworzącego warunki  rozwoju człowieka jako osoby, rodziny jako podstawowej komórki społecznej, grup społecznych i społeczności lokalnych oraz społeczności wyższego rzędu, z narodem, państwem, kościołem i innymi wspólnotami religijnymi włącznie, jako niezbędnymi składnikami przestrzeni społecznej funkcjonowania człowieka w zbiorowości.



Cele cząstkowe – wynikają z praktycznej realizacji celu głównego i są związane z rozwojem niezbędnej szeroko rozumianej infrastruktury, jako podstawowej bazy przemian, tworzącej warunki dla harmonijnego, zrównoważonego rozwoju społeczno-gospodarczego kraju. Wynikają one także z potrzeby wprowadzenia do praktyki społecznej nowych rozwiązań technicznych,  zapewniających spokojny i możliwie dostatni byt teraz i w przyszłości, zapewniających przetrwanie i rozwój zasadniczej substancji społecznej. 



Cele cząstkowe powinny stanowić zbiór spójnych, wzajemnie powiązanych systemowo celów, formułujących cząstkowe kierunki działań i zadania we wszystkich dziedzinach będących obszarem polityki państwowej.
Cele te powinny być zhierarchizowane i wyraźnie oddzielone od środków, które mają służyć do ich realizacji oraz od wskaźników, które mogą pomagać w identyfikacji dystansu w stosunku  do celu, ale nie mogą stać się celem samym w sobie.

5.2. Propozycje konkretnych działań


Wprowadzenie, tezy i tematy do dyskusji przygotowane na obie poprzednie konferencje, a zwłaszcza na II KOS z 2001 r. zachowują swoją aktualność. Teraz należałoby wykonać krok dalej i spróbować zaproponować konkretne działania, których podjęcie pozwoliłoby na przyśpieszenie prac nad budową w Polsce SI, nie czekając na rozwiązania całościowe, nad którymi dyskusja może się jeszcze przeciągnąć. Oczywiście propozycje te mają jedynie charakter wstępny, ich zakres i ostateczna forma realizacyjna musi znajdować się w rękach decydentów, którzy zdecydowaliby się na ich wprowadzenie.


Propozycje dla Prezydenta RP

· Zorganizowanie przy Kancelarii Prezydenta Biura ds. Społeczeństwa Informacyjnego, powołanie odpowiedniego sekretarza lub podsekretarza stanu, z zadaniem monitorowania sytuacji w tym obszarze, prowadzenia odpowiednich prac programowych, przygotowywania opinii i inicjatywy legislacyjnej oraz innych inicjatyw i działań Prezydenta RP w tym zakresie, dotyczących także wykorzystywania możliwości cyfrowych technik informacyjnych do wspierania bieżących działań;


· Powołanie w Biurze Bezpieczeństwa Narodowego w Kancelarii Prezydenta zespołu odpowiedzialnego za nadzór nad problemem bezpieczeństwa informacyjnego kraju;


· Zwoływanie okresowych posiedzeń Rady Gabinetowej dla omawiania strategii działań rządu i jej realizacji w zakresie przyśpieszenia prac nad budową w Polsce SI i koordynacji prac w tej dziedzinie. 


Propozycje dla Marszałka Sejmu RP (i odpowiednio dla Marszałka Senatu RP)


· Powołanie Stałej Komisji Sejmowej (Senackiej) ds. Społeczeństwa Informacyjnego;


· Nowelizacja Ustawy o działach administracji państwowej, przez dodanie nowego działu Społeczeństwo informacyjne;


· Wprowadzenie priorytetu dla ustaw z obszaru SI oraz szybkiej ścieżki dla ich uchwalania lub ewentualnych nowelizacji;


· Wprowadzanie okresowo do porządku obrad Sejmu RP (Senatu RP) punktu dotyczącego sprawozdania rządu z działań na rzecz budowy SI w Polsce;


· Patronowanie działaniom zmierzającym do wzrostu znajomości przez posłów  (senatorów) problematyki SI;


· Patronowanie kontaktom i inicjatywom społecznym dotyczącym SI, a mieszczącym się w strategii działań państwowych w zakresie budowy SI;


· Uczynienie z Internetu efektywnego środka komunikacji z Polonią oraz płaszczyzny rozwoju współpracy, narzędzia promocji, zwłaszcza wśród Polonii, polskiego języka i kultury.


Propozycje dla Premiera RP


· Podjęcie inicjatywy legislacyjnej zmiany ustawy o działach dla wprowadzenia działu SI;


· Powołanie urzędu odpowiedzialnego za koordynację całokształtu działań administracji państwowej (z wyjątkiem systemów specjalnych) w zakresie budowy SI; może to być samodzielne ministerstwo, Komitet na wzór KIE z premierem lub wicepremierem na cele, pion w istniejącym ministerstwie, ale ze specjalnymi uprawnieniami do koordynacji działań oraz ustalania standardów obowiązujących także inne resorty;


· Podjęcie działań i inicjatyw międzynarodowych na szczeblu UE mających na celu stworzenie szczególnie korzystnych warunków wspierania biedniejszych krajów UE, w tym Polski, w ich drodze do społeczeństwa informacyjnego;.


· Podjęcie działań dla zorganizowania w każdym resorcie stosownej struktury odpowiedzialnej za sektorową problematykę związaną z budową SI;


· Zainicjowanie (początkowo na podstawie ustawy o informatyzacji) współpracy administracji rządowej i samorządowej w zakresie budowy SI dla ustalenia obowiązujących rozwiązań i standardów; 


· Przygotowanie reformy administracji państwowej, uwzględniającej pojawienie się dokumentu elektronicznego i (w perspektywie) zastąpienie nim  w masowych zastosowaniach dokumentu papierowego;


· Przygotowanie programu aktywnego zwalczania bezrobocia przez wykorzystanie możliwości cyfrowych technik komunikacyjnych i powstawanie nowych dziedzin gospodarki;


· Przygotowanie systemu zarządzania kryzysowego państwem, opartego na rozwiązaniach klasycznych oraz na systemach cyfrowych najnowszych generacji;


· Zapewnienie warunków dla gospodarczego wykorzystania techniki sieciowych, a w tym zapewnienie bezpieczeństwa i ochrony uczestników obrotu gospodarczego w sieci;


· Przygotowanie reformy edukacji uwzględniającej możliwości wykorzystania cyfrowych technik komunikacyjnych i zapewnienia rozwoju edukacji permanentnej;


· Przygotowanie programu rozwoju środowisk lokalnych w małych i średnich zespołach osiedleńczych (wsiach i małych oraz średnich miastach) opartego na zapewnieniu powszechnej teledostępności usług, ochrony zdrowia, nauki i pracy, co może zapobiec wyludnianiu się tych ośrodków i napływowi ludności do wielkich miast, gdzie warunki życia są znacznie gorsze, a koszt niezbędnej infrastruktury osiedleńczej znacznie wyższy;


· Przygotowanie (dla zmniejszenia nacisku na rynek pracy) regulacji prawnych, umożliwiających rozwój różnych form pracy: okresowej i w niepełnym wymiarze czasu pracy, zwłaszcza telepracy oraz systemu wynagradzania (a nie demoralizującego zasiłku) za prace wykonywane na rzecz własnej rodziny, ale o dużym znaczeniu dla społeczeństwa (np. wychowywanie dzieci).

Propozycje dla ministra odpowiedzialnego za budowę SI


· Przygotowanie programu całościowych działań na rzecz SI oraz ustanowienia mechanizmów monitoringu zdarzeń, koordynacji przedsięwzięć i wspierania społecznych działań;


· Monitorowanie istniejących regulacji prawnych i wypracowywanie ich nowelizacji lub nowych rozwiązań w dziedzinach istotnych dla rozwoju SI;


· Przygotowanie (wspólnie z MSWiA) wytycznych i standardów tworzenia systemów informacyjnych, także resortowych, umożliwiających efektywny wzrost konkurencji i obniżenie kosztów budowy i utrzymania tych systemów;


· Przygotowanie analizy krajowych aktualnych zasobów informacyjnych oraz podjęcie próby ich kategoryzacji i wyceny;


· Na podstawie istniejących zakresów działania zaproponowanie spójnego mechanizmu koordynacji działań administracji państwowej w obszarze SI;


· Opracowanie, wspólnie z ministrami branżowymi, sektorowych programów rządowych (w tym wymienionych w propozycjach dla Premiera).


Problemy do rozwiązania na poziomie resortów i władz samorządowych


· Opracowanie resortowych/regionalnych programów ogólnych oraz sektorowych i wdrażania technik społeczeństwa informacyjnego, a także  nadzór nad ich realizacją w ścisłej współpracy z ministrem odpowiedzialnym za dział – Społeczeństwo informacyjne.


· Opracowanie systemu edukacji permanentnej jako systemu kształcenia krajowych zasobów pracy. Niezbędne do tego są nie tylko działania państwowe i samorządowe, ale także partnerstwo publiczno-prywatne oraz aktywność samych pracowników, 


· Opracowanie systemu działań związanych z zastosowaniem rozwiązań i usług społeczeństwa informacyjnego w profilaktyce i ochronie zdrowia.


· Opracowywanie polityki wspierania działań podejmowanych przez sektor prywatny lub w ramach partnerstwa publiczno- prywatnego w zakresie rozwoju różnorodnych aplikacji stanowiących elementy budowanego społeczeństwa informacyjnego. 


* * *



Przedstawiony materiał dotyczy kierunków i sposobów działań, jakie należy podjąć, aby wykorzystać unikalne możliwości rozwojowe, które pojawiły się na przełomie  XX  i XXI wieku, do zapewnienia Polsce godnego jej historii i potencjału miejsca w nowo powstającym globalnym społeczeństwie informacyjnym. W artykule oprócz nowych przemyśleń przedstawiono liczne propozycje zawarte już w poprzednio wydawanych materiałach kolejnych konferencji okrągłego stołu, które jednak nie doczekały się dotychczas właściwego wykorzystania. 



Duże zmiany w klasie politycznej i zapowiedzi radykalnego przyśpieszenia  procesów porządkowania i modernizacji kraju budzą nadzieję, że powstaną warunki aby narzędzia i kierunki tej przebudowy tworzyły dobrą bazę dla przyszłości. Chodzi o to, aby idea aktywnego włączenia się Polski w historyczny proces powstawania społeczeństwa informacyjnego znalazła w tej nowej klasie politycznej  swoich orędowników, mecenasów i twórczych realizatorów. Aby powstające społeczeństwo informacyjne mogło być za ich sprawą bardziej „przyjazne” i „służebne” człowiekowi, bardziej otwarte na prawa, potrzeby i godność człowieka jako osoby.

( Ministerstwo Spraw Wewnętrznych i Administracji, Warszawa, e-mail: andrzej.wilk@wwpwp.gov.pl



�) Skrócony przez redakcję referat przygotowany przez autora na VII Konferencję Okrągłego Stołu  (18 maja 2006 r.) w ramach  Światowego Dnia Telekomunikacji



� � HYPERLINK "http://www.intel.com/technology/silicon/mooreslaw/index.htm" ��http://www.intel.com/technology/silicon/mooreslaw/index.htm�



	obrazek pod adresem � HYPERLINK "http://www.intel.com/technology/silicon/mooreslaw/pix/mooreslaw_chart.gif" ��http://www.intel.com/technology/silicon/mooreslaw/pix/mooreslaw_chart.gif�



�) Na przełomie 1999 i 2000 r. w środowisku Stowarzyszenia Elektryków Polskich powstała koncepcja rozszerzenia dotychczasowej formuły organizacyjnej obchodów Światowego Dnia Telekomunikacji –- przekształcenia drugiego dnia tych obchodów, poświęcanego od połowy lat dziewięćdziesiątych problematyce społeczeństwa informacyjnego i odbywanego pod ogólnym hasłem Polska w drodze do społeczeństwa informacyjnego, w samodzielną Konferencję Okrągłego Stołu z tym samym tematem wiodącym. 



3) Przyjęty 11 września 2001r. przez Radę Ministrów 
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Streszczenie



W opracowaniu, w syntetycznej formie, zostały przedstawione główne współczesne uwarunkowania i zasadnicze wyzwania dla bezpieczeństwa państwa, wynikające z powszechnej cyfryzacji wszystkich jego struktur i zasobów. 

Sformułowano 14 głównych uwarunkowań, związanych z powstawaniem społeczeństwa informacyjnego, oraz przedstawiono 100 wyzwań dla bezpieczeństwa państwa i jego obywateli, związanych z rozwojem techniki cyfrowej oraz upowszechnieniem, w kluczowych obszarach działań, cyfrowych technik informacyjnych i komunikacyjnych. 

Opierając się na powyższym, przedstawiono 10 głównych rekomendacji dla struktur państwowych. Sformułowano propozycje takich kierunków działań, które umożliwią wykorzystanie szans, związanych z powstającą nową formą cywilizacyjną, przy jednoczesnym obniżaniu poziomu ryzyka, towarzyszącego upowszechnianiu nowych technik i technologii cyfrowych. 

W świetle przedstawionych wyzwań i propozycji, zaakcentowano konieczność całościowego, interdyscyplinarnego, systemowo zorientowanego, spójnego rozwiązywania problemów monitorowania „cyberbezpieczeństwa”, stymulowania pozytywnych procesów i eliminacji, lub ograniczania poziomu, pojawiającego się ryzyka. Może to nastąpić, w szczególności, poprzez powołanie, dedykowanych do tego celu i właściwie umocowanych, struktur państwowych.   





Summary



The study presents, in a synthetic form, the conditions and principal challenges for the security of the state, resulting from common digitalization of its structures and supplies. 

The study formulates 14 main conditions, connected with the formation of an information society, and 100 challenges for the security of the state and his citizens, connected with the development of digital techniques and popularization, in the key areas of human’s activities, digital information and communication technologies. 

Based on the above conditions and challenges, the study introduces 10 main recommendations for state structures. It also formulates the suggested directions for further actions which should enable to seize the opportunities connected with a new form of our civilization and at the same time to reduce the risk associated with the spread of new techniques and digital technologies. 

Having regard to the presented challenges and proposal, the study underlines the necessity for  general, interdisciplinary, systems thinking oriented and coherent way of solving problems related to the „cybersecurity” monitoring, the stimulation of positive processes and the elimination or limitation of the existing risk. This objective can be achieved, in particular, through the establishment of state structures, properly empowered and dedicated to make this happen.   




1. WPROWADZENIE

Wyzwania stojące przed Polską, tak jak przed wszystkimi krajami współczesnego świata, stanowią rezultat kolejnego etapu rewolucji naukowo-technicznej. W wyniku rozwoju i masowego upowszechniania, we wszystkich dziedzinach życia i pracy, elektronicznej techniki cyfrowej, następują tak duże zmiany w życiu społeczno – gospodarczym, że można mówić o powstawaniu nowej formacji cywilizacyjnej. Zależnie od rozłożenia akcentów, nazywamy ją społeczeństwem: „poprzemysłowym”, „informacyjnym” lub „wiedzy”. 

Szczególną rolę w tym procesie spełniają techniki informacyjne i komunikacyjne (w języku angielskim: Information & Communication Technologies, w skrócie – ICT lub I&CT). Tworzą one podstawowe narzędzia i systemy stanowiące bazę techniczną następujących przemian. 

Polska, która z przyczyn od siebie niezależnych, włączyła się na właściwą dla swego potencjału skalę w proces rewolucji przemysłowej stosunkowo późno, zapłaciła za to niższym, przez kilka pokoleń, poziomem życia swoich mieszkańców oraz trudnym do odrobienia opóźnieniem cywilizacyjnym. Powstawanie społeczeństwa informacyjnego tworzy pierwszą wielką szansę, od czasu rewolucji przemysłowej. Poprzez aktywne uczestnictwo w procesie tworzenia nowej formacji cywilizacyjnej, możliwie staje się znalezienie w grupie liderów przemian i zajęcie strategicznej pozycji, umożliwiającej uzyskanie wymiernych korzyści z tego pierwszeństwa. Zaniedbanie tej szansy może spowodować, że Polska, zamiast dobrego miejsca w światowym podziale pracy, będzie w przyszłości ponosiła niewspółmiernie wysokie koszty dalszego rozwoju, spadające zwykle na outsiderów.  Rosnąca konkurencja w obszarze tradycyjnych produktów, oraz rosnący udział różnorodnych opłat z tytułu korzystania z praw niematerialnych i prawnych w kosztach produkcji i usług, a nawet w dostępie do kultury, skorelowany z malejącym popytem na niewłaściwie „wyprofilowane” zasoby pracy, mogą tylko dodatkowo potęgować ryzyko pogłębienia dystansu do liderów przemian, wynikające z obecnych zaniechań. 

Nowa formacja społeczna, wcześniej nieznane narzędzia i obszary działania, generują pojawianie się obok szans, również nowego, potencjalne poważnego ryzyka. Świadomość występowania tego ryzyka w wielu obszarach oraz dobrze zorganizowany, spójny system identyfikacji, monitorowania i przeciwdziałania, a w razie wystąpienia negatywnych skutków, ograniczania ich skali i sprawnego ich eliminowania, to zadania stosownych struktur państwowych. Aby ich działanie były skuteczne, niezbędne jest funkcjonowanie w tym zakresie spójnego systemu, obejmującego wszystkich głównych partnerów społecznych i gospodarczych oraz ścisła koordynacja prowadzonych działań.

Szereg ujętych w niniejszym opracowaniu zagadnień i propozycji, zwłaszcza dotyczących istoty społeczeństwa informacyjnego i postulowanych działań, było sygnalnie przedstawionych na konferencji – „Interdyscyplinarne Warsztaty Internetowe INTERNET 2000”, która odbyła się w połowie grudnia 1999r na Katolickim Uniwersytecie Lubelskim. Zostały one zamieszczone, w postaci jednego z rozdziałów pracy zbiorowej Internet 2000[footnoteRef:1]. Zagadnienia te były następnie sukcesywnie rozwijane w publikowanych w kolejnych latach, materiałach wprowadzających do organizowanej od 2000r. Konferencji Okrągłego Stołu „Polska w drodze do Społeczeństwa Informacyjnego”. Znaczna ich część ukazywała się również w majowych numerach czasopisma Stowarzyszenia Elektryków Polskich „Przegląd Telekomunikacyjny – Wiadomości Telekomunikacyjne”, wydawanego przez wydawnictwo Sigma NOT. Większość zgłaszanych w swoim czasie uwag i propozycji, nawet w oryginalnej formie, zachowała do dzisiejszego dnia pełną aktualność. Mają one ten walor, że obejmują często propozycje działań systemowych, których niekiedy brakuje w wielu innych opracowaniach, koncentrujących się zwykle na zagadnieniach cząstkowych. [1:  Andrzej M. Wilk Państwo w dobie Społeczeństwa Informacyjnego – perspektywa strategicznych przemian rozdział w opracowaniu zbiorowym „INTERNET 2000 prawo-ekonomia-kultura” pod redakcją Ryszarda Skubisza, wyd. Verba, Lublin 2000. Str.185 – 2012.] 





2. OGÓLNE UWARUNKOWANIA TECHNICZNE I TECHNOLOGICZNE



2.1. Upowszechnienie techniki cyfrowej i jej przenikanie do wszystkich obszarów współczesnej cywilizacji stanowi techniczną determinantę kierunków jej rozwoju; buduje podstawy nowego środowiska cywilizacyjnego, generując również powstawanie nieznanych wcześniej obszarów wyzwań dla bezpieczeństwa narodowego.  

2.2. Obowiązujące od połowy lat sześćdziesiątych XX wieku „Prawo Moore’a”[footnoteRef:2] wskazuje na utrzymujące od tego czasu tempo podwajania, co około 2 lata, gęstości upakowania struktur cyfrowych; przekłada się to na stały, wykładniczy wzrost ich zdolności obliczeniowej, otwierający stale nowe obszary efektywnych zastosowań.  [2:  www.intel.com/content/www/us/en/silicon-innovations/moores-law-technology.html
] 


2.3. Technika cyfrowa, pozwalając na zastąpienie zróżnicowania konstrukcyjnego zróżnicowaniem programowym, umożliwia masową (jednostkowo taniejącą) produkcję uniwersalnych struktur cyfrowych, o których funkcjach i możliwościach w konkretnych aplikacjach, decyduje w zasadniczy sposób ich oprogramowanie.

2.4. Szczególne znaczenie dla procesu przemian ma również, podatna na proces automatyzacji, cyfrowa postać informacji, umożliwiająca jej łatwe zbieranie, przechowywanie, porównywanie, przetwarzanie, przesyłanie, powielanie, zabezpieczanie, udostępnianie, modyfikowanie a niekiedy nawet niszczenie.

2.5. Cyfrowe Techniki Informacyjne i Komunikacyjne (często używane jest ich określenie w języku angielskim – Information & Communications Technologies, w skrócie ICT lub I&CT), powstają w wyniku konwergencji trzech powiązanych ze sobą technik cyfrowych: informatycznej (komputerowej), telekomunikacyjnej i medialnej; przenikają one do wszystkich dziedzin funkcjonowania współczesnej cywilizacji (od finansów do kultury), stając się ich niezbędnym składnikiem, determinującym każdy proces związany z realizacją funkcji i zadań, przypisanych tym dziedzinom. 

2.6. Wzrasta silne uzależnienie współczesnej cywilizacji już nie tylko od energii elektrycznej, ale i od ICT. W rezultacie, ewentualne zniszczenie lub zakłócenie pracy struktur cyfrowych, może mieć bezpośredni wpływ na funkcjonowanie wszystkich dziedzin życia indywidualnego i zbiorowego. 

2.7. Każda większa innowacja techniczna w obszarze gromadzenia, przetwarzania, przesyłania i udostępniania informacji, z chwilą jej upowszechnienia, skutkuje zmianami organizacji i sposobu funkcjonowania społeczeństw. Masowe upowszechnienie aplikacji techniki cyfrowej, w tym Internetu i bazujących na nim usług, ma i będzie miało ogromny wpływ na kształt współczesnej cywilizacji.

2.8. „ Nie ma pojedynczej siły wspierającej w stopniu większym niż Internet elektroniczną transformację...” Wynika to z faktu, że rozwój Internetu oraz jego upowszechnienie „(...) zmienia klasyczne biznesy i (obowiązujące dotąd) ekonomiczne paradygmaty.”[footnoteRef:3].   [3:  “A Framework For Global Electronic Commerce”, W.J. Clinton, A. Gore, 1997r.  Background; http://clinton4.nara.gov/WH] 


2.9. Globalizacja, wspierana upowszechnieniem ICT (już nie tylko w finansach, mediach czy gospodarce), otwiera ogólnoświatowe możliwości alokacji środków i wzrostu efektywności działań. Ekstrema globalne są jednak często różne od ekstremów lokalnych. Alokacja środków zgodna z ekstremum globalnym, jest zwykle oderwana od losów poszczególnych osób, lokalnych społeczności a nawet od interesów mieszkańców całych dużych obszarów czy całych narodów. Może powodować silne napięcia społeczne, związane z koncentracją anonimowego często bogactwa i poszerzaniem, a niekiedy i pogłębianiem, obszarów niedostatku. Działalność na skalę światową generuje ponadto problemy kulturowe, związane z bezpośrednim zderzeniem różnych form cywilizacyjnych, niemających do niedawna ze sobą bezpośredniego kontaktu. Może powodować powstawanie napięć społecznych, a w szczególnych warunkach, stanowić pożywkę dla rozwoju terroryzmu, również o wymiarze światowym.

2.10. Własności struktur cyfrowych zaplanowane przez producenta lub występujące przypadkowo oraz oprogramowanie wbudowane o nieznanych do końca kodach, stanowiące obecnie integralną część wielu ważnych urządzeń, również wchodzących w skład infrastruktury krytycznej, decyduje o sposobie działania tych urządzeń i stopniu wrażliwości na czynniki czy działania zewnętrzne. Powoduje powstawanie nowego obszaru ryzyka, z którego nie wszyscy zdają sobie sprawę. Oprogramowanie może niekiedy wspomagać właściwą eksploatację urządzeń, wymuszając niezbędne wymiany elementów krytycznych, aby nie dopuścić do kosztownych awarii; czasem jednak, może ono działać, jako strażnik interesów producentów lub ich mocodawców.

2.11. W szczególnych przypadkach, konkretne rozwiązania struktur cyfrowych na poziomie technologicznym, powodujące (hipotetyczną) wrażliwość na określone bodźce zewnętrzne, istnienie nieujawnionych w dokumentacji komend lub sygnałów. Również oprogramowanie, zarówno stanowiące integralną część urządzeń technicznych jak i oprogramowanie systemowe, narzędziowe albo aplikacyjne (użytkowe), mogą zachowywać się w sposób niezgodny z deklarowaną funkcjonalnością lub w sposób nieujawniony w opisie tej funkcjonalności. Mogą zawierać błędy, groźne dla ich prawidłowego funkcjonowania lub nawet posiadać wbudowane narzędzia rozpoznania i/lub dywersji, stanowiąc w ten sposób specyficzną formę broni. 

Można, za ich pośrednictwem nie tylko spowodować „wyciek” informacji lub wprowadzenie informacji nieprawdziwej albo umożliwić monitorowanie aktywności, ale i poprzez wygenerowanie odpowiednich komend, lub w skutek ich braku, przejąć kontrolę nad sterowanym urządzeniem. To zaś, może pozwolić na spowodowanie jego nieprawidłowej pracy lub wywołanie awarii, prowadzącej w konkretnej sytuacji do całkowitego zniszczenia sterownika, sterowanego urządzenia lub obiektu, którego to urządzenie jest istotną częścią składową. Rezultatem może być również nieprawidłowa praca lub uszkodzenia całego systemu, którego sterowany obiekt jest częścią.

2.12. Rozwój systemów ICT i związana z tym globalizacja, powoduje wzrost znaczenia różnej formy informacji i intensywną jej kapitalizację. Wiąże się to z rozwojem zakresu i czasu ochrony praw do wartości intelektualnych i prawnych, z wykorzystaniem szczególnie prawa patentowego i prawa związanego z ochroną praw autorskich. Rezultatem jest powstawanie skutecznych, międzynarodowych barier na drodze rozwoju słabszych gospodarek, działających w lokalnej skali.

2.13. Powszechność systemów lokalizacyjnych, systemów monitoringu, zwłaszcza wizyjnego, sieci telefonów komórkowych i punktów dostępowych WiFi czy sieci LTE oraz innych urządzeń i systemów nadawczo – odbiorczych w zakresie fal radiowych (posiadających przykładowo układy (chipy) RFID), w połączeniu z systemami komputerowej analizy obrazu (i dźwięku) oraz elementami sztucznej inteligencji powodują, że społeczeństwo i każda osoba, a nie tylko legalnie śledzony podejrzany, posiadający sankcję prokuratorską lub sądową, może podlegać bardzo szerokiej inwigilacji nie tylko w zakresie swojej aktywności internetowej, ale również w świecie fizycznym. Efekt ten może być jeszcze wzmocniony, dzięki upowszechnieniu, również do drobnych płatności, elektronicznego pieniądza. Swoje znaczenie w tym systemie mają również różnorodne inne źródła danych, związane przykładowo z noszonym paszportem i innymi dokumentami posiadającymi możliwość odczytu zdalnego oraz użyciem elektronicznych kart wejściowych, biletów komunikacji miejskiej czy wykorzystaniem innych narzędzi elektronicznych.

2.14. W warunkach związanych z nowym środowiskiem cywilizacyjnym strategicznego znaczenia nabiera zdolność społeczeństwa do szybkiego, elastycznego dostosowywania się do nowych warunków życia i pracy. Szczególną rolę w tym względzie spełnia spójny system edukacji szkolnej i permanentnej oraz właściwe, poprzemysłowe formy organizacji i funkcjonowania społeczeństw.    

 




3. WYZWANIA DLA BEZPIECZEŃSTWA PAŃSTWA W OBSZARZE TECHNIK INFORMACYJNYCH I KOMUNIKACYJNYCH–(ICT lub I&CT)



3.1. Informatyzacja central telefonicznych od ponad trzydziestu lat sprawia, że stały się one wyspecjalizowanymi komputerami, powiązanymi sieciowo między sobą; Ich jądra systemów operacyjnych, a często i całość oprogramowania systemowego objęte są tajemnicą firmową i mogą nie być do końca kontrolowalne przez struktury odpowiadające za bezpieczeństwo państwa - użytkownika. Rodzi to określone ryzyko, zwłaszcza, że nie tylko treść rozmów, ale nawet informacje o kontaktach kluczowych osób w państwie, mogą w konkretnej sytuacji, stanowić ważną informację dla podmiotów trzecich. Na tym tle pojawia się postulat pełnego nadzoru Państwa nad własną siecią telekomunikacyjną użytku specjalnego, zarówno w warstwie fizycznej jak i w warstwie aplikacji.

3.2. Pojawienie się telefonii komórkowej, zapewniającej rozwiązanie problemu „ostatniej mili”, zmieniało zasadniczo sposób komunikacji głosowej. Ułatwiło jednak przechwytywanie rozmów, precyzyjną lokalizację właściciela komórki oraz możliwość lokalnego zakłócania łączności. Umożliwiło również, bez wiedzy użytkownika, zbieranie informacji z mikrofonu telefonu komórkowego, który może być dodatkowo wykorzystywany, jako urządzenie podsłuchowe a niekiedy i, dzięki posiadanej kamerze, również podglądowe, przemieszczające się wraz ze swoim posiadaczem[footnoteRef:4]. Upowszechnienie tej formy komunikacji może sprawiać, że w niektórych środowiskach, nie posiadanie telefonu komórkowego przez jakąś osobę, będzie mogło wskazywać na jej próbę ominięcia systemu zdalnego nadzoru. [4:  To samo dotyczy wszystkich, podłączanych do sieci, „inteligentnych” urządzeń, zwłaszcza  z wbudowanymi kamerami i mikrofonami, takich jak komputery osobiste, tablety itp. czy, w nieco innym zakresie, różnych dokumentów z funkcjonalnością ich zdalnego odczytu, również nieautoryzowanego, np. za pomocą nie zabezpieczonych właściwie układów RFID. ] 


Z chwilą pojawienia się zaawansowanych systemów operacyjnych komórek, pojawiło się ryzyko przejęcia nad nimi kontroli przez „złośliwe” oprogramowanie oraz nie tylko kradzieży danych, ale i wykorzystania przejętych komórek, jako „zombi”- narzędzia do uruchomienia różnego rodzaju ataków; w tym również ataków powodujących zakłócenia w pracy infrastruktury, z ryzykiem jej zablokowania na jakimś obszarze. 

3.3. Korzystanie z drogi radiowej, w tym z telefonii komórkowej, do wymiany informacji i sterowania różnorodnych obiektów technicznych i systemów, zwiększa ryzyko zakłócenia ich pracy. Dlatego, oprócz sterowania radiowego, istotne elementy infrastruktury, tam gdzie jest to możliwe, powinny być dodatkowo, we właściwy sposób, zabezpieczane inną drogą, np. za pomocą znacznie bardziej bezpiecznej, zwłaszcza podziemnej, sieci światłowodowej. Oczywiście punktami krytycznymi stają się wtedy miejsca przejścia z sygnału optycznego na elektryczny. Tam, gdzie zastosowanie takiej sieci jest niemożliwe, należy stosować dodatkowe środki, pozwalające na zwiększenie bezpieczeństwa sieci radiowych oraz systemy pozwalające na autonomiczny tryb pracy sterowanych zdalnie urządzeń, aby czasowy brak sterowania nie powodował awarii ani większych zakłóceń.

3.4. Telefonia komórkowa, szczególnie wzbogacona o moduł lokalizacyjny (pozwalający na precyzyjną lokalizację aparatu telefonicznego) daje również wiele nowych możliwości. W tym, możliwość obserwacji poruszania się poszczególnych osób i ich kontaktów z innymi osobami, monitorowania wybranych grup osób oraz, identyfikacji głównych strumieni ruchu w zadanych punktach lub obszarach, dedykowanego adresowania wiadomości kierowanych na telefony osób znajdujących się w konkretnej strefie. Może to służyć przekazaniu, przykładowo - w razie zagrożenia, informacji alarmowych i wskazaniu zalecanego sposobu działania. Systemy lokalizacyjne mogą z jednej strony pozwalać na zwiększenie bezpieczeństwa osób i pojazdów, a z drugiej strony, w niewłaściwych rękach, mogą stanowić dla nich duże zagrożenie. 

3.5. Uzależnienie wielu systemów lokalizacyjnych i nawigacyjnych od systemu GPS stanowi poważne ryzyko w przypadku zakłóceń w jego funkcjonowaniu, spowodowanych przez sam system (awarię lub błędne działanie) jak i przez zakłócenia zewnętrzne, czy konfigurację terenu. W przypadku bardziej zaawansowanych i odpowiedzialnych systemów, należy powszechnie stosować rozwiązania mieszane, oparte na różnych technikach, przykładowo na systemie lokalizacji satelitarnej i systemie bezwładnościowym (żyroskopowym).

Należy dokonać przeglądu zastosowań systemów GPS, szczególnie 
w obszarze szeroko rozumianego bezpieczeństwa narodowego i infrastruktury krytycznej, ocenić poziom ryzyka, jakie może powstać w sytuacji nadzwyczajnej oraz przyjąć stosowne rozwiązania.

3.6. Przeniesienie (za sprawą telefonii IP) ruchu telefonicznego (a wcześniej poczty elektronicznej) do Internetu, eliminując jedno ryzyko, generuje w to miejsce wiele nowych. Tym bardziej, że nie zawsze można określić fizyczną drogę, na której jest realizowany przekaz internetowy. Przechwycenie pełnej transmisji danych (a nawet głosu czy multimediów) między dwoma punktami w konkretnym czasie, niezależnie od ułatwienia ewentualnego pełnego dekryptażu, daje możliwość uzyskania wielu innych, interesujących informacji[footnoteRef:5]. Jeśli uda się przechwycić cały ruch przez dostatecznie długi okres czasu, to uzyskane informacje mogą być szczególnie interesujące. [5:  Informacje o przypadkach tego rodzaju, nawet w odniesieniu do bardzo poważnych, dbających o bezpieczeństwo użytkowników, pojawiają się już nawet w Internecie] 


3.7. Rozwój zastosowań Internetu a w tym pojawienie się mediów społecznościowych, pozwala na komunikację i współpracę, również w skali globalnej. Pojawia się opinia, że jeśli kogoś nie ma w sieci, to albo nie żyje, albo jest w świecie osobą zupełnie nieważną. Media społecznościowe stanowią jednak nie tylko atrakcyjną platformę komunikacji i współpracy. Umożliwiają one zarówno łatwe i bardzo efektywne ekonomicznie rozpoznanie każdej osoby i jej środowiska społecznego, jak i zidentyfikowanie rzeczywistej, a nie tylko formalnej, struktury każdego społeczeństwa. Jest to łatwo osiągalne, przykładowo poprzez analizę gromadzonych informacji, dotyczących konkretnych osób, pozwalającą na identyfikację sieci ich znajomości, obejmującą również nieformalne powiązania między poszczególnymi, obecnymi w sieci osobami; W Polsce już połowa osób korzysta z portali społecznościowych, co stanowi zdecydowaną większość wszystkich aktywnych obywateli.

3.8. Dla ustalenia sieci kontaktów każdej osoby nie jest już konieczne długotrwałe monitorowanie jej poczty elektronicznej. Wystarczy analiza kontaktów gromadzonych na portalu społecznościowym przez samych internautów, podających ochoczo linki, lub wysyłających zaproszenia do wpisania się wszystkich swoich znajomych obecnych w sieci, nie tylko na wyspecjalizowanych portalach. Możliwa jest w ten sposób również identyfikacja struktury poszczególnych grup społecznych i środowisk. Ustalenie osób kluczowych w danej społeczności, pełniących w niej, przykładowo, funkcję „węzłów”, lub funkcję „mostów”, powiązanych dużą liczbą kontaktów z różnymi środowiskami. 

3.9. Szczególnego znaczenia zaczynają w związku z tym nabierać firmy, które bezpośrednio administrują tymi informacjami; ważne jest również, gdzie i pod czyją kontrolą znajdują się łącza, serwery komunikacyjne i serwery bazodanowe oraz zasoby baz danych, zawierające informacje nie tylko o samych klientach, ale i przechowujące ich prywatne zasoby informacyjne. Istotnym elementem w sieci stają się także firmy hostingowe, oraz miejsca lokalizacji ich serwerowni. 

3.10. Zgromadzone dane umożliwiają, przykładowo, analizę ścieżek przepływu informacji w danym społeczeństwie, identyfikację osób kluczowych i planowanie skutecznych działań, wykorzystujących tą wiedzę w praktyce.

3.11. Wszystkie w/w działania analityczne na bazie informacji sieciowych oraz szereg innych działań, wynikających z natury i sposobu korzystania a sieci, które są technicznie możliwe a informacyjnie interesujące, były, są i będą zapewne podejmowane; Należy się spodziewać, że informacje o historycznym już systemie „Eschelon”, przedostające się do mediów, stanowią jedynie wierzchołek góry lodowej takich działań.

3.12. W pewnych warunkach, informacje pozyskane z sieci, stanowić mogą zasób wiedzy, ułatwiający nie tyle bieżący nadzór nad funkcjonowaniem i samoorganizacją różnych grup społecznych, ale, przede wszystkim, sterowanie informacyjne społeczeństwem. Ułatwiają efektywne oddziaływanie na opinię społeczną grup i środowisk a nawet całych populacji. W razie pojawienia się zakłócenia w funkcjonowaniu demokracji lub kryzysu, umożliwiają budowę systemu tak ścisłej kontroli nad społeczeństwem, o jakiej mogły tylko marzyć dawne struktury aparatu nadzoru i propagandy, a niekiedy również represji, totalitarnych systemów. 

3.13. Inny, bardzo prymitywny, ale często skuteczny sposób uzyskiwania informacji, stanowi tworzenie fałszywych profili na portalach społecznościowych, aby za ich pomocą wyłudzać od innych użytkowników wiele istotnych informacji, dotyczących nie tylko ich samych, ale i przykładowo, instytucji czy firm, w których użytkownicy ci są zatrudnieni. 

3.14. Wzrost znaczenia mediów elektronicznych w kształtowaniu u odbiorców obrazu świata i zdarzeń, nie zawsze zgodnego ze stanem rzeczywistym, mogącego mieć kluczowy wpływ na proces podejmowania przez poszczególne osoby, pozornie racjonalnych, decyzji; możliwość kreowania przez media cyfrowe sztucznej, cyfrowej, wirtualnej rzeczywistości, zastępującej lub monopolizującej przekaz odległej geograficznie rzeczywistości fizycznej, tworzy pokusę skutecznego wpływania na społeczne opinie i poglądy a zwłaszcza na dokonywane, w demokratycznej procedurze, wybory. 

3.15. W powyższym aspekcie, koncentracja kapitału w mediach, zwłaszcza mediach masowych, oraz jego anonimowość, może prowadzić do zagrożenia demokracji, będącego wynikiem braku niezbędnego pluralizmu i monopolizacji, dostępnych ogółowi obywateli kanałów informacyjnych.

3.16. Istotne ryzyko, dla społeczeństw funkcjonujących w rozwiniętym społeczeństwie informacyjnym, powstaje również w wielu innych dziedzinach, na skutek ułatwionemu dzięki rozwojowi ICT, przechodzeniu wielu obszarów, istotnych dla funkcjonowania współczesnych społeczeństw, spod kontroli demokratycznie nadzorowanych rządów i władz samorządowych, w ręce „anonimowego kapitału”, znajdującego się poza kontrolą organów przedstawicielskich. Ryzyko to jest tym większe, im w większym stopniu dotyczy dziedzin aktywności gospodarczej, które mają charakter lokalnych monopoli a jednocześnie dotyczą obszarów kluczowych dla egzystencji społeczeństw i społeczności. Jeśli dotyczy to systemów zdalnie zarządzanych lub sterowanych z wykorzystaniem ICT, mogą one być szczególnie podatne na wszystkie zagrożenia wynikające z cech wykorzystywanej techniki.

3.17. Krytycznym dla funkcjonowania współczesnego społeczeństwa i gospodarki jest system finansowy, stanowiący dziś jeden wielki system ICT, ze zdematerializowanym pieniądzem i papierami wartościowymi; Jakiekolwiek zakłócenia w jednym miejscu tego systemu przenoszą się bezzwłocznie do innych jego części, wywołując, w sprzyjających temu okolicznościach, reakcję łańcuchową. Wszystkie państwa, banki i inne wielkie firmy, ale również, w konsekwencji, wszystkie osoby prawne i fizyczne, są silnie uzależnione od sprawności tego systemu.

3.18. Zastępowanie pieniądza fizycznego jego formą elektroniczną, poprzez upowszechnienie, nawet w drobnych płatnościach, elektronicznego pieniądza (rozwój kart płatniczych i kart kredytowych czy „elektronicznej portmonetki”) oraz elektroniczna forma również wszystkich innych papierów własnościowych, może, na niespotykaną dotąd skalę, tworzyć warunki nie tylko do powszechnej inwigilacji obywateli, poprzez kontrolę nad ich najdrobniejszą aktywnością ekonomiczną, ale i do skutecznych działań represyjnych w stosunku do wybranych osób (prawnych lub fizycznych), stanowiąc poważne zagrożenie dla wolności obywatelskich i demokracji.

3.19. Powszechne zadłużenie rozwiniętych państw świata oraz prywatyzacja wielu, uważanych do niedawna za strategiczne dziedzin gospodarki, w tym również takich, jak systemy oparte na technikach informacyjnych i komunikacyjnych, zmniejsza rolę i obszar możliwych działań rządowych i samorządowych. Zawężeniu i ograniczeniu ulega w ten sposób, lepsza czy gorsza, ale demokratyczna kontrola działalności tych systemów przez struktury przedstawicielskie, będąca jednym z podstawowych filarów demokracji. Następuje przekazanie faktycznej władzy „anonimowej ręce rynku”, przy zachowaniu dotychczasowych oczekiwań społecznych w stosunku do tradycyjnych organów władzy państwowej. Może to powodować, wystawienie szeroko rozumianego bezpieczeństwa narodowego w wielu obszarach, na ryzyko braku dostatecznych sił, środków i zasobów, niezbędnych do zapewnienia skutecznej eliminacji zagrożeń wynikających z wrogich działań, spekulacji lub nieprzewidywalnych efektów gry „sił rynkowych”, przy braku nad nimi efektywnej kontroli. 

3.20. W Społeczeństwie Informacyjnym, za sprawą cyfryzacji zasobów informacyjnych i technicznej łatwości ich przetwarzania i udostępniania, narasta problem równowagi między różnymi, często przeciwstawnymi prawami. Przykładowo, między: prawem do informacji a prawem do prywatności; prawem dostępu do wiedzy i kultury a prawami autorskimi i innymi prawami własności intelektualnej; traktowaniem informacji, jako dobra wolnego a traktowaniem jej, jako zasobu i towaru. Zakłócenie tej, bardzo delikatnej społecznie i ekonomicznie równowagi, może mieś silny wpływ na bezpieczeństwo państwa, również bezpieczeństwo ekonomiczne.

3.21. Jednym z obszarów narastającej nierównowagi jest rozwój prawnych ograniczeń związanych z ochroną praw intelektualnych, stanowiących swoiste, czasowe prawa monopolu w zakresie wiedzy i kultury. Dotyczy to szczególnie takich dziedzin jak prawo autorskie – rozwijające się w zakresie obszaru i czasu ochrony czy prawo patentowe – blokujące konkurencję, w tym niekiedy również rozwój technologii alternatywnych i próbujące, w ostatnich latach, rozszerzyć swoje regulacje na oprogramowanie. Znaczne ryzyko stanowi wprowadzenie patentu europejskiego, pozbawiające władze krajowe decyzji w sprawie, mogącej mieć znaczny wymiar ekonomiczny, polityki patentowej - pozwalającego również na stosowanie różnych języków i miejsc rozstrzygania sporów. Mogą one stanowić, również w Polsce, kosztowną barierę rozwoju przedsiębiorczości i innowacyjności, nie do pokonania dla małych a czasem i średnich firm. Z tego również powodu, powinny być bardzo ostrożnie i z rozwagą implementowane do obowiązującego w Polsce prawa. 

3.22. Regulacje w zakresie prawa patentowego i w zakresie ochrony praw autorskich miały początkowo wspierać rozwój i twórczą działalność innowacyjną, dając czas, pozwalający na wykorzystanie pomysłów przez przedsiębiorcę, lub tworząc warunki do czasowego zabezpieczenia interesu twórcy. Od lat ewoluują one jednak w kierunku budowy mechanizmów, mającym zapewnić trwałą dominację najwyżej rozwiniętych gospodarek nad resztą świata. Przyczyniają się do powstawania ekonomicznych barier dostępu do wiedzy i kultury, które mogą być dolegliwe, a nawet eliminujące, dla biedniejszych społeczeństw. Należy podjąć inicjatywy i działania, również w skali międzynarodowej, aby na nowo przemyśleć, zrównoważyć i skodyfikować regulacje prawne w tym zakresie. Uwzględniając rozsądny interes twórców i właścicieli praw wyłącznych, muszą one jednak również uwzględniać interes pozostałych uczestników globalnego rynku, zapewniając światu możliwość trwałego, zrównoważonego rozwoju.

3.23. Polityka cenowa, wykorzystująca monopolistyczną pozycję rynkową powoduje, że ceny chronionych patentami urządzeń oraz produktów chronionych prawem autorskim, w tym oprogramowania czy produktów przemysłu fonograficznego, są często na odległych rynkach wyższe niż w metropolii, nie mówiąc już nawet o relacji tych cen do lokalnego poziomu zarobków.  Pojawiają się ostatnio głosy, że taka polityka handlowa jest wątpliwa moralnie i jest jedną z głównych przyczyn naruszania praw autorskich w biedniejszych krajach.

3.24. Upowszechnienie Technik Informacyjnych i Komunikacyjnych sprawia, że informacja cyfrowa zaczyna być traktowana, jako podstawowy zasób. Powoduje to zmianę postaci dokumentu z dokumentu papierowego na dokument elektroniczny. Będzie to wymuszało zmianę technologii wytwarzania, wprowadzania, przetwarzania i udostępniania dokumentów, co z kolei wymusi zmianę organizacji i sposobów działania administracji. Dziedzina ta, wymaga szczególnej troski i zaangażowania aparatu państwowego, aby niezbędny proces przemian był właściwie etapowany i skoordynowany. Przeprowadzany na tyle sprawnie i efektywnie, aby nie prowadził do marnotrawstwa środków na chaotyczne, wymuszone potrzebą chwili, działania. 

3.25. Tradycyjne techniki administracyjne, oparte na dokumencie papierowym są obecnie zastępowana technologiami dokumentu elektronicznego, o odmiennych, specyficznych dla siebie właściwościach; proces ten, oprócz zmiany organizacji i sposobów działania administracji zmodyfikuje również zakres jej funkcji i zadań.

3.26. Problem przejścia od technik dokumentu papierowego do technik dokumentu elektronicznego powoduje ryzyko powstania „nieszczelności” nowego systemu oraz trwałego uzależnienia, a może nawet nadzoru, ze strony firm i państw, które te nowe techniki opracowały i zachowują pełną nad nimi kontrolę; Stąd zainteresowanie dużych państw, o odpowiednich do ich siły ambicjach, systemami otwartymi oraz wolnym oprogramowaniem, o znanych i kontrolowalnych kodach źródłowych. Niektóre z nich, o silnych ambicjach mocarstwowych, dążą nawet do opracowania własnych systemów operacyjnych oraz systemów monitoringu i zabezpieczenia sieci, pozwalających im zachować pełną kontrolę nad swoimi strategicznymi zasobami informacji.

3.27. Nieszczelność systemu może wynikać nie tylko z niego samego, 
a przykładowo, z nieszczelności zastosowanego oprogramowania zabezpieczającego, monitorującego czy zarządzającego siecią, którego autorzy mogli zapewnić sobie zdalny dostęp do nadzorowanych baz danych i sieci transmisyjnych. Stąd, w przypadku systemów o istotnym znaczeniu państwowym, należy dążyć do zachowania nad takimi systemami możliwie pełnej, państwowej kontroli.

3.28. Istotnym zagadnieniem, niezbędnym do przeanalizowania jest trwałość i bezpieczeństwo zasobów cyfrowych, wynikające zarówno z własności nośników, (w tym czasu ich trwałości i stopnia odporności na różnorodne czynniki zewnętrzne, odmienne czasem od branych pod uwagę przy archiwizacji dokumentów papierowych) jak i z pojawienia się uzależnienia od systemów utrzymania zasobów, ich przetwarzania i dostępu do nich. 

3.29. Ochrona patentowa (w zakresie sprzętu) i ochrona praw autorskich 
(w zakresie oprogramowania) w odniesieniu do urządzeń i systemów cyfrowych, niezbędnych do utrzymywania, aktualizacji i odczytania zbiorów cyfrowych, może również powodować ryzyko rosnącego, trwałego uzależnienia możliwości zapewnienia dostępu struktur państwowych (i różnych społeczności - krajowych i międzynarodowych) do własnych zasobów cyfrowych, od polityki, niepodlegających jego nadzorowi, producentów i dostawców. Producenci ci, mogą realizować w tym zakresie własną politykę, w tym politykę monopolistyczną, zgodną wyłącznie ze swoim interesem, z interesami swoich właścicieli lub z żądaniami struktur państwowych kontrolujących ich centrale.

3.30. [bookmark: _GoBack]Obowiązująca zasada „Sui generis” przyznaje prawo do zasobów informacyjnych twórcy (właścicielowi) bazy danych a nie podmiotowi, którego te dane dotyczą, nawet, jeśli dane te zostały przez ten podmiot zebrane i dostarczone. W rezultacie, można założyć, że za korzystanie z polskich danych, zgromadzonych i utrzymywanych przez zagraniczne firmy w zagranicznych bazach danych, niezależnie od tego, przez kogo były one zebrane, trzeba będzie w przyszłości płacić, a wysokość tej opłaty będzie zależała od polityki ich dysponenta. Stąd konieczność prowadzenia polityki tworzenia krajowych, zwłaszcza publicznych, nadzorowanych przez struktury państwowe lub samorządowe, baz danych, dla wszystkich zasadniczych dziedzin życia społeczno – gospodarczego kraju.

3.31. Narastający jest problem prowadzenia stale aktualizowanej klasyfikacji wszystkich informacji, pod względem ich wartości, dostępności 
i poziomu ochrony. 

3.32. Równocześnie ze stałą oceną i wartościowaniem gromadzonych aktualnie informacji, niezbędne jest podjęcie prac dla zdefiniowania faktycznych potrzeb informacyjnych administracji szczebla rządowego i samorządowego, uwzględniających cele pozyskiwania oraz sposoby wykorzystania tych informacji. Niezbędne jest pilne przystąpienie do prac nad nowym, zinformatyzowanym systemem zarządzania państwem na różnych szczeblach decyzyjnych. Powinien on wykorzystywać możliwości współczesnych narzędzi, ale w taki sposób, aby zapewnić nad tym systemem skuteczny nadzór państwowy i niezbędny poziomu bezpieczeństwa.

3.33. Dla zapewnienia należytego poziomu bezpieczeństwa systemów informatycznych i szerzej ICT administracji państwowej oraz systemów infrastruktury krytycznej, powinny one opierać się na własnych rozwiązaniach kryptograficznych, podlegających pełnemu nadzorowi właściwych struktur państwa, a wszystkie pozostałe komponenty systemów powinny przynajmniej podlegać właściwej certyfikacji ze strony kompetentnych organów państwowych. Certyfikacji tej powinno podlegać także wszelkiego rodzaju oprogramowanie, nawet na poziomie stacji roboczych, a nawet to, wbudowane na poziomie sprzętowym płyty głównej i sterowników poszczególnych urządzeń, gdyż z wiedzą producenta lub nawet bez jego wiedzy, może zawierać błędy lub kody szkodliwe dla samego systemu, lub jego „szczelności”. 

3.34. Tam gdzie jest to możliwe, systemy te, a w tym sieci teletransmisyjne, zwłaszcza szkieletowe, dedykowane do obsługi struktur państwowych, oraz opcjonalnie samorządowych, powinny znajdować się pod pełną kontrolą państwa. Najlepiej, aby ta kontrola pozwalała na panowanie nad siecią na wszystkich jej warstwach. Od warstwy fizycznej po warstwę aplikacji. Umożliwiała nadzór nad powstającymi budowlami telekomunikacyjnymi i kładzeniem kabli światłowodowych, po utrzymanie sieci. 

3.35. Korzystanie w tym zakresie (podstawowej sieci szkieletowej administracji państwowej) z sieci innych operatorów niż państwowych, wymaga posiadania nad tymi sieciami pełnego, stałego nadzoru ze strony służby ochrony państwa. Zasada bezpieczeństwa wymaga, za wyjątkiem szczególnych przypadków, fizycznej separacji sieci mającej przesyłać informacje chronione. 

3.36. Ze względu na bezpieczeństwo sieci, wskazane jest jej prowadzenie traktami światłowodowymi zakopanymi na odpowiedniej głębokości w ziemi. Trakty światłowodowe podwieszane na słupach linii energetycznych, są łatwo identyfikowalne i podatne na uszkodzenia w razie katastrof naturalnych lub działań zamierzonych, ale, z drugiej strony, w pewnych sytuacjach, łatwe do wymiany i posiadające wysoki poziom redundancji. Sieci energetyczne wysokich napięć stanowią jednak, obok sieci telekomunikacyjnych, krytyczny element infrastruktury państwa. W razie katastrof naturalnych lub sabotażu, możliwe jest jednoczesne zerwanie łączności i zasilania energetycznego, a więc równoczesne wyeliminowanie dwóch elementów kluczowej infrastruktury. Podwieszenie na liniach wysokich napięć może również powodować utrudnienia w naprawie, jeśli trzeba byłoby w tym celu wyłączać napięcie na konkretnym odcinku sieci. 

Sieci napowietrzne, podwieszane na słupach energetycznych, mogą i powinny stanowić cenne uzupełnienie i wzbogacenie podstawowej, bezpieczniejszej infrastruktury, umieszczonej pod ziemią, ale nie mogą jej zastąpić.

3.37. Do rozważenia jest również wykorzystywanie innych rodzajów światłowodowej sieci podziemnej, jaka już jest, lub można byłoby ją zbudować w oparciu o różne techniczne struktury sieciowe. Przykładowo, może dotyczyć to sieci dystrybucji gazu, znajdującej się w dyspozycji przedsiębiorstwa Gaz-System SA, będącego 100% spółką Skarbu Państwa. Wykorzystanie na większą skalę sieci w kanalizacji drogowej, poza drogami krajowymi, może być jednak utrudnione, ze względu na rozproszoną własność poszczególnych dróg i możliwość korzystania z tej samej kanalizacji przez kilku operatorów.

3.38. Należy rozpatrzeć możliwość budowy bezpiecznej sieci telekomunikacyjnej (choćby szkieletowej) na potrzeby administracji publicznej, zwłaszcza administracji państwowej i działań w sytuacji kryzysowej, w oparciu o światłowodową infrastrukturę kolejową i potencjał posiadany przez TK Telekom Sp. z o. o. (dawniej Telekomunikacja Kolejowa) oraz Polskie Linie Kolejowe S.A. Uzupełniająco, należy również rozważyć wykorzystanie infrastruktury oraz potencjału i doświadczenia firmy Exatel S.A. 

Infrastruktura kolejowa traci powoli swoje znaczenie strategiczne na rzecz sieci drogowej, posiada natomiast tak niezbędne ze względów czasowych i kosztowych, prawo drogi i linie łączące wszystkie kluczowe miasta w Polsce. TK Telekom nie tylko dysponuje już własnym szkieletem światłowodowym, ale posiada również zdolność do samodzielnego wykonywania niezbędnych robót teletechnicznych. Jest najmniejszym operatorem posiadającym pełną krajową sieć szkieletową (ponad 6 tyś km. kabli światłowodowych w ziemi), ale i duże możliwości rozwojowe. Budowana aktualnie przez PLK, w dużej części ze środków UE, sieć GSM-R oraz kładzione kable światłowodowe, mogą stanowić w przyszłości dodatkowo silne wzmocnienie sieci obsługującej potrzeby struktur państwowych. W ten sposób, można by rozwiązać kluczowy dla państwa problem posiadania najmniejszym kosztem systemu bezpiecznej sieci, wiążącej poszczególne centra i ośrodki władzy państwowej, zarówno w warunkach normalnych, jak i w sytuacji kryzysowej.

3.39. Wykorzystywanie do celów bezpiecznej sieci państwowej sieci radiowych, może być traktowane, jako działanie awaryjne lub uzupełniające, ograniczone głównie do „ostatniej mili”. Wynika to z możliwości stosunkowo łatwego zakłócenia sygnałów radiowych, nie mówiąc o łatwości przechwytywania przesyłanych informacji. Z tego ostatniego względu, również transmisja kablami koncentrycznymi (miedzianymi) nie powinna być dla poważniejszych celów stosowana. 

3.40. Dla zapewnienia bezpieczeństwa danych, należy zabezpieczyć wszystkie trakty liniowe, studzienki i szafy kablowe na trasie światłowodu, oraz zadbać o bezpieczeństwo punktów węzłowych. Jest to możliwe praktycznie tylko wtedy, gdy wszystkie elementy poszczególnych podsieci znajdują się w gestii jednego, w pełni nadzorowanego operatora i tylko jego pracownicy mają do tych obiektów kontrolowany dostęp.

3.41. System przetwarzania informacji administracji państwowej (a także i w określonym zakresie również samorządowej) powinien bazować na bezpiecznie zlokalizowanych Centrach Danych. Każde takie centrum powinno mieć przygotowane centrum rezerwowe, właściwie wyposażone i zdolne do szybkiego przejęcia funkcji w razie awarii lub zakłóceń w pracy centrum podstawowego. Centra te nie powinny być z zasady lokalizowane bezpośrednio przy innych obiektach infrastruktury krytycznej państwa a poszczególne centra resortowe powinny być od siebie również oddalone na bezpieczną odległość. Pozwoliłoby to, na zapewnienie bezpiecznego rozproszenia centrów danych, istotnych dla funkcjonowania Państwa. Centra rezerwowe powinny być lokowane również w bezpiecznym miejscu; w warunkach polskich można założyć, że powinny się one znajdować w różnych regionach geograficznych kraju, w odległości nie mniejszej niż 150 km od centrum podstawowego oraz w podobnej odległości od granicy zewnętrznej UE (lub NATO), a także w odległości nie mniejszej niż 50 km od pozostałych granic państwowych oraz od innych centrów podstawowych i rezerwowych[footnoteRef:6]. [6:  Federalne regulacje w odniesieniu do instytucji finansowych, wydane w USA w 2003r. z zaleceniem wprowadzenia do końca 2004r., przewidziały odległość między centrum podstawowym a „disaster recovery data center” wynoszącą 200 – 300 mil, mimo zastrzeżeń zgłaszanych przez firmy, że wykorzystywany protokół sieciowy, łączący równolegle pracujące centra, tzw. „Fiber Channel”, zapewnia wspólną pracę w czasie rzeczywistym (mirroring danych) na odległość ok 70 mil (~100 km). Wielkie firmy międzynarodowe umieszczają swoje centra nawet na różnych kontynentach.] 


3.42. Każde centrum przetwarzania, oprócz niezależnego, dwustronnego zasilania i rozwiązań awaryjnych, powinno posiadać niezależne połączenia, z co najmniej dwoma węzłami światłowodowej sieci szkieletowej administracji państwowej, za pośrednictwem bezpiecznie położonych w ziemi linii światłowodowych. 

3.43. Dla wypracowania konkretnych zaleceń i podjęcia spójnych systemowo działań, Biuro Bezpieczeństwa Narodowego i/lub Ministerstwo Administracji i Cyfryzacji, powinno przeanalizować aktualny stan szeroko rozumianych państwowych systemów teleinformatycznych, w tym lokalizację poszczególnych centrów przetwarzania wraz z systemem powiązań telekomunikacyjnych, zapewniających przepływ danych między nimi a obsługiwanymi przez nie strukturami państwowymi, a także między poszczególnymi centrami, oraz wyciągnąć z tego odpowiednie wnioski.

3.44. Koszty budowy i utrzymania systemów informatycznych stale rosną, 
a konieczność zapewnienia im właściwego poziomu bezpieczeństwa jest również kosztowna, choć zazwyczaj niewspółmierna do strat, jakie może spowodować utrata, zniekształcenie lub przejęcie przez niepowołaną osobę, danych. Tym bardziej, że każdy system jest budowany z odpowiednią rezerwą mocy, zapewniającą jego sprawne działanie nawet w czasie rzadko występujących, nadzwyczajnych przeciążeń.  

3.45. W ostatnim czasie pojawiła się technika, umożliwiająca zmniejszenie niezbędnej rezerwy, poprzez tzw. „przetwarzanie w chmurze”. Jest to technika o tyle interesująca kosztowo, co ryzykowna ze względów bezpieczeństwa, zwłaszcza, jeśli „chmura” ta ma charakter otwarty, często międzynarodowy. Jest jednak warta rozważenia, gdyby „chmura” taka, była wydzielona ze środowiska zewnętrznego i dedykowana wyłącznie administracji państwowej, a administracja ta miała nad nią i nad całą niezbędną strukturą sieciową, pełną kontrolę. W takim przypadku, należałoby tak przebudować wszystkie systemy, aby mogły one korzystać z zasobów sieciowych, a nie tylko z zasobów własnych każdego centrum. Zastosowane dodatkowo szyfrowanie, realizowane przez systemy kryptograficzne znajdujące się pod pełną krajową kontrolą, obejmujące zarówno informacje wychodzące z każdego centrum do chmury jak i wchodzące z chmury do centrum, pozwoliłoby podnieść poziom bezpieczeństwa do akceptowalnego, przez wymogi wynikające z charakteru danych, poziomu.

3.46. Systemy Informatyczne z dziedziny „sztuki” czy „rzemiosła programistycznego” przechodzą już na świecie do sfery przemysłowej. Mogą być budowane ze zunifikowanych, certyfikowanych modułów, powiązanych stosownymi interfejsami. Poszczególne systemy w Polsce powstają jednak często nadal, jako produkty „rzemieślnicze”, wykonywane oddzielnie dla każdej aplikacji. Jest to korzystne dla realizatorów, ale może nie być korzystne dla finansów państwa, płacącego parę razy za indywidualne rozwiązania, podobnych funkcjonalnie systemów. Może to powodować również mniejszy poziom bezpieczeństwa, niepotrzebnie zindywidualizowanych rozwiązań. 

3.47. Sprawa powyższa wymaga głębszej analizy, ale skala potencjalnych oszczędności, dzięki standaryzacji interfejsów i konkurencji między dostawcami poszczególnych, dobrze zdefiniowanych, uniwersalnych modułów funkcjonalnych, może być bardzo duża. Podobnie, jak skala oszczędności, które przyniosło upowszechnienie Internetu, który dzięki powszechnie obowiązującemu interfejsowi, zapewnił rozwój konkurencji i możliwość współpracy w sieci urządzeń wielu różnych producentów. Ta cecha Internetu umożliwiła przełamanie bariery kosztowej, jaka utrzymywała się w tradycyjnej telekomunikacji, gdy mimo prób, nie udało się przez dziesiątki lat, zejść ze standaryzacją z poziomu międzysystemowego na poziom poszczególnych urządzeń.

3.48. Zastosowanie łączności satelitarnej nie zapewnia w polskich warunkach właściwego poziomu poufności ze względu na fakt, że nie mając własnego satelity (mimo zarezerwowanego miejsca na orbicie geostacjonarnej) musimy korzystać z wynajmowanych transponderów na satelitach obcych. Dobrze, jeśli wynajmującym jest nasz partner z NATO. Nie dysponując własnym satelitą i własną techniką, tak naprawdę, nie mamy żadnej pewności, czy nasza transmisja nie jest po prostu kopiowana i nie stanowi dobrego materiału do ćwiczeń w łamaniu naszych szyfrów. W związku z tym łączność satelitarna powinna być w obecnych warunkach traktowana, jako system wspomagający wysokiego ryzyka, wymagający dodatkowych środków bezpieczeństwa, a nie system podstawowy. 

3.49. System działań antykryzysowych i działań w warunkach nadzwyczajnych wymaga, dla właściwego dowodzenia i koordynowania działań różnych służb oraz powiadamiania ludności, sprawnej łączności i możliwości rozwinięcia stanowiska dowodzenia stosunkowo blisko miejsca zdarzenia. Takie stałe jak i mobilne centra dowodzenia mogłyby być opracowane i wykonane w oparciu o potencjał i na bazie doświadczeń Polskiego Przemysłu Obronnego, stanowiąc jeden z obszarów transferu posiadanych technologii do zastosowań cywilnych.

3.50. Dla mobilnych centrów zarządzania kryzysowego trzeba przygotować, odpowiednio wcześniej, sieciowe punkty węzłowe, umożliwiające szybkie rozwinięcie tych centrów i włączenie ich do sieci telekomunikacyjnej o dostatecznej przepływności. Takie punkty styku można przygotować w oparciu o posiadaną światłowodową sieć szkieletową, infrastrukturę zasilania energetycznego oraz zaplecze lokalowe i logistyczne. Niezbędne wymogi mogą spełniać, w szczególności, obiekty węzłowe TK Telekom oraz niektóre inne obiekty, należące do PLK, znajdujące się często w niedalekiej odległości od infrastruktury stacji kolejowych.

3.51. W oparciu o infrastrukturę TK Telekom, (przy ewentualnym wsparciu zasobów infrastruktury PLK i Exatel) gdyby pozostał pod stosownym nadzorem służb państwowych, można byłoby zbudować również infrastrukturę zespołu centrów rozproszonego przetwarzania danych, umożliwiających przetwarzanie w sposób zarówno bezpieczny, jak i na tyle rozproszony i redundantny, że przy minimalnym koszcie mógłby on rozwiązać wiele problemów związanych z utworzeniem i utrzymaniem bezpiecznej państwowej infrastruktury ICT.

3.52. Zasadniczym elementem przeglądu związanego z bezpieczeństwem państwa powinna być również analiza rozwiązań techniczno - systemowych, zastosowanych w systemach teleinformatycznych pod kątem ich bezpieczeństwa. Podstawą powinny być przy tym nie odczucia poszczególnych osób a kompleksowe audyty bezpieczeństwa tych systemów. Sprawą o fundamentalnym znaczeniu jest pełne panowanie nad urządzeniami, oprogramowaniem i całym systemem kryptografii wykorzystywanym w strukturach państwowych. Kluczowe są również sprawy mechanizmów stosowanych do zabezpieczenia przed nieautoryzowanym dostępem, mechanizmy selektywnego udostępniania danych, stosownie do posiadanych uprawnień i zakresu zadań, miejsca i sposób archiwizacji danych, zapewnienie funkcjonowania systemu w przypadku zniszczenia urządzeń centrum przetwarzania i wiele innych zagadnień, związanych zarówno ze stosowanymi narzędziami, udziałem dostawcy w eksploatacji czy lokalizacją centrów oraz, związanym z przyjętymi rozwiązaniami poziomem ryzyka.

3.53. W obecnym czasie, zwłaszcza w przypadku systemów, z których korzysta większa liczba użytkowników a dane mogą mieć charakter „wrażliwy”, należy sprawdzić, czy wszystkie dostępy i dokonane zmiany zawartości są prawidłowo rejestrowane oraz czy w systemie lub niezależnie od niego, są zaimplementowane, używane i rozwijane, mechanizmy nadzoru nad działaniami użytkowników oparte na „sztucznej inteligencji”, pozwalające wykrywać nietypowe zachowania i analizować historię dostępów. Umożliwia to szybkie, sprawne i efektywne wykrywanie nadużyć, wpływając ponadto dyscyplinująco na zachowanie obowiązujących zasad przez poszczególnych użytkowników.

3.54. Należy zbadać szczelność systemów również w zakresie obejmującym przypadki i sposoby dostępu dostawcy do systemu, po jego informacyjnym napełnieniu; metody i procedury niszczenia urządzeń oraz zapisów elektronicznych na maszynowych nośnikach informacji; czy istnieje rejestracja kopii również kopii awaryjnych (oraz wydruków) a także przestrzegany system ich niszczenia? 

3.55. Należy sprawdzić, czy w systemach są zaimplementowane i funkcjonują ograniczenia, dotyczące ilości wyprowadzanych informacji, przeciwdziałające skopiowaniu większych fragmentów baz danych? 

3.56. Należy sprawdzić, czy jest stosowany i wymuszany na użytkownikach nawet najwyższych szczebli, system zmiany haseł oraz czy są zabezpieczenia systemu przed akceptacją trywialnych haseł.

3.57. Należy zadbać o właściwy, również pod względem psychologicznym, dobór i stałe doskonalenie administratorów, których udział w zapewnieniu bezpieczeństwa sieci jest często kluczowy, oraz system nadzoru nad ich działaniami.

3.58. Należy, najlepiej na bazie posiadanych zasobów, powołać, odpowiednio silnie umocowane kompetencyjnie, centrum monitoringu sieci państwowej, odpowiedzialne za bezpieczeństwo sieci oraz kształtowanie i aktualizację polityki bezpieczeństwa a także prowadzenie niezbędnych audytów; a może nawet, wzorem jednego z sąsiadów, jak wynika z informacji internetowych[footnoteRef:7], przygotować strategię obronną przed cyberatakami oraz utworzyć Narodowe Centrum Cyberobrony[footnoteRef:8], oraz Narodową Radę Cyberobezpieczeństwa[footnoteRef:9] stanowiącą platformę koordynacji i współpracy międzyresortowej. Trzeba jednak również pamiętać, że każdy system monitorowania sieci, system antywirusowy czy nawet system administracyjny stanowi oprogramowanie, nad którym panowanie jest kluczowe dla bezpieczeństwa państwa. [7:  Portal: hacking.pl]  [8:  Nationales Cyber-Abwehrzentrum]  [9:  Nationaler Cyber-Sicherheitsrat] 


3.59. Na tym tle pojawia się pytanie, czy w administracji publicznej jest określona i dostatecznie zestandaryzowana, przestrzegana i stale aktualizowana, zintegrowana polityka bezpieczeństwa państwowych systemów teleinformatycznych oraz systemów samorządowych. Czy systemy te podlegają właściwej kategoryzacji? Czy istnieją i są stosowane mechanizmy implementacji polityki bezpieczeństwa we wszystkich systemach, stosownie do ich kategorii? Jak często i przez kogo, za wyjątkiem użytkownika i jednostek jemu podległych, są robione audyty bezpieczeństwa? Na te pytania, właściwe służby państwowe powinny przygotowywać okresowo stosowne raporty dla osób konstytucyjnie odpowiedzialnych.

3.60. Niezbędne jest prowadzenie stałej identyfikacji dostępnych, nowych zasobów informacyjnych, potrzebnych do realizacji zadań administracji państwowej i samorządowej oraz stała ocena wartości poszczególnych zasobów informacyjnych i ich przydatności do wykonywania funkcji administracji państwowej. 

3.61. Poza zapisami zawartymi w Krajowych Ram Interoperacyjności, niezbędne wydaje się opracowanie i stała aktualizacja „szyny danych” na potrzeby administracji państwowej, lub inna forma systemu interfejsów między różnymi systemami państwowymi, pozwalającemu na ich efektywną współpracę. 

3.62. Szczególnej uwagi wymaga również sprawa bezpieczeństwa danych obywateli przetwarzanych w różnych systemach, zwłaszcza masowych, występujących zarówno w administracji publicznej jak i biznesie. Takich, przykładowo, jak ZUS, duże lub specjalistyczne firmy telekomunikacyjne, banki i inne instytucje finansowe lub ubezpieczeniowe.

3.63. Należałoby również sprawdzić czy systemy państwowe posiadają zaimplementowane dostatecznie silne systemy kryptograficzne, czy też bazują na rozwiązaniach bez tych modułów?  Szyfrowanie danych jest często dodatkową opcją, możliwą do zakupu i zastosowania w bogatszej wersji systemów bazodanowych. Równocześnie trzeba jednak pamiętać, że tylko własny, w pełni kontrolowany system kryptograficzny, zapewnia właściwy poziom bezpieczeństwa danych.

3.64. W przypadku systemów ICT obowiązuje zasada, że o bezpieczeństwie całego systemu decyduje siła najsłabszego ogniwa. Często tym najsłabszym ogniwem są ludzie. Zarówno ich poziom wiedzy, ale i poziom ich wyobraźni. Typowym błędem jest nie kasowanie pamięci telefonu z chwilą przekazywania go innemu użytkownikowi lub oddawania telefonu do naprawy (dla fachowców odczytanie skasowanych w standardowy sposób informacji nie jest przeszkodą do ich odczytania, dlatego przykładowo, naprawa telefonów służbowych powinna być dodatkowo nadzorowana), wysłane maili z niepotrzebnie przekazywaną do wszystkich adresatów, często bardzo obszerną, listę adresową, czy wreszcie stosowanie trywialnego loginu i hasła naklejonych czasem na komputer. Zdjęcie tak „zabezpieczonego” laptopa urzędnika państwowego wysokiego szczebla, które ukazało się nawet w mediach, jak wiele na to może wskazywać, nie spowodowało stosownego alertu w służbach odpowiedzialnych za bezpieczeństwo, również bezpieczeństwo sieciowe.

Mając powyższe na względzie, należy podejmować takie działania 
w zakresie bezpieczeństwa, aby zapewnić systemom państwowym właściwy dla nich poziom ochrony nie tylko na poziomie technicznym czy lokalowym, ale również na poziomie kompetentnej obsługi. 

3.65. W rezultacie pojawienia się nowych możliwości w zakresie gromadzenia i analizy danych, niezbędna jest analiza funkcji Państwa i struktur samorządowych w warunkach społeczeństwa informacyjnego oraz potrzeb w zakresie niezbędnych, podstawowych zasobów informacyjnych państwa i samorządów jak również określenie znaczenia i wartości istniejących i potencjalnych zasobów informacyjnych. Na tej bazie niezbędne jest ustalenie nowego systemu organizacji oraz działania struktur, instytucji państwowych i samorządowych, uwzględniającego już dostępne i spodziewane w najbliższym czasie, możliwości techniczne.

3.66. Powyższe powinno uwzględniać kompleksową problematykę gromadzenia, ochrony i udostępniania informacji, przy pełnej świadomości, że dane szczególnie istotne lub wrażliwe powinny być gromadzone, przechowywane i przetwarzane w sposób zapewniający ich właściwe bezpieczeństwo. Trzeba założyć, że państwa kontrolujące produkcję służących do tego urządzeń i oprogramowania, zwłaszcza tych, których kody źródłowe nie są powszechnie publikowane, mogą mieć ułatwiony dostęp do gromadzonych zasobów. Dlatego urządzenia i systemy, które rzeczywiście mają zapewniać niedostępność lub nieopłacalność dostępu dla obcych państw, lub związane są z monitorowaniem kluczowych zasobów, powinny być z zasady opracowywane i wytwarzane w całości w kraju, pod ścisłym nadzorem i specjalistyczną kontrolą. W innych przypadkach, wybierając konkretne rozwiązania sprzętowe lub programowe, trzeba przynajmniej wiedzieć, komu (ewentualnie) jesteśmy gotowi umożliwić łatwiejszy dostęp do gromadzonych i (teoretycznie) chronionych informacji. 

3.67. Brak w Ustawie o działach odrębnego działu „Społeczeństwo Informacyjne” i wpisanie tej tego ogromnego, interdyscyplinarnego obszaru, jako jednej z wielu spraw w dziale „Informatyzacja”, jest ważnym krokiem w stosunku do poprzedniego stanu, ale nie zapewnia nadania tej tematyce właściwej rangi a więc i priorytetu w działaniach Rządu. Tymczasem, „Społeczeństwo Informacyjne” (SI) jest najszerszym, rozumianym całościowo, systemowo kompletnym pojęciem, natomiast „Informatyzacja”, skupiona głównie na informatyzacji administracji państwowej, stanowi tylko jeden z jego obszarów. Obecne sformułowanie poszczególnych spraw będzie zapewne powodowało zbyt wąskie podejście do problematyki budowy społeczeństwa informacyjnego i może skutkować brakiem rezultatów, niezbędnych dla dokonania przełomu cywilizacyjnego. Może powodować powstawanie niekontrolowanego ryzyka, również dla bezpieczeństwa państwa i szerzej, bezpieczeństwa narodowego, w „pozainformatyzacyjnej” sferze problematyki społeczeństwa informacyjnego

3.68. Działania Rządu w zakresie budowy Społeczeństwa Informacyjnego 
i ich koordynacja powinny być powierzone, jako główne, a lepiej wyłączne zadanie, jednemu z członków Rady Ministrów, może nawet w randze wicepremiera, wyposażonemu w odpowiednie uprawnienia 
i dysponującemu adekwatnym do zadań aparatem i środkami. Ważny krok w tym kierunku stanowiło powołanie Ministra Administracji i Cyfryzacji, ale nadal pozostaje wątpliwość, czy występująca w nazwie „i cyfryzacja”, niestanowiąca formalnego działu, będzie rozumiana dostatecznie szeroko i wśród innych, niezwykle ważnych obszarów działań tego resortu, uzyska niezbędny priorytet. 

3.69. Dla koordynacji na forum Parlamentu interdyscyplinarnej, a jednocześnie wymagającej specjalistycznej wiedzy tematyki SI, niezbędne byłoby powołanie stałej Komisji Sejmowej, która - we współpracy z komisjami branżowymi - pracowałaby nad niezbędnymi, rozproszonymi dziś zagadnieniami legislacyjnymi, dążąc do nadania im możliwie spójnego charakteru; współpracowałaby i nadzorowała w tym zakresie działania resortu wspomagającego ministra odpowiedzialnego za koordynację tych prac w Rządzie. Brak takiej jednej komisji, powoduje brak skutecznej koordynacji zapisów w poszczególnych ustawach i skutkuje często słabą spójnością prawa.

3.70. Globalizacja i powstawanie globalnego społeczeństwa Informacyjnego jest wynikiem rozwoju gospodarki a zwłaszcza rozwoju technik ICT i ma charakter zjawiska naturalnego. Wynikają z niej ogromne potencjalne możliwości, ale i poważne zagrożenia. Dotyczą one zarówno perspektyw kooperacji międzynarodowej na niespotykaną dotąd skalę jak i powstawania międzynarodowych przedsiębiorstw a nawet struktur przestępczych. Ich potęga ekonomiczna i obszar działania wymyka się spod kontroli pojedynczych, nawet średniej wielkości państw, zmuszając do przejęcia niektórych zadań przez struktury międzynarodowe. Tu też, w ramach struktur UE oraz NATO należy szukać mechanizmów zapewnienia bezpieczeństwa narodowego, stosując jednak zasadę pomocniczości. Stosując w praktyce tą zasadę, trzeba wnosić do zapewnienia bezpieczeństwa narodowego solidny wkład własny, samodzielnie ograniczając ryzyko, które można zminimalizować własnymi siłami. Tylko, jako silny, stabilnie rozwijający się i dbający o własne interesy partner, możemy liczyć się w międzynarodowej współpracy i rywalizacji. Dotyczy to również, a nawet przede wszystkim, komponentu związanego z technikami ICT, stanowiącymi kluczowy element narodowej i międzynarodowej struktury bezpieczeństwa.

Szczególne problemy może rodzić ponadto, nie tylko konieczność uwzględniania różnorodnych opinii i interesów przy ujednolicaniu w skali światowej podstawowych regulacji prawnych, ale także fakt, że różne ludzkie cywilizacje posiadają odmienne zrozumienie podstawowych nieraz relacji i pojęć. 

3.71. Motorem przemian jest i będzie gospodarka a w tym kapitał prywatny. Zachowując niektóre elementy infrastruktury (infrastrukturę krytyczną, zwłaszcza z obszaru ICT (w tym szkieletową sieć telekomunikacyjną administracji państwowej oraz utrzymywaną i rozwijaną zarówno na jej potrzeby jak i na potrzeby zarządzania kryzysowego oraz bezpieczeństwa państwa) oraz system zasilania energetycznego) w rękach państwa, a tam, gdzie niema takiej możliwości, zapewniając skuteczny nadzór podległych mu służb, należy dążyć do opracowania skutecznych mechanizmów w zakresie stymulowania rozwoju niezbędnej infrastruktury. Wprowadzić rozwiązania, które zapewnią szybki wzrost gospodarczy, oparty na krajowych zasobach oraz nowych technologiach informacyjnych, w pełni uwzględniający wymogi ochrony środowiska naturalnego. W szczególności należy zapewnić taki rozwój infrastruktury technicznej, prawnej i instytucjonalnej, aby umożliwić wzrost „wartości dodanej” wynikający z rozwoju usług sieciowych a w tym powszechny, tani dla jego użytkowników, obrót bezgotówkowy, efektywny i bezpieczny rozwój elektronicznej gospodarki oraz włączenie do niej małych i średnich przedsiębiorstw. 

3.72. Należy dążyć do takiego kierunku rozwoju, aby zapewnić maksymalny poziom bezpieczeństwa narodowego w zakresie utrzymania, w każdych przewidywalnych warunkach, podstawowych funkcji, niezbędnych dla przetrwania społeczeństwa i państwa oraz sprawnej odbudowy w razie klęski żywiołowej, katastrofy technicznej lub aktu terrorystycznego. Wiele z możliwych zdarzeń może mieć ścisły związek z różnymi formami cyberataku na kluczowe systemy państwa i gospodarki lub wywołaniem impulsu elektromagnetycznego, niszczącego skutecznie, na określonym obszarze, urządzenia elektroniczne, zwłaszcza półprzewodnikowe, które nie zostały specjalnie zabezpieczone.

W tym celu należy przeprowadzić studia i lub symulację kilku typowych zagrożeń, jakie mogą pojawić się w Polsce w wyniku zdarzeń nadzwyczajnych i wyciągnąć z tego stosowne wnioski z opracowaniem stosownych planów awaryjnych włącznie. 

Niezbędne jest rozważenie sytuacji, wynikającej ze zdarzeń naturalnych lub cyberataku, prowadzących przykładowo do: pełnej awarii sieci energetycznej zasilającej wielkie miasto zimą, w czasie 15 stopniowych mrozów; zdalnego uszkodzenia, prowadzącego do rozszczelnienia cysterny z niebezpiecznymi chemikaliami przejeżdżającej przez wielkie miasto; zablokowanie systemów sterowania, prowadzące np. do zniszczenia kluczowych obiektów technicznych lub instalacji; w tym, uszkodzenia wielkiej tamy w czasie przechodzenia przez nią fali powodziowej; wystąpienia impulsu elektromagnetycznego, niszczącego wszystkie komputery, półprzewodnikowe systemy łączności i systemy sterowania na określonym obszarze itp. 

3.73. Służby odpowiedzialne za bezpieczeństwo, powinny dysponować właściwie zabezpieczonymi, komputerowymi modelami pozwalającymi na analizę rozwoju sytuacji i wspomaganie podejmowania decyzji. Działania obronne w cyberprzestrzeni muszą jednak posiadać w świecie realnym skuteczne efektory, zdolne do podjęcia fizycznych działań; proponuję rozważenie powrotu do koncepcji wykorzystania w większym stopniu takich formacji jak obrona terytorialna czy obrona cywilna, podejmujące, odpowiednio, niezbędne działania obronne i wspomagające poszczególne służby specjalistyczne w czasie potencjalnych sytuacji kryzysowych, w zakresie, jaki mogą wynikać z przeprowadzonych symulacji.

3.74. Systemy informatyczne państwa oraz inne kluczowe systemy elektroniczne mające wpływ na jego funkcjonowanie, powinny posiadać zwiększoną odporność na zakłócenia zewnętrzne a nawet na impuls elektromagnetyczny, jaki może być wywołany (na ograniczonym obszarze) nawet konwencjonalnymi środkami. Należy przeprowadzić pod tym kątem audyt bezpieczeństwa i wnioski z niego zaimplementować w praktyce.

3.75. W szybko zmieniającym się świecie, zbiorowa umiejętność przyswajania sobie nowych rozwiązań warunkujących rozwój i efektywne wykorzystywanie możliwości, jakie niesie Społeczeństwo Informacyjne, może być jednym z podstawowych czynników decydujących o pozycji każdego społeczeństwa. Może również decydować o poziomie bezpieczeństwa narodowego w warunkach uzależnienia funkcjonowania społeczeństwa od współczesnych technik ICT.

Dla zapewnienia otwartości na innowacje i wzrostu umiejętności adaptacji społecznej do zmieniających się warunków życia i pracy oraz zmian struktury demograficznej, istotne znaczenie będzie miał ogólny poziom wykształcenia i kultury. Strategicznego wręcz znaczenia nabiera w związku z tym edukacja zarówno dzieci i młodzieży jak i dorosłych, zmierzająca do właściwego wyposażenia ich w niezbędną w nowych warunkach wiedzę i umiejętności oraz zdolność do twórczego myślenia i osobistego rozwoju. Ogromnie wzrasta także znaczenie kultury, która w nowych warunkach uzyskała ponadto nieznane uprzednio narzędzia jej upowszechniania. Może to decydować o zdolności do sprawnego działania, również w sytuacjach nadzwyczajnych związanych z zagrożeniem bezpieczeństwa narodowego

3.76. Szybki i efektywny rozwój społeczeństwa oraz bezpieczeństwo państwa i szerzej, bezpieczeństwo narodowe, wymaga posiadania własnych ekspertów w wielu dziedzinach. Stąd ogromne znaczenie tworzenia i rozwijania centrów badawczo-rozwojowych, zdolnych również do prowadzenia prac wdrożeniowych, w zasadniczych dla przyszłości kraju obszarach wiedzy. Niezbędna jest również troska o utrzymywania i rozwoju ośrodków naukowych i zespołów, skoncentrowanych na badaniach, zapewniających wykształcenie i (w różnej formie) utrzymanie specjalistów, posiadających kompetencje w dziedzinach niestanowiących polskiej specjalności, ale mających lub posiadających potencjalnie istotne znaczenie.

3.77. W warunkach rozwoju technik cyfrowych jedną z kluczowych dziedzin, w których posiadanie pełnych kompetencji, od badań naukowych, do (co najmniej) jednostkowej produkcji, jest elektronika profesjonalna, szczególnie ta, o znaczeniu militarnym lub specjalnym. Należy dążyć nie tylko do utrzymania posiadanego w tym zakresie potencjału, ale i do jego rozwoju na miarę potrzeb współczesnej techniki, której elektronika profesjonalna staje się coraz istotniejszym komponentem. 

3.78. Zdając sobie sprawę z ograniczonych nakładów, jakie mogą być przeznaczone na modernizację Sił Zbrojnych, należy podjąć działanie dla właściwego wykorzystania posiadanych środków i zasobów. Przyjmując nawet założenie o niewielkim obecnie prawdopodobieństwie konfliktu zbrojnego na dużą skalę w Europie, nie można wykluczyć działań lokalnych. Mogą one wynikać, przykładowo, z destabilizacji sytuacji ekonomicznej i politycznej w niektórych państwach, dysponujących znacznym potencjałem militarnym, lub z pojawienia się działań terrorystycznych, skierowanych przeciwko społeczeństwu lub w elementy infrastruktury krytycznej.

W przypadku osłabienia struktury NATO w Europie, skuteczne przeciwdziałanie tym zdarzeniom wymagałoby posiadania stosownych sił i środków w dyspozycji narodowej, zarówno w zakresie sił zbrojnych jak i ich krajowego zaplecza przemysłowego, zapewniającego ciągłość podstawowych dostaw, napraw i remontów. Niezbędne jest również posiadanie zdolności sprawnego kierowania i dowodzenia poszczególnymi komponentami systemu bezpieczeństwa narodowego. Warunkiem tego jest istnienie i udział w wyposażeniu sił zbrojny krajowego przemysłu obronnego, z elektroniką profesjonalną i własnymi systemami informatycznymi wspomagającymi proces rozpoznania sytuacyjnego, dowodzenia i zaopatrzenia.

3.79. W odróżnieniu od umiarkowanego na razie prawdopodobieństwa ataku fizycznego, szczególnie duże jest obecnie ryzyko ataku 
w cyberprzestrzeni (w sieci), zwłaszcza z wykorzystaniem Internetu, czego, w niewielkim jednak zakresie, byliśmy ostatnio świadkami, również w naszej części świata.

W przypadku ataku w cyberprzestrzeni (w sieci), fizyczne miejsce, 
z którego dokonano takiego tego ataku oraz stojące za nim podmioty lub środowiska mogą nie być do końca znane. Niektóre z ataków mogą mieć przy tym charakter prowokacji i wskazywać na innego sprawcę, niż podmiot faktycznie będący źródłem ataku.

3.80. Mając powyższe na względzie, niezbędne byłoby posiadanie sił i środków adekwatnych do zagrożeń, zdolnych do działań obronnych i zaczepnych w cyberprzestrzeni, gdzie może przenosić się ciężar współczesnych działań. Należy w tym zakresie utworzyć i rozwinąć stosowną jednostkę, która z czasem powinna być zalążkiem nowego rodzaju sił zbrojnych; określić jej podporządkowanie i wskazać źródła finansowania. Niezbędne byłoby również odpowiednio umocowanych struktur cywilnych, takich jak przykładowo wymienione w punkcie 3.58.

3.81. Posiadając odpowiednie siły i środki do działań w cyberprzestrzeni, należy pamiętać, że skutki potencjalnych działań mogą dotyczyć bardzo konkretnej, fizycznej, rzeczywistości. W związku z powyższym wskazane byłoby, oprócz posiadania operacyjnych sił zbrojnych, zdolnych do działań w ramach zobowiązań sojuszniczych, zwłaszcza poza terytorium kraju, posiadanie stosunkowo tanich sił obrony terytorialnej. (Tego typu formacja – Gwardia Narodowa, istnieje od dawna w USA). Obrona terytorialna powinna być, w szczególności zdolna, do zapewnienia fizycznej ochrony wielu obiektów infrastruktury państwowej i lokalnej oraz do obrony ludności. Powinna być gotowa do sprawnych działań w wielu obszarach, z militarnymi włącznie, w warunkach nadzwyczajnych, jakie mogą wystąpić na terenie kraju, również w wyniku cyberataku.

3.82. Podstawowe uzbrojenie i wyposażenie oraz wybrane asortymenty sprzętu specjalistycznego, zarówno do działań w świecie realnym jak i w cyberprzestrzeni, pozwalające również na zabezpieczenie funkcjonowania systemów ICT, powinny być dostarczane przez przemysł krajowy. Umożliwi to zapewnienie kontrolowalnej ciągłości dostaw i poziomu cen w warunkach nadzwyczajnych oraz pozwoli na utrzymanie w kraju niezbędnych kompetencji.  W związku z nowymi regulacjami europejskimi może być to bardzo trudne i wymaga specjalnej troski oraz dodatkowych, inteligentnych zabiegów.

3.83. Należy zachować zdolność do samodzielnego opracowywania i produkcji limitowanej liczby głównych, zaawansowanych systemów obronnych, w których systemy ICT odgrywają dziś szczególną rolę. Niezbędne są one dla utrzymania kompetencji w zakresie zaawansowanej techniki wojskowej i posiadania dobrej pozycji negocjacyjnej w razie podjęcia decyzji, związanych z koniecznym, w jakimś asortymencie, zakupem systemów zagranicznych. Posiadanie własnego, krajowego potencjału w zakresie najnowszych technik, jest również czynnikiem pozwalającym na postawienie odpowiednich, merytorycznie zasadnych, wymagań oraz wynegocjowanie lepszych warunków kontraktowych. Może to pozwolić na uwzględnienie, w większym zakresie, szczegółowych potrzeb, wynikających ze specyfiki krajowej, oraz zapewnienie lepszych warunków obsługi i serwisu dostarczonych urządzeń przez cały okres ich eksploatacji.

3.84. Szczególnego rozwiązania wymaga problem ryzyka, jakie może być związane ze zbyt krótkim horyzontem podejmowanych decyzji i działań modernizacyjnych, wynikającym również z kadencyjności stanowisk w WP, podczas gdy skomplikowane prace i inwestycje w systemy z dużym udziałem ICT mają często horyzont przekraczający czas trwania niejednej kadencji. 

3.85. Eliminacją innego ryzyka byłoby dokonywanie wyboru zakupywanych systemów i urządzeń w oparciu o łączne koszty w całym czasie życia produktu, obejmujące koszty zakupu, koszty planowanych okresowych modernizacji oraz koszty eksploatacji bieżącej wraz z początkowymi i okresowymi szkoleniami oraz niezbędnym, stałym wsparciem technicznym z właściwym czasem reakcji. Ma to szczególne znaczenie w zakresie systemów z udziałem ICT, gdzie zbyt długi czas usunięcia drobnej nawet usterki, lub wprowadzenia nowej funkcjonalności, może eliminować przydatność całego systemu do realizacji zadań. Wskazane byłoby również stosowanie standardowych, sprawdzonych w praktyce, dobrze zabezpieczających interes wojska, ale i zrównoważonych - nienaruszających dobrej praktyki, umów zarówno z dostawcami krajowymi jak i zagranicznymi. 

3.86. Wskazane byłoby wprowadzenie, naturalnego jak się wydaje w innych krajach, systemowo zorganizowanego przepływu wyższej kadry dowódczej, po przejściu na emeryturę wojskową, na właściwe stanowiska w państwowym przemyśle obronnym i w innych agendach państwowych, związanych zwłaszcza z obroną cywilną czy działaniami antykryzysowymi, który pozwoliłby na dalsze, właściwe wykorzystanie ich kwalifikacji i doświadczenia w służbie państwowej. Ma to szczególne znaczenie dla przemysłu, który działa w obszarze technik ICT, gdzie szczegółowa specyfikacja budowanych systemów powinna być na bieżąco aktualizowana i dostosowywana do szybko zmieniających się potrzeb i oczekiwań wojska, jako odbiorcy.

3.87. Podobnie należy postępować z pozostałą kadrą zawodową, zwłaszcza tą o najwyższych kwalifikacjach w swoich specjalnościach wojskowych (lub policyjnych), która po osiągnięciu wojskowego wieku emerytalnego, powinna być właściwie wykorzystana do czasu osiągnięcia cywilnego wieku emerytalnego. Pozostałej kadrze należy zapewnić wsparcie w procesie adaptacji do funkcjonowania w warunkach cywilnych.

3.88. Mając na uwadze pokojowe warunki, jakie od wielu lat występują 
w naszej części Europy, należy w szczególny sposób zadbać o właściwe wykorzystanie unikalnej grupy dobrze wyszkolonych oraz „ostrzelanych” w warunkach bojowych i działających na najnowszym sprzęcie żołnierzy, którzy sprawdzili się w warunkach bojowych. Należy dać im możliwość właściwego awansu w służbie zawodowej, a po przejściu do rezerwy, zadbać o satysfakcjonujące ich zatrudnienie, na stanowiskach, na których będą mogli właściwie, z punktu widzenia bezpieczeństwa narodowego, wykorzystać swoje kwalifikacje. Dotyczy to również kadry, która zdobyła doświadczenie w eksploatacji zaawansowanych systemów ICT. Może być ono bardzo przydatne w pracach nad opracowaniem, wykonaniem i prowadzeniem eksploatacji oraz zabezpieczenia takich systemów, działających zwłaszcza w obszarze infrastruktury krytycznej kraju.

3.89. Społeczeństwo Informacyjne, generuje nowe, specyficzne wyzwanie dla obronności i bezpieczeństwa kraju. Pojawienie się nowej techniki 
w zakresie tak delikatnej materii jak informacja i jej przepływ, to również nowe pole potencjalnego rozpoznania, walki interesów, a nawet otwartego konfliktu, zmuszające do posiadania skutecznych systemów zabezpieczenia i obrony, także i w tym wymiarze oraz odpowiednio rozwiniętej doktryny obronnej.[footnoteRef:10]  [10:  Warte przestudiowania są w tym zakresie dokumenty administracji USA, dotyczące zwłaszcza Homeland Security a zwłaszcza „CYBERSPACE SECURITY REVIEW Assuring a Trusted and Resilient Information and Communications Infrastructure” stanowiące wytyczne dla polityki USA. Należy jednak zawsze uwzględnić różnicę w posiadanym potencjale i zdolności oddziaływania na otoczenie, w tym na firmy telekomunikacyjne i informatyczne, co powoduje konieczność wypracowania własnej szczegółowej strategii. Zmiany ilościowe w strategii nie byłyby wystarczające – w tym przypadku inna skala generuje zmiany jakościowe a nie tylko ilościowe.] 


3.90. Powstaje konieczność i szansa modernizacji istniejących struktur 
i systemów obronnych. To również ogromne pole dla permanentnej edukacji, szkolenia i treningu dużej grupy kadry zawodowej w zakresie niezbędnych, również w codziennym życiu, umiejętności sprawnego działania w warunkach funkcjonowania Społeczeństwa Informacyjnego. 

3.91. Jednym z możliwych obszaru konfliktu, obrony i działań zaczepnych staje się Internet i inne struktury sieciowe, oparte zazwyczaj na protokole IP. Cechą charakterystyczną jest brak identyfikacji przeciwnika, który z reguły podejmuje działania zdalnie, z kamuflowaniem źródła ataku. Jedną z wielu możliwych form takiego ataku może być przejęcie informacji ze skrzynek pocztowych decydentów, czasem bez zostawiania dostrzegalnych śladów. Równocześnie, występuje niebezpieczeństwo podjęcia prób dokonania nierejestrowanej zmiany, na przykład w zapisach rejestrów państwowych, wprowadzenia lub uaktywnienia wcześniej wprowadzonego programu szpiegowskiego lub nawet programu ofensywnego (konia trojańskiego, robaka itp.). Może on powodować zmianę lub wyciek informacji, przejęcie kontroli nad komputerem lub nawet zniszczenie, unieruchomienie lub wadliwe funkcjonowanie urządzeń oraz systemów mających kontakt z siecią. Jeśli dotyczy to systemów i urządzeń stanowiących istotne elementy infrastruktury krytycznej państwa, skutki działania takich współczesnych „inteligentnych pocisków kierowanych” mogą być dla bezpieczeństwa narodowego niezwykle groźnie. 

3.92. Łatwość, z jaką w ostatnim czasie dokonano ataku na strony rządowe, pokazuje niski poziom ich zabezpieczenia i może wskazywać na niski poziom wiedzy i dyscypliny, zarówno ich użytkowników jak i administratorów oraz organów odpowiedzialnych za bezpieczeństwo teleinformatyczne. Sprawa ta wymaga gruntownego zbadania oraz wyciągnięcia stosownych wniosków. W szczególności należy zapewnić odpowiedni dobór kadry oraz uruchomić stały proces szkoleń i ćwiczeń dla podnoszenia jej kwalifikacji i umiejętności działania w warunkach cyberataku. Trzeba również ustanowić efektywne procedury nadzoru nad pracą administratorów. 

3.93. Emisja elektromagnetyczna powodowana przez wszystkie urządzenia elektroniczne, zarówno naturalna, jak i celowa, poza ryzykiem wycieku informacji może umożliwiać lokalizację obiektów administracyjnych oraz obiektów specjalnych a zmiany w poborze prądu przez poszczególne obiekty i parametry tego poboru, monitorowane na bieżąco, mogą ujawniać aktywność podejmowaną w obiektach specjalnych a czasem i jej charakter.

3.94. W warunkach krajowych należy dokonać audytu bezpieczeństwa wszystkich istotnych z punktu widzenia bezpieczeństwa państwa systemów, ze szczególnym uwzględnieniem ich wrażliwości na możliwe ataki sieciowe oraz, oprócz działań zabezpieczających, opracować procedury awaryjne w razie pojawienia się takich zagrożeń. 

3.95. Cały nowy obszar ryzyka, związanego z bezpieczeństwem, wynika również z rozwoju technik monitoringowych, które z lokalnych systemów „obiektowych”, stały się systemami „sieciowymi”. Powszechność stosowania tego typu systemów, motywowana bezpieczeństwem, ochroną przyrody, czy innym szczytnym celem, powoduje jednak stałą obecność monitoringu wizyjnego stosowanego powszechnie na wielu terenach. Powoduje ona nie tylko ryzyko dla swobód obywatelskich, ale w razie znalezienia się takich systemów w rękach niepowołanych osób, może mieć groźne, dla obywateli i bezpieczeństwa państwa, konsekwencje. 

3.96. Sprzęgnięcie systemu monitoringu wizyjnego z systemami rozpoznawania sylwetki, twarzy czy tęczówki, identyfikacją telefonów komórkowych i innych „inteligentnych” urządzeń oraz z innymi informacjami lokalizacyjnymi czy narzędziami identyfikacji, może pozwalać na wykorzystanie go, jako bardzo efektywne narzędzie, do śledzenia poruszania się konkretnych osób praktycznie po całym mieście. Może to grozić nie tylko naruszaniem konstytucyjnych praw poszczególnych osób, ale również, poprzez powszechność i brak kontroli nad niektórymi z systemów monitoringowych, wykorzystywanie w szczególności Internetu, do transmisji sygnałów z kamer i mikrofonów, może dochodzić do inwigilacji przez podmioty trzecie osób i instytucji kluczowych dla państwa i jego bezpieczeństwa oraz kontroli jego wybranych obszarów. Nie chodzi tu tylko, przykładowo, o działania prewencyjne policji, lub działania uprawnionych służb państwowych, ale także o działania innych, nie zawsze kontrolowanych przez nasze państwo przedmiotów. Poprzez dostąp do takich sieci, lub lokalne stworzenie własnej, mogą one (hipotetycznie), prowadzić obserwację obiektów państwowych lub miejsc zamieszkania ważnych osób w państwie i kontrolować ruch do i z nich wychodzący. Istotne zagrożenia dla bezpieczeństwa państwa i jego obywateli mogą wynikać również z niekontrolowanej, lub niedostatecznie nadzorowanej, inwigilacji obywateli. 

3.97. Sieci monitoringu, w razie wzrostu ryzyka zdarzeń nadzwyczajnych, mogą służyć do monitorowania i oceny sytuacji, ale w przypadku działań terrorystycznych na dużą skalę, mogą być same obiektem ataku, lub prób wykorzystania do dezinformacji służb odpowiedzialnych za działania ochronne.

3.98. Szczególnym obszarem, wymagającym wszechstronnej analizy 
i zabezpieczenia zasobów oraz właściwego nimi gospodarowania, są dane biometryczne, kluczowe do identyfikacji osób. Jest to również problem urządzeń i systemów, związanych z pobieraniem i przechowywaniem takich danych oraz nadzoru nad sposobem ich wykorzystywania, zapewniającym zarówno dostępność tych danych, pod odpowiednimi rygorami, dla upoważnionych służb państwowych jak i ich szczelność informacyjną dla innych podmiotów.

3.99. Szczególne zagrożenie, powodujące również naruszenie wiarygodności dowodów uzyskanych z zapisów elektronicznych, może wynikać 
z pojawienia się lub istnienia technicznej możliwości, dokonywania zmian zapisów w rejestrach i urządzeniach elektronicznych, bez wiedzy osób zainteresowanych oraz bez pozostawiania (łatwo) identyfikowalnych śladów tej ingerencji.   

3.100. Istotne dla bezpieczeństwa narodowego ryzyko, związane z powszechną cyfryzacją i powstawaniem społeczeństwa informacyjnego, może być pogłębione przez załamania przyrostu naturalnego, niezbędnego, co najmniej, do zapewnienia zastępowalności pokoleń. Potrzeby gospodarcze, dla utrzymania funkcjonowania niektórych sektorów gospodarki mogą wymuszać konieczności imigracji obcej kulturowo ludności, motywowanej dodatkowo poszukiwaniem chleba i pracy na bogatej północy. Przy zbyt dużej skali tej imigracji i szybko występującym procesie zmian ludnościowych, będzie to prowadziło do zderzenia cywilizacyjnego i związanych z tym konfliktów i niepokojów. Równocześnie (na skutek automatyzacji produkcji, wielu usług a także cyfryzacji administracji), również w bogatych do niedawna krajach może pojawić się zjawisko utrzymującego się, trwałego bezrobocia strukturalnego, dotyczącego całych grup ludności.

Przeciwdziałanie temu ryzyku polega na prowadzeniu polityki tworzenia wielu nowych, alternatywnych dziedzin gospodarki i miejsc pracy w dziedzinach, wynikających z rozwoju społeczeństwa informacyjnego. Na dłuższą metę niezbędna jest także zmiana modelu funkcjonowania społeczeństwa, dostosowująca go do nowych warunków życia i pracy, a w tym, prowadzenie takiej polityki, która będzie dowartościowywała i właściwie wynagradzała pracę związaną w szczególności z wychowaniem dzieci i opieką nad wymagającymi tego osobami niepełnosprawnymi i starszymi. Niezbędne jest również przyjęcie proefektywnościowego rozwoju gospodarki światowej.

Należy zauważyć, że praca nad wychowaniem dzieci i ich przygotowaniem do życia i pracy w społeczeństwie informacyjnym, stanowi formę długofalowej inwestycji w dobrze wykształcony kapitał ludzki, który nie jest po prostu dobrem wolnym. Zauważyły to już w XIX i XX wieku rządy wielu, również wolnorynkowych państw, uruchamiając powszechny, darmowy system oświatowy. Dziś, gdy cyfryzacja i budowane na tej podstawie społeczeństwo informacyjne staje się faktem, a „kapitał intelektualny” jest chroniony prawem autorskim przez okres prawie 100 lat, nie ma powodu by dobrze przygotowany do życia i pracy w społeczeństwie informacyjnym tzw. „kapitał ludzki” był uznawany nadal za dobro wolne. 




4. ZASADNICZE REKOMENDACJE



4.1. Nowelizacja Ustawy o działach i utworzenie nowego działu „Społeczeństwo Informacyjne”.

W ślad za tym niezbędne byłoby powołanie silnie umocowanego Ministra, członka Rady Ministrów, może nawet w randze wicepremiera, odpowiedzialnego wyłącznie za całokształt spójnych systemowo działań podejmowanych przez administrację rządową. Ministra, dysponującego stosownym do realizowanych zadań urzędem oraz wspomagającego go strukturami na terenie całego kraju. Niezbędne byłoby również, powołanie dedykowanej, merytorycznie przygotowanej, Komisji Sejmowej Społeczeństwa Informacyjnego, odpowiedzialnej za koordynację legislacji na etapie prac sejmowych oraz rezerwowanie corocznie stosownych środków w Budżecie Państwa. 

Uzasadnienie:

Uzyskanie wymiernych, społeczno – gospodarczych korzyści z procesu powstawania nowej formacji społecznej, jaką jest społeczeństwo informacyjne, wymaga efektywnej, spójnej, systemowo realizowanej stymulacji i sprawnej koordynacji niezbędnej przebudowy infrastruktury technicznej, administracyjnej i społecznej Kraju. Konieczność tej przebudowy ma charakter obiektywny i wynika bezpośrednio z obecnego etapu „cyfrowej rewolucji”, charakteryzującego się powszechną cyfryzacją praktycznie wszystkich, liczących się zasobów informacyjnych i systemów. Sprawne, efektywne ekonomicznie i społecznie dostosowywania funkcjonowania polskiego państwa i społeczeństwa do nowych warunków, jest warunkiem dzisiejszej i przyszłej pozycji Polski i jej obywateli na mapie świata i Europy. Jest zagadnieniem interdyscyplinarnym, przenikającym wszystkie sfery życia i pracy a poszczególne jego procesy znajdują się w obszarze działania wielu resortów. Nie można go ograniczyć do jednego, lub nawet kilku, wydających się najważniejszymi, wycinkowych jednak problemów: informatyzacji administracji państwowej, upowszechnienia dostępu szerokopasmowego, digitalizacji zasobów archiwalnych, edukacji wykorzystującej techniki e-learningowe, zapewnienia dostępu do specjalistycznych konsultacji medycznych czy uwzględnienia nowych obszarów działania w obronie czy bezpieczeństwie narodowym.

Problem ten musi być rozwiązywany w podobnie kompleksowy i systemowo spójny sposób, jak był prowadzony proces przygotowań akcesji Polski do UE. 
Stąd propozycja wykorzystania doświadczeń z tamtego czasu i ustanowienia silnej struktury koordynacyjnej, zaproponowanej powyżej, lub struktury analogicznej do Komitetu Integracji Europejskiej, z nie mniejszymi jednak prerogatywami w stosunku do działań innych resortów w tym obszarze. 

Dodatkowe uwarunkowania

Takie, systemowe podejście, ma istotne znaczenie dla bezpieczeństwa narodowego na wszystkich jego płaszczyznach i we wszystkich aspektach oraz dla optymalnego wykorzystania posiadanych zasobów dla niezbędnej przebudowy społeczno – gospodarczej i cywilizacyjnej Kraju, w sposób wzmacniający nasze bezpieczeństwo narodowe w zmiennych warunkach technicznych i cywilizacyjnych. 

Dla okresowego przeglądu zasadniczych kierunków działania, mających kluczowe znaczenie w bezpieczeństwie narodowym, należy rozważyć możliwość zwoływania przez Pana Prezydenta RP Rady Gabinetowej.



4.2. Powołanie nowego rodzaju Sił Zbrojnych RP, przeznaczonych do działań obronnych i zaczepnych w „cyberprzestrzeni” oraz wzmocnienie w tym zakresie wszystkich służb cywilnych i docelowo, powołanie nowej, specjalistycznej służby państwowej, zorganizowanej w formie agencji odpowiedzialnej szczególnie za „cyberbezpieczeństwo” państwa, jego infrastruktury krytycznej i obywateli.

Uzasadnienie

Pojawienie się „cyberprzestrzeni”, wprowadza nową jakość w funkcjonowaniu społeczeństw. Przypomina sytuację zagospodarowywania nowych lądów w czasie wielkich odkryć geograficznych, gdzie w krótkim czasie doszło między państwami do konfliktów związanych z podziałem dostępu do zasobów i walki o strefy wpływów. Dzisiaj, ze względu na globalny charakter sieci, sytuacja jest dużo bardziej skomplikowana i niebezpieczna, gdyż należy się liczyć nie tylko z działaniami lokalnymi, ale i z próbą sił na większą skalę, mogącą mieć znaczące reperkusje dla całej cyberprzestrzeni. W rezultacie, potencjalnym obszarem rozgrywania konfliktu lub pojawienia się jego skutków, może być terytorium każdego państwa, nawet wtedy, gdy fizycznie przeciwnik znajduje się kilka tysięcy kilometrów od jego granic. 

Infrastruktura sieciowa ma wymiar światowy i przenika wszystkie obszary. Poprzez liczne, trudne do kontrolowania powiązania z infrastrukturą zagraniczną i światową, daje możliwość zdalnego przenikania na terytorium przeciwnika dla pozyskania informacji lub spowodowania strat i zakłóceń w funkcjonowaniu jego społeczeństwa i gospodarki. Drogą sieciową można więc, wykonywać takie zadania, jakie dawniej spełniały wyłącznie siły specjalne, prowadzące działania wywiadowcze i dywersyjne na głębokim zapleczu przeciwnika, a przy tym realizować je w sposób trudny do wykrycia i przypisania konkretnej stronie. Liczne przypadki ataków „hakerskich”, pojawiania się szkodliwych programów, wbudowanych lub przesyłanych sieciowo, atakujących obiekty infrastruktury oraz pojawianie się awarii sieciowych, mogących mieć pozornie przypadkowy charakter, to z pewnością, w jakiejś części, forma testowania niektórych elementów nowoczesnych form działań. 

Należy spodziewać się, że w razie poważnego konfliktu, zmasowany atak na obiekty sieciowe i infrastrukturę, oraz działania psychologiczne, prowadzone również drogą internetową, będą stanowiły pierwszą jego fazę, zastępującą, wyprzedzającą lub towarzyszącą klasycznym działaniom zbrojnym. O powadze i znaczeniu tego typu działań, może świadczyć nadanie im szczególnego znaczenia w doktrynie obronnej światowego mocarstwa, jakim są USA. 

Biorąc powyższe pod uwagę, siły zbrojne i służby odpowiedzialne za bezpieczeństwo, muszą dysponować siłami i środkami zdolnymi do stosownej, skoordynowanej wzajemnie obrony i efektywnego kontrataku. 



4.3. Powołanie Krajowego Operatora Teleinformatycznego (Sieciowego, Telekomunikacyjnego, ICT) zapewniającego bezpieczne, w pełni kontrolowane przez siebie zasoby sieciowe do transmisji danych, głosu i multimediów na potrzeby administracji publicznej i systemów bezpieczeństwa narodowego.  Powinno się to dokonać na bazie zasobów znajdujących cię w dyspozycji państwa lub pod ścisłą kontrolą służb państwowych.  

Uzasadnienie

Zapewnienie właściwego poziomu bezpieczeństwa narodowego wymaga w pierwszej kolejności bezpiecznej łączności, umożliwiającej łatwo konfigurowalną transmisję danych, głosu i multimediów, za pośrednictwem jednej lub wielu własnych sieci, separowanych na wszystkich poziomach od sieci publicznej oraz kontrolowanych w pełni przez państwowego operatora sieci teleinformatycznej. Właściwy poziom bezpieczeństwa takiej sieci wymaga, aby była ona zrealizowana w technice światłowodowej a główne okablowanie było poprowadzone w ziemi, bezpośrednio lub z wykorzystaniem kanalizacji teletechnicznej. Zarówno trakty światłowodowe jak i szafy kablowe, krosownice i cały osprzęt sieciowy, powinien być właściwie zabezpieczony i pozostawać pod stałym, wyłącznym nadzorem operatora sieci lub innego podmiotu państwowego. Sieć ta, powinna łączyć centra głównych miast w Polsce, oraz powinna podlegać należytej ochronie, również fizycznej.

Powinna ona być wspomagana i uzupełniana, ale nie powinna być w całości zastępowana inną siecią, stanowiącą również kluczową infrastrukturę krytyczną Kraju, którą, przykładowo, stanowią sieci elektroenergetyczne wielkich i średnich napięć. Operator Krajowy powinien dysponować również własnym potencjałem wykonawczym, niezbędnym dla prowadzenia we własnym zakresie wielu robót teletechnicznych i utrzymaniowych. Powinien on również zapewnić odpowiednio przygotowane i wyposażone oraz mające niezbędne zaplecze, punkty dostępu do sieci dla przewoźnych, kontenerowych stanowisk dowodzenia i koordynacji działań w sytuacjach nadzwyczajnych.  

Taką firmą, stosunkowo niewielką a spełniającą w dużym stopniu powyższe wymagania, znajdującą się jeszcze w dyspozycji Skarbu Państwa i spółki państwowej Polskie Linie Kolejowe S.A. (PLK SA), aktualnie jednak prywatyzowaną, jest TK Telekom Sp. z o. o., która, przy minimalnym koszcie, mogłaby stać się podstawą, lub zapewnić infrastrukturę, utworzenia Krajowego Operatora. Współpraca z innym państwowym operatorem Exatel S.A., powiązanym z siecią elektroenergetyczną, stanowiącą infrastrukturę krytyczną kraju, pozwoliłaby wykorzystywać w codziennej eksploatacji efekt synergii i zapewnić, dużą redundancję zasobów. 

Oczywiście, sieć ta mogłaby być rozwijana i wzmacniana w oparciu o istniejącą i budowaną sieciową infrastrukturę kolejową - zasoby sieciowe Polskich Linii Kolejowych S.A. a zabezpieczane energetycznie przez Energetykę Kolejową S.A. Owocna mogłaby być również współpraca z posiadającą prawo drogi Dyrekcją Dróg Krajowych i Autostrad i innymi państwowymi operatorami przestrzennie rozległej infrastruktury. Dla rozwoju systemu sieciowego w kierunku sieci teleinformatycznej, niezbędne byłoby również pozyskanie właściwych kompetencji w obszarze IT.

Utrata kontroli nad TK Telekom i, w jej wyniku, potencjalna utrata możliwości pełnego nadzoru nad siecią ze strony służb państwowych, gdyby zaistniała, może znacznie zwiększyć niezbędne nakłady, a nade wszystko, wydłużyć czas budowy sieci, wymagającej wtedy nowej, alternatywnej infrastruktury.

W takim przypadku, do rozważenia byłoby zrealizowanie funkcji Krajowego Operatora, na bazie grupy przedsiębiorstw pozostających się pod kontrolą państwową, takich jak: PLK S.A., jako dysponenta stopniowo budowanej nowej sieci światłowodowej oraz szlaków kolejowych (stanowiących ważną, ale w dużej części już nie najbardziej krytyczną dla państwa infrastrukturę), posiadającego bardzo ważne dla struktur sieciowych prawo drogi oraz, wspomagająco, oprócz Energotel S.A., również Generalnej Dyrekcji Dróg Krajowych i Autostrad, mających podobny walor. 

Zarówno w najtańszym, pierwszym wariancie, jak i w droższym i wolniej realizowalnym wariancie alternatywnym, zarówno państwowa infrastruktura kolejowa jak i energetyczna czy drogowa oraz państwowa infrastruktura teleinformatyczna, mogłaby działać razem, z wzajemną synergią, obniżającą niezbędne na jej utrzymanie i rozwój nakłady.

Utworzenie Krajowego Operatora pozwoliłoby także opracować i w przyszłości wdrożyć, zintegrowany, w dużym stopniu odporny na skutki zdarzeń nadzwyczajnych, system teleinformatyczny państwa. Poprzez właściwy rozwój rozproszonych, ale powiązanych ze sobą na różnych poziomach, podstawowych i rezerwowych centrów przetwarzania danych, można byłoby zapewnić bezpieczne funkcjonowanie systemu w przypadku lokalnych zagrożeń. Pozwoliłoby to również na wykorzystanie, efektywnej kosztowo techniki przetwarzania chmurze, działającej, dla bezpieczeństwa, w sieci zamkniętej, dedykowanej wyłącznie na potrzeby administracji państwowej. 



4.4. Opracowanie i stała aktualizacja polityki bezpieczeństwa systemów państwowych.

Uzasadnienie

Pojawienie się nowej, cyfrowej przestrzeni działań państwa oraz przenikanie wszystkich obszarów tradycyjnych przez rozległe systemy sieciowe, powoduje rosnące uzależnienie struktur państwa od tych systemów. Sprawą kluczową staje się już nie tylko sprawne funkcjonowanie państwowych systemów teleinformatycznych i baz danych, ale również szeroko rozumiane centralnie nadzorowane bezpieczeństwo tych systemów i posiadanych przez państwo zasobów cyfrowych. Szybki rozwój technik informacyjnych i komunikacyjnych sprawia, że pojawiają się wciąż nowe ryzyka i wyzwania, które trudno wcześniej przewidzieć. Te ryzyka, zwłaszcza dotyczące systemów administracji publicznej lub innych systemów istotnych dla bezpieczeństwa narodowego, muszą być dostatecznie wcześnie identyfikowane a niezbędne poprawki w programach oraz inne środki zaradcze, powinny być bezzwłocznie wprowadzane. 

Oprócz działań podejmowanych w ramach swoich kompetencji przez różne instytucje i organy państwowe, niezbędne wydają się być stosowane w wiodących krajach UE rozwiązania instytucjonalne, powołanie wzmiankowanej wcześniej, wyspecjalizowanej służby, tworzącej agencję „cyberbezpieczeństwa” lub „cyberobrony”.  

Ogół procedur i zasad postępowania, mających zapewniać bezpieczeństwo systemów państwowych o różnych kategoriach niezbędnej ochrony, składa się na zasady polityki bezpieczeństwa tych systemów. Polityka ta powinna mieć charakter całościowy, a bezpieczeństwo techniczne jest jednym z wielu aspektów, który trzeba w niej uwzględnić. Obejmuje ono wszystkie fazy życia poszczególnych systemów. W ramach polityki bezpieczeństwa powinny być również prowadzone stale analizy i testy wykorzystywanego lub przewidywanego do wykorzystania oprogramowania narzędziowego i systemowego oraz tworzonych indywidualnie kodów, pod kątem bezpieczeństwa ich stosowania 
w systemach różnej kategorii.

W państwach, których poziom rozwoju nie wymusza niezbędności utrzymywania powszechnie dostępnych, nowoczesnych systemów informacyjnych i komunikacyjnych, jako warunku funkcjonowania gospodarki, a w których pojawiają się silne napięcia wewnętrzne, zdarzają się przypadki wyłączania przez władze zarówno Internetu jak i sieci telefonii komórkowej, co ma utrudnić działania, koordynowane za ich pomocą. Mając powyższe na uwadze, należy w warunkach krajowych wziąć pod uwagę przypadek, gdy działania przeciwnika będą zmierzały do dezorganizacji państwa i gospodarki poprzez spowodowanie różnych form zakłócenia pracy sieci publicznej, aby spowodować jej zablokowanie lub wyłączenie. W przypadku dużego poziomu uzależnienia od sprawności systemów sieciowych, mogą to być działania bardzo dolegliwe.



4.5. Analiza zadań oraz funkcji Państwa i struktur samorządowych 
a także zdefiniowanie niezbędnych do realizacji tych celów zasobów informacyjnych; ustalenie nowego systemu organizacji i współdziałania struktur rządowych i samorządowych dla realizacji celów oraz ustalenie zakresu poziomu ochrony poszczególnych zasobów.

Uzasadnienie

Pojawienie się i upowszechnienie dokumentu elektronicznego oraz zanik dokumentu papierowego, powoduje konieczność uwzględnienia tego faktu w organizacji administracji. Dotychczasowa jej organizacja, wynikająca z zakresu i podziału zadań na poszczególne resorty, departamenty, wydziały i zespoły oraz przypisana konkretnym osobom, była dostosowana do techniki dokumentu papierowego oraz specyfiki jego tworzenia, przetwarzania, przechowywania, przesyłania, udostępniania i wreszcie niszczenia. Tak jak skomputeryzowana i zautomatyzowana produkcja nie naśladuje ręcznych technik wytwarzania poszczególnych wyrobów, tak pojawienie się dokumentu elektronicznego, o innych od dokumentu papierowego własnościach, powoduje zmiany jakościowe a nie tylko ilościowe.

Jeśli mamy zinformatyzować administrację a nie tylko wyposażyć poszczególne stanowiska pracy w komputery, to niezbędne będzie przeanalizowanie i na nowo opracowanie praktycznie wszystkich procedur administracyjnych, aby nie tracić potencjalnych korzyści, jakie może przynieść automatyzacja prac biurowych. Należy uruchomić prace, nad nową koncepcją administracji publicznej w erze cyfrowej; ustaleniem podstawowych zasobów cyfrowych, niezbędnych dla realizacji założonych celów oraz zakresów kompetencji i procedur, podejmowanych przez poszczególne organa rządowe i samorządowe, wynikających z obszaru ich odpowiedzialności i kompetencji. Należy również rozwiązać problem interfejsów i zasad współpracy między poszczególnymi systemami, problemy zasilania informacyjnego, eliminacji zbędnej, przypadkowej redundancji, oraz problem właściwej organizacji i zabezpieczenia zbiorów cyfrowych, zarówno w obszarze technicznym, fizycznym, ekonomicznym, jak i prawnym.

Ze względu na znaczenie dla bezpieczeństwa narodowego, prace te, koordynowane przez organy rządowe, muszą podlegać stosownemu nadzorowi również ze strony 
Prezydenta RP.



4.6. Ustalenie listy firm i zasobów państwowych, które ze względu na ich szczególną rolę dla bezpieczeństwa narodowego a zwłaszcza dla bezpieczeństwa państwa (w tym zaopatrzenia sił zbrojnych), infrastruktury krytycznej, bezpieczeństwa ludności i gospodarki, nabrały w warunkach upowszechnienia społeczeństwa  informacyjnego, szczególnego znaczenia i powinny pełnemu nadzorowi funkcjonalnemu lub pozostać w pełnej dyspozycji państwa, (w gestii władz rządowych lub samorządowych).

Uzasadnienie

Lista przedsiębiorstw, które powinny znajdować się w rękach państwowych, lub pod państwowym nadzorem powinna być przedmiotem stałej, wnikliwej analizy i w jej wyniku sukcesywnie zmieniana. W szczególności, powinna być uzupełniana o te podmioty, które w warunkach powstającego społeczeństwa informacyjnego nabrały szczególnego znaczenia dla bezpieczeństwa narodowego. 

Uzależnienie ciągłości produkcji przemysłowej i dostaw od sprawnej telekomunikacji i transportu, często międzynarodowego a nawet międzykontynentalnego jest coraz większe. Konieczna jest, właściwa polityka przemysłowa, szczególnie w obszarze dostaw dla sił zbrojnych, zaopatrzenia krytycznych zakładów przemysłowych, energetyki i gospodarki żywnościowej, zapewniająca możliwość utrzymania na ustalonym poziomie zaopatrzenia sił zbrojnych i społeczeństwa w warunkach nadzwyczajnych. Niezbędne jest więc, posiadanie stosownych zapasów oraz zlokalizowanych na terenie kraju zdolności produkcyjnych i transportowych, które pozwolą na realizację tego zadania nawet w warunkach kryzysowych. 

Stosowne kompetencje i zadania w tym zakresie powinny być przypisane zarówno Rządowi jak i w zakresie strategii - Prezydentowi (BBN).



4.7. Opracowanie przez Radę Ministrów pakietu działań legislacyjnych związanych z wdrażaniem techniki cyfrowej i identyfikacja zasadniczych barier.

Uzasadnienie

Działania związane z dostosowywaniem struktur państwa i społeczeństwa do bezpiecznego i efektywnego funkcjonowania w warunkach upowszechnienia społeczeństwa informacyjnego mają szeroki, interdyscyplinarny i systemowy charakter. Wymagają zarówno szybkich doraźnych działań organizacyjno – prawnych, dla stworzenia struktur zdolnych do prowadzenia kompleksowych prac, jak i przygotowania szeroko zakrojonych działań legislacyjnych, obejmujących swym obszarem kompetencje wszystkich właściwie resortów. 

Ten obszar szerokich działań legislacyjnych powinien znaleźć się w obszarze szczególnej uwagi Rady Ministrów, a propozycje w tym zakresie, mogące mieć istotny wpływ na Bezpieczeństwo Narodowe powinny być konsultowane i w pewnej części, we właściwym trybie, uzgadniane z Prezydentem RP.



4.8. Eliminacja napięć społecznych i zapewnienie harmonijnego, zrównoważonego rozwoju, zapewniającego wysoki poziom wewnętrznego komponentu bezpieczeństwa narodowego, poprzez:

· Przygotowanie programu aktywnego zwalczania bezrobocia poprzez wykorzystanie możliwości cyfrowych technik komunikacyjnych i stymulowanie powstawania w oparciu o nie, nowych dziedzin gospodarki,

· Zmniejszenia nacisku na rynek pracy (wynikającego z pojawienia się 
w ślad za automatyzacją przemysłu i rozwojem społeczeństwa informacyjnego, zjawiska strukturalnego bezrobocia), poprzez stworzenie warunków dla rozwoju pracy okresowej oraz pracy w niepełnym wymiarze czasu, zwłaszcza telepracy, oraz: 

· Wprowadzenia systemu wynagradzania (a nie, demoralizującego zasiłku) za prace wykonywane nawet na rzecz własnej rodziny, ale o dużym znaczeniu dla społeczeństwa (np. wychowywanie dzieci, opieka nad osobami starszymi i/lub niepełnosprawnymi); w warunkach załamania demograficznego, nie ma powodu, aby posiadanie i wychowanie dzieci nie traktować, jako formę pracy zawodowej na rzecz społeczeństwa – przygotowywanie niezbędnego w horyzoncie za 20 – 30 lat kapitału ludzkiego. Nie ma powodu, aby matka czy ojciec wykonujący tą pracę byli traktowani inaczej niż pracownik państwowy lub samorządowy – wychowawca w internacie, przedszkolanka, pielęgniarka, kucharka, czy administrator w żłobku czy przedszkolu,

· Przygotowanie Programu rozwoju cywilizacyjnego środowisk lokalnych, 
skupionych w małych i średnich zespołach osiedleńczych (wsiach i małych oraz średnich miastach), opartego na zapewnieniu powszechnej teledostępności tanich usług, ochrony zdrowia, nauki i pracy, w celu zapobieżenia wyludnianiu się tych ośrodków i napływowi ludności do wielkich miast, gdzie warunki życia są znacznie gorsze a koszt infrastruktury osiedleńczej znacznie wyższy,

· Wprowadzenie do praktyki oświatowej technik e-learningowych i systemu edukacji permanentnej pozwalających na szybszy przekaz wiedzy i umiejętności szerokim warstwom społeczeństwa oraz wprowadzenie do tego systemu, stale aktualizowanych treści, związanych z bezpiecznym korzystaniem z technik sieciowych przez użytkowników. 

· Prowadzenie prac badawczo – rozwojowych i wdrożeniowych w zakresie ICT i systemów sterowania z właściwym dla rangi tych zagadnień priorytetem, aby zapewnić udział w prawach do nowych rozwiązań technicznych i systemowych oraz zachować właściwy poziom kompetencji, umożliwiający ocenę zagranicznych osiągnięć i produktów z tego obszaru.

Uzasadnienie

Powyższe działania, wprowadzone do praktyki życia społecznego, pozwoliłyby na zapewnienie wysokiego poziomu bezpieczeństwa i eliminację napięć społecznych, poprzez wykorzystanie możliwości dostosowania społeczeństwa do życia w nowych warunkach cywilizacyjnych oraz poprzez zmniejszenie niezbędnej w przeciwnym przypadku skali imigracji i związanych z tym problemów kulturowych. Ułatwiłyby również adaptację społeczną do szybko zmieniających się warunków wymuszanych przez postęp techniczny i organizacyjny i zapewniło stosowny do posiadanych możliwości, udział w korzyściach z tego rozwoju.



4.9. Sformowanie Wojsk Obrony Terytorialnej Kraju (Gwardii Narodowej), jako warunku zapewnienia właściwego poziomu bezpieczeństwa narodowego na całym terytorium RP

Uzasadnienie

W warunkach rozwoju społeczeństwa informacyjnego skutki działań, nawet niemających charakteru zbrojnego ataku, mogą obejmować terytorium całego kraju. Również działania w cyberprzestrzeni mogą mieć zarówno krajowe jak i lokalne reperkusje dla infrastruktury krytycznej oraz funkcjonowania lokalnych systemów. 

Systemowe podejście do bezpieczeństwa narodowego wymaga więc, posiadania na terenie całego kraju zarówno wykwalifikowanych grup zdolnych do podejmowania działań w lokalnych sieciach ICT, jak sił i środków przeciwdziałania operacyjnego w przestrzeni fizycznej. Powinny stanowić je zarówno siły obrony cywilnej, pozwalającej na pewną formę kierowanej samoobrony ludności, jak i siły obrony terytorialnej. Struktury polskiej „Gwardii Narodowej” powinny być uzbrojone w produkowane w zdecydowanej większości w kraju, zwłaszcza w broń lekką, środki przeciwpancerne i przeciwlotnicze oraz dysponować niezbędnymi środkami rozpoznawczymi, transportowymi, inżynieryjnymi a także komponentami walki elektronicznej i zdolnościami do działań w cyberprzestrzeni. Powinny one posiadać zdolność skutecznego wiązania i opóźniania ewentualnych działań przeciwnika oraz zabezpieczenia głównych obiektów infrastruktury krytycznej państwa oraz wrażliwych skupisk ludności. Argumenty o braku potencjalnego przeciwnika, wobec słabnięcia NATO w Europie i narastającego zagrożenia stabilności ekonomicznej i politycznej państw, również naszego regionu, są nie do utrzymania. Równocześnie trzeba spojrzeć na to, że mimo braku potencjalnego przeciwnika w swoich lądowych granicach, USA utrzymują taką formację, mającą kluczowe znaczenie w zapewnieniu bezpieczeństwa narodowego, również w obliczu katastrof i klęsk żywiołowych na jego terytorium. 

W warunkach wysokiego bezrobocia, formacja ta, mająca ochotniczy i w dużej części okresowy, kontraktowy charakter, traktowana na równi z pracą zawodową, mogłaby stanowić interesującą alternatywę dla wielu młodych ludzi pragnących zdobyć praktyczne umiejętności i doświadczenie. Pozwoliłaby ponadto na nauczenie tych ludzi umiejętności działań zespołowych i odpowiedzialności za swoje działania, bardzo przydatne w dalszym ich życiu zawodowym czy społecznym. Najlepsi z nich mogliby zdobyć niezbędne doświadczenie, aby starać się, po służbie w wojskach obrony terytorialnej, o przyjęcie do zawodowej służby w wojskach operacyjnych lub w strukturze sił rezerwowych.

Kadrę stałą formacji obrony terytorialnej mogliby stanowić zawodowi żołnierze, których doświadczenie, zdobyte również na misjach, trudne do wykorzystania w siłach operacyjnych, po przekroczeniu przez nich pewnego wieku, mogłoby być bardzo przydatne i właściwie wykorzystane.

Niezbędne uzbrojenie i wyposażenie, powinno być produkowane zasadniczo na miejscu, w kraju, przez krajowy przemysł obronny, zapewniający właściwe zabezpieczenie dostaw i potencjalne zwiększenie produkcji w sytuacji nadzwyczajnej – w warunkach zagrożenia lub konfliktu. Na wyposażeniu sił obrony terytorialnej mogłyby się również znaleźć środki, wycofywane z wyposażenia sił operacyjnych, a jeszcze w pełni sprawne do szkolenia i działań o mniejszych wymaganiach operacyjno - taktycznych.



4.10. Różne rekomendacje szczegółowe



· Rozwinąć prace związane z modelowaniem zdarzeń i ich wykorzystaniem do planowania operacji. W szczególności, należy rozwinąć prace nad symulacją ryzyka dla bezpieczeństwa narodowego wynikającego z potencjalnych zdarzeń nadzwyczajnych zarówno naturalnych jak i katastrof czy sabotażu a nawet działań zbrojnych.

· Niezbędne jest także rozwinięcie prac nad rachunkiem ciągnionym pozwalającym na szacowanie skutków poszczególnych, pozornie wycinkowych, ale kluczowych dla całej gospodarki decyzji oraz wykorzystywaniem go do oceny poszczególnych decyzji przed ich podjęciem.

· Należy również, na poziomie szczegółowości wynikającym z poziomu decyzyjnego, opracować „rozwinięcie technologiczne” ujmujące w szczególności główne powiązania kooperacyjne, niezbędne do realizacji zadań zaopatrzeniowych w warunkach nadzwyczajnych, dla identyfikacji „wąskich gardeł” oraz kluczowych, monopolistycznych dostawców. Modele takie mogą spełniać podstawową wręcz rolę w zabezpieczeniu zaopatrzenia nie tylko sił zbrojnych i głównych gałęzi gospodarki, ale również ludności na wypadek sytuacji nadzwyczajnych. 

· Należy zadbać, aby wykorzystać posiadany potencjał krajowy, sprawdzony w zakresie budowy systemów dowodzenia, do przygotowania stosownych wersji tego typu systemów na potrzeby systemu bezpieczeństwa narodowego. Powinny one zawierać pakiety umożliwiające symulację rozwoju sytuacji i inne rozwiązania oparte na sztucznej inteligencji, pozwalające na wspomaganie podejmowania decyzji. Oprócz wersji stacjonarnej, niezbędne byłoby przygotowania kontenerowych, przewoźnych wersji takiego systemu wspomagania procesu kierowania i koordynacji działań.  System ten powinien być wyposażony w niezbędne środki i zasoby, pozwalające wykorzystać go do działań w warunkach stanów nadzwyczajnych, we właściwej bliskości od obszaru działań. Powinien mieć również możliwość korzystania z przygotowanych wcześniej, lokalnych węzłów łączności światłowodowej o wysokiej przepływności.

· Należy opracować, w zakresie „cyberbezpieczeństwa”, sposoby i mechanizmy stałej, niezbędnej współpracy służb państwowych, straży miejskich i przemysłowych oraz firm ochraniarskich, w tym także w warunkach nadzwyczajnych. Należy w tym aspekcie przeanalizować również sprawę powszechnego, często sieciowo dostępnego monitoringu, zwłaszcza wizyjnego i jego wpływ na szeroko rozumiane bezpieczeństwo narodowe.




5. Podsumowanie

Przedstawione w artykule wyzwania dla bezpieczeństwa państwa, wynikające z cyfryzacji jego zasobów i powstawania nowej formacji społecznej, jaką jest społeczeństwo informacyjne, z pewnością nie wyczerpują tematu a kolejność ich omawiania nie zawsze świadczy o przypisanych priorytetach. Również propozycje działań, zawarte zarówno w opisie samych wyzwań, jak i w rekomendacjach, mają często charakter sygnalny. 

Celem tej publikacji jest prezentacja szerokiej perspektywy poruszanych problemów i systemowego charakteru występujących wyzwań. Można i należy na nie skutecznie odpowiedzieć, z pełną świadomością, że droga drobnych działań regulacyjnych, wyspecyfikowanych w jakimś zatwierdzanym, w długiej procedurze decyzyjnej, pojedynczym programie, jest już dzisiaj nieskuteczna. Zmiany i wyzwania są tak szybkozmienne, że niezbędne jest utworzenie systemu, powiązanych ze sobą, odpowiednio umocowanych, wyspecjalizowanych struktur. Systemu, który w sposób ciągły a nie kampanijny, będzie zdolny do monitorowania sytuacji i podejmowania skutecznych działań, stymulujących pozytywne procesy i eliminujących, lub ograniczających, poziom ryzyka. 

Tylko taki, interdyscyplinarny i systemowo spójny sposób podejścia do problemu szeroko rozumianego „cyberbezpieczeństwa”, jako kluczowego elementu Bezpieczeństwa Narodowego, może dać szybko i przy relatywnie niewielkich nakładach, pozytywne wyniki. Jeśli sami nie zadbamy o nasze bezpieczeństwo, również w „cyberprzestrzeni” i w powiązaniu z „cyberprzestrzenią”, to nikt nie zrobi tego za nas. A zrobić trzeba, bo w naszej części Europy, stanowiącej zwornik między jej wschodnią a zachodnią częścią, musimy być solidnym, stabilnym partnerem, odpornym na różnorodne zakłócenia i wrogie działania, mogące nadejść również z „cyberprzestrzeni”.  
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<anbajorek@o2.pl>                                                       Minister  Cyfryzacji 

                                                                                                     Pani Anna Streżyńska 



  W ramach konsultacji społecznej – przekazuję  kilka uwag do  dokumentu „ „Kierunki  działań strategicznych Ministra Cyfryzacji w obszarze  informatyzacji  usług publicznych’. 

Uwagi ogólne.

1. Największą zaletą tego dokumentu ( dalej określanego jako „Strategia”) jest trafna diagnoza dotychczasowych niepowodzeń, a ściślej -klęski  Polski  w zakresie informatyzacji administracji państwa i świadczonych przez nią obywatelom usług . Diagnoza ta sprowadzająca się  do powszechnie  rozumianej maksymy „ każdy sobie rzepkę skrobie”  stała się zarazem punktem wyjścia dla „Strategii” , opartej na zaprzeczeniu tej maksymie. Teraz mają to być zatem  działania   scentralizowane, skoordynowane,  polegające na narzucaniu jednolitych schematów i maksymalnie uproszczonych procedur dostępu. 

       Krótko mówiąc- jeden cel  ( sprawne państwo, wygoda obywatela), jeden ośrodek decyzyjno- koordynacyjny ( Ministerstwo Cyfryzacji)  i jednolite, podstawowe  kryterium  wydatkowania środków (  tylko na projekty, kompatybilne z innymi  w ramach „Strategii”).  Słuszne, logiczne, trudne do podważenia .  Niestety, gdy tę konstrukcję  przychodzi  wypełnić  konkretami ,  zaczynają się schody.

       Wprawdzie „Strategia’ wymienia  cały szereg     przedsięwzięć , w efekcie których Polska, z obecnego , informatycznego ogona  przeskoczy do   europejskiej czołówki ( te wszystkie bramy wejściowe do usług, repozytoria informacji j, interfejsy komunikacyjne, profile zaufania, jednolite standardy itp.)  jednak poza warstwą nazewniczo-opisową  cały ten zestaw  jest w niewielkim stopniu przydatny dla   oczekiwanej przez resort merytorycznej dyskusji nad „Strategią’, jako że pozbawiony jest dwóch  zasadniczych elementów konkretyzujących: terminu oraz warunków, których spełnienie jest konieczne, aby dane rozwiązanie weszło  w życie.   Ta niekonkretność, oderwanie od terminów, od uwarunkowań,  ( np. zupełne pominięcie legislacji, niezbędnej  dla realizacji  „Strategii”)   jest najbardziej rażącą  wadą  tego dokumentu.  Wadą na tyle zasadniczą, że   upoważnia do postawienia pytania: czy „Strategia” w przedstawionym kształcie  spełnia wymogi  dokumentu zgodnego z nazwą tytułową. To nie jest tylko kwestia nazewnictwa. Chodzi o to, czy mamy dokument bazowy, mogący służyć za podstawę (uzasadnienie) dla działań, które  w nim nakreślono. Czyli wlasnie strategię,  z której wyprowadzane będą dokumenty pochodne (programy, projekty szczegółowe). Tego wymogu przedstawiona „Strategia” nie spełnia.  Trzeba ją napisać od nowa i  inaczej. 

      

        2. Strategia, jak wiadomo, to CEL, ŚRODKI dla jego osiągnięcia  oraz TERMIN (etapy)  i WYKONAWCY zadania. I tak to mniej więcej powinno być zapisane, w sposób  uporządkowany:  co chcemy zrobić, według jakiej hierarchii ważności, w jakim horyzoncie czasowym – bliższym i dalszym ( etapy) oraz co do tego potrzeba. Bez tych, konkretyzujących elementów, wszelkie „Strategie’ i najsłuszniejsze kierunki działań zamieniają się w książkę pobożnych życzeń i kończą tak, jak wielkie programy informatyzacyjne poprzedniego rządu, tj, żałosnym fiaskiem.  Z tego punktu widzenia  nowemu Ministerstwu Cyfryzacji można tylko współczuć ogromnego  metrażu i stopnia zabrudzenia stajni Augiasza, którą przyszło mu czyścić. Ale to zarazem podwyższa skalę wymagań wobec dokumentów  nowego resortu.

           - Przedstawiony Państwu dokument  („Strategia”) stanowi plan na 2016 r.  – czytam w zaproszeniu do dyskusji od Pani Minister. Pani Minister zaznacza przy tym, że dokument  ma charakter „agilowy”. Nie ma takiego słowa w jęz. polskim i nie ma potrzeby go wprowadzać, bo to tylko potęguje  ów  g ą s z c z, w którym - jak słusznie zauważono w dokumencie – obywatel nie może się odnaleźć.  Ale skoro agilowo, czyli szybko i  na już, to pytanie: na jaki właściwie horyzont czasowy rozpisana jest ta „Strategia”?  Jedyną datą w dokumencie  jest rok bieżący. Czy  mamy  zatem wierzyć,  że to, co napisane,  stanie się w   realu  najpóźniej za 11 miesięcy? Proszę wybaczyć pesymizm, ale jest to absolutnie nierealne. Przypomnę się w styczniu 2017 r.  





                                                                         

            3.Jeżeli , zgodnie z deklaracjami i wzorcem brytyjskim ,  głównym    punktem odniesienia działań        w zakresie e-administracji  ma być obywatel i jego wygoda w kontaktach  z instytucjami państwa , to tak powinno to  być ustawione w dokumencie pt „Strategia”. 

Obywatel wiadomo, oczekuje konkretów.  Na tym etapie–wyraźnej deklaracji, kiedy i jakie korzyści przyniesie mu  realizacja „Strategii”.   Nikogo nie zadowolą ogólniki , typu „ będzie  ”  „przewiduje się „ „rozpatrujemy”, czy tez zaklęcia w rodzaju „…Państwo musi  skoncentrować się na zapewnieniu  e-usług  adekwatnych  do realnych potrzeb zgłaszanych przez obywateli i przedsiębiorców”…. No musi, musi. A obywatel musi przedstawić np. odpis aktu urodzenia ,zarejestrować samochód, zapłacić mandat za wykroczenie drogowe i chciałby to wszystko załatwić przez  internet , a nie może . Banalne, proste czynności administracyjne , niestety, w naszych warunkach nie do załatwienia drogą elektroniczną. Takich  przykładów jest cała masa, przy czym doskonale wiadomo , co jest główną barierą, która nie pozwala Polakom w szerokim zakresie korzystać z dobrodziejstw informatyzacji. Wystarczy posłuchać   internautów.  Kiedy Pani Minister na fb zachęca do udziału w konsultacji „Strategii” co rusz pojawia się się ktoś z wpisem: „Pani Minister, a co z elektronicznym dowodem osobistym?”. 

 4.E-dowód, jeden plastikowy kartonik, zastępujący wiele innych   i zarazem – uniwersalny klucz , otwierający  dostęp do zasobów baz danych e-państwa. W „Strategii” ledwie o nim wspomniano, a to powinien być przecież najważniejszy z jej rozdziałów, jeśli poważnie myślimy o cyfryzacji tego państwa. 

       Estończycy taki dowód już mają, niedługo pewnie  będą mieć inni. A my kiedy?  Do  tej pory  doganialiśmy Zachód. Teraz będziemy doganiać Estonię.  

       Wiadomo, gdzie ugrzęźliśmy -  na identyfikacji personalnej (ID) obywatela. Monstrualna kolumbryna w postaci  Certyfikowanego Podpisu Elektronicznego nie znalazła i nie znajdzie społecznej akceptacji. Pozostają zatem, jako podstawa  identyfikacji , tradycyjne, służące nam od lat  dowody osobiste. Wymagające okazania, czyli pójścia do urzędu, aby sprawę załatwić. Powiedzmy wyraźnie – dopóki  trwać będzie obecny system , wymuszający osobiste stawiennictwo w urzędach dla    sprawdzenia tożsamości  petenta, rozmowa o e-administracji musi przypominać próbę zawracania  Wisły kijem. 





5.„Strategia” nie wyodrębnia działań w makroskali, wymagających głębszej ingerencji w dotychczas uprawiane procedury oraz obowiązujace prawo  ( np. sądownictwo, doręczenia!) od działań  mniejszego kalibru, które bez większych nakładów i zmian mogą przynieść efekt od  razu, tu i teraz.  Czyli choć trochę poszerzyć obszar zinformatyzowany zanim wojewodowie zasiądą w kokpitach menadżerskich , a przez urzędy poplyną meta  chmury.  



Bo mimo istniejących utrudnień, takich jak chaos w e-usługach, nieprzystawalne schematy i formaty, brak prostego systemu identyfikacji petenta, zapóźnienie  technologiczne , itp., wiele tradycyjnie załatwianych spraw w urzędach można by już dziś załatwiać szybciej i wygodniej - drogą elektroniczną, gdyby nie arogancka, antyinformatyczna  postawa urzędów. Wymuszają one  na obywatelach jeśli nie osobiste stawiennictwo, to kontakt na papierze. Czyli -   tradycyjne pisemko, na które urząd odpowiada również pisemkiem, zazwyczaj listem poleconym lub ZPO. A więc  osławione awizo, wyczekiwanie na poczcie i generowane po drodze koszty. Urząd ponosi je bez zmrużenia oka, wszak państwo zapłaci, obywatel zaś zgrzyta zębami, ale ponieważ musi sprawę zalatwic, więc ulega -  pisze pisemko, odbiera pisemko,  płaci. Niestety, te wymuszenia uchodzą urzędom całkowicie bezkarnie. bezkarnie.  

       Przykład 1. Wysylam  e-mailem  skargę do UKE na operatora telekom. Urzad  e-mailem do mnie odpowiada, że skarga moja nie może być przyjęta, ponieważ  nie skorzystałem z zamieszczonego na stronie urzędu formularza i nie opatrzyłem skargi Certyfikowanym Podpisem Elektronicznym. Czyli  w trosce o ochronę moich  danych osobowych powinienem  pójść na pocztę. Pytam znów  UKE, co przeszkadza, żeby przyjęli moją skargę  z mojego  e-maila. Nie możemy, mamy zasadę, a przede wszystkim   musimy  pana zidentyfikować-odpowiada Urząd. Wnerwiają mnie. Przecież nie korespondujecie z Duchem Świętym, tylko ze mną. Ten co was czyta, to właśnie ja, z tym imieniem i nazwiskiem, pod tym adresem, z takim nrem PESEL. Wasze zasady mnie nie obchodzą. A wy jesteście od tego, zebyscie promowali e-maile, a nie utrudniali. Takich uwag urzędowi nie należy robic, oj nie. Toteż urząd  wyniośle milczy. Kto ulega? No ja, bo muszę. Ide na pocztę, wysylam skarge poleconym i mam pewność, że została przyjęta.

      Przykład 2. Po wieloletnich bojach, otrzymuję rekompensatę za  mienie ojca, pozostawione na Kresach. Po kilku miesiącach  od decyzji upoważniony  bank  (BGK) przysyła mi pismo, ze jestem na liscie  przewidzianych do  wyplaty. Już mnie ponosi , bo nie jestem żaden

p r z e  w i d z i a n y, tylko uprawniony, mam na ręku p r a w o m o c n ą decyzję, muszą płacić. A bank stawia warunek: muszę mu  wyslać listem poleconym ORYGINAŁ(!) decyzji, oni na nim dokonają adnotacji ( o realizacji rekompensaty)  po czym  mi ten oryginal odeśła i w ślad za tym przeleją pieniądze.. Wnerwiają mnie. Jakim prawem żądają , abym się pozbył oryginału dokumentu? Wara od moich papierów. Przecież to  procedura jak z czasów króla Ćwieczka!  Trzy listy w jedną i w drugą stronę. Pisze skargę do Ministra Skarbu. Listem poleconym oczywiście, bo e-maila bez Certyfikowanego Podpisu Elektronicznego  nie uwzględniają. Z upoważnienia  Ministra odpowiada bank, że  adnotacja jest ustawowym warunkiem wypłaty. O królu Ćwieczku elegancko nie wspominają.  Ja znowu do Ministra Skarbu; że toleruje procedurę generującą dodatkowe koszty po stronie  urzędu i obywatela, a zasłania się ustawą. Bo w ustawie mowa  wprawdzie o adnotacji, ale bez  wskazania w jakiej formie. Dlaczego nie może być w formie elektronicznej? Tym bardziej, że ta sama ustawa zobowiązuje  właściwego ministra do prowadzenia elektronicznego rejestru realizacji rekompensat. Co więcej,  rejestr ten jest dublowany  na poziomie urzędów wojewódzkich. Więc o co chodzi?  Minister ( Andrzej Czerwiński z PO) chyba się obraził, bo skargę zignorował. Nie będzie mu jakiś zakichany obywatel  wytykał niegospodarności czy braku logiki. 

Obywatel swoją sprawę zalatwił. Wtargnąl do dyrektora  banku z oryginałem w kieszeni, od ręki  zrobili tę nieszczęsną adnotację i wyplatę dostał w 5 minut. 

Od tamtej pory  zmienil się rząd, stare skargi poszły  w niebyt, a kolejnych „przewidzianych” pewnie jak ganiali po pocztach, tak i ganiają. 

    6.  Jako to ma związek ze „Strategią” ? B. duży. Bo nie pomoże i 10 nie wiem jak mądrych strategii na rzecz informatyzacji  administracji państwowej , jeżeli ta  administracja  będzie zarazem glównym hamulcowym tego procesu i  uchodzić to jej będzie bezkarnie.  

        Przecież do opisanego wyżej  przypadku w ogóle by nie doszło, gdyby gdzieś  w prawie czy świadomosci  funkcjonowal zapis:

”Kto, pracując w administracji państwowej lub samorządowej  utrudnia wprowadzanie technologii informatycznych, a w szczególności dopuszcza do prowadzenia dokumentacji papierowej, równolegle z prowadzoną dokumentacją elektroniczna , narażając tym samym skarb państwa na niepotrzebne koszty   podlega karze….

Kto, w sytuacji gdy możliwy jest z  obywatelem i za jego zgodą kontakt w formie  elektronicznej ,stosuje i narzuca  tradycyjne  formy kontaktu (pisma drukowane na papierze ) podlega karze……

Proste? Aż nadto – jak się nie da po dobremu, to trzeba zmusić. 

Teoretycznie, Minister Cyfryzacji instrumentami przymusu ( mandaty) dysponuje. A może zresztą nie dysponuje , bo takie uprawnienia ma UKE (Urząd Komunikacji Elektronicznej)?  

Istnienie UKE , potężnego bądź co bądź ramienia rządu dla zapewnienia równowagi miedzy obywatelem a świadczącymi e-usługi ( a są to nie tylko podmioty komercyjne) zostało w „Strategii” całkowicie pominięte. Radbym się, jako obywatel, dowiedzieć, jak te dwa urzędy mają się względem siebie. 

        Mam nadzieję, że w ramach publicznej  dyskusji nad cyfryzacją  państwa  będę miał okazję natrafić na ustosunkowanie się Ministerstwa do niektórych z powyższych uwag. 

  



PS. S”W „Strategii’  pierwszy i drugi akapit są identyczne. Nie powinno to się zdarzyć w oficjalnym, ministerialnym dokumencie. W jez. polskim nie ma również słowa interesariusz. 
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		SWOT



		SILNE STRONY

		SŁABE STRONY



		- jedno Państwo,

- administracja państwowa centralna i 

  regionalna,

- jakaś sieć szerokopasmowa (częściowo 

  państwowa, samorządowa i prywatna),

- kilka wdrożonych e-projektów 

  państwowych (PESEL, ePUAP etc),

- dużo e-projektów regionalnych, które 

  mogą być wdrożone 

  (zaimplementowane) jako 

  ogólnopolskie,

- PESEL – identyfikator każdej osoby w 

  Państwie, NIP-identyfikator firmy

		- nie wszędzie dostęp do Internetu (białe 

  plamy(miały być zlikwidowane), brak 

  sieci szerokopasmowej),

- więcej kompetencji ma samorząd niż 

  województwo,

- brak cyfryzacji urzędów (brak zasobów 

  cyfrowych: mapy, decyzje, 

  niejednolitość w interpretacji przepisów 

  prawa, niejednolite systemy 

  informatyczne, brak dostępu do 

  zasobów regionalnych, 

  samorządowych, różne wnioski etc)

- brak odpowiednio wyszkolonego 

  personelu (obsługa i tworzenie w 

  Excelu, Wordzie, Accesie, Outlooku)

- brak jednolitych wzorów dokumentów w 

  samorządach, województwach,

- różna kompetencja urzędników, 

  kierowników działów, naczelników 

  wydziałów,



		SZANSE

		ZAGROŻENIA



		- państwo i samorząd bierze na siebie 

  stworzenie sieci szerokopasmowej (na 

  dzień dzisiejszy ze skutkiem mizernym),

- zrównanie pod względem wiedzy 

  informatycznej urzędników administracji 

  państwowej i samorządowej,

- ujednolicenie kompetencji urzędników, 

  kierowników działów, naczelników 

  wydziałów (rozporządzenie),

- ujednolicenie wzorów dokumentów i 

  weryfikacja co można pobrać przez 

  Internet i wydać bez podpisu służb 

  lokalnych,

- ujednolicenie interpretacji przepisów,

		- trudne zadanie w ujednoliceniu 

  interpretacji przepisów (współpraca 

  wielu ministerstw: finansów, 

  administracji, sprawiedliwości itd),

- być może długi proces w szkoleniu lub 

  wymianie pracowników,

- zbyt długie procesy powstawania 

  produktów informatycznych i wdrażania 

  ich (ePUAP, PESEL2, akta urzędu 

  stanu cywilnego).















PROPONOWANE FAZY REALIZACJI PROJEKTU:

I ETAP:

· powołanie zespołu projektowego (wybór projekt managera),

· powołanie koordynatorów projektu na poziomie centralnym i regionalnym (w  każdym województwie),

· określenie poziomu cyfryzacji urzędów (jakie procesy są ucyfrowione (forma ankiety do wszystkich gmin, powiatów, województw, samorządów-czas 1 miesiąc, forma: baza accessowa, excelowa, zestawienie wyników-spotkanie koordynatorów i osób odpowiedzialnych za projekt) , zbadanie poziomu informatycznego wśród urzędników- czas 1 miesiąc, system centralny informatyczny badający poziom informatyczny-logowanie do systemu PESEL, koordynatorzy –informatycy w urzędach),

· rozpoczęcie procesu ujednolicania interpretacji przepisów prawa, weryfikacji przepisów-przesyłanie do odpowiednich ministerstw celem wprowadzania zmian w ustawach lub stworzenie na potrzeby projektu tzw. Megaustawy,

· zlikwidowanie białych plam poprzez zbudowanie sieci szerokopasmowej opartej o mosty radiowe (LTE – Long Term Evolution)

II ETAP

· opracowanie odpowiednich procedur i procesów postępowania w momencie otrzymania zamówienia od klienta,

· wprowadzenie 16 regionalnych centrów zarządczych (forma przejściowa) w celu skupienia w jednym miejscu wszystkich danych z danego regionu,

· zrównanie kompetencji województw i samorządów,

· rozpoczęcie procesu cyfryzacji urzędów – porozumienie pisemne na szczeblu Rząd-Samorząd – ustalenie etapów realizacji procesu, koordynowanie procesu, kontroling i wprowadzanie bieżących zmian,

· powstanie centrum, zarówno zarządczego (na zasadzie Contact Center-zarówno obsługa telefoniczna, mailowa, czatowa) jak i decyzyjnego dla regionalnych centrów (służy pomocą),

· utworzenie Back Office(obsługa pisemna), które będzie załatwiało trudne sprawy za regionalne centra,

· tworzenie systemu informatycznego służącego do przejęcia i ujednolicenia wszystkich systemów regionalnych lub wykorzystanie i rozbudowa istniejącego systemu (ePUAP),

· akceptacja przez Sejm, Senat megaustawy lub ujednolicenie i sformalizowanie prawne (jednakowa interpretacja przepisów prawa w Polsce dotyczących wydawanych dokumentów i decyzji prawnych),

· szkolenia pracowników samorządowych i państwowych (e-learning-zakończonych testami wiedzy)



III ETAP

· wprowadzenie i testowanie w CC Warszawa utworzonego informatycznego ujednoliconego systemu zarządczego i decyzyjnego lub rozbudowanego istniejącego systemu (ePUAP),

· stopniowe likwidowanie centrów regionalnych i przejmowanie kompetencji przez centrum centralne i back Office,

· zakończenie procesu, koordynowanie, bieżąca kontrola i wprowadzanie poprawek i zaimplementowanie do systemu nowych produktów np. ZUS, NFZ (o ile będzie istniał), US (IS), BIP, BZP, KNF, szkolnictwo, prokuratura, sądownictwo, komornicy itd.

Nazwa systemu np. ABSORPTION. Jest to proces trudny, wymagający zaangażowania urzędników (na szczeblu podstawowym jaki kierowniczym), ekspertów. Czas realizacji – 4 lata lub więcej.
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Kajetan Wojsyk
Skrytka ePUAP: /k0760tyyjv/Skrytka

Pani
Anna Strezynska

Minister Cyfryzacji

Szanowna Pani Minister,

Odnoszac sie do tresci , Kierunkoéw dziatan strategicznych ministra cyfryzacji” udostepnionych
na stronie https://mc.gov.pl/konsultacje/kierunki-dzialan-strategicznych-ministra-cyfryzacji-
w-obszarze-informatyzacji-uslug ~ uprzejmie prosze o przyjecie ponizszych uwag. Dla
zachowania przejrzystosci, kolejne uwagi umieszczone bedg pod tytutami zgodnymi z tytutami
odpowiednich fragmentéw ,Kierunkéw...”. Niektére uwagi beda sie powtarzaty, gdyz sg w

kazdym odniesieniu prawdziwe.

Ad. Cyfrowe panstwo ustugowe

Powierzenie Ministrowi Cyfryzacji koordynacji procesu cyfrowej transformacji panstwa nie
moze by¢ jedynie pustym gestem. Koordynacja ta bowiem sitg rzeczy dotyczy¢ musi sfery
informacyjnej catego panstwa, a nie tylko jakiego$ dziedzinowego fragmentu, np. spraw
obywatelskich, ochrony srodowiska, ochrony zdrowia czy energetyki. W chwili obecnej mozna
wskaza¢ podmioty sektora finanséw publicznych lub podmioty bedace przedsigbiorstwami
dziatajgcymi w obszarach kluczowych dla funkcjonowania panstwa (np. Poczta Polska) ktore
nie podlegajg ustawie o informatyzaciji dziatalno$ci podmiotéw realizujgcych zadania publiczne
i rozporzgdzeniom do tej ustawy. Fakt ten —ich zdaniem — zwalnia je od dziatah zmierzajgcych
do zapewnienia interoperacyjnosci systeméw wykorzystujgcych adresy. W wyniku takiego
podejscia we wszystkich systemach, w ktérych uzywany jest adres (zamieszkania,
zameldowania, korespondencyjny, wykonywania dziatalnosci itp.) kod pocztowy wpisywany
jest ,z palca”, dowolnie, co juz uniemozliwia petng interoperacyjnos¢, szczegdlnie, ze Poczta
Polska stosuje swoje wtasne nazewnictwo ulic, niezgodne z rozporzgdzeniem w sprawie

Krajowych Ram Interoperacyjnosci. Istota, sednem informatyzacji zadan publicznych jest





umozliwienie petnego przeplywu informacji we wszystkich obszarach, w ktérych
zadania te sg wykonywane. Jesli zatem jakakolwiek ustuga publiczna (finansowana w catos$ci
lub w czeséci z pieniedzy podatnika) ma byc¢ zinformatyzowana, nie moze zawieraé elementow,
ktére uniemozliwiajg osobie chcacej z tej ustugi skorzystac skutecznego zainicjowania sprawy.
Nie ma znaczenia sposob inicjowania sprawy (webowy interfejs systemu teleinformatycznego,
biuro obstugi interesanta, telefon z mozliwoscig uwierzytelnienia rozméwcy), gdyz interfejs nie
moze by¢ miejscem dyskryminacji kogokolwiek. Od momentu uzyskania przez ustugodawce
wszystkich niezbednych danych powinien on zachowac sie jak procesor — wykonaé co do
niego nalezy — i, w zaleznosci od rodzaju sprawy — zatatwi¢ jg z/ lub bez powiadamiania
ustugobiorcy o wyniku. Aby powyzsze bytlo mozliwe, administracja sektora finansow
publicznych sama musi by¢ wewnetrznie sprawna, by nie przerzucata na interesanta
jakiegokolwiek dziatania do niej nalezgcego. Sprawnos¢ administracji z kolei zalezna jest od
dostepu jej pracownikow do stosownych zasobow danych, wtasciwych juz dla danego obszaru
dziedzinowego. Z kolei 6w obszar dziedzinowy powinien operowa¢ wytacznie na danych, ktére
rzeczywiscie potrzebne sg w zatatwieniu danej sprawy, a nie na wszelkich mozliwych danych,
ktére niegdy$ musiaty by¢ dostarczane przez interesantdow — poniewaz nie byto
elektronicznych srodkow komunikacji, a takze z uwagi na inne uwarunkowania polityczne
(gromadzenie danych ,na wszelki wypadek”, a takze do innych celéw, zupeinie nie zwigzanych
z zatatwiang sprawg. Przykladem moze by¢ dzisiejszy formularz kandydata na studia uzywany
w procesie rekrutacji (zakres danych nim objety) i np. formularz z roku 1970. Cel nie ulegt

zmianie, ale sposob realizacji - tak.

Prawdg jest, ze (cyt.): ,Kazdy polski obywatel oraz przedsiebiorca powinien moc zatatwic
drogg elektroniczng dowolng sprawe na styku z administracjg publiczng dowolnego szczebla.
Nie mozna jednak Zzgdac od niego biegtej znajomosci skomplikowanej struktury polskiej
administracji. By to o0siggngc, oprocz sprawnych ustug i niezbednej infrastruktury
telekomunikacyjnej, konieczny jest jeden, przejrzysty adres internetowy usfug e-administraciji
oraz sprawdzona metoda bezpiecznej identyfikacji oraz ptatnosci” (koniec cyt.), lecz nie moze
to wyklucza¢ zatatwienia sprawy za posrednictwem ,interfejsu biatkowego” przez osoby z
réznych wzgledéw cyfrowo wykluczone. Panstwo nie moze dyskryminowac swoich obywateli

— to jest zapisane w Konstytucji.

Rzecz sprowadza sie zatem do przygotowania sprawnych interfejsow” i sposobu
pozyskiwania danych niezbednych do zatatwienia konkretnej sprawy. Pracownicy
administracji w istocie sg ,procesorami biatkowymi”, elementami wykonawczymi
odpowiedzialnymi za gromadzenie danych, ich przetworzenie i uzycie w realizacji ustugi w tych
miejscach, gdzie jeszcze nie mozna zatatwi¢ tego automatycznie. Prostym przyktadem ze

sfery biznesowej, prywatnej, jest zakup biletu do kina, na spektakl teatralny czy bilet





przejazdowy. Zakupu dokona¢ mozna za posrednictwem interfejsu webowego (dokonujgc
przelewu z wlasnego konta), w biletomacie, ptacgc gotowkg lub kartg ptatniczg, albo w kasie

— wybdr _interfejsu nalezy do interesanta, cel jest taki sam niezaleznie od sposobu

wnoszenia opfaty (miejsce, przelew, gotoéwka). Okazanie dowodu dokonania zakupu réwniez
moze by¢ rézne — na wyswietlaczu smartfonu, przez okazanie samodzielnie wydrukowanego
biletu lub biletu otrzymanego w kasie. Systemowi potrzebne sg do zatatwienia sprawy jedynie
dane rzeczywiscie biorgce udziat w zapewnieniu realizacji ustugi — co, ile tego czegos, na jaki
termin, potwierdzenie wniesienia optaty w wymaganej wysokosci, na jakie miejsce itp.

Doktadnie taki sam model powinien by¢ stosowany w ustugach realizowanych przez cyfrowe

panstwo ustugowe — niezaleznie od ztozonosci Swiadczonej ustugi. Ztozonos¢ realizacji ustugi

nie moze obcigzac interesanta, gdyz nie ma on bezposredniego wplywu na procedure jej
realizacji, ale powinna by¢ asumptem do jej poprawy przez ustugodawce tak, by mogt w
maksymalnym stopniu obnizy¢ koszt i czas jej realizacji. Dobrze zdefiniowana ustuga poddaje
sie algorytmizacji — i wtedy moze byc¢ przeniesiona na system, ktory wykona jg szybko i tanio
w calym zalgorytmizowanym zakresie. Wprowadzenie odpowiednich interfejséw pomiedzy

ustugobiorcow a ustugodawcédw jest takze jednym z dziatan antykorupcyjnych.

Ad. Technologia nie za wszelkg cene

Celem dziatania Ministra Cyfryzacji, jako koordynatora, musi by¢ doprowadzenie do sytuaciji,
w ktorej istniejgce juz, zbudowane systemy zostang ,odchudzone”, ,wyczyszczone” —
pozbawione danych wyraznie btednych i uzupetnione o dane rzeczywiste, zrodtowe, o dane,
ktérych jakos¢ jest zapewniona przez technike ich gromadzenia i weryfikacji. W chwili obecnej,
z uwagi na brak interoperacyjnosci wszystkie miejsca nieciggtosci przeptywu informacji musza
zajmowac ludzie — ze wszystkimi swoimi utomno$ciami. Jak wynika z doswiadczenia
uzyskanego z uzytkowania systemoéw elektronicznego zarzgdzania dokumentami tworzona

automatycznie, w tle, karta obiegu pisma zawierajgca chronologiczny wykaz czynnosci

dokonanych przez pracownikdw pozwala na dokonanie analizy procesu i poprawianie go.
Takze wiedza o tym, co system rejestruje w karcie obiegu pisma dziata mobilizujgco na
pracownikéw. Rowniez tutaj kluczowa jest rola interfejsow oraz interoperacyjnosci odrebnych

dotad systemodw, ktére powinny udostepnia¢ sobie dane bezposrednio.

Ad. Pie¢ zasad cyfrowego panstwa

Wszystkie wymienione w ,Kierunkach...” zasady sg prawdziwe. Brak jednak zasady

niegromadzenia danych w istocie zbednych. Systemy teleinformatyczne cyfrowego panstwa





funkcjonowaty bedg wtedy, gdy nie bedg zasmiecane danymi w istocie zbednymi,
wymagajgcymi zasobdéw, szczegodlnie gdy dane te nalezg do grupy danych podlegajacych
ustawowej ochronie. Zasada ta na co dzien nie jest przestrzegana, co objawia sie poprzez
gromadzenie przez administracje danych catkowicie zbednych tylko dlatego, ze sg wymagane
w formularzach, ktérych wzory wymyslono jeszcze w czasach, gdy w ogole nie byto mowy o
jakiejkolwiek interoperacyjnosci systeméw, a owe dane byty potrzebne do osiggniecia
pewnych celéw. Przykladem moze by¢ formularz danych osobowych stosowany przy
umowach o dzieto lub umowach zleceniach. Skoro przyjmujemy zasade, ze do identyfikacji
osoby fizycznej stosuje sie numer PESEL (lub — dla obcokrajowcéw - inny identyfikator
jednoznacznie wskazujgcy na konkretng osobe fizyczng), to nic do rzeczy nie majg imiona
rodzicéw, nazwisko rodowe matki i kilkanascie innych jeszcze danych. Wszelkie formularze (a
przede wszystkim wzory dokumentéw, stuzgce do generowania tych formularzy) powinny
podlega¢ cyklicznemu przegladowi i by¢ dostosowywane do realidw. W chwili obecnej
dziatanie takie powinno odnies¢ sie do ePUAPu, a takze do innych systemow, funkcjonujacych
na podobnej zasadzie.

Strategiczne kierunki szczegétowe:

Ad. " "Z Orientacja administracji panstwa na ustugi cyfrowe

Nie wymaga komentarza — pod kazdym wzgledem (ekonomicznym, spotecznym itd.) jest

korzystna dla obywateli — posrednio lub bezposrednio.

Ad. "= Inwentaryzacja i monitorowanie systemow e-administracji

Proby zinwentaryzowania systeméw informatycznych w administracji publicznej byty juz w
przesztosci podejmowane, i to nawet w oparciu o ustawe, jednak sposéb przeprowadzenia tej
inwentaryzacji byt z gory skazany na niepowodzenie i szkoda, ze trud ten w ogodle byt
podejmowany. Po pierwsze, Ministra Cyfryzacji powinna interesowac¢ jedynie sprawa
normalizacji danych oraz interoperacyjnosci — a cata reszta jest bez wiekszego znaczenia
— to po stronie administratorow danych oraz administratoréw systemow spoczywa zadanie
doprowadzenia do umozliwienia poprawnego przeptywu danych pomiedzy uprawnionymi
podmiotami. Jesli np. dany organ wie, jakie dane, w jakim formacie, jakiemu
podmiotowi/organowi i w jakim trybie ma udostepniac, to udostepni, jezeli tylko bedzie istniat
jasny przepis, ktéry mu to nakaze. Mato tego, przetwarzanie ,pozasystemowe” — tzw. drugi
obieg (papierowy) powinien by¢é wrecz zakazany w podmiotach realizujgcych zadania

publiczne, ktére wdrozyty elektroniczne systemy przetwarzania informaciji oraz EZD, a wydatki





na papier, toner i wszystkie pochodne powinny by¢ uznane za bezpodstawnie zmarnowane,
za niegospodarnosc¢. Pojecie ,drukowanie” powinno by¢ kojarzone z drukowaniem do pliku pdf
(domys$inie ustawiona drukarka pdf-owa). Tak wydrukowane dokumenty mozna elektronicznie
podpisac i przestaé. Dane powinny byé udostepniane poprzez webserwisy. Wydatki na toner,
papier i pochodne nie sg potrzebne w sytuacji kompletnych elektronicznych dokumentow
przekazywanych miedzy systemami teleinformatycznymi. Eliminacja ,drugiego obiegu”
zwieksza rowniez bezpieczenhstwo przetwarzania danych i podnosi na wyzszy poziom ochrone
danych osobowych. Stosowanie rownolegte dwoch technologii powoduje sumowanie kosztow
— do kosztéw infrastruktury wiasciwej dla ,,urzedu papierowego” dochodzg koszty utrzymania
infrastruktury teleinformatycznej, a do tego dochodzg jeszcze koszty osobowe (wiekszy chaos
informacyjny sprzyja zwiekszaniu zatrudnienia, niepowodujgcego jednak zwiekszenia
efektywnosci) itd. Przy takim ustaleniu regut podmiot stosujgcy system sam bedzie w stanie
wyliczyé, o ile mniej wydaje w poréwnaniu z wczesniejszymi latami na utrzymywanie
tradycyjnego zarzadzania dokumentacjg papierows i jej tworzenie (wraz z kosztami wysytki —
optat pocztowych) - wyniknie to bezposrednio z faktur. Odrebng sprawg jest wtasciwe do zadan
stosowanie srodkow. Macierze i serwery powinny by¢ stosowane do ciggtego trybu pracy,
natomiast do sktadowania elektronicznych dokumentéw powinny by¢ stosowane tzw. dyskowe
archiwa gtebokie, ktérych eksploatacja jest do 9 razy tansza od macierzy pracujgcych w trybie
ciggtym. | oczywiscie zawsze nalezy rozwazy¢ mozliwos¢ przetwarzania danych w chmurze
obliczeniowej — szczegdlnie w przypadku podmiotéw niewielkich, dla ktérych tworzenie
wiasnych serwerowni jest zwyczajnie nieoptacalne.

Z pozostatymi stwierdzeniami w rozdziale ,Inwentaryzacja i monitorowanie...” nalezy sie w

petni zgodzi¢.

Ad. " Jeden portal informacji i ustug administracji rzgdowej

Elementy odrebne juz istniejg; najwazniejsze w dotychczas zbudowanych systemach sg
jednak bazy danych, ktére wymagajg normalizacji, uzupetnienia i deduplikacji tych samych
danych lecz istniejgcych w réznych systemach i czesto w tych réznych systemach majgcych
rézng wartosé. Np. praktykowane zbieranie przez rézne podmioty danych adresowych w celu
wysyiki poczty papierowej (np. wypetnionej deklaracji PIT-u) wobec duzej obecnie mobilnosci
spoteczehstwa czestokro¢ skutkuje wysylkg pod nieaktualne juz adresy. Tymczasem
wystarczyloby, by jako zasade stosowac wysytke pod podany przez zainteresowanego adres
elektroniczny, a w przypadku wyraznego zgdania wydruku na papierze stosowa¢ wysytke pod
adres ,miejscowosé/ulica/dom/lokal” — czyli odwrotnie niz robi sie to obecnie. Formutowanie
informacji jezykiem prostym i zrozumiatym dla kazdego jest trudne do osiggniecia, poniewaz

rozumienie czytanego tekstu jest jednak zalezne od wyksztatcenia. Pisanie zrozumiatym





jezykiem jest jednak trudne. Istnieje aplikacja (http://jasnopis.pl/) do badania jasnosci tekstu,
ktéra powinna by¢ stosowana tam, gdzie to tylko mozliwe. Wydaje sie jednak, Ze interesanci
w wiekszosci chcg zatatwi¢ sprawe bez koniecznosci wezytywania sie w jej aspekty prawne.
Dlatego wlasciwa wydaje sie koncepcja ,prowadzenia za reke” — wyszukiwarka rodzaju sprawy
i dopytywanie (w odpowiedniej kolejnoéci) o dane rzeczywiscie niezbedne do zatatwienia danej
sprawy. Z tym wigze sie pojecie algorytmizacji procedur i nawigatorow. Ten kierunek dziatania

wobec wszechobecnej cyfryzacji nalezatoby rozwijac.

Ad. "~ Brama do ustug

Niezaleznie od wszelkich utatwien dla obywatela — przy zatatwianiu zdalnym spraw zawsze
musi istnie¢ w procedurze realizacji spraw jaki$ element weryfikacji, czy osoba zatatwiajgca
sprawe jest rzeczywiscie tg, za ktérg sie podaje, i czy w ogéble istnieje, a nie jest
wyimaginowanym bytem, fikcyjnym awatarem. Temu celowi stuzy potwierdzenie tozsamosci
w punktach potwierdzerh ePUAP oraz w punktach obstugi interesanta tworzonych przez
kwalifikowane centra certyfikacji. Po to wymyslono dowody tozsamosci, by zminimalizowaé
mozliwos¢ oszustwa. Postuzenie sie elektronicznym certyfikatem lub innym sposobem
uwierzytelnienia na odlegto$¢ zastepuje czynnos¢ okazania dowodu osobistego przy
bezposrednim kontakcie ustugobiorcy z pracownikiem ustugodawcy. Jednak nie w kazdej
sytuaciji takie zastepstwo jest mozliwe czy wrecz dopuszczalne. Fakt ten nie jest powszechnie
rozumiany. We wszystkich bowiem sprawach, w ktérych prawo wymaga okazania dowodu
tozsamosci i urzednik w dokumentach odnotowuje fakt sprawdzenia tozsamosci interesanta,
w przypadku dziatania zdalnego musi nastgpi¢ réwnie pewne uwierzytelnienie osoby, ktéra ze
wzgledu wiasnie na odlegtos¢ i podejmowanie czynnosci poza godzinami pracy urzedu musi
by¢ réwnie pewnie zidentyfikowana, gdyz pocigga to za sobg okreslone skutki prawne. Ustuga
(poza udostepnianiem informacji publicznej) nie jest bowiem $wiadczona osobie anonimowej,
tylko osobie konkretnej, Scisle okreslonej co do posiadanych uprawnien (np. wypfata tzw.

dodatku mieszkaniowego).

Ad. © — BIP - Biuletyny Informacji Publicznej

Informacje bedg aktualne tylko wtedy, gdy beda wynikiem dziatania systemow, a nie wynikiem
pracy redaktora, ktéry pamieta lub nie o wypetnieniu swojego codziennego obowigzku, a takze
dostawcow informacji. Mimo iz prowadzenie i aktualizacja BIP jest ustawowym obowigzkiem
podmiotéw realizujgcych zadania publiczne, jest to czesto obowigzek zaniedbywany. Nalezy
sie zgodzi¢ z opinig, ze system wymaga reinzynieringu. W szczegolnosci nie powinno

dochodzi¢ do sytuacji, w ktorej te same nominalnie informacje podawane sg na stronie



http://jasnopis.pl/



podmiotowej] WWW i stronie podmiotowej BIP, a réznig sie w tresci (np. po zmianach
kierownictwa inne nazwiska na kazdej ze stron, po przeprowadzce do nowej siedziby na jednej
stronie nowy adres, na drugiej poprzedni itd...). Najczestszg ,chorobg” BIP jest brak jego
aktualizacji w tym samym dniu, w ktérym nastepuje zmiana informacji, ktéra powinna by¢ w

BIP publikowana.

Ad. " — Wdrozenie tadu organizacyjno-decyzyjnego

Nie wymaga komentarza.

Ad. "= Zapewnienie bezpiecznego dostepu do sieci oraz ustug e-administracji

Nie wymaga komentarza.

Ad. "= Zintegrowanie i rozwoj rejestréw panstwowych

System Rejestréw Panstwowych ogniskuje w sobie wszystkie ,choroby” i btedy rejestrow
wchodzacych w jego sktad. Zatem nalezy poswieci¢ szczegdlng uwage sposobom zasilania
kazdego z rejestrow danymi (wewnetrzna spéjnosc — literalna zgodnos¢ danych). Jedli jednak
chodzi o szybkosé¢ zatatwiania spraw urzedowych, to reguluje to Kodeks postepowania
administracyjnego — i niezaleznie od tego, czy sprawa bedzie realizowana z uzyciem srodkow
komunikaciji elektronicznej czy nie, jesli tylko w procedurze znajdzie sie urzednik (cztowiek), to
z duzym prawdopodobienstwem bedzie sie kierowat terminem wynikajgcym z ustawy — zatatwi
sprawe w nhajpozniejszym mozliwym terminie. Przekonanie wiec, ze wdrozenie systemu
informatycznego przyspieszy zatatwianie sprawy jest najczesciej btedne. Tak pokazuje
obserwacja praktyki. Dlatego nalezy dbac o klarownos$¢ prawa, by jak najwiecej spraw moc
opisac algorytmami z odpowiednimi parametrami, tzn. by system, wyposazony w odpowiednig
wiedze (parametry do zastosowania w réznych przypadkach), mégt przeprowadzi¢ catosé
postepowania w sposob automatyczny — za wyjatkiem przypadkow, w ktérych np. wynik
procedury jest niezgodny z wnioskiem — gdyz niemal nigdy nie da sie w prawie przewidzie¢
wszystkich mozliwych przypadkéw. W takich przypadkach indywidualng decyzje musi podjg¢
cztowiek. Jesli bedzie niezgodna z oczekiwaniem, istnieje tryb odwotawczy. ldentycznie moze
by¢ w przypadku zastosowania systeméw informatycznych. Co do peinej algorytmizacji
procedur, jest ona tym bardziej mozliwa, im mniej niejednoznacznosci zawartych jest w
przepisach prawa (ich nowelizacja powinna ten aspekt uwzglednia¢) oraz im wyzsza bedzie
jakos¢ danych w rejestrach oraz ich kompletnos¢. Np. w systemie informatycznym LEX

dostepne sg tzw. nawigatory, ktére w graficzny sposéb przedstawiajg sposéb realizaciji





okreslonych procedur. Najogdlniej mozna powiedzieé¢: jesli procedure da sie narysowaé w
formie sieci przeptywu danych i dziatan, da sie jg zrealizowa¢. Mozna jg rowniez
zalgorytmizowaé — i b. czesto takze uproscié. | taki postulat de lege ferenda nalezy postawié:
przed wprowadzeniem jakiegokolwiek przepisu na s$ciezke legislacyjng, nalezy graficznie
sprawdzié, czy da sie przejs¢ od stanu sprzed uruchomienia procedury do stanu oczekiwanego
po jej wykonaniu. Grafika zupetnie inaczej trafia do wyobrazni i percepcji cztowieka niz stowo
pisane — bo taka jest jego (cztowieka) natura. Z tego powodu znaki drogowe w zdecydowanej
wiekszosci sg znakami graficznymi a nie napisami — szybkos¢ ich postrzegania i rozumienia
jako grafik jest wielokrotnie szybsza, niz szybkos$¢ odczytu, interpretacji i zrozumienia, gdyby

miaty forme napiséw.

Ad. " = Przyjecie jednolitego standardu cyfrowej identyfikacji obywateli

Co do zasady, cyfrowa identyfikacja powinna dotyczy¢ nie tylko obywateli, ale wszelkich
obiektow, ktére opisywane sg w rejestrach publicznych, takich jak podmioty (instytucje,
podmioty gospodarcze, stowarzyszenia itd.), obiekty przestrzenne, budynki, punkty adresowe.
Osoby fizyczne tym sie jednak réznig od innych obiektow, ze posiadajg prawa i wole — i
realizowacé/korzystac z tych praw mogg bez wzgledu na odlegtos¢ od siedziby organéw witadzy
publicznej czy réznych podmiotéw biorgcych udziat w zatatwianiu spraw. To samo dotyczy
zresztg pracownikéw urzedow obstugujgcych organy oraz samych organdw. Nalezy zgodzi¢
sie z twierdzeniem, ze narzedzia identyfikacji z jednej strony muszg by¢ bezpieczne i pewne,
a z drugiej strony nie mogg by¢ sitg narzucone wszystkim ustugobiorcom, poniewaz zawsze
bedzie istniata grupa ludzi, ktdrzy z réznych obiektywnych wzgledéw nie bedg mogli/umieli
postuzy¢ sie elektronicznymi srodkami identyfikacji, lub po prostu nie bedg im ufali, dlatego
muszg istnie¢ alternatywne, niedyskryminujgce srodki identyfikacji osob fizycznych (czyli

tradycyjne w warstwie graficznej i postaciowej dowody tozsamosci).

Ad. "= Rozwdj centréw przetwarzania danych e-administracji

Nalezy mie¢ na uwadze fakt, ze niezaleznie od tego, w gestii ktérego z ministréw znajdujg sie
elektroniczne zasoby (rejestry, bazy danych, archiwa cyfrowe), bezwzglednie zachowywane
muszg by¢ reguty jednoznacznosci stosowanych pojec (takich jak dokument, dowdd, podpis,
uwierzytelnienie, identyfikacja itd.), zasady interoperacyjnosci — gdyz tylko to gwarantuje
podstawe do tworzenia przyjaznych e-ustug i likwidacji biurokraciji, ktéra w istocie uniemozliwia

wykorzystywanie systemoéw informatycznych zgodnie z celem ich utworzenia.





Ad. "= Rozwigzania instytucjonalne — budowa struktury koordynacyjnej

Gigantyczne koszty tworzonych systeméw wynikajg z 3 btedéw kardynalnych: pierwszym jest
elektronizacja papieru (czyli przenoszenie procedur wiasciwych dla srodowiska papierowego
do srodowiska elektronicznego — tgcznie z graficznym podobienstwem formularzy). Drugim
jest petne utrzymywanie dotychczasowych procedur ,papierowych” obok wdrazanych
elektronicznych. Powoduje to chaos organizacyjny, zniechecenie pracownikéw oraz znaczacy
wzrost kosztow pracy. Trzecim btedem, ktérego eliminacja powinna nastgpi¢ w pierwszej
kolejnosci to mozliwos¢ dostarczania podmiotom z sektora finanséw publicznych systemow
nieuwzgledniajgcych zasad interoperacyjnosci, tzn. systemowo przygotowanych do
wspoétdziatania z innymi systemami lub do udostepniania przetwarzanych w nim danych.

Prawo zamowien publicznych powinno wrecz uniemozliwia¢ zakup systemow, w ktérych dane

nie sg normalizowane i zgodne z zasadami interoperacyjnosci.

Ad. "= Wypracowanie Linii Wspoétpracy na styku Rzgd-Samorzad

Nie wymaga komentarza.

Ad. " — Konsultacje spoteczne oraz udziat spoteczny w procesie legislacyjnym

Nie wymaga komentarza.

Ad. " Przyjecie standardu elektronicznego obiegu dokumentéw w administracji

Wybér elektronicznego systemu zarzadzania dokumentami (EZD) dla administracji powinien
opiera¢ sie wytgcznie na stwierdzeniu, czy jest on w stanie realizowa¢ wszystkie funkcje
wymagane przy tworzeniu dokumentu, jego procedowaniu, przesytaniu na zewnatrz i
sktadowaniu wraz z petnym dokumentowaniem wszystkich czynnosci. Innymi stowy, czy jego
dziatanie zapewnia mozliwos¢ tworzenia integralnych i poprawnych dokumentéw. Nie powinno
mieC znaczenia, jaki podmiot jest tworcg systemu, byle system ten umozliwiat wykonywania
zadania, dla ktérego zostat zbudowany. Jednak najwazniejszym warunkiem powodzenia
wdrozenia systemu zarzgdzania dokumentami (poniewaz jednak nie jest to obieg dokumentu,
a zarzgdzanie uprawnieniami dostepu do niego) jest bezposrednie wigczenie sie kierownika
podmiotu w jego wdrozenie i samodzielne uzywanie — w tym elektroniczne podpisywanie.
Jednoczesnie musi nastgpi¢ wylgczenie obiegu papierowego. Elektroniczny system

zarzadzania dokumentami musi bezwzglednie zastgpi¢ system papierowy — a nie go





~wspomagac”. Jesli w taki sposéb wdrozenie nie zostanie przeprowadzone — zawsze konczy
sie kleskg w wymiarze organizacyjnym i ekonomicznym. Z kolei dobrze wdrozony system EZD

zawsze prowadzi do obnizenia kosztéw i poprawy funkcjonowania administracji.

Ad. "= Zwiekszenie efektywnosci wydatkowania srodkow z POPC 2014-2020

Efektywnos¢ wydawania srodkéw jest scisle zwigzana z petnym wdrozeniem, tzn. nie tylko
zakupem systemu, ale przeszkoleniem uzytkownikéw. Wazny jest takze czas wdrazania, ktory
musi by¢ skrocony do minimum.

Odrebng sprawg jest sam sposéb naboru i kryteria wyboru projektéw —nie umozliwiajg one
korygowania skutkéw wyboru takiego a nie innego rozwigzania, ktére w momencie prezentacji
projektu nie ujawnia ,wad ukrytych”. Powinien istnie¢ mechanizm pozwalajgcy korygowac
projekt tak, by mimo zmiany pewnych wskaznikow rezultatéw na inne osiggac cel i moéc to
wykazaé. Gtdwnie chodzi o sytuacje, gdy obiektywna zmiana technologii (ogélnoswiatowy

postep techniczny) nakazuje dokonaé korekty sposobu dojscia do celu.

Ad. " "— Podnoszenie kompetencji po stronie administracji

Nie wymaga komentarza.

Ad. "= Zwiekszenie skutecznosci dziatan Polski w zakresie ICT zarobwno w

instytucjach UE, jak i innych instytucjach miedzynarodowych

Nie wymaga komentarza, jednak nalezy zwrdcic uwage na niezwykle wazki aspekt
przestrzeganie prawa. Obojetnie — czy chodzi o prawo stanowione w Polsce, czy prawo
europejskie, nalezy podkresli¢, ze wiele przepisobw nie jest przestrzeganych, jesli ich
wykonanie stwarza jakies poczgtkowe problemy organizacyjne, a niewykonanie nie grozi
zadnymi karami. Kolokwialnie i zartobliwie na takie przepisy mowi sie ,prawo agrarne” — bo
zobowigzani, na pytanie, dlaczego nie przestrzegajg danego przepisu odpowiadajg, ze ,u nas
sie to prawo nie przyjeto...” — tak wiasnie dziato sie z podpisem elektronicznym, kontem
instytucji na ePUAP, elektroniczng skrzynkg podawczg i wieloma innymi. Stan ten -
nieprzestrzegania prawa zwigzanego w jakikolwiek sposéb z cyfryzacjg trwa nadal. Stosowana
jest tez praktyka sztucznych i bezsensownych préb osiggania rezultatow (ktére miaty byc
efektem wdrozenia projektu) zamiast naturalnego, petnego i zgodnego z zatozeniem

wykorzystywania danego projektu. Przyktadem moze byé ePUAP - niektére podmioty





realizujgce zadania publiczne, zamiast prowadzi¢ akcje szkoleniowe i propagujgce
wykorzystywanie tego systemu, zamiast udostepnia¢ swoje ustugi w tym systemie, rozsytajg
zupetnie niepotrzebne informacje do innych urzeddw, traktujgc system jak inny rodzaj poczty
elektronicznej — tylko po to, by wykazac¢ sie jak najwyzszg liczbg ,uzy¢” ESP. Nalezy
spodziewac sig, ze podobnie bedzie z rozporzadzeniem elDAS.

Podsumowujgc, wyrazam gtebokie przekonanie, oparte o bogate doswiadczenie praktyczne,
ze uwzglednienie powyzszych sugestii powinno znaczgco wptyng¢ na odwrocenie

negatywnych efektéw prowadzenia procesu cyfryzacji administracji publicznej.

Z wyrazami szacunku,

Elektronicznie
podpisany przez
Kajetan Wojsyk
Data: 2016.02.14
19:48:49 +01'00'
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Uwagi do kierunków działań strategicznych ministra cyfryzacji w obszarze informatyzacji usług publicznych

Zgłaszam poniższe uwagi jako wieloletni praktyk w dziedzinie informatyzacji administracji publicznej, którą zajmuję się od 1990 r. ze wszystkich chyba możliwych stron – pracowałem w kilku urzędach, zajmowałem się sektorem publicznym w jednej z największych firm informatycznych, byłem arbitrem przy Prezesie Urzędu Zamówień Publicznych, niezależnym konsultantem przygotowującym m.in. studia wykonalności, a ostatnio – wykładowcą na podyplomowym studium dla dyrektorów działów informatycznych, organizowanym przez dyr. Włodzimierza Marcińskiego. Moje uwagi dotyczą przede wszystkim informatyzacji administracji publicznej i sposobu zapewniania e-usług oraz zwiększenia efektywności wydatkowania środków unijnych.

Planowanie i strategia

Ogólna diagnoza i terapia przedstawione w przedstawionym dokumencie i dodatkowo skomentowane przez Panią Minister w wywiadzie w „Rzeczpospolitej” są słuszne, ale skażone dość powszechnym przekonaniem, że problem leży po stronie planowania (najlepiej strategicznego), a nie realizacji. Stąd powtarzane często zarzuty silosowości i chaotycznego sposobu rozwoju. Należy zachować dużą ostrożność przy formułowaniu takich zarzutów, choć czasami oczywiście mogą być prawdziwe. Często taka „silosowość” oznacza po prostu informatyzowanie w pierwszej kolejności tych obszarów, gdzie przynosi to największe efekty, a zatem nie musi być niczym złym. Najlepiej zinformatyzowane firmy to takie, w których informatyzacja początkowo następowała w sposób wyspowy, a następnie wyspy stopniowo były łączone. Teza o tzw. premii za zacofanie, pozwalającej jakoby szybciej i sprawniej budować duże systemy od nowa, niż modernizować i adaptować te już działające, nie sprawdziła się. Widziałem kilka bardzo sprawnie działających systemów zarówno w administracji (także np. w USA), jak i w bankowości, składających się z wielu składników wykonanych w różnych technologiach i przez różne firmy, bardzo sprawnie ze sobą współpracujących. W polskiej administracji znakomitymi przykładami są: Kancelaria Sejmu oraz Ministerstwo Pracy i Polityki Społecznej. W obu tych instytucjach rozwój następował w sposób organiczny, przez stopniową rozbudowę i łączenie posiadanych systemów. Z drugiej strony los pierwszego podejścia do tworzenia systemu POLTAX w latach dziewięćdziesiątych pokazuje, że próby budowy od zera dużych, zintegrowanych systemów często się nie udają. Informatycy-praktycy powtarzają, że systemy informatyczne dzielą się na zintegrowane i działające… Nie powinno się budować systemu dłużej niż przez 2-3 lata; w przeciwnym razie należy go z góry podzielić na mniejsze części. Dla tzw. zintegrowanego systemu ten okres jest często zbyt krótki.

Obecnie w Polsce przyrostowe podejście jest trudne do zrealizowania ze względu na powszechny tryb finansowania ze środków unijnych. Efektywność wydatkowania tych  środków na przedsięwzięcia informatyczne jest często bardzo niska (choć są i dobre przykłady). Względna łatwość dostępu do tych środków, a jednocześnie dość sztywne terminy ich wydawania powodują, że prawidłowy cykl życia przedsięwzięcia jest zaburzony. Finansowanie jest przyznawane jednorazowo, w związku z tym potencjalni beneficjenci muszą zaprojektować i opisać od początku duży, złożony system, i potem go realizować nawet wówczas, gdy pierwsze doświadczenia wskazują na konieczność zmiany założeń. W normalnych warunkach w przypadku budowy nowatorskich i unikatowych systemów (a większość systemów w administracji  ma taki charakter) stosuje się metodyki iteracyjne, w których w kolejnych krokach rozbudowuje się kolejne wersje systemu. Zakres i koszty prac prowadzonych w kolejnych etapach bywa różny i trudny do przewidzenia. To jednak stoi w sprzeczności z warunkami otrzymania dofinansowania z programów operacyjnych, w których od razu trzeba zadeklarować plan wydatków na kilka lat naprzód, szczegółowy opis produktów i mierników. W efekcie wiele przedsięwzięć jest na wstępie przeskalowanych (na wszelki wypadek), a cele, zadania i koszty są zapisane na wyrost. Nadmiernie wydłuża się faza analizy, ponieważ urzędnicy zdają sobie sprawę, że pominięcie na tym etapie choćby drobnego szczegółu nie da się później nadrobić, bo już nikt nie da kolejnych środków. Pozornie powinno to prowadzić do bardziej przemyślanych decyzji projektowych, ale w praktyce kończy się nadmiernym przeciąganiem prac i częściową dezaktualizacją założeń. A w końcu wykorzystuje się pozostałe środki w najprostszy sposób, inwestując w infrastrukturę lub w serwerownię. Nie zapewnia się także potem środków na eksploatację, w efekcie drogi, wydajny i bezpieczny sprzęt pracuje bez nadzoru operatorów. Przez długi czas tak było z ePUAPem – konfiguracja sprzętowa pozwalała osiągnąć bardzo wysoki poziom niezawodności, ale nie było żadnych procedur zgłaszania problemów (a tym bardziej ich naprawiania) poza standardowymi godzinami pracy biurowej. Naprawa awarii w niedzielę była możliwa tylko dzięki prywatnej znajomości z dyrektorem CPI oraz zupełnie niestandardowych kontaktów z dysponentem serwerowni (trzeba przyznać, że ostatnio to się zmieniło).

Typowym przykładem marnej efektywności są przedsięwzięcia z zakresu informacji zdrowotnej, realizowane na siłę za kilkaset milionów złotych. Przedsięwzięcie e-Zdrowie jest klasycznym przykładem pomysłu osieroconego. Wymyślony przeszło 10 lat temu był forsowany w praktyce wyłącznie przez CSIOZ, przy obojętności Ministerstwa Zdrowia (słusznej zresztą) i wbrew środowisku lekarskiemu (na jednym z etapów reprezentowanemu nota bene przez doktora Konstantego Radziwiłła, ówczesnego prezesa Naczelnej Rady Lekarskiej). Zdaje się, że z części środków zakupiono nawet budynek…

Od 1993 r. na szczeblu rządowym powstają różne organy i ciała koordynujące, których funkcjonowanie jest powszechnie uznawane za niewystarczające. W zaprezentowanym  dokumencie proponuje się wzmocnienie roli KRMC („Rozwiązania instytucjonalne – budowa struktury koordynacyjnej”), jest to jednak pomysł chybiony. Wydaje się, że odpowiednie uprawnienia powinny przysługiwać bezpośrednio ministrowi cyfryzacji, który jednocześnie powinien otrzymać status pełnomocnika premiera, z pewnymi (ale precyzyjnie określonymi) uprawnieniami wobec innych ministrów. W przypadku środków unijnych pozytywna decyzja ministra cyfryzacji powinna być obligatoryjna. Minister cyfryzacji powinien mieć zespół doradczy, złożony z praktyków, którzy opiniowaliby przedstawione wnioski. Nie ma natomiast większego sensu oczekiwanie, że przedstawiciel ministra zdrowia będzie współdecydował o tym, czy minister finansów może realizować jakieś przedsięwzięcie. Proponowane formalne rozwiązania (jednolity standard oceny, mierzalne wskaźniki efektywności itp.) są podobne do obowiązujących już dziś i nie zastąpią dogłębnej profesjonalnej oceny i zdrowego rozsądku, a tego nie zapewni ciało zbiorowe, jakim jest Komitet. Rada ds. cyfryzacji składa się natomiast głównie ze specjalistów w zakresie szeroko rozumianego społeczeństwa informacyjnego i powinna doradzać w sprawach strategicznych. W latach dziewięćdziesiątych przy premierze działała przez kilka lat rada, składająca się z dyrektorów służb informatycznych z ministerstw, kancelarii Sejmu i Senatu oraz innych urzędów centralnych. Byli to zwykle profesjonaliści, którzy kilka razy zwrócili uwagę na błędy w planowanych przedsięwzięciach (m.in. w ZUS – inna sprawa, że ta akurat opinia została całkowicie zignorowana, ze znanymi skutkami). Dwa lata temu miałem okazję spotkać się z analogicznym gronem, przy okazji zajęć na podyplomowym studium, i dyskusje, które tam prowadziliśmy, były na bardzo wysokim profesjonalnym poziomie. Może warto wykorzystać ten potencjał.

Przedstawiony dokument nie odnosi się do roli ministra cyfryzacji w procesie legislacyjnym, a na tym etapie są popełniane błędy, które potem uniemożliwiają efektywną współpracę systemów informatycznych – na przykład zakres danych, ustawowo gromadzonych w jednym z systemów, był niewystarczający do zadawania pytania do innego systemu. Należy zapewnić ministrowi cyfryzacji prawo (i obowiązek) weryfikowania wszystkich tego typu zapisów w zakresie idącym dalej niż w przypadku standardowych uzgodnień międzyresortowych.

Realizacja i metodyka

Ta tematyka jest ledwie wspomniana w przedstawionym dokumencie. Opis strategicznego kierunku szczegółowego „Wdrożenie ładu organizacyjno-decyzyjnego” jest najkrótszy ze wszystkich. Problem natomiast jest bardzo istotny.

Warunkiem radykalnej poprawy sposobu wydatkowania środków unijnych byłoby opracowanie takich zasad finansowania przedsięwzięć, które zachęcałyby do realizacji stosunkowo niewielkich, dobrze zdefiniowanych przedsięwzięć na podstawie porządnie wykonanych analiz. Z góry należy przy tym założyć, że powstały produkt będzie dalej rozbudowywany w ramach kolejnych przedsięwzięć, być może w ramach opcji zapisanej od razu w umowie z wykonawcą. Prawo zamówień publicznych wbrew często formułowanym zarzutom jest dość elastyczne i przy odpowiednich zapisach w SIWZ pozwala na sformułowanie w miarę obiektywnych zasad wyceny przyszłych prac (np. w przedsięwzięciu ALSO dla urzędów pracy stosowano metodę opartą na tzw. punktach funkcyjnych). Oczywiście nie likwiduje to całkiem problemów z wyceną i teoretycznie grozi zawyżaniem kosztu w stosunku do całkowicie otwartej procedury na każdym etapie, jednak należy zdawać sobie sprawę z faktu, że żadna metodyka nie umożliwia łatwego przejęcia utrzymania i modyfikowania programu powstałego w innej firmie, niezależnie od przejęcia kodów źródłowych i dysponowania prawami autorskimi. Wydaje się, że lepiej jest z góry ustalić zasady wieloletniej współpracy z jednym wykonawcą (i uwzględnić wszystkie koszty przy ocenie ofert) niż ogłaszać co dwa lata przetargi nieograniczone, co do których z góry wiadomo, że zostaną wygrane przez dotychczasowego wykonawcę (lub – dla pozoru – przez firmę z nim powiązaną). Niestety obecnie nie ma żadnych wzorów umów na umowy dotyczące oprogramowania – Urząd Zamówień Publicznych sformułował jedynie pewne zalecenia. Nie ma też ośrodka kompetencyjnego zapewniającego merytoryczne wsparcie dla zamawiających. Być może Ministerstwo Cyfryzacji powinno wspierać zamawiających na podobnych zasadach (choć to odległa analogia) jak Prokuratoria Generalna wspomaga urzędy w sprawach majątkowych.

Gotowe metodyki (np. Prince) są zwykle za obszerne i niedostosowane do praktyki. Wydaje się celowe opracowanie własnej metodyki zalecanej dla przedsięwzięć realizowanych w ramach administracji publicznej, z wzorcowymi umowami, formularzami, protokołami, zasadami organizowania komitetu sterującego, procedurami odbioru poszczególnych produktów, tworzenia dokumentacji itp. Obecnie harmonogramy zwykle nie przewidują konieczności przedstawiania prototypów oraz kilku etapów odbiorów (prawie nigdy pierwszy etap nie kończy się sukcesem, niezależnie od przyjętej metodyki). Na poziomie praktycznym metodyka powinna wymagać wskazania sponsora w randze członka kierownictwa urzędu, odpowiadającego za faktyczny sukces przedsięwzięcia, a także kierownika – najlepiej w randze wicedyrektora właściwego merytorycznie departamentu, ze zobowiązaniem do zaangażowania w przedsięwzięciu na co najmniej 75% czasu (czyli w praktyce do zwolnienia go z innych zadań). Nie da się nadzorować realizacji złożonego przedsięwzięcia równolegle z rzetelnym wykonywaniem innych dotychczasowych obowiązków. W przypadku przedsięwzięć finansowanych ze środków unijnych stosowanie się do tych zasad powinno być warunkiem finansowania.

Należy podkreślić, że realizacja przedsięwzięć informatycznych musi być zawsze nadzorowana bezpośrednio przez departament merytoryczny, który jest zainteresowany uzyskaniem korzyści z wdrożenia systemu. Rola informatyków powinna być czysto wykonawcza. W szczególności to departament merytoryczny wspólnie ze sponsorem powinien oceniać sensowność ponoszenia wydatków na system oraz określać zakres prac i decydować o ew. zmianach tego zakresu. Takie podejście od wielu lat jest uznawane za skuteczne, jest w szczególności podstawą metodyki ITIL (choć w praktyce metodyka ta bywa trywializowana i sprowadzana do działań czysto technicznych).

Być może należy wprowadzić zasadę, że w komitecie sterującym każdego dużego przedsięwzięcia informatycznego powinien uczestniczyć przedstawiciel ministra cyfryzacji. Dzięki temu minister cyfryzacji mógłby kontrolować tryb realizacji tych przedsięwzięć i wkraczać w przypadku naruszenia dobrych praktyk. System konsultacje.gov.pl jest przykładem programu, w przypadku którego pomimo słusznych założeń późniejsze błędne decyzje projektowe (wynikające zapewne z braku doświadczenia osób kierujących realizacją) doprowadziły do porażki. 

Organizacja i wsparcie

Należy zdawać sobie sprawę z faktu, że ministerstwa nie są przygotowane do samodzielnego prowadzenia złożonych przedsięwzięć informatycznych. W innych obszarach działania administracji takich przedsięwzięć też nie prowadzą bezpośrednio, lecz za pośrednictwem wyspecjalizowanych jednostek, np. budową dróg zajmuje się GDDKiA, a nie ministerstwo. Nie rozwiązuje problemu samo stosowanie jakiejś metodyki, ponieważ może ona być jedynie narzędziem w ręku sprawnego profesjonalisty. 

Profesjonalnego wsparcia wymagają często także zakupy sprzętu, nawet prostego – w SIWZ pojawiają się wątpliwe zapisy dotyczące wydajności i bezpieczeństwa. Sformułowanie w tych obszarach wzorcowych specyfikacji i udzielanie merytorycznego wsparcia resortom byłoby bardziej skuteczne niż centralne zakupy, powszechnie krytykowane jako bardzo długotrwałe i nieefektywne. 

Należy położyć nacisk na wsparcie resortów w konkretnych, technicznych problemach związanych ze współpracą między systemami. Praktyka pokazuje, że żadne narzucone pryncypia nie rozwiążą problemu, zwłaszcza że (przynajmniej formalnie) Minister Cyfryzacji nie ma kompetencji władczych w stosunku do innych ministrów i nie może formalnie zakazać budowy systemu niezgodnego z tymi pryncypiami. Większe znaczenie miałoby centralne opracowanie i udostępnienie standardowych bibliotek, zapewniających interoperacyjność programów, które z nich korzystają. Do tej pory nie ma np. jednego wzorcowego programu do składania podpisu elektronicznego, współdziałającego ze wszystkimi dostępnymi kartami certyfikatów. W rezultacie poszczególne urzędy korzystają z różnych programów, realizujących odmienne profile, co powoduje problemy np. przy współpodpisywaniu dokumentu przez kilku ministrów, a czasami także przy weryfikowaniu podpisu. 

Wsparcie powinno być zapewniane także w dziedzinie bezpieczeństwa. Nikt nie wspomaga urzędów przy formułowaniu konkretnych wymagań w tym zakresie przy specyfikowaniu zamówień sprzętu lub oprogramowania. CERT zajmuje się jedynie weryfikowaniem i reagowaniem na incydenty.

Należy jednoznacznie określić rolę jednostek takich, jak COI,  CSIOZ czy OPI. Na pewno powinny zajmować się eksploatacją i utrzymaniem istniejących systemów, ale pod ścisłym nadzorem właściwych merytorycznie resortów. Nie ma sensu zatrudnianie w nich programistów i prowadzenie prac wykonawczych (choć mogą być wyjątki) – to powinno być powierzane firmom informatycznym. Na tej samej zasadzie nikt nie oczekuje, że GDDKiA będzie miała własne spychacze i cementownie. Wytwarzanie oprogramowania przez własnych pracowników zawsze będzie w sumie kosztowniejsze i mniej efektywne niż zlecenie na zewnątrz na konkurencyjnych zasadach. Dobrym przykładem jest „darmowy” system EZD, napisany przez zespół informatyków z Podlaskiego Urzędu Wojewódzkiego. Obecny tryb jego utrzymania i rozwoju jest nie do zaakceptowania na dłuższą metę – zespół jest zbyt mały i nie jest w stanie reagować na potrzeby rosnącej grupy użytkowników. Rozwój miał być wsparty przez projekt unijny, który jednak okazał się w znacznym stopniu fikcyjny, sprowadził się do opracowania dość oczywistych procesów i dostarczenia reklamowych gadżetów, bez rozwiązania rzeczywistych zgłaszanych problemów funkcjonalnych. 

Z drugiej strony czynności takie, jak prowadzenie przetargu, przygotowanie umowy, prowadzenie dokumentacji wykonawczej, weryfikowanie projektów, odbiory itp. powinny być prowadzone właśnie przez wyspecjalizowane jednostki. Metodyka powinna jasno określać podział obowiązków między resort, jednostkę wspierającą i firmę wykonawczą.

Ewentualne tworzenie rządowej infrastruktury sprzętowej wymaga przeprowadzenia szczegółowej analizy ekonomicznej, uwzględniającą powszechną dostępność komercyjnych usług hostingowych zapewniających bardzo wysoki poziom bezpieczeństwa. Wziąwszy jednak pod uwagę dużą liczbę już istniejących serwerowni sensowny może być postulat stworzenia bezpiecznych mechanizmów archiwizowania danych w chmurze, pod warunkiem zapewnienia odpowiedniego poziomu SLA. Dotychczasowe doświadczenia nie są optymistyczne – kluczowy dla administracji system ePUAP był w 2015 roku wyłączany na kilka dni w związku z instalowaniem nowej wersji. Trudno sobie wyobrazić taką beztroskę w przypadku na przykład serwera płatności bankowych.

Zapewnianie e-usług

Nie jestem pewien, czy jest ważne akurat wprowadzenie jednego, przejrzystego adresu internetowego usług e-administracji – badania zachowania użytkowników pokazują, że zwykle rozpoczynają po prostu od wyszukiwarki (zwykle Google) albo mediów społecznościowych (Facebook). Natomiast jest niezbędna sprawdzona metoda bezpiecznej identyfikacji, składania podpisu i płatności. Przyjęcie eID związanego z dowodem osobistym jest znakomitą koncepcją, ale wymaga formalnego zaakceptowania odpowiedniej polityki bezpieczeństwa. Obecne przepisy w praktyce ograniczają czas ważności bezpiecznych certyfikatów do dwóch lat. Zapewne można przyjąć, że do praktycznych zastosowań 10-letni czas ważności certyfikatu (tożsamy z okresem ważności dowodu osobistego) jest akceptowalny i tylko tam, gdzie jest potrzebna większa wiarygodność, certyfikat musiałby być w tym okresie kilkukrotnie odnawiany.

Ze względu na już istniejące systemy nie ma co liczyć na pełne ujednolicenie sposobu dostępu do wszystkich usług. Platforma ePUAP nie sprawdziła się – jest zbyt skomplikowana w obsłudze (można sobie porównać zrealizowanie dowolnej usługi w ePUAPie z dokonaniem transakcji w banku) i zawodna, poza tym nie ujednolica druków itp. Potencjalni użytkownicy nawet ze szczebla centralnego starali się ją omijać – autorzy studiów wykonalności zwykle byli proszeni o unikanie sugestii dotyczących korzystania z niej. Poszczególne jednostki samorządu, jeśli nawet udostępniły usługi, to na podstawie różnych formularzy i często pod różnymi nazwami. W konsekwencji znalezienie pożądanej usługi we właściwej gminie jest trudne i nieintuicyjne. Przy projektowaniu portalu GOV.pl należy uwzględnić doświadczenia samorządów, ale także fachowców projektujących np. witryny sklepów internetowych. Można np. na podstawie kodu pocztowego lub adresu oraz rodzaju usługi kierować do właściwej strony. Można rozważyć stworzenie mniej uniwersalnego portalu, z zaszytym zestawem typowych usług (być może będzie ich kilkadziesiąt, być może kilkaset) – w tym kierunku idzie śląskie rozwiązanie SEKAP (System Elektronicznej Komunikacji Administracji Publicznej). Dla wielu małych urzędów rozwiązaniem byłby centralnie wykonany program, oferowany nieodpłatnie (lub tanio) w chmurze, z zapewnieniem właściwego poziomu bezpieczeństwa, rozwijany przez komercyjnego wykonawcę na zamówienie Ministerstwa Cyfryzacji.

Słuszny jest postulat zaoferowania urzędom usługi korzystania z jednego publicznego programu Biuletynu Informacji Publicznej. Kolejnym krokiem mogłoby być udostępnienie wspólnego portalu ogłaszania dzienników urzędowych.

Jednocześnie należy upowszechnić posługiwanie się uwierzytelnioną pocztą elektroniczną w celu przekazywania dowolnych innych pism (pismo ogólne ePUAP). Należy pamiętać, że za kilka miesięcy wejdzie w życie rozporządzenie eIDAS, które wprowadzi możliwość oferowania przez innych dostawców usług bezpiecznego doręczania. Nota bene bezpieczne doręczanie (być może dostępne komercyjnie) może stać się stymulatorem rozwoju technik cyfrowych zarówno w administracji, jak i poza nią – np. jako narzędzie do korespondencji z sądami, przekazywania e-faktur, druków PIT itp.

W związku z eIDAS nie przeprowadzono do tej pory szerszej dyskusji na temat strategii wdrażania usług zaufania. Czy administracja zamierza w większym stopniu zapewniać takie usługi, konkurując z dotychczasowymi podmiotami komercyjnymi? Czy poszerzy się zakres spraw, do których nie będzie potrzebny kwalifikowany certyfikat, który wielu fachowców uznaje za niepotrzebnie skomplikowany i niewygodny? Czy na przykład będzie możliwe złożenie podpisu pod każdym dokumentem za pomocą profilu zaufanego ePUAP? I czy sam profil zaufany będzie spełniał wyśrubowane wymagania, bo obecny ePUAP na pewno ich nie spełnia (choćby w zakresie dostępności)?

Formułując definicje podstawowych obszarów (pięć zasad cyfrowego państwa) należy jeszcze dodać szeroko pojętą efektywność – usługi publiczne powinny być wprowadzane w pierwszej kolejności tam, gdzie przyniosą największy efekt dla obywatela i dla państwa. Kierunki działań strategicznych nie wspominają o sposobach wspomagania kreowania nowych usług, takich jak zapisanie na wizytę do lekarza czy wypożyczenie książki w bibliotece publicznej (program eEurope 2005).

Jarosław Deminet

obecnie pracownik Rządowego Centrum Legislacji, ale przedstawione powyżej uwagi są poglądem prywatnym
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Barbara Cholewa

ul. Podhalańska 11/1; 41-907 Bytom
https://www.audyty-stron-internetowych.pl/

Bytom; 15.02.2015.

Szanowna Pani Minister;

W odpowiedzi na Pani publiczne zaproszenie do udziału w konsultacjach dotyczących kierunków strategicznych działań Ministra Cyfryzacji w obszarze informatyzacji usług publicznych - w możliwie najkrótszej formie - dzielę się kilkoma spostrzeżeniami. 

Spostrzeżenia dotyczą:

1. publicznie dostępnych oświadczeń o dostępności stron internetowych MAiC i MC;

2. strony merytorycznej konkursów Fundacji Widzialni – dofinansowywanych i/lub dotowanych ze środków MAiC. 



Ad. 1

Na archiwalnej stronie MAiC i aktualnej MC tekst "Oświadczenia o dostępności" to ten sam tekst [zał. nr 1, 2]. W tekście oświadczenia MC, pod koniec stycznia br. zmieniono tylko treść odnośnika do MC [zał. Nr 3]. 

Równolegle - obydwa serwisy – nie spełniają deklarowanego, obowiązującego standardu dostępności [zał. nr 4, 5].

KOMENTARZ 

W konsekwencji niedopełnienia wytycznych obowiązującego standardu ma miejsce strata wizerunkowa; w obliczu czego obydwa ministerstwa zostały postawione przez osoby odpowiedzialne za powierzone im zadanie.



Ad. 2.1

Pod adresem [  https://www.audyty-stron-internetowych.pl/archives/zagadka-01.html ] publikuję tekst odnoszący się do 50. dostępnych w Sieci "Oświadczeń o dostępności". Treść tych oświadczeń jest taka sama. 

Ów spam,  potwierdza też nieprawdę projektu korzystającego z dotacji MAiC. Pod podanym adresem  dostępny jest odnośnik do pliku z 30. zrzutami ekranów testów dostępności tych stron. 

KOMENTARZ

Wbrew deklaracjom zawartym w treści oświadczeń o dostępności - żadna z opracowanych stron nie spełnia standardu dostępności na poziomie WCAG 2.0 AA, a tylko jedna spełnia go na poziomie WCAG 2.0 A. 



[bookmark: _GoBack]Ad. 2.2

Z racji schorzenia neurologicznego pozostaję osobą niepełnosprawna ruchowo (na wózku) i ociemniałą. 

Od kilkunastu lat, na przekór niepełnosprawności, pasjonuję się stronami internetowymi. 

W 2012 roku postanowiłam wziąć udział w konkursach Fundacji Widzialni. 

Pod adresami:

http://www.bch.sileman.net.pl/curriculum-vitae/strona-internetowa-bez-barier-piata-edycja-konkursu-wyniki.html

http://www.bch.sileman.net.pl/curriculum-vitae/strona-internetowa-bez-barier-czwarta-edycja-konkursu-wyniki.html

http://www.bch.sileman.net.pl/curriculum-vitae/strona-internetowa-bez-barier-czwarta-edycja-konkursu.html

-  dzielę się spostrzeżeniami wspartymi zrzutami ekranów. 


KOMENTARZ

Od kilku lat strona merytoryczna konkursów „Strona internetowa bez barier” , korzystających ze wsparcia finansowego MAiC, jest zaprzeczeniem uczciwości jej organizatorów .





pozostaję z poważaniem

Barbara Cholewa
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Dla mediéw

Strona gtéwna# » Dostepnosé

Dostepnos¢

O dostepnosci serwisu internetowego méwimy wtedy, gdy wszyscy uzytkownicy majg petny dostep do jego tresci, moga te tresci zrozumieé, a
wygodna nawigacja umoZzliwia logiczng i intuicyjng interakcje z serwisem.

INFORMACJA DLA UZYTKOWNIKOW NIEPELNOSPRAWNYCH

1. Uzytkownicy korzystajacy wytacznie z klawiatury moga swobodnie poruszac¢ sie po serwisie za pomocg klawisza Tab.

2. Nawigacja jest tez przyjazna dla oséb niewidomych dzieki wzorcowym tytutom podstron, porzadkujgcej funkciji nagtéwkéw oraz innym
udogodnieniom wprowadzonym pod katem czytnikéw ekranéw.

3. W calym serwisie wigczony jest tzw. fokus, czyli domysine oznaczenie aktywnego linka czy pola formularza. Fokus przemieszcza sie po
wszystkich widocznych elementach aktywnych strony w logicznej kolejnosci. To pozwala na wygodng obstuge serwisu np. uzytkownikom
niepetnosprawnym ruchowo czy w znacznym stopniu niedowidzacym.

4. Linki - takze te prowadzace do serwiséw zewnetrznych - zawsze otwierajg sie¢ w tym samym oknie. Dzigki temu uzytkownik ma peing
kontrole nad swojg przegladarka.

5. Zadbalismy o odpowiedni kontrast tekstu do tta. Dzieki temu materialy osadzone na stronie sg czytelne takze dla oséb stabiej widzacych.

6. Staramy sie pisa¢ zrozumiate teksty oraz formatowac je w sposoéb zgodny z zasadami dostepnosci.

7. Zdjecia i grafiki w serwisie majg alternatywne opisy, aby ich tre$¢ byta dostepna dla oséb niewidomych oraz oséb ktére nie wyswietlajg
grafiki na przyktad na urzadzeniach mobilnych.

PODSTAWY PRAWNE DOSTEPNOSCI CYFROWEJ

Dazymy do tego, by serwis mac.gov.pl spetniat wymagania zawarte w Rozporzadzeniu Rady Ministréw Krajowe Ramy Interoperacyjnosci z 12
kwietnia 2012 r. Rozporzadzenie to wskazuje, ze od czerwca 2015 r. serwisy publiczne musza spetnia¢ wymagania dostepnosci. Powoluje sie
ono przy tym na specyfikacje Web Content Accessibility Guidelines (WCAG) w wersji 2.0 #na poziomie AA. Wiasnie to opracowanie,

przygotowane przez organizacje World Wide Web Consortium (W3C) uznaje sie za najwazniejszy dokument objasniajacy zasady dostepnosci.

DWA ASPEKTY DOSTEPNOSCI SERWISU WWW.MAC.GOV.PL

Aspekt techniczny

Serwis www.mac.gov.pl wi# duzym stopniu spetnia wytyczne techniczne zwigzane z dostepnoscia. Liste zadan wraz ze statusem ich realizacji
prezentujemy ponizej. Czesto sg to skomplikowane zagadnienia zwigzane z programowaniem. Szczegétowe wyjasnienia poszczegélnych
aspektow technicznych prezentujg praktyczne podreczniki wydawane przez organizacje zajmujgce sie dostepnoscia:

Podrecznik Dobrych Praktyk — WCAG 2.0 Fundacji Widzialni (wydany pod patronatem MAC), http://widzialni.ora/index.php?p=m&
idg=in,193

podrecznik na temat dostepnosci serwiséw internetowych, przygotowany przez Fundacje Integracja, http://dostepnestrony.pl/wp-content
[uploads/2012/02/Dostepnosc_serwisow internetowych-PODRECZNIK11.pdf

Szczegotowe informacje dotyczace mac.gov.pl

Serwis zawiera teksty i zdjecia, ktére zostaty opublikowane w serwisie mac.gov.pl od poczatku jego istnienia, tj. od 20 grudnia 2011 r.

Jezyk stron serwisu - prawidtowo okreslony w kodzie strony, zaréwno dla wersji polskiej, jak i wersji angielskiej.

W tekscie moga znajdowaé sie obce stowa — zajmujemy sie przeciez nowymi technologiami - staramy sieg nie tylko je objasniac¢, ale
zaznacza¢ jezyk, z ktérego stowo czy nazwisko pochodzi, by czytniki dla oséb niewidzacych poprawnie rozpoznawaty te stowa
(wprowadzilismy te poprawke po tym, jak eksperci od dostepnosci wskazali nam w raporcie o dostepnosci “koniecznos¢ takiej zmiany). W
serwisie dostepny jest stownik# nowych i trudnych pojeé

Tytuly stron - prawidtowo wdroZzone w calym serwisie; kazda strona ma swoéj wiasny, unikalny tytut, tworzony w oparciu o jeden, ustalony
wzorzec.

Konsekwentna nawigacja — wdrozona w catym serwisie

Mozliwosé pominigcia blokéw — zagwarantowana

Putapki klawiaturowe - wykluczona

Nagtowki - prawidtowo wdrozone na stronie gtéwnej oraz podstronach.

Listy - prawidtowo uzyte w calym serwisie.

Formularze (konstrukcja) - prawidtowo zbudowana i opisana wyszukiwarka i formularz do zgtaszania uwag; kolejne formularze (np.
dotyczace akredytacii online) bedziemy budowaé zgodnie z zasadami dostepnosci.

Formularze (informacja o btedach) - jesli wyszukiwarka nie odnajdzie danego wyniku w serwisie, uzytkownik zostanie o tym poinformowany
Przygotowana jest strona 404.

Linki - prawidtowo wdrozone w catym serwisie; brak pustych linkéw, brak wymuszonego otwierania w nowych oknach, wprowadzone linki
blokowe.

Linki graficzne - prawidiowo wdrozone w catym serwisie dzieki zastosowaniu linkéw blokowych i ustawieniu pustych tekstow
alternatywnych.

Nawigacja - spdjna i logiczna w catym serwisie.
Ruch, animacje, banery - zaden element serwisu nie miga w tempie szybszym niz 3 razy na sekunde.
Skip links - prawidiowo wdrozone.

Fokus oraz tabindex - prawidtowo wdrozone; kazdy element nawigacji ma wyrazne obramowanie na aktywnym elemencie strony, a
nawigacja za pomoca klawisza Tab jest logiczna.

Kontrast - wymaganie spetnione; w miare mozliwosci staramy sig takze zapewnic¢ alternatywe tekstowa dla infografik.
Rozdzielenie struktury i wygladu - wymaganie spetnione; strony serwisu sg dostepne i czytelne po wytaczeniu obstugi CSS.
Zgodnos¢ ze standardami - usuneli$my prawie wszystkie biedy sktadniowe HTML.

Uwaga!

Serwis przed uruchomieniem zostat poddany audytowi przez specjalistéw z Akces-Lab (www.akceslab.pl#) — spétdzielni socjalnej i Jacka
Zadroznego (informaton.pl#). Stwierdzili oni, Ze w dniu audytu — 10 grudnia 2013 r. — serwis byt faktycznie dostepny dla oséb
niepetnosprawnych, pomimo drobnych btedéw. Audytorzy zaznaczyli, ze w chwili badania serwis mac.gov.pl pod wzgledem dostepnosci dla
oséb niepetnosprawnych byt najstaranniej przygotowanym serwisem sposréd tych, ktére znajg (peten raport z audytu#).

Serwis zawierat dokumenty PDF, ktére powstaly na podstawie Zle przygotowanych dokumentéw word (nie ma w nich dobrze zaznaczonej
logicznej struktury) - w miare mozliwosci bedziemy to poprawia¢, oraz doktadaé staran by nowe dokumenty przygotowywane byly poprawnie.

Audyt dostepnosci 2015

W kwietniu 2015 serwis mac.gov.pl zostat ponownie poddany audytowi pod katem dostepnosci. Wykryte zostaly nieliczne drobne biedy w
postaci:

nieprawidtowosci w strukturze nagtéwkow,

nieczytelnego opisania niektérych linkéw wewnetrznych,

nielicznych bledéw technicznych w kodzie strony, znalezionych podczas testow,
braku mapy HTML strony.

Btedy techniczne w kodzie strony zostaty poprawione. Przygotowana i wdrozona zostata réwniez mapa strony mac.gov.pl. Instrukcje
dotyczace prawidtowego formatowania struktury nagtéwkéw oraz opisywania linkéw wewnetrznych zostaty przekazane redaktorom serwisu,
ktérzy sukcesywnie pracujg nad usuwaniem tych drobnych btedéw.

ASPEKT INFORMACYJNY

Dostepnosé to proces, a kluczowg w nim osobg jest redaktor. To on bowiem publikuje teksty, zdjecia, filmy czy pliki i musi zadba¢ o to, by
kazdy mogt z tych tresci skorzystac.

MAC od poczatku istnienia, tj. od roku 2011 przyktada ogromng wage do jezyka komunikacji z obywatelami.

Zrozumiato$¢ - wyjasniamy trudne stowa, rozwijamy skréty oraz unikamy niezrozumiatego stownictwa. Serwis jest zaopatrzony w
stowniczek, ktéry bedziemy rozbudowywacé. Pierwsze pojawienie sie skrétu na kazdej stronie powinno zawieraé jego rozwinigcie.
Czytelnos¢ - redaktorzy starajg sie odpowiednio formatowaé teksty, w tym stosowaé wypunktowania, wyréznienia itp.

Elementy graficzne - zdjecia i grafiki majg wypetniony tzw. atrybut alt. Zawarte w nim opisy sg odczytywane przez czytniki ekranéw, czyli
urzadzenia uzywane przez osoby niewidome i niedowidzgce. Redaktorzy starajg sie na biezaco uzupetia¢ alty w polskiej wersji jezykowej
serwisu (UWAGA, w zaktadce "Aktualnosci” zdjelismy opisy ikon - w tym miejscu ikony te powtarzaja sig, ich opisy bylyby wigc nadmiarow.
informacjg utrudniajgcg osobom niewidomym zapoznawanie sig z trescig).

Materiaty filmowe — jesli w serwisie zostanie osadzony film, bedzie on posiadat transkrypcje oraz napisy.

Pliki PDF, DOC itp. - redaktorzy starajg sie ograniczy¢ do minimum korzystanie z takich plikéw i osadzac teksty bezposrednio w serwisie.
Odrebna kwestig jest poprawne formatowanie plikéw tak, by byly one dostepne (np. powinny posiadac strukture znacznikéw, czyli
tagowanie).

DOBRE PRAKTYKI

Mamy nadzieje, ze nasze doswiadczenie oraz dobre praktyki, z ktérych czerpiemy, przydadza sie takze innym wiascicielom i twércom
serwiséw internetowych. Bo to sie po prostu wszystkim optaca.

PRZYDATNE LINKI

. Web Content Accessibility Guidelines 2.0

. Polskie tumaczenie WCAG

. Serwis "Dostepne strony”

. Podrecznik na temat tworzenia dostepnosci serwiséw internetowych.# PDF, 4,1 MB

. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyinosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informaciji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U.

2012 nr 0 poz. 526). PDF, 435 KB

oA ON

Mapa strony | Polityka prywatnosci | Prawa autorskie | Stownik poje¢ | Dostepnos¢

Uzywamy pikow cookies, aby ulatwi Ci korzystanie z naszego serwisu oraz do celow statystycznych. Jesl nie blokujesz tych plikow, to zgadzasz sie na ich zycie oraz e
Zapisanie w pamieci urzadzenia. Pamietai, ze mozesz samodzielnie zarzadza¢ cookies, zmieniajac ustawienia przegladarki e
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To jest kopia z pamieci podrecznej Google adresu https://me.gov.pldostepnosc. Zdjecie przedstawia stan strony z 25 Sty 2016 11:28:04 GMT.
Aktualna strona moze wygladac inaczej. Wiecej informacji
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Dostepnos¢

O dostepnosci serwisu internetowego méwimy wtedy, gdy wszyscy uzytkownicy majg petny dostep do jego tresci, moga te tresci zrozumieé, a
wygodna nawigacja umoZzliwia logiczng i intuicyjng interakcje z serwisem.

INFORMACJA DLA UZYTKOWNIKOW NIEPELNOSPRAWNYCH

1. Uzytkownicy korzystajacy wytacznie z klawiatury moga swobodnie poruszac¢ sie po serwisie za pomocg klawisza Tab.

2. Nawigacja jest tez przyjazna dla oséb niewidomych dzieki wzorcowym tytutom podstron, porzadkujgcej funkciji nagtéwkéw oraz innym
udogodnieniom wprowadzonym pod katem czytnikéw ekranéw.

3. W calym serwisie wigczony jest tzw. fokus, czyli domysine oznaczenie aktywnego linka czy pola formularza. Fokus przemieszcza sie po
wszystkich widocznych elementach aktywnych strony w logicznej kolejnosci. To pozwala na wygodng obstuge serwisu np. uzytkownikom
niepetnosprawnym ruchowo czy w znacznym stopniu niedowidzacym.

4. Linki - takze te prowadzace do serwiséw zewnetrznych - zawsze otwierajg sie¢ w tym samym oknie. Dzigki temu uzytkownik ma peing
kontrole nad swojg przegladarka.

5. Zadbalismy o odpowiedni kontrast tekstu do tta. Dzieki temu materialy osadzone na stronie sg czytelne takze dla oséb stabiej widzacych.

6. Staramy sie pisa¢ zrozumiate teksty oraz formatowac je w sposoéb zgodny z zasadami dostepnosci.

7. Zdjecia i grafiki w serwisie majg alternatywne opisy, aby ich tre$¢ byta dostepna dla oséb niewidomych oraz oséb ktére nie wyswietlajg
grafiki na przyktad na urzadzeniach mobilnych.

PODSTAWY PRAWNE DOSTEPNOSCI CYFROWEJ

Dazymy do tego, by serwis mac.gov.pl spetniat wymagania zawarte w Rozporzadzeniu Rady Ministréw Krajowe Ramy Interoperacyjnosci z 12
kwietnia 2012 r. Rozporzadzenie to wskazuje, ze od czerwca 2015 r. serwisy publiczne musza spetnia¢ wymagania dostepnosci. Powoluje sie
ono przy tym na specyfikacje Web Content Accessibility Guidelines (WCAG) w wersji 2.0 #na poziomie AA. Wiasnie to opracowanie,

przygotowane przez organizacje World Wide Web Consortium (W3C) uznaje sie za najwazniejszy dokument objasniajgcy zasady dostepnosci

DWA ASPEKTY DOSTEPNOSCI SERWISU WWW.MC.GOV.PL

Aspekt techniczny

Serwis www.mc.gov.pl w# duzym stopniu spetnia wytyczne techniczne zwigzane z dostepnoscia. Liste zadan wraz ze statusem ich realizacji
prezentujemy ponizej. Czesto sg to skomplikowane zagadnienia zwigzane z programowaniem. Szczegétowe wyjasnienia poszczegélnych
aspektow technicznych prezentujg praktyczne podreczniki wydawane przez organizacje zajmujgce sie dostepnoscia:

Podrecznik Dobrych Praktyk — WCAG 2.0 Fundacji Widzialni, http:/widzialni.org/index.php?p=m&idg=in,193
podrecznik na temat dostepnosci serwiséw internetowych, przygotowany przez Fundacje Integracja, http://dostepnestrony.pl/wp-content
Juploads/2012/02/Dostepnosc _serwisow_internetowych-PODRECZNIK11.pdf!

Szczegotowe informacje dotyczace mc.gov.pl

Serwis zawiera teksty i zdjecia, ktére zostaty opublikowane w serwisie mc.gov.pl od poczatku jego istnienia, tj. od grudnia 2015 r.

Jezyk stron serwisu - prawidiowo okreslony w kodzie strony, zaréwno dla wersji polskiej, jak i wersji angielskiej.

W tekscie moga znajdowaé sie obce stowa — zajmujemy sie przeciez nowymi technologiami - staramy sieg nie tylko je objasniac¢, ale
zaznacza¢ jezyk, z ktérego stowo czy nazwisko pochodzi, by czytniki dla oséb niewidzacych poprawnie rozpoznawaty te stowa
(wprowadzilismy te poprawke po tym, jak eksperci od dostepnosci wskazali nam w raporcie o dostepnosci “koniecznos¢ takiej zmiany). W
serwisie dostepny jest stownik# nowych i trudnych pojeé

Tytuly stron - prawidtowo wdroZzone w calym serwisie; kazda strona ma swoéj wiasny, unikalny tytut, tworzony w oparciu o jeden, ustalony
wzorzec.

Konsekwentna nawigacja — wdrozona w catym serwisie

Mozliwosé pominigcia blokéw — zagwarantowana

Putapki klawiaturowe - wykluczona

Nagtowki - prawidtowo wdrozone na stronie gtéwnej oraz podstronach.

Listy - prawidtowo uzyte w calym serwisie.

Formularze (konstrukcja) - prawidtowo zbudowana i opisana wyszukiwarka i formularz do zgtaszania uwag; kolejne formularze (np.
dotyczace akredytaciji online) bedziemy budowaé¢ zgodnie z zasadami dostepnosci.

Formularze (informacja o btedach) - jesli wyszukiwarka nie odnajdzie danego wyniku w serwisie, uzytkownik zostanie o tym poinformowany
Przygotowana jest strona 404.

Linki - prawidtowo wdrozone w catym serwisie; brak pustych linkéw, brak wymuszonego otwierania w nowych oknach, wprowadzone linki
blokowe.

Linki graficzne - prawidiowo wdrozone w catym serwisie dzieki zastosowaniu linkéw blokowych i ustawieniu pustych tekstow
alternatywnych.

Nawigacja - spdjna i logiczna w catym serwisi
Ruch, animacje, banery - zaden element serwisu nie miga w tempie szybszym niz 3 razy na sekunde.
Skip links - prawidiowo wdrozone.

Fokus oraz tabindex - prawidtowo wdrozone; kazdy element nawigacji ma wyrazne obramowanie na aktywnym elemencie strony, a
nawigacja za pomoca klawisza Tab jest logiczna.

Kontrast - wymaganie spetnione; w miare mozliwosci staramy sig takze zapewnic¢ alternatywe tekstowa dla infografik.
Rozdzielenie struktury i wygladu - wymaganie spetnione; strony serwisu sg dostepne i czytelne po wytaczeniu obstugi CSS.
Zgodnos¢ ze standardami - usuneli$my prawie wszystkie biedy sktadniowe HTML.

DOBRE PRAKTYKI

Mamy nadzieje, ze nasze doswiadczenie oraz dobre praktyki, z ktérych czerpiemy, przydadza sie takze innym wiascicielom i twércom
serwiséw internetowych. Bo to sie po prostu wszystkim optaca.

PRZYDATNE LINKI

1. Web Content Accessibility Guidelines 2.0

2. Polskie tlumaczenie WCAG

3. Serwis "Dostepne strony”

4. Podrecznik na temat tworzenia dostepnosci serwiséw internetowych. # PDF, 4,1 MB

5. Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dia
rejestréw publicznych i wymiany informaciji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U.

2012 nr 0 poz. 526). PDF, 435 KB

Ministerstwo Cyfryzacji Elektroniczny Dziennik Urzgdow

Ministra Cyfryzacji
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Welcome to the Cryptzone® Cynthia Says™ Portal

The Cryptzone Cynthia Says™ portal is a joint education and outreach project of Cryptzone, ICDRI, and the Intemet Society Disability and
‘Special Needs Chapter. Cynthia Says educates users in the concepts behind website accessibilty. It is meant for personal.
non-commercial use to inform the community on what constitutes accessible web design and content. It helps users identify errors in their
Web content related to Section 508 standards and/or the WCAG guidelines for Web accessibility. Cynthia Says allows users to test
individual pages on their website and provides feedback in a reporting format that is clear and easy to understand

Using this free senvice will expose you to the underlying technology and benefits of using Cryptzone's fullfeatured solutions for automated
monitoring and testing against Web accessibility and other Web governance standards. To leam more about Cryptzone's commercial
solutions go to www Cryptzone. com

Guidance at a Glance: Web Accessibility

Need some guidance on Web accessibility?
Download this white paper to help you kick start
or improve your existing program

https:/imac.gov.plidostepnosc - WCAG 2.0 AAA
Scan Results:

View a printable screen-reader-friendly version in a new window

‘Scan completed: 2016-01-04 18:13:58

Group.

Jcompliance Level A
Jcompliance Level An

Bcompliance Level asa

Total

Did You Find These Report Results Helpful?

and more.

New scan

This is just a sample of the reporting capabilties that we can provide to help you meet your accessibility goals. Cryptzone can help you automate and achieve all of your Web accessibility needs

Our industry leading compliance solutions provide you with an automated, full-featured monitoring, auditing and testing solution to ensure l of your ever-changing Web content starts and stays
‘compliant with the latest standards for accessibility, site qualty, privacy and confidentiality. It also provides the ability to track your progress over time

Visit www. Cryptzone.com to find out more about how Cryptzone solutions can help you meet your Web compliance goals or schedule a demo of our commercial solutions
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Welcome to the Cryptzone® Cynthia Says™ Portal

The Cryptzone Cynthia Says™ portal is a joint education and outreach project of Cryptzone, ICDRI, and the Intemet Society Disability and
‘Special Needs Chapter. Cynthia Says educates users in the concepts behind website accessibilty. It is meant for personal.
non-commercial use to inform the community on what constitutes accessible web design and content. It helps users identify errors in their
Web content related to Section 508 standards and/or the WCAG guidelines for Web accessibility. Cynthia Says allows users to test
individual pages on their website and provides feedback in a reporting format that is clear and easy to understand

Using this free senvice will expose you to the underlying technology and benefits of using Cryptzone's fullfeatured solutions for automated
monitoring and testing against Web accessibility and other Web governance standards. To leam more about Cryptzone's commercial
solutions go to www Cryptzone. com

Guidance at a Glance: Web Accessibility

Need some guidance on Web accessibility?
Download this white paper to help you kick start
or improve your existing program

https:/imc.gov.plidostepnosc - WCAG 2.0 AAA
Scan Results:

View a printable screen-reader-friendly version in a new window

Scan completed: 2016-01-04 18:10:31

Group.

Jcompliance Level A
Jcompliance Level An

Bcompliance Level asa

Total

Did You Find These Report Results Helpful?

and more.

New scan

This is just a sample of the reporting capabilties that we can provide to help you meet your accessibility goals. Cryptzone can help you automate and achieve all of your Web accessibility needs

Our industry leading compliance solutions provide you with an automated, full-featured monitoring, auditing and testing solution to ensure l of your ever-changing Web content starts and stays
‘compliant with the latest standards for accessibility, site qualty, privacy and confidentiality. It also provides the ability to track your progress over time

Visit www. Cryptzone.com to find out more about how Cryptzone solutions can help you meet your Web compliance goals or schedule a demo of our commercial solutions
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Bird o’ Bird Bird & Bird

Maciej Gawronski sp.k.
ul. Ks.I. Skorupki 5
00-546 Warszawa
Polska
+48 22 583 79 00
1X +48 22 583 79 99

twobirds.com

Warszawa, 15 lutego 2016 .

Uwagi i propozycje Bird & Bird Maciej Gawronski sp.k.
do dokumentu

Kierunki Dzialan Strategicznych Ministra Cyfiryzacji
w obszarze informatyzacji ustug publicznych

Minister Cyfryzacji opublikowala dokument pod odpowiadajacym jego treéci tytulem
Kierunki Dzialan Strategicznych Ministra Cyfryzacji w obszarze informatyzacji ustug
publicznych. Dokument ten bedziemy dalej zwali ,,Kierunkami informatyzacji”.

Pani Minister oglosila tez ogdlne zaproszenie do komentowania Kierunkow informatyzacji.
Z tego zaproszenia chcemy skorzystac.

Misja Bird & Bird w Polsce

Bird & Bird prowadzi dzialalno$¢ prawnicza i konsultingows, oferujac swoje uslug sektorowi
prywatnemu i publicznemu. Chcemy jednak widzie¢ swoja role nie tylko jako efektywnych
prawnikow dzialajacych na rzecz poszczegbdlnych podmiotow. Checemy wnosi¢ wklad takze w
og6lny postep spoleczny i gospodarczy w Polsce. W zwigzku z tym, kiedy tylko dysponujemy
wiedza i zasobami, wypowiadamy sie na tematy spolecznie istotne z obszaru naszych
kompetencji, w tym w szczego6lnosci z obszaru tzw. nowych technologii.

Wielokrotnie zabieraliSmy glos w kwestiach istotnych dla rozwoju naszego kraju.
Przygotowywali$émy stanowiska — opinie, raporty, artykuly, opracowania dotyczace zagadnien
poruszanych przez Kierunki informatyzacji. Wymieni¢ tu mozna na przyklad: Cloud
Computing w Sektorze Finansowym. Regulacje i Standardy 2011 — opracowanie dla Forum
Technologii Bankowych przy Zwigzku Bankéw Polskich pod redakcja Macieja Gawronskiego?;
Ekspertyza badawcza w przedmiocie mozliwosci wykorzystania ustug przetwarzania w
chmurze obliczeniowej (cloud computing) w sektorze administracji publicznej (z
uwzglednieniem JST) w Polsce? - studium dla Wladzy Wdrazajacej Programy Europejskie i
Ministerstwa Administracji i Cyfryzacji, cze$¢ prawna; Wplyw orzecznictwa Krajowej Izby
Odwolawczej na realizacje kluczowych przetargéw IT — raport w publikacji; Eksperci o
nowych projektach strategicznych: Za dlugo sie nie udaje — artykul Macieja Gawronskiego i

1 M. Gawronski (red.), Cloud Computing w Sektorze Finansowym. Regulacje i Standardy, Forum
Technologii Bankowych przy Zwiazku Bankéw Polskich, Warszawa 2011,
http://zbp.pl/public/repozytorium/dla bankow/rady i komitety/technologie bankowe/publikacje/

Cloud Computing.pdf lub
http://www.twobirds.com/~/media/PDFs/PolandPDFs/Cloud%20Computing%20w%20Sektorze%20

Finansowym%20Regulacje%20i%20Standardy%202011.pdf

2 Ekspertyza badawcza w przedmiocie mozliwosci wykorzystania ustug przetwarzania w chmurze
obliczeniowej (cloud computing) w sektorze administracji publicznej (z uwzglednieniem JST) w
Polsce, cze$¢ prawna opracowana przez Bird & Bird Maciej Gawronski sp. k., Warszawa 2014,
https://mac.gov.pl/files/ekspertyza chmura 2014 raport glowny.pdf
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Malgorzaty Darowskiej3; Przenoszgc dane do chmury, trzeba twardo stgpaé po ziemi —
artykul Macieja Gawronskiego i profesora Wojciecha Cellarego+4; Cloud Computing for the
Public Sector in Central Europe — the Legal Landscape — artykul Macieja Gawronskiegos;
stanowisko Polskiej Izby Informatyki i Telekomunikacji (PIIT) w sprawie umowy handlowej
dotyczacej zwalczania obrotu towarami podrobionymi (ACTA) autorstwa Macieja
Gawronskiego i Piotra Dynowskiego®; opinia dla Krajowej Izby Gospodarczej w sprawie
wprowadzenia jednolitego patentu europejskiego.

Korzystajac wiec z zaproszenia Pani Minister i Ministerstwa i tym razem chcemy wnie$¢
wklad do publicznej dyskusji na temat tak istotny jakim jest informatyzacja uslug
publicznych.

Dokument ten jest wyrazem osobistych przekonan jego autoréw. Jego powstanie nie zostalo
zamoOwione ani sfinansowane przez zaden podmiot.

Kluczowe tezy

e CPS Ilub CZIPS. Proponujemy utworzenie krajowego Centrum Projektow
Strategicznych (CPS), ktore bedzie odpowiedzialne =za realizacje projektéw
panstwowych uznanych za strategiczne bez wzgledu na to, dzialalno$ci ktorego resortu
dotycza, na wzoér brytyjskiego Major Projects Authority. Minimum za$ to stworzenie
Centrum Zarzadzania Informatycznymi Projektami Strategicznymi (CZIPS), ktéoremu
podlegalyby wszystkie projekty informatyczne uznane za strategiczne dla kraju.
Uwazamy, ze W drugim kroku CZIPS mogloby zosta¢ przeksztalcone w jednostke
zarzadzajaca takze innymi niz informatyczne projektami strategicznymi

¢ Chmura uslugowa. Proponujemy zdecydowane oparcie podejécia do informatyzacji
ushug publicznych o model chmury obliczeniowe;j

e Usability (UX)7. Proponujemy polozenie szczegbdlnego nacisku na kryterium
uzywalnoéci e-ustug publicznych (usability), poprzez optymalizacje i standaryzacje
interfejsow graficznych 1 procesow funkcjonalnych w ramach procedur
administracyjnych

¢ Odformalizowanie. Postulujemy odwrét od usztywniania i formalizowania
wymogdw technicznych czy szczegoélowych wymogow funkcjonalnych — czyli odwrot
od przenoszenia do ustaw i rozporzadzen rozwigzan informatycznych, jak tez odwrot
od stosowania hermetycznego, nietransparentnego zargonu technicznego w
dokumentach rangi ustawowej i wykonawczej

¢ Reforma KIO. Widzimy szczegblng potrzebe reformy funkcjonowania Krajowej
Izby Odwolawczej ("KIO") w zakresie zamowien informatycznych.

3 M. Darowska, M. Gawronski, Eksperci o nowych projektach strategicznych: Za dlugo sie nie udaje,
Rzeczpospolita,  11.03.2015,  http://www.rp.pl/artykul/1185098-Eksperci-o-nowych-projektach-
strategicznych--Za-dlugo-sie-nie-udaje.html (dostep: 15.02.2016).

4 W. Cellary, M. Gawronski, Przenoszqc dane do chmury, trzeba twardo stgpaé po ziemi,
Rzeczpospolita, 17.02.2015, http://archiwum.rp.pl/artykul/1268558-Przenoszac-dane-do-chmury--
trzeba-twardo-stapac-po-ziemi.html (dostep: 15.02.2016).

5 M. Gawronski, Cloud Computing for the Public Sector in Central Europe — the Legal Landscape,
Bird & Bird, Grudzieh 2014, http://www.twobirds.com/~/media/pdfs/brochures/information-
technology/bird--bird--cloud-computing-in-central-europe-public-sector.pdf?la=en (dostep:
15.02.2016).

6 P. Dynowski, M. Gawronski, Stanowisko w sprawie Umowy handlowej dotyczqcej zwalczania
obrotu towarami podrobionymi (ang. Anti Counterfeiting Trade Agreement, ACTA), 01.02.2012,
http://www.piit.org.pl/documents/10181/27465/Stanowisko Bird %26 Bird w sprawie ACTA.pdf
(dostep: 15.02.2016).

7 https://pl.wikipedia.org/wiki/User_experience
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Ponizej przedstawiamy uwagi szczegbolowe do Kierunkoéw informatyzacji. Mamy nadzieje, ze
podejscie ,,zwinne” (agile’owe), ktore planuje stosowaé¢ Ministerstwo w swej pracy, umozliwi
szybka analize i wziecie pod uwage naszych propozycji.

Uwagi ogé6lne

Kierunki informatyzacji to dobry dokument. Laczy on w sobie syntetyczno$é i przyswajalnoseé.
Dotyka zagadnien o réznym stopniu szczegélowosSci — nie jest opracowany wedlug jednej
konkretnej metody. W szczego6lnosci nie jest to metoda top-down (od ogohu do szczegdhu). Ale
jest to raczej zaleta tego dokumentu. Podobnie jak otwarcie go na konsultacje spoleczne.
Wierzac, ze Ministerstwo Cyfryzacji rzeczywiScie zastosuje podejscie zwinne do swoich prac
(a w ich ramach do prac nad tym dokumentem), liczymy, Ze przed wakacjami pojawi sie
wersja 2.0 tego dokumentu.

Komunikacja. Ogolnym postulatem, jaki mamy do redakcji dokumentu, jest efektywizacja
komunikacji. Jako naglowkoéw, indeksow warto uzywaé tagow, stow kluczowych, hasel. Na
przyklad zamiast ,zapewnienie bezpiecznego dostepu do sieci oraz uslug e-administracji”
mozna uzy¢ hasla ,cyberbezpieczenstwo”. Takie kotwice komunikacyjne ulatwiaja
przyswojenie i zapamietanie tak skondensowanego materiatu.

Wstep

Sposoéb realizacji celow. Dokument Kierunki informatyzacji koncentruje sie na celach
polityki cyfryzacji panstwa, rzadziej wskazujgc droge ich osiagniecia.

Tam, gdzie to mozliwe, wskazane jest bardziej precyzyjne zasygnalizowanie metody, ktora
Ministerstwo zamierza podazac, lub ktére sa mozliwe do przyjecia.

1. Technologia nie za wszelkqg cene... czy Centrum Projektéow Strategicznych?

Pod enigmatycznym nagtowkiem Technologia nie za wszelkq cene Ministerstwo ujeto
teze, iz trzeba stworzy¢ glowny osrodek koordynujacy zarzadzanie wdrazaniem
nowatorskich projektow. Potrzeba stworzenia silnej jednostki koordynujacej przewija sie
przez calg tre$¢ Kierunkéw informatyzacji.

Zgadzamy sie z t3 teza w stu procentach. Uwazamy, ze powinna ona by¢ wyrazona
dobitniej, jako jeden z filarow nowej metody, ktéra ma przelamaé¢ niemoc panstwa w
obszarze cyfryzacji.

JesteSmy zdania, ze postulat utworzenia Centrum Projektow Strategicznych (CPS) a
przynajmniej Centrum Zarzadzania Informatycznymi Projektami Strategicznymi (CZIPS)
powinien zosta¢ postawiony silnie i otwarcie i ze powinien on sta¢ sie jednym z
priorytetow Rzadu, ze szczegblng rolg samego Premiera. Wydaje nam sie, ze tylko z
pozycji Premiera mozliwe jest zrealizowanie projektu o charakterze "ponadresortowym",
ktory przyzna nowej instytucji szczeg6lne uprawnienia takze w obszarze kompetencji
poszczego6lnych ministerstw.

Teza powotlania jednostki do zarzadzania projektami strategicznymi zostala postawiona w
powolywanym juz wyzej artykule pt. Eksperci o nowych projektach strategicznych: Za
dtugo sie nie udaje, opublikowanym w dzienniku Rzeczpospolita w dniu11 marca 2015 r8.

Odformalizowanie. Istotne jest odformalizowanie aktow prawnych i procedur —
zwinne, przejrzyste i elastyczne dokumenty agilowe zamiast sztywnych, ciezkich,

8 M. Darowska, M. Gawronski, Eksperci o..., op. cit.
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nietransparentnych, skomplikowanych, bezprodukcyjnych kolubryn prawniczo-
informatycznych, te pierwsze uniemozliwiajg transparentnos¢, powoduja nieefektywnosc¢,
korupcje, brak decyzyjnos$ci i odpowiedzialno$¢ oraz wiele innych negatywnych zjawisk.

Uwazamy, ze wyzwaniem jest opisywanie potrzeb oraz standardow w sposob
transparentny, przejrzysty i zorganizowany, aby pozwalal na swobodng analize. Nalezy
odformalizowaé¢ zaréwno procedury jak i akty prawne pod katem wyzej wymienionych
kryteriéw. Zatem droga do zwalczania korupcji nie moze by¢ $cisle opisanie potrzeb i
standardow w aktach prawnych, nalezy uznaé¢ to za przeciwproduktywne. Stanowi to
rowniez ucieczke od odpowiedzialno$ci oraz decyzyjnosci.

2. Orientacja administracji panstwa na ustugi cyfrowe

Ministerstwo stusznie postuluje ,,orientacje na klienta”. W tym miejscu jednak przydalyby
sie wlasnie wskazowki co do drogi, ktora taka zmiane podej$cia administracji publicznej
mieliby$my osiggna¢. Dotykamy bowiem jednego z najtrudniejszych problemoéw nie tylko
w administracji publicznej ale i w prywatnej dzialalno$ci ustugowe;j.

Mozna rozwaza¢ mierzenie efektywnos$ci dzialania administracji — wdrozenie systeméow
ticketowania (rejestracji zgloszen i wskaznikowej oceny efektywnosci). Mozna tez juz w
tym miejscu wprost wskaza¢ na przewagi modelu przetwarzania chmurowego Software
as a Service, dzieki ktoremu mozna korzysta¢ z gotowych rozwigzan — nie tyle
informatycznych, co logiki biznesowej (czy w naszym przypadku logiki administracyjnej).
Rozwigzan moze by¢ wiecej. Warto je zarysowaé, aby nie pozostat czysty dezyderat.

3. Inwentaryzacja i monitorowanie systemow e-administracji

Chmura obliczeniowa. W naszej ocenie Ministerstwo Cyfryzacji zbyt skromnie okresla
swoje cele w odniesieniu do wykorzystania cloud computingu. Komisja Europejska nie
bez kozery uznala cloud computing jako strategiczny kierunek rozwoju gospodarki i
administracji europejskiej.

Obecnie realizowane strategiczne projekty informatyczne takie jak System Informacji
Medycznej, CEPiK, etc. maja w istocie charakter chmurowy. Caly sektor jednostek
samorzadu terytorialnego jest idealnym obszarem wdrozenia rozwigzan chmurowych.

Obecnie proponowane podejScie Ministerstwa Cyfryzacji powiela ewolucje modelu
chmurowego — od wspoéldzielenia infrastruktury do budowy wspdlnych platform i
rozwigzan posrednich. Nie ma jednak sensu ponownie przechodzi¢ szczebli ewolucji. Sens
ma skorzystanie z jej najwyzszych osiagnie¢. Oczywiscie rodzi to wielkie wyzwania
polityczne wewnatrz struktury administracji — transformacja do chmury pozbawilaby
pracy wiele os6b wykonujacych to samo w roznych jednostkach administracji oraz
wymusilaby poréwnanie ich kompetencji. Jednak korzyéci dla obywatela i dla panhstwa
powinny przewazy¢ nad tymi przeciwnoSciami. Wdrozenie podej$cia chmurowego w
administracji publicznej musialoby przy tym laczyé sie z powolaniem CZIPS. W naszej
ocenie w innej sytuacji partykularna gra intereséw skazalaby to zamierzenie na porazke.

Raport B&B. WypowiadaliSmy sie na powyzszy temat juz w raporcie pt. Ekspertyza
badawcza w przedmiocie mozliwosSci wykorzystania ustug przetwarzania w chmurze
obliczeniowej (cloud computing) w sektorze administracji publicznej (z uwzglednieniem
JST) w Polsce oraz artykule autorstwa profesora Wojciecha Cellarego i Macieja
Gawronskiego na temat Cloud computingu w administracji publicznejo.

Inwentaryzacja zasobé6w. Uwazamy, ze nie warto podkresla¢ inwentaryzacji zasobow
IT jako celu strategicznego. Inwentaryzacja sama w sobie nic nie kreuje. Jest dzialaniem
sluzebnym. Inwentaryzacja zasobéw informatycznych jest tez wyzwaniem samym w sobie.

9 Ekspertyza badawcza w przedmiocie..., op. cit.
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4. Jeden portal informagji i ustug administracji rzadowej

Pod haslem jednolitego portalu Ministerstwo Cyfryzacji wskazuje na potrzebe
standaryzacji, ujednolicenia, zmniejszenia kosztow, latwoS¢ zapamietania, prostote
komunikacji.

Te hasla materializuja sie w nastepujacych naszych postulatach:

G-cloud — model chmurowy — jednolite interfejsy, jednolite procesy — latwiejsze do
zrozumienia i wykorzystania przez obywatela, tanisze bo zde-multiplikowane.

UXto —usability — uzywalno$¢ — projektowanie i my$lenie kategoriami klienta.
CZIPS — jednolite zarzadzanie komunikacja z wielu resortow.

G-cloud. Utworzenie jednego portalu informacyjno-uslugowego jest znakomitym
pomystem. Mozna skorzysta¢ z zalet, jakie w administracji publicznej niesie chmura

(patrz powyzej).

G-cloud jako cel nadrzedny. Cloud computing powinien znalez¢ sie na licie celow
kluczowych stawianych przez administracje publiczng. Nie powinien by¢ jedynie malym
elementem wdrazanej polityki, gdyz stanowi clou procesow cyfryzacji panstwa.

Kryterium uzywalnosci. Wszelkie zadania realizowane przez e-administracje powinny
by¢ realizowane w oparciu o kryterium uzywalnosci.

Nowelizacja PZP a planowane inicjatywy. W tym miejscu chcieliby$émy podkresli¢, ze w
zakresie postepowan prowadzonych w trybie ustawy z dnia 29 stycznia 2004 r. Prawo
zamoéwien publicznych (Dz. U.2004 nr 19 poz. 177), ustawodawca wprowadzil znaczace
zmiany, ktére maja wej$¢é w zycie nowelizacja z dnia 18 kwietnia 2016 r. i sg "technologiczna"
rewolucja w zakresie funkcjonowania systemu zamowien publicznych. Zmiany te polegaja w
szczegblno$ci na: (i) wprowadzeniu obowigzkowej komunikacji elektronicznej w
postepowaniu o udzielenie zamoéwienia publicznego (rezygnacja z zasady pisemnoSci
postepowania); (ii) stworzeniu tzw. "profilu nabywcy", za pomoca ktorego bedzie odbywala
sie komunikacja i wymiana informacji miedzy zamawiajacym a wykonawcami (publikacja
ogloszen o zamoéwieniu, udostepnianie dokumentéw zamowienia, przesylanie pytan,
udzielanie odpowiedzi, przesylanie i odbiér ofert i wnioskow o dopuszczenie do udzialu w
przetargu); (iii) utworzeniu Platformy e-Zamowienia, na ktérej ma by¢ udostepniany Biuletyn
Zamowien Publicznych, profil nabywcy, aukcje elektroniczne, inne narzedzia elektroniczne;
(iv) oferty / wnioski beda musialy by¢ skladane w postaci elektronicznej podpisane
bezpiecznym  podpisem  elektronicznym  weryfikowanym za pomoca  waznego
kwalifikowanego certyfikatu lub réwnowaznego $rodka spelniajacego wymagania dla tego
rodzaju podpisu, np. za pomocga profilu zaufanego ePUAP; (v) wprowadzeniu mozliwoSci
zadania albo dopuszczenia zlozenia ofert w formie katalogu elektronicznego lub dolaczenia
katalogu elektronicznego do oferty. Warto zwrdci¢ uwage na te rozwigzania planujac "jeden
portal informacji i uslug administracji rzadowej" oraz "brame do ustug".

5. Brama do ustug

Realizacja postulatu Brama do ushug wymaga zmierzenia sie, na etapie projektowania
jednolitego rozwigzania technologicznego, z takimi wyzwaniami jak a), ulepszenie procedur
zamoOwien publicznych w obszarze ICT, dajacych mozliwo$¢ wyboru rozwigzan najlepszych,
nie koniecznie najtanszych, b) "koncentracja" zasobow — przeniesienie zasobéw dostepnych
w oddzielnych os$rodkach ("off-line") do wspdélnej "chmury" — co moze napotka¢ na
ograniczenia wynikajace z dotychczasowych licencji udzielonych na systemy off-line'owe, c)
zapewnienie neutralno$ci i niezalezno$ci technologicznej, co daje mozliwo$é aktualizacji i

10 https://pl.wikipedia.org/wiki/User experience
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dostosowywania rozwigzan do zmieniajacej sie rzeczywistosci i potrzeb (planowane dzialania
nie moga by¢ ograniczone kregiem pierwotnie wybranych dostawcéw czy zapisami zawartych
Z nimi umow).

Pelna funkcjonalno$¢ e-administracji moze by¢ osiaggnieta tylko wraz z integracja z systemami
platniczymi oraz wykorzystaniem systeméw bankowych. To one obecnie sa jednym z
najbezpieczniejszych i najpewniejszych narzedzi identyfikacyjnych obywatela. I najbardziej
zaawansowanych w obszarze uslug paper-less i cash-less. Rozliczenia z administracja
wymagaja wypracowania standardu dokonywania rozliczen lub instrumentu platniczego, z
ktorego bedzie mogl korzysta¢ obywatel, bez wzgledu na bank czy instytucje platnicza, z
ktorej uslug korzysta. Projekt stworzenia "karty krajowej" gloszony przez Ministerstwo
wydaje sie by¢ stusznym krokiem w kierunku realizacji tego postulatu.

6. BIP — Biuletyn Informacji Publicznej

Proponowane przez Ministerstwo podejécie do BIP naturalnie odpowiada zalozeniom
ujednolicenia i centralizacji opisanym wyzej. Wzbogacone jest ono przez zalozenie
odpowiadajgce zalozeniom dostepu do informacji publicznej, ze BIP udostepni API dla
podmiotow trzecich.

W naszej ocenie odrebne ujecie BIP w Kierunkach informatyzacji jest shluszne.
Proponowane podejscie do BIP nie odbiega od wcze$niej opisywanego przez
Ministerstwo. Jednak samo wskazanie ,palcem” BIP daje rozliczalny konkret oraz jest
wyrazem zalozenia, ze nie technologia jest najwazniejsza, lecz uzytecznos¢ informacji dla
odbiorcy — obywatela. Dodatkowo nawigzanie do ulatwienia dostepu do informacji
publicznej jest jak najbardziej na miejscu.

7. Wdrozenie ladu organizacyjno-decyzyjnego

Rozumiemy, ze ponownie w tym miejscu Ministerstwo odwotuje sie do CZIPS i modelu
przetwarzania chmurowego Software as a Service.

8. Zapewnienie bezpiecznego dostepu do sieci oraz ustug e-administracji

Ministerstwo shusznie nawigzuje do zagadnien cyberbezpieczenstwa. Pytanie, czy to
nawigzanie jest wystarczajaco szerokie i wystarczajaco wprost. Raport Najwyzszej Izby
Kontroli na temat cyberbezpieczenistwa* zarzucal poprzednikowi — Ministerstwu
Administracji i Cyfryzacji ucieczke od wyzwan cyberbezpieczenstwa. Tymczasem ochrona
cywilnej cyberprzestrzeni RP winna byé jednym z gléwnych priorytetébw i prerogatyw
Ministra Cyfryzacji.

W naszej ocenie wyzwania cyberbezpieczenstwa stanowia tak wazny i szczeg6lny obszar
uwagi, ze by¢ moze powinny podlega¢ odrebnej centralnej jednostce administracji
panstwowej. Z punktu widzenia zapewnienia realnego cyberbezpieczenstwa prace nad
dyrektywa NIS, o ktérych wspomina Ministerstwo, s3 pomijalne. Dlatego shlusznie
Ministerstwo wskazuje, ze nie nalezy czekaé¢ na ich zakonczenie, aby podjaé¢ dzialania
obronne.

Na Ministerstwie spoczywaja wyzwania w zakresie informatyzacji, a priorytetem ma by¢
uzyteczno$¢ dla obywatela. Wymogi cyberbezpieczenstwa zwykle ograniczaja komfort i
uzyteczno$¢. Dlatego wedlug nas odpowiedzialno$cia za cyberbezpieczenstwo nalezy
obarczy¢ inny centralny organ panstwa lub wydzielic w MC zupeklie osobny wydzial
zapewniajac mu odpowiednie $rodki: finansowe, osobowe i kompetencyjne, aby

1 Realizacja przez podmioty panstwowe zadan w zakresie ochrony cyberprzestrzeni RP, Najwyzsza
Izba Kontroli, Warszawa 2015, https://www.nik.gov.pl/plik/id,8764,vp,10895.pdf (dostep:
15.02.2016).
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przeciwdziala¢ narastajacym problemom naruszania ekonomicznych praw obywateli oraz
przejmowania ich wrazliwych danych, w tym roéwniez za pomoca prawa karnego.

Za shluszny nalezy uznaé postulat by dla zapewnienia cyberbezpieczenstwa powola¢ w
administracji panstwowej zespoly reagowania na incydenty komputerowe. W zakresie ich
kompetencji powinno by¢ wspéldzialanie z GIIF, prokuratura, policja, ABW, CBA, a takze
wlaczenie w prace zwigzane z wspoélpraca miedzynarodowa w sprawach karnych, w
zakresie nie tylko reagowania na juz zaistniale incydenty, ale takze przeciwdzialania
incydentom na przyszlo§¢. Zespdt taki powinien opracowywaé projekty aktow
normatywnych w zakresie cyberbezpieczenistwa i inicjowa¢ ich kierowanie do dalszych
prac legislacyjnych. Wszedzie tam, gdzie pojawia sie element cyberbezpieczenstwa nalezy
rozwaza¢ kwestie ochrony przy pomocy wszelkich Srodkéw prawnych, w tym tych
najbardziej opresyjnych z zakresu prawa karnego.

By Polska mogla sta¢ sie liderem na tym polu warto dokonywaé analizy skuteczno$ci
zwalczania cyberprzestepczosci za pomoca aktualnie obowigzujacego prawa karnego, za
pomoca przepisOw zawartych zar6wno w kodeksie karnym jak i ustawach szczego6lnych.

Nie wystarczy tylko stosowac sie do dyrektywy NIS (w fazie projektu) oraz przestrzegac
Konwencji Rady Europy o cyberprzestepczos$ci z 23 listopada 2001 r., (Dz. U. z 27 maja
2015 r. poz.78), ale tez celowym jest zglaszanie zmian w konwencji, gdy zajdzie taka
potrzeba, by skutecznie zwalczac¢ cyberbezpieczenstwo.

Celowym wydaje sie rowniez wprowadzenie komunikacji elektronicznej w postepowaniu
karnym (rezygnacja z zasady pisemnos$ci postepowania) oraz dalsza digitalizacja akt.

. Zintegrowanie i rozwaj rejestrow panstwowych

G-Cloud i CZIPS. Postulaty Ministerstwa Cyfryzacji w odniesieniu do integracji
panstwowych baz danych ponownie wywoluja model ustlug chmurowych i potrzebe
zintegrowanego zarzadzania.

SIM. Ministerstwo nie wspomina o systemach z obszaru wladzy innych resortéw, jak na
przyklad System Informacji Medycznej w kompetencji Ministerstwa Zdrowia. Zasadny
jest w naszej ocenie postulat, aby integracja i jednolitym zarzadzaniem objete zostaly
takze systemy w obecnej gestii innych resortow. OczywiScie wymagaé to bedzie
szczegOlowej analizy, a takze dostosowania obowigzujacych regulacji dotyczacych
tajemnicy prawnie chronionej (tu np. dane medyczne) pod katem dopuszczalno$ci i
warunkow powierzenia ich podmiotom trzecim (w tym outsourcing).

Przyjecie jednolitego standardu cyfrowej identyfikacji obywateli

eID musi zosta¢ stworzona. Zgodzi¢ sie trzeba z Ministerstwem, ze nalezy stworzy¢
system elektronicznej identyfikacji obywateli.

Rozwoj centrow przetwarzania danych e-administracji

Ministerstwo akcentuje konieczno$§é stworzenia wewnetrznej ustugi Infrastructure as a
Service. Wydaje sie to stusznym kierunkiem.

Rozwiqzania instytucjonalne — budowa struktury koordynacyjnej

Ministerstwo postuluje wzmocnienie roli KRMC i wprowadzenie wymogu pozytywnej
opinii KRMC przed uruchamianiem przez administracje nowych projektow.

W naszej opinii jest to zbyt skromny dezyderat i Srodek, ktéry nie wywrze odpowiedniego
skutku. Wlasciwym rozwigzaniem byloby stworzenie CPS lub CZIPS. Jedynie jednostka o
— w zalozeniu — wyzszych kompetencjach i pelnej wiedzy o ekosystemie e-administracji
bylaby w stanie merytorycznie oceni¢ potrzebe i sposob realizacji nowych projektow, ich
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wplyw na pozostale rozwigzania oraz stanowi¢ warto$ciowego partnera dla jednostek,
ktore realizowalyby te projekty.

Wypracowanie Linit Wspoélpracy na styku Rzqd-Samorzad
Ministerstwo postuguje sie jezykiem duzej wrazliwosci i dyplomacji w relacjach z JST.

Teoretycznie JST s3 idealnym odbiorca ustug w modelu cloudowym, gdzie zaréwno
zasoby jak 1 procesy ,biznesowe” sa od razu przemyS$lane i efektywne, jak i
cyberbezpieczenstwo jest zapewnione na poziomie wyzszym, niz zdolna do tego bylaby
pojedyncza jednostka.

Jednak wyzwania zwigzane z miejscami pracy, niezaleznoscia a takze — paradoksalnie —
mozliwo$ciami pozyskiwania funduszy unijnych na sprzet i oprogramowanie (czyli to co w
modelu chmurowym jest zbedne), rodzi wielkie wyzwania.

Rozwigzaniem tego problemu jest stworzenie takiej relacji korzysci i ryzyk, ktora skloni
JST do wypracowania lub korzystania z gotowych efektywnych scentralizowanych
rozwigzan.

14. Konsultacje spoleczne

15.

Ministerstwo wskazuje na wage elektronicznych konsultacji spolecznych. Zgadzamy sie,
ze powinien istnie¢ jeden punkt kontaktu, przez ktory obywatele mogg komunikowac
swoje uwagi i dowiadywac sie o statusie procesu legislacyjnego. Nie jest jednak jasne, jak
organizacyjnie Ministerstwo zamierza podejs¢ do konsultacji spotecznych.

Przyjecie standardu elektronicznego obiegu dokumentéow w administracji

Popieramy postulat wylonienia standardu obiegu dokumentéw.

16. Zwiekszenie efektywnosci wydatkowania srodkow z POPC 2014-2020

17.

Postulat zwiekszenia efektywnoSci wydatkowania Srodkéw nie wnosi nowej jakoSci.
Wszyscy chcieliby$my, zeby $rodki byly wydawane efektywnie. Wyzwaniem jest, jak to
0siggnac.

Podnoszenie kompetencji po stronie administracji

Ministerstwo wskazuje na strukturalny problem kompetencji ICT po stronie
administracji.

CZIPS. Problem ten jest widoczny i jest oczywisty. Administracji trudno jest
konkurowa¢ z sektorem prywatnym o kompetencje. W naszej ocenie rozwigzaniem tego
problemu byloby centralizowanie kompetencji IT w administracji poprzez stworzenie
CZIPS lub CPS, ktoérego zadaniem byloby nie tylko prowadzenie projektéw strategicznych
ale i szkolenie administracji z zarzadzania projektami.

KIO. Problemem, o ktéorym Ministerstwo nie wspomina, jest wplyw orzecznictwa
Krajowej Izby Odwolawczej na efektywnos$é postepowan zaméwieniowych IT. W naszej
ocenie efektywno$¢é KIO jest niska. Orzeczenia KIO sa nieprzewidywalne, formalistyczne,
nie trzymaja linii orzeczniczej. Sposéb przydzialu spraw poszczegdlnym arbitrom nie
umozliwia wyksztalcenia specjalizacji. Z tego samego powodu nawet je$li niektorzy
arbitrzy wykazuja specjalizacje w obszarze informatyki, sprawy z tego obszaru trafiaja do
nich tylko losowo.

PrzeprowadziliSmy szczegbélowa analize obecnego systemu zamowien publicznych, w
szczegolnoSci pod katem funkcjonowania Krajowej Izby Odwolawczej oraz jej
orzecznictwa w latach 2013 — 2015 w kluczowych projektach informatycznych oraz
przedstawiliSmy nasze rekomendacje. Opis stanu faktycznego oraz wnioski szczegolowe
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zawarliSmy w raporcie pt. Wplyw Krajowej Izby Odwotawczej na realizacje kluczowych
przetargéw w IT, ktory planujemy opublikowa¢ w najblizszym czasie.

Uwazamy, ze reforma KIO jest niezbedna dla informatyzacji kraju oraz dla zwiekszenia
efektywnos$ci wydatkowania §rodkow na ten cel.

Uwagi oraz propozycje przygotowal Zespot kancelarii Bird & Bird Maciej Gawronski sp. k. w
skladzie:

Maciej Gawronski — Partner zarzadzajacy,

Stawomir Szepietowski — Partner, Szef Praktyki Bankowosci i Finansow

Piotr Dynowski — Partner, Szef Praktyki Wlasnos$ci Intelektualnej i TMT

Monika Kucharczyk — Senior Associate, Szef Praktyki Zamoéwien Publicznych

Arkadiusz Matusiak — Senior Associate, Szef Praktyki Prawa Karnego Gospodarczego
Izabela Kowalczuk-Pakula — Senior Associate, Szef Praktyki Ochrony Danych Osobowych

Maciej Georg — Senior Associate, Szef Praktyki Transakcji Finansowania
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OPINIA

Konsultacje "Kierunki Działań Strategicznych Ministra Cyfryzacji w obszarze informatyzacji usług publicznych"

Treść dokumentu

Szanowni Państwo,

ponieważ nie działa możliwość zalogowania się do portalu http://konsultacje.mg.gov.pl/ przy użyciu Profilu Zaufanego dla osób fizycznych „Błąd serwera ePUAP. Prosimy spróbować zalogować się później.” pozwalam sobie napisać swoje uwagi na skrzynkę podawczą Ministerstwa Cyfryzacji.



Moja opinia dotyczy obszaru:

"Przyjęcie jednolitego standardu cyfrowej identyfikacji obywateli"



Uważam, że:

- profil zaufany powinien być dostępny również dla sektora prywatnego - tak by nie było konieczności tworzenia i zapamiętywania nowych nazw użytkowników i haseł np. w serwisach banków, operatorów telekomunikacyjnych, sklepów internetowych etc. o ile dostawcy tych usług akceptują poziom bezpieczeństwa (wiarygodności) oferowany przez profil zaufany

- obywatel powinien mieć możliwość przenoszenia swojej elektronicznej tożsamości na wybranym przez niego nośniku np. dowodzie z warstwą elektroniczną, karcie SIM, obszarze TEE telefonu komórkowego, karcie płatniczej, legitymacji studenckiej, karcie ubezpieczenia zdrowotnego etc (dotyczy to raczej technologii PKI i wyższego bezpieczeństwa elektronicznej tożsamości niż profil zaufany) a zarazem powinien mieć możliwość tworzenia tożsamości pochodnych np. mając elektroniczny dowód osobisty mógłby stworzyć sam tożsamość pochodną przenoszoną na telefonie komórkowym i w przyszłości używać tylko telefonu a nie elektronicznego dowodu. 

- obywatel powinien mieć możliwość decydowania jakie dane osobowe przekazuje dostawcy usług elektronicznych (np. w trakcie procesu uwierzytelniania mógłby wskazywać, które dane osobowe zgadza się przekazać np. do banku, operatora telekomunikacyjnego, czy do sklepu internetowego).





oraz obszaru:

"Zintegrowanie i rozwój rejestrów państwowych"



Uważam, że:

- obywatel powinien mieć możliwość sprawdzenia, kto i kiedy pobierał jego dane osobowe z rejestrów państwowych (oczywiście z wyłączeniem służb).



Serdecznie pozdrawiam,

Konrad Piotrowski

Oświadczenia:

Korespondencję w tej sprawie proszę kierować do mnie za pomocą środków komunikacji elektronicznej zgodnie z art. 39' ustawy z dnia 14 czerwca 1960 r. Kodeks postępowania administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071, z późn. zm.). 
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