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w zataczeniu przedkiadam informacje o wynikach kontroli zarzadzania oprogramowaniem komputerowym
przez administracje publiczng!".

Najwyzsza lzba Kontroli ocenita negatywnie zarzadzanie oprogramowaniem komputerowym przez
jednostki administracji publicznej. Zarzadzanie tym zasobem w przypadku czesci podmiotow bylo rowniez
niegospodarne. Wyniki kontroli pokazaly, Zze w podmiotach administracji publicznej instalowane bylo niepozadane
oprogramowanie, szczegolnie bez wsparcia producenta, w nieaktualnej wersji, w tym bez poprawek krytycznych
badz wymagajgce pilnej aktualizacji z uwagi na powazne zagrozenie bezpieczenstwa. Stwierdzono réwniez
programy nielegalne, a takze niedopuszczone do uzytkowania w organizacji. Zadna z kontrolowanych jednostek
nie monitorowata w peini posiadanego i wykorzystywanego oprogramowania.

Podmioty administracji publicznej nie w kazdym przypadku starannie planowaly i decydowaly o nabyciu
licencji, ponoszac niekiedy zbedne wydatki. W procesie pozyskiwania oprogramowania SaaS'2 nie w kazdym
przypadku dokonywano oceny spetniania mozliwych do weryfikacji parametréw, ograniczajacych ryzyko zakupu
oprogramowania niespelniajgcego wymogoéw organizacji. Z istotnymi problemami wigzat sie takze proces
nabywania i wdrazania ztozonych systeméw informatycznych.

Nie w peini skuteczne okazaly sie rowniez dzialania w celu zapewnienia, efektywnego wykorzystania
i monitorowania oprogramowania zwigzanego z realizacjg programéw i projektow informatycznych zarzadzanych
przez Ministra Finansow.
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" Planowa kontrola koordynowana nr P/22/082 — Zarzadzanie oprogramowaniem komputerowym przez administracje
publiczna.
12 ang. Software as a Service — oprogramowanie jako usiuga.
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Wrykaz stosowanych skrotow, skrétowcodw i pojed

aktualizacja ang. software update - jest to zestaw zmian w programie komputerowym
oprogramowania lub zestaw danych, zaprojektowany w celu aktualizacji, naprawy lub
ulepszenia danego oprogramowania. Obejmuje to naprawe btedéw, poprawe

funkcjonalnoéci, uzytecznosci lub wydajnosci’;

inventory tool ang. narzedzie do inwentaryzacji; oprogramowanie pozwalajgce zarzadzac
z jednego miejsca serwerami, stacjami roboczymi, laptopami, smartfonami
i tabletami; umozliwia sprawdzenie w czasie rzeczywistym liczby zainsta-
lowanych programéw oraz poréwnanie monitorowanych systeméw z dostepng
liczbg licencji;
inwentaryzacja sporzadzenie spisu uzywanych programéw i aplikacji, wraz z informacjami
licencji o zwigzanych z nimi licencjach lub tez ich braku. Opiera sie na: zebraniu
informacji o zainstalowanych aplikacjach, sporzadzeniu wykazu licencji,
zgromadzeniu dokumentacji uméw licencyjnych i faktur, poréwnaniu listy
zainstalowanego oprogramowania z posiadanymi licencjami i analizie roz-
bieznosci;
licencja umowa okre$lajgca warunki korzystania z programéw komputerowych;
komputerowa/ wyréznia sie licencje wylaczna - zastrzega wylaczno$é korzystania z utworu
licencja przez uprawnionego w okreslony sposéb (nie mozna udzieli¢ licencji innej
na oprogramowanie osobie) oraz licencje niewylaczng - mozliwe jest udzielanie licencji na ten sam
utwor i w tozsamym zakresie wielu osobom?;
oprogramowanie zbior polecen, ktére zostaly napisane przez programiste (specjaliste) w jezyku
komputerowe komputerowym? (program komputerowy, aplikacja);
przeniesienie nabywca autorskich praw majatkowych staje sie ich dysponentem, a prawa
praw autorskich majgtkowe zbywcy, co do zasady, w tym zakresie wygasaja;
do oprogramowania

SaaS ang. Software as a Service - oprogramowanie jako ustuga;

SAM ang. Software Asset Management — zarzadzanie oprogramowaniem. Proces
zapewniajgcy pelng kontrole nad licencjami oprogramowania, dajacy
pewno$é, ze s3 one wykorzystywane w sposob zgodny z prawem i korzystny
dla organizacji. Proces ten pozwala skutecznie kontrolowac¢ i chronié zasoby

oprogramowania*;

systemy MDM/ ang. Mobile Device Management (oprogramowanie do zarzadzania urzadze-
EMM/UEM niami mobilnymi), Enterprise Mobile Management (zarzadzanie urzgdzeniami
przeno$nymi), Unified Endpoint Management (zunifikowane zarzadzanie punktami
konicowymi), klasa narzedzi programowych m.in. do zarzgdzania urzadze-
niami mobilnymi;
subskrypcja system sprzedazy zwigzany ze zobowigzaniem sie do zakupu i dokonania
przedptaty (abonament, prenumerata);

urzadzenia mobilne (przeno$ne) urzgdzenie elektroniczne pozwalajgce na przetwarzanie, odbie-
ranie oraz wysylanie danych bez koniecznosci utrzymywania przewodowego
potaczenia z siecig. Dla celéw kontroli jako mobilne zostaty potraktowane
(analogicznie jak w podmiotach kontrolowanych) urzadzenia typu smartfon
i tablet (z wytgczeniem laptopéw).

1 Encyklopedia Zarzadzania, https://mfiles.pl/pl/index.php/Aktualizacja_oprogramowania
(wg stanu na 15 marca 2023 ).

2 Art.67 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawie pokrewnym (Dz.U.z 2022,
poz. 2509), dalej: ustawa o prawie autorskim.

3 Encyklopedia Zarzadzania, https://mfiles.pl/pl/index.php/Program_komputerowy (wg stanu
na5 lutego 2023 r.).

4 https://www.statlook.com/pl/zarzadzanie-oprogramowaniem/

5  https://dobryslownik.pl/slowo/subskrypcja/53914/
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1. 'WPROWADZENIE

Pytanie definiujace
cel gtéwny kontroli-

Czy jednostki administracji,

publicznej prawidtowo

i gospodarnie zarzadzaty.
oprogramowaniem-
komputerowym?

Pytania definiujace cele
szczegotowe kontroli

1. Czy jednostki

administracji publicznej

podejmowaty
skuteczne dziatania
w celu zapewnienia,
efektywnego
wykorzystania

i monitorowania
oprogramowania

zwigzanego z realizacjg
programéw i projektow

informatycznych?
2, Czy jednostki

proces postepowania
Z oprogramowaniem,
asposob uzytkowania
programow
komputerowych
byt prawidtowy? -

3. Czy jednostki

administracji publicznej

podejmowaty
skuteczne dziatania
w celu optymalizacji
wykorzystania
oprogramowania, .
a $rodki publiczne

administracji publicznej
rzetelnie zorganizowaty
i skutecznie realizowaty

e e ]

zwigzane z jego nabyciem

i uzytkowaniem
byly wydatkowane
gospodarnie?

Jednostki kontrolowane
. 196 jednostek administracji

publicznej, w tym dwie

jednostki administracji

rzagdowej, trzynascie
jednostek samorzadu
terytorialnego, trzy inne
paristwowe jednostki
organizacyjne i jedna

panstwowa osoba prawna

Jednostki objete
badaniem
kwestionariuszowym
7897 jednostek,

w tym 695 duzych jednostek
samorzadu terytorialnego

i 94 urzedy centralne

Okres objety kontrolg
Lata 2019-2022 do dnia

zakorniczenia kontroli,
tj. 16 listopada 2022 .,

z wykorzystaniem dowodow -

wytworzonych przed
i po tym okresie, jezeli
miaty one istotny wplyw

dla ustalen i ocen kontroli.

f

Zarzadzanie oprogramowaniem wplywa na prawidtowe wykonywanie
zadan przez administracje publiczng. Zwigzane jest z efektywnym admi-
nistrowaniem, kontrolg i ochrong zasob6w. Biezace monitorowanie opro-
gramowania oraz stanu uprawnien licencyjnych pozwala zoptymalizowa¢
wysokie koszty nabycia i utrzymania oprogramowania, a takze minimali-
zowac ryzyko poniesienia nieplanowanych wydatkéw.

Podobnie jak utwory np. literackie czy muzyczne, oprogramowanie
podlega zasadom prawa autorskiego®. Powszechnie stosowang metoda
dystrybucji oprogramowania jest licencjonowanie. Dzieki umowom licen-
cyjnym, w ktorych twoérca okresla warunki uzytkowania programu, uzyt-
kownik moze legalnie korzysta¢ z oprogramowania. Przy okazji nalezy
pamieta¢ o konsekwencjach dotyczacych naruszenia praw autorskich.
W przypadku stwierdzenia nielegalnego oprogramowania licencjo-
dawca bedzie oczekiwal uiszczenia oplaty za zidentyfikowane rozbiez-
no$ci. Dodatkowo, w zaleznoéci od producenta, moze on zazadac optaty
za wsteczne wsparcie dla produktu. Koszty te moga siega¢ w skrajnych
przypadkach nawet kilku milionéw ztotych®.

Skuteczne gospodarowanie oprogramowaniem jest takze waznym elemen-
tem bezpieczenstwa informatycznego oraz ochrony danych osobowych
wynikajgcych z RODO', Oprogramowanie moze zawiera¢ usterki i posia-
dac luki bezpieczefstwa. Jednostki powinny weryfikowac¢, w jaki sposéb
oprogramowanie podatne na cyberataki znalazto sie w zasobach organi-
zacji - czy zostato zaktualizowane w odpowiednim momencie, czy w ogdle
jest dopuszczone do uzytkowania w podmiocie, w jaki sposéb uzytkow-
nicy instalujg je na swoich urzgdzeniach i wykorzystujg w ramach swo-
ich codziennych obowigzkéw'™. Urzedy coraz czeSciej muszg mierzy¢
sie ze skutkami atakow hakerskich.

Z przeprowadzonej analizy przedkontrolnej, w tym pozyskanych informa-
cji, wynikato, ze podmioty administracji publicznej rzadko przeprowadzaja
lub zlecajg audyt oprogramowania w celu poréwnania liczby optacanych
licencji z liczba licencji faktycznie potrzebnych i wykorzystywanych w jed-
nostce.

6  Wtym: 18 jednostek administracji publicznej, objetych kontrolg planowa P/22/082 Zarzadzanie
oprogramowaniem komputerowym przez administracje publiczng, a takze jedna objeta
kontrolg dorazna: 1/22/002 Gospodarowanie licencjami komputerowymi przeprowadzonej
w II/IIl kwartale 2022 r.

7 Kwestionariusz wystano do 993 podmiotéw, w tym 893 jednostek samorzadu terytorialnego
oraz 100 urzedéw centralnych. Raport z badania stanowi zatacznik do niniejszej informacji
o wynikach kontroli.

8 Por. przepisy Rozdzialu 7 ustawy o prawie autorskim.

2 https://www2.deloitte.com/pl/pl/pages/technology/articles/Klauzule-audytowe-w-umowach-
licencyjnych-czyli-co-licencjobiorca-wiedziec-powinien.html (stan na 10 marca 2023 r.)

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzgdzenie o ochronie danych) (Dz. U. UE. L.z 2016 . Nr 119, str. 1 ze zm.)}, dalej; RODO.

11 https://www2.deloitte.com/pl/pl/pages/technology/articles/systemy-sam-wspieraja-
cyberbezpieczenstwo.html (stan na 10 marca 2023 r.).
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WPROWADZENIE

Dotychczas NIK nie podejmowata kontroli po§wieconej w cato$ci zarza-
dzaniu oprogramowaniem komputerowym przez administracje publiczna.
Elementy przedmiotowego problemu byly natomiast objete kontrolami
dotyczgcymi zapewnienia sprawnosci systeméw informatycznych i bez-
pieczenstwa przetwarzanych informacji.



OCENA OGOLNA

Na]wyzsza Izba Kontroll ocenia negatywme zarzadzame oprogramowaniem |
komputerowym przez jednostki administracji publicznej. Zarzgdzanie tym .
zasobem w przypadku czesci podmiotéw byto réwniez niegospodarne™?

W 15z 17 (88%) objetych kontrolg podmiotéw administracji publicznej insta- |
lowane bylo nieautoryzowane (niepozadane) oprogramowanie. Gléwnie byly i
to programy bez wsparcia producenta, w nieaktualnej wersji, w tym bez popra-
wek krytycznych badZ wymagajace pilnej aktualizacji z uwagi na powazne '
zagrozenie bezpieczenstwa (osiem z 17, tj. 47%). W prawie polowie jednostek |
zainstalowane bylo oprogramowanie nielegalne {(na ktére urzedy nie posia- :
daly licencji) (siedem z 17, tj. 41%), a takZze niedopuszczone do uzytkowania :
( W organizacji (siedem z 17, tj. 41%). Ponadto w sze$ciu podmiotach, tj. 35%

stwierdzono wystepowanie aplikacji EOL (End of Life), wycofanych z uwagi :
na powazne luki w bezpieczenstwie. Przyczyng byt brak wiedzy na temat zasad
licencjonowania programow, brak skuteczno$ci mechanizméw blokujacych
| czy tez znaczenia zorganizowania i prowadzenia regularnego monitorowania
oprogramowania, niezaleznie od miejsca jego instalacji. Poza nadzorem pozo- .
stawaly programy instalowane na urzgdzeniach mobilnych. '

Mimo podejmowania dziatan w celu optymalizacji wykorzystania oprogra-
mowania w toku kontroli ujawniono przypadki niegospodarnosci na kwote
12,5 mln zt. Zwigzane one byly gtéwnie z mepraw1d{owym planowaniem
i nabywaniem licencji. W odniesieniu do tradycyjnego oprogramowania insta-
lowanego na stacjach roboczych nieprawidtowosci stwierdzono w dziewie-
ciu na 17 podmiotéw (53%). Dotyczyty braku weryfikacji zasadno$ci zakupu,
braku instalacji programéw bezposrednio po zakupie oraz dokonania zakupu
zbyt duzej liczby, niewykorzystywanych licencji. '{

Przypadki nieprawidtowosci dotyczyty réwniez ztoZonych systeméw infor-
matycznych, np. zintegrowanych®3. W szeéciu z 14 (43%) podmiotéw
korzystajacych z ZSI stwierdzono m.in. naruszenia dot. przepiséw ustawy
o zam6wieniach publicznych'* w zakresie zaméwienia w trybie z wolnej reki
oraz utrzymywania niewykorzystywanych modutéw oprogramowania. Co wie-
cej, w 10 z nich zidentyfikowano istotny problem dotyczacy braku zapewnienia
mozliwosci rozbudowy i utrzymania takiego oprogramowania bez ingerencji
jego twdrcy. W efekcie doprowadzono de facto do monopolizacji kluczowych,
najdrozszych rozwigzan IT, tj. sytuacji w ktérej twérca dyktuje podmiotom
publicznym warunki wieloletniej wspétpracy. W procesie nabywania oprogra-
mowania SaaS nie w kazdym przypadku (40%) dokonywano oceny spetniania
mozliwych do weryfikacji parametréw, ograniczajgcych ryzyko zakupu opro-
gramowania niespeiniajgcego wymogow organizacji.

Nie w pelni skuteczne okazaly sie takze dziatania zwigzane z realizacja pro-
gramoéw i projektéw informatycznych zarzadzanych przez Ministra Finanséw.
Minister nie wyegzekwowat od podmiotéw, ktérym zlecono wytwarzanie, '
utrzymanie lub unowocze$nianie oprogramowania poprawy terminowosci
ustug i obniZenia stopnia wystepowania awarii systeméw, a takze stopnia reali- |
zacji umoéw z dostawcami zewnetrznymi. Nie zapewnit takze wdrozenia zasad
bezpieczenstwa oprogramowania wytwarzanego i utrzymywanego na jego
rzecz, o standardzie nie nizszym, od obow1azu]qcego w Ministerstwie i jed-

nostkach resortu ﬁnansow ;

12 Cel szczegétowy nr 1 realizowano w kontroli planowej P/22/082 w Ministerstwie Finanséw
oraz spotce Aplikacje Krytyczne sp. z 0.0., natomiast cele szczegbélowe nr 2 i 3 - tozsamy zakres
przedmiotowy realizowano w 16 jednostkach w kontroli planowej P/22/082 oraz jednym
podmiocie, w ktérym przeprowadzono kontrole [/22/002.

13 Dalej: ZSI.

14 W okresie objetym kontrolg obowigzywata ustawa z dnia 29 stycznia 2004 r. - Prawo zaméwien
publicznych (Dz. U. z 2019 r. poz. 1843, ze zm.) oraz - od 1 stycznia 2021 r. - ustawa z dnia
11 wrzeénia 2019 r. - Prawo zaméwien publicznych (Dz. U. z 2022 r. poz. 1710, ze zm.), dalej:
pzp, ustawa o zamdéwieniach publicznych.

Nieprawidtowe

a niekiedy réwniez
niegospodarne
zarzadzanie
oprogramowaniem
komputerowym



3.

Instalowanie
nieautoryzowanego
oprogramowania

Brak regularnych
przegladow
oprogramowania
na urzadzeniach
stacjonarnych

SYNTEZA WYNIKOW KONTROLI

W 15 z 17 (88%) kontrolowanych podmiotéw stwierdzono instalacje nie-
autoryzowanego (niepozgdanego) oprogramowania. NajczesSciej wyste-
pujacym problemem byto instalowanie oprogramowania bez wsparcia
producenta, w nieaktualnej wersji (w tym bez poprawek krytycznych badz
wymagajacych pilnej aktualizacji z uwagi na powazne zagrozenie bezpie-
czenstwa) (o$miu z 17, tj. 47%), nielegalnego (na ktére urzad nie posia-
dal licencji) (siedmiu z 17, tj. 41%), a takze niedopuszczonego w urzedzie
(siedmiu z 17, tj. 41%). W szeSciu podmiotach, tj. 35% stwierdzono instalo-
wanie oprogramowania EOL (End of Life), wycofanego z uwagi na powazne
luki w bezpieczenstwie. Wyzej wymienionej instalacji dokonywali zaréwno
informatycy, jak i pracownicy poszczego6lnych jednostek. Instalacja opro-
gramowania nie w kazdym przypadku uwzgledniata weryfikacje warunkéw
umowy licencyjnej. Nie w petni skuteczne okazaly sie rowniez stosowane
mechanizmy blokujgce mozliwo$¢ nieuprawnionej instalacji. [str. 23-24]

Infografika nr 1
Instalowanie nieautoryzowanego (niepozadanego) oprogramowania

>
licba
jednostek
z17

instalowanie
wylacznie
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oprogramowania

EE instalowanie wylacznie poZzadanego oprogramowania
[ instalowanie niepozadanego oprogramowania

Zrédio: opracowanie wiasne NIK na podstawie ustaler kontroli,

Zaden z podmiotéw nie potwierdzit, Ze na biezgco i przede wszystkim sku-
tecznie (podejmujgc adekwatne dziatania naprawcze) sprawdzat stacje
robocze i udostepnione udziaty sieciowe uzytkownikéw pod katem obec-
noéci nieautoryzowanego oprogramowania®®. Cze$¢ z nich deklarowata

15 Jedna z jednostek - Urzad Miasta Bydgoszczy - przez osiem miesiecy nie posiadata narzedzia
inventory tool - w lutym 2022 r., wycofata oprogramowanie w zwigzku z oszacowanym ryzykiem
wykorzystania go do ataku na systemy teleinformatyczne.
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monitorowanie zasobéw, niemniej jednak po pierwsze nie byly dostepne
zadne dowody potwierdzajace ten fakt, a po drugie - o braku skutecznosci
tych dziatan $§wiadczy zidentyfikowanie w toku kontroli nieautoryzowa-
nego oprogramowania. Na uwage zastuguje ponadto fakt, iz w zdecydowa-
nej wiekszosci jednostek deklarowano stosowanie mechanizméw blokady
mozliwo$ci samodzielnego instalowania oprogramowania jako optymal-
nego mechanizmu kontrolnego.

[str. 21-22]

Brak dowod6w potwierdzajgcych wykonywanie regularnych przegladéw
mimo posiadania rozwigzan technicznych $wiadczy o nieefektywnym wyko-
rzystaniu narzedzi inventory tool (posiadanych przez wszystkie podmioty),
do monitorowania oprogramowania na urzadzeniach stacjonarnych.

Z badan ankietowych® wynikalo, ze mniej niz potowa objetych badaniem
podmiotéw posiadata zdolno$¢ do automatycznego potwierdzenia legalno-
$ci catego posiadanego oprogramowania, niezaleznie od miejsca jego insta-

lacji i uzytkowania.

Nieefektywne
wykorzystanie narzedzi
do monitorowania
oprogramowania

Infografika nr 2
Monitorowanie oprogramowania
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Zrédto: opracowanie wiasne NIK na podstawie ustalert kontroli.
[str. 21-22]

W zadnej jednostce nie prowadzono w zaplanowanych odstepach czasu
przegladéw urzadzen mobilnych (smartfondéw, tabletéw) uzytkownikéw
pod katem obecnosci nieautoryzowanego oprogramowania. Przyczyng tego
faktu byl brak rozwiazan organizacyjnych (przypisanej odpowiedzialnosci)

16 W celu uzyskania informacji dotyczacych zarzadzania oprogramowaniem komputerowym,
Delegatura NIK w Poznaniu wystosowata, korzystajac z uprawnient wynikajacych zart. 29 ust. 1
pkt 2 lit. fustawy z 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U.z 2022 r. poz. 623, dalej:
ustawa o NIK), zapytanie do 100 urzedéw centralnych i 893 jednostek samorzadu terytorialnego.
Wsparcie informatyczne i analiza danych wynikowych badania byty realizowane przez Wydziat
Wsparcia Informatycznego i Analitycznego w Departamencie Metodyki Kontroli i Rozwoju
Zawodowego NIK. Raport stanowi zatacznik do niniejszej informacii.

Brak regularnych
przegladow
oprogramowania

na urzadzeniach mobilnych



10

Brak dziatan

w celu ustalenia
stanu wolnego
oprogramowania
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i technicznych (brak odpowiednich narzedzi, np. systemu MDM/EMM/UEM
- narzedzia takie posiadaly tylko dwa podmioty) w celu prowadzenia sta-
tego i biezgcego monitoringu oprogramowania na tego typu urzadzeniach.
Ponadto cze$é podmiotéw nie miata §wiadomosci zagrozen i konsekwencji
zwigzanych z instalowaniem i uzytkowaniem oprogramowania na urzadze-
niach mobilnych pozostajacych poza nadzorem, deklarujac ze urzadzenia
te stuzg uzytkownikom wytgcznie do realizacji potaczen telefonicznych.
[str. 22]

We wszystkich objetych kontrolg jednostkach prowadzone byly spisy
oprogramowania i licencji. Rejestry pozwalaty na identyfikacje uzytkow-
nika oprogramowania i miejsca jego instalacji, a takze liczby wolnych licen-
cji, niemniej jednak w wiekszo$ci przypadkéw prowadzone ewidencje
nie byly kompletne (10 z 17, tj. 59%). Nie zawieraly bowiem peinej infor-
macji na temat zainstalowanego i wykorzystywanego oprogramowania.
W efekcie niejednokrotnie nie byto mozliwe ustalenie rzetelnej liczby fak-
tycznie wykorzystanych, zainstalowanych programéw, a deklarowany jako
mozliwy do ustalenia stan wolnego/wykorzystanego oprogramowania
dotyczyt jedynie pozycji uwzglednionych w spisie. [str.19-20]

Infografika nr 3

ldentyfikacja posiadanego oprogramowania/licencji

= D

=

=" |

AN
stacje robocze serwery laptopy urzadzenia mobilne, oprogramowanie
w tym: tablety, smartfony ~ chmurowe
41% |
kontrolowanych jednostek l l | | | 599,
- dysponowanie pefnymi danymi .
I\ kontrolowanych jednostek

na temat stanu posiadania
oprogramowania i licengji

— brak petnej i rzetelnej wiedzy
na temat posiadanego oprogramowania

Zrédlo: opracowanie wlasne NIK na podstawie ustaleri kontroli.

Brak zasad
zarzadzania
oprogramowaniem

Praktycznie zadna z kontrolowanych jednostek nie ustanowita i nie wdro-
zyta formalnych zasad zarzadzania oprogramowaniem, obejmujacych caty
cykl jego zycia, w tym okreslajgcych co najmniej takie kwestie jak: role
i odpowiedzialno$¢, nabywanie i wycofywanie licencji, dbato$¢ o dowody
zakupu, ewidencjonowanie, zasady dystrybucji i redystrybucji, inwenta-
ryzacje i przeglady, bezpieczenstwo i noéniki instalacyjne, monitorowanie
stanu uzycia, waznoéci i legalnoéci licencji, a takze konieczno$¢ podejmo-
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wania ewentualnie dziatan naprawczych (16 z 17, tj. 94%)’. Cze$¢ pod-
miotéw (3 z 17, tj. 18%) wdrozyta pewne formalne procedury dotyczace
zasad postepowania z oprogramowaniem, niemniej jednak kwestie w nich
uwzglednione nie obejmowaty ww. elementdéw sprzyjajgcych skutecznosci
i efektywnosci zarzadzania licencjami (oprogramowaniem).

W przeprowadzonym badaniu ankietowym, az 91,3% ankietowanych pod-
miotéw deklarowato wdrozenie procedur zarzadzania oprogramowaniem,
niemniej jednak zaden z nich nie ujat w procedurach wszystkich elemen-
tow niezbednych do zapewnienia skutecznosci i efektywnosci tego pro-
cesu. [str. 16-17]

We wszystkich jednostkach proces nabywania licencji byt scentralizo-
wany, tzn. uprawnienia do zakupéw licencji miata jedna, wyznaczona
komoérka organizacyjna, we wszystkich przypadkach wtasciwa ds. infor-
matyzacji albo zakup badz instalacja oprogramowania wymagata akceptacji
tejze komarki. Miato to na celu m.in. zapewnienie pozyskania optymalne;j
liczby licencji, odpowiedniej do wymaganego zastosowania operacyjnego.
W dziewieciu z 17 (53%) podmiotéw stwierdzono jednak nieprawidtowo-
$ci na etapie nabywania lub wdrazania oprogramowania, ktore wskazy-
waly, ze proces ten mégl nie by¢ optymalny. W efekcie m.in. nabyte zostaty
licencje, ktére nie byty wykorzystywane badZ nawet zainstalowane albo
zakupione w liczbie wiekszej niz faktycznie byta potrzebna. [str. 26-27]

Brak uwzglednienia

w procesie planowania
rzeczywistych potrzeb
jednostek

Przypadki niepetnego
wykorzystania
posiadanych
programéw i aplikacji

Infografika nr 4
Nieprawidtowoici na etapie nabywania i wdrazania oprogramowania

47% .
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stwierdzono nieprawidlowosci
na etapie nabywania
i wdrazania oprogramowania

opfacanie asysty technicznej mimo braku korzystania z oprogramowania

brak instalacji i wykorzystania oprogramowania bezpoérednio po zakupie
brak weryfikacji zasadnosci zakupu oprogramowania

dokonanie zakupu zbyt duzej liczby, niewykorzystywanych nastepnie licencji
brak odnowienia wsparcia dla uzywanego programu

dokonanie odbioru wadliwego elementu systemu informatycznego

niezgodnosci z obowigzujaca w jednostce procedura zakupu

brak analizy oprogramowania Saas przed jego nabyciem

Zrédio: opracowanie wlasne NIK na podstawie ustaleri kontroli.

17 Wedtug najlepszych praktyk zarzadzania licencjami opracowanych przez The International
Association of Information Technology Asset Managers, Inc (ttum. ang. Miedzynarodowe
Stowarzyszenie Zarzadzajacych Aktywami Technologii Informatycznych). Zakres przedmiotowy
kontroli zostat ustalony na podstawie pozyskanych przez NIK w toku analizy przedkontrolnej
materiatéw eksperta z dziedziny audytu systemoéw informatycznych, biegiego sgdowego
z dziedziny IT.

11
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Przypadki braku
zabezpieczenia
potrzeb jednostki

w procesie nabywania
oprogramowania SaaS
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Mimo znaczgcego rozwoju ustug chmurowych™® w procesie pozyskiwania
oprogramowania SaaS nie zawsze ustalono zasady analizy planowanego
do zakupu oprogramowania traktowanego jako ustuga (93% jednostek),
a takze nie w kazdym przypadku dokonywano oceny mozliwych do wery-
fikacji parametréw, ograniczajacych na tym etapie ryzyko nabycia opro-
gramowania niespelniajgcego wymogow organizacji (40% podmiotow).
Podmioty nie sprawdzaty kazdorazowo, czy np. nabywajg oprogramowa-
nie od wiarygodnych dostawcéw, ani nie weryfikowaty dostepnosci umowy
SLA w tym réwniez pod katem wymogdéw organizacji, zapewnienia wspar-
cia technicznego czy bezpieczenstwa. Przedmiotem oceny nie zawsze bytly
roéwniez wymagania zwigzane z zarzadzaniem danymi czy RODO.

[str. 31-32]

Infografika nr 5

Nabywanie oprogramowania Saa$

brak wdrozonego mechanizmu
kontrolnego oceny
oprogramowania Saas

i brak potwierdzenia dokonywania
oceny przed nabyciem

7%
czytelny proces nabywania
oprogramowania 5aas

40%

brak wdrozonego mechanizmu
kontrolnego oceny oprogramowania Saas,
wymagania jednostki zawarte

w opisie przedmiotu zaméwienia

13%

brak wdrozonego mechanizmu
kontrolnego oceny oprogramowania Saas,
nabywanie wylacznie renomowanego
oprogramowania Saas

Zrédlo: opracowanie wlasne NIK na podstawie ustaleri kontroli.

Problematyczne
wdrazanie

i uzytkowanie
oprogramowania
zintegrowanego

Potowa ankietowanych wskazata, ze nie wdrozyta procedur nabywania
oprogramowania, w tym w modelu Saa$, natomiast te ktére deklarowaty
ich wdrozenie (23% sposrdd korzystajacych z tego rodzaju oprogramowa-
nia) nie ujety.w zasadach elementdéw wskazanych w tym procesie - przez
powotlanego w toku kontroli biegtego - jako niezbedne. [str. 31-32]

Wiekszo$¢ jednostek (14 z 17, tj. 82%) korzystata ze zintegrowanych sys-
temow informatycznych (ZSI). W szesciu na 14 podmiotéw (tj. 43%) stwier-
dzono jednak nieprawidtowosci w uzytkowaniu tego oprogramowania

18  Corocznie przeprowadzane badanie Deloitte Global IT Asset Management (ITAM) w edycji
2022 skupia uwage na trzech filarach procesu zarzadzania IT, w tym: powigzaniem miedzy
zarzgadzaniem zasobami IT a cyberbezpieczenstwem; wieloaspektowosci chmury i zarzgdzaniu
zasobami IT i zréwnowazZonym rozwoju;
https://www?2.deloitte.com/pl/pl/pages/technology/articles/IT_Asset_Management_ITAM_
Global_Survey_2022.html (wg stanu na 10 lutego 2023 r.).


https://www2.deIoitte.com/pl/pl/pages/technoIogy/articles/IT_Asset_Management_ITAM_
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polegajgce m.in. na: naruszeniu przepiséw ustawy pzp® w zakresie sto-
sowania zamowienia w trybie z wolnej reki, ponoszeniu optat za niewyko-
rzystywane moduly oprogramowania, korzystanie z oprogramowania
serwerowego bez wsparcia producenta, dokonaniu odbioru i optaty
za wadliwy modut, zawyZeniu wysokosci optaty za obstuge oprogramowa-
nia. Az w 10 na 14 jednostek (71%) stwierdzono réwniez brak zapewnie-
nia mozliwo$ci rozbudowy i utrzymania systeméw we wtasnym zakresie
(bez ingerencji ich twércy). Zwazywszy, Ze byly to programy uzytkow-
ane i rozbudowywane nawet od trzydziestu lat, realnym byt problem uza-
leznienia sie jednostek publicznych od jednego producenta kluczowego,
drogiego oprogramowania. Co wiecej, w toku kontroli stwierdzono fakt,
Ze w przypadku objetych kontrolg jednostek zdecydowanie dominowali
dwaj producenci takiego oprogramowania. [str. 28-30]

W Ministerstwie Finanséw nie zapewniono w petni skutecznego nad-
zoru nad Centrum Informatyki Resortu Finans6w?° i Aplikacje Krytyczne
sp. z 0.0.%%, w zakresie w jakim podmioty te zajmowaty sie wytwarza-
niem, utrzymaniem lub unowocze$nianiem oprogramowania na potrzeby
Ministerstwa i pozostatych jednostek resortu finanséw. Nie wyegzekwo-
wano od CIRF wykonania dzialah naprawczych dotyczacych zidentyfiko-
wanych probleméw w zakresie poprawy terminowo$ci ustug i obnizenia
stopnia wystepowania awarii, a takze stopnia realizacji uméw z dostaw-
cami zewnetrznymi. Nie zapewniono takze faktycznego przejecia przez
ten podmiot wszystkich praw i obowigzkéw wynikajgcych ze stosunkéw
prawnych, w tym umoéw i porozumien dotyczacych zamdwien teleinfor-
matycznych. Nie zostato takze zapewnione stosowanie przez AKMF zasad
bezpieczenstwa teleinformatycznego o standardzie nie nizszym, od obo-
wigzujacego w Ministerstwie i jednostkach resortu finanséw. [str. 38]

Ministerstwo nierzetelnie i niezgodnie z przepisami ustawy pzp?? prze-
prowadzito postepowanie o udzielenie zaméwienia publicznego na zakup
ustugi wsparcia i rozwoju systemu Centralny Service Desk. Wskutek
powyzszego w jednostce podlegtej - CIRF — wystapila koniecznos¢ wydat-
kowania kwoty 1419 tys. z1 za sam fakt wznowienia wsparcia w zwigzku
z opdZnieniem w zawarciu umowy. [str. 38]

W podmiocie realizujagcym projekty informatyczne zarzadzane przez Ministra
Finansdéw, tj. spétce AKMF nie zautomatyzowano procesu monito-
rowania posiadanych i uzytkowanych licencji, a takze nie objeto monitorin-
giem wszystkich urzadzen, na ktorych instalowane byto oprogramowanie.

19 Zamawiajacy nie wykazali kazdorazowo spetnienia przestanek udzielenia zaméwienia z wolnej
reki, okreslonych w art. 214 ust. 1 pkt 1 lit. b pzp lub art. 214 ust. 1 pkt 1 lit. a i b pzp albo
art. 67 ust. 1 pkt 11it. a lub lit. b (w odniesieniu do obowigzujacej do 31 grudnia 2020 r. ustawy
z 29 stycznia 2004 r.)

20 Dalej: CIRF.
21 Dalej: AKMF.

22 Krajowa Izba Odwotawcza stwierdzila naruszenia dot. zaniechania wykluczenia z postepowania
wykonawcéw, w zwigzku z brakiem wykazania speinienia warunku udziatu w postepowaniu,
a w konsekwencji zaniechaniu odrzucenia ztozonej przez nich oferty; dokonanie btednej oceny
oferty ztozonej przez wykonawcéw w zakresie wystapienia razaco niskiej ceny oraz ztozonych
przez tych wykonawcéw wyjaénien, co skutkowato zaniechaniem odrzucenia ztozonej przez
nich oferty jako zawierajacej razaco niskg cene w zakresie Asysty Technicznej; zaniechanie
odrzucenia oferty wykonawcéw ze wzgledu na to, ze jej ztozenie stanowito czyn nieuczciwej
konkurencji.

Nie w petni skuteczny
nadzér Ministra

nad projektami

i programami
informatycznymi

Koniecznos¢ uiszczenia
optaty za wsteczne
wsparcie licencji

Nie wpetni skuteczny
nadzor spotki
nad oprogramowaniem
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Ryzykowny mechanizm
wydtuzonego

czasu weryfikacji
oprogramowania
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Spétka prowadzita ewidencje zakupionych i uzytkowanych licencji
(w formie zestawienia elektronicznego), ktéra nie byta jednak kompletna
bowiem nie zawierata informacji na temat wszystkich licencji oraz dat ich

wygasania.

Monitoring instalowanego oprogramowania odbywat sie z wykorzysta-
niem specjalistycznego narzedzia, nie byt on jednak w petni skuteczny,
gdyz urzgdzenia konicowe nie byty aktualizowane przy pomocy tego narze-
dzia pod katem monitorowania zainstalowanych na tych urzadzeniach apli-
kacji. W jednostce nie zapewniono statego monitorowania czesci urzgdzen
mobilnych co do legalno$ci instalowanego i wykorzystywanego oprogra-
mowania (21% uzytkowanych smartfondw, a takze jeden tablet).

[str. 39-41]

W spotce Aplikacje Krytyczne sp. z o0.0. nie zapewniono biezgcej weryfi-
kacji instalowanego oprogramowania pod katem warunkoéw licencyjnych
oraz bezpieczenistwa. Przyjety czas weryfikacji zainstalowanych aplikacji
byt wydtuzony, co skutkowato ryzykiem uzytkowania nielegalnego opro-
gramowania, w tym korzystania z aplikacji niebezpiecznych. Przyjety model
postepowania byt ryzykowny réwniez ze wzgledu na liczbe pracownikéw
posiadajgcych uprawnienia do instalowania oprogramowania na stacjach
roboczych. Przedmiotowe rozwigzanie byto watpliwe zwlaszcza z uwagi
na profil dziatalnos$ci Spétki i zwigzane z nim oczekiwanie stosowania naj-
wyzszych standardoéw zaréwno pod katem zarzadzania oprogramowaniem,
jak i w aspekcie bezpieczenstwa. [str. 39-41]



4. WNIOSKI

Najwyzsza Izba Kontroli wskazuje na konieczno$¢ podejmowania przez Jednostki samorzadu
kierownikéw jednostek administracji publicznej niezbednych dziatari terytorialnego orazinne
stuzacych zapewnieniu prawidtowego zarzadzania oprogramowaniem P3istwowe jednostki
komputerowym, w tym w szczegdlnosci: erganizacyjne

— okreslenie i wprowadzenie szczeg6towych zasad zarzgdzania oprogra-
mowaniem (licencjami), w tym nabywania oprogramowania Saa$;

— wprowadzenie rozwigzan technicznych zapewniajgcych kompletno$¢
danych o posiadanym oprogramowaniu;

— objecie biezagcym monitorowaniem catego oprogramowania, niezaleznie
od miejsca jego instalacji i dokumentowanie podejmowanych czynnosci,
w tym dziatan naprawczych; _

— prowadzenie regularnej analizy stopnia wykorzystania poszczeg6lnych
aplikacji.

Najwyzsza Izba Kontroli wskazuje na konieczno$¢ podejmowania przez Ministerstwa

kierownikdéw jednostek zlecajgcych realizacje projektéw i programoéw

informatycznych niezbednych i skutecznych dziatan nadzorczych wobec

podmiotéw, ktérym zlecono ich realizaéjq, w celu:

— skutecznego egzekwowania wykonywania dziatan naprawczych doty-
czacych zidentyfikowanych probleméw, mogacych wptywaé negatywnie
na efektywno$¢ dziatan dotyczgcych wytwarzanego, utrzymywanego
badz unowocze$nianego przez te podmioty oprogramowania na rzecz
jednostki zlecajacej;

— zapewnienia bezpieczenstwa informatycznego wytwarzanego i utrzy-
mywanego oprogramowania o standardzie nie nizszym, od obowigzu-
jacego w podmiocie zlecajacym;

— opracowania i skutecznego wdrozenia w resorcie katalogu oprogramo-
wania dopuszczonego i niedopuszczonego.

W odniesieniu do podmiotéw publicznych, utworzonych w celu wytwarzania, Podmioty publiczne, ktére
utrzymania lub unowocze$niania oprogramowania na potrzeby mini- zostaty utworzone w celu

sterstw Najwyzsza Izba Kontroli wskazuje za niezbedne: Wytwarzania, utrzymania
lub unowoczesniania

— objecie regularnym monitorowaniem catego oprogramowania, nieza- oprogramowania
leznie od miejsca jego instalacji; na potrzeby ministerstw
— instalowanie jedynie oprogramowania dopuszczonego do uzycia
w ramach organizacji. :

15
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Brak zasad zarzadzania
oprogramowaniem

WAZNIEJSZE WYNIKI KONTROL]

5.1. Organizacja, uzytkowanie i nadzor nad oprogramowaniem
komputerowym

W objetych kontrolg jednostkach nie okreslono szczegétowych zasad zarza-
dzania licencjami obejmujgcych wszystkie elementy i wymagane czynnosci
niezbedne do zarzadzania i nadzoru nad petnym cyklem Zycia oprogra-
mowania. W wiekszosSci podmiotéw nie zapewniono skutecznego nad-
zoru nad catym instalowanym i wykorzystywanym oprogramowaniem,
ani statej i biezgcej kompletnosci danych na temat wszystkich posiada-
nych i wykorzystywanych licencji w ramach stosowanego narzedzia do ich
monitorowania. Wskutek tego, posiadane narzedzia do monitorowania
oprogramowania instalowanego na urzgdzeniach stacjonarnych nie mogty
by¢ w pelni efektywnie wykorzystane. Nie potwierdzono wykonywania
audytéw (przegladdéw) pod katem wykrycia nieautoryzowanego oprogra-
mowania. Z uwagi na brak rozwigzan technicznych niezbednych do zarza-
dzania urzgdzeniami mobilnymi i kompletnosci danych o uzytkowanych
licencjach jednostki nie moglty wykonywac¢ automatycznego poréwnania
wskazujgcego na legalno$¢ (lub jej brak) catoSci oprogramowania. W wiek-
szosci kontrolowanych jednostek podejmowane dziatania dotyczace zarza-
dzania posiadanym oprogramowaniem byly nieskuteczne, w toku kontroli
stwierdzono bowiem przypadki instalowania nieautoryzowanego oprogra-
mowania.

Samorzady oraz panstwowe jednostki organizacyjne wyodrebnity w swo-
ich strukturach komérki odpowiedzialne za m.in.: informatyzacje urzedu,
zapewnienie ciggtosci dziatania systeméw informatycznych, prace progra-
mistyczne, nadawanie uzytkownikom uprawnien do systemow IT, a takze
administrowanie i nadzér nad licencjami/oprogramowaniem. Pomimo
przypisania tym komo6rkom zadan z zakresu zarzadzania i nadzoru nad
posiadanymi i wykorzystywanymi licencjami/oprogramowaniem i wpro-
wadzeniem szeregu uregulowan, w 16 z 17 skontrolowanych podmiotéw
(91,7%)?3 nie ustanowiono i nie wdrozono szczegétowych zasad zarzg-
dzania licencjami, ktére obejmowatyby co najmniej takie kwestie jak:
zasady (liste kontrolng) nabywania uwzgledniajace obowiazek i kryteria
(zakres) weryfikacji pod katem bezpieczenstwa, wsparcia itp., zasady gro-
madzenia i przechowywania dowodéw zakupu, zasady ewidencjonowania
(z uwzglednieniem wszystkich rodzajéw urzadzen koricowych) i utrzyma-
nia kompletnosci i aktualnoéci, zasady dystrybucji i redystrybucji licen-
cji, zasady wycofywania licencji i odinstalowywania z urzadzen, zasady
i czestotliwo$¢é okresowych przegladéw, zasady monitorowania stanu
uzycia i legalno$ci, dzialania naprawcze i inne zapewniajgce skuteczno$¢
i efektywno$¢ zarzgdzania licencjami. W trzech sposréd tych jednostek
zasady byly uwzgledniane, ale wytgcznie cze$ciowo?*. Aby zapewnié sku-
teczny nadzor nad instalowanym i wykorzystywanym oprogramowaniem,
w ramach dziatan zwigzanych z zarzgdzaniem urzgdzeniami dostepnymi
dla uzytkownika konncowego oraz oprogramdwaniem zainstalowanym
na tych zasobach winny by¢ uwzglednione wszelkie zasoby (np. smartfony)

23 We wszystkich z wyjatkiem Urzedu Miasta Krakowa.

24 Urzgd Marszatkowski Wojewddztwa Matopolskiego, Matopolski Oddziat Wojewédzki NFZ
w Krakowie, Urzad Morski w Szczecinie.
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i systemy operacyjne. Brak zasad zarzadzania licencjami moze utrudnia¢
lub uniemozliwiaé¢ skuteczne zarzadzanie i nadzér nad oprogramowaniem.
Bez ustanowionych regut (w tym m.in. przypisania odpowiedzialno$ci
za poszczegoOlne zadania w tym procesie) istnieje ryzyko zagrozen zwia-
zanych z odpowiedzialno$cig prawna i problemami technicznymi. Istnieje
rowniez ryzyko, ze gospodarowanie to nie jest optymalne, co moze spowo-
dowac skutki finansowe (np. konieczno$¢ wyptaty odszkodowania i ponie-
sienia kosztow prawnych) oraz skutki niefinansowe (np. utrata reputacji).

Infografika nr 6

Cykl zycia oprogramowania nabywanie

\ licencji/oprogramowania
wycofywanie licencji w/—\ @ \q przechowywanie

i odinstalowywanie
oprogramowania

dziatania ”/_— { p
naprawcze ¢ P
Q o—
Cykl zycia -
§ oprogramowania
1 t
\ 1

monitorowanie w

~

. @ dowododw zakupu
—O

ewidencjonowanie
licencji

dystrybucja

stanu uzycia i redystrybucja licendji
i legalnosci licencji l [l O\ _\Q}‘J

(/\
przechowywanie @ inwentaryzacja
i przeglad licencji

Zrédlo: opracowanie wlasne NIK na podstawie pozyskanych w toku kontroli sprawozdari biegtego.

kluczy licencyjnych
i plikéw instalacyjnych

W przeprowadzonym badaniu ankietowym, az 91,3% ankietowanych pod-
miotéw deklarowato wdroZenie procedur zarzadzania oprogramowaniem,
niemniej jednak zaden z nich nie ujgt w procedurach wszystkich elemen-
tow niezbednych do zapewnienia skutecznosci i efektywnosci tego pro-
cesu. Nalezy w szczegdlnoSci zwrdci¢ uwage na fakt, ze tylko co trzecia
jednostka deklarowata w badaniu, ze w procedurach ujeta m.in. sposéb
realizacji dziatan naprawczych, a niewiele ponad potowa (56,1%) zasady
monitorowania oprogramowania. Wiekszos¢ podmiotéw nie uwzglednita
ponadto zasad: nabywania licencji, wycofywania i odinstalowywania opro-
gramowania, sposobu i bezpieczenistwa przechowywania kluczy licencyj-
nych, dystrybucji i redystrybucii.

-— T e e e e e

Przyklady , ,
W Urzedzie Miejskim w Koszalinie w latach 2019-2022 (do 7 pazdzier-' :
nika), nie okre$lono szczegétowych zasad zarzadzania licencjami obejmujacych |
wszystkie elementy i wymagane czynno$ci niezbedne do zarzadzania i nad-
~zoru nad catym cyklem Zycia oprogramowania, mimo wyznaczenia komorki '
organizacyjnej odpowiedzialnej za kompleksowg obstuge oprogramowa- |
nia i przypisaniu pracownikom tej komorki zadan nadzoru nad eksploatacja i
oprogramowania. Oprécz przydziatu Wydziatowi Informatyki ogélnego zada- '
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Zasoby kadrowe
zarzadzajace
oprogramowaniem
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{ T - 1
| nia dotyczacego-administrowania systemami operacyjnymi i bazami danych |
oraz sprawowania nadzoru nad eksploatacjg oprogramowania nie okreslono ]
szczegbtowych odpowiedzialnos$ci i zadan, m.in. w zakresie: zasad (listy kon-
trolnej) nabywania, w tym weryfikacji pod katem bezpieczenistwa oraz zasad
wycofywania licencji, zasad przechowywania dowodéw zakupu, ewidencjo-
nowania, dystrybucji i redystrybucji, inwentaryzacji i przegladéw, bezpie-
czenstwa i no$nikéw instalacyjnych, moniterowania (stanu uzycia i legalno$ci
licencji) oraz dziatan naprawczych.

W Kujawsko-Pomorskim Urzedzie Wojewddzkim w Bydgoszczy w Polityce
Bezpieczenstwa Informacji nie uwzgledniono w szczegdélnosci zasad dotycza-
cych: monitorowania i nadzoru nad stanem uzycia i legalno$ci oprogramowania
oraz nadzoru nad realizacja procedury zwigzanej z zarzadzaniem licencjami,
w tym na urzadzeniach typu smartfony/tablety; zakresu koniecznej wery-
fikacji pod katem wymagan bezpieczefistwa w ramach nabywania licencji,
w tym oprogramowania w modelu Saa$ oraz zasad dopuszczania progra-
moéw do instalacji np. darmowych; przechowywania i zabezpieczania dostepu
do no$nikdéw instalacyjnych, jak rdwniez kluczy licencyjnych i innych doku-
mentéw licencyjnych, w tym utrzymywanych w §rodowiskach chmurowych;
zasad ewidencjonowania wszystkich posiadanych i uzywanych licencji, w tym
oprogramowania w modelu SaaS, w taki sposo6b, aby spis zapewniat dostepno$é¢
aktualnych informacji na temat liczby posiadanych oraz wykorzystywanych
licencji dla 0s6b odpowiedzialnych za instalacje; wycofywania/odinstalowy-
wania (z uwzglednieniem wszystkich rodzajéw urzadzen konicowych) licen- |
cjonowanego oprogramowania, ktérego termin waznosci licencji sie konczy
i konieczno$ci uzycia wlasciwego dla danego oprogramowania narzedzia !
i deinstalacji; odniesienia do zmian licencyjnych pojawiajacych sie na rynku

: oprogramowania, np. monitorowania srodowiska J(...). !

|

Zadania zwigzane z zarzgdzaniem licencjami/oprogramowaniem spra-
wowane byly przez pracownikéw zatrudnionych w komoérkach infor-
matycznych, a takze w komoérkach wykonujacych zadania z zakresu
bezpieczenstwa i zarzgdzania kryzysowego (m.in. w Urzedzie Miasta
Poznania, Kujawsko-Pomorskim Urzedzie Wojewddzkim w Bydgoszczy
oraz Kapitanacie Portu w Szczecinie i Wydziale Elektroniki i L.acznosci
(obie w strukturach Urzedu Morskiego w Szczecinie)). Problemy z zapew-
nieniem wla$ciwego poziomu wykonania zadan wynikaly z brakéw eta-
tow (Urzad Miasta Poznania i Urzad Miasta Tarnowa), a takze z trudnosci
zwigzanych zapewnieniem obsady kadrowej (Urzad Morski w Szczeci-
nie, Urzad Miasta Szczecina, Urzad Miasta Krakowa, Urzad Miasta Pozna-
nia). Przyczyna takiego stanu byta fluktuacja kadr spowodowana gtéwnie
niskim poziomem wynagrodzen, ale takze proponowana forma wyko-
nywania pracy (brak mozliwo$ci wykonywania pracy w formie zdalnej),
czy duza konkurencyjno$¢ komercyjnego rynku IT.

Przyklady

braku zainteresowania naborami podata ograniczone mozliwoéci finansowe |
w zakresie wysokosci proponowanego wynagrodzenia, brak mozliwosci wyko- |

i
!
)
W Urzedzie Miasta Szczecina Zastepca Wydziatu Informatyki jako przyczyne |
|
nywania pracy zdalnej i duzy popyt rynku komercyjnego IT. ‘

W Urzedzie Miasta Poznania w okresie od stycznia 2019 r. do marca 2022 r. |
iz pracy zrezygnowato o$miu pracownikéw Wydziatu Informatyki, a w prze- !
i prowadzonych 24 naborach dziewieciu kandydatéw nie podjeto zatrudnienia |
| Z uwagi na wysoko$¢ proponowanego wynagrodzenia.
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— S o e e e ey

w Urzqdzxe Mlasta Tarnowa NIK wnioskowata o rozwazenie zw1ekszema
. liczby zatrudnionych wykwalifikowanych pracownikéw w Wydziale Informa- |
tyzacji z uwagi na strategiczny charakter wykonywanych zadan.

-1

Podniesienie kompetencji kadr zarzadzajgcych licencjami/oprogramo-
waniem poprzez zapewnienie specjalistycznych szkolent w tym zakresie
zapewnito zaledwie pieé jst*>, przy czym w trzech urzedach pracownicy
uczestniczyli w jednym szkoleniu (Urzad Miasta Torunia i Urzad Miasta
Szczecin, Urzad Marszatkowski Wojewddztwa Zachodniopomorskiego),
w Urzedzie Miasta Poznania — w dwoch szkoleniach, a w Urzedzie Miasta

Krakowa w wiekszej liczbie szkolen.

E Przyk{ad

}
o S
W Urzedzie Marszatkowskim Wojewédztwa Podkarpackiego w badanym i
" okresie nie byto szkolen dla pracownikdw realizujacych zadania w procesie }
~zarzadzania oprogramowaniem/licencjami. (...) Zastepca Dyrektora Departa- |
mentu Organizacyjno-Prawnego Urzedu wyjasnil m.in., Ze nikt w Urzedzie nie 3
* zgtaszat potrzeb w kontrolowanym okresie, co do reallzaql szkolen wewngtrz- -
nych (bgdZz zewnetrznych). ' f

e % s S e e i o ———— : OO SO |

Wszystkie objete kontrolg jednostki (17) posiadaty dowody legalno$ci
wybranego do kontroli oprogramowania, a takze no$niki/pliki instalacyjne
i kKlucze licencyjne. Zaréwno dokumenty, jak i pliki instalacyjne byly zabez-
pieczone przed nieuprawnionym dostepem, modyfikacjg i zniszczeniem,
przechowywane w odpowiednio przygotowanym miejscu (w szafie badz
na dysku), do ktérego dostep mieli wylgcznie upowaznieni pracownicy.

W okresie objetym kontrolg pracownicy podmiotéw kontrolowanych
wytworzyli oprogramowanie, ktore nastepnie byto uzytkowane w tychze
jednostkach. Realizacja takich zadan odbyta sie w ramach obowigzkéw
stuzbowych, a w urzedach dysponowano odpowiednim kodem Zrddto-
wym do powstatych aplikacji. Prawa majatkowe do programu stworzonego
w wyniku wykonywania obowigzkéw ze stosunku pracy przystugiwaty pra-
codawcy.

We wszystkich jednostkach okreslono i wdrozono zasady akceptowalnego
uzycia stuzbowych zasobéw sprzetu komputerowego czy oprogramowania.
Pracownicy zapoznawali sie z zasadami i potwierdzali ten fakt stosownym
o$wiadczeniem. W kazdym przypadku zapewniono, ze po ewentualnym
odejsciu pracownika i zwigzanym z tym zwolnieniem licencjonowanego
oprogramowania oprogramowanie to jest zwalniane i dostepne dla innego
pracownika albo czeka na instalacje (dalszg dystrybucje).

Nieprawidtowosci w prowadzonych spisach (ewidencjach) licencji/
oprogramowania stwierdzono w 10%® z 17 jednostek objetych kontrola
(tj. 59%). Z zalozenia spisy powinny dotyczy¢ wszystkich posiadanych

25 Dotyczylo to: Urzedu Miasta Torunia, Urzedu Miasta Krakowa, Urzedu Marszatkowskiego
Wojewdédztwa Zachodniopomorskiego, Urzedu Miasta Szczecin, Urzedu Miasta Poznania.

26  Byly to: Urzad Marszatkowski Wojewddztwa Kujawsko-Pomorskiego, Urzad Miasta Bydgoszczy,
Urzad Miasta Torunia, Kujawsko-Pomorski Urzad Wojew6dzki, Urzad Miasta Tarnowa, Urzad
Marszatkowski Wojewddztwa Podkarpackiego, Urzad Miejski w Mielcu, Podkarpacki Oddziat
Wojewo6dzki NFZ w Rzeszowie, Urzad Marszatkowski Wojewé6dztwa Zachodniopomorskiego,
Urzad Morski w Szczecinie.

Posiadanie
dowodow legalnosci
oprogramowania

Zasady
akceptowalnego
uzytkowania
oprogramowania

Brak wiedzy

o posiadanych
licencjach/
oprogramowaniu
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licencji, na podstawie ktérych mozliwa jest identyfikacja uzytkownika,
wlasciciela lub miejsce zainstalowania. Powinny takze wskazywaé daty
wygasniecia licencji (subskrypcji), uwzgledniaé przeniesienia licencji
pomiedzy uzytkownikami (stanowiskami lub serwerami), zawieraé infor-
macje o wolnych/uzytkowanych licencjach, czyli stanowi¢ atrybut pozwala-
jacy zarzadzaé oprogramowaniem, minimalizujgc ryzyko naruszenia zasad
bezpieczenstwa i legalnoSci posiadanych licencji. Nierzetelno$¢ ewidencji
wynikata z braku jej kompletnosci, tj. nieujecia czesci licencji zainstalowa-
nych na stacjach roboczych lub laptopach lub wszystkich zainstalowanych
na urzadzeniach mobilnych (typu smartfon lub tablet), a takze z atomizacji
informacji na temat posiadanych/uzytkowanych licencji w kilku i tak nie-
kompletnych ewidencjach. Wyniki kontroli wskazuja, ze 90% jednostek,
ktérych wykazy byly wadliwe prowadzity réwnolegte spisy za pomoca
kilku réznych narzedzi (takich jak: ewidencja warto$ci niematerial-
nych i prawnych, zestawienia elektroniczne czy oprogramowanie typu
inventory tool).

Warto zwrdci¢ uwage, Ze nie wszystkie ankietowane podmioty deklarowaty
wdrozZenie zasad ewidencjonowania oprogramowania. Zapewnienie w tym
zakresie ztozyto 69,6% z nich. Zwazywszy na fakt, iz nie kazde oprogramo-
wanie stanowi warto$¢ niematerialng i prawng (np. oprogramowanie jako
ustuga), brak prowadzenia spisu licencji (oprogramowania) powodowat,
ze w urzedach nie byto jednego rejestru umozliwiajgcego stata weryfikacje
posiadania licencji na kazde zainstalowane oprogramowanie.

e
i

Przyktady

W Urzedzie Marszatkowskim Wojewédztwa Zachodniopomorskiego
prowadzone spisy licencji i oprogramowania®’ nie obejmowaty wszystkich
urzadzen wykorzystywanych w Urzedzie. Nie ujmowano w nich oprogramo-
wania instalowanego na telefonach (smartfonach) lub tabletach (poza opro-
gramowaniem instalowanym przez pracownikéw Biura Informatyki przed ich |
przekazaniem uzytkownikom?2).

W Kujawsko-Pomorskim Urzedzie Wojewodzkim w Bydgoszczy stosowane
w Urzedzie inventory tool nie zapewniato kompletno$ci danych odnoszacych |
sie do posiadanych i wykorzystywanych licencji, wygenerowane na jego pod-
stawie raporty obarczone byty btedami, a zestawienia nie byty petne. W Urzg-
dzie brak bylo zautomatyzowanych rozwigzan zapewniajgcych dostepnos¢ .
kompletnych i aktualnych informacji o posiadanych i wykorzystywanych licen-
cjach w ramach wszystkich uzytkowanych zasob6éw sprzetowych. W zwigzku
z tym w okresie objetym kontrola Urzad nie posiadat peinej informacji
na temat wszystkich zakupionych licencji. Prowadzone przez pracownikéw
Urzedu rejestry byly nierzetelne, zaden z nich nie byt kompletny.

W Podkarpackim Oddziale Wojewddzkim NFZ w Rzeszowie, pomimo okre-
$lonemu w § 44 ust. 2 Polityki Zarzadzania bezpieczenistwem teleinformatycz-
nym NFZ (PZSZ/014), obowiazkowi prowadzenia dla kazdego podsystemu
ewidencji posiadanych licencji na wykorzystane oprogramowanie rejestry nie
posiadatly danych o catym posiadanym oprogramowaniu oraz o dat wygasnie-
cialicenciji. )

p— N e it e i e e = mnd

27 Z wykorzystaniem programéw: A(...); e(...) oraz uprawnienia.wzp.pl.
28 (..} i0(.).
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Wszystkie urzedy posiadaty narzedzia typu inventory tool, nabyte zaréwno
w okresie objetym kontrolg jak i w latach wcze$niejszych. Najdluzej takie
oprogramowanie, od 2010 r., uzytkowane byto w Podkarpackim Oddziale
Wojewoddzkim NFZ w Rzeszowie. Wysoko$¢ wydatkéw na nabycie powyz-
szego oprogramowania w poszczegdlnych urzedach wyniosta od 19,9 tys. zt.
do 201 tys. zt, a wydatki na jego utrzymanie w okresie objetym kontrolg
wynosity od 9,4 tys. zt do 490 tys. z}. W skontrolowanych podmiotach
inventory tool nie byt w petni efektywnie wykorzystywany. Stwierdzone
nieprawidlowos$ci polegaty na braku przeprowadzania systematycz-
nego, okresowego audytu licencji i oprogramowania, ktéry potwierdzitby
aktualno$¢ i kompletno$é prowadzonych spiséw, posiadanie (albo
brak) dowodéw potwierdzajgcych legalnos$¢ licencji/oprogramowania.
W ocenie powotanych bieglych powyzsze stwarzato ryzyko, ze urzedy nie dys-
ponowaty zdolno$cig wykrycia nieautoryzowanego oprogramowania i/lub
nie miaty $Swiadomosci istnienia nielegalnego oprogramowania, co w konse-
kwencji moze prowadzi¢ do kar finansowych, ale i utraty wizerunku.

Mimo tego, ze 70,8% ankietowanych jednostek zadeklarowato przepro-
wadzanie w sposéb ciagly i automatyczny przegladu oprogramowania,
to tylko 58,7% z nich przyznato, Zze prowadzony przeglad oprogramowania
obejmuje wszystkie urzadzenia, na ktorych instalowane i wykorzystywane
byto oprogramowanie. Ponadto, tylko 45% deklarowato posiadanie dedy-
kowanego temu celowi narzedzia. Znaczy to, ze mniej niz potowa objetych
badaniem ankietowym podmiotéw posiadata zdolnos¢ do automatycznego
potwierdzenia legalnos$ci catego posiadanego oprogramowania, niezaleznie
od miejsca jego instalacji i uzytkowania.
Przyklady : ‘
W Urzedzie Miasta Torunia nie zbierano danych w trybie rzeczywistym ;
i cigglym na zasobach, t}. nie monitorowano stanu uzycia i legalnosci licen-
cji poprzez wykonywanie cyklicznych przeglad6w licencji (okreslenie cykluy, :
monitorowanie poziomu wykorzystania i daty wazno$ci - szczeg6lnie w przy- |
padkach czasowych subskrypcji, wymagany sposéb i elementy raportowania). '
W Urzedzie zakupiono narzedzie inventory tool w 2013 r. za kwote 64,0 tys. zt |
i wydano, w latach 2019-2021, na przedtuzenie umowy i wsparcie techniczne
47,4 tys. zt. Pomimo, Ze istniaty mozliwo$ci programowe, nie byty one wyko- |
rzystywane. Tym samym posiadajac profesjonalne narzedzie prowadzono ewi-
dencje w arkuszu kalkulacyjnym.

W Urzedzie Miasta Poznania nie w pelni efektywnie wykorzystywano posia-
dane narzedzie do monitorowania oprogramowania - L{...) - mimo statego
ponoszenia wydatkdéw z tytutu serwisu tego oprogramowania, ktére w tym :
okresie wyniosty 161,5 tys. zt (narzedzie bylo takze stosowane jako help- !
desk). Nie zapewniono stalej i biezacej kompletnosci danych na temat wszyst-
kich posiadanych i wykorzystywanych licencji w ramach tego narzedzia, czego
przyktadami bylo:
- wprowadzenie informacji o 55 licencjach oprogramowania pakietu biuro-
wego prawie p6t roku po jego nabyciu (niektére komérki Urzedu samodziel-
i nie nabywaly i uzytkowaty oprogramowanie, w tym zwiaszcza w modelu
SaaS i nie przekazywaly stosownej informacji Wydziatowi Informatyki, badz
czynity to ze znaczacym opdznieniem);
- utrzymywanie wpiséw archiwalnych; :
- brak monitorowania w spos6b ciggty kto w jednostce wykorzystuje lub roz- f
poczal wykorzystywanie rozwigzania w modelu SaasS. ;

Nieefektywne
wykorzystanie
narzedzia

do ewidencjonowania
i monitorowania
oprogramowania
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| w Urzedzie Morskim w Szczecinie w okresie objetym kontrolg, nie w pelni
efektywnie wykorzystywano posiadane narzedzie do monitorowania oprogra-
mowania i zarzgdzania eprogramowaniem:

a) Pomimo dysponowania wolnymi stanowiskami w ramach posiadanej licen-
cji systemu, nie zainstalowano i nie zarejestrowano go na cze$ci urzadzen
poza wylaczong z zatozenia z monitorowania kancelarig niejawna i siecig
separowang. Uniemozliwiato to objecie tych stanowisk monitorowaniem
z uzyciem systemu w kontrolowanym okresie?®.

b} Nie zautoryzowano 115 (21,1%) komputerdw z zainstalowanym systemem
oraz nie zapewniono wta$ciwej konfiguracji tego systemu, umozliwiajacej

! uzyskiwanie rzetelnych danych o oprogramowaniu z aktualnie uzytkowa-
nych komputeréw.

c) Nie wykorzystywano funkcjonalnosci rozliczenia licencji i nie wykonywano
inwentaryzacji oprogramowania z wykorzystaniem systemu. Nie wprowa-
dzono do systemu wszystkich danych o posiadanych licencjach, co unie-
mozliwiato efektywne monitorowanie rozliczenia instalacji w odniesieniu
do posiadanych licencji z zastosowaniem tego narzedzia. ;

Mechanizm stuzgcy skutecznemu nadzorowi i zarzadzaniu urzadzeniami
mobilnymi, tj. narzedzie klasy UEM, MDM czy tez EMM, posiadat zaledwie
jeden urzad (Urzad Miasta Rzeszowa), jednak nie by} on wykorzystywany.
Réwniez jeden (Urzad Miasta Krakowa) byt w trakcie wdrazania takiego
oprogramowania. W Oddziatach Wojewddzkich NFZ w Rzeszowie i Krako-
wie nie dokonywano przegladéw urzadzen mobilnych, w zwigzku z decyzja
Prezesa NFZ z 27 wrzes$nia 2021 r., ustanawiajacg odstgpstwo od zapisow
dokumentacji Systemu Zarzgdzania Bezpieczefistwem. Odstepstwo byto
zwigzane z trwajacymi pracami nad wdrozeniem: zmian organizacyjnych
(tj. opracowaniem Polityki zarzadzania urzadzeniami mobilnymi) i $rod-
kéw technicznych do zarzgdzania urzagdzeniami mobilnymi. W jednym
urzedzie (Urzad Miasta Szczecin) zarzgdzanie urzadzeniami mobilnymi
byto wykonywane przez Miejska Jednostke Obstugi Gospodarczej®°. W zad-
nym podmiocie nie potwierdzono dokonywania przegladu oprogramowa-
nia instalowanego badZ wykorzystywanego na urzgdzeniach mobilnych.

Przyklady

W Urzedzie Miasta Bydgoszczy nie zapewniono technicznych rozwigzan |
umozliwiajgcych skuteczne i rzeczywiste zarzadzanie posiadanymi zaso-
bami, takimi jak urzadzenia mobilne (np. nie wdrozono narzedzia klasy MDM
czy tez EMM), tym samym Urzad nie posiadat skutecznych mechanizméw nad- |
zoru i monitorowania instalowania oraz uzycia oprogramowania na urzadze- |
niach mobilnych w czasie rzeczywistym i w trybie cigglym. !

takimi jak smartfony i tablety pod katem instalacji i wykorzystywania oprogra-

mowania (brak zarzadzania oprogramowaniem znajdujacym sie na tych zaso-

bach). Urzad nie posiadatl narzedzi klasy UEM, MDM czy EMM, nie potwierdzit

takze prowadzenia monitorowania oprogramowania instalowanego na urza-
- dzeniach mobilnych w inny sposéb, np. manualny.

1
!
|
i
i
i Urzad Miasta Tarnowa nie zarzgdzat skutecznie zasobami sprzgtowymi,
1
i
i

29 W trakcie kontroli nie udato sie ustalié jaki procent urzgdzen, na ktérych byta mozliwosé¢ instalacji
narzedzia do monitorowania nie zostata objeta faktycznym nadzorem w poszczegélnych latach
kontrolowanego okresu. System swoim dziataniem obejmowatl komputery pracujgce w sieci
w siedzibie jednostki oraz w komoérkach organizacyjnych zlokalizowanych poza jej siedziba.

30 Jednostki budzetowa Gminy Miasto Szczecin.
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Urzad Miasta Rzeszowa nie monitorowat urzadzen mobilnych (smartfony, ‘
_ tablety). Pomimo posiadania dedykowanego narzg¢dzia zawierajacego sys-

tem klasy MDM oraz podpiecia pod ten system stuzbowych smartfonéw,

nie objeto monitorowaniem oprogramowania instalowanego na tych urzadze-

niach. Prezydent wyja$nit, Ze urzadzenia mobilne typu smartfony i tablety byty

gléwnie wykorzystywane do prowadzenia rozméw gtosowych oraz ewentu-

alnego mobilnego dostepu do Internetu i nie byly wykorzystywane do pracy
-z systemami teleinformatycznymi Urzedu, w zwigzku z czym nie prowadzono
inwentaryzacji oprogramowania na tego typu urzadzeniach

W Urzedzie Miejskim w Koszalinie, w okresie objetym kontrolg, nie zapew-
niono organizacyjnych i technicznych rozwigzan umozliwiajacych skuteczne |
i rzeczywiste zarzgdzanie posiadanymi zasobami, takimi jak smartfony
czy tablety. Zarzadzanie zasobami sprzetowymi dostepnymi dla uzytkownika
koticowego oraz oprogramowaniem zainstalowanym na tych zasobach ogra-
niczono jedynie do stacji roboczych (komputeréw) pracujacych pod kontrolg .
systemu operacyjnego {...). ' ‘

0000 UV oo |

Zadna z kontrolowanych jednostek nie poniosta kar z tytulu nielegalnego
lub nieprawnie uzytkowanego oprogramowania. Z ustalen kontroli wynika
jednak, ze na zasobach informatycznych urzedéw instalowane byly przez
indywidualnych uzytkownikéw programy informatyczne w nieaktualnej
wersji, bez wsparcia producenta (osiem z 17, tj. 47%), bez licencji (sie-
dem z 17, tj. 41%), niedopuszczonego w urzedzie (siedem z 17, tj. 41%),
programy EOL, tzw. End of Life - wycofane z uwagi na luki w bezpieczen-
stwie (sze$¢ z 17, tj. 35%), instalowano licencje w wiekszej liczbie niz
posiadano licencji (jeden z 17, tj. 6%). Nieprawidtowosci w tym zakresie
stwierdzono w 15! skontrolowanych podmiotach (88%). Instalacja opro-
gramowania nie w kazdym przypadku uwzgledniata weryfikacje warun-
kéw umowy licencyjnej. Swiadczyt o tym m.in. fakt stwierdzenia w toku
kontroli przypadkow instalowania oprogramowania bez licencji, w tym
blednie uznanego przez podmioty kontrolowane za darmowe, podczas
gdy z zasad licencjonowania wynikato, ze oprogramowanie to nie jest dar-
mowe dla urzedéw (podmiotéw publicznych), a takze sktadane wyjasnie-
nia o braku wiedzy pracownikéw na temat zasad licencjonowania danego
oprogramowania. Ponadto, przyktadowo az 54,3% ankietowanych korzy-
stajgcych z darmowego oprogramowania wskazato, ze w jednostce nie jest
prowadzona weryfikacja darmowego oprogramowania (nie jest monitoro-
wana i gromadzona dokumentacja w tym zakresie).

"Przyklady '
W Urzedzie Morskim w Szczecinie w wyniku przeprowadzonych podczas :

kontroli NIK ogledzin oprogramowania zainstalowanego na 39 stanowiskach .
komputerowych pracownikéw Urzedu, w tym z udzialem biegtego stwier-
dzono:

a) na dwoéch stanowiskach oprogramowanie, ktére - wedtug informacji
zamieszczonych na stronie producenta - w wersji free i professional oraz
- co zostato potwierdzone przez biegtego - byto przeznaczone wytacznie
do uzytku domowego; ' ;

N ——— 06RO ) S VU OUU

31 Sytuacja taka nie zaistniata tylko w Urzedzie Miasta Poznania oraz Urzedzie Marszatkowskim
Wojewddztwa Matopolskiego.

Instalowanie
nieautoryzowanego
oprogramowania
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b) na pieciu stanowiskach oprogramowanie, ktére wedtug informacji zamiesz-
czonych na stronie jego autora byto dostarczane jako freeware, ale tylko
do prywatnego, niekomercyjnego uzytku (to znaczy w domu). Program
ten byt bezptatny do uzytku edukacyjnego (szkoly, uniwersytety, muzea
i biblioteki) oraz do uzytku w organizacjach charytatywnych lub humani-
tarnych. Réwniez wedtug opinii biegtego licencja byta darmowa, ale tylko
do uzytku niekomercyjnego i wymagata zakupu licencji dla Urzedu.

W Urzedzie Miasta Szczecin, powolany biegly stwierdzil, ze: W toku pro-
wadzonych czynnosci przeprowadzono weryfikacje zainstalowanego opro-
gramowania pod kqtem nielegalnych programéw na podstawie komputeréw
wytypowanych z systemu e( ...). Z przeprowadzonych testéw na wybranej prébie
komputeréw zidentyfikowano tzry przypadki zainstalowanego oprogramowa-
nia I (...), dla ktérego nie potwierdzono posiadania przez Jednostke Kontrolo-
wangq licencji. Licencja I (...) jest darmowa, ale tylko do uzytku niekomercyjnego
i wymaga zakupu licencji dla Urzedu. Ponadto w wyniku analizy zebranych
danych z przeprowadzonych testéw na wybranych stacjach roboczych zidentyfi-
kowano zainstalowanq wersje oprogramowania firmy O (...} w wersji wyzszej niz
(...) - ktorej to licencjonowanie przez firme O (...) zostato zmienione - w efekcie
przestaje by¢ darmowgq do uzytku komercyjnego od 16 kwietnia 2019 roku (...).

W Urzedzie Miasta Rzeszowa w wyniku badan przeprowadzonych przez
biegtego ujawniono przypadki instalacji oprogramowania w wersji okreslonej
jako EOL3? (dot. oprogramowania T(...)) czyli takiego, ktére zostato oficjal-
nie wycofane ze wzgledu na luki w bezpieczenistwie. Zidentyfikowano réwniez
uzycie programoéw np.: T (...}, ktéry byt zainstalowany na zbyt duzej liczbie
stacji lub W (...). Ponadto wystgpily przypadki braku aktualizacji serweréw
(w tym poprawek krytycznych) oraz uzywania starych wersji aplikacji (bez naj-
nowszych poprawek (np. F (...)). Bieglty stwierdzil réwniez przypadki uzycia
aplikacji portable®?, a takze brak zdefiniowania zasad blokowania na poziomie
Manage Engine/Endpoint Central®*,

W Urzedzie Miasta Torunia w trakcie kontroli ujawniono:

a) na wybranych losowo urzadzeniach, przypadki instalacji oprogramowania
EOL, czyli takie, ktore zostato oficjalnie wycofane ze wzgledu na luki w bez-
pieczenstwie; -

b) instalacje dwéch programéw nieuwzglednionych w wykazie posiadanych
licencji;

¢) korzystanie ze starych wersji aplikacji, w tym nawet krytycznych, wyma-
gajacych aktualizacji;

d) aplikacje niezwigzane z praca. Na poddanych badaniu komputerach zain-
stalowane byto oprogramowanie do odtwarzania plikéw audio oraz nagry-
wania plyt CD, w bardzo starej wers;ji.

—————a

l

Przyczyng powyzszych nieprawidtowosci byto przekonanie jednostek
o skutecznosci stosowanych dotychczas narzedzi blokujacych mozliwos¢
instalacji nieautoryzowanego oprogramowania, ale takze brak pewnosci,
ze kazdorazowo osoba odpowiedzialna za instalacje zapoznata sie i faktycz-
nie zaakceptowata warunki licencji.

32 QOprogramowanie typu End of Life - oprogramowanie, dla ktérego producent zakoriczyl wsparcie

techniczne.

33  Oprogramowanie niewymagajgce instalacji.

34 QOprogramowanie do zarzadzania zintegrowane z innymi aplikacjami.
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Przyklady

W Urzedzie Miasta Koszalina Kierownik Referatu Informatycznej Obstugi
Urzedu wyjasnil, ze dotychczasowo stosowane rozwigzanie dotyczqce pozba-
wienia uzytkownikéw prawa do samodzielnej instalacji oprogramowania uzna-
walismy za wystarczajqce, co byto zgodne z Politykq Bezpieczeristwa Informacji.
Wykonany audyt oprogramowania 7 wrze$nia wykazat jednak, ze mogq sie zda-
rzy¢ niepozgdane przypadki. Pracownicy IT zareagowali natychmiastowo,
usuwajqc niepozqdane oprogramowanie. Jednoczesnie widzimy zasadnos¢
okresowego wykonywania i analizowania audytu. Sqdzimy, Ze raz na miesigc.

l
1
W Urzedzie Morskim w Szczecinie w ocenie biegtego powyzZsze nieprawidlo- |
| wosci mogly wynika¢ z braku obowigzku zapoznania sie osoby odpowiedzial- |

nej za instalacje z warunkami licencji, aby wychwyci¢ uzytkowane programy ;
freeware/portable pod katem wymogoéw licencyjnych. Brak mechanizmu |
kontrolnego zapewniajacego, ze proces instalacji oprogramowania zawsze !
uwzglednia konieczno$¢ zapoznania sie osoby odpowiedzialnej za instalacje/ ;
udostepnienie z warunkami umowy licencyjnej i zapewnienie z nimi zgodnosci, i
stwarza ryzyko naruszenia warunkéw umoéw licencyjnych. Pracownicy w wyja- !
$nieniach podali, ze (...) nie znali szczeg6towych warunkdéw licencji. |

W Podkarpackim Oddziale Wojew6dzkim NFZ w Rzeszowie nie okre$lono
wprost odpowiedzialnosci za weryfikacje umoéw licencyjnych i utrzymanie 3'
zgodno$ci z przepisami praw autorskich i praw pokrewnych na wszystkich
zasobach sprzetowych. ;

W Urzedzie Marszatkowskim Wojewdédztwa Podkarpackiego brak byto
dokumentéw potwierdzajacych, kto jest odpowiedzialny za weryfikacje
uméw licencyjnych i utrzymanie zgodno$ci z przepisami praw autorskich
i praw pokrewnych na wszystkich zasobach sprzetowych oraz monitorowanie
urzadzen przeno$nych. ‘ 3

|
!
{
i

Przekazywanie do ponownego uzycia i zbywanie sprzetu IT w jednost-
kach odbywato sie zgodnie z przyjetymi procedurami (lub praktykami).
Oprogramowanie byto odinstalowane lub nadpisane. W jednym przy-
padku, tj. w Urzedzie Miasta Tarnowa, stwierdzono, Ze nie posiadano
procedur oraz dokumentacji potwierdzajacej usuniecie danych z dyskéw
przekazanych do ponownego uzycia, nie posiadano réwniez dedykowa-
nego oprogramowania do trwatego wymazywania danych z no$nikéw
i funkcji wystawiajgcej certyfikat, ktory potwierdzatby wymazanie danych
na no$niku o danym numerze seryjnym.

Bez zaklocen i przestojow przebiegato zagospodarowanie licencji zwal-
nianych, wynikajacych z ustania stosunku pracy. W zalezno$ci od roz-
wigzan przyjetych przez podmioty, tj. przypisania licencji do stanowisk
(stacji roboczych, laptopéw) albo do pracownikéw, licencje byty: przeka-
zywane nowozatrudnionym pracownikom, przeinstalowywane na inne
urzadzenia, stacje trafialty do magazynu albo licencje wracaty do puli licen-
cji wolnych. Jedynie w Urzedzie Marszatkowskim Wojewd6dztwa Zachod-
niopomorskiego dwém pracownikom?3, z ktérymi rozwigzano stosunek
pracy w sierpniu 2019 r. oraz lutym 2021 r., w toku kontroli NIK nadal
przypisana byta w spisie licencji odpowiedzialno$¢ za szes¢ licencji.
W tym samym Urzedzie stwierdzono, ze w przypadku 25 os6b nie dotrzy-
mano wymaganych terminéw, tj. do trzech dni roboczych przed terminem
obowigzywania dotychczasowych warunkdéw zatrudnienia, dotyczacych

35 Badaniem objeto 10 sposréd 182 os6b, z ktorymi rozwigzano stosunek pracy.

Prawidtowe postepowanie
Z oprogramowaniem
zainstalowanym

na zbywanych/
likwidowanych nosnikach

Prawidtowe
gospodarowanie
oprogramowaniem

w przypadkach ustania
stosunku pracy

25



26

Planowanie srodkow
finansowych na nabycie
i utrzymanie licencji

WAZNIEJSZE WYNIKI KONTROLI

wystania wniosku w sprawie wyrejestrowania uzytkownika z systemu.
Odebranie uprawnien w systemach informatycznych 24 uzytkownikom,
realizowane byto juz po terminie obowigzywania dotychczasowych warun-
kéw zatrudnienia. Wnioski o odebranie uprawnien 21 uzytkownikom
wystano po rozwigzaniu stosunku pracy (od dwéch do o$miu dni robo-
czych po ustaniu zatrudnienia), a w dwéch - na jeden i dwa dni robocze
przed tym terminem. W jednym przypadku wniosek wystano 29 wrzes$nia
2022 r. (w toku kontroli NIK), tj. blisko trzy miesigce od daty rozwigza-
nia stosunku pracy. W innej sprawie nie wystano wymaganego wniosku,
mimo uplywu blisko dziewieciu miesiecy od daty rozwigzania stosunku
pracy. Powyzsze miato wptyw na to, Ze uprawienia uzytkownikom odbie-
rane byty po ustaniu zatrudnienia w Urzedzie. Dane odnotowane w progra-
mie Urzedu nie wykluczyly w dwoch przypadkach mozliwosci logowania
sie takich 0s6b do zasobdédw informatycznych Urzedu.

5.2. Optymalizacja wykorzystania oprogramowania
oraz wydatkow zwiazanych z jego nabyciem i uzZytkowaniem

Proces pozyskiwania oprogramowania byt najczeSciej scentralizowany,
zgodny z ustalonymi zasadami zakupowymi. Jednostki podejmowaty dzia-
tania w celu optymalizacji wykorzystania oprogramowania, niemniej jed-
nak w czesci z nich na etapie jego nabywania i wdrazania stwierdzono
nieprawidtowosci. Dotyczyly one m.in. braku instalacji oprogramowania
bezposrednio po zakupie, braku weryfikacji zasadnos$ci zakupu progra-
méw, dokonania zakupu zbyt duzej liczby, niewykorzystywanych licencji.
W wiekszosci kontrolowanych jednostek korzystajacych z SaaS$ z nienale-
zytg staranno$cig zorganizowano proces nabycia tego oprogramowania.
W trakcie jego pozyskiwania nie zawsze tez (40% podmiotéw) dokony-
wano oceny i weryfikacji spelniania wymagan jednostki. Powyzsze miato
znaczenie z uwagi na ograniczony wptyw jednostek na eksploatacje tego
oprogramowania czy prawidtowo$¢ przetwarzania danych w toku jego
uzytkowania, ktére miato miejsce poza strukturg IT urzedu. Proces roz-
budowy i utrzymania ZSI w szesciu jednostkach (43% nabywajacych ZSI)
wigzat sie jednak z istotnymi bledami dotyczgcymi: naruszenia przepi-
s6w ustawy o zamoéwieniach publicznych w zakresie zaméwienia w trybie
z wolnej reki, utrzymywania niewykorzystywanych modutéw oprogra-
mowania, niezapewnienia aktualizacji oprogramowania serwerowego czy
atrybutu rozliczalno$ci modutu. Ponadto w wiekszosci jednostek zidenty-
fikowano brak zapewnienia mozliwosci rozbudowy i utrzymania takiego
oprogramowania bez ingerencji jego tworcy. W toku kontroli - w czesci
jednostek - stwierdzono przypadki niegospodarnego postepowania z opro-
gramowaniem na kwote 11,1 mln zt.

Wszystkie jednostki zaplanowaty $rodki finansowe na zakup licencji i opro-
gramowania niezbednego do realizacji zadan. W 16 z 17 urzedéw (94%)
komérki informatyczne weryfikowaty zgltoszone przez poszczegélne
komérki organizacyjne zapotrzebowania, pod katem m.in. posiadanych
zasobow, rozwigzan technicznych, ofert rynkowych, sposobéw licencjo-
nowania. Stanowilo to podstawe sporzadzenia planéw zakupéw poszcze-
golnych licencji/programéw oraz projektéw budzetdw. Jedynie w Urzedzie
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Marszatkowskim Wojewddztwa Podkarpackiego przed sporzadzeniem pla-
néw zamdwien publicznych nie weryfikowano rzeczywistego stanu posia-
dania licencji i oprogramowania.

Pomimo podjetych dziatan planistycznych, w toku kontroli stwierdzono,
ze w przypadku dziewieciu na 17 urzedéw (53%) wystapity przypadki
bteddw na etapie nabywania i wdrazania oprogramowania. W pieciu pod-
miotach wydatkowano $rodki na zakup programoéw, ktore nie zostaty
wykorzystane lub uruchomione, a w jednej nie odnowiono ustugi wspar-
cia dla zakupionego oprogramowania. W dwoch nabyto oprogramowania
niezgodnie z obowigzujacymi regutami zakupowymi w tym zakresie (pomi-
jajac zasade centralizacji). Rowniez w dwdch zaplanowano $rodki na utrzy-
manie niewykorzystanych elementéw oprogramowama

Przyklady

W Urzedzie Marszatkowskim Wojewédztwa Kujawsko-Pomorskiego
nie wykorzystywano dwdch wieczystych licencji F (...) dla tacznie 400 uzyt-
kownikéw, zakupionych 23 listopada 2021 r. za kwote 69,2 tys. zt. '

W Urzedzie Miasta Poznania przez ponad dwa lata (do 25 kwietnia 2022 r.)
nie zainstalowano w Urzedzie 19 z 20 licencji oprogramowania C (...), ktére
zostato zakupione w 2019 r. za kwote 29,7 tys. zt na potrzeby aktualizacji star-
szych wersji oprogramowania uzytkowanych w Urzedzie.

W Podkarpackim Oddziale Wojewddzkim NFZ w Rzeszowie stwierdzono
jeden przypadek braku odnowienia wsparcia dla zakupionego programu.
Dotyczyt on oprogramowania N (...) zakupionego wraz z 2-letnim wsparciem
w dniu 1 czerwca 2020 r. za kwote 4,55 tys zt. Po-31 maja 2022 r. tego wspar-
cia Oddz1a{ nie odnowﬁ

[S—
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Kompleksowy pomiar efektywnosci wykorzystywanego oprogramowa-
nia, w tym oprogramowania SaaS dokonywane byto w trzech?® jst, z czego
w dwdch kontrolowanych jednostkach (Urzedzie Miasta Krakowa i Urze-
dzie Miasta Szczecin) do pomiaréw efektywnosci wykorzystywane byto
dedykowane narzedzie. W Urzedzie Marszatkowskim Wojewddztwa
Kujawsko-Pomorskiego w celu biezgcego pomiaru efektywnosci wykorzy-
stania zasob6w informatycznych wykorzystywane byly wskazniki takie jak
liczba komputeréw, w tym - z systemem operacyjnym w wersji starszej
niz W(...)3?, oraz biezgce wykorzystanie licencji na poszczeg6lnych sta-
nowiskach w aplikacjach posiadajgcych konsole centralnego zarzadzania
(konsoli takiej, albo aplikacji zarzadzania licencjami, nie posiadato jednak
60 uzywanych w Urzedzie odptatnych aplikacji i systemdéw). W szesciu
urzedach (Urzedzie Miasta Torunia, Urzedzie Marszatkowskim Wojewddz-
twa Matopolskiego, Urzedzie Miasta Tarnowa, Urzedzie Miejskim w Mielcu,
Urzedzie Marszatkowskim Wojewo6dztwa Zachodniopomorskiego,
Urzedzie Morskim w Szczecinie) pomiar efektywnosci dotyczyt oprogra-
mowania w modelu Saa$, przy czym jako narzedzia stuzyty ustugi udo-

36 W Urzedzie Marszatkowskim Wojewddztwa Kujawsko-Pomorskiego, Urzedzie Miasta Krakowa
i Urzedzie Miasta Szczecin.

37 Wedlugstanuna 6 wrzesnia 2022 r. w Urzedzie uzywano 206 urzadzen wyposazonych w systemy
operacyjne w niewspierane pod wzgledem bezpieczenistwa. Zostaly one zabezpieczone przy
pomocy oprogramowania E (...) (wrazzmodutamil (...) i1 {..)), F (...) (z modutem I (...)) oraz G (...).
Wymiana stacji roboczych, na ktérych zainstalowane byly powyzsze systemy operacyjne,
planowana byta na rok 2023.

Przypadki
nieprawidfowosci
na etapie nabywania
i wdrazania
oprogramowania

Efektywnos¢

wykorzystania
posiadanych licencji
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stepnione przez producentéw oprogramowania (panele administratoréw),
a stopien wykorzystania byt utozsamiany z przyznang liczba dostepéw
do danego oprogramowania. W Urzedzie Miasta Tarnowa dokonywano
pomiaru efektywnos$ci wykorzystania dziedzinowego oprogramowania
za pomocg prowadzonego modelu wirtualnej chmury dla Urzedu i wszyst-
kich jego jednostek organizacyjnych, ktéra umozliwiata wirtualny przydziat
i kontrole dostepu do danych i oprogramowania.

Oprogramowanie Oprogramowanie (systemy) dziedzinowe/ZSI byto uzytkowane przez
dziedzinowe 16 kontrolowanych podmiotéw, jednakze w przypadku Oddziatéw NFZ
(dwéch jednostek) zarzadzajagcym tego typu oprogramowaniem nie byty
objete kontrolg Oddziaty, ale Centrala NFZ. W efekcie kontrolg w przedmio-

towym zakresie objeto postepowanie 14 podmiotéw (82%).

Wyniki kontroli wskazuja, ze 10 jst®® (71% podmiotéw nabywajacych
ZSI) posiadato oprogramowanie dziedzinowe dedykowane zadaniom
wykonywanym przez samorzady, ktére byto wytwarzane przez dwéch
producentéw. Przy czym w Urzedzie Miasta Rzeszowa uzytkowane byty
dwa oprogramowania dwdch réznych, dominujgcych, producentéw. Sys-
temy dziedzinowe przez cztery kontrolowane jednostki (Urzad Miasta
Bydgoszczy, Urzad Miasta Krakowa, Urzad Miasta Rzeszowa oraz Urzad
Miasta Poznania) zostaty zakupione w latach 90-tych XX wieku (odpo-
wiednio w latach 1995, 1993, 1994 oraz 1997). W pozostatych urzedach
oprogramowanie zostato zakupione (od powyzej wskazanych dwéch pro-
ducentdéw) na przestrzeni lat 2003-2018.

Infografika nr 7
Wady i zalety oprogramowania dedykowanego

18% ———4&

kontrolowanych jednostek
nie nabywato dedykowanego
oprogramowania

82%

kontrolowanych jednostek
nabywato oprogramowanie
dedykowane

() ZALETY OPROGRAMOWANIA DEDYKOWANEGO WADY OPROGRAMOWANIA DEDYKOWANEGO (O

wieksza efektywnos¢ ® mozliwo$¢ wystapienia bledow
mozliwos¢ elastycznego i sprawnego dopasowania do potrzeb + diugi okres tworzenia
realny wplyw na funkcjonalno$¢ programu niezbedny czas na testowanie i wdrazanie
wieksza mozliwo$¢ rozbudowy } stosunkowo drogie rozwigzanie
stosunkowo fatwa integracja z innymi systemami zewnetrznymi w przypadku braku posiadania kodu Zrédiowego

jednorazowy koszt nabycia ewentualne zmiany wprowadzi¢ moze wylacznie twérca

wiekszy wptyw na optymalizacje procesow
niz tzw. oprogramowanie pudetkowe

Zrédfo: opracowanie wiasne NIK na podstawie ustalen kontroli,

38 Ty, w: Urzedzie Marszatkowskim Wojewo6dztwa Kujawsko-Pomorskiego, Urzedzie Miasta
Bydgoszczy, Urzedzie Miasta Torunia, Urzedzie Miasta Krakowa, Urzedzie Miasta Tarnowa,
Urzedzie Marszatkowski Wojewddztwa Podkarpackiego, Urzedzie Miasta Rzeszowa, Urzedzie
Miejskim w Mielcu, Urzedzie Miasta Szczecin, Urzedzie Miasta Poznania.
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W sze$ciu na 14 jednostek (43%) stwierdzono jednak nieprawidtowo-
$ci w uzytkowaniu tego oprogramowania polegajgce m.in. na: naruszeniu
przepiséw ustawy pzp w zakresie stosowania trybu zaméwienia z wolnej
reki, dokonywaniu optat za niewykorzystywane moduty oprogramowania,
korzystaniu z oprogramowania serwerowego bez wsparcia producenta,
dokonaniu odbioru i optaty za wadliwy modul, zawyzeniu wysoko$ci optaty
za obstuge oprogramowania.

Umowy na rozbudowe i/lub serwis/asyste techniczng/konserwacje przez
cztery urzedy (Urzad Miasta Tarnowa, Urzad Miasta Szczecin, Urzad Miejski
w Koszalinie, Urzad Miasta Poznania) zostaty zawarte w trybie zamdéwienia
z wolnej reki, w tym w dwéch przypadkach (Urzad Miasta Poznania, Urzgd
Miasta Szczecin) z naruszeniem przestanek do stosowania tego trybu.
Zamawiajacy nie wykazali spetnienia przestanek udzielenia zaméwienia
z wolnej reki okreslonych w art. 214 ust. 1 pkt 1 lit. b pzp*° lub art. 214
ust. 1 pkt 1lit.a i b pzp*°.

|
|

e e e e et e

Przyktady

W Urzedzie Miasta Poznania w latach 2019-2022 postepowania o udzielenie
zamoéwien publicznych na ustugi serwisu i biezgcej konserwacji oraz na roz-
budowe ZSI zostaly przeprowadzone z naruszeniem obowigzku zapewnie-
nia zachowania uczciwej konkurencji, a zamoéwienia publiczne w tym:zakresie
udzielane byly z naruszeniem przepiséw dotyczacych przestanek stosowania
trybu zaméwienia z wolnej reki. '

W Urzedzie Miasta Bydgoszczy jeden z moduléw tego systemu, tj. P(...)
dla Przedsiebiorcéw nie byt wystarczajgco wykorzystywany przez komorke
merytorycznag, tj.: Wydziat Podatkéw i Optat Lokalnych. Wedlug umoéw na asy-
ste techniczng i konserwacje ww. modutu przewidziano 50% wynegocjowanej
stawki podstawowej, 1gcznie 96 921,72 zL. Z raportu Zestawienie pracy uzyt-

. kownikéw w wybranych podsystemach, w okresie od 1 stycznia 2019 r..do 5 wrze-

$nia 2022 r. wynikato, ze do tego podsystemu zalogowano sie 11 razy, w tym
w 2019 r. ~raz, w 2020 . - raz, w 2022 r. - dziewie¢. L3czny czas pracy w tym
podsystemie wynosit 4 godz. 58 min. Uprawnienia do niego posiadato siedmiu
pracownikéw, z czego dwém pracownikom tego wydziaty, ktérzy zajmowali
sie pomocg publiczng nadano je 1 wrze$nia 2022 .

W Urzedzie Miejskim w Mielcu w umowie z 18 lipca 2017 r. na nabycie
zintegrowanego systemu informatycznego O(...) nie okres$lono osoby odpowie-
dzialnej za aktualizacje serwerdw, na ktorych zainstalowano oprogramowanie
dziedzinowe. Zapisy umowy nie precyzowaty czy nalezato to do komérki
Urzedu czy do outsourcera. W efekcie wedtug biegtego, serwery caty czas pra-
cujq pod kontrolg dystrybucji L(...), ktora juz dawno utracita wsparcie.

i
i
)
-3

Az w 10*! na 14 jednostek (71%) stwierdzono réwniez brak zapewnie-
nia mozliwosci rozbudowy i utrzymania systeméw we wiasnym zakresie
(bez ingerencji ich twdrcy) z uwagi na uzaleznienie sie zamawiajgcego

39

byt art. 67 ust. 1 pkt 1lit. b ustawy z 29 stycznia 2004 r.

40 W odniesieniu do zaméwien udzielanych przez Urzad Miasta Szczecin.

41

Do 31 grudnia 2020 r. podstawg udzielania zaméwien z wolnej reki w Urzedzie Miasta Poznania

Urzad Marszatkowski Wojewédztwa Kujawsko-Pomorskiego, Urzad Miasta Bydgoszczy,

Urzad Miasta Torunia, Urzgd Marszatkowski Wojewé6dztwa Malopolskiego, Urzad Miasta
Krakowa, Urzad Marszatkowski Wojewodztwa Podkarpackiego, Urzad Miasta Rzeszowa, Urzad
Miejski w Mielcu, Urzad Marszatkowski Wojewédztwa Zachodniopomorskiego, Urzad Miejski

w Koszalinie.

Nieprawidtowosci dotyczace
systemow zintegrowanych

29
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od produktéw lub ustug dostawcy w sposéb, ktéry uniemozliwia zmiane
tego dostawcy bez poniesienia dodatkowych kosztéw lub znacznych niedo-
godno$ci po stronie zamawiajgcego. Zwazywszy, ze byly to programy uzyt-
kowane i rozbudowywane nawet od trzydziestu lat realny staje sie problem
uzaleznienia sie podmiotéw publicznych od jednego producenta kluczo-
wego, drogiego oprogramowania.

Przyklad

|

i W Urzedzie Miasta Bydgoszczy dostawca systemu nie udostepnit zamawia-
i jacemu kodéw Zrédtowych umozliwiajgcych rozbudowe tego systemu, a takze
| jego utrzymanie w sposo6b niezalezny od wykonawcy. 15 lipca 2019 r. powo-
i tano w Urzedzie Zespoét ds. przygotowania wymagan dla zintegrowanego sys-
|

|

i

i

temu informatycznego (ZSI) - etap [ - sprawozdawczo$¢ i ewidencja ksie-
gowa*? Powotany zespot nie wypracowat ostatecznych rekomendacji celem
przedstawienia ich Prezydentowi. Jak wskazat Dyrektor W1,-do$wiadczenie

- zdobyte przez inne samorzqdy pokazaty, Ze przygotowanie szczegétowego opisu
zamdéwienia przy obecnym skladzie osobowym Zespotu Merytorycznego jest nie-
wykonalne, gdyz powotany do tego zespét musiatby wiele miesiecy poswieci¢
sie jedynie temu zadaniu.

Infografika nr 8
Uzytkowanie zintegrowanych systeméw informatycznych
NIEPRAWIDtOWOSCI ZWIAZANE STAN
Z NABYWANIEM, UTRZYMANIEM | ROZBUDOWA ZS| PROBLEMATYCZNY
naruszenie przepisow dokonywanie‘ korzystanie . S .
dot. ustawy pzp oplat za brakatrybutu 2 oprogramowania odig:ﬁr::gldeum zawylona oplata b’v;a;:;c;zllw;;cn rok nabycia
w zakresie stosowania niewykorzystywane rozliczalnosci  serwerowego mimo jeqo 2za utrzymanie wewt wy .
trybu zaméwienia moduty (historii logowari)  bez wsparcia wa d[ivio?ci p i 2akresie
: zwolnej reki oprogramowania producenta
Urzad Marszatkowski : . . .
Wojewodztwa - @ - 2010
Kujawsko-Pomorskiego ' ; :
Urzad Miasta Bydgoszczy - . . - 1 9v95
Urzad Miasta Torunia i . 2010
Urzad Marszatkowski I
Wojewédztwa e -
Malopolskiego .
Urzad Miasta Krakowa . : . : . - - 1993 -
Urzad Miasta Tarnowa : . - - 2017
Urzad Marszatkowski '
Wojewédztwa . @ - 2018 -
, Podkarpackiego '
- 1994
Urzad Miasta Rzeszowa ; . 2003
Urzad Miejski w Mielcu : . ) ) ® 2017
Urzad Marszatkowski v
Wojewddztwa :
Zachodniopomorskiego N
Urzad Miasta Szczecina . - 2008 -
Urzad Miejski w Koszalinie - @ - 2014
Urzad Morski w Szczecinie - - - - . ’ . . . 20l21
Urzad Miasta Poznania - ‘ - . - . : -1 997

Zrédlo: opracowanie wlasne NIK na podstawie ustaleri kontroli.

42 Zarzadzenie nr 497/2019 Prezydenta Miasta Bydgoszczy z dnia 15 lipca 2019 r. w sprawie
powotaniaizasad dziatania Zespotu ds. przygotowania wymagan dla zintegrowanego systemu
informatycznego (ZSI} - etap I - sprawozdawczo$¢ i ewidencja ksiegowa.
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Praktycznie we wszystkich jednostkach nabywajacych i uzytkujgcych opro-
gramowanie w modelu Saa$ nie zostaty okreslone zasady nabywania tego
rodzaju oprogramowania (14 z 15, tj. 93%). W trakcie kontroli NIK, w przy-
padku sze$ciu z 15 podmiotéw (40%) nie potwierdzono takze, ze w pro-
cesie pozyskiwania tego oprogramowania dokonywana byta kazdorazowo
kompleksowa ocena i weryfikacja spetniania wymagan organizacji, w tym,
m.in.:

— wiarygodnosci dostawcy, réwnieZ pod katem zapewnienia przez dostaw-
ce wsparcia technicznego (serwisu w wymaganym przez podmiot cza-
sie) i bezpieczenstwa;

— dostepnosci SLA;

— spelniania wymagan zwigzanych z zarzadzaniem danymi (§ledzenie
zmian na poziomie rekordéw bazy danych);

— zapewnienia mozliwosci eksportu danych w popularnych formatach,
zasady rozdzielania danych (multi-tenancy);

- zapewnienia szyfrowania data-in-transit w oparciu o bezpieczne proto-
koty i algorytmy, polityki kopii zapasowych, w tym czestotliwosci wyko-
nywania kopii i okresu retencji oraz przechowywania;

— spelniania wymagan kontroli dostepu, itp.

W pozostatych urzedach, w ktérych korzystano z oprogramowania Saas,
ocena wyboru najkorzystniejszych rozwigzan, w tym pod katem bez-
pieczenstwa i poufnosci danych, wiarygodno$ci dostawcy, zapewnienia
wsparcia technicznego dokonywana byta w trakcie procesu zakupowego
(w opisie przedmiotu zamdwienia), a brak szczegbétowej weryfikacji wyni-
kat z przedtuzania korzystania z licencji znanych jednostce, wykorzysty-
wanych od wielu lat (bez niekorzystnych incydentéw). Dobre praktyki
dotyczace efektywnosci korzystania ze $rodowiska wirtualnego stwier-
dzono w jednym z podmiotéw, ktéry utrzymywat model wirtualnej chmury
dla urzedu i wszystkich jego jednostek, umozliwiajgcy wirtualny przy-
dziat i kontrole dostepu do danych i oprogramowania®*®. Brak szczegé6to-
wej weryfikacji oprogramowania SaaS przed jego nabyciem, jak wskazali
w toku kontroli biegli, moze powodowac¢ utrate ciggtosci ustug, w tym ustug
wsparcia technicznego i bezpieczenstwa, utrate ciggtosci dziatalnosci, naru-
szenie przepiséw prawa (np. ochrony danych osobowych).

Warto nadmieni¢, Ze potowa ankietowanych wskazata, ze nie wdrozyta
procedur nabywania oprogramowania, w tym w modelu Saa$, natomiast
te ktore deklarowaty ich wdrozenie (15,1%) nie ujelty w zasadach elemen-
téw wskazanych w tym procesie - przez powotanego w toku kontroli bie-
glego ~ jako niezbedne. Pozostatych 35% ankietowanych deklarowato,
Ze nie Korzysta z tego rodzaju oprogramowania. Oznacza to, ze sposréod
faktyczne korzystajacych z oprogramowania Saa$, 23,1% wprowadzito
pewne zasady jego nabywania, niemniej jednak nie w pelnym zakresie,
gwarantujacym nabycie oprogramowania spetniajgcego wymogi podmiotu.

43 Urzad Miasta Tarnowa.

Oprogramowanie SaaS
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Wydatki na zakup
i utrzymanie licencji
i oprogramowania
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Przyklad

W Urzedzie Miasta Torunia badanie szeciu** wybranych programéw*® Saas
wykazato, ze w Urzedzie przed zakupem:

- kazdorazowo dokonywano oceny procesu nabycia oprogramowania,
uwzgledniajgcej wiarygodno$¢ dostawcy pod katem zapewnienia ciggtosci
ustugi oraz zapewnienia wsparcia technicznego i bezpieczenstwa;

~ weryfikowano dostepno$¢ umowy SLA, a takze oceniano, Ze umowa ta byla
korzystna dla jednostki;

- weryfikowano projekty umoéw, zapewniajgc w ten sposéb m.in. mozliwos¢
wcze$niejszego powiadomienia o pracach serwisowych, zgtaszania btedow
aplikacji.

Biegly wskazatl potrzebe doprecyzowania procedury na etapie nabywania
oprogramowania Saas o takie kwestie jak weryfikacja: zapewnienia szyfrowa-
nia data-in-transit w oparciu o bezpieczne protokoty i algorytmy, polityki kopii
zapasowej, w tym czestotliwo$¢ wykonywania kopii i okresu retencji oraz prze-
chowywania, spetnienia wymagan kontroli dostepu, spelnienia wymagan
RODO (i 1nnych wymagan wymka]qcych yA okreslonych przeplsow prawa)

Iedynle w Matopolskim Oddziale Wojewddzkim NFZ w Krakowie nie korzy-
stano z oprogramowania chmurowego.

W analizowanym okresie wydatki na zakup i utrzymanie oprogramowa-
nia*® w poszczegélnych jednostkach wyniosty:

Urzedzie Marszatkowskim Wojewé6dztwa Kujawsko-Pomorskiego

- 6428,10 tys. z1*7,

Urzedzie Miasta Bydgoszczy - 19 896,40 tys. zi,

Urzedzie Miasta Torunia - 6142,50 tys. zt,
Kujawsko-Pomorskim Urzedzie Wojewddzkim w Bydgoszczy
-2411,10 tys. zt,

Urzedzie Marszatkowskim Wojewd6dztwa Matopolskiego - 44 483,20 tys. zl,

Urzedzie Miasta Krakowa - 74 534,20 tys. zi,
Urzedzie Miasta Tarnowa - 6312,70 tys. z,

Matopolskim Oddziale Wojewddzkim NFZ w Krakowie - 4186,60 tys. zi,
Urzedzie Marszatkowskim Wojew6dztwa Podkarpackiego - 19 094,30 tys. zi,

Urzedzie Miasta Rzeszowa - 13 998,10 tys. z},
Urzedzie Miejski w Mielcu - 2441,30 tys. z},
Podkarpackim Oddziale NFZ w Rzeszowie - 1311,40 tys. zt,

Urzedzie Marszatkowskim Wojew6dztwa Zachodniopomorskiego

-5162,00 tys. zt,

Urzedzie Miasta Szczecina — 12 578,2 tys. 7,
Urzedzie Miejskim w Koszalinie — 7073,60 tys. z1,
Urzedzie Morski w Szczecinie - 4801,30 tys. zt,
Urzedzie Miasta Poznania - 19 988,00 tys. zt.

44

45

46

47

Po dwa nabyte w 2019 i 2020 i po jednym z 202112022 r.

System informacji prawnej, dostep do internetowej platformy informatycznej, system

do zarzadzania strong podmiotowg BIP, dostep do systemu kalkulatoréw.
Bez wydatkéw obejmujacych zakupione urzadzenia wraz z oprogramowaniem.
W tym przypadku wydatki do 16 sierpnia 2022 r.
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5.3. Zapewnienie, uzytkowanie i monitorowanie
oprogramowania w ramach programoéw i projektow
informatycznych zarzadzanych przez Ministerstwo
Finansow

W latach 2019-2022 Minister podejmowat dzialania dotyczace zapew-
nienia, monitorowania i prawidtowego uzytkowania oprogramowania
w ramach programdw i projektéw informatycznych zarzadzanych przez
Ministerstwo Finansow, jednak realizacja powyzszych zadan nie byta
w pelni skuteczna. Nie zapewniono w petni skutecznego nadzoru nad
Centrum Informatyki Resortu Finanséw i Aplikacje Krytyczne sp. z o.0.,
w zakresie w jakim podmioty te zajmowaty sie wytwarzaniem, utrzyma-
niem lub unowocze$nianiem oprogramowania na potrzeby Ministerstwa
i pozostatych jednostek resortu finanséw. Do czasu zakonczenia kontroli
NIK nie wyegzekwowano od CIRF wykonania dziatai naprawczych doty-
czacych zidentyfikowanych probleméw w zakresie poprawy terminowosci
ustug i obnizenia stopnia wystepowania awarii, a takze stopnia realiza-
cji uméw z dostawcami zewnetrznymi. Nie zapewniono takze faktycznego
przejecia przez CIRF wszystkich praw i obowigzkéw wynikajacych ze sto-
sunkdw prawnych, w tym umoéw i porozumien dotyczgcych zamdéwien
teleinformatycznych. Ponadto, nie opracowano i nie wdrozono w resorcie
finans6w katalogu oprogramowania dopuszczonego i niedopuszczonego.
Nie zostato takze zapewnione stosowanie przez AKMF, w ramach dziatal-
nosci zwigzanej z budowg, rozbudowg lub unowocze$nianiem systeméw
lub rozwigzan teleinformatycznych na rzecz Ministerstwa, zasad bezpie-
czenstwa teleinformatycznego o standardzie nie nizszym, od obowiazujg-
cego w Ministerstwie i jednostkach resortu finanséw.

5.3.1. Ministerstwo Finansoéw

W resorcie finans6w zadania informatyczne byty realizowane przez
Ministerstwo, CIRF, AKMF, a takze - na podstawie uméw - przez podmioty
zewnetrzne. Zapewniono funkcjonowanie zespotéw i rad, ktoérych zadania
polegaly, m.in. na: zarzgdzaniu grupa programoéw i projektow, zarzgdza-
niu sprzetem komputerowym i licencjami, prowadzeniu centralnej analizy
wydatkéw informatycznych, czy tez proponowaniu strategicznych kierun-
koéw informatyzacji resortu finanséw. Powotano takze Pelnomocnika Mini-
stra do spraw informatyzacji.

W latach 2019-2022 Ministerstwo Finanséw zarzadzato 118 projektami
informatycznymi*®, o ktérych mowa w zarzadzeniu Ministra Finanséw
z dnia 28 grudnia 2018 r. w sprawie zarzadzania portfelem programéow
i projektéw w dziatach administracji rzagdowej: budzet, finanse publiczne,
instytucje finansowe*°. Ze 118 projektéw 58 zakoriczyto sie®® w latach

48 Liczba uwzglédnia projekty rozpoczete, trwajace i zakorniczone w latach 2019-2022.

49 Dz. Urz. MFFiPR z 2020 r. poz. 25 ze zm., dalej: zarzadzenie w sprawie zarzadzania portfelem
programoéw i projektow. Zarzadzenie z grudnia 2018 r. zastapito zarzgdzenie o takiej samej
nazwie z 25 maja 2017 r. (Dz. Urz. MRiF z 2017 r. poz. 108, ze zm.).

50 Zamkniecie projektu odbywa sie zgodnie z terminem wyznaczonym w Karcie Projektu
lub w ostatnim zatwierdzonym wniosku o zmiane w projekcie.

Organizacja obstugi
informatycznej
resortu finansow

Stan realizacji
projektow
informatycznych
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2019-2022°%, 42 byty nadal w toku, a 18 kolejnych byto w fazie planowa-
nia, uruchamiania lub zamykania. Zrédtem finansowania realizowanych
projektéw byly érodki europejskie (13 projektéw)>?, Krajowy Fundusz Dro-
gowy (dwa) oraz $rodki z budzetu panstwa (98)°3. Dostawcami 81 ze 106
(76%) projektow byty: spotka celowa oraz CIRF. W przypadku pozosta-
tych 24 - dostawcami byly podmioty zewnetrzne. Cze$¢ prac zwigzanych
Z wytworzeniem oprogramowania byta realizowana poza formula projek-
towg, w ramach biezgcych dziatan komérek i jednostek organizacyjnych lub
w formie zlecen prac spétce celowej, ktore z punktu widzenia spotki trakto-
wane byly jako projekty, dlatego ww. dane nie ujmowaty tego zakresu prac.

W latach 2019-2022 Ministerstwo przekazato tacznie 123 wstepne zlece-
nia prac.

Infografika nr 9

Wstepne zlecenia prac Ministra Finanséw w latach 2019-2022 (do lipca)
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Zrédio: opracowanie wiasne NIK na podstawie ustaleri kontroli.

Ponadto w 2018 r. Ministerstwo ztozyto 13 wstepnych zlecen pracy, ktére
realizowano i zakoriczono w okresie objetym kontrola.

Wedtug stanu na sierpien 2022 r. w portfelu programéw i projektow
resortu finanséw byto 57 aktywnych przedsiewzieg, tj.:

— dwa programy, w ktérych realizowanych bylo tacznie 21 projektow;

51 Pjeédziesigt cztery zakoficzyty sie w 2019 r,, po jednym w latach 2020-2021 oraz dwaw 2022,
12 projektéw w ramach Programu Operacyjnego Polska Cyfrowa nalata 2014-2020 oraz jeden
projekt finansowany z Krajowego Funduszu Drogowego.

52 Wramach Programu Operacyjnego Wiedza, Edukacja, Rozwéj 2014-2020. Pozostale 12 w ramach
Programu Operacyjnego Polska Cyfrowa nalata 2014-2020.

53 Odno$nie do pozostatych pigé projektéw, bedacych w fazie planowania, nie ustalono kosztéw
i zrédta finansowania. Liczba 103 uwzglednia takze projekty zakonczone.
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— 12 projektéw w ramach programu Platforma Ustug Elektronicznych
Skarbowo-Celnych (PUESC);

— dziewieé projektéw w ramach programu Klient w centrum uwagi KAS
(Klient KAS)

— oraz 34 projekty realizowane indywidualnie.

W okresie od 1 stycznia 2022 r. do 30 czerwca 2022 r. Ministerstwo, na pod-
stawie 13 uméw z kontrahentami zewnetrznymi (poza AKMF i CIRF),
zlecito tgcznie 76 zmian w oprogramowaniu podmiotom, ktére byty auto-
rami dotychczasowych rozwiazan informatycznych. W latach 2019-2022
Ministerstwo udzielito 121 zamdéwien na dostawe oprogramowania, w tym
45 wroku 2019, 53 w roku 2020, 21 w roku 2021 i dwa w roku 2022°%*,

W okresie objetym kontrolg nadzér strategiczny nad realizacjg programéw
i projektow wchodzacych w sktad portfela programoéw i projektéw spra-
wowal Minister. Zakres zwigzanych z tym nadzorem dziatan obejmowat,
m.in. powotywanie i zatwierdzanie zmian w skladach rad progra-
mow i komitetéw sterujacych projektami, a takze podejmowanie decy-
zji w przedmiocie uruchomienia programu (projektu) oraz odstapienia
od realizacji programu (projektu). W Ministerstwie funkcjonowaty zespoty
i rady, ktérych zadania polegaty, m.in. na: zarzadzaniu grupa programow
i projektéw, zarzadzaniu sprzetem komputerowym i licencjami, prowadze-
niu centralnej analizy wydatkéw informatycznych, czy tez proponowaniu
strategicznych kierunkéw informatyzacji resortu finanséw.

W lipcu 2018 r. w Ministerstwie utworzono Projekt SAM®® - Centralny Sys-
tem Zarzadzania Majatkiem IT®®, ktéry funkcjonowat do czerwca 2019 r.
Prace Projektu SAM mialy dostarczy¢ resortowi wiedzy i narzedzi niezbed-
nych do nowoczesnego zarzgdzania sktadnikami majatku IT, szczegdlnie
licencjami. Utworzenie i wdrozenie CSZM IT ulatwié¢ miato monitorowa-
nie i kontrole organizacji nad wykorzystaniem dostepnych sktadnikow
majatku IT oraz celowoscig zakupu nowych. W ramach realizacji Projektu
SAM zaktadano udostepnienie ustugi wspierajgcej inwentaryzacje majatku
IT, a nastepnie ustugi wspierajgcej jego zarzadzanie. Docelowo funkcjo-
nowac miata jedna ustuga wspierajaca zarzadzanie majatkiem IT, ktora
zapewniataby takze wspieranie jego inwentaryzacji.

Ponad pét roku pézniej Pelnomocnik IT powotat Zespot SAM - zesp6t
do spraw zarzadzania sprzetem komputerowym, oprogramowaniem
oraz licencjami w resorcie finanséw>’. Do zadan zespotu SAM przypisano,
m.in.: informowanie jednostek resortu o wygasnieciu terminu waznosci
licencji przez nich wykorzystywanych, przygotowywanie raportow i analiz
o biezagcym stanie posiadania licencji oprogramowania w resorcie. Zespét
funkcjonowat do konca roku 2020 lecz nie opracowano raportu koncowego
Z jego prac.

5¢ Wedtlug zestawienia przekazanego kontrolerom 26 sierpnia 2022 r.
55 Zang.: Software Assets Management (zarzadzanie oprogramowaniem w organizacji).
56 dalej: CSZMIT.

57 Resort finansow - komorki organizacyjne MF, Krajowej Administracji Skarbowej oraz CIRF.

Zakres sprawowanego
nadzoru nad

realizacja projektow

i programow
informatycznych

Prace zespotu SAM
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W maju 2020 r. Pelnomocnik IT powotal réwniez zesp6t do spraw ana-
lizy wydatkéw informatycznych w jednostkach KAS®8. Podstawowym
zadaniem zespotu CAW byla poprawa $wiadczenia ustug informatycznych
poprzez scentralizowanie i ujednolicenie proceséw zwigzanych z realiza-
cjg zadan oraz gospodarowaniem srodkami przeznaczonymi na informa-
tyzacje w jednostkach KAS, w szczegdlnoSci zwigzanych z biezgcymi ich
potrzebami. Powstanie zespotu CAW byto kontynuacjg prowadzonych
w resorcie finanséw prac w ramach projektu Transformacji Stuzb Infor-
matycznych Resortu Finanséw, ktérego gtéwnym celem byto uporzadko-
wanie oraz standaryzacja systemoéw i proceséw informatycznych.

Nie wykorzystywano w sposob efektywny wynikéw dziatalnosci Pro-
jektu SAM oraz Zespotu SAM, funkcjonujacych w MF w latach 2019-
-2020, w zakresie wypracowanych zalecen i rozwigzan usprawniajacych
zarzadzanie oprogramowaniem w resorcie finanséw. Przyktadowo brak
opracowania i wdrozenia katalogu oprogramowania dopuszczonego i nie-
dopuszczonego w resorcie finanséw. Potrzebe wprowadzenia takiego
katalogu zgtoszono juz w dokumencie®® Zespotu SAM z maja 2020 r.
oraz raporcie z prac zespotu za czwarty kwartat 2020 r.

W latach 2019-2022 wydatki zwigzane z nabyciem badz wytworze-
niem oprogramowania wyniosty {gcznie 235 544 tys. zt na 264 zadania
zakupowe. W 2019 r. wydatkowano 26 952 tys. zt na 53 zadania, w roku
2020 wydatki wyniosty 31 691 tys. zt na 73 zadania, w roku 2021 byto
to 126 734 tys. zt i dotyczylo 104 zadan, za§ w pierwszej potowie 2022 r.
wydatki wyniosty 50 167 tys. zt na 34 zadania. Na 40 niezrealizowanych
zadan (o planowanej warto$ci 110 603 tys. zt) w 35 przypadkach zgloszono
je do wydatkéw niewygasajacych i zrealizowano w kolejnym roku. Plano-
wane wydatki na Il pétrocze 2022 r. wynosity 38 630 tys. zt i dotyczyly
23 zadan.

W okresie od 1 pazdziernika 2017 r. do 31 grudnia 2020 r. zasadniczym
zadaniem CIRF byto zapewnianie ustugi centralnej infrastruktury telein-
formatycznej dla resortu finanséw. Polegato ono, m.in. na administrowaniu
i rozwijaniu, a takze dostarczaniu i utrzymywaniu centralnej infrastruk-
tury teleinformatycznej, zarzadzaniu dostepno$cig, ciagtoscia i pojemno-
§cig ustug infrastruktury teleinformatycznej CIRF oraz realizacjg zaméwien
publicznych dotyczacych utrzymania i rozwoju elementéw centralnej
infrastruktury teleinformatycznej dla resortu finanséw.

0d 1 stycznia 2021 r. celem dziatania CIRF byto zapewniahie ustug
informatycznych na rzecz MF i jednostek organizacyjnych podle-
glych Ministrowi lub przez niego nadzorowanych®’, a do podstawowej

58 Decyzja Pelnomocnika Ministra Finanséw ds. informatyzacji w sprawie powotania Zespotu
do sprawy analizy wydatkéw informatycznych w jednostkach Krajowej Administracji Skarbowe;j.
Dalej: zesp6t CAW.

59 Zarzadzanie Elementami Bezpieczefistwa Zasobéw IT przy pomocy Centralnego Systemu
Zarzadzania Majatkiem IT — Ogdlna koncepcja.

60 W tym: Krajowej Informacji Skarbowej, izbom administracji skarbowej, urzedom skarbowym,
urzedom celno-skarbowym, Krajowej Szkole Skarbowoséci i Polskiej Agencji Nadzoru Audytowego.
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dzialalnosci nalezato, m.in. dostarczanie i utrzymanie ustug informatycznych
w MF i resorcie finanséw, dostarczanie, wdrazanie i utrzymywanie roz-
wigzan w zakresie robotyzacji i automatyzacji proceséw w resorcie finan-
s6w, administrowanie i rozwijanie ustug informatycznych, zapewnienie
bezpieczenstwa systeméw informatycznych oraz bezpieczenstwa cyber-
przestrzeni w MF i resorcie finanséw we wspoétpracy z kierownikami jed-
nostek organizacyjnych resortu finanséw oraz komdrka organizacyjng MF
wtasciwa w sprawach bezpieczeiistwa i ochrony informacji.

Zarzgdzeniem z 27 listopada 2020 r. Minister Finanséw®! nadajgc nowy sta-
tut CIRF zobowigzat dyrektora tej jednostki do przejecia®?, do konica maja
2021 r., sktadnikdéw rzeczowych majatku ruchomego niezbednego
do wykonywania przejetych przez CIRF zadan z zakresu IT, przejecia praw
i obowigzkéw wynikajgcych ze stosunkéw prawnych, w tym uméw i poro-
zumien dotyczacych zamowien teleinformatycznych oraz ustalenia zasad
wspolpracy w obszarach koniecznych do wspétdziatania w zakresie wyko-
nywania przez CIRF odpowiednio na rzecz MF, Krajowej Informacji Skarbo-
wej, Krajowej Szkoly Skarbowosci albo izb administracji skarbowej zadan
z zakresu IT. Mimo uptywu 16 miesiecy od wyznaczonej daty nie sfina-
lizowano przejecia przez CIRF wszystkich praw i obowigzkéw, o ktérych
mowa w § 2 pkt 2 zarzagdzenia w sprawie nadania statutu CIRF z 27 listo-
pada 2020r.

W zwigzku z przejeciem przez CIRF roli podmiotu zapewniajacego ustugi
informatyczne na rzecz MF i calego resortu do Centrum przeniesieni
zostali takZze pracownicy resortu (np. izb administracji skarbowych) wcho-
dzacy w sktad Zespotu SAM, ktéry opracowat i wdrozyt Centralny System
ds. Zarzadzania Majatkiem IT®2. Na system CSZM IT sktadaty sie trzy kom-
ponenty:

— SIOSK (System Inwentaryzacji Oprogramowania i Sprzetu Kompute-
rowego), do wykrywania sprzetu i zainstalowanego na nim oprogra-
mowania;

— SiO (Sprzeti Oprogramowanie), wykorzystywany w 19 jednostkach
resortu finanséw na potrzeby wykonywania bilanséw lokalnych;

— CZESiO (Centralna Zintegrowana Ewidencja Sprzetu i Oprogramowania),
aplikacja uzytkowa agregujaca dane z 20 podmiotéw resortu finanséw,
dostarczajgca informacji statystycznych, analitycznych i detalicznych
w formie raportéw, umozliwiajaca wspomaganie centralnego zarzadza-
nia majgtkiem IT w resorcie.

61 (Owczesnie: Minister Finanséw, Funduszy i Polityki Regionalnej.

62 W porozumieniu z Dyrektorem Generalnym MF, Dyrektorem Krajowej Informacji Skarbowej,
Dyrektorem Krajowej Szkoty Skarbowosci oraz dyrektorami izb administracji skarbowej.

63 Dalej: CSZMIT.

Brak przejecia
przez CIRF
wszystkich praw
i obowigzkéw
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Ministerstwo nierzetelnie i niezgodnie z przepisami ustawy pzp prze-
prowadzito postepowanie o udzielenie zaméwienia publicznego®*, kté-
rego przedmiotem byt zakup ustugi wsparcia i rozwoju systemu Centralny
Service Desk. W efekcie w CIRF wystapita konieczno$¢ wydatkowania
kwoty 1418,6 tys. zt za sam fakt wznowienia wsparcia w zwigzku z op6z-
nieniem w zawarciu umowy.

W latach 2019-2022 Ministerstwo nie sprawowato w petni skutecznego
nadzoru nad CIRF i AKMF, w zakresie w jakim podmioty te zajmowaty
sie wytwarzaniem, utrzymaniem lub unowocze$nianiem oprogramowa-
nia na potrzeby Ministerstwa i pozostatych jednostek resortu finansow;
dotyczyto to:

— niezapewnienia faktycznego przejecia przez CIRF wszystkich praw i obo-
wigzkdw wynikajgcych ze stosunkéw prawnych, w tym umdw i porozu-
mien dotyczacych zaméwien teleinformatycznych w terminie do 31 maja
2021r,;

— nieskutecznego egzekwowania od CIRF wykonania dziataii naprawczych
dotyczacych zidentyfikowanych probleméw w zakresie poprawy termi-
nowosci ustug i obnizenia stopnia wystepowania awarii, a takze stopnia
realizacji uméw z dostawcami zewnetrznymi;

— przyjetego modelu zarzadzania oprogramowaniem w spétce celowej,
wynikajgcego, m.in. z braku zobowigzania spo6tki do stosowania zasad bez-
pieczenstwa teleinformatycznego, co najmniej w standardzie, jaki wynikat
z polityki bezpieczenstwa teleinformatycznego stosowanej w Minister-
stwie oraz jednostkach organizacyjnych resortu finanséw.

5.3.2. Aplikacje Krytyczne sp. z 0.0.

Spétka zostata powotana na mocy ustawy z dnia 29 kwietnia 2016 r.
o szczegoblnych zasadach wykonywania niektérych zadan dotyczacych
informatyzacji w zakresie dziatéw administracji rzadowej budzet i finanse
publiczne®s, w celu realizacji zadan publicznych polegajacych na budowie
systemow lub rozwigzan teleinformatycznych, rozbudowie Jub unowocze-
$nianiu istniejgcych systemoéw lub rozwigzan teleinformatycznych, utrzy-
manie systeméw lub rozwigzan teleinformatycznych. Powierzenie Spéice
zadan okre$lone zostato w umowie z 15 wrzeénia 2016 r.6¢ zawartej pomie-
dzy Sp6tkg a Ministrem Finans6w. Spotka rowniez tworzyta i nabywata
oprogramowanie w ramach realizowanych na rzecz MF zadan, okreslonych

64 Krajowa Izba Odwotawcza stwierdzila naruszenie przez Zamawiajgcego:

—art. 24 ust. 1 pkt 12 w zw. z art. 24 ust. 4 oraz art. 24 ust. 1 pkt 16 i 17 w zw. z art. 24
ust. 4 ustawy z 29 stycznia 2004 r. poprzez zaniechanie wykluczenia z postepowania
wykonawcéw, w zwigzku z brakiem wykazania speinienia warunku udziatu w postepowaniu,
a w konsekwencji zaniechaniu odrzucenia ztozonej przez nich oferty;

- art. 89 ust. 1 pkt 4 wzw. zart. 90 ust. 2 i 3 ww. ustawy poprzez dokonanie blednej oceny oferty
zlozonej przez wykonawcdéw w zakresie wystgpienia razgco niskiej ceny oraz ztozonych przez
tych wykonawcow wyjasnien, co skutkowato zaniechaniem odrzucenia ztozonej przez nich
oferty jako zawierajacej razaco niska cene w zakresie Asysty Technicznej;

— art. 89 ust. 1 pkt 3 ww. ustawy poprzez zaniechanie odrzucenia oferty wykonawcéw ze wzgledu
nato, ze jej ztozenie stanowito czyn nieuczciwej konkurencji w rozumieniu art. 3 ust. 1 ustawy
z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U.z 2022 r. poz. 1233, ze zm.).

65 Dz U.z2021r poz. 186.

66  Zmienionej aneksaminr 1 z 27 kwietnia 2018 r., nr 2 z 14 wrze$nia 2018 r., nr 3 z 28 czerwca
2019 r.inr 4 z 18 listopada 2019 .
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w umowie z 2 lipca 2021 1.8’ 0 $wiadczenie ustug utrzymania i modyfikacji
systemu poboru optat drogowych e-Toll. Na podstawie powyzszej umowy
Spotka swiadczyta ustugi utrzymania oraz matego rozwoju.

W okresie objetym kontrolg Spétka realizowata 136 zleceri®® powierzo-

nych przez Ministra Finans6w w ramach umowy z 2016 r. Wedlug stanu
na 26 lipca 2022 r., 84 zlecenia zostaty zakonczone, jedno posiadato status
odebrane, 10 bylo w trakcie odbioru, 21 byto w trakcie realizacji, w sto-
sunku do 20 przygotowywana lub procesowana byta analiza wstepnego
zlecenia pracy (odpowiednio 14 i 6).

W wyniku badania realizacji czterech zlecefi w ramach projektow:
JPK_VAT_ OUT - Lunetka, Krajowy System eFaktur (KSeF), Usprawnie-
nie pracy komérek rachunkowosci w urzedach skarbowych (Witraz)
oraz Podatnik Bezgotéwkowy stwierdzono, ze tylko zlecenie w ramach
ostatniego z wymienionych projektéw zostato wykonane w zaktadanym
terminie. W przypadku pozostatych op6znienia w realizacji wynikaly gtéw-
nie ze zmian legislacyjnych czy zmian priorytetdw po stronie Ministerstwa
Finans6w. W badanych projektach Spétka nie dokonywata zakupéw licenciji
zwigzanych wylgcznie z danym zleceniem. W wyjasnieniach Zarzad Spoétki
podat, Ze zgodnie z art. 2 ust. 4 ustawy o szczegdlnych zasadach wyko-
nywania niektdrych zadan dotyczacych informatyzacji w zakresie dziatéw
administracji rzgdowej budzet i finanse publiczne, Sp6tka w celu budowy,
rozbudowy, unowocze$nienia lub utrzymania systeméw lub rozwigzan
teleinformatycznych nabywa urzgdzenia informatyczne i oprogramowanie
na wtasny rachunek. W zdecydowanej wiekszosci koszty zakupéw oprogra-
mowania zwigzane byly ze wszystkimi realizowanymi zleceniami na rzecz
Skarbu Panstwa reprezentowanego przez ministra wlasciwego do spraw
finanséw publicznych, a przyporzadkowanie kosztéw do danego zlecenia
nastepowato w oparciu o przyjety rachunek kosztow.

W grudniu 2021 r. w Sp6tce wprowadzony zostat dokument regulujacy,
m.in. budzetowanie i planowanie zakupu licencji, zakup nowych licencji,
obstuge wnioskéw o instalacje oprogramowania wymagajacego licencji,
obstuge posiadanych licencji. W okresie poprzedzajgcym wprowadze-
nie ww. dokumentu, kwestie te byly zorganizowane nastepujaco: w 2019
roku poszczegdlne komoérki merytoryczne planowaty zakup odpowied-
niego oprogramowania zgtaszajgc swoje zapotrzebowanie do wlasciwego
zespotu, ktéry ujmowat planowany zakup licencji w budzecie. Proces
zakupu licencji zgtaszany byt przez komdrki merytoryczne do dziatu reali-
zujgcego zakupy. Zesp6t ten odpowiadat za aspekty techniczne, w tym
instalacje oprogramowania. Od 1 czerwca 2019 roku zostalo utworzone
stanowisko, do ktérego przydzielono zakres obowigzkdéw zwigzany z zarza-
dzaniem aktywami IT. Stanowisko to funkcjonowato - w ramach réznych
zespoléw wraz ze zmianami organizacyjnymi w Spétce - do 31 sierpnia
2021 roku. Od 1 lipca 2021 roku w Spétce utworzono nowe stanowisko,
w ktérym skoncentrowano funkcje zarzadzania licencjami w jednym miej-

67 Zmieniona aneksem nr 1z 15 grudnia 2021 r. oraz nr 2 z 17 sierpnia 2022 r.
68 Do 12lipca2022r.

Skala realizowanych zlecen

Zarzadzanie licencjami
i oprogramowaniem
w Spotce
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scu. Od tego czasu proces zarzadzania licencjami przebiegat w sposéb zbli-
zony do zasad zawartych w dokumencie okreslajacym reguly zarzadzania
i nabywania licencji.

Spétka prowadzita spis licencji, w tym takze tzw. subskrypcji, w formie
zestawienia elektronicznego. W spisie zawarte byly, m.in. informacje
o dacie ich wygasania, liczbie posiadanych licencji, liczbie wykorzystanych/
wolnych licencji oraz dane ich uzytkownika. W trakcie kontroli ustalono,
Ze prowadzony spis nie byl jednak kompletny pod wzgledem dat wygasa-
nia licencji (dotyczyto to 11 z uzytkowanych w Spotce) oraz nie zawierat
wszystkich posiadanych i uzytkowanych przez Spotke licencji (dotyczyto
jednej licencji).

W celu usprawnienia i zautomatyzowania procesu zarzadzania licencjami,
w maju 2022 r. Spétka zakupita 400 licencji oprogramowania stuzacego
do zarzadzania infrastrukturg IT, inwentaryzacji i kontroli sprzetu kom-
puterowego, oprogramowania oraz licencji. Zakup tego narzedzia nastg-
pit w modelu subskrypcyjnym na 12 miesiecy, przedtuzonym we wrzesniu
2022 r. do 15 miesiecy. Wedlug stanu na 29 lipca 2022 r., zainstalowane
zostaty trzy licencje (co stanowito 0,75% og6tu). Zgodnie z przyjetym har-
monogramem zakonczenie wdrozenia oprogramowania zaplanowane
zostato na koniec wrzesnia 2022 r. Wedtug stanu na 2 wrzesnia 2022 r.
zainstalowanych zostato 268 licencji (67% ogo6tu), a na 25 paZdziernika
2022 r. zainstalowano juz wszystkie licencje.

W Spétce przyjeto rozwigzanie, zgodnie z ktérym uprawnienia lokalnych
administratoréw pozwalajgce na samodzielng instalacje oprogramowania
nadano az 118 osobom, w tym m.in. 117 informatykom (programistom).
Weryfikacja zainstalowanego oprogramowania pod wzgledem bezpieczen-
stwa i warunkéw licencyjnych dokonywana byta w przyjetym przez Spétke,
wydtuzonym, przedziale czasowym. Do czasu weryfikacji i ewentualnej
deinstalacji oprogramowanie znajdowato sie na urzgdzeniach. W przy-
padku niespetnienia warunkéw licencyjnych lub bezpieczenstwa byto
dodawane do listy oprogramowania niedopuszczonego (tzw. czarnej listy
programéw niedopuszczonych do uzytkowania). Wedtug stanu na 29 lipca
2022 r. lista tego typu oprogramowania liczyta 849 pozycji. Powotany
w toku kontroli NIK biegly w dziedzinie audytu systemoéw informatycz-
nych, w wydanej opinii stwierdzil, ze przyjete przez Spotke rozwigzanie
dopuszczajgce szerokiemu gronu pracownikow instalacje oprogramowa-
nia nieobjetego tzw. czarng listg stwarzato ryzyko wykorzystania do celéw
stuzbowych nielegalnych bibliotek lub wrecz nielegalnego oprogramo-
wania, zwlaszcza biorgc pod uwage liczbe pracownikéw posiadajacych
uprawnienia do samodzielnego instalowania oprogramowania Dziatanie
takie moze réwniez by¢ przyczyng wystapienia incydentdw bezpieczen-
stwa informacji.

Spétka posiadata specjalistyczne narzedzie (oprogramowanie) stuzace
m.in. do przegladu i audytu instalowanego oprografnowania na urzg-
dzeniach koncowych (stacje robocze i laptopy). Jednak w okresie
od 10 czerwca 2022 r. do 31 sierpnia 2022 r. urzgdzenia koncowe w zakre-
sie instalowanych aplikacji nie byty aktualizowane w tym narzedziu. Spétka
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posiadatla réwniez specjalistyczne narzedzie (oprogramowanie typu MDM),
stuzgce monitorowaniu urzadzeri mobilnych. Pomimo to, w toku kontroli
ustalono, Ze nie objeto systemem statego monitoringu 26 smartfonéw
(21% telefondéw przekazanych uzytkownikom), jednego laptopa (0,3%
urzadzen przekazanych uzytkownikom) i jednego urzadzenia typu tablet
(100% ogobtu).

W ramach przygotowania planéw operacyjnych na lata 2019-2022, Spétka
zaplanowata wysoko$¢ srodkéw finansowych przeznaczonych na naby-
cie i utrzymanie licencji komputerowych (zaréwno licencji zaliczanych
przez Sp6ike do warto$ci niematerialnych i prawnych®® jak i niezalicza-
nych do tych wartosci). Wysoko$¢ zaplanowanych srodkow uwzgledniata
m.in. zakladany wzrost zatrudnienia w Spétce oraz przewidywane do reali-
zacji zlecenia na rzecz MF. W Spétce, wedlug stanu na koniec 2020 r.,,
zatrudnione byly 182 osoby, a w 2021 r. - 228 os6b. Planowany do osia-
gniecia w 2022 r. poziom zatrudnienia wynosit 300 oséb. W poszczeg6l-
nych latach objetych kontrolg wysokos¢ zrealizowanych zakupdéw licencji
odbiegata od zaplanowanych (wystepowaly odchylenia dodatnie i ujemne),
na co w szczeg6lnosci wptynety: oferowane w postepowaniach zakupo-
wych ceny, zwiekszenie wymogéw w zaKresie bezpieczenistwa i zwigzane
z tym zwiekszone potrzeby, wprowadzane w trakcie roku nowych inicja-
tyw i dziatan, poziom zatrudnienia w poszczegdlnych zespotach realizujg-
cych zadania.

W latach 2019-2022 (I p6trocze) wydatki Spotki na zakup oprogramowania
oraz odnowienia licencji wyniosty odpowiednio 1889,5 tys. zt, 2688 tys. zi,
2495,6 tys. z1, 519,1 tys. zt.

69 (O wartosci jednostkowej powyzej 10 tys. zt i o przewidywanym okresie ekonomicznej
uzytecznosci powyzej jednego roku.

Planowanie srodkow
finansowych na nabycie
i utrzymanie licencji

Wydatki na nabycie licencji
i oprogramowania
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6.

Dane identyfikacyjne
kontroli

Pytanie definiujace
cel gtowny kontroli

Pytania
definiujgce cele
szczegbiowe kontroli

Zakres podmiotowy

Okres objety kontrolg

Kryteria kontroli

Dziatania
na podstawie art. 29
ustawy o NIK

ZAEACZNIKI

6.1. Metodyka kontroli i informacje dodatkowe

Kontrola nr P/22 /082 Zarzadzanie oprogramowaniem komputerowym
przez administracje publiczna.

Czy jednostki administracji publicznej prawidtowo i gospodarnie zarza-
dzaty oprogramowaniem komputerowym?

W ramach kontroli zatoZono, Ze badania kontrolne umozliwig udzielenie
odpowiedzi na nastepujgce pytania szczegotowe:

1. Czy jednostki administracji publicznej podejmowaty skuteczne dziata-
nia w celu zapewnienia, efektywnego wykorzystania i monitorowania
oprogramowania zwigzanego z realizacja programéw i projektow infor-
matycznych?

2. Czy jednostki administracji publicznej rzetelnie zorganizowaty i sku-
tecznie realizowaty proces postepowania z oprogramowaniem, a sposéb
uzytkowania programéw komputerowych byt prawidtowy?

3. Czy jednostki administracji publicznej podejmowaty skuteczne dzia-
tania w celu optymalizacji wykorzystania oprogramowania, a $rodki
publiczne zwigzane z jego nabyciem i uzytkowaniem byty wydatkowane
gospodarnie?

Kontrolami (planowas i dorazng) objeto fgcznie 19 podmiotéw administracji
publicznej, w tym dwie jednostki administracji rzagdowej, dwanascie jedno-
stek samorzadu terytorialnego, trzy inne panstwowej jednostki organiza-
cyjne i jedng panstwowg osobe prawna. Jeden z ww. urzeddéw (jst) zostat
objety kontrolg dorazna 1/22/002 Gospodarowanie licencjami kompute-
rowymi przeprowadzong w Urzedzie Miasta Poznania w okresie poprze-
dzajacym kontrole planows, tj. od 11 kwietnia 2022 r. do 8 lipca 2022 r.,
natomiast pozostatych 18 - kontrolg planowa P/22/082 Zarzqdzanie opro-
gramowaniem komputerowym przez administracje publiczng. Celowy dobdr
podmiotéw miat stuzy¢ diagnozie poszczegélnych elementéw procesu
zarzgdzania oprogramowaniem, zwtaszcza gdy liczba i réznorodnoéé apli-
kacji stanowi¢ moze wyzwanie pod kgtem inwentaryzacji, ale takze oceny
funkcjonalnosci, jak i monitorowania efektywno$ci ich wykorzystania..

Kontrolg objeto lata 2019-2022 do dnia zakoticzenia kontroli’®, z wykorzy-
staniem dowod6éw wytworzonych przed i po tym okresie, jezeli mialy one
istotny wptyw dla ustalen i ocen kontroli.

W podmiotach administracji rzadowej, innych panstwowych jednostkach
organizacyjnych oraz panstwowych osobach prawnych kontrole przepro-
wadzono na podstawie art. 2 ust. 1 ustawy o NIK, z uwzglednieniem kry-
teridw: legalnosci, gospodarnosci, celowosci i rzetelnosci. W jednostkach
samorzadu terytorialnego podstawg przeprowadzenia kontroli byt art. 2
ust. 2 ustawy o NIK, z uwzglednieniem kryteriéw: legalno$ci, gospodarno-
$ci i rzetelnoSci.

W toku postepowania kontrolnego, w trybie art. 29 ust. 1 pkt 2 lit. f ustawy
o NIK, uzyskano: od 789 podmiotéw administracji publicznej - w tym 695
jednostek samorzadu terytorialnego, a takze 94 centralnych jednostek

70 Tj.do 16 listopada 2022 .
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administracji publicznej, informacje, w formie kwestionariusza ankiety
na temat wdrozonych zasad i dziatan dotyczacych zarzadzania oprogra-
mowaniem.

Czynnosci kontrolne przeprowadzono: w kontroli doraznej 1/22/002
w terminie od 11 kwietnia 2022 r. do 8 lipca 2022 r., natomiast w kontroli
planowej P/22/082 - od 1 lipca 2022 r. do 16 listopada 2022 r. W toku
ww. kontroli, w 18 z 19 jednostek (z wyjatkiem kontroli prowadzonej
w Ministerstwie Finans6w) powotano bieglych z dziedziny audytu syste-
moéw informatycznych. Po zakonczeniu kontroli, NIK skierowata do kie-
rownikéw skontrolowanych urzedéw wystapienia pokontrolne, w ktérych
sformutowata tgcznie 85 wnioskéw pokontrolnych, w tym w ramach kon-
troli planowej - 76, a w ramach kontroli doraznej - dziewie¢. Z otrzyma-
nych informacji o sposobie wykonania wnioskéw pokontrolnych - wg stanu
na 15 marca 2023 r. - wynikato, Ze w ramach kontroli planowej zrealizo-
wano 38 wnioskéw, 32 byly w trakcie realizacji, natomiast szes¢ nie zostato
zrealizowanych. Natomiast wnioski pokontrolne w kontroli doraznej (dzie-
wieé) nie zostato do ww. dnia zrealizowanych.

Whnioski pokontrolne dotyczyly przede wszystkim: okreslenia szczegéto-
wych zasad zarzadzania oprogramowaniem, z ustaleniem czestotliwosci
realizacji konkretnych czynnos$ci, wprowadzenia rozwiagzan organizacyj-
nych i technicznych zapewniajacych kompletno$¢ danych o posiadanym
oprogramowaniu, w tym instalowanym i wykorzystywanym na urza-
dzeniach mobilnych; objecie regularnym monitorowaniem catego opro-
gramowania, dokumentowanie podejmowanych czynno$ci; okres$lenie
i wdrozenie szczeg6towych zasad nabywania oprogramowania w modelu
Saa$; odinstalowanie nieautoryzowanego oprogramowania.

Kierownicy skontrolowanych jednostek w o$miu przypadkach zgtosili
zastrzezenia do wystapien pokontrolnych (siedem w kontroli planowej
i w kontroli doraZnej). Lacznie zgloszone zostaly 74 zastrzezenia, w tym 59
do kontroli P/22/082 i 15 do kontroli 1/22/002). W wyniku podjecia roz-
strzygniec przez zespotly orzekajgce komisji rozstrzygajacej 15 zastrzezen
zostato uwzglednionych w cato$ci (w kontroli planowej), osiem - w czesci
(szes¢ w kontroli planowej i dwa w kontroli doraznej), a 51 zostato odrzu-
conych (38 w kontroli planowej i 13 w kontroli doraznej).

W wyniku kontroli ujawniono finansowe rezultaty kontroli - wg stanu
na 20 marca 2023 r. - w facznej wysokosci 12 470 tys. zt. W kontroli plano-
wej P/22/082 ujawniono kwote 4445 tys. zt, w tym: kwoty wydatkowane
z naruszeniem prawa - 1741 tys. zl, kwoty wydatkowane w nastep-
stwie dziatan stanowigcych naruszenie prawa - 1419 tys. zl, potencjalne
finansowe lub sprawozdawcze skutki nieprawidtowosci - 1217,2 tys. zi,
kwoty wydatkowane z naruszeniem zasad nalezytego zarzadzania finan-
sami - 54,3 tys. zt i sprawozdawcze skutki nieprawidtowosci - 13 tys. zt.
W kontroli doraznej natomiast ujawniono kwote 8026 tys. zt, w tym kwoty
wydatkowane z naruszeniem prawa - 7943 tys. zt i kwoty wydatkowane
z naruszeniem zasad nalezytego zarzadzania finansami - 83 tys. zt.

Pozostate informacje
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W zwigzku z zaniechaniem prowadzenia audytu wewnetrznego w Urze-
dzie Miasta Torunia, wskutek niezatrudniania audytora wewnetrznego”*
albo niezawierania umowy z ustugodawcg, tj. o czyn z art. 18a ustawy
z 17 grudnia 2004 r. o odpowiedzialnosci za naruszenie dyscypliny finan-
séw publicznych”?, Najwyzsza Izba Kontroli skierowata jedno zawiado-
mienie do rzecznika dyscypliny finanséw publicznych. Ponadto, w zwigzku
z naruszeniem przepiséw pzp okreslajacych przestanki stosowania trybu
zamodwienia z wolnej reki skierowane zostaty cztery kolejne zawiadomie-
nia do rzecznika dyscypliny finanséw publicznych o popelnieniu czynu
z art. 17 ust. 1b pkt 2 uondfp (trzy po kontroli w Urzedzie Miasta Pozna-
nia i jedno w Urzedzie Miasta Szczecin). Naruszeniem dyscypliny finanséw
publicznych jest udzielenie zamoéwienia publicznego z naruszeniem przepi-
séw pzp dotyczacych przestanek stosowania zaméwienia z wolnej reki, zas
ww. zamawiajacy nie wykazali spetnienia przestanek udzielenia zamoéwie-
nia z wolnej reki okreslonych w art. 214 ust. 1 pkt 1 lit. b pzp”3 lub art. 214
ust. 1 pkt 1lit.aibpzp’*

Wykaz jednostek kontrolowanych

— T m——= —_—

Jednostka

organizacyjna NIK Nazwa jednostki Imig i nazwisko

kierownika jednostki
kontrolowanej

Lp.

przeprowadzajaca kontrolowanej
kontrole

..l .|

Urzad Marszatkowski
1. Wojewddztwa Piotr Catbecki
Kujawsko-Pomorskiego

Urzad Miasta

2. d Rafat Bruski
Delegatura NIK Bydgoszczy
w Bydgoszczy ;
3. Urzad Ml.asta Michat Zaleski
Torunia
Kujawsko-Pomorski
4, Urzad Wojewddzki Mikotaj Bogdanowicz
w Bydgoszczy
Urzad Marszatkowski . .
> Wojewddztwa Matopolskiego Witold Koztowski
6. Urzad Miasta Jacek Majchrowski

Krakowa

Delegatura NIK

7 w Krakowie Urzad

Miasta Tarnowa Roman Ciepiela

Matopolski
8. Oddziat Wojewddzki NFZ
w Krakowie

Elzbieta
FryZlewicz-Chrapisinska

71 W Urzedzie od 1 lutego 2020 r. do czasu zakoriczenia kontroli (ponad dwa i pét roku) nie byt
zatrudniony audytor wewnetrzny, co byto niezgodne z art. 274 ust. 3 ufp.

72 Dz.U.z 2021 r. poz. 289, ze zm,, dalej: uondfp. Naruszeniem dyscypliny finansoéw publicznych
jest zaniechanie prowadzenia audytu wewnetrznego w jednostce sektora finanséw publicznych,
zgodniezart. 274 ust. 3 ufp, wskutek niezatrudniania audytora wewnetrznego albo niezawierania
umowy z ustugodawca.

73 Do 31 grudnia 2020 r. podstawga udzielania zaméwien z wolnej reki w Urzedzie Miasta Poznania
byt art. 67 ust. 1 pkt 1lit. b ustawy z 29 stycznia 2004 r.

74 W odniesieniu do zamdéwieti udzielanych przez Urzad Miasta Szczecin.
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Jednostka
organizacyjna NIK Nazwa jednostki | Kierownika jednostk
przeprowadzajaca kontrolowanej ' Kontrolowanei

kontrole |: )
Py e S—— e —

Imie i nazwisko i
!

9. Delegatura NIK Ministerstwo Finansow Magdalena Rzeczkowska

10. w Poznaniu Aplikacje Krytyczne sp. z 0.0. Maciej Wardaszko

Urzad Marszatkowski - - Wiadystaw Ortyl

11..‘ Wojewddztwa Podkarpackiego
1. : Urzad Miasta Konrad Fijolek
_Delegatura NIK ' Rzeszowa
wRzeszowle | - Miaicki *
13, : Urzad Miejski Jacek Wigniewski
w Mielcu
14, Podkarpacki Oddgla} NFZ Robert Bugaj . -
w Rzeszowie

Urzad Marszatkowski
15. Wojewodztwa Olgierd Geblewicz
Zachodniopomorskiego

Urzad Miasta

16. Delegatura NIK Szczecin Piotr Krzystek
w Szczecinie —

17. Urzad Miejski Piotr Jedlifiski
w Koszalinie

18. Urzad Mqrs_kl Wojciech Zdanowicz
w Szczecinie

19.% Delegatura NIK . Urzad_Mlésta : Jééek Jadkowiak

. w Poznaniu - Poznania )

* jednostka objeta kontrolg dorazna 1/22/002 Gospodarowanie licencjami komputerowymi
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Wykaz ocen kontrolowanych jednostek’®

Nazwa jednostki
kontrolowanej

Urzad Marszatkowski

Ocena

kontrolowanej
dziatalnosci*)

prawidtowe

— prawidtowa redystrybucja licencji po zwolnieniu
stanowiska;

— posiadanie dowodéw legalnosci nabytego
oprogramowania;

nieprawidiowe
— brak szczegdtowych zasad zarzadzania oprogramowaniem;
— niewystarczajgce wykorzystanie zakupionego oprogramowania;
— brak wykonywania przegladéw oprogramowania;
— brak rozwigzan technicznych umozliwiajgcych monitorowanie urzadzen

Torunia

niewykorzystanego oprogramowania;

1. Wojewddztwa w formlg — prowadzenie pomiaru efektywnosci wykorzystania mobilnych pod katem zainstalowanego oprogramowania;
Kujawsko-Pomorskiego OPISOWe] zasobdw IT; — Instalowanie niedopuszczonych programéw oraz aplikacji wycofanej
z uwagi na luki w bezpieczenstwie;
— niekompletny spis licencji i oprogramowania;
— brak okreslenia i wdrozenia zasad nabywania SaaS;

— prawidtowa redystrybucja licencji po zwolnieniu — brak szczegdtowych zasad zarzadzania oprogramowaniem;
stanowiska; — niewystarczajgce wykorzystanie zakupionego modutu

~ mozliwos$¢ ustalenia stanu wolnego/wykorzystanego oprogramowania;

2 Urzad Miasta w formie oprogramowania; . — brak potwierdzenia wykonywania przegladow oprogramowania;
: Bydgoszczy opisowej — posiadanie dowoddw legalnosci nabytego — brak rozwigzan technicznych umozliwiajacych monitorowanie urzadzen
oprogramowania; mobilnych pod katem zainstalowanego oprogramowania;
- nierzetelnie prowadzony rejestr licencji;
— instalowanie aplikacji niedopuszczonych w jednostce;

— sprawowano nadzér nad nosnikami instalacyjnymi; — brak szczegdtowych zasad zarzadzania oprogramowaniem;
posiadano atrybuty legalnosci nabytego — brak dokonywania analiz funkcjonalnosci i efektywnosci posiadanego
oprogramowania; oprogramowania;

— prawidtowa redystrybucja licencji po zwolnieniu — brak kompletnej wiedzy na temat posiadanego oprogramowania;
stanowiska; — brak regularnych przegladéw oprogramowania;

Urzad Miasta — mozliwos¢ ustalenia stanu wolnego/ — brak zatrudnienia audytora wewnetrznego;
3. negatywna

- instalacja oprogramowania typu EOL (wycofanego), wers;ji
nieaktualnych oraz aplikacji niezwiazanych z realizacjg obowigzkdw
stuzbowych;

~ brak rozwiazan technicznych dot. monitorowania oprogramowania
na urzadzeniach mobilnych;

— brak analiz zasadnosci nabycia oprogramowania;
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W brzmieniu pisma okdlnego nr 1/2019 Prezesa Najwyzszej I1zby Kontroli z dnia 19 lutego 2019 r. zmieniajacego pismo okélne w sprawie wzoru informacji o wynikach kontroli.
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Kujawsko-Pomorski

— posiadanie dowoddéw legalnosci nabytej licencji;
— korzystanie z oprogramowania zgodnie z warunkami

licencii;
zabezpieczenie kiuczy Ilcenchnych

— brak szczegctowych zasad zarzgdzania oprogramowaniem;

— brak potwierdzenia wykonywania przegladéw oprogramowania;

— brak rozwigzan technicznych umozliwiajgcych monitorowanie urzadzen
mobilnych pod katem zainstalowanego oprogramowania;

Urzad Wojewddzki w formlg nabywanie wylgcznie niezbednego oprogramowania; | — instalowanie oprogramowania wycofanego z uzycia, wymagajacego
w Bydgoszczy OpISOwe] prawidtowa redystrybucja licencji po zwolnieniu aktualizacji | niezwigzanego z realizacjg obowigzkéw siuzbowych
stanowiska; — brak kompletnos¢i danych o licencjach;
rzetelnie prowadzony spis licencji; — brak szczegbtowych zasad zarzgdzania oprogramowaniem;
posiadanie dowoddw legalnosci nabytych licencji; — brak monitorowania pod kgtem instalowanego oprogramowania
Urzad Marszatkowski . zabezpiecz'enie klyczy licencyjnych; . urzadzen r.nobilny.ch; _ ]
Wojewddztwa w formle_ prowadzenie analiz potrzeb przed nabyciem - brak potW|erdz§nla prowadzenia regularnych przegladow
. opisowej oprogramowania; oprogramowania;
Matopoiskiego
mozliwosé ustalenia stanu wolnego/
niewykorzystywanego oprogramowania;
nabywanie wylacznie niezbednego oprogramowania;
wdrozenie zasad zarzadzania oprogramowaniem; — brak prowadzenia przegladdw oprogramowania;
kompletny rejestr posiadanych licencji; — instalowanie nieautoryzowanego oprogramowania;
prowadzenie analiz optymalizacji rozwigzan dot. — brak wykorzystania nabytego oprogramowania;
Uriq d Miasta w formie oprogramowania; - niezapewnienie. a'trybutu rozliczalnosci trzech moduféw
Krakowa opisowe; mozliwosé ustalenia stanu wolnego/ oprogramowania;,
niewykorzystywanego oprogramowania;
rzetelny nadzor nad dokumentacjg licencyjna
i nosnikami oprogramowania;
posiadanie dowoddw legalnosci nabytych licencii;
posiadanie dowoddw legalnosci nabytych licencii; — brak szczeg6towych zasad zarzgdzania oprogramowaniem;
zabezpieczenie nosnikow i plikdw instalacyjnych; — brak wystarczajgcej obsady kadrowej przewidzianej do zadan
prawidtowa redystrybucja licencji po zwolnieniu dot. zarzadzania oprogramowaniem;
stanowiska; — brak potwierdzenia wykonywania przegladéw oprogramowania;
— brak rozwigzan technicznych umozliwiajgcych monitorowanie urzadzen
Urzad Miasta mobilnych pod k'aFem zainstalow_/anegg oprogramowania;
negatywna — brak kompletnosci danych dot. licencji;

Tarnowa

— nieefektywne wykorzystanie narzedzia do monitorowania
oprogramowania;

— brak dokonywania weryfikacji wymogow jednostki w toku nabywania
Saas;

~ instalacja wiekszej liczby oprogramowania niz wynikata z nabytej licencji;

— brak analiz dot. zasadnos$ci nabywania oprogramowania;
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Nazwa jednostki
kontrolowanej

Matopolski Oddziat

Ocena

kontrolowanej
dziatalnosci*)

w formie

oprogramowania;
posiadanie dowodéw nabycia licencji,
zabezpieczenie kluczy licencyjnych;

[ Stany majace wplyw na wydana ocene: |

— rzetelnie prowadzony spis licencj;
~ prowadzenie analiz potrzeb przed nabyciem

— brak szczegdtowych zasad zarzadzania oprogramowaniem;
— przypadki instalowania oprogramowania bez licencji;

oprogramowania;

objete kontrola oprogramowanie uzytkowano
zgodnie z warunkami licencji;

w toku kontroli nie stwierdzono przypadkéw uzycia
nielegalnego oprogramowantia;

8. Wojewddzki NFZ . . . . 4
w Krakowie opisowej instalowanie wy_/}acznle wykorzystywanego
oprogramowania;
prawidiowa redystrybucja licencji po zwolnieniu
stanowiska;
posiadanie dowoddw legalnosci nabytych licencji;
zapewniono funkcjonowanie odpowiednich zespotéw | — niezapewnienie w petni skutecznego nadzoru nad podmiotami, ktérym
i rad; zlecano realizacje zadan dot. projektéw informatycznych;
na biezaco monitorowano przebieg prac zwigzanych | — nie wyegzekwowano od CIRF wykonania dziatari naprawczych
z realizacjq zlecanych zadari informatycznych; dot. poprawy terminowosci ustug i obnizenia stopnia wystepowania
w 2022 r. zintensyfikowano i usystematyzowano awarii, a takze stopnia realizacji uméw z dostawcami zewnetrznymi;
— czynnosci nadzorcze nad CIRF i AKMF; — nie zapewniono przejecia przez CIRF wszystkich praw i obowiazkéw
wynikajgcych ze stosunkéw prawnych, w tym uméw i porozumien
] W formie dotyczacych zamdwien teleinformatycznych;
9. Ministerstwo Finanséw opisowe] — nie opracowano i nie wdrozono katalogu oprogramowania
dopuszczonego i hiedopuszczonego;
— nie zapewniono stosowanie przez AKMF zasad bezpieczenstwa
teleinformatycznego o standardzie nie nizszym, od obowigzujacego
w Ministerstwie i jednostkach resortu finansow;
— brak wykorzystania w sposdb efektywny wynikdw projektéw SAM
(dot. zarzadzania oprogramowaniem);
— naruszenie przepiséw ustawy pzp i w konsekwencji koniecznos¢
uregulowania tzw. wstecznego wsparcia licencji;
do konca kontroli wdrozono narzedzie — brakiem zautomatyzowania procesu monitorowania posiadanych
(oprogramowanie) stuzace, m.in. do wspierania i uzytkowanych licencji;
ewidencjonowania i monitorowania stanu posiadania | — nieobjecie monitoringiem wszystkich urzadzeri, na ktdrych
i uzycia licencji; instalowane bylo oprogramowanie;
Aplikacie Krytyczne w formie kazdorazowo dokonywano oceny i weryfikacji — niekompletna ewidencja zakupionych i uzytkowanych licencji;
10. sp. 2 0.0. opisowe] spetnienia wymagan jednostki dot. nabywanego — brak stalego monitorowania czesci urzadzen mobilnych pod katem

legalnosci instalowanego i wykorzystywanego oprogramowania;
— nie zapewniono biezgcej weryfikacji instalowanego oprogramowania
pod katem warunkow licencyjnych oraz bezpieczenstwa;
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Urzad Marszatkowski

— nabywano wytgcznie niezbedne wykorzystywane

oprogramowanie;
prowadzono nadzor nad dowodami legalnosci

— brak szczegdtowych zasad zarzadzania oprogramowaniem, *
— brak kompletnosci danych na temat wykorzystywanego

oprogramowania;

11 Wojewddztwa w formie nabytego oprogramowania oraz kluczami brak monitorowanie wszystkich urzadzer, na ktdrych moze byc
. opisowej licencyjnymi; instalowane oprogramowanie;
Podkarpackiego A - . - . : ..
prawidtowa redystrybucja licencji po zwolnieniu przypadek oprogramowania bez licencji;
stanowiska; brak rozwigzar technicznych dot. monitorowania urzadzen mobilnych;
przypadki instalowania nieautoryzowanego oprogramowania;

nabywanie wylécznie niezbednego oprogramowartia; brak szczegbtowych zasad zarzadzania oprogramowaniem;
prawidtowe korzystanie z nabytego brak zapoznania pracownikéw z wewnetrznymi zasadami
oprogramowania; dot. postgpowania z oprogramowaniem;
prowadzono nadzér nad dowodami legalnosci brak monitorowania urzadzen mobilnych;
nabytego oprogramowania oraz kluczami przypadki instalowanie oprogramowania typu EOL (wycofanego)

12. Urzad Miasta Rzeszowa w formie_ * licencyjnymi; . . . oraz nieaktualizowanego; B '

. opisowej ustalono rzeczywisty stan posiadania brak efektywnego wykorzystania oprogramowania;
oprogramowania i licencji; T :
uwzglednianie wymagan jednostki dot. SaaS
w opisie- przedmiotu zamdwienia;
prawidtowa redystrybucja licencji po zwolnieniu
stanowiska; ‘ ) :
zakupione oprogramowanie uzytkowano zgodnie brak szczegdtowych zasad zarzadzania oprogramowaniem,
z warunkami licencji; brak wykonywania przeglagdéw oprogramowania,
posiadano dowody potwierdzajgce legalnosé w tym na urzadzeniach mobilnych
Urzad Miejski w formie lfontrolpwanego oprogramowania oraz klucze brak kompletngéci danych na temat wykorzystywanego

13. . X . licencyjne; oprogramowania;

w Mielcu opisowej s . . - ; Lo . . . .
zabezpieczono przechowywanie kluczy licencyjnych; niewdrozenie posiadanego narzedzia do monitorowania
prawidtowa redystrybucja licencji po zwolnieniu oprogramowania;
stanowiska; brak okreslenia i wdrozenia zasad weryfikacji oprogramowania SaaS;

brak zapewnienia aktualizacji oprogramowania serwerowego;
W procesie nabywania oprogramowania brak szczegdtowych zasad zarzadzania oprogramowaniem,
uwzgledniane byty faktyczne potrzeby jednostki; w tym nabywania oprogramowania w modelu Saas;
Podkarpacki o posiadanie dov'vpdéW legalnosci-nabywanych licenci, brak kompletnosci danych na temat wykorzystywanego
14, Oddziat NFZ w formlg instalowanie wytgcznie wykorzystywanego oprogramowania; :
w RzeszoWie : opisowej oprogramowania; — brak monitorowania oprogramowania

prawidtowa redystrybucja Iicencj-i po zwolnieniu
stanowiska; .

— przypadki instalacji niedozwolonego oprogramowania (darmowego
do’uzytku prywatnego oraz w wersji EOL, bez licencji, bez wsparcia);
— przypadek nieodnowienia wsparcia dla oprogramowania; ’
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Nazwa jednostki

kontrolowanéj

Urzad Marszatkowski

Ocena

kontrolowanej
dziatalnosci*)

— dokonywanie weryfikacji wymagan jednostki

przy nabywaniu oprogramowania, w tym Saas;

— zakupione oprogramowanie uzytkowano zgodnie

— brak szczegdtowych zasad zarzadzania oprogramowaniem,

w tym nabywania oprogramowania w modelu Saa$;
brak kompletnosci danych na temat wykorzystywanego

L w formie z warunkami licencji; oprogramowania;
15. Wojewodztwa . . - . . s . . - .
. . opisowej posiadano dowody potwierdzajace legalnosé brak monitorowania catosci oprogramowania
Zachodniopomorskiego ) . o . s . -
nabytego oprogramowania oraz klucze licencyjne; przypadek nabycia zbyt duzej liczby instalacji danego
posiadano wiedze na temat liczby wolnych/ oprogramowania;
wykorzystywanych licencji; obecnos¢ nieautoryzowanego oprogramowania;
rzetelnie prowadzony spis licencji; brak szczegdtowych zasad zarzadzania oprogramowaniem,
dokonywanie zakupu wytacznie niezbednego brak dokonywania regularnego przegladu oprogramowania;
Urzad Miasta w formie i wykor_zystyv'vanego oprograrpowanla; przypadki p.rogramow pez IICE'!nCJI.;. .
16. . . ] zabezpieczenie kluczy licencyjnych; brak zasad i faktycznej weryfikacji oprogramowania w modelu SaaS;
Szczecin opisowej . - . - A . P ) .
prawidtowa redystrybucja licencji po zwolnieniu naruszenie ustawy pzp. dot. stosowania zamowienia w trybie z wolnej
stanowiska; reki;
posiadanie dowodow legalnosci nabytych licencji;
rzetelnie prowadzony spis licencji; brak szczegdtowych zasad zarzadzania oprogramowaniem,
dokonywanie zakupu wytgcznie niezbednego brak dokonywania regularnego przegladu oprogramowania;
i wykorzystywanego oprogramowania; brak rozwigzan organizacyjnych i technicznych do zarzadzania
Urzad Miejski w formie zabelzple.czenle kluc’zY Ilcency].nych; B yrzadzenlaml mobilnymi; . . )
17. o . ) okreslenie wymagan jednostki dot. SaaS w opisie instalowanie oprogramowania bez licencji;
w Koszalinie opisowej . o
przedmiotu zamdwienia;
prawidiowa redystrybucja licencji po zwolnieniu
stanowiska;
posiadanie dowoddw legalnosci nabytych licencji;
zabezpieczenie kluczy licencyjnych; brak szczegdtowych zasad zarzgdzania oprogramowaniem,
posiadanie atrybutow legalnosci zakupionego brak rozwigzan organizacyjnych i technicznych do zarzadzania
oprogramowania; urzadzeniami mobilnymi;
prowadzenie analizy stopnia wykorzystania instalowanie nieautoryzowanego oprogramowania;
oprogramowana, w tym Saas; brak efektywnego wykorzystania narzedzia do monitorowania
18 Urzad Morski w formie uwzglednienie wymagan jednostki dot. Saas oprogramowania;
) w Szczecinie opisowej w opisie przedmiotu zamdwienia; brak realizacji przegladéw oprogramowania;

prawidtowa redystrybucja licencji po zwolnieniu
stanowiska;

brak rzetelnosci spisu oprogramowania;
brak analizy mozliwosci wykorzystania ujetych w ewidencji wartosci
niematerialnych i prawnych;

— brak wykorzystania w catosci nabytego oprogramowania;
— nierzetelny odbidr modutu systemu informatycznego;
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Urzad Miasta
Poznania

negatywna

— oprogramowanie uzytkowano zgodnie z warunkami
licenciji;

— prawidtowa redystrybucja licencji po zwolnieniu
stanowiska;

— posiadanie dowodow legalnosci nabytych licencji.

— brak szczeg6towych zasad zarzadzania oprogramowaniem,

— brak dokonywania regularnego przegladu oprogramowania;

— brak rozwigzan organizacyjnych i technicznych do zarzadzania
urzadzeniami mobilnymi;

— brak rzetelnosci spisu oprogramowania;

- nie zainstalowano oprogramowania bezposrednio po nabyciu; |

— wydatkowanie $rodkéw na niewykorzystywane moduty
oprogramowania;

— naruszenie przepiséw ustawy pzp. dot. trybu zamdwienia z wolnej reki;

— zawyzZenie wydatkdw na utrzymanie oprogramowania;

— nie okreslono zasad nabywania oprogramowania w modelu SaaS.

*) pozytywna/negatywna/w formie opisowej

76

Jednostka objeta kontrola dorazng 1/22/002 Gospodarowanie licencjami komputerowymi
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6.2. Wyniki z badania kwestionariuszowego

Wyniki z badania kwestionariuszowego dotyczacego zarzadzania oprogramowaniem
komputerowym przez administracje publiczna

1. Ogoélna charakterystyka badania

W celu uzyskania informacji dotyczacych zarzgdzania oprogramowaniem komputerowym, Delega-
tura NIK w Poznaniu wystosowata, korzystajgc z uprawnienl wynikajgcych z art. 29 ust. 1 pkt 2 lit. f
ustawy o NIK, zapytanie do 100 Urzedéw Centralnych (UC) i 893 Jednostek Samorzadu Terytorial-
nego (JST), zwanych dalej tacznie jednostkami. Wsparcie informatyczne i analiza danych wynikowych
badania byly realizowane przez Wydziat Wsparcia Informatycznego i Analitycznego w Departamen-
cie Metodyki Kontroli i Rozwoju Zawodowego NIK.

Zapytanie zostalo przygotowane w postaci elektronicznego kwestionariusza i skierowane w syste-
mie badan internetowych PS QUAESTIO PRO. Badanie byto prowadzone w dniach od 12 do 28 paz-
dziernika 2022 r.

Kwestionariusz zostat wype}nlony przez 789 urzqdow tj. 79,5% jednostek objetych badaniem.

Odsetek !

wystanych zapytan l odpowiedzi [
Jednostki Samorzadu Terytorialnego (JST) ’ 893 695 77,8%
Urzedy Centralne (UC) 100 94 94,0%

2. Zestawienie zbiorcze wynikow

2.1. Czy w jednostce przeprowadza sie w sposéb ciagly (automatyczny) przeglad
(inwentaryzacje) oprogramowania obejmujacy urzadzenia, na ktorych mozliwe
jest instalowanie i wykorzystywanie oprogramowania? (N=789)

Tak (N=559)
Nie (N=230)

Liczba -
: odpowiedzi isT
' (N=695) (N=789)

70,8%

29,2%

2.2, Czy przeglad obejmuje wszystkie urzadzenia, na ktérych instalowane i wykorzysfywane
jest oprogramowanie? (N=559)

Tak (N=328) 58,7% X
Nie (N=231) 41,3% X
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Odsetek |

Liczba ’——==_ —ms == -
odpowiedzi F st _—|‘ uc —l ogétem

(N=491) i (N=68) (N=559)

58,7%

41,3%

2.3. Urzadzenia, na ktorych nie jest przeprowadzany staly przeglad oprogramowania: (N=231)

telefony |
tablety |

inne

laptopy
stacje robocze |

89,2%
69,3%

Odsetek

Liczba
odpowiedzi

JST uc ogotem
(N=188) (N=43) (N=231)

stacje robocze 9,1%

tablety o 160 68,6% 72,1% 69,3%

telefony 206 90,4% 83,7% 89,2%

laptopy o 36 | - 16,0% 14,0% 15,6%

inne 47 17,0% 34,9% 20,3%

2.4. Jak czesto przeprowadza sie przeglad oprogramowania (nie w sposaéb ciagly)? (N=230)

ogore TG, e 0:4%

B Razwroku O Rzadziejnizrazwroku < W miare potrzeb 1 Nie przeprowadza sie przegladu

Odsetek

Liczba

odpowiedzi JsT ogotem
L v=209) (N=230)

Raz w roku 76 34,8% 19,2% 33,0%

Rzadziej niz raz w roku . . -5 2’,5%L - 0,0% 2,2%

W miare potrzeb 148 62,3% 80,8% 64,4%

Nie przeprowadza sie Zadnego przegladu " . o1 0,4% 0,0% 0,4%

2.5. Realizowane (nie w sposoéb ciagly) przeglady dotycza: (N=230)

sprawdzenia czy liczba posiadanych licencji jest odpowiednia dla...
sprawdzenia stacji roboczych i udostepnionych udziatéw sieciowych... |
sprawdzenia czy dla wszystkich posiadanych i wykorzystywanych...

88,3%
80,4%
63,5%
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Odsetek
Liczba

odpowiedzi

odpowiednia dla zainstalowanego oprogramowania,
ktdre jest wykorzystywane na wszystkich
urzadzeniach

sprawdzenia stacji roboczych i udostepnionych

udziatéw sieciowych uzytkownikéw pod katem 185 } 82,4% |. 65,4%
obecnosci nieautoryzowanego oprogramowania i

sprawdzenia czy dla wszystkich posiadanych

i wykorzystywanych licencji jednostka posiada 146 65,7% 46,2%

dowody zakupu (fegalnosci)

2.6. Sposob w jaki jednostka dokonuje automatycznej weryfikacji legalno$ci
oprogramowania (N=789)

ogotem

(N=230)

88,3%

80,4%

Ogoltem 39/0% 6,0% 55,0%

B Za pomoca dedykowanego zakupionego narzedzia
o Za pomocg dedykowanego darmowego narzedzia
o Nie jest mozliwa automatyczna weryfikacja, monitorowanie odbywa sie w spos6b manualny

Odsetek
Liczba

odpowiedzi JsT
(N=695)

Za pomocq dedykowanego darmowego narzedzia

Nie jest mozliwa automatyczna weryfikacja,

. . . . 434 55,0% 55,3%
monitorowanie odbywa sie w sposéb manualny

(N=789)

39,0%

6,0%

55,0%

2.7. Czy w jednostce sa uzytkowane inne sSrodowiska (deweloperskie, testowe, szkoleniowe)?

(N=789)

Tak (N=295) :
Nie (N=494) ] 62,6% :

Liczba
odpowiedzi

ogétem
(N=789)

37,4%

62,6%
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2.8. Srodowiska uzytkowane w jednostce (poza produkcyjnym): (N=295)

testowe 94,2%

szkoleniowe |

I

odpowiedzi | st |: uc
o (=20 f (V=80

deweloperskie 71 10,7% 60,0%

testowe S S Cos| 935% 96,3%

szkoleniowe 116 29,8% 65,0%

2.9. Srodowiska, w ktérych dokonuje sie przegladu pod katem obecno$ci
nieautoryzowanego oprogramowania: (N=295)

testowe 87,9%
szkoleniowe 86,3%
deweloperskie 81,7%

Odsetek
R

Liczba -
odpowiedzi isT | ogotem
J (N=215) (N=295)

deweloperskie 81,7%

testowe - ' _ ST Taae| 876% | - 83,1% 86,3%

szkoleniowe 102 92,2% 82,7% 87,9%

2.10. Czy dokonywana jest weryfikacja uzytkowanego darmowego oprogramowania? (N=789)

ogoters | Wi

B Weryfikowana i gromadzona jest dokumentacja dotyczaca zasad licencjonowania
1 Nie jest prowadzona weryfikacja darmowego oprogramowania
@ W jednostce nie korzysta sie z darmowych programéw

odpowiedzi | .
J[ (N=695) |

- - - 364 43,6% 64,9%
dotyczaca zasad licencjonowania :

;Nie jest prowadzona weryﬁkacja',aarmowego

oy “380 | 501% . 34,0%
':voprogramowanla T | R , R s

W jednostce nie korzysta sie z darmowych

. 45 6,3% 1,1%
programéw
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2.11. Czy w jednostce wdrozono procedury zarzadzania oprogramowaniem? (N=789)

Tak (N=720) 91,3%
Nie (N=69)

l Odsetek l
Liczba

odpowiedzi uc ogélem
(N=94) (N=789)

91,3%

8,7%

2.12. Wdrozono w jednostce procedury zarzadzania oprogramowaniem obejmujace zasady:

(N=720)
ewidencjonowania | 76,3%
inwentaryzacji i przegladéw 71,4%
odpowiedzialnosci i przypisania rél 70,6%
przechowywania dowodéw zakupu ' 68,2%

monitorowania (stanu uzycia i legalnosci licencji)

nabywania licencji }

wycofywania licencji i odinstalowywania oprogramowania |

sposobu i bezpieczenstwa przechowywania kluczy licencyjnych i plikéw... |

dziatain naprawczych

dystrybucji i redystrybucji |

Odsetek
Liczba

odpowiedzi

(N=635)

odpowiedziainosci i przypisania rol

nabywania licencji 363 46,5% |

wycofywania licencji i odinstalowywania

. 282 35,7%
oprogramowania

przechowywania dowodow zakupu 491 65,2%

ewidencjonowania : 549 73,5%

dystrybucii i redystrybucji . 1597 17,2%

inwentaryzacji i przegladéw 514 69,3%

sposobu i bezpieczenstwa przechowywania kluczy

o b
licencyjnych i plikdw: instalacyjnych 254 33,1%

monitorowania (stanu uZycia i legalnosci licencji) 404 54,2%

dziatan naprawczych - ‘ 214 27,9%'
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2.13. Czy w jednostce wyznaczono pracownika (grupe pracownikéw) odpowiedzialnego
za realizacje zadan okreslonych w procedurach zarzadzania oprogramowaniem?

(N=720)
Tak (N=671)
Nie (N=49)

Tak, przypisano wszystkie zadanla wyznaczonemu
pracownikowi/grupie pracownikow

odpowiedzi

I

JST

93,2%

T | o |

(N=635)

“Tak, przypisano cze$¢ zadan wyznaczonemu
. pracownikowi/grupie pracownikow

120

15,7%

23,5%

Nie, zadania nie sg formalnie przypisane

49

6,6%

8,2%

2.14. Przyczyna nieprzypisania zadan (N=169)

Braki kadrowe na rynku pracy, w tym w branzy IT
Brak etatéw

Inny powéd ] 29,0%

Brak etatow

Liczba
odpowiedzi

61

46,2%
36,1%

1

Odsetek |

ogoétem
(N=720)

76,5%

16,7%

6,8%

Odsetek

(N—142) l (N——27)

35,2%

" Braki kadrowe na rynku pracy, w tym w braniy' 1T

78

45,8%

48,1%

Inny powdd

49

25,4%

48,1%

2.15. Czy zakupy oprogramowania sé; scentralizowane? (N=789)

Tak (N=550)
Nie (N=239)

Tak, w dziale IT

Liczba
odpowiedzi

Odsetek

! (N—695) ’ (N—94) l

odpowiedzialnego za zakup oprogramowania

' Tak, w dziale innym niz IT 56 7,1% 7,4%
Nie, alz.e wy.magana jest akceptacja dziatu ' 129 15,8% 20,2%
odpowiedzialnego za zakup oprogramowania
Nie, w.razu:a potrzeby po akceptaCJl dziatu . 78 9,9% - 9.7%
odpowiedzialnego za zakup oprogramowania
Nie i nie jest wymagana akceptacja dziatu 3 4,3% 2.1%

ogotem
(N=169)

36,1%
46,2%

29,0%

ogotem
(N=789)

62,6%

7,1%

16,3%

9,9%

4,1%
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2.16. Czy w jednostce wdrozono procedury nabywania oprogramowania, w tym w modelu
Saas, obejmujace oceng i weryfikacje spelniania wymagan organizacji? (N=789)

m Tak (N=119)
o Nie (N=395)
O Nie dotyczy (N=275)

// 1500

34,9%

Liczba

odpowiedzi

ogélem
(N=789)

15,1%

50,0%

Nie dotyczy

34,9%

2.17. Zasady, ktore uwzgledniono przy procedurze nabywania oprogramowania: (N=119)

zapewnienie wsparcia technicznego i bgzpieczex’lstwa

gwarancja dostepnos$ci ustugi (SLA)

spetnianie wymagan kontroli dostepu

polityka kopii zapasowych

zapewnienie mozliwosci eksportu danych w popularnych formatach
zapewnienie szyfrowania data-in-transit w oparciu o bezpieczne...

zasady rozdzielania danych

Liczba
odpowiedzi

zapewnienie wsparcia technicznego i bezpieczenstwa

26,9%

98,3%
84,9%

65,5%
64,7%

53,8%

Odsetek

117 97,7% 100,0%
gwarancja dostepnosci ustugi (SLA) 101 79,5% 100,0%
zapewnienie mozliwosci eksportu danych 77 64,8% 64,5%
w popularnych formatach
zasady rozdzielania danych 32 21,6% 41,9%
zapewr.nenle szyfrowamf:l data-in-transit w oparciu 64 47.7% 71,0%
o bezpieczne protokoty i algorytmy
polityka kopii zapasowych 78 62,5% 74,2%
spetnianie wymagan kontroli dostepu 86 68,2% 83,9%
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2.18. Czy w jednostce regularnie analizuje sie faktyczne wykorzystanie danego
oprogramowania, w tym rozwigzan chmurowych? (N=789)

Tak (N=562)

Liczba [}rr-_::_-; —— ’
odpowiedzi ! JST ogotem

ﬂ_ (N=695) (N=94) | (N=789)

71,2%

28,8%

2.19. Sposéb w jaki ustala sie faktyczne wykorzystanie danego oprogramowania, w tym
rozwigzan chmurowych: (N=562)

weryfikujac aktywno$¢ pracownikéw w wykorzystaniu danego... 56,0%

kierujac regularne pytania do komérek organizacyjnych... 36,5%

z uzyciem dedykowanego oprogramowania, zasilonego informacjami... 34,3%

inne

I 13,7%

' Odsetek
Liczba =———r————— —
odpowiedzi | IsT 'I uc ogdbitem
! (v=488) || (N=74) | (N=562)

. __ )_l

z uzyciem dedykowanego oprogramowania, :
zasilonego informacjami o0 wszystkich posiadanych 193 32,8% 44,6% 34,3%
licencjach

" weryfikujac aktywno$¢ pracownikow

. . . 315 55,3% 60,8% 56,0%
w wykorzystaniu danego oprogramowania 8

kierujac regularne pytania do komdrek

organizacyjnych dysponujacych danym 205 37,5% 29,7% 36,5%
oprogramowaniem
inne ’ . ' 77 13,1% 17,6% 13,7%

2.20. Czy w jednostce zdefiniowano i wdrozono zasady akceptowalnego (dopuszczalnego)
uzycia aktywow IT w siedzibie i poza nig? (N=789)

Tak (N=693) 87,8%
Nie (N=96)

Liczba l

odpowiedzi
(N=789)

87,8%

12,2%
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2.21. Zasady akceptowalnego (dopuszczalnego) uzycia aktywéw IT w siedzibie i poza nia

obejmujace kwestie: (N=693)

uzytkowania urzadzen w celach stuzbowych
kwestie bezpieczenistwa |

szczegdlne postepowanie z urzadzeniem ze wzgledu na sposéb jego...

uzytkowania urzadzen w celach stuzbowych

odpowiedzi

92,1%
90,5%
53,7%

e I —
Odsetek
Liczba

kwestie bezpieczenstwa

szczegdlne postepowanie z urzgdzeniem ze wzgledu
na sposdb jego wykorzystania

372

2.22. Czy jednostka okreslita i wdrozyla zasady zbywania sprzetu IT? (N=789)

Tak (N=588)

odpowiedzi

588

(N=695)

72,4%

Odsetek

e —

(N=789)

90,4% 74,5%

201

27,6%

9,6%

25,5%

2.23. Zasady zbywania sprzetu IT, jakie jednostka okreslila i wdrozyta: (N=588)

trwalego usuwania danych z nosnikéw _ 69,2%

wykorzystania dedykowanego oprogramowania do trwatego... - 9,2%

Liczba

Odsetek

uc ogotem
(N=588)

95,4%

69,2%

, odpowiedzi IST

L (N=503) (N=85)
trwatego niszczénia no$nikéw danych 561 95,0% 97,6%
trwatego usuwania danych z nosnikow 407 67,4% 80,0%
wykorzystania dedykowanego oprogramowania
do trwatego wymazywania danych z nosnikow
i funkcji wystawiajacej certyfikat, ktory potwierdza 54 8,3% 14,1%
wymazanie danych na nosniku o danym numerze
seryjnym
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6.3. Analiza stanu prawnego

Przedmiotem prawa autorskiego jest kazdy przejaw dziatalnosci twoér-
czej o indywidualnym charakterze, ustalony w jakiejkolwiek postaci, nie-
zaleznie od wartoSci, przeznaczenia i sposobu wyrazenia (utwér) - art. 1
ust. 1 ustawy o prawie autorskim. W szczego6lno$ci przedmiotem prawa
autorskiego sg utwory wyrazone stowem, symbolami matematycznymi,
znakami graficznymi (literackie, publicystyczne, naukowe, kartograficzne
oraz programy komputerowe) - art. 1 ust. 2 pkt 1 ww. ustawy. Utwor jest
przedmiotem prawa autorskiego od chwili ustalenia, chociazby miat posta¢
nieukoniczong. Ochrona przystuguje twoércy niezaleznie od spelnienia
jakichkolwiek formalno$ci (art. 1 ust. 2 pkt 3 i 4 ww. ustawy). Informacjami
na temat zarzgdzania prawami autorskimi sg informacje identyfikujace
utwor, twérce, podmiot praw autorskich lub informacje o warunkach
eksploatacji utworuy, o ile zostaty one dotgczone do egzemplarza utworu
lub s3 przekazywane w zwiazku z jego rozpowszechnianiem, w tym kody
identyfikacyjne (art. 6 ust. 1 pkt 12 ustawy o prawie autorskim).

Prawo autorskie przystuguje twdrcy, o ile ustawa nie stanowi inaczej (art. 8
ust. 1).

Jezeli ustawa lub umowa o prace nie stanowia inaczej, pracodawca, ktorego
pracownik stworzy! utwér w wyniku wykonywania obowigzkow ze sto-
sunku pracy, nabywa z chwilg przyjecia utworu autorskie prawa majat-
kowe w granicach wynikajacych z celu umowy o prace i zgodnego zamiaru
stron (art. 12 ust. 1). Jezeli umowa o prace nie stanowi inaczej, z chwilg
przyjecia utworu pracodawca nabywa wilasno$¢ przedmiotu, na ktérym
utwor utrwalono (art. 12 ust. 3).

Jezeli ustawa nie stanowi inaczej, tworcy przystuguje wytgczne prawo
do korzystania z utworu i rozporzadzania nim na wszystkich polach eks-
ploatacji oraz do wynagrodzenia za korzystanie z utworu (art. 17).

Jezeli ustawa nie stanowi inaczej autorskie prawa majatkowe moga przejsc¢
na inne osoby w drodze dziedziczenia lub na podstawie umowy. Nabywca
autorskich praw majatkowych moze przenie$¢ je na inne osoby, chyba
ze umowa stanowi inaczej (art. 41 ust. 1 pkt 1i 2).

Umowa o przeniesienie autorskich praw majgtkowych lub umowa o korzy-
stanie z utworu, zwana dalej licencjg, obejmuje pola eksploatacji wyraznie
w niej wymienione. Niewazna jest umowa w czesci dotyczgcej wszystkich
utworéw lub wszystkich utworéw okreslonego rodzaju tego samego tworcy
majacych powsta¢ w przysztosci. Umowa moze dotyczy¢ tylko p6l eksplo-
atacji, ktdre sg znane w chwili jej zawarcia (ar. 43 ust. 2-4). Jezeli z umowy
nie wynika, ze przeniesienie autorskich praw majgtkowych lub udzielenie
licencji nastgpito nieodptatnie, twdrcy przystuguje prawo do wynagrodze-
nia. Jezeli w umowie nie okreslono wysokos$ci wynagrodzenia autorskiego,
wysoko$¢ wynagrodzenia okre$la sie z uwzglednieniem zakresu udzielo-
nego prawa oraz korzy$ci wynikajacych z korzystania z utworu (art. 43
ust. 11 2). Jezeli umowa nie stanowi inaczej, tworcy przystuguje odrebne
wynagrodzenie za korzystanie z utworu na kazdym odrebnym polu eks-
ploatacji (art. 45).

Prawa autorskie
i prawa pokrewne
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Jezeli w umowie nie okreslono sposobu korzystania z utworu, powinien on
by¢ zgodny z charakterem i przeznaczeniem utworu oraz przyjetymi zwy-
czajami. Nastepca prawny, cho¢by nabyt cato$¢ autorskich praw majatko-
wych, nie moze, bez zgody twdrcy, czyni¢ zmian w utworze, chyba ze sg one
spowodowane oczywista koniecznoscig, a tworca nie miatby stusznej pod-
stawy im sie sprzeciwic¢. Dotyczy to odpowiednio utwordw, ktérych czas
ochrony autorskich praw majatkowych uptynat (art. 49 ust. 1i 2). Umowa
o przeniesienie autorskich praw majgtkowych wymaga zachowania formy
pisemnej pod rygorem niewaznosci (art. 53).

Tworca jest obowigzany dostarczy¢ utwér w terminie okre$lonym w umo-
wie, a jezeli termin nie zostat oznaczony - niezwlocznie po ukonczeniu
utworu. Jezeli tworca nie dostarczyt utworu w przewidzianym terminie,
zamawiajgcy moze wyznaczy¢ twércy odpowiedni dodatkowy termin
z zagroZeniem odstapienia od umowy, a po jego bezskutecznym uptywie
moze od umowy odstgpic (art. 54 ust. 11i 2).

Jezeli zamdéwiony utwér ma usterki, zamawiajgcy moze wyznaczy¢ tworcy
odpowiedni termin do ich usuniecia, a po jego bezskutecznym uplywie
moze od umowy odstgpi¢ lub Zadaé odpowiedniego obnizenia uméwionego
wynagrodzenia, chyba ze usterki sa wynikiem okolicznosci, za ktére twoérca
nie ponosi odpowiedzialnosci. Twérca zachowuje w kazdym razie prawo
do otrzymanej cze$ci wynagrodzenia, nie wyzszej niz 25% wynagrodze-
nia umownego (art. 55 ust. 1). Jezeli utwoér ma wady prawne, zamawiajgcy
moze od umowy odstapi¢ i zagda¢ naprawienia poniesionej szkody (art. 55
ust. 2). Roszczenia, o ktérych mowa w ust. 1, wygasajg z chwilg przyjecia
utworu. Jezeli zamawiajgcy nie zawiadomi twércy w terminie sze$ciu mie-
siecy od dostarczenia utworu o jego przyjeciu, nieprzyjeciu lub uzaleznie-
niu przyjecia od dokonania okreslonych zmian w wyznaczonym w tym celu
odpowiednim terminie, uwaza sie, Ze utwor zostat przyjety bez zastrzezen.
Strony moga okresli¢ inny termin (art. 55 ust. 3-4).

W braku wyraznego postanowienia o przeniesieniu prawa, uwaza sie,
Ze tworca udzielit licencji (ar. 65). Umowa licencyjna uprawnia do korzy-
stania z utworu w okresie pieciu lat na terytorium panstwa, w ktorym
licencjobiorca ma swojg siedzibe, chyba Ze w umowie postanowiono ina-
czej. Po uplywie terminu, o ktérym mowa w ust. 1, prawo uzyskane na pod-
stawie umowy licencyjnej wygasa (art. 66 ust. 1-2).

Tworca moze udzieli¢ upowaznienia do korzystania z utworu na wymie-
nionych w umowie polach eksploatacji z okre$leniem zakresu, miejsca
i czasu tego korzystania. Jezeli umowa nie zastrzega wylgcznosci korzy-
stania z utworu w okres$lony sposéb (licencja wytgczna), udzielenie licencji
nie ogranicza udzielenia przez twérce upowaznienia innym osobom
do korzystania z utworu na tym samym polu eksploatacji (licencja niewy-
1aczna). Jezeli umowa nie stanowi inaczej, licencjobiorca nie moze upowaz-
ni¢ innej osoby do korzystania z utworu w zakresie uzyskanej licencji. Jezeli
umowa nie stanowi inaczej, uprawniony z licencji wytacznej moze docho-
dzi¢ roszczen z tytutu naruszenia autorskich praw majgtkowych, w zakre-
sie objetym umowg licencyjng. Umowa licencyjna wytaczna wymaga
zachowania formy pisemnej pod rygorem niewazno$ci (art. 67 ust. 1-5).
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Jezeli umowa nie stanowi inaczej, a licencji udzielono na czas nieozna-
czony, twérca moze ja wypowiedzie¢ z zachowaniem terminéw umownych,
a w ich braku na rok naprzéd, na koniec roku kalendarzowego. Licencje
udzielong na okres dtuzszy niz piec lat uwaza sie, po uptywie tego terminu,
za udzielong na czas nieoznaczony (art. 68 ust. 1-2).

Programy komputerowe podlegajg ochronie jak utwory literackie, o ile prze-
pisy ich dotyczace nie stanowig inaczej. Ochrona przyznana programowi
komputerowemu obejmuje wszystkie formy jego wyrazenia. Idee i zasady
bedace podstawg jakiegokolwiek elementu programu komputerowego,
w tym podstawg 1aczy, nie podlegaja ochronie. Prawa majgtkowe do pro-
gramu komputerowego stworzonego przez pracownika w wyniku wykony-
wania obowigzkdw ze stosunku pracy przystuguja pracodawcy, o ile umowa
nie stanowi inaczej. Autorskie prawa majatkowe do programu komputero-
wego, z zastrzezeniem przepiséw art. 75 ust. 2 i 3, obejmujg prawo do:

— trwalego lub czasowego zwielokrotnienia programu komputerowego
w catodci lub w czesci jakimikolwiek §rodkami i w jakiejkolwiek formie;
w zakresie, w ktorym dla wprowadzania, wySwietlania, stosowania,
przekazywania i przechowywania programu komputerowego niezbedne
jest jego zwielokrotnienie, czynnosci te wymagaja zgody uprawnionego;
~ tlumaczenia, przystosowywania, zmiany uktadu lub jakichkolwiek innych
zmian w programie komputerowym, z zachowaniem praw osoby, ktéra
tych zmian dokonata;
~ rozpowszechniania, w tym uzyczenia lub najmu, programu komputero-
wego lub jego kopii (art. 74 ust. 1-4).
Jezeli umowa nie stanowi inaczej, czynnosci trwatego lub czasowego zwie-
lokrotnienia programu komputerowego oraz ttumaczenia, przystoso-
wywania, zmiany uktadu lub jakichkolwiek innych zmian w programie
komputerowym, o ktorych mowa wyzej, nie wymagajg zgody uprawnio-
nego, jezeli sg niezbedne do korzystania z programu komputerowego zgod-
nie z jego przeznaczeniem, w tym do poprawiania bledéw przez osobe,
ktéra legalnie weszla w jego posiadanie (art. 75 ust. 1). Nie wymaga zezwo-
lenia uprawnionego:

— sporzadzenie Kopii zapasowej, jezeli jest to niezbedne do korzystania
z programu komputerowego. Jezeli umowa nie stanowi inaczej, kopia
ta nie moze by¢ uzywana réwnocze$nie z programem komputerowym;

— obserwowanie, badanie i testowanie funkcjonowania programu kompu-
terowego w celu poznania jego idei i zasad przez osobe posiadajgcq pra-
wo Korzystania z egzemplarza programu komputerowego, jezeli, bedac
do tych czynno$ci upowazniona, dokonuje ona tego w trakcie wprowa-
dzania, wySwietlania, stosowania, przekazywania lub przechowywania
programu komputerowego;

— zwielokrotnianie kodu lub ttumaczenie jego formy, jezeli jest to niezbed-
ne do uzyskania informacji koniecznych do osiggniecia wspoéidziatania
niezaleznie stworzonego programu komputerowego z innymi progra-
mami komputerowymi, o ile zostang spetnione nastepujgce warunki:

® czynnosci te dokonywane s3 przez licencjobiorce lub inng osobe
uprawniong do korzystania z egzemplarza programu komputero-
wego badz przez inng osobe dziatajaca na ich rzecz,
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¢ informacje niezbedne do osiggniecia wspo6tdziatania nie byty uprzed-
nio tatwo dostepne dla licencjobiorcy lub innej osoby uprawnionej
do korzystania z egzemplarza programu komputerowego badz innej
osoby dziatajacej na ich rzecz,

® czynno$ci te odnoszg sie do tych czesci oryginalnego programu
komputerowego, ktére sg niezbedne do osiggniecia wspotdziata-
nia (art. 75 ust. 1-2).

Informacje, dotyczace zwielokrotniania kodu lub ttumaczenia jego formy,

nie mogg by¢:

¢ wykorzystane do innych celéw niz osiggniecie wspo6tdziatania niezalez-
nie stworzonego programu komputerowego;

® przekazane innym osobom, chyba Ze jest to niezbedne do osiagniecia
wspoidziatania niezaleznie stworzonego programu komputerowego;

¢ wykorzystane do rozwijania, wytwarzania lub wprowadzania do obro-
tu programu komputerowego o istotnie podebnej formie wyrazenia lub
do innych czynno$ci naruszajacych prawa autorskie (art. 75 ust. 3).

Postanowienia uméw sprzeczne z ww. warunkami sa niewazne (art. 76).

Uprawniony moze domagac sie od uzytkownika programu komputerowego
zniszczenia posiadanych przez niego srodkéw technicznych (w tym pro-
gramow komputerowych), ktérych jedynym przeznaczeniem jest ulatwia-
nie niedozwolonego usuwania lub obchodzenia technicznych zabezpieczen
programu (art. 771). Ochrona przyznana bazom danych spehiajagcym cechy
utworu nie obejmuje programéw komputerowych uzywanych do sporza-
dzenia lub obstugi baz danych dostepnych przy pomocy Srodkéw elektro-
nicznych (art. 77%).

Twérca, ktérego autorskie prawa osobiste zostaly zagrozone cudzym
dzialaniem, moze zgdac¢ zaniechania tego dziatania. W razie dokonanego
naruszenia moze takze zadac, aby osoba, ktéra dopuscita sie naruszenia,
dopetnita czynnosci potrzebnych do usuniecia jego skutkéw, w szczegdlno-
$ci aby ztozyta publiczne o$§wiadczenie o odpowiedniej tresci i formie. Jezeli
naruszenie byto zawinione, sad moze przyznaé tworcy odpowiednia sume
pieniezng tytutem zado$éuczynienia za doznang krzywde lub - na zgda-
nie twdércy - zobowigza¢ sprawce, aby uiscit odpowiednig sume pieniezng
na wskazany przez tworce cel spoteczny art. 78 ust. 1).

Uprawniony, ktérego autorskie prawa majatkowe zostaty naruszone, moze
zadaé od osoby, ktéra naruszyta te prawa:

— zaniechania naruszania;

— usuniecia skutkéw naruszenia;

— naprawienia wyrzadzonej szkody:

— na zasadach ogdlnych albo poprzez zaptate sumy pienieznej w wysoko-
$ci odpowiadajacej dwukrotnosci, a w przypadku gdy naruszenie jest
zawinione - trzykrotnos$ci stosownego wynagrodzenia, ktére w chwili
jego dochodzenia bytoby nalezne tytutem udzielenia przez uprawnio-
nego zgody na korzystanie z utworu;

— wydania uzyskanych korzysci (art. 79 ust. 1).
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Niezaleznie od ww. roszczen, uprawniony moze sie¢ domagac jednokrot-
nego albo wielokrotnego ogloszenia w prasie o$wiadczenia o odpowied-
niej tresci i formie lub podania do publicznej wiadomoS$ci czesci albo
calosci orzeczenia sagdu wydanego w rozpatrywanej sprawie, w sposob
i w zakresie okreslonym przez sad. Sad moze nakazac osobie, ktéra naru-
szyla autorskie prawa majgtkowe, na jej wniosek i za zgodg uprawnionego,
w przypadku gdy naruszenie jest niezawinione, zaptate stosownej sumy
pienieznej na rzecz uprawnionego, jezeli zaniechanie naruszania lub usu-

niecie skutkéw naruszenia bytoby dla osoby naruszajgcej niewspéimiernie .

dotkliwe. Sad, rozstrzygajac o naruszeniu prawa, moze orzec na wniosek
uprawnionego o bezprawnie wytworzonych przedmiotach oraz srodkach
i materiatach uzytych do ich wytworzenia, w szczeg6lnos$ci moze orzec
o ich wycofaniu z obrotu, przyznaniu uprawnionemu na poczet naleznego
odszkodowania lub zniszczeniu. Orzekajac, sad uwzglednia wage narusze-
nia oraz interesy oséb trzecich art. 79 ust. 2-4).

Kto przywlaszcza sobie autorstwo albo wprowadza w bigd co do autorstwa
calosci lub czedci cudzego utworu albo artystycznego wykonania, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3
art. 115 ust. 1). Kto w celu osiggniecia korzysci majatkowej w inny sposob
niz ww. okre$lony narusza cudze prawa autorskie lub prawa pokrewne
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno-
Sci do roku (art. 115 ust. 3).

Kto bez uprawnienia albo wbrew jego warunkom rozpowszechnia cudzy
utwoér w wersji oryginalnej albo w postaci opracowania podlega grzywnie,
karze ograniczenia wolno$ci albo pozbawienia wolnosci do lat 2 (art. 116
ust. 1). Jezeli sprawca dopuszcza sie ww. czynu w celu osiggniecia korzysci
majgtkowej, podlega karze pozbawienia wolnoéci do lat 3 (art. 116 ust. 2).
Jezeli sprawca czynu dziata nieumy$lnie, podlega grzywnie, karze ograni-
czenia wolno$ci albo pozbawienia wolnosci do roku (art. 116 ust. 4).

Kto bez uprawnienia albo wbrew jego warunkom w celu rozpowszech-
nienia utrwala lub zwielokrotnia cudzy utwor w wersji oryginalne;j
lub w postaci opracowania podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolno$ci do lat 2 (art. 117 ust. 1).

Kto bez zgody osoby uprawnionej uzyskuje cudzy program komputerowy
w celu osiggniecia korzysci majatkowej podlega karze pozbawienia wolno-
$ci od 3 miesiecy do lat 5 (art. 279 § 2 ustawy z 6 czerwca 1997 r. Kodeks
karny’”). W wypadku mniejszej wagi, sprawca podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku (art. 279 § 3 kk).

Na mocy art. 3 ust. 1 pkt 14 ustawy z 29 wrzeénia 1994 o rachunkowosci’®
przez warto$ci niematerialne i prawne rozumie sie nabyte przez jednostke,
zaliczane do aktywdéw trwatlych, prawa majgtkowe nadajace sie do gospo-
darczego wykorzystania, o przewidywanym okresie ekonomicznej uzytecz-
noéci dtuzszym niz rok, przeznaczone do uzywania na potrzeby jednostki.
Nalezg do nich m.in.: licencje, koncesje, autorskie prawa majgtkowe.

77 Dz.U.z 2022 r. poz. 1138, ze zm.,, dalej: kodeks karny, kk.
78 Dz.U.z2023 r. poz. 120, dalej: ustawa o rachunkowosci, uor.

Odpowiedzialnos¢ karna
za korzystanie
z cudzego programu

Ewidencja wartosci
niematerialnych
i prawnych
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Szczegdlne zasady
wykonywania
niektérych zadan
dotyczacych
informatyzacji

w zakresie dziatow
administracji rzagdowe;j:
budzet i finanse
publiczne
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Jesli zakupiona licencja spetnia definicje warto$ci niematerialnej i prawnej,
to od jej warto$ci poczatkowej dokonuje sie odpiséw amortyzacyjnych lub
umorzeniowych. W mysl art. 33 ust. 1 ustawy o rachunkowosci do wyceny
wartosci niematerialnych i prawnych oraz sposobéw dokonywania od nich
odpiséw amortyzacyjnych lub umorzeniowych stosuje sie odpowiednio
przepisy art. 31 ust. 2 i art. 32 ust. 1-4 i ust. 6 ww. ustawy. Jezeli, w oce-
nie jednostki, zakupiona licencja ma nieistotng wartos¢, to, na podstawie
art. 32 ust. 6 ustawy, mozna dokonac¢ jednorazowego odpisu amortyzacyj-
nego od jej wartos$ci poczatkowe;j.

Ustawa z 29 kwietnia 2016 r. o szczegdlnych zasadach wykonywania
niektérych zadan dotyczacych informatyzacji w zakresie dzialéw admi-
nistracji rzadowej budzet i finanse publiczne okresla zasady wykonywa-
nia niektdrych projektéw informatycznych o publicznym zastosowaniu
w celu zapewnienia ministrowi wiasciwemu do spraw budzetu i finan-
séw publicznych, zwanemu dalej ministrem wtasciwym do spraw finanséw
publicznych, oraz innym organom Krajowej Administracji Skarbowej, sys-
temow i rozwigzan teleinformatycznych, wspierajgcych wykrywanie naru-
szenia przepiséw prawa podatkowego oraz wyzsza efektywnos$¢ poboru
podatkéw, niepodatkowych nalezno$ci budzetowych oraz optat w oparciu
o dane uzyskiwane z systemdéw teleinformatycznych ministra wiasciwego
do spraw finans6éw publicznych oraz organéw Krajowej Administracji Skar-
bowej oraz systemow teleinformatycznych stuzacych do obstugi budzetu
panstwa, jak rowniez obstuge proceséw pomocniczych dla realizacji tych
zadan (art. 1).

Ww. projekty informatyczne powierza sie spéice z ograniczong odpowie-
dzialno$cig utworzonej w tym celu przez Skarb Panstwa, zwanej dalej
spotkq celowq. W ramach realizacji projektéw informatycznych, sp6tka
celowa wykonuje na rzecz Skarbu Panstwa reprezentowanego przez
ministra wlasciwego do spraw finanséw publicznych zadania publiczne
w zakresie: budowy systemoéw lub rozwigzan teleinformatycznych, rozbu-
dowy lub unowoczesnienia istniejgcych systemoéw lub rozwigzan telein-
formatycznych, utrzymania systeméw lub rozwiazan teleinformatycznych
(art. 2 ust. 1i 2). W celu budowy, rozbudowy, unowocze$nienia lub utrzy-
mania systemdéw lub rozwigzan teleinformatycznych spétka celowa
nabywa urzadzenia informatyczne i oprogramowanie na wiasny rachunek
(art. 2 ust. 4).

Okreslenie zadan sp6iki nastepuje w umowie zawartej na piSmie miedzy
ministrem wlasciwym do spraw finanséw publicznych a sp6tka celowg
(art. 9 ust. 1). W umowie o $wiadczenie ustug okresla sie w szczegdélno-
$ci: przedmiot umowy obejmujacy zadania, w tym ustugi, powierzane
do wykonania przez spotke celows, sposob realizacji przez spétke celowg
przedmiotu umowy, obowigzki sp6iki celowej, w szczegdlnosci w zakresie
ochrony informacji niejawnych i innych informacji zawierajgcych tajem-
nice ustawowo chronione, tryb kontroli wykonania przedmiotu umowy
przez spotke celowg (art. 9 ust. 2). Spdtka celowa moze otrzymacé dotacje
celowe na finansowanie lub dofinansowanie zadan sp6tki (art. 10 ust. 1).
W ww. przypadku okre$lenie zadan spo6tki nastepuje w umowie (art. 10
ust. 2). Przychodami spétki celowej sg m.in.: przychody z tytutu umowy
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o $wiadczenie ustug, dotacje celowe z budzetu panstwa, w tym dotacje
celowe na finansowanie lub dofinansowanie kosztéw inwestycji, dota-
cje podmiotowe na dofinansowanie dziatalnosci biezacej spotki celowej
(art. 12 ust. 1).

System lub rozwigzanie teleinformatyczne zbudowane, rozbudowane lub
unowocze$nione w wykonaniu umowy o $wiadczenie ustug lub umowy
o dotacje sp6tka celowa przekazuje nieodptatnie na rzecz Skarbu Panstwa
reprezentowanego przez ministra wtasciwego do spraw finanséw publicz-
nych (art. 13 ust. 1). Szczegétowy sposéb i tryb przekazania systemu lub
rozwigzania teleinformatycznego, o ktérych mowa wyzej, okresla umowa
zawarta na piSmie miedzy spo6tka celowg a Skarbem Panfistwa reprezento-

'wanym przez ministra wlasciwego do spraw finanséw publicznych art. 13
ust. 2).

Dane osobowe powinny by¢ przetwarzane w sposdb zapewniajgcy odpo-
wiednie ich bezpieczenstwo, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, znisz-
czeniem lub uszkodzeniem, za pomoca odpowiednich Srodkow technicz-
nych lub organizacyjnych (art. 5 ust. 1 lit. f RODO).

Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora,
korzysta on wytgcznie z ustug takich podmiotéw przetwarzajgcych, ktore
zapewniajg wystarczajace gwarancje wdrozenia odpowiednich srod-
kéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
niniejszego rozporzadzenia i chronito prawa oso6b, ktérych dane dotycza
(ar. 28 ust.1). Przetwarzanie przez podmiot przetwarzajacy odbywa
sie na podstawie umowy lub innego instrumentu prawnego, ktére pod-
legajg prawu Unii lub prawu panistwa cztonkowskiego i wigzg podmiot
przetwarzajgcy i administratora, okreslajg przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobo-
wych oraz kategorie osdb, ktérych dane dotycza, obowigzki i prawa
administratora (art. 28 ust. 3). Jezeli do wykonania w imieniu admi-
nistratora konkretnych czynnosci przetwarzania podmiot przetwa-
rzajgcy korzysta z ustug innego podmiotu przetwarzajacego, na ten
inny podmiot przetwarzajacy nalozone zostajg - na mocy umowy lub
innego aktu prawnego, ktére podlegajg prawu Unii lub prawu pan-
stwa czlonkowskiego - te same obowigzki ochrony danych jak w umo-
wie lub innym akcie prawnym miedzy administratorem a podmiotem
przetwarzajgcym (art. 28 ust. 4).

Podmiot przetwarzajacy oraz kazda osoba dziatajgca z upowaznienia admi-
nistratora lub podmiotu przetwarzajacego i majgca dostep do danych oso-
bowych przetwarzaja je wylacznie na polecenie administratora, chyba
ze wymaga tego prawo Unii lub prawo parnstwa cztonkowskiego (art. 29).

Kazdy podmiot przetwarzajacy oraz - gdy ma to zastosowanie - przed-
stawiciel podmiotu przetwarzajgcego prowadza rejestr wszystkich
kategorii czynno$ci przetwarzania dokonywanych w imieniu administra-
tora, zawierajgcy m.in. informacje: imie i nazwisko lub nazwa oraz dane
kontaktowe podmiotu przetwarzajgcego lub podmiotéw przetwarza-
jacych oraz kazdego administratora, w imieniu ktérego dziata podmiot

Przetwarzanie
danych osobowych
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przetwarzajacy, a gdy ma to zastosowanie - przedstawiciela administra-
tora lub podmiotu przetwarzajgcego oraz inspektora ochrony danych
(art. 30 ust. 2 lit. a). Uwzgledniajac stan wiedzy technicznej, koszt wdra-
zania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobien-
stwie wystapienia i wadze, administrator i podmiot przetwarzajgcy wdra-
zajg odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku (art. 32 ust. 1).
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6.4. Wykaz aktéw prawnych dotyczacych kontrolowanej

10.

11.

dzialalnosci

. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmio-

toéw realizujgcych zadania publiczne (Dz. U.z 2023 r. poz. 57, ze zm.).

. Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrew-

nych (Dz. U.z 2022 r. poz. 2509).

. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U.z 2022 r. poz. 1138,

ze zm.).

. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w spra-

wie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicz-
nej oraz minimalnych wymagai dla systeméw teleinformatycznych
(Dz.U.z 2017 . poz. 2247, ze zm.).

. Ustawaz dnia 27 sierpnia 2009 . o finansach publicznych (Dz.U.z2022r.

poz. 1634, ze zm.).

. Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz. U. z 2023 r.

poz. 120, ze zm.).

. Ustawa z dnia 29 kwietnia 2016 r. o szczeg6lnych zasadach wykony-

wania niektorych zadan dotyczacych informatyzacji w zakresie dzia-
}6w administracji rzadowej budzet i finanse publiczne (Dz. U.z 2021 r.
poz. 186).

. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigz-
ku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6l-
ne rozporzgdzenie o ochronie danych) (Dz. U. UE L z 2016 r. Nr 1,
poz. 119, ze zm.).

. Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w spra-

wie standard6éw Kkontroli zarzadczej dla sektora finanséw publicznych
(Dz. Urz. MF z 2009 r. Nr 84, poz. 15).

Konwencja Rady Europy o cyberprzestepczoéci, sporzadzona w Buda-
peszcie dnia 23 listopada 2001 r. (Dz. U. z 2015 r. poz. 728).

Zarzadzenie Ministra Finanséw z dnia 28 grudnia 2018 . w sprawie za-
rzadzania portfelem programéw i projektéw w dziatach administracji
rzadowej: budzet, finanse publiczne, instytucje finansowe (Dz. Urz. MFFiPR
z 2020 r. poz. 25, ze zm.).

69



70

ZALACZNIK]

6.5. Wykaz podmiotdow, ktorym przekazano informacje

O 0 N & U b W N

10.

11.

12.

13.
14,
15.

o wynikach kontroli

. Prezydent Rzeczypospolitej Polskiej

. Marszatek Sejmu Rzeczypospolitej Polskiej

. Marszatek Senatu Rzeczypospolitej Polskiej

. Prezes Rady Ministréw

. Prezes Trybunatu Konstytucyjnego

. Rzecznik Praw Obywatelskich

. Przewodniczacy Sejmowej Komisji do Spraw Kontroli Panstwowej

. Przewodniczacy Sejmowej Komisji Administracji i Spraw Wewnetrznych
. Przewodniczacy Sejmowej Komisji Cyfryzacji, Innowacyjnosci

i Nowoczesnych Technologii

Przewodniczacy Sejmowej Komisji Samorzadu Terytorialnego
i Polityki Regionalnej

Przewodniczacy Senackiej Komisji Gospodarki Narodowej

i Innowacyjno$ci

Przewodniczacy Senackiej Komisji Samorzadu Terytorialnego
i Administracji Panistwowej

Minister Cyfryzacji

Minister Finansow

Prezes Urzedu Zamoéwien Publicznych
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