A. Kiedrowicz

Zagadnienie kontroli przekazów informacji…


Aleksandra Kiedrowicz

Zagadnienie kontroli przekazów informacji w ramach telefonii internetowej

Voice over Internet Protocol 
 (w skrócie: VoIP) to angielska nazwa technologii umożliwiającej przesyłanie dźwięku przez sieć Internet. Wykorzystuje się ją przy prowadzeniu rozmów – stąd też drugie, popularne określenie, czyli „telefonia internetowa”. W porównaniu z telefonią tradycyjną oferuje ona przede wszystkim zdecydowanie niższe koszty połączeń (szczególnie zagranicznych) i wiele dodatkowych usług, takich jak np. równoczesne przesyłanie obrazu. Nic więc dziwnego, że VoIP zyskuje coraz większą popularność. Szacuje się, że podczas gdy w roku 2005 zaledwie 5% obywateli Unii Europejskiej korzystało z tej technologii, w roku 2007 liczba ta sięgnęła 15%
. W Polsce usługi telefonii internetowej oferuje już 41 operatorów
. Największy z nich – Easy Call – ocenia, że na przestrzeni roku 2007 liczba aktywnych kont wzrosła o 40%
 i wszystko wskazuje na to, że to dopiero początek popularności telefonii internetowej
. 

Jak każda nowa technologia, VoIP niesie ze sobą zarówno nowe możliwości, jak i zagrożenia. Analogicznie bowiem jak tradycyjny telefon, taka forma komunikacji może być wykorzystywana zarówno przez praworządnych obywateli, jak i przez tych, których działania maja charakter przestępczy. Rosnąca popularność tej technologii z pewnością sprawi, że wkrótce znaczny odsetek rozmów telefonicznych będzie prowadzonych przy użyciu VoIP. Można śmiało zaryzykować stwierdzenie, że już w chwili obecnej poprzez telefonię internetową wymieniane są informacje, które mogłyby być istotne dla organów ścigania w związku z toczącymi się postępowaniami. Dlatego powstaje pytanie, czy obecnie obowiązujące regulacje prawne sprostają wyzwaniom VoIP?

Analogicznie jak w przypadku zwykłego telefonu, w momencie, gdy korzystamy z usług VoIP, urządzenie (obojętnie, czy jest to komputer, telefon przystosowany do tej technologii, czy też bramka VoIP) przetwarza nasz głos do postaci cyfrowej. Są to dane, które będą przesłane poprzez sieć Internet do urządzenia, którym posługuje się nasz rozmówca. Telefonia internetowa, tak jak wszystkie inne formy komunikacji przez Internet, jest oparta na systemie protokołów. W konsekwencji, ze wszystkich danych, które mają być wysłane, tworzone są najpierw pakiety danych. Dodatkowo są one najczęściej szyfrowane przez program obsługujący komunikację (taki jak np. „Skype”) jeszcze przed wysyłką. Ich odkodowanie następuje dopiero w urządzeniu odbiorcy przy użyciu przez program właściwego klucza
.

Przedstawione powyżej w sposób uproszczony uwarunkowania techniczne sprawiają, że istnieją trzy możliwości podsłuchania rozmowy prowadzonej poprzez VoIP:

Po pierwsze, pakiety danych mogą zostać przechwycone w momencie przesyłania ich w sieci. Podmiot, chcący tego dokonać, musi najpierw uzyskać dostęp do punktu sieci, w którym następuje wymiana danych pomiędzy dwoma (lub więcej) osobami. Po przetworzeniu przechwyconych danych można się z nimi zapoznać. Jeżeli jednak dane zostały uprzednio zakodowane, to ta forma inwigilacji nie będzie możliwa tak długo, jak długo podsłuchujący nie uzyska kopii klucza kodu. Powyższą technikę nazywa się podsłuchem pasywnym. 

Dla odróżnienia, podsłuch aktywny polega na takim manipulowaniu protokołami transmisyjnymi, które prowadzi do przekierowania strumienia danych do innego miejsca w sieci, do którego sprawca ma dostęp (np. komputera sprawcy). Jednak również w tym przypadku brak kopii klucza dekodującego udaremnia tę próbę. 

Ostatnia, trzecia metoda, zakłada zupełnie inne działanie. Polega ona na zainstalowaniu w urządzeniu osoby inwigilowanej programu, który przechwytywałby dane (dźwięk) i przekazywał za pomocą łącza internetowego do innego komputera. Program taki nie jest niczym innym jak wirusem komputerowym (tzw. koniem trojańskim), który może zostać zainstalowany w trojaki sposób:

· dzięki fizycznemu dostępowi do urządzenia;

· przy wykorzystaniu luk w oprogramowaniu może zostać zainstalowany zdalnie;

· poprzez nakłonienie użytkownika do zainstalowania programu (np. stwarzając pozory, że wirus jest grą komputerową).

Ponieważ przechwycenie danych ma w tym przypadku miejsce jeszcze przed zaszyfrowaniem pakietu, osoba trzecia nie musi być w posiadaniu klucza dekodującego, aby podsłuchać taką transmisję. Wykorzystywanie wirusów komputerowych dla celów walki z przestępczością to koncepcja, która wywołała ostatnio duże oburzenie niemieckiej opinii publicznej. Ujawniono bowiem, że za zgodą ministerstwa spraw wewnętrznych policja stosowała takie praktyki, mimo iż nie mają one umocowania prawnego
. Działania te miały właśnie na celu podsłuchanie rozmów prowadzonych przy pomocy telefonii internetowej. 

W prawie polskim można wyróżnić dwie kategorie podsłuchów – procesowy oraz operacyjny
 (zwany również przedprocesowym
). 

Dopuszczalność i stosowanie podsłuchu procesowego określają art. 237–242 k.p.k. Zgodnie z nimi kontrola i utrwalanie treści rozmów mogą zostać zarządzone jedynie w ramach toczącego się już postępowania. Ich celem może być wykrycie i uzyskanie dowodów dla tego postępowania lub też zapobieżenie popełnieniu nowego przestępstwa (art. 237 § 1 k.p.k.). Art. 237 §3 k.p.k. zawęża dodatkowo dopuszczalność stosowania podsłuchu procesowego do sytuacji, gdy toczące się postępowanie lub uzasadniona obawa popełnienia nowego przestępstwa dotyczy jedynie określonych przestępstw
. Jednocześnie doktryna jest w większości zgodna, iż w przypadku zmiany kwalifikacji prawnej czynu, w wyniku której nie stanowiłby on już przestępstwa katalogowego, podsłuch należy przerwać
. Art. 237–240 k.p.k. odnoszą się do kontroli i utrwalania rozmów telefonicznych. Jednak art. 241 k.p.k. stwierdza, iż przepisy rozdziału XXVI stosuje się odpowiednio do kontroli oraz do utrwalania przy użyciu środków technicznych treści innych rozmów lub przekazów informacji, w tym korespondencji przesyłanej pocztą elektroniczną
. Przepis ten stał się przedmiotem uchwały Sądu Najwyższego z dnia 21 marca 2000 r.
, wątpliwości bowiem budziło określenie „przekazy informacji innych niż rozmowy telefoniczne”. Sąd stanął na stanowisku, iż chodzi tutaj o każde przesyłanie informacji, które nie ma charakteru rozmowy telefonicznej (tj. faks, telex, telegraf, telewizja kablowa, komunikacja radiowa, komunikacja z użyciem sieci Internet). Istotnym jest jednak, aby następowało ono za pośrednictwem sieci telekomunikacyjnej, tzn. przez przewody, systemy radiowe, optyczne lub jakiekolwiek inne urządzenia wykorzystujące energię elektromagnetyczną. Oznacza to, iż przepis art. 241 k.p.k. nie odnosi się do sytuacji, w której do podsłuchu wykorzystywano by urządzenia techniczne służące do podsłuchu zdalnego
. Uchwała ta spotkała się zarówno z krytyką, jak i z aprobatą ze strony przedstawicieli doktryny. Zarzucano jej m.in., że zawężanie zakresu stosowania art. 241 k.p.k. jest sprzeczne z wolą ustawodawcy. W uzasadnieniu rządowego projektu kodeksu postępowania karnego zawarty jest bowiem katalog instrumentów służących ograniczeniu prawa do stosowania podsłuchu. Wynikać ma z niego, iż ustawodawca nie zamierzał ograniczyć stosowania regulacji k.p.k. do tzw. podsłuchu telekomunikacyjnego
. Słusznie jednak zauważa B. Nita, że brak takiej wzmianki może również oznaczać, iż ustawodawca uznał ją za zbędną, gdyż w uzasadnieniu wskazano instrumenty służące ograniczeniu tylko takiego podsłuchu, który jest dopuszczalny
. Ponadto znamiennym jest, że w treści art. 242 k.p.k., jak i w wydanym na jego podstawie rozporządzeniu wykonawczym, jest mowa o sieci telekomunikacyjnej, co wyklucza możliwość stosowania podsłuchu bezpośredniego w oparciu o regulację kodeksową
. Nie sposób również nie zgodzić się z argumentacja Sądu, który podkreślił wyjątkowy charakter art. 241 k.p.k., jak również wszystkich przepisów rozdziału XXVI k.p.k. Procesowa kontrola i utrwalanie rozmów telefonicznych oraz stosowanie środków technicznych do kontroli i utrwalania innych przekazów informacji stanowi poważną ingerencję w sferę prywatności osób, względem których są one stosowane
. Prawo do poszanowania życia prywatnego i rodzinnego każdego człowieka, jego mieszkania i korespondencji jest zagwarantowane w Europejskiej Konwencji o Ochronie Praw Człowieka i Podstawowych Wolności (art. 8 Konwencji). Chronione jest ono również przez art. 49 Konstytucji, zgodne z którym „zapewnia się wolność i ochronę tajemnicy komunikowania się (…)”. Wolność i tajemnica komunikowania się są dobrem prawnym, których naruszenie jest karalne na gruncie art. 267 k.k.
. Jednak zarówno standardy międzynarodowe, jak i krajowe przewidują możliwość ograniczenia tego prawa w określonych warunkach. Art. 8 Konwencji stanowi, iż ingerencja władzy publicznej jest dopuszczalna wyłącznie w przypadkach określonych w ustawie, gdy jest to konieczne w demokratycznym społeczeństwie z uwagi na bezpieczeństwo państwowe, bezpieczeństwo publiczne lub dobrobyt gospodarczy kraju, ochronę porządku i zapobieganie przestępstwom, ochronę zdrowia i moralności lub ochronę praw i wolności innych osób. Podobnie art. 31 ust. 3 Konstytucji, określający warunki ingerencji w wolności i prawa konstytucyjne, stwierdza, że korzystanie z konstytucyjnych wolności i praw może zostać ograniczone jedynie na podstawie ustawy i tylko wówczas, gdy jest to konieczne w demokratycznym państwie dla jego bezpieczeństwa lub porządku publicznego, bądź dla ochrony środowiska, zdrowia i moralności publicznej, albo wolności i praw innych osób. Regulacje te są ze sobą w pełni zgodne. Należy zaznaczyć, że zarówno Konwencja, jak i Konstytucja podkreślają, iż odstępstwa od prawa poszanowania prywatności musza zostać określone, a zarazem ograniczone przez regulację ustawy krajowej
. W związku z powyższym Sąd opowiedział się za zawężającą wykładnią przepisu art. 241 k.p.k.

Przyjęcie, iż podsłuch procesowy jest dopuszczalny jedynie względem takich przekazów, które odbywają się poprzez wykorzystanie sieci telekomunikacyjnej, ma swoje konsekwencje przy ocenie możliwości zastosowania regulacji k.p.k. wobec technologii VoIP. Telefonia internetowa działa w oparciu o sieć Internet. Tym samym na podstawie art. 241 k.p.k. możliwe jest zastosowanie zarówno podsłuchu aktywnego, jak i pasywnego. Zauważmy, że zgodnie z przepisami ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne
 (dalej: Pr. tel.) przedsiębiorcy telekomunikacyjni są zobowiązani do wykonywania szeregu zadań i obowiązków na rzecz obronności, bezpieczeństwa państwa oraz bezpieczeństwa i porządku publicznego. Zgodnie z art. 179 ust. 3 Pr. tel. dotyczą one w szczególności zapewnienia zarówno technicznych, jak i organizacyjnych warunków dostępu do wskazywanych treści przekazów telekomunikacyjnych i posiadanych przez przedsiębiorcę telekomunikacyjnego danych związanych ze świadczoną usługą telekomunikacyjną, oraz utrwalania tych treści i danych. Szczegółowe warunki wypełniania tych zadań i obowiązków reguluje rozporządzenie Rady Ministrów z dnia 13 września 2005 r.
, a koszty z nimi związane ponosi przedsiębiorca telekomunikacyjny
. Odpowiednie w tym względzie postanowienia zawierają także umowy koncesyjne. Podmiot ten ma więc obowiązek być przygotowanym do wykonania postanowienia sądu o zastosowaniu podsłuchu telekomunikacyjnego. Treść przekazów informacji jest następnie przekazywana organom ścigania w takiej postaci, która umożliwia zapoznanie się z nimi. Problem pojawia się jednak w momencie, gdy przekaz informacji jest zaszyfrowany. Może mieć bowiem miejsce sytuacja, w której do innego podmiotu należy łącze telekomunikacyjne, a do innego program komputerowy lub bramka VoIP, przy pomocy których odbywa się szyfrowanie danych. To spowodowałoby, że przedsiębiorca telekomunikacyjny de facto nie mógłby wywiązać się z narzuconego mu przez ustawę i postanowienia koncesji obowiązku
. W takiej sytuacji wydaje się, że możliwe byłoby zażądanie od producenta programu komputerowego lub bramki VoIP udostępnienia klucza
 na podstawie art. 237 § 5 k.p.k. Zastosowanie mógłby również znaleźć przepis art. 195 k.p.k. (szczególnie gdy producentem byłby podmiot zagraniczny, jak to ma miejsce np. w przypadku popularnego komunikatora „Skype”), zgodnie z którym możliwe jest powoływanie biegłych ad hoc. Są to osoby, o których wiadomo, że mają odpowiednią wiedzę w danej dziedzinie. Nic więc nie stoi na przeszkodzie, aby funkcję tę pełnił reprezentant producentów sprzętu lub oprogramowania komputerowego, albo specjalista w dziedzinie bezpieczeństwa systemów komputerowych i kryptografii
. W celu złamania kodu możliwe byłoby również wykorzystanie luk w oprogramowaniu. Co więcej, programy obsługujące komunikację VoIP mogą być wyposażane w swoiste „furtki”, których istnienia będą świadomi jedynie ich twórcy oraz organy ścigania. Konieczność uzyskania klucza potrzebnego do rozszyfrowania przekazu nie stanowiłaby problemu w przypadku zainstalowania na urządzeniu osoby podsłuchiwanej programu szpiegowskiego. Jednak zwężająca wykładnia art. 241 k.p.k. uniemożliwia takie działanie, ponieważ zarejestrowane w ten sposób słowa nie znajdują się jeszcze w sieci telekomunikacyjnej, lecz w pamięci urządzenia
. Tym samym zainstalowanie programu szpiegującego można porównać do zamontowania tzw. „pluskwy”. Na gruncie k.p.k. takie działanie jest niedopuszczalne.

Podsłuch operacyjny to czynność przeprowadzana w ramach tzw. kontroli operacyjnej, której dokonywać mogą przede wszystkim Policja, Agencja Bezpieczeństwa Wewnętrznego, Centralne Biuro Antykorupcyjne i Straż Graniczna. Polega on na stosowaniu środków technicznych umożliwiających uzyskiwanie w sposób niejawny informacji i dowodów oraz ich utrwalaniu, a w szczególności treści rozmów telefonicznych i innych informacji przekazywanych za pomocą sieci telekomunikacyjnych
. Czynności te podejmowane są poza procesem i mają charakter tajny. Można je przeprowadzać jedynie w ramach czynności operacyjno-rozpoznawczych w celu zapobieżenia, wykrycia, ustalenia sprawców, a także uzyskania dowodów przestępstw ściganych z oskarżenia publicznego. Nie są one objęte zakresem stosowania przepisów k.p.k., lecz unormowane zostały w ustawach regulujących funkcjonowanie każdego z uprawnionych do podsłuchu operacyjnego organów. Ustawy te zawierają również cel, w jakim dany organ ścigania może podsłuch stosować oraz katalogi przestępstw, których zapobieżeniu lub wykryciu ma on służyć
. 

Katalog działań, które można podejmować w ramach podsłuchu operacyjnego, jest zdecydowanie obszerniejszy, niż ma to miejsce w przypadku podsłuchu procesowego. Dotyczy on bowiem nie tylko rozmów i przekazów informacji przesyłanych za pomocą sieci telekomunikacyjnych, ale wszelkiej formy podsłuchu
 (np. podsłuch obiektowy – dotyczący określonych pomieszczeń). W tym miejscu należy jeszcze raz zwrócić uwagę na pewną cechę, jaką jest asynchroniczność przekazu informacji w ramach technologii VoIP. Dane dźwiękowe, zanim zostaną przesłane poprzez sieć teleinformatyczną, są przez jakiś czas przechowywane w pamięci urządzenia. Dopiero później tworzone są zaszyfrowane pakiety danych podlegające wysłaniu. W ramach kontroli operacyjnej możliwe jest stosowanie środków technicznych umożliwiających uzyskiwanie w sposób niejawny informacji i dowodów oraz ich utrwalanie (art. 19 ust. 6 pkt 3 ustawy o Policji). Co więcej, działania te nie są uzależnione od tego, czy dane znajdują się już w sieci telekomunikacyjnej, czy też nie. Dlatego też w ich ramach możliwe byłoby przeprowadzenie inwigilacji przy pomocy oprogramowania szpiegowskiego. Umożliwiłoby to przechwycenie danych jeszcze przed ich zaszyfrowaniem, wprost z pamięci urządzenia
. Taka operacja siłą rzeczy dotyczyć będzie danych jeszcze niewysłanych. Z tego powodu może nasunąć się analogia do zatrzymania jeszcze niewysłanej korespondencji. To z kolei rodzi pytanie o moc dowodową czegoś, co wprawdzie zostało w pewien sposób utrwalone, ale nie zostało jeszcze przekazane lub też zakomunikowane drugiej osobie. Autor takiej wiadomości mógłby się bowiem bronić, twierdząc, iż wcale nie zamierzał jej komukolwiek przesyłać. W przypadku telefonii internetowej takiemu oświadczeniu trudno byłoby jednak dać wiarę, ponieważ od momentu wprowadzenia danych do urządzenia dalszy proces (czyli szyfrowanie, tworzenie pakietów danych i ich przesłanie) odbywa się w sposób zautomatyzowany, już bez udziału człowieka. Tak więc zamiar użytkownika VoIP ujawnia się już na etapie nawiązania połączenia i rozpoczęcia konwersacji. Samo oprogramowanie wykorzystywane przy tego typu czynnościach będzie musiało spełniać pewne dodatkowe wymagania. W przypadku przepisów prawnych ingerujących głęboko w sferę prywatności jednostki (jakimi z pewnością są regulacje dotyczące czynności operacyjnych) musi bowiem zostać zachowana proporcjonalność zastosowanego środka. Trybunał Konstytucyjny niejednokrotnie odnosił się do zasady proporcjonalności ograniczania praw podmiotowych jednostki
, stwierdzając, że „nie wystarczy, aby stosowane środki sprzyjały zamierzonym celom, ułatwiały ich osiągnięcie albo były wygodne dla władzy, która ma je wykorzystać do osiągnięcia tych celów. Środki te powinny być godne państwa określanego jako demokratyczne i prawne
. W demokratycznym państwie prawa nie jest poza tym w żadnym wypadku możliwe przechowywanie informacji na temat obywateli uzyskanych w toku czynności operacyjnych z uwagi na potencjalną przydatność tych informacji, bez związku z toczącym się już postępowaniem
. Z powyższego wynika więc, że zastosowany program szpiegowski powinien rejestrować jedynie prowadzone rozmowy, w żadnym zaś wypadku całą aktywność związaną z korzystaniem z danego komputera. Należałoby dodać, że także w tej sytuacji zakres kontroli operacyjnej podlega jeszcze dalszym ograniczeniom, wypunktowanym w postanowieniu Sądu Najwyższego z dnia 26 kwietnia 2007 r.
. Przede wszystkim więc materiały, które zostały zgromadzone podczas tej kontroli, a nie zawierają dowodów pozwalających na wszczęcie postępowania karnego, podlegają zniszczeniu. Los ten podzielą również materiały zawierające dowód popełnienia tzw. przestępstwa „niekatalogowego” – czyli takiego, względem którego przepis prawa nie przewiduje możliwości stosowania kontroli operacyjnej. W postanowieniu Sąd zaznaczył bowiem, iż tylko w ten sposób można zagwarantować realizację celu gromadzenia materiałów kontroli operacyjnej, które określone są w przepisach regulujących działanie służb upoważnionych do tego typu kontroli. Jeśliby natomiast w toku czynności uzyskano dowody popełnienia przestępstwa „katalogowego” innego niż ujęte w postanowieniu sądu lub popełnionego przez inną osobę niż wymieniona w tym postanowieniu, dopuszczalność wykorzystania takich materiałów jest uzależniona od uzyskania następczej zgody sądu. Ponieważ przed wszczęciem postępowania karnego sprawca często nie zdaje sobie sprawy, iż jego działalność jest obiektem zainteresowania organów ścigania, skuteczność podsłuchu operacyjnego może być o wiele wyższa niż procesowego
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