Projektowane postanowienia umowy (PPU)

§1
Przedmiot Umowy

W ramach Umowy, Wykonawca zobowigzuje sie na rzecz Zamawiajgcego do:

1.1. przeprowadzenia szkolenia przygotowujacego do egzaminu Certified Information Systems
Security Professional (CISSP) dla jednej osoby.

Szczegdtowy Opis Przedmiotu Zamodwienia zawiera Zatgcznik nr 1 do umowy.

Miejsce przeprowadzenia szkolen pozostaje do wyboru Wykonawcy, z zastrzezeniem, ze musi sie

znajdowac na terenie Warszawy.

§2

Termin realizacji Umowy
W terminie do 5 dni roboczych od zawarcia Umowy, Wykonawca jest zobowigzany do wskazania
co najmniej jednego terminu przeprowadzenia szkolenia do wyboru Zamawiajacego.
Wykonawca zobowigzuje sie do przeprowadzenia szkolenia w terminie nie pdzniej niz do 31
pazdziernika 2021 roku.
Przeprowadzenie szkolenia zostanie potwierdzone odpowiednim protokotem, podpisanym przez
Zamawiajgcego, w terminie do 7 dni od dnia zakonczenia szkolenia, zgodnie ze wzorem
stanowigcym Zatgcznik nr 2 do Umowy.

§3

Wynagrodzenie oraz warunki ptatnosci
Za wykonanie catego przedmiotu umowy, Zamawiajgcy zaptaci Wykonawcy wynagrodzenie w
WYSOKOSC cveevevverrceverinns zt brutto/ (sfownie: .......coceeeveeeeieeceeee e ).
Wynagrodzenie catkowite okreslone w ust. 1 zawiera wszelkie koszty zwigzane z realizacjg Umowy,
w tym optaty, podatki i naleznosci wynikajgce z obowigzujacych przepiséw prawa, jak rowniez
koszt przeprowadzenia szkolenia, zgodnie z wyszczegdlnionymi w Opisie Przedmiotu Zamdwienia
wytycznymi.
Podstawg do wystawienia faktury bedzie podpisany bez zastrzezen przez Zamawiajgcego
odpowiedni protokét odbioru.
Ptatno$¢ dokonana bedzie na podstawie faktury wystawionej na Ministerstwo Sprawiedliwosci, al.
Ujazdowskie 11, 00-950 Warszawa, NIP 5261673166, przelewem bankowym 2z rachunku
Zamawiajgcego na rachunek Wykonawcy wskazany na fakturze, w terminie 21 dni od otrzymania
prawidtowo wystawionej faktury.
Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

§4
Osoby do kontaktu
Ze strony Zamawiajgcego, osobami odpowiedzialnymi za realizacje Umowy oraz upowaznionymi
do kontaktu i do podpisania protokotéw odbioru s3:



Ze strony Wykonawcy, osobg odpowiedzialng za realizacje Umowy oraz upowaznionymi do
kontaktéw jest:

Zmiana osob i danych wskazanych w ust. 1 i 2 nie wymaga zawarcia aneksu do Umowy i dla swej
skutecznos$ci wymaga pisemnego powiadomienia drugiej Strony.

§5

Obowigzki Wykonawcy
Wykonawca oswiadcza, ze posiada wszelkie niezbedne kwalifikacje, uprawnienia, doswiadczenie i
srodki materialne oraz urzadzenia niezbedne do wykonania Umowy.
Wykonawca zobowigzuje sie do wykonania Przedmiotu Umowy zgodnie z parametrami i
wymaganiami okreslonymi w Zatgczniku nr 1 do Umowy.
Wykonawca ponosi catkowitg odpowiedzialno$é za skutki dziatania lub zaniechania oséb, przy
udziale ktérych lub z pomoca ktdrych realizuje niniejszg Umowe.
Wykonawca zobowigzany jest wykona¢ Umowe z zachowaniem najwyzszej starannos$ci wymaganej
od czotowych przedsiebiorcéw swiadczacych na terytorium Rzeczypospolitej Polskiej ustugi
szkoleniowe.
Wykonawca ponosi catkowitg odpowiedzialnos¢ za wtasne dziatania lub zaniechania zwigzane z
realizacjg Umowy, chyba Ze szkoda nastgpita wskutek sity wyzszej albo wytgcznie z winy
Zamawiajgcego lub osoby trzeciej.
Wykonawca oswiadcza, ze wszystkie dostarczone materiaty szkoleniowe stanowig jego wytgczna
witasnosc i nie sg obcigzone prawami osoéb trzecich.
Przeniesienie przez Wykonawce jakichkolwiek praw lub zobowigzan zwigzanych z wykonaniem
Umowy na osobe trzecig wymaga pisemnej zgody Zamawiajgcego pod rygorem niewaznosci.

§6
Odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie Umowy

Wykonawca zaptaci Zamawiajagcemu kare umowna:

1.1. za odstgpienie Wykonawcy od Umowy z przyczyn niezaleznych od Zamawiajacego albo w
przypadku odstgpienia przez Zamawiajgcego od Umowy z przyczyn lezgcych po stronie
Wykonawcy — w wysokosci 20% catkowitego wynagrodzenia brutto okreslonego w § 3 ust. 1,

1.2. w razie opdznienia w wykonaniu przedmiotu umowy w terminie okresSlonymw § 2 ust. 2 - w
wysokosci 0,5% catkowitego wynagrodzenia brutto okres$lonego w § 3 ust. 1 za kazdy dzien
opodznienia,

1.3. w przypadku ujawnienia jakiejkolwiek informacji lub innego naruszenia bezpieczenstwa
informacji w okresie obowigzywania Umowy lub po wygasnieciu lub rozwigzaniu Umowy —w
wysokosci 10% catkowitego wynagrodzenia brutto okreslonego w § 3 ust. 1 za kazdy
stwierdzony przypadek ujawnienia informacji lub innego naruszenia bezpieczenstwa
informacji.

Zamawiajgcy ma prawo na zasadach ogdlnych dochodzi¢ odszkodowania przenoszgcego wysokosé

zastrzezonych kary umownej.

Kary umowne mogg by¢ naliczane niezaleznie i podlegajg sumowaniu.

Strony ustalajg, iz naliczona przez Zamawiajgcego kara umowna moze by¢ przez niego potracona z

wynagrodzenia naleznego Wykonawcy, wskazanego w § 3 ust. 1, na co niniejszym Wykonawca

wyraza nieodwotalng zgode.



10.
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§7

Bezpieczenstwo Informacji
Informacja w rozumieniu Umowy sg wszystkie dane, materiaty lub dokumenty, pisemne,
elektroniczne lub ustne, przekazane lub pozyskane przez Wykonawce w zwigzku z realizacjg
Umowy oraz wytworzone przez Wykonawce na potrzeby realizacji Umowy.
Informacje stanowia wytaczng wtasnos¢ Ministerstwa Sprawiedliwosci.
Wykonawca moze przetwarzac powierzone mu przez Zamawiajgcego informacje tylko przez okres
obowigzywania Umowy.
Wykonawca zobowigzuje sie po zakonczeniu realizacji Umowy do zwrotu Zamawiajgcemu
wszelkich udostepnionych oraz wytworzonych przez siebie w zwigzku z realizacja Umowy
informacji, wraz z nos$nikami. W przypadku utrwalenia na nosnikach nalezgcych do Wykonawcy
informacji uzyskanych w zwigzku z realizacjag Umowy, Wykonawca zobowigzuje sie do usuniecia z
nosnikéw tych informacji, w tym réwniez sporzadzonych kopii zapasowych, oraz zniszczenia
wszelkich danych, dokumentéw mogacych postuzyé do odtworzenia, w catosci lub czesci,
informacji.
Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji, a takze sposobdéw
zabezpieczenia informacji, zaréwno w trakcie trwania niniejszej Umowy, jak i po jej wygasnieciu
lub rozwigzaniu. Wykonawca ponosi petng odpowiedzialno$é¢ za zachowanie w tajemnicy ww.
informacji przez osoby, ktérymi sie postuguje przy realizacji Umowy.
Wykonawca zobowigzany jest do zastosowania wszelkich niezbednych srodkéw technicznych i
organizacyjnych zapewniajgcych ochrone przetwarzania informacji, a w szczegdlnosci powinien
zabezpieczy¢ informacje przed ich udostepnieniem osobom nieuprawnionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem postanowied Umowy, zmiang, utratg,
uszkodzeniem lub zniszczeniem.
Wykonawca zobowigzuje sie do dotozenia najwyzszej starannosci w celu zabezpieczenia informacji
przed bezprawnym dostepem, rozpowszechnianiem lub przekazaniem osobom trzecim.
Wykonawca zobowigzany jest zapewni¢ wykonanie obowigzkdw w zakresie bezpieczenstwa
informacji, w szczegdlnosci dotyczgcego zachowania w tajemnicy informacji, takze przez jego
pracownikéw oraz osoby, ktére realizujg Umowe w imieniu Wykonawcy. Odpowiedzialnos¢ za
naruszenie powyzszego obowigzku spoczywa na Wykonawcy. Naruszenie bezpieczenstwa
informacji, w szczegdlnosci ujawnienie jakiejkolwiek informacji w okresie obowigzywania Umowy,
uprawnia Zamawiajgcego do odstgpienia od Umowy.
Wykonawca moze udostepnia¢ informacje jedynie tym swoim pracownikom, ktérym beda one
niezbedne do wykonania powierzonych im czynnosci i tylko w zakresie, w jakim muszg mie¢ do
nich dostep dla celéw okreslonych w niniejszej Umowie.
Wykonawca ponosi wszelkg odpowiedzialnos¢, tak wobec oséb trzecich, jak i wobec
Zamawiajgcego, za szkody powstate w zwigzku z nienalezytg realizacjg obowigzkéw dotyczacych
informacji.
Wykonawca zobowigzuje sie do Scistego przestrzegania warunkow niniejszej Umowy, ktére wigzg
sie z ochrong informacji, w szczegdlnosci nie moze bez pisemnego upowaznienia Zamawiajgcego
wykorzystywac informacji w celach niezwigzanych z realizacjg Umowy.
Wykonawca moze przetwarzac informacje tylko w wersji elektroniczne;j.
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W przypadku wystgpienia incydentu zwigzanego z bezpieczernstwem informacji lub z naruszeniem
obowigzkéw wynikajacych z Umowy, Zamawiajgcy moze przeprowadzi¢ kontrole wykonywanych
przez Wykonawce czynnosci. Kontrola moze by¢ realizowana przez Zamawiajgcego lub podmioty
przez niego uprawnione.
Wykonawca zobowigzany jest wspodtpracowa¢ z Zamawiajgcym w odpowiednim zakresie z
podmiotami przeprowadzajgcymi kontrole.
Wyniki kontroli zostang przekazane Wykonawcy po jej zakorczeniu. Zamawiajgcy moze wskazac
niezbedne dziatania, jakie Wykonawca musi podjgé w celu wprowadzenia okreslonych zmian lub
podjecia okreslonych czynnosci.
Wykonawca zobowigzany jest do natychmiastowego powiadamiania o nieuprawnionym
ujawnieniu lub udostepnieniu informacji oraz o innym naruszeniu bezpieczeAstwa informacji, a
nastepnie raportowania Zamawiajgcemu o podjetych dziataniach w powyzszym zakresie:

1) telefonicznie, na numer telefonu ......... ;

2) naadres email .....cccveveevenneee. ;

3) faksem, na numer .....................

Powiadomienie dokonane telefonicznie musi zosta¢ potwierdzone poprzez jeden ze sposobdw
wskazanych w pkt 2 — 3 w terminie jednej godziny od dokonania powiadomienia.
Wykonawca nie moze zwielokrotniaé, rozpowszechniaé, korzysta¢ w celach niezwigzanych z
realizacjg Umowy oraz ujawnia¢ informacji osobom trzecim, bez uzyskania w powyzszym zakresie
pisemnej zgody Zamawiajgcego, o ile takie informacje nie zostaty juz podane do publicznej
wiadomosci lub nie sg publicznie dostepne.
Wykonawca zobowigzany jest:

1) zapewni¢ kontrole nad tym, jakie informacje, kiedy, przez kogo oraz komu s3

przekazywane, zwtaszcza gdy przekazuje sie je za pomocg teletransmisji danych;
2) zapewnic, aby osoby, o ktérych mowa w pkt 1, zachowywaty w tajemnicy informacje oraz
sposoby ich zabezpieczen.

Wykonawca nie moze powierzy¢ przetwarzania informacji innym podmiotom bez uprzedniego
uzyskania w tym przedmiocie pisemnej zgody Zamawiajacego.
W przypadku powierzenia przez Wykonawce informacji, Wykonawca odpowiada za dziatania i
zaniechania tych podmiotdw, jak za wtasne dziatania lub zaniechania.
Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji uzyskanych przez
niego w zwigzku z zawarciem Umowy. Wykonawca ponosi petng odpowiedzialnos¢ za zachowanie
w tajemnicy ww. informacji przez podmioty, przy pomocy ktérych wykonuje Umowe.
Wykonawca zobowigzany jest zapewni¢ wykonywanie postanowien umownych przez
podwykonawcdw na takich samych warunkach jak okreslone w niniejszej Umowie.

§8
Zmiany umowy

Zmiana Umowy moze nastgpi¢ w zakresie zasad bezpieczenstwa informacji i odpowiedzialnosci za
naruszenie powyzszych zasad w przypadku zmian wymagan bezpieczenstwa informacji
obowigzujgcych u Zamawiajgcego.

Wszelkie zmiany Umowy, jej uzupetnienie lub rozwigzanie za zgoda obu stron, jak réwniez
odstgpienie od niej albo za jej wypowiedzenie wymaga zachowania formy pisemnej, pod rygorem
niewaznosci.



§9

Odstgpienie od Umowy

. Zamawiajgcy moze odstgpi¢ od czesci lub catosci Umowy w przypadkach okreslonych

w przepisach obowigzujgcego prawa, w szczegdlnosci Kodeksu cywilnego.

. Jezeli Wykonawca opdznia sie z rozpoczeciem lub zakonczeniem wykonania Umowy tak dalece, ze

nie jest prawdopodobne, zeby zdotat jg ukonczy¢ w czasie uméwionym, Zamawiajgcy moze, bez

wyznaczenia terminu dodatkowego, od Umowy odstgpi¢ jeszcze przed uptywem terminu
wykonania Umowy

. Zamawiajgcy moze odstgpi¢ od Umowy, z przyczyn lezgcych po stronie Wykonawcy, w przypadku:

1) ztozenia wniosku o ogtoszenie upadtosci lub otwarcia likwidacji Wykonawcy,

2) zmiany formy organizacyjnej Wykonawcy, utrudniajgcej wykonanie Umowy, pod
warunkiem, ze nowy Wykonawca nie spetnia warunkéw udziatu w postepowaniu,
zachodzg wobec niego podstawy wykluczenia oraz pocigga to za sobg inne istotne zmiany
Umowy - w ciggu 14 dni od dnia powziecia wiadomosci o takiej okolicznosci.

. Zamawiajgcy moze odstgpi¢ od Umowy w przypadku zaistnienia istotnej zmiany okolicznosci

powodujgcej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna byto

przewidzie¢ w chwili zawarcia Umowy, w ciggu 30 dni od dnia powziecia wiadomosci o tej
okolicznosci.

. W przypadku odstgpienia od Umowy okreslonego w ust. 3 i 4 Wykonawca moze zadaé jedynie

wynagrodzenia naleznego mu z tytutu faktycznego wykonania czes$ci Umowy.

. Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci, ze wskazaniem

przyczyny odstapienia.

. Skorzystanie z prawa odstgpienia od Umowy nie znosi odpowiedzialno$ci z tytutu zastrzezonych w

niej kar umownych i nie wytgcza uprawnienia do ich dochodzenia.

§10
Przetwarzanie danych osobowych
. Zamawiajacy oswiadcza, ze bedzie przetwarzat dane osobowe przekazane przez Wykonawce
w zwigzku z realizacjg przedmiotu umowy oraz, ze posiada wdrozone odpowiednie S$rodki
techniczne i organizacyjne wymagane na mocy art. 32 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE oraz przepiséw ustawy o ochronie danych osobowych.
. Zamawiajacy informuje, Zze zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) Dz. Urz. UE L
119/1:
1) administratorem danych osobowych oséb reprezentujgcych Wykonawce jest Minister
Sprawiedliwosci z siedzibg w Warszawie, Al. Ujazdowskie 11,
2) dane osobowe 0sbb, o ktérych mowa w punkcie 1, to w szczegdlnosci: imie i nazwisko, dane
kontaktowe,
3) kontakt z Inspektorem Ochrony Danych — Tomasz Osmdlski, tel. 22 23 90 642,
e-mail: iod@ms.gov.pl,



4) dane osobowe 0sbb, o ktérych mowa w punkcie 1, przetwarzane beda w celu realizacji umowy -
na podstawie art. 6 ust. 1 lit. b ogélnego rozporzadzenia o ochronie danych,

5) odbiorcami danych osobowych oséb, o ktérych mowa w punkcie 1, beda: - organy kontrolne i
nadzorcze oraz audyt, w tym ZUS, US,

6) dane osobowe o0s6b, o ktérych mowa w punkcie 1, przechowywane beda zgodnie
z postanowieniami instrukcji kancelaryjnej Ministerstwa Sprawiedliwosci, tj. wynikajgce
z umowy cywilnoprawnej bez ZUS - lat 5, a z umowy cywilnoprawnej z ZUS - lat 50,

7) osoby, o ktérych mowa w punkcie 1, posiadajg prawo do zgdania od administratora dostepu do
danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania,

8) osoby, o ktdrych mowa w punkcie 1, majg prawo wniesienia skargi do organu nadzorczego, tj.
Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa),

2. W stosunku do danych osobowych przekazanych Wykonawcy przez Zamawiajgcego, Wykonawca
oswiadcza, ze:

1) bedzie przetwarzat dane osobowe przekazane przez Zamawiajgcego tylko
w celach zwigzanych z realizacjg przedmiotu umowy na podstawie art. 6 ust. 1
lit. b ogdlnego rozporzadzenia o ochronie danych,

2) administratorem danych osobowych o0séb reprezentujgcych Zamawiajgcego  jest

3) dane osobowe o0s6b, o ktérych mowa w pkt 1, to w szczegdlnosci: imie
i nazwisko, dane kontaktowe,

4) osoby, o ktérych mowa w punkcie 1, ©posiadajg prawo do zadania
od administratora dostepu do danych osobowych, ich sprostowania, usuniecia lub ograniczenia
przetwarzania,

5) osoby, o ktérych mowa w punkcie 1, majg prawo wniesienia skargi do organu nadzorczego, tj.
Prezesa Urzedu Ochrony Danych Osobowych
(adres: ul. Stawki 2, 00-193 Warszawa).

§11
Postanowienia koricowe

Prawem witasciwym dla Umowy jest prawo polskie.
Zadna ze Stron Umowy nie moze przenie$¢ praw i obowigzkdw wynikajgcych z niniejszej Umowy
na osobe trzecig bez uprzedniego uzyskania zgody drugiej Strony, wyrazonej w formie pisemne;j
pod rygorem niewaznosci.

3. Sadem wtasciwym do rozstrzygniecia sporow wyniktych z realizacji postanowien niniejszej Umowy
bedzie sgd miejscowo wtasciwy dla siedziby Zamawiajgcego.

4. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, w tym dwa egzemplarze dla
Zamawiajgcego i jeden dla Wykonawcy.

Zataczniki:
Zatgcznik nr 1 — Opis Przedmiotu Zamdwienia
Zatgcznik nr 2 — Wzér Protokotu odbioru szkolenia



ZAMAWIAJACY WYKONAWCA
Zatgcznik nr 1 do umowy nr ... zdnia ............



I. Przedmiot zamdéwienia:

Opis przedmiotu zamdwienia

Przeprowadzenie szkolenia z zakresu egzaminu Certified Information Systems Security Professional.

Il. Termin wykonania zamdwienia:

Od dnia zawarcia umowy do dnia 31 pazdziernika 2021 roku.

Ill. Zakres i wymagania szczegétowe Certified Information Systems Security Professional (CISSP)

1.

vk wN

Szkolenia zostang przeprowadzone na terenie Warszawy. Wykonawca zobowigzany jest
do przeprowadzenia szkolenia do 31 pazdziernika 2021 roku.

W szkoleniu uczestniczy¢ bedzie jeden pracownik Zamawiajgcego.

Uczestnik otrzyma dokument poswiadczajgcy ukonczenie szkolenia.

Szkolenia muszg zostac przeprowadzone w jezyku polskim lub angielskim.

Wykonawca zobowigzuje sie do zaproponowania co najmniej dwéch termindw szkolenia do

wyboru przez Zamawiajgcego.
Zakres merytoryczny szkolenia przygotowujacego do egzaminu CISSP CAT musi obejmowac
wszystkie tematy wyszczegdlnione w dokumencie ,,CISSP Exam Outline”, dostepnym na
oficjalnej stronie (ISC)?, to jest:

a. security and risk management:

Vi.

Vii.

viii.

understand and apply security governance principles: alignment of security
function to business strategy, goals, mission and objectives; organizational
processes (e. g. acquisitions, divestitures, governance comittiees),
organizational roles and responsibilites; security control frameworks; due
care/due diligience,

determine compliance requirements: contractual, legal, industry standards,
and regulatory requirements; privacy requirements;

understand legal and regulatory issues that pertain to information security
in global context: cyber crimes and data breaches; licensing and intellectual
property requirements; import/export controls; trans-border data flow;
privacy;

understand, adhere to and promote professional ethics: (ISC)*2 code of
professional ethics; organizational code of ethics;

develop, document and implement security policy standards, procedures
and guidelines,

identify, analyze and proritize business continuity (BC) requirements:
develop and document scope and plan; business impact analysis (BIA);
contribute to and enforce personnel security policies and procedures:
candidate screening and hiring; employment agreements and policies;
onboarding and termination processes; vendor, consultant and contractor
agreement and controls; compliance policy requirements; privacy policy
requirements;

understand and apply risk management concepts: identify threats and
vulnerabilities; risk assessment/analysis; risk response; countermeasures
selection and implementation; applicable types of controls (e. g.,
preventive, detective, corrective); security control assessment (SCA);



Xi.

monitoring and measurement; asses valuation; reporting; continuous
improvement; risk frameworks;

understand and apply threat modeling concepts and methodologies: threat
modeling methodologies; threat modeling concepts;

apply risk-based management concepts to the supply chain: risk associated
with hardware, software and services; third-party assessment and
monitoring; minimum security requirements; service-level requirements;
establish and maintain a security awareness, education and training
program: methods and techniques to present awareness and training;
periodic content reviews; program effectiveness evaluation;

b. asset security:

vi.

identify and classify information and assets: data classification, asset
classification;

determine and maintain information and asset ownership;

protect privacy: data owners; data processers; data remanence; collection
limitation;

ensure appropriate asset retention;

determine data security controls: understand data states; scoping and
tailoring; standards selection; data protection methods;

establish information and asset handling requirements;

c. security architecture and engineering:

Vi.
Vii.
viii.

Xi.

implement and manage engineering processes using secure design
principles;

understand the fundamental concepts of security models;

select controls based upon systems security requirements;

understand security capabilities of information systems (e.g., memory
protection, Trusted Platform Module (TPM), encryption/decryption);
assess and mitigate the vulnerabilities of security architectures, designs and
solution elements: client-based systems; server-based systems; database
systems; cryptographic systems; industrial control systems (ICS); cloud-
based systems; distributed systems; internet of things (loT);

assess and mitigate vulnerabilities in web-based systems;

assess and mitigate vulnerabitilies in mobile systems;

assess and mitigate vulnerabilities in embedded devices;

apply cryptography: cryptographic life cycle (e.g., key management,
algorithm selection); cryptographic methods (e.g., symmetric, asymmetric,
elliptic curves); Public Key Infrastructure (PKI); key management practices;
digital signatures; non-repudiation; integrity (e.g., hashing); understand
methods of cryptoanalytic attacks; digital rights management (DRM);
apply security principles to site and facility design;

implement site and facility security console controls: wiriting
closets/intermediate distribution facilities; server rooms/data centers;
media storage facilities; evidence storage; restricted and work area security;
utilities and heating, ventilation, and air conditioning (HVAC);
environmental issues; fire prevention, detection and suppression;

d. communication and network security:

open system interconnection (OSI) and transmission control
protocol/internet protocol (TCP/IP) models; internet protocol (IP)



networking; implications of multilayer protocols; converged protocols;
software-defined networks; wireless networks;

secure network components: operation of hardware; transmission media;
network access control (NAC); endpoint security; content-distribution
networks;

implement secure communication channels according to design: voice;
multimedia collaboration; remote access; data communications; virtualized
networks;

e. identity and access management (IAM):

control physical and logical access to assets: information, systems, devices,
facilities;

manage identification and authentication of people, devices and services:
identity management implementation, single/multi-factor authentication;
accountabilitiy; session management; registration and proofing of identity;
federated identity management (FIM); credential management systems;
integrate identity as a third-party service: on-premise; cloud; federated;
implement and manage authorization mechanisms: role based access
control (RBAC); rule-based access control, mandatory access control (MAC);
discretionary access control (DAC); attribute based access control (ABAC);
manage the identity and access provisioning cycle: user access review;
system account access review; provisioning and deprovisioning;

f. security assessment and testing:

iv.
V.

design and validate assessment, test, and audit strategies: internal;
external; third-party;

conduct security control testing: vulnerability assessment; penetration
testing; log reviews; synthetic transactions; code review and testing; misuse
case testing; test coverage analysis; interface testing;

collect security process data (e.g., technical and administrative): account
management; management review and approval; key performacne and risk
indicators; backup verification data; training and awareness; disaster
recovery (DR) and business continuity (BC);

analyze test output and generate report;

conduct or facilitate security audits: internal; external; third-party;

g. security operations:

understand and support investigations: evidence collection and handling;
reporting and documentation; investigate techniques; digital forensics
tools, tactics, and procedures;

understand requirements for investigation types: administrative; criminal;
civil; regulatory; industry standards;

conduct logging and monitoring activities: intrusion detection and
prevention; security information and event management (SIEM);
continuous monitoring; egress monitoring;

securely provisioning resources: asset inventory; asset management;
configuration management;

understand and apply founfdational security operations concepts: need-to-
know/least privileges; separation of duties and responsibilities; privileged
account management; job rotation; information lifecycle; service level
agreements (SLA);



vi. apply resource protection techniques: media management; hardware and
software asset management;

vii. conduct incident management: detection; response; mitigation; reporting;
recovery; remediation; lessons learned;

viii. operate and maintaing detective and preventative measures: firewall;s
intrusion detection and prevention systems; whitelisting/blacklisting; third-
party provided security services; sandboxing; honeypots/honeynets; anti-
malware;

ix. implement and support patch and vulnerability management;

X. understand and participate in change management processes;

xi. implement recovery strategies: backup storage strategies; recovery site
strategies; multiple processing sites; system resilience, high availability,
quality of service (QoS), and fault tolerance;

xii. implement disaster recovery (DR) processes: response; personnel;
communications; assessment; restoration; training and awareness;

xiii. test disaster recovery plans (DRP): read-through/tabletop; walkthrough;
simulation; parallel; full interruption;

xiv. participate in business continuity (BC) planning and exercises;

xv. implement and manage physical security: perimeter security controls;
internal security controls;

xvi. address personnel safety and security concerns: travel; security and training
awareness; emergency management; duress;

h. software development security:

i. understand and integrate security in the software development life cycle
(SDLC): development methodologies; maturity models; operation and
maintenance; change management; integrated product team;

ii. identify and apply security controls in development environments: security
of the software evnironments; configuration management as an aspect of
secure coding; security of code repositories;

iii. assess the effectiveness of software security: auditing and logging of
changes; risk and analysis mitigation;

iv. assess security impact of acquired software;

v. define and apply secure coding guidelines and standards: security
weaknesses and vulnerabilities at the source-code level; security of
application programming interfaces; secure coding practices;

7. Podmiot przeprowadzajacy szkolenie musi posiada¢ autoryzacje (ISC)2 do przeprowadzania
oficjalnych szkolen przygotowujgcych do egzaminu CISSP.

IV. Warunki przeprowadzania szkolen

1.

Wykonaweca, przygotuje harmonogram szkolenia oraz program szkolenia i dostarczy je w
terminie nie pdzniej niz 7 dni roboczych przed dniem rozpoczecia szkolenia do akceptacji przez
Zamawiajgcego. Harmonogram zajec¢ powinien zawierac informacje dotyczgce czasu i miejsca
realizacji danego szkolenia.

Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika szkolenia,
pozwalajgce na samodzielng edukacje z zakresu tematyki szkolenia (np. opracowania, wydruki
materiatéw szkoleniowych).



9.

Komplet materiatéw szkoleniowych dla uczestnika szkolenia obejmuje papierowg wersje
materiatow szkoleniowych. Zamawiajgcy dopuszcza dostarczenie materiatéw w formie
elektronicznej, np. dokumenty w standardzie PDF, w miejsce materiatéw papierowych.
Wykonawca dostarczy uczestnikowi szkolenia ww. materiaty szkoleniowe najpdzniej w dniu
rozpoczecia szkolenia..
Koszty opracowania, powielenia i transportu materiatéw szkoleniowych ponosi Wykonawca.
Wykonawca dla uczestnika szkolenia zapewni wyzywienie, o ktérym mowa w ust. 7. Positki
serwowane bedg w odpowiednim pomieszczeniu, wyposazonym w niezbedng liczbe stotéw i
krzeset. Zamawiajacy nie dopuszcza serwowania positkéw w tej samej sali, w ktérej odbywajg
sie szkolenia. Miejsce positku nie powinno by¢ oddalone dalej niz 10 minut drogi pieszo od
miejsca szkolenia; obiady powinny by¢ zréznicowane, dany zestaw obiadowy nie powinien
powtarzac sie czesciej niz raz na 3 dni szkoleniowe; Wykonawca zapewni co najmniej 2 przerwy
kawowe podczas jednego dnia szkoleniowego.
W zakresie wyzywienia uczestnika szkolenia, Wykonawca zapewni:
obiad dla uczestnika szkolenia. Zestaw obiadowy obejmuje co najmniej: zupe, gorace danie
gtéwne (rybne lub miesne) z dodatkami skrobiowymi oraz suréwkg lub satatkami; kawe i
herbate wraz z dodatkami (co najmniej cukier, mleczko do kawy, cytryna); wode mineralng
gazowang i niegazowang;
serwis kawowy, na ktéry sktadaé sie beda: woda gazowana i niegazowana w butelkach,
herbata, kawa parzona z zaparzacza lub ekspresu, dodatki (cukier, mleko do kawy, cytryna)
i dodatki np. ciastka/wafelki/ciasto/inne stodycze.
Wykonawca zobowigzany jest do:
terminowego przygotowania i podania positkdw, zgodnie z ramowym programem
szkolenia,
zachowania zasad higieny i obowigzujacych przepisdw przy przygotowaniu positkéw i ich
podawaniu,
przygotowania positkéw zgodnie z zasadami racjonalnego wyzywienia, urozmaiconych z
petnowartosciowych, swiezych produktédw z waznymi terminami przydatnosci do spozycia,
przestrzegania w trakcie realizacji ustug wchodzacych w zakres przedmiotu umowy
obowigzujgcych przepiséw sanitarnych, w tym ustawy z dnia 25 sierpnia 2006 r. o
bezpieczenstwie zywnosci i zywienia. (Dz.U. z 2019 r. poz. 1252).
Czas na przerwy kawowe i obiadowe nalezy doliczy¢ do zatozonej liczby godzin szkolenia.

10. Koszty positkéw, dowozu, sprzetu i obstugi ponosi Wykonawca.



Zatgcznik nr 2 do umowy nr ... z dnia

Protokét odbioru szkolenia

Warszawa, dnia ............

Protokét z przeprowadzonego szkolenia Certified Information Systems Security Professional

W dniach ......... e odbyto sie szkolenie z zakresu egzaminu Certified Information Systems Security
Professional.

Plan szkolenia:

1. Dnia...:

W szkoleniu udziat wzieli:

1. Dnia...:

podpis osoby przeprowadzajgcej szkolenie podpis osoby odbierajgcej szkolenie



