	POLITYKA BEZPIECZEŃSTWA PRZETWARZANIA DANYCH OSOBOWYCH
Załącznik nr 8 – 
Umowa powierzenia przetwarzania danych osobowych



ZAŁĄCZNIK NUMER 4
DO UMOWY ATI……………………………….. 

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH NR


zawarta w dniu …………..2022r. roku w Warszawie .[zwana dalej ‘Umową’], pomiędzy: ………………………………………………………...  wpisaną do Rejestru Przedsiębiorców ………………………………………………………. pod numerem …………………………, NIP …………………….., REGON ………………….., reprezentowaną przez: …………………………………………………….
zwanym w dalszej części umowy Podmiotem przetwarzającym 
a 

Skarbem Państwa – Wojewódzką Stacją Sanitarno-Epidemiologiczną w Warszawie, 
z siedzibą w Warszawie  pod adresem: ul. Żelazna 79,  00-875 Warszawa
NIP:527-020-98-30 REGON: 000291799, 
reprezentowaną przez: Przemysław Rzodkiewicz - Dyrektora,
zwanym w dalszej części Umowy Administratorem Danych lub Administratorem, 
zwanymi łącznie w dalszej części Umowy ‘Stronami’, o następującej treści:

§ 1 	Powierzenie przetwarzania danych osobowych
1. Administrator Danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady UE 2016/679 ogólnego rozporządzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej części Rozporządzeniem) dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie, a Podmiot przetwarzający dane te przyjmuje.
2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą Umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
3. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia. 

§ 2	Zakres i cel przetwarzania danych
1. Podmiot przetwarzający będzie przetwarzał dane powierzone mu na podstawie niniejszej Umowy w związku z realizacją i wyłącznie w celu prawidłowej realizacji: zawartej przez Strony umowy/Zamówienia klienta: 


Nr: …………………………           z dnia 03-01-2022r.

2. Powierzone dane dotyczą:

1) 	„System obsługi badań w laboratorium HKL”;
2)	„System obsługi badań w laboratorium EPL”;
3)	„System obsługi badań hałasu w laboratorium HPL”;
4)	„System EZD system gromadzenia i wymiany informacji w skrócie SGIWI”;
5)	„System obsługi pomiarów oświetlenia wnętrz światłem elektrycznym w laboratorium HPL”;
6)	„System obsługi pomiarów drgań w oddziaływaniu ogólnym na stanowisku pracy  w laboratorium HPL”;
7)	„System obsługi pomiarów drgań w oddziaływaniu miejscowym na stanowisku pracy  w laboratorium HPL”;
8)	„System obsługi pomiarów hałasu ultradźwiękowego w środowisku pracy  w laboratorium HPL”;
9)	„System obsługi zgłoszeń/podejrzeń zachorowań na choroby zakaźne, zakażenia i zatrucia ”;
10)	„System chorób wenerycznych”;
11)	„System obsługi badań w laboratorium HKL – Powiatowych Stacji Sanitarno-Epidemiologicznych”;
12)	System obsługi badań w laboratorium EPL – Powiatowych Stacji Sanitarno-Epidemiologicznych”;
13)	Administracja serwerami UNIX 1 , UNIX2
14)	„System KORONA – system obsługi działań związanych z COVID19”;
16)	Integracja systemu LAB-EPL z systemem EWP 3.0 w cześć co do wysyłania wyników badań do w/w systemu –  system EWP3.0 wykorzystywany jest do walki COVID-19
17)	Integracja systemów Lab-EPL, Lab-Woda, z systemami firm zewnętrznych w części obsługującej realizację wyników badań
18) 	E-sanepid – System zastępuje system SGIWI (system obejmujący swym zakresem wszystkie komórki WSSE, oraz stacje PSSE Województwa mazowieckiego – 38 stacji prowadzone są w nim rejestry zamówień, rejestr upoważnień, pełnomocnictw, rejestr, zarządzeń, rejestr umów, rejestr skargi i wniosków, rejestr na dodatkowe zatrudnienie, rejestr odwołani i zażaleń)


§ 3	Obowiązki Podmiotu przetwarzającego 
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim pracownikom oraz współpracownikom, którzy będą przetwarzali powierzone dane w celu realizacji niniejszej Umowy.  
4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, o której mowa w art. 28 ust 3 pkt b Rozporządzenia, przetwarzanych danych przez swoich pracowników oraz współpracowników, których upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej Umowy- zarówno w trakcie okresu trwania ich zatrudnienia w Podmiocie przetwarzającym lub trwania umowy współpracy, jak i po wygaśnięciu umów łączących tych pracowników i współpracowników z Podmiotem przetwarzającym.
5. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem usunie wszelkie dane osobowe oraz wszelkie ich istniejące kopie, chyba że prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający, będzie nakazywało w tym czasie przechowywanie takich danych osobowych.
6. W granicach swoich możliwości Podmiot przetwarzający pomoże Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. Administrator udzieli Podmiotowi przetwarzającemu minimum 14 dniowego terminu na wywiązanie się z powyższego obowiązku.
7. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je Administratorowi w ciągu 24 godzin.

§ 4	Prawo kontroli
1. Administrator Danych, zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia, ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia Umowy oraz odpowiednich przepisów prawa. 
2. Administrator Danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego, z minimum 7- dniowym jego uprzedzeniem dokonanym na piśmie.
3. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w uzasadnionym do tego celu terminie, w miarę możliwości nie dłuższym jednak niż 7 dni.
4. Podmiot przetwarzający udostępni Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 

§ 5	Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora Danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w niniejszej Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są mu wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Generalnego Inspektora Ochrony Danych Osobowych. Niniejszy zapis § 5 ust. 2 dotyczy jednak wyłącznie danych osobowych powierzonych przez Administratora danych. 

*§ 6	Dalsze powierzenie danych do przetwarzania 
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą Umową do dalszego przetwarzania swoim podwykonawcom wyłącznie w celu wykonania Umowy i po uprzednim  pisemnym poinformowaniu Administratora Danych o tym fakcie, wskazując dane identyfikujące tego podwykonawcę. 
2. Przekazanie powierzonych danych osobowych poza granice kraju może nastąpić jedynie na pisemne polecenie Administratora Danych, chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający poinformuje Administratora Danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
3. Podwykonawca, o którym mowa winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie. W zakresie tym Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.
4. Podwykonawcy, którym Podmiot przetwarzający powierza przetwarzanie danych osobowych w ramach prowadzonej działalności znani w dniu podpisania umowy, którym powierzenie przetwarzania nie wymaga odrębnego informowania wg pkt 1:
a. …………………nie dotyczy…………………………………………………… (nazwa podwykonawcy, adres, NIP)
b. …………………nie dotyczy…………………………………………………….
c. …………………nie dotyczy…………………………………………………….


§ 7	Czas trwania Umowy
1. Niniejsza Umowa obowiązuje od dnia jej zawarcia przez okres zgodny z czasem trwania umowy wskazanej w §2 ust. 1.

§ 8	Rozwiązanie Umowy
1. Każda ze Stron może wypowiedzieć niniejszą Umowę z zachowaniem 1-miesięcznego okresu wypowiedzenia. Uprawnienie to nie może być jednak realizowane w okresie trwania umowy wskazanej w § 2 pkt 1.
2. Administrator Danych może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym w przypadku, gdy Podmiot przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z Umową;
c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez poinformowania Administratora Danych.
3. Z dniem wygaśnięcia umowy wskazanej w § 2 pkt 1 automatycznemu rozwiązaniu ulega niniejsza Umowa, chyba, że Strony postanowią inaczej. 

§ 9	Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora Danych w związku z realizacją niniejszej Umowy [dalej jako ‘Dane poufne’].
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem go do zachowania w tajemnicy Danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora Danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa, decyzji sądu lub właściwego organu lub Umowy.

§ 10 	Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
2. Wszelkie zmiany lub uzupełnienia niniejszej Umowy wymagają dla swej ważności formy pisemnego aneksu.
3. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.
4. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej Umowy będzie sąd właściwy Administratora Danych.




PODPISY: 

   __________________________________    			__________________________________
   Podmiot przetwarzający						Administrator Danych						 


*Zapis stosujemy tylko w przypadku wystąpienia w umowie głównej podwykonawców. 
