(2 Minister

Edukac;ji

DSKKZ-WKPiE.0915.1.2023.AP
Warszawa, 18 czerwca 2024 r.

Pan

Marcin Smolik

Dyrektor Centralnej Komisji Egzaminacyjnej
ul. J6zefa Lewartowskiego 6

00-190 Warszawa

WYSTAPIENIE POKONTROLNE

Zgodnie z art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej! przekazuje
niniejsze wystapienie pokontrolne.

Na podstawie art. 6 ust. 3 pkt 1 ustawy z dnia 15 lipca 2011r. o kontroli w administracji
rzgdowej, art. 25 ust. 1 pkt 3 lit. b ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne?, Ministerstwo Edukacji Narodowej® (dalej:
Ministerstwo) w terminie od 28 listopada 2023 r. do 29 lutego 2024 r. przeprowadzito w
Centralnej Komisji Egzaminacyjnej (dalej takze: CKE), z siedzibg w Warszawie, przy ul. Jozefa
Lewartowskiego 6, 00-190 Warszawa, kontrole* pn. Dziatanie i bezpieczeristwo wybranych
systemow teleinformatycznych wykorzystywanych do realizacji zadan publicznych.

Celem kontroli byto dokonanie oceny czy systemy teleinformatyczne wykorzystywane do
realizacji zadan publicznych, spetniajg minimalne wymagania w zakresie elektronicznej
wymiany informacji (interoperacyjnosci), sa bezpieczne i dostepne dla obywateli.

Oceniono:

1) wspdtdziatanie systeméw teleinformatycznych poprzez wtasciwg organizacje wymiany
informacji w postaci elektronicznej, wspétprace z innymi systemami informatycznymi
oraz proceséw wspomagania Swiadczenia ustug droga elektroniczna;

2) zarzadzanie bezpieczenstwem informacji dla badanych systeméw teleinformatycznych,
w tym zapewnienie dostepnosci, autentycznosci, poufnosci, niezawodnosci
i integralnosci danych przetwarzanych przez system;

3) dostepnos¢ tresci zawartych na  stronach internetowych dla  oséb
Z niepetnosprawnosciami.

1 Dz.U.z2020r. poz. 224.
2Dz.U.z2023r.poz. 57 z pdzn. zm.
3 Poprzednio Ministerstwo Edukacji i Nauki. Ministerstwo Edukacji Narodowej z dniem 1 stycznia
2024 r. na podstawie rozporzadzenia Rady Ministréw z dnia 16 grudnia 2023 r. w sprawie utworzenia
Ministerstwa Edukacji Narodowej (Dz.U. z 2023 r. poz. 2694).
4 Kontrole przeprowadzili pracownicy Ministerstwa:
1) Adam Paprocki, radca w Wydziale Ksztatcenia Praktycznego i Egzaminowania w Departamencie
Strategii, Kwalifikacji i Ksztatcenia Zawodowego, na podstawie upowaznien nr 53/2023 z dnia
27 listopada 2023 r.; nr 66/2023 z dnia 18 grudnia 2023 r. i nr 9/2024 z dnia 30 stycznia 2024 r.;

2) Alicja Jakubiak-Kepinska, gtéwny specjalista w Wydziale Kontroli w Departamencie Kontroli
i Audytu, na podstawie upowaznien nr 54/2023 z dnia 27 listopada 2023 r.; nr 67/2023 z dnia
18 grudnia 2023 r.inr 10/2024 z dnia 30 stycznia 2024 r.;

3) Natalia Pietak, gtéwny specjalista w Wydziale Bezpieczenstwa w Biurze Dyrektora Generalnego,
na podstawie upowaznien nr 55/2023 z dnia 27 listopada 2023 r., nr 68/2023 z dnia 18 grudnia
2023 r.inr 11/2024 z dnia 30 stycznia 2024 r.
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Kontrola objeto okres od 7 marca 2022r. (od dnia wejscia w zycie zarzadzenia nr 978
dyrektora Centralnej Komisji Egzaminacyjnej z 07.03.2022 r. w sprawie wdrozenia Systemu
Zarzqdzania Bezpieczeristwem Informacji) do 28 listopada 2023r. (do dnia rozpoczecia
kontroli).

CKE zostata utworzona z dniem 1 stycznia 1999 r. na mocy ustawy z dnia 25 lipca 1998 r.
0zmianie ustawy o systemie oswiaty>. Nadzér nad dziatalnoscig Centralnej Komisji
Egzaminacyjnej sprawuje minister wtasciwy do spraw oswiaty i wychowania.® W ramach
nadzoru minister wtasciwy do spraw oswiaty i wychowania m.in.: przeprowadza kontrole
w Centralnej Komisji Egzaminacyjne;.

Organizacje CKE okresla jej statut nadany przez ministra wtasciwego do spraw oswiaty
i wychowania, stanowiacy zatacznik do zarzadzenia Ministra Edukacji Narodowej z dnia
8 pazdziernika 2015r. w sprawie nadania statutu Centralnej Komisji Egzaminacyjnej.”
Dziatalnoscig CKE kieruje dyrektor, ktérego - zgodnie z art. 9d ust. 7 ustawy o systemie
oswiaty - powotuje i odwotuje minister wtasciwy do spraw oswiaty i wychowania. W okresie
objetym kontrolg Centralng Komisja Egzaminacyjng kierowat Pan dr Marcin Smolik,
powotany na stanowisko dyrektora tej Komisji 23 maja 2012r.

Kontrolowany obszar reguluja:

— ustawa z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne® (dalej: ustawa o informatyzacji);

— rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?® (dalej:
rozporzadzenie KRI);

— rozporzadzenie z dnia 14 wrzesnia 2011r. Prezesa Rady Ministrow w sprawie
sporzqdzania i doreczania dokumentéw elektronicznych oraz udostepniania formularzy,
wzoréw i kopii dokumentéw elektronicznych® (dalej: rozporzadzenie w sprawie
sporzadzania i doreczania dokumentow elektronicznych);

— ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych! (dalej: ustawa o dostepnosci cyfrowej);

— ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej!2.

Do kontroli zostaty wybrane nw. systemy, wykorzystywane do realizacji zadan publicznych:

1) System Informatyczny Obstugi Egzaminéw Potwierdzajacych Kwalifikacje w Zawodzie,
dziatajgcy pod adresem: https://epkz.cke.edu.pl/ (dalej: SIOEPKZ). Informacje
oSIOEPKZ zamieszczone s3 pod adresem: https://cke.gov.pl/egzamin-
zawodowy/system-informatyczny-obslugi-egzaminow-zawodowych-sioepkz/;

2) Biuletyn Informacji Publicznej CKE, dziatajacy pod adresem: https://bip.cke.gov.pl/
(dalej BIP CKE).

5Dz.U.Nr 117, poz. 759.

6 Zgodnie z art. 9d ust. 1 ustawy z dnia 7 wrzesnia 1991 r. o systemie oswiaty (Dz.U.z 2022 r. poz. 2230).
7M.P. poz. 1046.

8Dz.U.z2023r.poz. 57.

9Dz.U.z2017 r.poz.2247.

10Dz.Uz2018r. poz. 180.

11Dz.U.z2023r. poz. 1440.

12 Dz.U.z 2022 r. poz. 902.
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W okresie objetym kontrolag w CKE obowigzywaty:
—  Regulamin Organizacyjny Centralnej Komisji Egzaminacyjnej wprowadzony zarzadzeniem
nr 848 Dyrektora CKE z dnia 10 wrzesnia 2020 .,
— Instrukcja kancelaryjna wprowadzona zarzadzeniem nr 376 Dyrektora Centralnej
Komisji Egzaminacyjnej z dnia 24 lipca 2014 r.,
—  Regulamin pracy zdalnej w CKE ustalony zarzadzeniem nr 1060 Dyrektora CKE z dnia 4
kwietnia 2023 r.

W CKE w zakresie systemoéw teleinformatycznych wykorzystywanych do realizacji zadan
publicznych obowigzuje Zarzadzenie nr 978 dyrektora Centralnej Komisji Egzaminacyjnej
zdnia 7.03.2022 r. w sprawie ustalenia System Zarzqdzania Bezpieczeristwem Informacji (dalej:
SZBI).

W CKE zostat powotany Petnomocnik ds. Systemu Zarzadzania Bezpieczerstwem
Informaciji.

Ocena ogodlna kontrolowanej dziatalnosci.

Na podstawie wynikéw kontroli obszar objety kontrolg oceniono pozytywnie mimo
stwierdzonych nieprawidtowosci.

Podczas czynnosci kontrolnych stwierdzono nastepujace nieprawidtowosci:

1. W BIP CKE zauwazono brak informacji w zakresie maksymalnego rozmiaru dokumentu
elektronicznego wraz z zatacznikami, wyrazonego w megabajtach, mozliwego
do doreczenia za pomocg elektronicznej skrzynki podawczej.

Zgodnie z § 3 ust. 1 pkt 2 rozporzqdzenia w sprawie sporzqdzania i doreczania dokumentéw
elektronicznych, podmioty publiczne informujg na swoich stronach podmiotowych
Biuletynu Informacji  Publicznej, o maksymalnym rozmiarze dokumentu
elektronicznego wraz z zatacznikami, wyrazonym w megabajtach, mozliwym do
doreczenia za pomoca elektronicznej skrzynki podawczej, nie mniejszym niz 5
megabajtow.

Informacja w tym zakresie zostata przez CKE uzupetniona w Biuletynie Informac;ji
Publicznej Centralnej Komisji Egzaminacyjnej w trakcie czynnosci kontrolnych.

2. Na stronie BIP CKE w opublikowanych opisach procedur obowigzujacych przy
zatatwianiu spraw drogg elektroniczng, z zakresu wtasciwosci CKE, nie zamieszczono
informacji o rodzajach informatycznych no$nikéw danych, na ktérych moze zostaé
zapisane urzedowe poswiadczenie odbioru.

Zgodnie z §3 ust.1 pkt 5 rozporzadzenia w sprawie sporzadzania i doreczania
dokumentéw elektronicznych, podmioty publiczne informujq na swoich stronach
podmiotowych BIP, o rodzajach informatycznych nosnikéw danych, na ktérych moze zostac¢
zapisane urzedowe poswiadczenie odbioru.

Powyzsze nie miato istotnego wptywu na kontrolowang dziatalnosé.

. Interoperacyjno$¢ - wymiana informacji w postaci elektronicznej, w tym wspétpraca
zinnymi systemami informatycznymi i wspomaganie $wiadczenia ustug droga
elektroniczna.

Wymogi dotyczace interoperacyjnosci systemoéw teleinformatycznych zostaty okreslone w:
1) art. 16 ust. 1aiart. 19b ust. 3 ustawy o informatyzacji;
2) §3ust.1pkti, 2, 4,5 rozporzadzenia w sprawie sporzqdzania i doreczania dokumentéw
elektronicznych w zwigzku z art. 3 oraz art. 19b ust. 3 ustawy o informatyzacji;
3) §5o0raz$§15-18 rozporzadzenia KRI.



Interoperacyjnos¢ realizowana na podstawie ustawy o informatyzacji oraz rozporzadzenia
W sprawie sporzadzania i doreczania dokumentdw elektronicznych.

e Zgodnie z art.16 ust.1a ustawy o informatyzacji - podmiot publiczny udostepnia
elektroniczng skrzynke podawczg, spetniajqcq standardy okreslone i opublikowane na ePUAP
przez ministra wtasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

Centralna Komisja Egzaminacyjna udostepnia elektroniczng skrzynke podawcza (dalej:
ESP), spetniajacg standardy okreslone i opublikowane na ePUAP przez ministra
wtasciwego do spraw informatyzacji oraz zapewnia jej obstuge. Adres elektronicznej
skrzynki podawczej CKE na ePUAP oraz informacja o jej udostepnieniu sg zamieszczone
pod adresem: https://bip.cke.gov.pl/ oraz https://bip.cke.gov.pl//artykul/103/3/name.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 3ust. 1 pkt 1 rozporzadzeniaw sprawie sporzadzania i doreczania dokumentéw
elektronicznych - podmioty publiczne informujq na swoich stronach podmiotowych Biuletynu
Informacji Publicznej, zwanego dalej ,BIP”, o udostepnionym adresie elektronicznej skrzynki
podawczej, podanym w formie identyfikatora URI.

Zgodnie z ww. przepisem adres ESP (/cke/skrytka) w Biuletynie Informacji Publicznej
Centralnej Komisji Egzaminacyjnej jest podany w formie identyfikatora URI (Uniform
Resource Identifier, ttum. Ujednolicony Identyfikator Zasobow).

W opinii kontrolujgcych podanie adresu elektronicznej skrzynki podawczej takze
na stronie internetowej CKE utatwitoby uzytkownikom strony kontakt z jednostka.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 3ust. 1 pkt 2rozporzadzeniaw sprawie sporzadzania i doreczaniadokumentéw
elektronicznych - podmioty publiczne informujq na swoich stronach podmiotowych Biuletynu
Informacji  Publicznej, zwanego dalej ,BIP” o maksymalnym rozmiarze dokumentu
elektronicznego wraz z zatqcznikami, wyrazonym w megabajtach, mozliwym do doreczenia za
pomocq elektronicznej skrzynki podawczej, nie mniejszym niz 5 megabajtéw.

Podczas czynnosci kontrolnych stwierdzono brak w BIP CKE informacji w zakresie
maksymalnego rozmiaru dokumentu elektronicznego wraz z zatacznikami, wyrazonego
w megabajtach, mozliwego do doreczenia za pomocga elektronicznej skrzynki podawczej.

CKE przedstawita nastepujace wyjasnienia: ,maksymalny rozmiar dokumentu
elektronicznego wraz z zatqcznikami mozliwy do doreczenia za pomocq elektronicznej skrzynki
podawczej nie moze przekracza¢ 500 MB (zgodnie ze standardami platformy ePUAP). W
nawigzaniu do powyzszego przedktadamy, ze w trakcie obowigzywania rozporzqdzenia nie
zidentyfikowano problemu technicznego przesytu dokumentéw na udostepnionq elektroniczng
skrzynke podawczqg ePUAP widniejgcq na stronie BIP CKE. Stosowny zapis umieszczono
bezzwtocznie na stronie BIP CKE.”

Informacja w tym zakresie zostata przez CKE uzupetniona w BIP CKE i zamieszczona pod
adresem: https://bip.cke.gov.pl/artykuly/105/dane-teleadresowe.

Zgodnie z art. 19b ust. 3 ustawy o informatyzacji - organy administracji publicznej przekazujq
do centralnego repozytorium oraz udostepniajg w Biuletynie Informacji Publicznej wzory
dokumentdw elektronicznych. Przy sporzqdzaniu wzoréw dokumentéw elektronicznych stosuje
sie miedzynarodowe standardy dotyczqce sporzqdzania dokumentéw elektronicznych przez
organy administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich
kwalifikowanym podpisem elektronicznym.

Centralna Komisja Egzaminacyjna nie sporzadza wzoréw dokumentéw elektronicznych do
przekazania do centralnego repozytorium (CRWDE). Na stronie BIP CKE zawarty jest


https://bip.cke.gov.pl/
https://bip.cke.gov.pl//artykul/103/3/name
https://bip.cke.gov.pl/artykuly/105/dane-teleadresowe

odnosnik do Elektronicznej Platformy Ustug Administracji Publicznej przekierowujacy do
strony: https://epuap.gov.pl/wps/portal oraz w zaktadce: ,Podstawowe informacje” —
,Dane teleadresowe”!® zamieszczony jest link zewnetrzny pn. ,Formularz tzw. pisma
ogolnego do podmiotu publicznego”.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Interoperacyjnos¢ realizowana na podstawie rozporzadzenia KRI.

e Zgodnie z § 5 ust. 2 pkt 1 rozporzadzenia KRI - interoperacyjnos¢ na poziomie organizacyjnym
osiggana jest przez informowanie przez podmioty realizujgce zadania publiczne, w sposéb
umozliwiajgcy skuteczne zapoznanie sie, o sposobie dostepu oraz zakresie uzytkowym serwisow
dla ustug realizowanych przez te podmioty.

Na stronie internetowej CKE pod adresem https://cke.gov.pl/egzamin-zawodowy/system-
informatyczny-obslugi-egzaminow-zawodowych-sioepkz/, znajdujg sie informacje
zwigzane systemem informatycznym obstugi egzaminéw zawodowych. Na stronie
zamieszczono informacje o sposobie dostepu oraz zakresie uzytkowym tego serwisu,
tj. wskazano:
— formuty obowiazywania egzaminu w zaleznosci od podstawy programowej wedtug
ktérej ksztatcity sie osoby przystepujace do egzaminu:
e formuta 2017 dla oséb, ktére ksztatcity sie wg podstawy programowej
obowigzujacej od 1 wrzesnia 2017 .,
e formuta2019dlaoséb, ktére ksztatca sie lub ksztatcity wg podstawy programowe;j
obowiazujacej od 1 wrzesnia 2019r.,
materiaty szkoleniowe z przeprowadzonych webinariéw,
— instrukcje dla poszczegolnych uzytkownikéw systemu (m.in. dla pracownikéw CKE,
OKE, o$rodkéw egzaminacyjnych, egzaminatorow, recenzentéw, zdajacych),
— pakiet do prébnego uruchomienia elektronicznego systemu przeprowadzania
egzaminu przed uzyskaniem upowaznienia.

W zaktadkach dotyczacych poszczegdlnych formut zawarto informacje w zakresie:

—  podstawy programowej,

— informatoréw zawierajacych: informacje o kwalifikacjach wyodrebnionych
w poszczegolnych zawodach, zadania zawodowe i mozliwosci ksztatcenia w zawodzie
wynikajace z podstawy programowej dla zawodu, przyktadowe zadania do czesci
pisemne;j i czesci praktycznej egzaminu,

— informacji o wyposazeniu stanowisk egzaminacyjnych dla wszystkich kwalifikacji,

— harmonograméw egzaminéw, komunikatow i informacji dot. egzaminéw,

— sprawozdania z osiggniec zdajacych egzamin zawodowy oraz egzamin potwierdzajacy
kwalifikacje w zawodzie w poszczegdlnych latach.

W zaktadce BIP sg udostepnione harmonogramy, komunikaty i informacje obowigzujace
w poszczegdlnych latach dla kazdej z formut dotyczace egzaminéw potwierdzajacych
kwalifikacje w zawodzie oraz egzaminéw zawodowych.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 5 ust. 2 pkt 4 rozporzadzenia KRI - interoperacyjnos¢ na poziomie organizacyjnym
osiggana jest przez publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez
podmiot realizujgcy zadania publiczne opiséw procedur obowiqzujqgcych przy zatatwianiu spraw
z zakresu jego wtasciwosci drogq elektroniczng.

13 Dane teleadresowe - Biuletyn Informacji Publicznej Centralna Komisja Egzaminacyjna w Warszawie
cke.gov.pl).
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Na podstawie § 3 ust. 1 pkt.4-5 rozporzadzenia w sprawie sporzadzania i doreczania

dokumentéw elektronicznych, podmioty publiczne informujg na swoich stronach

podmiotowych BIP, o:

— rodzajach informatycznych nosnikéw danych, na ktérych moze zosta¢ im doreczony
dokument elektroniczny;

— rodzajach informatycznych nosnikéw danych, na ktérych moze zostac zapisane urzedowe
poswiadczenie odbioru.

W BIP CKE pod adresem: https://bip.cke.gov.pl/artykuly/105/dane-teleadresowe
zamieszczone zostaty wymogi dla dokumentéw elektronicznych dostarczanych do CKE
wraz z rodzajami informatycznych nos$nikéw danych, na ktérych dokument w wersji
elektronicznej moze zosta¢ doreczony do Centralnej Komisji Egzaminacyjnej. Naleza do
nich: ptyta CD, ptyta DVD, pamie¢ USB.

Podczas kontroli stwierdzono, ze na stronie BIP CKE w opublikowanych opisach procedur
obowigzujacych przy zatatwianiu spraw drogg elektroniczna, z zakresu wtasciwosci CKE,
nie zamieszczono informacji o rodzajach informatycznych nosnikéw danych, na ktérych
moze zostac zapisane urzedowe poswiadczenie odbioru. Powyzsze nie miato istotnego
wptywu na kontrolowang dziatalnosé.

e Zgodnie z § 5 ust. 3 pkt 3 rozporzadzenia KRI - interoperacyjnosé na poziomie semantycznym
osiggana jest przez stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotan do
rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do realizacji zadan.

Zgodnie z § 16 rozporzadzenia KRI:
ust. 1 - systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne
wyposaza sie w sktadniki sprzetowe lub oprogramowanie umozliwiajgce wymiane danych
z innymi systemami teleinformatycznymi za pomocq protokotéw komunikacyjnych i
szyfrujgcych okreslonych w obowiqzujgcych przepisach, normach, standardach Ilub
rekomendacjach ustanowionych przez krajowqg jednostke normalizacyjng lub jednostke
normalizacyjng Unii Europejskie;.
ust. 2 - w przypadku gdy w danej sprawie brak jest przepiséw, norm lub standardéw, o ktérych
mowa w ust. 1, stosuje sie standardy uznane na poziomie miedzynarodowym, w
szczegoélnosci opracowane przez:
1) Internet Engineering Task Force (IETF) i publikowane w postaci Request For
Comments (RFC),
2) World Wide Web Consortium (W3C) i publikowane w postaci W3C
Recommendation (REC)
- adekwatnie do potrzeb wynikajgcych z realizowanych zadan oraz biezqcego stanu
technologii informatycznych.

System SIOEPKZ ma mozliwo$é wymiany danych z innymi systemami teleinformatycznymi
- jest zintegrowany z Rejestrem Szkoét i Placéwek Oswiatowych poprzez Krajowy System
Danych Oswiatowych!4 w zakresie danych o podmiotach, dla ktérych ten rejestr jest
referencyjny w zwigzku z zapisami ustawy z dnia 15 kwietnia 2011 r. o Systemie Informacji
Oswiatowej (dalej SIO)15. Implementacja i wdrozenie integracji z systemem SIO (API)
zostaty przygotowane w oparciu o standardy IETF i W3C, zapewniajace bezpieczenstwo,
poufnosé, integralnosé i rozliczalnos¢ przetwarzanych danych. Komunikacja wymagajaca
dodatkowego zabezpieczenia jest realizowana przy pomocy protokotu warstwy trzeciej
IPSec VPN.

W badanym zakresie nie stwierdzono nieprawidtowosci.

14 Na podstawie dokumentu pn. ,Integracja z SIO - pobieranie danych o podmiotach (o$rodkach
egzaminacyjnych) i obstuga tych danych w systemie SIOEPKZ” wersja 6.0 z dnia 04.12.2020 .
15Dz.U.z2022r.poz. 2597 z pdzn. zm.


https://bip.cke.gov.pl/artykuly/105/dane-teleadresowe

e Zgodnie z § 15 rozporzadzenia KRI:

ust. 1 - systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne
projektuje sie, wdraza oraz eksploatuje z uwzglednieniem ich funkcjonalnosci,
niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym standardéw i metodyk;

ust. 2 - zarzqdzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu
dostarczenie tych ustug na deklarowanym poziomie dostepnosci i odbywa sie w oparciu o
udokumentowane procedury.

Zgodnie z zapisami okreslonymi w Zasadach Zarzqdzania Bezpieczeristwem Informacji
(rozdziat 12 Pozyskanie i rozwdj oprogramowania) (w ramach Systemu Zarzadzania
Bezpieczenstwem Informacji), celem CKE jest zapewnienie, Ze pozyskanie, tworzenie,
rozwaj i utrzymanie systeméw informatycznych jest realizowane w sposob gwarantujacy
utrzymanie odpowiedniego poziomu bezpieczenstwa.

Szczegotowe regulacje w zakresie pozyskiwania i rozwoju oprogramowania opisane
zostaty w Polityce Bezpieczenstwa Systemu Informatycznego (w ramach Systemu Zarzadzania
Bezpieczenstwem Informacji), a takze w procedurach: nadzoru nad konfiguracja i zmiang
(PB-16) oraz bezpieczenstwa i rozwoju oprogramowania (PB-18) (wramach Systemu
Zarzadzania Bezpieczenstwem Informacji).

Ponadto zgodnie z Politykqg Bezpieczeristwa Danych Osobowych (rozdziat 18 Domysina
ochrona i ochrona w fazie projektowania) (w ramach Systemu Zarzadzania Bezpieczenstwem
Informacji) podczas tworzenia produktow, ustug i aplikacji, ktére opierajg sie na
przetwarzaniu danych osobowych albo przetwarzajg dane osobowe w celu realizacji
swojego zadania, Administrator danych osobowych oraz podmioty przetwarzajace
podczas opracowywania i projektowania biorg pod uwage prawo do ochrony danych
osobowych oraz wytyczne EROD - Guidelines 4/2019 on Article 25 Data Protection by
Design and by Default Version 2.0. Stosowanie zasad domyslnej ochrony oraz ochrony w
fazie projektowania sprowadza sie do stosowania zabezpieczen organizacyjnych i
technicznych adekwatnych do oszacowanego ryzyka dla projektowanych lub planowanych
operacji przetwarzania danych osobowych w systemach informatycznych.

SIOEPKZ to system utworzony w 2018r. przez Polska Wytwérnie Papieréw

Wartosciowych S.A., ktérego gtownymi funkcjami sa:

— zgtaszanie oraz przesytanie deklaracji przystapienia do egzaminu zdajacych,

— planowanie egzaminu potwierdzajgcego kwalifikacje w zawodzie oraz egzaminu
zawodowego,

— przeprowadzanie elektronicznego egzaminu za pomoca wirtualnego serwera
egzaminacyjnego,

— zamawianie i wprowadzanie zadan egzaminacyjnych,

— udostepnianie wynikéw i statystyk szkotom i zdajagcym,

— wystawianie dokumentow dla zdajacych ($wiadectwa, certyfikaty, dyplomy).

Jest to system o zasiegu krajowym, do ktdérego dostep majg pracownicy Centralnej

i Okregowych Komisji Egzaminacyjnych oraz dyrektorzy i pracownicy szkét,

egzaminatorzy oraz zdajgcy. Obecnie jest okoto 1,4 miliona uzytkownikéw.

Za utrzymywanie w ruchu w $rodowisku produkcyjnym, testowym, przedprodukcyjnym

oraz rozwoju, w tym wprowadzania modyfikacji (wprowadzania zmian) zwigzanych

zrozwojem wdrozonego i funkcjonujagcego w CKE systemu informatycznego obstugi

egzaminéw zawodowych SIOEPKZ, odpowiada podmiot zewnetrzny, z ktérym CKE

zawarta umowe (w okresie objetym kontrola obowigzywata umowa nr CKE-

WAG/56/2021 zawarta 24 listopada 2021 r. na utrzymanie w ruchu i rozwdj systemu

informatycznego SIOEPKZ w tym prace programistyczne oraz ustugi im towarzyszqce).

Zgodnie z zapisami umowy Wykonawca gwarantuje realizacje umowy zgodnie z normami:

1) PN-ENISO 90001:2015 Systemy zarzadzania jakoscig - Wymagania;



2) PN-EN ISO 27001:2017 Technika informatyczna - Techniki Bezpieczenstwa -
Systemy zarzadzania bezpieczernistwem Informacji - Wymagania;

3) PN-ISO/IEC 20000-1:2014-01 Technika informatyczna - zarzadzanie ustugami -
Czes¢ 1: Wymagania dla systemu zarzadzania ustugami.

W umowie oraz zatacznikach do umowy okreslone zostaty m.in. wymagania SLAS,
zapewniajgce odpowiedni poziom ustug informatycznych w zakresie rozwigzywania
probleméw technicznych zwiazanych z prawidtowym dziataniem systemu, w tym:
okreslono procedure zarzadzania incydentami zawierajagca m.in. analize ryzyk w zakresie
mozliwosci wystgpienia incydentéw z okresleniem prawdopodobienstwa i wptywu tych
ryzyk na funkcjonowanie SIOEPKZ, zapewniono rejestrowanie wszelkich prac
prowadzonych w nastepstwie zgtoszen, incydentéw i awarii w Servce Desk/Help Desk,
okreslono rodzaje awarii/incydentéw/zgtoszen wraz ze wskazaniem granicznych czaséw
wykonania czynnosci (tj. czasu reakcji - potwierdzenia przyjecia zgtoszenia, czasu
zgtoszenia awarii/incydentu odpowiednio do Gwaranta I-S%7 lub Operatora RChO18, czasu
usuniecia awarii/skutkéw incydentu/rozwiazania zgtoszenia, czasu na odnotowanie
czynnosci w bazie wiedzy).

SIOEPKZ jest monitorowany w trybie ciggtym w zakresie jego poprawnego dziatania,
atakze stanu obcigzenia zasobdw?!?. Zgodnie z przyktadowymi miesiecznymi raportami
dostepnosci SIOEPKZ we wrzesniu 2022 r. system nie byt dostepny przez 7h i 5 min, co
stanowi 0,98% catej dostepnosci systemu w tym miesigcu, w styczniu 2023 r. dostepu do
SIOEPKZ nie byto przez 24 min.

Biuletyn Informacji Publicznej CKE to system, w ktérym sg udostepniane aktualne informacje
publiczne CKE, takie jak np. podstawowe informacje o jednostce (status prawny, dane
teleadresowe, kierownictwo), organizacja CKE (statut CKE, Regulamin Organizacyjny CKE,
zakresy dziatania wydziatéw i innych komdrek organizacyjnych Komisji), zakres
dziatalnosci CKE, sposéb zatatwiania spraw.

Obowiazek utworzenia urzedowego publikatora teleinformatycznego, jakim jest BIP CKE,
wynika z przepisow art. 8 ust. 1i22° ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej. CKE jako podmiot, o ktérym mowa w art. 4 ust. 1 pkt 521 tej ustawy, wykonujacy
zadania publiczne zobowiagzany jest do publikowania informacji w Biuletynie Informacji
Publicznej. Publikator ten tworzony jest w formie elektronicznej i udostepniany pod
adresami witryn internetowych poszczegdélnych podmiotéw. System ten zostat utworzony
w 1999, jest dostepny publicznie bez logowania.

16 Service Level Agreement (SLA) - to umowa pomiedzy dostawca ustug informatycznych a odbiorca.
Umowa SLA opisuje ustuge informatyczng, dokumentuje docelowy poziom $wiadczenia ustugi,
okresla obowigzki dostawcy ustug informatycznych i odbiorcy.

17 Gwarant pierwszego stopnia - podmiot aktualnie zobowigzany warunkami gwarancji w zakresie
aplikacji wobec Zamawiajacego (CKE).

18 Operator Rzadowej Chmury Obliczeniowe]j (Ministerstwo Cyfryzacji).

19 Przyktadowe raporty dzienne z monitorowania SIOEPKZ 2 02.06.2022 r.102.06.2023 r.

20 Art. 8 ust. 1. Tworzy sie urzedowy publikator teleinformatyczny - Biuletyn Informacji Publicznej -

w celu powszechnego udostepniania informacji publicznej, w postaci ujednoliconego systemu stron
w sieci teleinformatycznej, zwany dalej ,Biuletynem Informacji Publicznej”.

ust. 2. Informacje publiczne sg udostepniane w Biuletynie Informacji Publicznej przez podmioty,
o ktéorychmowaw art. 4 ust. 1i 2.

21 Art. 4 ust. 1 pkt 5. Obowigzane do udostepniania informacji publicznej s wtadze publiczne orazinne
podmioty wykonujace zadania publiczne, w szczegdlnosci podmioty reprezentujgce inne osoby lub
jednostki organizacyjne, ktére wykonuja zadania publiczne lub dysponuja majatkiem publicznym,
oraz osoby prawne, w ktérych Skarb Panstwa, jednostki samorzadu terytorialnego lub samorzadu
gospodarczego albo zawodowego majg pozycje dominujacg w rozumieniu przepiséw o ochronie
konkurencji i konsumentoéw.



W okresie objetym kontrolg obowigzywata umowa nr CKE-WAG/Z01/107/2022 zawarta
22 grudnia 2022 r. pomiedzy CKE a podmiotem zewnetrznym, ktérej przedmiotem byta
rokroczna subskrypcja na korzystanie z systemu gwarantujgcego prowadzenie strony
Biuletynu Informacji Publicznej CKE pod adresem: https://bip.cke.gov.pl/. W umowie
okreslono m.in. wymagania dotyczace ustug hostingowych. Operator zobowigzat sie do
bezawaryjnego dziatania systemu wraz z gwarancjg podjecia wszelkich dziatan
zapewniajacych najwyzsza jakos¢ ustug, w tym okreslit dopuszczalny czas niedostepnosci
systemu wynoszacy nie dtuzej niz 8 godzin i nie czestszy niz raz na szes¢ miesiecy.

W CKE ustalone zostaty procedury, ktére okreslajg wtasciciela merytorycznego ustug

(komoérka organizacyjna podmiotu) odpowiedzialnego za zapewnienie obstugi

informatycznej. Zgodnie z Regulaminem organizacyjnym Centralnej Komisji Egzaminacyjnej

stanowigcym zatacznik do zarzadzenia nr 848 Dyrektora CKE z dnia 10 wrzesnia 2020 ..

— zakoordynacje dziatarn Komisji zwigzanych z funkcjonowaniem SIOEPKZ,

— za nadzér nad witryng internetowg oraz Biuletynem Informacji Publicznej Komisji
odpowiada Zespdt Obstugi Informatycznej (dalej: ZOl).

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 17 ust. 1 rozporzadzenia KRI - kodowanie znakéw w dokumentach wysytanych z
systemow teleinformatycznych podmiotéw realizujgcych zadania publiczne lub odbieranych
przez takie systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakéw, odbywa sie
wedtug standardu Unicode UTF-8 okreslonego przez norme ISO/IEC 10646 wraz ze zmianami
lub norme jq zastepujqgcqg.

Na podstawie informacji z CKE - kodowanie znakéw w plikach, ktére po pobraniu moga by¢
poddane edycji, odbywa sie wedtug standardu Unicode UTF-8.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 18 rozporzadzenia KRI:

ust. 1 - systemy teleinformatyczne udostepniajq zasoby informacyjne co najmniej w jednym z
formatéw danych okreslonych w zatqczniku nr 2 do rozporzqdzenia KRI.

ust 2 - jezeli z przepiséw szczegétowych albo opublikowanych w repozytorium interoperacyjnosci
schematéw XML lub innych wzordw nie wynika inaczej, podmioty realizujgce zadania
publiczne umozliwiajq przyjmowanie dokumentéw elektronicznych stuzgcych do
zatatwiania spraw nalezqcych do zakresu ich dziatania w formatach danych okreslonych
w zatgcznikach nr 2 i 3 do rozporzqdzenia.

Na podstawie informacji zawartych na stronie BIP CKE oraz dokumentacji technicznej
systemu SIOEPKZ ustalono, ze zasoby informacyjne systeméw objetych kontrolg
udostepniane sa w nw. formatach:

—  System Informatyczny Obstugi Egzamindéw Potwierdzajgcych Kwalifikacje w Zawodzie -
pliki sa przechowywane w aplikacji w formacie dostarczonym przez uzytkownika.
Aplikacja umozliwia wprowadzenie nastepujacych typdéw plikéw:

¢ audio/wideo: .wav, .mp3, .avi, .mpg, .mpeg, .mp4, .m4a, .mpeg4, .0gg, .0gV, .wmyv,
.webm;

o tekstowe: .txt, .rtf, .pdf, .xps, .odt, .ods, .odp, .doc, .xls, .ppt, .docx, .xlsx, .pptX, .csv;

e graficzne: .jpg, .jpeg, .tiff, .tif, .geotiff, . mpg, .svg;

e kompresji: .zip, .tar, .gz, .gzip, .7z;

e stron www: .html, .xhtml, .css;

e struktura i wizualizacji dokumentu: .xml, .xsd, .gml, .rng, .xsl, .xslt.

—  Biuletyn Informacji Publicznej CKE - udostepnia dane w formatach: .doc, .docx, .gif, .jpg
(-jpeg), .ods, .odt, .pdf, .png, .rtf, .svg, .tif (.tiff), .txt, .xls, .xlsx, .xml.


https://bip.cke.gov.pl/

W badanym zakresie nie stwierdzono nieprawidtowosci.

Ocena czgstkowa badanego obszaru: pozytywna z nieprawidtowos$ciami.

1l Bezpieczenstwo informacji - system zarzadzania bezpieczenstwem informacji
w systemach teleinformatycznych.

Wymogi dotyczace systemu zarzadzania bezpieczeristwem informacji zostaty okreslone
w § 20 rozporzadzenia KRI.

e Zgodnie z § 20 ust. 1 rozporzadzenia KRI - podmiot realizujqcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali system
zarzqdzania bezpieczenstwem informacji zapewniajgcy poufnosc, dostepnosé i integralnosé
informacji z uwzglednieniem takich atrybutéw, jak autentycznos¢, rozliczalnosé,
niezaprzeczalnosé i niezawodnosc.

Zgodnie z § 20 ust. 2 pkt 1 rozporzadzenia KRI - zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan: zapewnienia
aktualizacji regulacji wewnetrznych w zakresie dotyczqcym zmieniajqcego sie otoczenia.

W zakresie Systemu Zarzadzania Bezpieczenstwem Informacji w CKE obowigzywato
zarzadzenie nr 978 dyrektora Centralnej Komisji Egzaminacyjnej z07.03.2022 r. w sprawie
ustalenia Systemu Zarzqdzania Bezpieczenstwem Informacji w Centralnej Komisji
Egzaminacyjne;.

Zgodnie z tym zarzadzeniem na dokumentacje SZBI sktadaja sie: polityki, regulaminy,
zasady, procedury, standardy (wykaz stanowi zatacznik nr 1 do ww. zarzadzenia), tj.:

1. Polityka Bezpieczenstwa Informacji (dalej: PBI) - okreslajagca strategie, podstawy
przetwarzania i zobowigzania do przestrzegania zasad bezpieczenstwa.

2. Regulamin Bezpieczenistwa Informacji (dalej: RBI) - stanowigcy zestaw zasad
postepowania dla os6b majacych dostep do informacji chronionych CKE.

3. Zasady Zarzqdzania Bezpieczeristwem Informacji (dalej: ZZBI) - okreslajace sposoby
postepowania oraz zapewnia utrzymanie adekwatnego do ryzyka poziomu poufnosci,
dostepnosci oraz integralnosci aktywdw informacyjnych.

4. Polityka Bezpieczenstwa Danych Osobowych (dalej: PBDO) - opisujaca ogdlne zasady
ochrony danych osobowych obowigzujace w CKE, zasady zarzadzania ryzykiem, role
i zadania 0sdéb uczestniczacych w procesie przetwarzania informacji oraz ochrony
danych osobowych.

5. Polityka Bezpieczenstwa Systemu Informatycznego (dalej: PBSI) - okreslajgca zasady
utrzymywania poufnosci, integralnosci oraz dostepnosci systemow
teleinformatycznych. Wskazuje zasady utrzymania ciggtosci aplikacji i ustug
informatycznych i zobowigzania do utrzymania parametrow systemoéw adekwatnych
do dziatalnosci CKE.

6. Zasady bezpieczenstwa informacji w relacjach z dostawcami - okreslajagce zasady
postepowania dla pracownikéw podmiotéw zewnetrznych.

7. Deklaracja stosowania zabezpieczen zgodnie z ISO/IEC 27001.

8. Oswiadczenie o stosowaniu zasad SZBI i zachowaniu poufnosci.

9. Stownik poje¢ uzywanych w dokumentach SZBI.

Procedury:
— PB-01 Procedura zarzadzania ryzykiem w bezpieczenstwie informacji,
— PB-02 Procedura nadzoru nad dokumentacjg i zapisami SZBI,
— PB-03 Procedura kontroli dostepu do informacji chronionych,
— PB-04 Procedura audytu wewnetrznego SZBI,
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— PB-05 Procedura zarzadzania podatnosciami systemu informatycznego,

— PB-06 Procedura zarzadzania incydentami naruszenia bezpieczenstwa informacji,

— PB-07 Procedura pomiaru i monitorowania zabezpieczen,

— PB-08 Procedura niszczenia no$nikéw informacji oraz przekazywania do ponownego
uzycia,

— PB-09 Procedura przegladu SZBI,

— PB-10 Procedura szkolenia i uSwiadamiania oséb zaangazowanych w proces
przetwarzania informacji,

— PB-11 Procedura dziatan korygujacych i doskonalacych,

— PB-12 Procedura wykonywania kopii zapasowych,

— PB-13 Procedura inwentaryzacji sprzetu i oprogramowania,

— PB-14 Procedura monitorowania systemu informatycznego,

— PB-15 Procedura wymiany informacji chronionych w formie elektronicznej,

— PB-16 Procedura nadzoru nad konfiguracjg i zmiana,

— PB-17 Procedura zarzadzania ciggtoscia dziatania systemu,

— PB-18 Procedura bezpieczenstwa i rozwoju oprogramowania (zatwierdzona
5.06.2023r. przez Dyrektora CKE).

Standardy:
— SB-01 Standard pomieszczenia serwerowni,
— SB-02 Standard uwierzytelniania administratora,
— SB-03 Standardy bezpieczenstwa stacji roboczej (SB-03.0), stacji tajnej (SB-03.1) oraz
stacji dla recenzentéw (SB-03.2).

W CKE czescig Systemu Zarzadzania Bezpieczenistwem Informacji sa takze wprowadzone
regulacje w zakresie zarzadzania ciggtoscia dziatania, tj.:
— Polityka Ciggtosci Dziatania - ustanawiajgca zasady zarzadzania ciggtoscig dziataniadla
procesow krytycznych,
— Strategia Ciggtosci Dziatania - okres$lajgca wymagania ochrony CKE przed negatywnymi
konsekwencjami sytuacji awaryjnych i nieprzewidzianych.

W ramach przegladu Systemu Zarzadzania Bezpieczenstwem Informacji w CKE
podejmowane sg odpowiednie czynnosci, wynikajace z zapiséw zawartych w Procedurze
przeglgdu SZBI (PB-09). Zgodnie z tg Procedurq przeglady maja odbywac sie cyklicznie nie
rzadziej niz raz w roku oraz w przypadku wprowadzenia zmian w SZBI. Petnomocnik ds.
SZBIl przeprowadzit przeglad SZBI w terminie 14-15.12.2022r., z ktérego zostat
sporzadzony raport?2. Byt to pierwszy przeglad SZBI od czasu jego wdrozenia w CKE,
tj. 31.03.2022r. W ramach przegladu SZBI w CKE przeprowadzana jest identyfikacja
nowych mozliwych ryzyk oraz skutecznosci wprowadzanych zabezpieczen. Czestotliwosé
analizy wynikéw pomiaréw dokonywana jest w okresach rocznych lub pétrocznych,
w zaleznosci od wskaznika bezpieczenstwa.

Zgodnie z obowigzujaca w CKE Procedurq zarzqdzania ryzykiem w bezpieczenistwie informacji
(PB-01) dokonano inwentaryzacji i oceny wartosci poszczegolnych aktywow
informacyjnych, w tym czynnosci przetwarzania danych osobowych. Na tej podstawie
przeprowadzone zostato szacowanie ryzyka. Zasady inwentaryzowania aktywéw oraz
klasyfikacji informacji i zasady szacowania ryzyka w bezpieczenstwie informacji
zuwzglednieniem wymagan dla ochrony danych osobowych zostaty opracowane
w zataczniku nr 3 do PB-01 Metodyka szacowania ryzyka w bezpieczenstwie informacji.
Szacowanie podlega na okresleniu ryzyka utraty poufnosci, integralnosci, dostepnosci

22 Raport zostat sporzadzony na podstawie zapiséw zawartych w Procedurze zarzqdzania ryzykiem
w bezpieczenstwie informacji (PB-01), obligujacej Petnomocnika ds. SZBI do przygotowania raportu z
przegladu ryzyka w bezpieczenstwie informacji oraz zgodnie z zatacznikiem nr 1 do Procedury
przeglgdu SZBI (PB-09), na formularzu protokotu z przegladu SZBI.
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informacji. W CKE w przyjetej metodzie szacowania ryzyka ryzyko zalezy od wartosci
wptywu, prawdopodobieristwa oraz klasy ochrony aktywa.

W okresie objetym kontrolg opracowane zostaty dwa raporty z szacowania ryzyka dla
bezpieczenstwa informacji i przetwarzania danych osobowych w CKE - w pazdzierniku
2022r.i listopadzie 2023 r. - zwigzane z szacowaniem ryzyka zwigzanego z zarzadzaniem
bezpieczenstwa informacji oraz przetwarzaniem danych osobowych. Szczegéty dotyczace
ryzyk zwiazanych z bezpieczenstwem informacji zawarte zostaty w rejestrze ryzyka,
na podstawie ktérego doskonalony jest SZBI.

Zasady monitorowania i pomiaru zabezpieczen aktywoéw informacyjnych w CKE zostaty
okreslone w Procedurze pomiaru i monitorowania zabezpieczeti (PB-07). Zabezpieczenia
aktywéw informacyjnych monitorowane sg w trzech obszarach - organizacyjnym,
fizycznym i technicznym. W Procedurze tej okreslone zostaty mierniki i sposéb ich pomiaru
ze wskazaniem oséb odpowiedzialnych za pomiar. Petnomocnik ds. SZBI dokonujac
przegladu SZBI przedstawia wartosci z pomiaréw wykonanych w ciggu roku dla wybranych
badz wszystkich miernikéw. Na podstawie wynikéw uzyskanych =z pomiaru
i monitorowania bezpieczehstwa informacji, Petnomocnik ds. SZBI sporzadza raport.

W okresie objetym kontrolg opracowane zostaty dwa raporty zwigzane z monitorowaniem
SZBIl - w pazdzierniku 2022r. i listopadzie 2023 r. Zgodnie z informacjg zawarta w tych
raportach pomiar wskaznikéw bezpieczenstwa wdrozonego w CKE nie wykazat odchylen
od wartosci oczekiwanych.

W okresie objetym kontrolg w CKE podjete zostaty dziatania majace na celu aktualizacje
regulacji wewnetrznych zwigzanych z bezpieczernstwem informacji, tj. dokonano
nastepujacych zmian:

— w Polityce Bezpieczeristwa Systemu Informatycznego (kolejne wersje z 05.06.2023r. i
23.10.2023r.) dodano: Zasady bezpieczenstwa informacji przy korzystaniu z ustug
chmurowych (pkt 6.14), Analize zagrozen (pkt 8) oraz informacje o zasadach rozwoju
oprogramowania opisanych w nowej procedurze PB-18 (pkt 13.2.12.g);

— w Polityce Bezpieczenstwa Danych Osobowych (wersja z 05.06.2023r.) zmiany
dotyczyty tresci w zakresie obowigzkoéw i uprawnien Inspektora Ochrony Danych
Osobowych (dalej: |IOD), w zakresie powotania i odwotania |OD oraz jego podlegtosci
stuzbowej, zmianie ulegt wzér upowaznienia do przetwarzania danych osobowych,
atakze wzor rejestru czynnosci przetwarzania;

— W Zasadach Zarzqdzania Bezpieczenstwem Informacji (wersje z 05.06.2023r.
i23.10.2023r.) zmiany dotyczyty dodania wykazu procesow CKE zaleznych od
podmiotéw zewnetrznych i dostawcow (pkt 2.2.5), aktualizacji wykazu istotnych
aktéw prawnych i wymagan umownych, aktualizacji pkt 12 i 19 w zwiagzku z nowa
procedurg PB-18 Procedura bezpieczenstwa i rozwoju oprogramowania, a takze dodano
pkt 15 zwigzany z pozyskiwaniem i rozwojem oprogramowania;

— W Regulaminie Bezpieczeristwa Informacji, dokonano trzech aktualizacji (wersje
2:01.04.2022r., 27.06.2022r., 23.10.2023 r.),zmiany dotyczyty osoby powotanej na
stanowisko Inspektora Ochrony Danych Osobowych (wersja z 01.04.2022r.
i27.06.2022 r.) oraz zasad postepowania z informacjami na poziomie IV ochrony -dla
dokumentacji archiwalnej oraz w zakresie oznaczania materiatéw egzaminacyjnych
(wersjaz23.10.2023r.).

Zgodnie z Procedurq nadzoru nad dokumentacjq i zapisami (PB-02) po opracowaniu zmian
dotyczacych SZBI, Petnomocnik ds. SZBI, przekazuje propozycje zmian do dyrektora CKE,
celem akceptacji. Nowa wersja dokumentacji jest publikowana w celu zapoznania z nig
wszystkich oséb, ktérych dotyczy.
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W CKE nowo przyjeci pracownicy zapoznajg sie z SZBl podpisujagc oswiadczenie
stanowigce zatacznik nr 3 do zarzadzenia Dyrektora CKE nr 978 z dnia 7 marca 2022 r.28

Kontrolujacy ustalili, ze SZBI jest na biezaco monitorowany oraz aktualizowany.
Monitorowaniu podlegaja przyjete wskazniki bezpieczehstwa SZBI, kluczowe z punktu
widzenia bezpieczenstwa systemu, w tym ochrony danych osobowych, aktywoéw
informacyjnych, procesu zatrudniania, kont uzytkownikéw w Active Directory, incydentéw
zwigzanych z naruszeniami bezpieczenstwa, ciggtosci dziatania systemu informatycznego,
integralnosci systemu, a takze jego poufnosci i dostepnosci, bezpieczehstwa fizycznego,
podatnosci systemu informatycznego na naruszenia bezpieczenstwa wewnetrzne
i zewnetrzne.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI - zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan: utrzymywania
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzqgcego do przetwarzania informacji
obejmujqcej ich rodzaj i konfiguracje.

Zgodnie z zapisami zawartymiw Procedurze inwentaryzacji sprzetu i oprogramowania (PB-13)
do inwentaryzacji oprogramowania oraz do monitoringu stacji roboczych uzytkownikéw,
bedacych wtasnoscia CKE, uzywane jest odpowiednie oprogramowanie zarzadzane i
utrzymywane przez ASI. Arkusze kalkulacyjne wykorzystywane sg do prowadzenia
inwentaryzacji sprzetu i oprogramowania i stanowig baze CMDB, w ktérej gromadzone s3
informacje o posiadanym przez CKE sprzecie informatycznym i oprogramowaniu stuzagcym
do przetwarzania informacjiZ*. Dla elementéw systemu informatycznego niepodtaczonego
do sieci lokalnej, inwentaryzacja wykonywana jest w formie spisu z natury. Nastepnie
zebrane w ten sposéb informacje o konfiguracji poszczegdlnych elementéw systemu
informatycznego sa wprowadzane do dedykowanego oprogramowania. W okresie objetym
kontrola CKE dokonato 5 przegladow licencji, co zostato potwierdzone Raportami z
przeglgdu licencji.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI - zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw  umozliwiajgcych  realizacie i  egzekwowanie  nastepujgcych  dziatan,
tj. przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikow
przeprowadzonej analizy.

W CKE dokumentem zwigzanym z szacowaniem ryzyka jest Procedura zarzqdzania ryzykiem
(PB-01), ktorej celem jest ustalenie odpowiedzialnos$ci w zakresie zarzadzania ryzykiemdla
aktywéw informacyjnych i ochrony danych osobowych w CKE, okreslenie zasad
klasyfikacji aktywéw informacyjnych, a takze okreslenie zasad szacowania ryzyka dla
aktywéw informacyjnych i ochrony danych osobowych w CKE. Utrzymanie wtasciwego
poziomu bezpieczenstwa informacji w CKE polega na identyfikacji zagrozen i podatnosci
oraz stosowaniu i doskonaleniu zabezpieczen technicznych oraz organizacyjnych aktywéw
CKE adekwatnych do oszacowanego ryzyka w bezpieczenstwie informacji.

23 Ustalenie na podstawie o$wiadczenia czterech wybranych nowozatrudnionych pracownikéw
w CKE.

24 W CKE baze CMDB (Configuration Management Database) stanowia wykazy komputerdw,
drukarek oraz oprogramowania.
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Przegladu ryzyka dokonuja tzw. Wtasciciele ryzyk, ktérzy przekazuja wyniki do
Petnomocnika ds. SZBI, odpowiedzialnego za przygotowanie raportu z przegladu ryzyka
w bezpieczenstwie informacji i przedstawienie go dyrektorowi CKE. W przypadku ryzyk na
poziomie wysokim i bardzo wysokim, Wtasciciel ryzyka sporzadza plan postepowania
z ryzykiem. W przypadku ryzyk zwigzanych z ochrona danych osobowych Wtasciciel ryzyka
informuje IOD o ryzyku i konsultuje koniecznos¢ dokonania oceny skutkéw dla ochrony
danych osobowych. Wtasciciel ryzyka na podstawie rekomendac;ji IOD i przeprowadzone;j
oceny skutkéw dla ochrony danych osobowych sporzadza plan postepowaniadlaryzykana
poziomie wysokim lub bardzo wysokim. Plany postepowania zryzykiem zatwierdza
Wicedyrektor CKE.

W nastepstwie dokonanej identyfikacji ryzyka, w okresie objetym kontrola, zostaty
sporzadzone Rejestry ryzyk na rok 2022 i 2023, w ktérych opisano ryzyka prawdopodobne
do wystapienia wraz z mozliwymi ich skutkami wraz ze wskazaniem obowiazujacych
mechanizméw kontrolnych w poszczegdlnym zakresie okres$lajacych niezbedne
rozwigzania organizacyjne i techniczne zabezpieczajgce proces przetwarzania danych,
w tym danych osobowych, a takze Raport z szacowania ryzyka dla bezpieczeristwa informacji i
przetwarzania danych osobowych odpowiednio na rok 2022 i 2023.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI - zarzqdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujqgcych dziatan, tj.:

— podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestniczqg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majgcych na celu
zapewnienie bezpieczenstwa informacji;

— bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4.

Obowiazujgca w CKE Procedura kontroli dostepu do informacji chronionych (PB-03), okresla
sposéb nadawania, zmiany oraz odbierania uprawnien. Dostep do systemu
informatycznego CKE mozna uzyskac wytacznie na podstawie zaakceptowanego przez
kierownika komorki organizacyjnej (dalej: KKO) zakresu uprawnien na danym stanowisku
pracy oraz zakresu upowaznienia do czynnosci przetwarzania. Uprawnienia w systemie
informatycznym nadawane s3 na podstawie zgtoszenia KKO przestanego do
Administratora Systemdw Informatycznych (dalej: ASI) i udostepnionego do wiadomosci
I0D. Zakres uprawnien do systeméw informatycznych stuzgcych do przetwarzania danych
osobowych jest zgodny z zakresem upowaznienia do przetwarzania danych osobowych?3,
W przypadku rejestrowania, wyrejestrowania, nadawania i odbierania uprawnien oraz
nadawania haset dostepu i konfiguracji drugiego sktadnika uwierzytelniania w systemie
informatycznym nadaje ASI lub wyznaczeni pracownicy Zespotu Obstugi Informatycznej,
po otrzymaniu od IOD informacji potwierdzajacej nadanie uzytkownikowi stosownego
upowaznienia do przetwarzania danych osobowych. W systemach nadzorowanych przez
Wydziat Analiz Wynikéw Egzaminacyjnych (dalej: WAWE) uprawnienia nadawane sg przez
Administratora Systeméw WAWE na podstawie zgtoszenia Kierownika WAWE. Kazde
uprawnienie nadawane pracownikowi do systemu informatycznego rejestrowane jest
przez ASI.

W sytuacji: zmiany stanowiska pracy, zakresu uprawniei pracownika, uzasadnionego
podejrzenia naruszenia bezpieczenstwa systemu informatycznego przez uzytkownika,

25Na podstawie upowaznienia nr: 10D/16/2022, I0D/14/2022, upowaznienia
nr WAG.0111.111.4.2023, umowy zlecenie WEPKO/000/2023.
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rozwiazania z pracownikiem umowy, uprawnienia dostepu do systeméw informatycznych
sg odpowiednio: aktualizowane, blokowane badz odebrane.

Zgodnie z Procedurq kontroli dostepu do informacji chronionych (PB-03), dostep do
poszczegdlnych czesci systemu informatycznego jest mozliwy wytacznie poprzez podanie
prawidtowego identyfikatora i hasta przyznanych uzytkownikowi podczas procesu
nadawania uprawnien do systemu informatycznego. Jezeli system pozwala na
wykorzystanie dwusktadnikowego uwierzytelnienia (2FA) ASI konfiguruje taka funkcje.

W przypadku SIOEPKZ, dyrektor OKE udostepnia szkole, placéwce lub centrum
ksztatcenia zawodowego, pracodawcy lub podmiotowi prowadzacemu kwalifikacyjny kurs
zawodowy elektroniczny system przeprowadzania egzaminu zawodowego?é. Dla celow
przeprowadzania egzaminu zawodowego OKE nadaja szkotom, placéwkom lub centrom
ksztatcenia zawodowego, pracodawcom i podmiotom prowadzacym kwalifikacyjne kursy
zawodowe indywidualne numery identyfikacyjne?’. Ze wzgledow bezpieczenstwa
nieudane proby logowania do aplikacji skutkuja czasowa blokada konta uzytkownika.

Zgodnie z informacja przekazana przez CKE, przegladu uprawnien pracownikéw oraz
wspotpracownikéow podmiotéw zewnetrznych, dokonujg ASI wraz z Administratorami
Aplikacji, w regularnych odstepach czasu dla wszystkich systeméw i aplikacji CKE,
co najmniej raz na 12 miesiecy. Po zakonczeniu przegladu uprawnien tworzony jest Raport
Z przeglgdu uprawnien uzytkownikéw?8.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI - zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj. zapewnienia
szkolenia o0s6b zaangazowanych w proces przetwarzania informacji ze szczegélnym
uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialno$¢ prawna,

c) stosowanie srodkéw zapewniajgcych bezpieczeristwo informacji, w tym urzqdzenia

i oprogramowanie minimalizujgce ryzyko btedéw ludzkich.

Zgodnie z wprowadzong w CKE Procedurq szkoleri i uswiadamiania oséb zaangazowanych w
proces przetwarzania informacji (PB-10), w szkoleniach wewnetrznych z zakresu SZBI oraz
ochrony danych osobowych uczestniczy kazdy pracownik CKE uzyskujacy dostep do
aktywoéw informacyjnych CKE. Nowo zatrudnieni pracownicy realizujg szkolenia z zasad
bezpieczenstwa informacji przed rozpoczeciem przetwarzania informacji chronionych
w CKE. Pracownicy petnigcy kluczowe role w zakresie zapewnienia bezpieczenstwa
informacji (ASI, Petnomocnik ds. SZBI, 10D) dodatkowo uczestnicza w szkoleniach
specjalistycznych, uzupetniajgcych kompetencje w wybranych obszarach bezpieczenstwa
informacji. Ponadto w CKE prowadzone sg dziatania uswiadamiajace, majace charakter
ciggty i realizowane sg przez KKO, Petnomocnika ds. SZBI oraz IOD. W szczegdlnosci
dziatania te obejmuja: informowanie o nowych zagrozeniach bezpieczenstwa informacji,
o incydentach bezpieczenstwa informacji, o zmianach w SZBI, o aktualnych wymaganiach
SZBl i zmianach w otoczeniu, o aktualnych i nowych celach SZBI.

26 art. 44zzzd ust. 5 ustawy z dnia 7 wrzesnia 1991r. o systemie oswiaty (Dz.U. z 2022 r. poz. 2230
z podzn.zm.).

27 art. 9c ust. 2b ustawy o systemie oswiaty.

28 Na podstawie raportu z przegladu uprawnien uzytkownikéw z dnia 14 sierpnia 2023 r.
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W CKE opracowany zostat Ramowy plan szkolen w zakresie SZBI. Na podstawie
udostepnionej kontrolujagcym dokumentacji?? stwierdzono, ze w 2022 r. przeszkolonych
zostato 150 pracownikéw CKE, aw 2023 r. 117 pracownikéw CKE.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z §20 ust.2 pkt 7, 9 i 11 rozporzadzenia KRI - zarzgdzanie bezpieczeristwem

informacji realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu

publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujqgcych dziatan, tj.

zapewnienia ochrony przetwarzanych informacji przed ich kradziezqg, nieuprawnionym

dostepem, uszkodzeniami lub zaktéceniami, przez:

— monitorowanie dostepu do informacji,

— czynnosci  zmierzajgce do  wykrycia  nieautoryzowanych  dziatan  zwigzanych
z przetwarzaniem informacji,

— zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie systeméw
operacyjnych, ustug sieciowych i aplikacji (pkt 7),

— zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie (pkt 9),

— ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia
ryzyka kradziezy informacji i Srodkéw przetwarzania informacji, w tym urzqdzer mobilnych
(pkt 11).

Norma PN-ISO/IEC 27002:2014, w pkt. 11.2.1 lit. e, wskazuje aby w celu ochrony sprzetu
wprowadzi¢ zabezpieczenia minimalizujace ryzyko zwigzane z potencjalnymi zagrozeniami
fizycznymi i Srodowiskowymi, np. kradzieza, pozarem, dymem, zalaniem.

Zgodnie z wprowadzong w CKE Procedurg kontroli dostepu do informacji chronionych (PB-
03), dostep do systemu informatycznego CKE mozna uzyskaé wytacznie na podstawie
ztozonego przez KKO wniosku o nadanie uprawnien zgodnym z zakresem czynnosci,
po podpisaniu przez Dyrektora CKE upowaznienia do przetwarzania danych osobowych,
jesli dana osoba bedzie miata do nich dostep.

Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych kazda osoba musi
podpisa¢ zobowigzanie do zachowania poufnosci danych osobowych przetwarzanych
w CKE, ktére jest jednoczes$nie potwierdzeniem, ze pracownik przyjat tre$¢ upowaznienia
do wiadomosci, zapoznat sie z Regulaminem Bezpieczenstwa Informacji (RB-01), znane mu s3
zasady bezpieczenstwa informacji i przetwarzania danych osobowych, a ponadto zasady te
akceptuje i zobowiazuje sie ich przestrzegac.

W sytuacji zmiany stanowiska lub zakresu uprawnien pracownika stosuje sie odpowiednio
zasady nadawania uprawnien celem aktualizacji uprawnien. W sytuacji, gdy
z pracownikiem rozwigzywana jest umowa, odebranie uprawnien odbywa sie poprzez
ztozenie przez KKO wniosku o odebranie uprawnien. W przypadku podmiotéw

29 Udostepniona dokumentacja obejmowata:

1) raporty z przeprowadzonych szkolen pracownikéw CKE w latach 2022-2023 dotyczacych
bezpieczenstwa informacji i ochrony danych osobowych,

2) umowe nr CKE-WAG/15/2023 zawarta na organizacje szkolen w dniach 8.11.2023r.
i15.11.2023r. pn. ,System Zarzqdzania Bezpieczeristwem Informacji zgodnie z normq ISO
27001:2022 w Centralnej Komisji Egzaminacyjnej” wraz z certyfikatami udziatu uczestnikéw
w szkoleniu,

3) umowe nr CKE-WAG/ZOI/44/2023CKE zawartg na przeprowadzenie w okresie 19-21 lipca
2023 r. szkolenia specjalistycznego wraz z certyfikatami udziatu uczestnikéw w szkoleniu,

4) Certyfikat PCC-CERT poswiadczajacy uzyskanie przez pracownika CKE tytutu Petnomocnika
i Audytora Wewnetrznego Systemu Zarzadzania Bezpieczehstwem Informacji wg ISO/IEC
27001:2022.
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zewnetrznych zakres uprawnien w poszczegélnych systemach i aplikacjach ustawia sie
adekwatnie do przedmiotu umowy i zakresu powierzonych danych osobowych.

Kazda umowa zwigzana z przetwarzaniem aktywoéw informacyjnych CKE musi by¢
zweryfikowana pod katem zgodnosci z przepisami przez prawnikéw CKE.

Pracownicy i wspétpracownicy podmiotéw zewnetrznych $wiadczacy lub dostarczajacy
ustugi zwigzane z dostepem do aktywéw informacyjnych CKE musza by¢ zapoznani
zdokumentem Zasady bezpieczeristwa informacji w relacjach z dostawcami. Wyjatek moga
stanowi¢ dostawcy ustug, ktérych zasady bezpieczeristwa $wiadczonych przez nich ustug
zostaty zaakceptowane przez Dyrektora CKE.

Dostep do poszczegdélnych czesdci systemu informatycznego jest mozliwy wytacznie
poprzez podanie prawidtowego identyfikatora i hasta przyznanych uzytkownikowi
podczas procesu nadawania uprawnien do systemu informatycznego. Jezeli dany system
pozwala na wykorzystanie dwusktadnikowego uwierzytelnienia (2FA), ASI ma mozliwosc¢
konfiguracji takiej funkcji.

W SIOEPKZ catawymiana danych pomiedzy serwerem I1S a uzytkownikiem koncowym jest
szyfrowana, co stanowi zabezpieczenie przed utratg danych wrazliwych.

W CKE prowadzona jest réwniez kontrola dostepu fizycznego. Przetwarzanie danych
w systemie jest prowadzone wytacznie w pomieszczeniach odpowiednio zabezpieczonych
przed nieuprawnionym dostepem, uszkodzeniem badz zniszczeniem sprzetu i danych
systemu informatycznego. Ponadto w CKE wprowadzony zostat Standard pomieszczenia
serwerowni (SB-01), okreslajacy minimalne wymagania dotyczace pomieszczen, w ktérych
znajduja sie serwerownie. Standard ten okresla zabezpieczenia pomieszczen przed utrata
danych.

Zasady zabezpieczenia dostepu do zasobéw CKE zlokalizowanych w kolokacji zarzadzanej
przez firme zewnetrzna okreslono w zawartych umowach?3° z dostawca ustugi kolokacji.

W CKE prowadzona jest ewidencja zdarzen (rejestr incydentéw bezpieczenstwa
informacji) wraz z ich kategoryzacja w zakresie naruszenia danych lub informac;ji®, zgodnie
z zatacznikiem nr 4 do Procedury zarzqdzania incydentami naruszenia bezpieczerstwa
informacji (PB-06).

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI - zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj. ustanowienia
podstawowych zasad gwarantujgcych bezpiecznq prace przy przetwarzaniu mobilnym i pracy na
odlegtosc.

W dokumencie Zasady Zarzqdzania Bezpieczeristwem Informacji okreslony zostat m.in.
dostep zdalny do systeméw informatycznych CKE. Dostep zdalny odbywa sie
zwykorzystaniem szyfrowanych kanatéw VPN FortiGate. W przypadku potaczenia do
zasobéw dostepnych ze strony Internetu, bez koniecznosci stosowania kanatéw VPN
wymagane jest stosowanie uwierzytelnienia 2FA. Zasady nadawania i zabezpieczenia
dostepu zdalnego zostaty okreslone w Procedurze kontroli dostepu do informacji chronionych
(PB-03), w zataczniku nr 1 do tej procedury - Zasady zabezpieczenia dostepu zdalnego, jak
rowniez w RBI. ZOIl prowadzi wykaz oséb oraz wykaz podmiotéw zewnetrznych

30 Umowa nr CKE-WAG/ZOI/94/2022 i umowa nr CKE-ZO1/65/2023.
31 Ewidencja Zdarzeri zawierajaca zdarzenia, ktére wystapity w CKE w okresie od 07.12.2022r. do
28.02.2023r.
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posiadajacych dostep zdalny do zasobdéw systemu informatycznego CKE. Konta dostepu
zdalnego s3a monitorowane co najmniej raz na miesiac.

Zarzadzeniem nr 1060 z dnia 4 kwietnia 2023 r. dyrektor CKE ustanowit Regulamin pracy
zdalnej w CKE, zgodnie z ktérym obowiazkiem pracownika wykonujgcego prace zdalna jest
ochrona wszelkich informacji, ktérych ujawnienie mogtoby narazi¢ Pracodawce na szkode,
tj. wszelkich danych i informacji zawartych w dokumentach oraz na informatycznych
nosnikach wykorzystywanych do pracy zdalnej, a takze wszelkich danych osobowych.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 10 rozporzadzenia KRI - zarzqgdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj. zawierania w
umowach serwisowych podpisanych ze stronami trzecimi zapisow gwarantujgcych odpowiedni
poziom bezpieczenstwa informacji.

W dokumencie Zasady bezpieczenstwa informacji w relacjach z dostawcami (wersja v101 z

05.06.2023 r.) okreslono minimalne wymagania w zakresie bezpieczenstwa informacji dla

dostawcow, ktdrzy na mocy zawartych uméw majg dostep do informacji chronionych,

atakze minimalne wymagania w zakresie zabezpieczen systemoéw informatycznych

dostawcy. W dokumencie zawarto:

1) zasady postepowania dla dokumentéw papierowych i danych elektronicznych
zawierajacych informacje chronione;

2) zasady haset uzytkownikéw aplikacji i systeméw informatycznych wykorzystywanych
do przetwarzania informacji chronionych;

3) zasady zabezpieczen komputerdw zawierajacych informacje chronione;

zasady zabezpieczania komputeréw przenosnych zawierajacych informacje

chronione;

wymagania wobec dostawcéw ustug zarzadzanych zewnetrznie w tym w chmurze;

metody ochrony komercyjnych aplikacji internetowych;

metody ochrony sieci oraz urzadzen sieciowych;

procedure zgtaszania incydentu bezpieczenstwa informacji.

£

N9

Kontrolg objeto nastepujace umowy z dostawcami: umowa nr 3495/DM/23, umowa nr
CKE-WAG/15/2023, umowa CKE-WAG/ZOI/44/2023. W umowach tych zawarto zapisy
dotyczace zapewnienia bezpieczenstwa informacji.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI - zarzqdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan, tj. bezzwtocznego
zgtaszania incydentéw naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony
sposob, umozliwiajqgcy szybkie podjecie dziatan korygujgcych.
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Wedtug zapiséw zatacznika A normy PN-EN ISO/IEC 27001, nalezy zidentyfikowad
informacje3?, aktywa zwigzane z informacjami i sSrodkami przetwarzania informacji oraz
sporzadzi¢ i utrzymywac¢ ewidencje tych aktywow.3® Informacje powinny byc¢
klasyfikowane z uwzglednieniem wymagan prawnych, wartosci, krytycznosci i wrazliwosci
na nieuprawnione ujawnienie lub modyfikacje34.

Przez incydent zwigzany z bezpieczenstwem informacji, zgodnie z normg PN-ISO/IEC
27001, nalezy rozumie¢ pojedyncze zdarzenie Ilub serie niepozadanych albo
niespodziewanych zdarzen zwiazanych z bezpieczenstwem informacji, ktére stwarzaja
znaczne prawdopodobienstwo  zaktécenia dziatan  biznesowych i zagrazaja
bezpieczenstwu informacji. Bezzwtoczne zgtaszanie incydentéw z zakresu naruszenia
bezpieczenstwa informacji®®> ma na celu zapewnienie szybkiej reakcji i podjecie
odpowiednich dziatan.

Wobec powyzszego w CKE obowigzuje Procedura zarzqdzania incydentami naruszenie
bezpieczenistwa informacji (PB-06). Kazdy pracownik posiadajacy dostep do aktywow
informacyjnych CKE, w tym danych osobowych, zobowigzany jest do niezwtocznego
powiadomienia odpowiednich oséb o incydencie. Jednym z zatacznikéw do powyzszej
procedury jest wzor rejestréw incydentéw bezpieczenstwa informacji (zat. nr 4). W CKE
prowadzony jest rejestr zdarzen3e,

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI - zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujqgcych dziatan, tj. zapewnienia

32 Sformutowanie definicji informacji jest $cisle powigzane z okresleniem kryteriéw bezpieczenstwa
(tzw. triada CIA - skrot ten pochodzi od pierwszych liter nazw kryteriéw w jezyku angielskim,
tj. Confidentiality - poufnosé, Integrity - integralnosé, Availability - dostepnosé), do ktorych zalicza
sie:

— poufnos¢ informacji oznaczajaca, ze informacje sg dostepne tylko i wytacznie dla tych osob, ktére
s do tego uprawnione;

— integralnos¢/nienaruszalnos¢  informacji  oznaczajaca  zagwarantowanie  doktadnosci
i kompletnosci informacji oraz metod i sposobdw ich przetwarzania;

— dostepnos$¢ informacji oznaczajaca zapewnienie, ze upowaznieni uzytkownicy majg dostep do
informacji i zwiazanych z nimi zasobéw, zawsze wtedy gdy jest to wymagane.

33 Pkt A.8.1.1.

34 Pkt A.8.2.1.

35 Bezpieczeristwo informacji mozna rozumieé jako wypadkowq bezpieczeristwa prawnego, fizycznego,
teleinformatycznego i osobowo-organizacyjnego.” [Mariusz Pala Rozdziat 8. ,Wspdtczesne zagrozenia
dla bezpieczenstwa” w: ,Bezpieczenstwo Informacyjne w XXI wieku”, red. Naukowa Mariusz Kubiak,
Stanistaw Topolewski, wyd. Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, 2016, s 137].

36 Na podstawie rejestru zdarzen, ktére wystapity w kontrolowanym okresie, tj. od 7.03.2022r. do
28.11.2023r.
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okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na
rok.37

W CKE obowiazuje Procedura audytu wewnetrznego Systemu Zarzqdzania Bezpieczeristwem
Informacji (PB-04), zgodnie z ktéra audyt wewnetrzny SZBI odbywa sie cyklicznie nie
rzadziej niz raz w roku.

W kontrolowanym okresie zostaty przeprowadzone dwa audyty systemu zarzadzania
bezpieczenstwem informacji - w roku 2022 i 2023, z ktérych sporzadzone zostaty raporty
z audytu odpowiednio za 2022 i 2023 rok. Ogdlna ocena funkcjonowania SZBI w CKE
audytowanych obszaréw w kazdym roku byta pozytywna. Nie stwierdzono niezgodnosci
na poziomie krytycznym. Podczas audytéw zostaty zidentyfikowane obszary
bezpieczenstwa, ktére powinny ulec poprawie, wydawano zalecenia oraz rekomendacje,
ktére CKE systematycznie wdrazato.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 12 lit. a-d, h rozporzadzenia KRI - zarzgdzanie bezpieczeristwem
informac;ji realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan:
zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajgcego w szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utratq, nieuprawnionqg modyfikacjg,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozer lub

wymogow,

(..

h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i politykami

bezpieczenstwa.

W Polityce Bezpieczenstwa Systemu Informatycznego (PBSI) (w rozdziale 13.5) okreslono
zasady aktualizacji oprogramowania, zgodnie z ktérymi kazde wykorzystywane w CKE
oprogramowanie stuzace do przetwarzania danych osobowych powinno mie¢ wsparcie
producenta w zakresie publikacji uaktualnien w szczegdlnosci poprawek zwigzanych
z bezpieczenstwem. W przypadku braku wsparcia nalezy oszacowac ryzyka i wprowadzi¢
dziatania zaradcze. W CKE ASI jest odpowiedzialny za biezace $ledzenie podatnosci
wykorzystywanego w CKE oprogramowania oraz instalacje i konfiguracje systemow
informatycznych zgodnie z zaleceniami producenta oprogramowania oraz najlepszymi
praktykami IT. Partner technologiczny CKE, z ktérym zawarta zostata umowa

37 Ministerstwo Administracji i Cyfryzacji (MAIC) oraz Ministerstwo Finanséw (MF) z uwagi na
trudnosci interpretacyjne dotyczace zapewnienia okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, o ktdrym mowa w powyzszym zapisie, opracowaty w 2014 roku wspdlne
stanowisko w powyzszym zakresie. Zgodnie ze Wspdinym stanowiskiem Departamentu Informatyzacji
MAIC i Departamentu Audytu Sektora Finanséw Publicznych MF odnosnie zapewnienia audytu
wewnetrznego w zakresie bezpieczeristwa informacji®” ,intencja projektodawcy wyzej przywotanego
zapisu KRI byto zobowigzanie podmiotéw realizujacych zadania publiczne do realizowania okresowego
audytu wewnetrznego, bez szczegdétowego wskazywania na rodzaj audytu oraz tryb jego
przeprowadzania. (...) Uzycie w KRI sformutowania ,audyt wewnetrzny” nie miato na celu
obligatoryjnego przypisania tego obowiazku komérkom audytu wewnetrznego, funkcjonujacym w
jednostkach sektora finanséw publicznych na mocy przepiséw Dziatu VI ustawy z dnia 27 sierpnia
2009 . o finansach publicznych. (...) Jak wyzej wskazano, ustawodawca nie okreslit sposobu, trybu,
rodzaju audytu, ani tez oséb czy komoérek organizacyjnych, ktédrym nalezatoby powierzy¢ prowadzenie
ww. audytu. Zatem decyzja co do tego, komu zostanie powierzone prowadzenie omawianego audytu,
spoczywa na kierownictwie podmiotu.”.
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nautrzymanie ruchu i rozwdj systemu informatycznego SIOEPKZ38, odpowiada
zawprowadzanie wszelkich zmian w tym systemie. CKE na biezaco zleca partnerowi
technologicznemu wprowadzanie zmian do SIOEPKZ, ktérych celem jest zwiekszenie
bezpieczenstwa pracy w systemie, a takze zwiekszenie funkcjonalnosci systemus?.
Zgodnie z przyktadowymi raportami wykonania ustugi SIOEPKZ z 2022r. i 2023r.
w okresie od 22.08.2022 r. do 31.01.2023 r., zostato zrealizowanych ok. 1 100 zgtoszen,
ktére zostaty podzielone ze wzgledu na priorytet ich realizacji.

W PBSI (w rozdziale 6.12) okreslone zostaty zasady wykorzystania zabezpieczen
kryptograficznych, zgodnie z ktérymi miejsca stosowania kryptografii powinny by¢ zgodne
Z wymaganiami prawnymi oraz regulacjami wewnetrznymi, w szczegdélnosci nalezy
stosowaé zabezpieczenia kryptograficzne: na dyskach twardych komputeréw
przenosnych; na nosnikach danych wynoszonych poza strefy przetwarzania danych
osobowych; na pendrive’ach; na nosnikach kopii zapasowych przechowywanych poza
Systemem Informatycznym; na urzadzeniach typu smartfon oraz tablet w aplikacjach,
ktére przechowuja dane objete ochrong np. dane osobowe; tunelach VPN; w potaczeniach
z siecig WLAN; potaczeniach do ustug poczty elektronicznej; w zatagcznikach wiadomosci
poczty elektronicznej zawierajacych dane osobowe wrazliwe. Wtasciciel podpisu
elektronicznego lub certyfikatu umieszczonego na no$niku zewnetrznym zabezpiecza go
przed dostepem oséb nieupowaznionych. W przypadku uszkodzenia badz utraty podpisu
elektronicznego lub certyfikatu wtasciwy pracownik, zawiadamia niezwtocznie ASI
z podaniem okolicznosci zdarzenia.

Potaczenie do systemu SIOEPKZ odbywa sie za posrednictwem przegladarki internetowej
i jest odpowiednio szyfrowane. SIOEPKZ jest monitorowany w trybie ciggtym w zakresie
jego poprawnego dziatania, a takze stanu obcigzenia zasobdw?0.

Zgodnie z Procedurq wymiany informacji chronionych w formie elektronicznej (PB-15)
okreslone zostaty zasady bezpieczehstwa podczas przesytania informacji chronionych
poczta email. W przypadku przesytania informacji chronionych poza CKE wykorzystywane
sg odpowiednie mechanizmy kryptograficzne.

CKE posiada regulacje wewnetrzne, w ktérych okreslono zasady tworzenia,
przechowywania oraz testowania kopii zapasowych danych i systemoéw i zostaty zawarte
w Procedurze wykonywania kopii zapasowych (PB-12). Procedura ta m.in. okresla
harmonogram wykonywania kopii zapasowych oraz testéw kopii zapasowych, ktérych
wyniki odnotowywane sg w raportach. Podczas kontroli przedstawiono 10 raportéw
z wykonywanych testéw kopii zapasowych.

Serwerownie i punkty dostepowe wyposazone zostaty w system monitorujacy parametry
$rodowiska.*!

W Procedurze zarzqdzania ciggtoscig dziatania systemu informatycznego (PB-17) ustalone
zostaty zasady postepowania w procesie zarzadzania ciggtoscia dziatania
i przeciwdziatanie w funkcjonowaniu systemoéw informatycznych w CKE oraz ochrona tych
systemow przed rozlegtymi awariami lub katastrofami. Procedura ta okresla réwniez
dziatania zapewniajagce wznowienie dziatania systemu informatycznego w wymaganym
czasie.

W CKE wprowadzone zostaty rozwigzania minimalizujace ryzyko utraty informacji
wwyniku awarii - ustanowiono Polityke Ciggtosci Dziatania, a takze Strategie Ciggtosci
Dziatania, ktérych celem jest okreslenie wymagan ochrony CKE przed negatywnymi

38 Umowa nr CKE-WAG/56/2021.

39 Protokoty z wprowadzania zmian z 15.09.2022r.i 20.03.2023 r.

40 Przyktadowe raporty dzienne z monitorowania SIOEPKZ z 02.06. 2022 r.i02.06.2023 .
41 Na podstawie rejestru testéw agregatu pradotwoérczego od 23.01.2023 r. do 16.02.2024 r.
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konsekwencjami sytuacji awaryjnych i nieprzewidzianych, mogacych dotyczy¢ systemoéw
informatycznych CKE.

W jednostce przeprowadzana jest analiza wptywu na ciagtos¢ dziatania proceséw
realizowanych w CKE, w oparciu o ktéra sporzadzane s3 plany ciggtosci dla systemoéw
informatycznych. Opracowane procedury okres$lajagce reakcje na zdarzenie bedace
powazng awarig lub katastrofa, ktérych celem jest przywrécenie dziatania systemoéw
informatycznych w wymaganym czasie, nalezy do ASI oraz Petnomocnika ds. SZBI.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z §20 ust. 4 rozporzadzenia KRI - zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie uzasadnionych analizq ryzyka w
systemach teleinformatycznych podmiotéw realizujgcych zadania publiczne nalezy ustanowic
dodatkowe zabezpieczenia.

W CKE zostaty oszacowane ryzyka dla systeméw informatycznych CKE. W opracowanych
Planach postepowania z ryzykiem*? zidentyfikowane zostaty ryzyka (opisano zdarzenia
powodujace ryzyko) wraz z okresleniem podjetych dziatan oraz wskazaniem osob
odpowiedzialnych za ich realizacje. Potwierdzenie zrealizowania planu postepowania
z danym ryzkiem byto dokonywane przez Petnomocnika ds. SZBI.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 21 rozporzadzenia KRI:
ust. 2 - w dziennikach systeméw odnotowuje sie obligatoryjnie dziatania uzytkownikéw lub
obiektéw systemowych polegajqgce na dostepie do:
1) systemu z uprawnieniami administracyjnymi;
2) konfiguracji systemu, w tym konfiguracji zabezpieczen;
3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie w zakresie
wymaganym przepisami prawa.
ust. 3 - poza informacjami wymienionymi w ust. 2 mogq by¢ odnotowywane dziatania
uzytkownikéw lub obiektéw systemowych, a takze inne zdarzenia zwigzane
z eksploatacjq systemu w postaci:
1) dziatan uzytkownikéw nieposiadajgcych uprawnien administracyjnych,
2) zdarzern systemowych nieposiadajgcych krytycznego znaczenia dla funkcjonowania
systemu,
3) zdarzen i parametréw srodowiska, w ktorym eksploatowany jest system teleinformatyczny
- w zakresie wynikajgcym z analizy ryzyka.
ust. 4 - informacje w dziennikach systeméw przechowywane sq od dnia ich zapisu, przez okres
wskazany w przepisach odrebnych, a w przypadku braku przepiséw odrebnych przez
dwa lata.

Zgodnie z PBSI (rozdziat 7.2 Zasady monitorowania) system informatyczny CKE podlega
monitorowaniu i ciggtemu doskonaleniu w celu identyfikacji incydentéw naruszenia
bezpieczenstwa oraz zapewnienia wymaganego poziomu ochrony przetwarzanych danych.
Monitorowaniu podlegajg wszystkie transmisje sieciowe do i z systemu informatycznego.
W przypadku przetwarzania danych osobowych zakres monitorowania ustala 10D
(ktory weryfikuje zgodnosci zakresu monitorowania z zasadami ochrony danych
osobowych) w porozumieniu z ASI| (odpowiedzialnym za nadzér nad odpowiednia
konfiguracja urzadzen i oprogramowania monitorujacego).

Zasoby systemu informatycznego tworza dziennik audytu, ktéry jest przegladany raz
dziennie. W CKE prowadzony jest dziennik logowan do SIOEPKZ zawierajacy m.in.

42 Rejestry ryzyk z lat 2022 i 2023 oraz Plany postepowania z ryzykiem (nr 1 - 21).
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informacje o uzytkowniku systemu, jak: login, rola w systemie, data logowania do systemu,
wynik logowania do systemu, adres IP, z ktérego nastgpito logowanie do systemu.
Dodatkowo prowadzone s3 zapisy logéw systemowych zawierajace informacje o nazwie
maszyny wirtualnej, ustudze do ktérej nastepuje logowanie, komunikat o btedzie, data
wystapienia btedu, adres IP, wpis dotyczacy btedu, a takze status analizy btedu przez
partnera technologicznego CKE*3,

Ponadto zgodnie zwprowadzonymiw CKE Standardami (SB-02,SB-03.0,SB-03.1,SB-03.2)
dotyczacymi uwierzytelniania administratora systemu informatycznego, bezpieczenstwa
stacji roboczych, bezpieczenstwa stacji tajnej oraz bezpieczenstwa stacji
wykorzystywanych przez recenzentéw, tworzone s3 dzienniki (logi) zwiazane
z bezpieczenstwem informacji.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Ocena czastkowa badanego obszaru: pozytywna.

lll. Zapewnienie dostepnosci informacji zawartych na stronie internetowej dla oséb
niepetnosprawnych.

Zgodnie z § 19 rozporzadzenia KRI - w systemie teleinformatycznym podmiotu realizujgcego
zadania publiczne stuzqgce prezentacji zasobéw informacji nalezy zapewnié spetnienie przez ten
system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu
AA, okreslonych w zatqczniku nr 4 do rozporzqdzenia.

WCAG (Web Content Accessability Guidelines) to zbior rekomendacji, ktérych nalezy
przestrzegad, aby zapewni¢ dostep do tresci internetowych mozliwie szerokiej grupie
uzytkownikéw, wtaczajac w to osoby niepetnosprawne. Obecnie obwigzujaca wersjg jest
WCAG 2.1.

Biuletyn Informacji Publicznej CKE, dziatajacy pod adresem: https://bip.cke.gov.pl/.

W CKE zostat przeprowadzony audyt dostepnosci serwisu www, w ramach ktérego zostata
zbadana dostepnos$¢ serwisu https://cke,gov.pl (Badanie zgodnosci z WCAG 2.1). Wyniki
z audytu przedstawiono w dokumencie pn. ,Raport z audytu dostepnosci serwisu www”.

System Informatyczny Obstugi Egzamindéw Potwierdzajgcych Kwalifikacje w Zawodzie
dziatajacy pod adresem: epkz.cke.edu.pl jest dostepna po zalogowaniu.

W dokumentacji powykonawczej warstwy aplikacji SIOEPKZ, znajduje sie zapis odnosnie
zgodnosci aplikacji z WCAG. W dokumencie tym wymieniono dziatania, ktére zostaty
podjete w celu realizacji czterech najwazniejszych zasad dotyczacych spetnienia wymagan
WCAG, tj.:
1. Zasade postrzegalnosci - spetnienie tej zasady zostato osiggniete przez:
— stosowanie alternatyw tekstowych i pozatekstowych tresci takich jak obrazki,
grafiki;
— wprowadzenie tresci opisujacej dotaczany dokument - dla dokumentow
multimedialnych;
— stosowanie dodatkowej kolorystyki strony, tzw. kolorystyka kontrastowa;
— mozliwos$¢ powiekszania czcionki i skalowania strony.
2. Zasade operacyjnosci - spetnienie tej zasady zostato osiggniete przez zapewnienie
operacyjnosci elementom interfejsu uzytkownika oraz nawigacji. Petne zarzadzanie
witryna jest mozliwe poprzez przyciski klawiatur, bez czasowych ograniczen pomiedzy

43 CKE_RWU z wrzesnia 2022 r. i stycznia 2023 .
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uderzeniami klawiszy. Wszystkie strony majg nadane tytuty oraz tresci wydzielone
nagtéwkami, ktére umozliwiaja przeszukiwanie strony z wykorzystaniem filtrow
i wyszukiwarki. Uzytkownik, za pomoca Sciezki adresowej, zawsze jest informowany
o miejscu aplikacji, w ktérym sie znajduje.

3. Zasade zrozumiatosci - spetnienie tej zasady zostato osiggniete poprzez zrozumiate
i czytelne dla uzytkownika okreslenie sposobu dziatania interfejsu,

4. Zasade solidnosci - wykorzystanie do implementacji HTML 5 i zewnetrznych kontrolek
TwitterBootstrap MVC zapewniaja prawidtowe dziatania aplikacji na wielu
urzadzeniach/terminalach uzytkownika.

Zgodnie z art. 10 ust. 7 pkt 1 ustawy o dostepnosci cyfrowej - podmiot publiczny publikuje
deklaracje dostepnosci strony internetowej - na tej stronie internetowej.

Zgodnie z art. 10 ust. 4 pkt 2 deklaracja dostepnosci zawiera date ostatniej aktualizacji strony
internetowej lub aplikacji mobilnej, po dokonaniu istotnej zmiany jej zawartosci, polegajgcej w
szczegoélnosci na zmianie wyglgdu lub struktury prezentowanych informacji lub zmianie sposobu
publikowania informaciji.

Na podstawie art. 11 ustawy o dostepnosci cyfrowej - podmioty publiczne dokonujq przeglgdu
i aktualizacji deklaracji dostepnosci do dnia 31 marca kazdego roku oraz niezwtocznie w kazdym
przypadku, gdy strona internetowa lub aplikacja mobilna podlega zmianom moggcym mieé wptyw
na jej dostepnosc cyfrowgq.

Biuletyn Informacji Publicznej CKE, dziatajacy pod adresem: https://bip.cke.gov.pl/.

Deklaracja dostepnosci zostata zamieszczona na stronie bip.cke.gov.pl
(https://bip.cke.gov.pl/deklaracja-dostepnosci) i zawiera os$wiadczenie nt. poziomu
dostepnosci stron: bip.cke.gov.pl oraz o tresci:

»,CKE oswiadcza, Ze jej strony internetowe sq w petni zgodne z przepisami ustawy. Niniejsze
oswiadczenie sporzqdzono dnia 2020-04-23r. Oswiadczenie sporzqdzono na podstawie
samooceny przeprowadzonej przez podmiot publiczny w zakresie spetniania warunkéw
dostepnosci cyfrowej okreslonych w ustawie. W szczegélnosci strony internetowe CKE zostaty
ocenione pod kgtem:

— funkcjonalnosci, czyli wtasciwosci stron internetowych umozliwiajgcej uzytkownikowi
skorzystanie ze wszystkich oferowanych przez nie funkcji;

— kompatybilnosci, czyli wtasciwosci stron internetowych umozliwiajgcej tym stronom
wspotprace z mozliwie najwiekszq liczbq programéw, w tym z narzedziami i programami
wspomagajgcymi osoby niepetnosprawne;

— postrzegalnosci, czyli wtasciwosci stron internetowych umozliwiajgcej ich odbiér przez
uzytkownika za pomocq zmystu stuchu, wzroku lub dotyku;

— zrozumiatosci, czyli wtasciwosci stron internetowych umozliwiajqgcej uzytkownikowi tych
stron zrozumienie tresci i sposobu ich prezentacji.”

Wskazana data ostatniej istotnej aktualizacji to: 17.08.2022 .
Wskazana data ostatniego przegladu deklaracji to: 30.03.2023 r.

Na stronie BIP CKE (https://bip.cke.gov.pl/deklaracja-dostepnosci) zamieszczono
informacje dotyczace dostepnosci strony CKE (https://cke.gov.pl/o-komisji/dostepnosc-
cyfrowa). Nalezy zauwazy¢, ze zgodnie z art. 10 ust. 7 pkt 1 ustawy o dostepnosci cyfrowe;j,
podmiot publiczny publikuje deklaracje dostepnosci strony internetowej - na tej stronie
internetowej, co oznacza, ze deklaracja dostepnosci strony internetowej odnosi sie do danej
strony, nie za$ do innych stron prowadzonych przez jednostke.

System Informatyczny Obstugi Egzaminéw Potwierdzajgcych Kwalifikacie w Zawodzie
dziatajacy pod adresem: epkz.cke.edu.pl jest dostepny po zalogowaniu.
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Deklaracja dostepnosci strony internetowe;j epkz.cke.edu.pl
(https://epkz.cke.edu.pl/Account/Login?ReturnUrl=%2F), jest dostepna po zalogowaniu
izawiera informacje, ze: ,CKE oswiadcza, ze strona internetowa jest czesciowo zgodna
Z przepisami ustawy, z powodu ponizszych wytqczen (...) Niniejsze oswiadczenie sporzqdzono dnia
2019-09-23r. Oswiadczenie sporzgdzono na podstawie samooceny strony internetowej
przeprowadzonej przez CKE.” W oswiadczeniu wskazano niezgodnosci z przepisami ustawy
oraz wytaczenia.

Wskazana data ostatniej duzej aktualizacji: 13.11.2023 .

Ocena czastkowa badanego obszaru: pozytywna.

Majac na uwadze ustalenia dokonane w trakcie kontroli, na podstawie art. 46 ust. 3 pkt 1

ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej, przedstawiam nastepujace

zalecenie:

— zgodnie z § 3ust. 1 pkt 5 rozporzadzenia w sprawie sporzqdzania i doreczania dokumentéw
elektronicznych, na stronie Biuletynu Informacji Publicznych CKE zamiesci¢ informacje
o rodzajach informatycznych nosnikow danych, na ktérych moze zosta¢ zapisane
urzedowe poswiadczenie odbioru.

Na podstawie art. 49 ww. ustawy, prosze o przekazanie, w terminie 14 dni od daty
otrzymania wystapienia pokontrolnego, informacji o sposobie wykonania zalecenia.

Od wystgpienia pokontrolnego nie przystuguja $rodki odwotawcze.
Z upowaznienia

Ministra Edukacji

Robert Bartold

Dyrektor Generalny
/ - podpisano cyfrowo/
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