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1. CEL DOKUMENTU

Komisja Europejska wskazuje ze celem Komunikatu jest znalezienie sposobdéw na radzenie siebie ze
zmieniajacg sie rzeczywistoscia w dziedzinie bezpieczerstwa cybernetycznego oraz ocena
dodatkowych srodkéw, ktére moga byé potrzebne do zwiekszenia odpornosci cybernetycznej UE
oraz usprawnienia reagowania na incydenty komputerowe.

Komisja zwraca uwage na zdolnosci przemystowe Unii Europejskiej — dostarczanie produktow i ustug,
ktére zapewnig najwyiszy poziom bezpieczedstwa cybernetycznego jest szansg dla europejskiej
branzy bezpieczenstwa cybernetycznego i w konsekwencji moze stanowié przewage konkurencyjng
europejskiego przemystu.

W zwigzku z tym, zdaniem Komisji, niezbedne jest silne zaangazowanie polityczne poprzez m.in.:
» zintensyfikowanie wspdtpracy w celu zwiekszenia gotowosci i reagowania na incydenty
cybernetyczne;
» pokonywanie wyzwan stojgcych przez jednolitym rynkiem bezpieczenistwa cybernetycznego
Europy;
» rozwijanie zdolnosci przemystowych w dziedzinie bezpieczeristwa cybernetycznego.

1. DOKUMENTY POWIAZANE

» Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona
cyberprzestrzen;

> Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013r. dotyczaca
atakow na systemy informatyczne;

» Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016r. w sprawie
srodkdw na rzecz wysokiego wspdlnego poziomu bezpieczeistwa sieci i systemoéw
informatycznych na terytorium Unii;

» Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno — Spotecznego i Komitetu Regiondw pn. Strategia jednolitego rynku cyfrowego
dla Europy, COM (2015) 192;

» Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej i Rady pn. Realizacja
Europejskiej agendy bezpieczenstwa w celu zwalczania terroryzmu i utorowania drogi
ku rzeczywistej i skutecznej unii bezpieczeristwa, COM (2016) 230.

V. STANOWISKO RzADU

Rzad RP popiera zapowiedziane dziatania majgce na celu wzmocnienie europejskiego systemu
odpornosci cybernetycznej oraz wspieranie konkurencyjnego i innowacyjnego sektora
bezpieczenstwa cybernetycznego. Rozpoczeta w drugiej potowie XX wieku rewolucja informacyjna
spowodowata usprawnienie srodkéw komunikowania i umiedzynarodowita przeptyw informacji.

Rzad RP dostrzega istote nowych zagrozen w cyberprzestrzeni, ktére wcigz ewoluujg i nabieraja
wiekszego znaczenia, w zwigzku z przenoszeniem kolejnych sfer zycia i dziatalnosci cztowieka do
wymiaru wirtualnego. W Zzyciu spotecznym i gospodarczym bardzo istotng role odgrywajg obecnie
nowe technologie oraz Internet. Sg to zasoby o znaczeniu krytycznym, poniewaz opieraja sie na nich



wszystkie sektory gospodarki. Dlatego bardzo wazine jest wzmacnianie odpornosci na incydenty
cybernetyczne, tak aby gospodarka i spoteczerstwo mogty bez zaktécen funkcjonowac i rozwijac sie.

Zagrozenia cybernetyczne majg charakter transnarodowy. Dotyczg catych sektoréw krytycznych, a
nie konkretnych panstw. Niezbedna staje sie wiec wspdtpraca miedzynarodowa w zakresie wymiany
informacji o incydentach, a takze wymiany wiedzy i technologii. Jednoczesnie jednak nalezy pamietac
o tym, ze bezpieczenstwo narodowe jest jedng z prerogatyw panstw cztonkowskich. W zwigzku z tym
wszelkie dziatania podejmowane przez KE w zakresie cyberbezpieczenstwa, zaréwno w zakresie
rozbudowy potencjatu cyberbezpieczenstwa UE, jak i wymiany informacji na temat incydentéw
powinny by¢ szczegdétowo konsultowane z panstwami cztonkowskimi.

Dyrektywa Parlamentu Europejskiego i Rady z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemdw informatycznych na terytorium Unii,
daje prawne podstawy wspodtpracy pomiedzy panstwami cztonkowskimi zaréwno na poziomie
polityczno — strategicznym, jak i operacyjnym. Utworzenie Grupy Wspédtpracy oraz sieci CSIRT to
bardzo wazne elementy systemu i potencjat na zwiekszenie odpornosci cybernetycznej UE. Aby
polityczna i operacyjna wspétpraca mogta sie rozwingc i funkcjonowaé bez zaktécen konieczne s3
nowe dziatania, pod warunkiem, ze sg one komplementarne w stosunku do juz istniejgcych inicjatyw i
dziatan.

Rzad RP z zadowoleniem odnotowuje zintensyfikowane dziatania na poziomie UE w celu zwiekszenia
odpornosci Unii pod wzgledem bezpieczeristwa w cyberprzestrzeni oraz usprawnienia reagowania
na zagrozenia w tym obszarze. Transgranicznos$¢, elastycznos¢ i innowacyjnos$é tego rodzaju
przestepczosci powoduje, ze zatozenia w tym obszarze muszg by¢ stale aktualizowane. Biorac
powyzsze pod uwage, pierwszg linig obrony przed cyberprzestepczoscia powinno by¢ dazenie
do statego wzmacniania bezpieczenstwa i budowania zdolnosci w cyberprzestrzeni. W tym
konteksécie na szczegblng uwage zastuguje dalsze rozwijanie zdolnosci Europejskiego Centrum ds.
Walki z Cyberprzestepczoscig (EC3) przy Europolu oraz synergii pomiedzy istniejgcymi i rozwijanymi
inicjatywami, celem zwiekszenia skutecznosci wspétpracy w tym obszarze.

Nie bez znaczenia pozostajg postanowienia Szczytu NATO w Warszawie dotyczace przyjecia
cyberprzestrzeni jako kolejnej domeny dziatan militarnych oraz zwigzane z tym zobowigzania
rozwijania zdolnosci w zakresie obrony cybernetycznej, ktére nadaty nowg wage zagadnieniom
bezpieczenstwa cybernetycznego. Osiggane zdolnosci w zakresie obrony cybernetycznej beda
regularnie sprawdzane praktycznie podczas testéw oraz ¢wiczenn narodowych i miedzynarodowych,
w ktdrych pozadane jest aby uczestniczyly rowniez wtasciwe podmioty UE. Celem optymalizacji
i racjonalizacji ponoszonych przez Polske kosztéw zwigzanych z cztonkostwem w UE i NATO oraz
ustanowienia jednolitych kierunkéw dziatania, wszelkie inicjatywy podejmowane w obszarze
bezpieczenstwa cybernetycznego w ramach Unii Europejskiej powinny by¢ rozwazane w kontekscie
dziatan juz prowadzonych, badZ planowanych przez Sojusz Pétnocnoatlantycki.

Majagc na uwadze powyisze oraz wole cztonkéw Sojuszu Pdtnocnoatlantyckiego wzmacniania
bezpieczenstwa cybernetycznego w regionie Euro-Atlantyckim, poprzez wspieranie wspétpracy
miedzy NATO i Unig Europejska, Rzad RP popiera wszelkie inicjatywy UE na rzecz wzmocnienia
europejskiego systemu odpornosci cybernetycznej. Inicjatywy te powinny by¢ spdjne z inicjatywami
realizowanymi przez NATO oraz jednoczesnie nie powinny sie duplikowac. Takie podejscie powinno
zapewni¢ synergie miedzy dziataniami panistwa, ktére podejmuje jako cztonek Sojuszu
Pdétnocnoatlantyckiego oraz Unii Europejskiej, a takie optymalizacji i racjonalizacji ponoszonych z
tego tytutu kosztéw.

Rzad RP popiera stanowisko KE, mdwigce ze konieczne jest zaangazowanie polityczne poprzez
zintensyfikowanie wspotpracy w celu zwiekszenia gotowosci i zdolnosci do reagowania na incydenty
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cybernetyczne oraz pokonywanie wyzwan stojgcych przed jednolitym rynkiem bezpieczenstwa
cybernetycznego Europy. Niemniej wazne jest azeby dziatania te byty dobrze zaplanowane, przy ich
wykonywaniu wykorzystywano potencjat juz istniejgcych i sprawdzonych struktur, a nowe podmioty
powotywane byty jedynie w przypadku niemoznosci realizacji powierzonych zadan przez juz istniejgce
struktury/ciata. Gtéwng korzyicig wykorzystania istniejgcych struktur jest unikanie powielania
mandatoéw i zadan prowadzgcych do braku jasnosci i nieefektywnosci realizowanych dziatan.

Warto zauwazyé, ze niektdére z przedstawionych w Komunikacie rozwigzan majgcych na celu
wzmocnienie europejskiego systemu odpornosci cybernetycznej juz w Polsce funkcjonujg m.in. w
resorcie obrony narodowej (RON). W szczegélnosci od 2008r. w strukturach RON dziata System
Reagowania na Incydenty Komputerowe, ktéry wspdtpracuje z NATO Cyber Incident Response
Capability oraz innymi Zespotami Reagowania na Incydenty Komputerowe w zakresie reagowania na
incydenty w sferze bezpieczenstwa cybernetycznego oraz wymiany informacji o potencjalnych
zagrozeniach cybernetycznych. Zgodnie z planami UE odpowiednie aspekty bezpieczeristwa
cybernetycznego majg takze zostaé wigczone do istniejgcych mechanizméw zarzadzania
kryzysowego, co miato juz miejsce w przypadku RON.

Nie ulega watpliwosci, ze wzmacnianie europejskiego systemu odpornosci cybernetycznej powinno
iS¢ w parze z ochrong praw jednostki. W zwigzku z powyzszym Komisja powinna rozwazy¢, jaka role
petni obywatel w procesie tworzenia ram bezpieczeristwa cybernetycznego w Europie. Projektujac
rozwigzania na szczeblu unijnym koniecznym wydaje sie tworzenie ram prawnych zgodnych z
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), ktére bedzie stosowane od dnia 25 maja 2018r. oraz z Dyrektywg Parlamentu Europejskiego
i Rady (UE) 2016/680 z dnia 27 kwietnia 2016r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i $cigania czyndw zabronionych i
wykonywania kar, w sprawie swobodnego przeptywu takich danych. Nalezy rozwazy¢ realng pomoc
jaka mogg oferowac organy unijne stanowigce centrum kompetencyjne w tym zakresie, co moze
wigzac sie z koniecznoscig poniesienia pewnych kosztéw.

Wszelkie decyzje zwigzane z wykonywaniem zadan przewidzianych Komunikatem powinny by¢, na
kazdym etapie, konsultowane z Panstwami Cztonkowskimi. Zalezy nam na zbudowaniu spdjnego
systemu cyberbezpieczeristwa Europy, w oparciu o wspotprace i jasne zasady zaakceptowane przez
wszystkie Panstwa. Najlepszym Forum do tego rodzaju zaangazowania i dyskusji jest dziatajgca przy
Radzie tzw. Grupa Przyjaciét Prezydencji ds. Cyberbezpieczenstwa (Friends of the Presidency Group
on Cyber Issues). To wtasnie na forum tej grupy toczg sie dyskusje obejmujgce szerokie spektrum
tematéw z zakresu cyberbezpieczernstwa. Mandat tej Grupy na kolejne lata powinien by¢
skonstruowany tak, azeby Panstwa Cztonkowskie mogly w petni wykorzysta¢ jej potencjat. W
szczegolnosci zakomunikowana ewentualna aktualizacja unijnej strategii w zakresie bezpieczenstwa
cybernetycznego z 2013r. powinna by¢ szeroko dyskutowana. Polska w ten proces chciataby sie
szczegOlnie zaangazowad.

I. Rzad RP opowiada sie za jak najpetniejszym wykorzystaniem mechanizméw wspoétpracy w
zakresie bezpieczenstwa sieci i informacji.

Budowanie Wspdlnego Centrum Badawczego (dalej: Centrum) we wspodtpracy z ENISA oraz CERT-UE,
tak aby wiedza na temat bezpieczenstwa cybernetycznego na poziomie UE zostata scentralizowana to
bardzo ambitne zadanie. Niezbedne jest wypracowanie takich mechanizméw/ procedur powstania
Centrum aby w petni wykorzysta¢ potencjat specjalistdw z poszczegdlnych panstw cztonkowskich. Z
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punktu widzenia odpornosci na ataki, Centrum powinno funkcjonowacd bardziej w formie chmury niz
wydzielonej geograficznie instytucji. Wszyscy partnerzy takiego Centrum powinni otrzymywac petne
informacje o aktualnie pojawiajacych sie zagrozeniach. Polska chciataby aktywnie uczestniczyé w
procesie tworzenia Centrum. Jako rozwiniecie pomystu stworzenia ‘osrodka informacji’ warto
rozwazy¢ stworzenie Cybersecurity Observatory jako podstrony prowadzonego przez Komisje
Europejska portalu https://joinup.ec.europa.eu/ lub agencji ENISA. Jednoczesnie, z punktu widzenia
praw jednostki oraz bezpieczeistwa narodowego atakze transparentnosci przetwarzania danych,
nalezy uszczegoétowi¢ zasady funkcjonowania Centrum oraz uscisli¢ w jakim zakresie i w jakim celu
gromadzone bedg dane oraz tryb dostepu przez wszystkie panistwa cztonkowskie do gromadzonych
informacji.

Ponadto Rzad RP stoi na stanowisku, ze przy tworzeniu grupy doradczej wysokiego szczebla ds.
bezpieczenstwa cybernetycznego (dalej: grupa doradcza) ztozonej z ekspertéw i decydentéw wazne
jest zaangazowanie wszystkich podmiotdw wchodzacych w sktad systemu cyberbezpieczenstwa,
poczynajgc od przedstawicieli przemystu, sSrodowiska akademickiego oraz spoteczenstwa
obywatelskiego i innych pozarzgdowych organizacji. Ustanawiajgc grupe doradczg nalezy zadbaé by
uwzgledniono zasady transparentnego i bezpiecznego przetwarzania danych z uwagi na skale i ich
rodzaj.

W Polsce trwajg obecnie prace nad kompleksowg Strategig Cyberbezpieczenstwa dla RP, ktéra m.in.
wypetni obowigzki wynikajgce z dyrektywy NIS. Jednym z elementéw bedzie Forum ds.
Cyberbezpieczenistwa (dalej: Forum), w ktdrego prace chcemy zaangazowaé wszystkie chetne do
wspotpracy podmioty. Widzimy potencjat na wspdtprace pomiedzy planowang grupy doradczg a
polskim Forum.

Rzad RP popiera takze jak najszybsze odnowienie mandatu Agencji Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji (dalej: ENISA). W obliczu wzrastajgcych zagrozen cybernetycznych
niezwykle wazne jest aby agencja ta wspierata panstwa cztonkowskie swojg wiedzg ekspercka.
Niezbedne jest przeanalizowanie zadan ENISY w kontekscie dyrektywy w sprawie bezpieczenstwa
sieci i informacji, min. jako sekretariatu sieci CSIRTéw. Takie dziatania mogg zosta¢ podjete m.in. na
forum, wspomnianej powyzej, Grupy Przyjaciot Prezydencji ds. Cyberbezpieczeristwa.

Uwazamy, ze warto angazowac we wspotprace inne, juz istniejgce regionalne organizacje/ podmioty
zajmujace sie sprawami cyberbezpieczeristwa. Do takich podmiotéw nalezy m.in. Central European
CyberSecurity Platform (CECSP), w sktad ktérej wchodzg Polska, Austria, Czechy, Stowacja i Wegry.
Panstwa CECSP spotykajg sie zazwyczaj 2 razy do roku. Kilkudniowe spotkania pos$wiecone sg
zarowno kwestiom strategicznym jak i czysto technicznym. W tym roku Polska sprawuje roczne
przewodnictwo w CECSP.

Il. Rzad RP popiera zwiekszanie wysitkbw w zakresie ksztatcenia, szkolen i éwiczen w dziedzinie
bezpieczenstwa cybernetycznego.

Inicjatywa Unii Europejskiej godng szczegdlnego poparcia jest propozycja rozwijania wspotpracy
cywilno-wojskowej i budowanie synergii w obszarze szkolen i éwiczen. Praktyczne sprawdzenie
zdolnosci w zakresie reagowania na incydenty komputerowe oraz wymiany informacji w srodowisku
miedzynarodowym pozwala uzyskaé¢ unikatowe doswiadczenia oraz w sposdéb obiektywny oceni¢
stusznos¢ przyjetych zatozen w zakresie struktur organizacyjnych, procedur oraz szkolen
stanowigcych $Sciezke rozwoju specjalistow. Potwierdzeniem tego jest c¢wiczenie Anakonda-16,
podczas ktérego w srodowisku miedzynarodowym, réwnolegle do dziatan operacyjnych, realizowane
byty praktyczne dziatania z zakresu cyber. Majgc na uwadze powyisze integracja udziatu w
¢wiczeniach kolejnych podmiotéw wojskowych i cywilnych oraz podmiotéw funkcjonujgcych
w ramach struktur UE pozwolitaby na dalsze wzbogacenie formuty prowadzonych szkolen i ¢wiczen
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obronnych. Stusznym wydaje sie wiec ustanowienie przez UE platformy na rzecz edukacji, ¢wiczen i
szkolen w dziedzinie bezpieczedstwa cybernetycznego, ktdrej zadaniem byloby propagowanie
synergii miedzy szkoleniami/¢éwiczeniami cywilnymi a szkoleniami/éwiczeniami obronnymi. Wspdlne
¢wiczenia bez watpienia podniosg bezpieczenstwo cybernetyczne Europy.

Nalezy jednak uwzgledni¢ inng specyfike szkoled organizowanych na wypadek kryzysu
cybernetycznego w sferze cywilnej (w szczegdlnosci dotyczacych sektoréw krytycznych) oraz
odmienng od niej, zwigzang z cybernetycznym komponentem ¢wiczen wojskowych. Warto zauwazyg,
ze na poziomie europejskim przeprowadzane jest juz kilka bardzo istotnych ¢wiczed m.in.
organizowane przez ENISA ¢wiczenia CyberEurope. Jednak to wcigz za mato.

Konieczny jest jasny i precyzyjny europejski system ksztatcenia, szkolen, treningdw i testow. System
ten powinien zosta¢ opracowany tak, azeby odpowiadat potrzebom i zdolnosciom Panstw
cztonkowskich oraz powinien by¢ organizowany przy ich wspétudziale. Warto przy okazji wykorzystac
fora tj. niedawno powotane Europejskie Stowarzyszenie Cyberbezpieczenstwa (ECSO), w ramach
ktdrego rozpoczng sie wkrétce prace grupy roboczej poswieconej wiasnie tej problematyce.
Jednoczesnie w celu zapewnienia spdjnosci dziatan i zwiekszania zdolnosci w zakresie ksztatcenia i
szkolen w dziedzinie bezpieczenstwa cybernetycznego bardzo istotne jest state rozwijanie
wspotpracy w tym zakresie z Europejskim Centrum ds. Walki z Cyberprzestepczosci przy Europolu
(EC3) oraz Agencja Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania (CEPOL).

lll. Rzad RP jednoznacznie opowiada sie za wspétpraca transgraniczng i miedzysektorowa w celu
osiggniecia wyzszej gotowosci i odpornosci na incydenty cybernetyczne.

Konieczne jest skoordynowane podejscie do wspotpracy w sytuacjach kryzysowych. Dlatego bardzo
waznym elementem s3, wspomniane powyzej, ¢wiczenia cybernetyczne, pozwalajgce testowac
procedury i zasady wspétpracy pomiedzy panstwami cztonkowskimi. Nie mogg miec¢ one jednak
charakteru , wyspowego”, a powinny odpowiadaé konkretnym potrzebom i aktualnym realnym
zagrozeniom. Ochrona infrastruktury krytycznej oraz mechanizmy zarzadzania kryzysowego powinny
uwzgledniad specyfike zagrozen cybernetycznych. Wazne jest wiec, aby w zaprezentowanym przez KE
planie dziatan w zakresie wspdtpracy uwzgledniono réwniez te elementy.

Warto takze zaznaczy¢, ze choé dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008r. w sprawie
rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej (dalej: EIK) oraz oceny potrzeb w
zakresie poprawy jej ochrony nie odnosi sie w sposdb bezposredni do zagrozen teleinformatycznych,
to zakres rozwigzan stuzgcych ochronie EIK uzalezniony jest od oceny ryzyka zaktdcenia jej
funkcjonowania i nie wyklucza ujecia w planie ochrony zapewnienia bezpieczenstwa
teleinformatycznego (zakres POl okreslono w zatgczniku nr 2 do dyrektywy). W tresci samej
dyrektywy zaznaczono réwniez, ze: ,,W stosownym przypadku i w potgczeniu z przeglgdem niniejszej
dyrektywy, jak okreslono w art. 11, mozna okresli¢ kolejne sektory, ktére beda wykorzystane do
celéw wprowadzenia niniejszej dyrektywy w zycie. Priorytet nadaje sie sektorowi ICT”.

W celu harmonizacji i wzajemnego uzupetniania sie dyrektyw 2008/114/WE oraz dyrektywy NIS
warto rozwazy¢ podjecie dziatan w tym temacie. W kontekscie oceny miedzysektorowej nalezy mie¢
na uwadze potrzebe rozréznienia ryzyka incydentéow cybernetycznych, ktérego oceny dokona
Komisja, od oceny ryzyka na szczeblu krajowym lub odpowiednim nizszym szczeblu dokonywanym
przez panstwa cztonkowskie, a wynikajagcym z Unijnego Mechanizmu Ochrony Ludnosci. Na tej
podstawie kraje cztonkowskie byly zobowigzane do 22 grudnia 2015 r. udostepni¢ Komisji
streszczenia istotnych elementéw oceny ryzyka opracowanego na poziomie krajowym lub
odpowiednio nizszym szczebli, co Polska uczynifa. Istnienie krajowej albo regionalnej oceny ryzyka
jest takze jednym z warunkdéw ex-ante zawartych w dziale A5 Poradnika z zakresu warunkdow ex-ante
dla europejskich funduszy strukturalnych i inwestycyjnych (,,Guidance on Ex Ante Conditionalities for
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the European Structural and Investment Funds”). W obydwu przypadkach, moze by¢ wziete pod
uwage, zaktécenie dostaw kluczowych ustug na skutek ataku teleinformatycznego. Niepozgdane
bytoby zatem naktadanie sie tych ocen.

Uzupetniajgc dziatania okreslone w komunikacie Komisja Europejska mogtaby rozwazy¢ stworzenie
metodologii oceny postepdw w osigganiu dojrzatosci w obszarze bezpieczenstwa sieci i informacji w
sektorach objetych zakresem dyrektywy NIS. Wprowadzenie metody pomiaru mogtoby mieé na celu
lepsze zrozumienie istniejacych luk, a tym samym bardziej wtasciwe formutowanie wnioskéw co do
dalszych dziatan podejmowanych przez Komisje Europejskg gdzie priorytet powinien zostaé
przyznany prawidtowemu wdrozeniu obecnie obowigzujacej legislacji. W proponowaniu i ocenie
realizacji swoich dziatan Komisja Europejska powinna kierowac sie Programem UE — Lepsze wyniki
dzieki lepszemu stanowieniu prawa przyjetym w maju 2015 roku, w szczegdlnosci pkt. 2.2. Bardziej
zrozumiate wyjasnianie, co robimy i dlaczego.™!

IV. Rzad RP popiera zwiekszenie skali inwestycji w dziedzinie bezpieczeristwa cybernetycznego w
Europie i wsparcia dla MSP oraz opowiada sie za pobudzeniem i wspieraniem rozwoju europejskiej
branizy bezpieczenstwa cybernetycznego przez innowacje oraz utworzenie kontraktowego
partnerstwa publiczno — prywatnego (dalej: cPPP).

Polske cieszy fakt, ze 5 lipca w Brukseli podpisano umowe o wspétpracy pomiedzy European Cyber
Security Organisation (ECSO), a Komisjg Europejska. Przedstawiciel Polski bedzie zasiadat w pierwszej
kadencji Rady Dyrektoréw. Popieramy idee cPPP, tzn. wzmacnianie konkurencyjnosci europejskiego
przemystu, m.in. poprzez wykorzystanie przez przedsiebiorcdw funduszy dostepnych z programu
HORYZONT 2020. Rzad RP wierzy, ze wspdlne dziatania przedsiebiorcéw i wspdlnie realizowane
projekty pomoga nie tylko zwiekszy¢ innowacyjnos¢ sektora, ale tez przyczynig sie do wymiany
doswiadczen i wiedzy pomiedzy zaangazowanymi europejskimi partnerami. Nalezy dgzy¢ do budowy
silnych europejskich firm branzy IT, ktére bedg moglty z powodzeniem konkurowaé w globalnej
gospodarce. Bez posiadania przez UE zdolnosci do rozwoju technologicznego, nie bedzie mozliwe
zbudowanie bezpieczeristwa cybernetycznego. Szczegdlng uwage trzeba zwrdcié na europejskie MSP
— ktére majg ogromny potencjat rozwoju na skale swiatowg. Wieloletnie zapdznienia w tym zakresie
nalezy jak najszybciej zlikwidowac. Nie bedzie to mozliwe bez dostepu do funduszy, ktére powinny
by¢ zapewnione na poziomie EU poprzez rézne zrédta tj. HORYZONT 2020.

V. W dziedzinie certyfikacji i oznakowania Rzad RP stoi na stanowisku, ze KE powinna w swoich
pracach wzig¢ pod uwage istniejgce juz lub wypracowywane obecnie krajowe zdolnosci w zakresie
certyfikacji.

Obecnie w Polsce trwajg prace nad wdrozeniem krajowego systemu oceny i certyfikacji w oparciu o
miedzynarodowa norme ISO/IEC 15408 (tzw. Common Criteria). Docelowo planowane jest wtaczenie
tego systemu do systemu europejskiego SOG-IS. Koniecznym moze okazaé sie ustanowienie na
poziomie europejskim profili ochrony (protection profile) dla okreslonych kategorii produktow
przemystu ICT, tak aby mozna byto w petni wdrozy¢ wzajemne uznawanie certyfikatow. Niemniej
Rzad RP stoi na stanowisku, ze w zakresie bezpieczenstwa narodowego wzajemne uznawanie
certyfikatéw powinno mieé charakter fakultatywny.

V. UZASADNIENIE STANOWISKA RZADU

[1] W kazdym przypadku musimy lepiej thumaczy¢, dlaczego podejmujemy okreslone dziatania, jakich wynikow oczekujemy i jakie moga by¢ ich skutki.
Kazdemu wnioskowi Komisji bgdzie towarzyszyto lepsze niz dotychczas uzasadnienie 5 . Oprocz wyjasnienia celu proponowanego srodka begdzie ono zawierato
informacje, w jaki sposob zastosowano zasady lepszego stanowienia prawa: dlaczego konieczne jest dana inicjatywa, dlaczego jest najlepszym instrumentem,
ktory moze w danej sytuacji wykorzysta¢ UE, jaka jest opinia zainteresowanych stron i jakie sa prawdopodobne skutki srodowiskowe, spoteczne i gospodarcze,
zwlaszcza dla konkurencyjnosci oraz malych i érednich przedsiebiorstw (MSP). Uzasadnienie bedzie rowniez zawieralo bardziej szczegotowe wyjadnienie, w
jaki sposob dana inicjatywa jest zgodna z dwiema zasadami: pomocniczosci (dlaczego cel nie moze zosta¢ osiagnigty samodzielnie przez pafistwa cztonkowskie)
oraz proporcjonalno$ci (dlaczego proponowany $rodek nie wykracza poza to, co jest konieczne dla osiagnigcia celu).
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http://www.ecs-org.eu/
http://www.ecs-org.eu/
http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52015DC0215&from=EN#footnote5

Wobec zmienianej sie sytuacji miedzynarodowej i wzrostu znaczenia nowych technologii,
cyberbezpieczenstwo jest obecnie rdwnie istotnie dla bezpieczeristwa poszczegélnych panstw, w tym
Polski, jak bezpieczenstwo militarne czy ekonomiczne. Cyberprzestrzen nie posiada granic,
analogicznych do tych panfAstwowych. Dlatego aby skutecznie przeciwdziataé zagrozeniom
cybernetycznym i minimalizowac ich skutki niezwykle wazna jest umiejetnos¢ skutecznego dziatania i
wspotpracy ponad granicami.

Swiadomo$é¢ zagrozen istniejacych w cyberéwiecie i $wiadomo$é tego, jak mozna ich unikna¢, mimo
niemal 20 lat istnienia Internetu i stopniowego przenoszenia sie zycia spotecznego do wirtualnej
rzeczywistosci, wcigz jest stosunkowo niska.

Internet i technologie cyfrowe dokonujg prawdziwej rewolucji w naszym codziennym zyciu. Z dnia na
dzien do sieci Internet podpinanych zostaje coraz wiecej urzadzen. W Polsce liczbe takich urzadzen
szacuje sie juz w dziesigtkach miliondw. Urzadzania te wykorzystywane w rdéznych celach,
prywatnych badz stuzbowych, czy biznesowych mogg w kazdym czasie zosta¢ zainfekowane
ztosliwym oprogramowaniem.

Dlatego tez tak wazne sg wszelkie inicjatywy, w tym te wskazane w Komunikacie, ktére w
konsekwencji wzmocnig system cyberbezpieczenstwa nie tylko poszczegdlnych panstw
cztonkowskich ale i catej Unii Europejskie;.

Konsekwencje Komunikatu COM 11013/16

GOSPODARCZE: Komunikat, odwotuje sie do wzrostu konkurencyjnosci europejskiego przemystu
segmentu cyberbezpieczenstwa m.in. poprzez kontraktowe Partnerstwo Publiczno-Prywatne.
Aktywne uczestnictwo polskich podmiotow w projekcie ECSO — da naszym krajowym
przedsiebiorcom nie tylko dostep do funduszy z programu HORYZONT 2020, ale takze mozliwos$é
zdobycia dodatkowej wiedzy i nowych partnerdw biznesowych.

BUDZETOWE: Trudno jest oszacowaé, bez podania przez KE szczegdétdw dotyczacych poszczegdlnych
inicjatyw, jakie potencjalne konsekwencje finansowe moze wywotaé dla Polski niniejszy Komunikat.

LEGISLACYJNE: Komunikat per se nie niesie za sobg koniecznosci zmiany obowigzujacych w Polsce
przepiséw prawa. Natomiast, w swietle przyjecia dyrektywy NIS w lipcu br. Polska, jak i pozostate
panstwa cztonkowskie jest zobowigzania wdrozy¢ postanowienia dyrektyw do polskiego porzadku
prawnego. Obecnie w Ministerstwie Cyfryzacji trwajg zaawansowane prace nad projektem ustawy o
krajowym systemie cyberbezpieczenstwa.

VL. STANOWISKO PARTNEROW SPOLECZNYCH

FUNDACJA CYBERETYKA

W nawigzaniu do komunikatu KE dot. konsultacji spotecznych odnosnie cyberbezpieczeristwa
pragniemy jako Fundacja CyberEtyka wyrazi¢ swoje petne poparcie dla wszelkich dziatan polskiego
rzadu dot. wzmocnienia w pierwszej kolejnosci polskiego systemu odpornosci cyberetycznej jak i
wypracowywaniu wspoélnych rozwigzan w ramach systemadw europejskich.

Przegladajac zataczony na stronie Ministerstwa dokument cieszymy sie z opisanych tam planowanych
przez KE dziatan i pragniemy wyrazi¢ swojg gotowos¢ do wspdtpracy z polskimi instytucjami
rzgdowym w tym zakresie.

Dostrzegamy jednak, ze o ile kierunek tych dziatan w naszej ocenie jest jak najbardziej prawidtowy o
tyle brakuje w tych dokumentach specjalnego akcentu na Edukacje najmtodszych obywateli. W
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dokumencie (rozdziat 2.2) jest co prawda mowa o ksztatceniu, szkoleniach i ¢wiczeniach w dziedzinie
bezpieczenstwa cybernetycznego, nie mniej zawezajac ten zakres do wytacznie zapobiegania
incydentom w sferze bezpieczeristwa i postepowania z ich skutkami moze by¢ nie wystarczajacy.

JesteSmy zdania, ze nauke tzw. "CyberEtyki" nalezy rozpocza¢ u podstaw, od najmtodszych lat.
Zachecamy do skorzystania z naszych jako Fundacji doswiadczen w tej kwestii, byé moze wspdlnego
rozwijania programu edukacyjnego dla szkét elementarnych, do wspdlnego opracowania w ramach
partnerstwa programu informatyka 2.0 czy nawet wprowadzenia dodatkowego przedmiotu
nauczania tzw "CyberEtyki" - podchodzacego kompleksowo do kwestii zw. z bezpieczenstwem
teleinformatycznym i cyberbezpieczeistwem.

INSTYTUT KOSCIUSZKI

Instytut Kosciuszki w petni wspiera wszelkie dziatania podejmowane na rzecz wzmacniania
cyberbezpieczenstwa Unii Europejskiej, jak rowniez przyczyniajace sie do propagowania wzrostu
podazy produktéw i ustug ze strony unijnego sektora bezpieczenstwa cybernetycznego. Realizujac
swoje projekty (przede wszystkim organizujgc Europejskie Forum Cyberbezpieczenstwa — CYBERSEC
oraz Polskie Forum Cyberbezpieczenstwa — CYBERSEC PL), angazujac sie w inicjatywy krajowe i
miedzynarodowe dziatamy na rzecz realizacji tych celéw. Wspierajgc idee jakie przyswiecajg
dziataniom przewidzianym w KOMUNIKACIE KOMISJI DO PARLAMENTU EUROPEJSKIEGO, RADY,
EUROPEJSKIEGO KOMITETU EKONOMICZNO-SPOLECZNEGO | KOMITETU REGIONOW: Wzmacnianie
europejskiego systemu odpornosci cybernetycznej oraz wspieranie konkurencyjnego i innowacyjnego
sektora bezpieczeristwa cybernetycznego, chcielibySmy zwrdci¢ uwage na kilka ponizej zawartych
elementow.

Komunikat ma charakter dokumentu strategicznego na wysokim poziomie ogdélnosci. Tezy z pkt. 3-4
(Stawianie czota wyzwaniom stojgcym przed jednolitym rynkiem bezpieczenstwa cybernetycznego)
stanowig powtdrzenie postulatdw z Komunikatu o utworzeniu kontraktowego partnerstwa
publiczno-prywatnego w dziedzinie cyberbezpieczerstwa (PPP) oraz towarzyszacych mu
dokumentéw (przede wszystkim: European Cybersecurity Industry Leaders Recommendations on
Cybersecurity for Europe - A report to M. Glnther H. Oettinger European Commissioner for Digital
Economy and Society). Dlatego dopiero uszczegétowienie zapiséw pozwoli lepiej ocenic
proponowane w Komunikacie dziatania.

Komunikat zaktada wzmocnienie istniejacych oraz uzgodnienie nowych mechanizmdéw wspdtpracy i
szybkiej wymiany informacji w obliczu kryzyséw cybernetycznych. Intencjg KE jest przeciwdziatanie
rozproszeniu i brakowi organizacji wiedzy eksperckiej poprzez utworzenie unijnego osrodka
informacji, ktéry gromadzitby oraz utatwiat dostep do uporzgdkowanej informacji na temat ryzyka dla
bezpieczenstwa cybernetycznego i potencjalnych srodkdw zaradczych. Jakkolwiek zaciesnianie
wspofpracy miedzynarodowej w obszarze cyberbezpieczenstwa stanowi niezaprzeczalng wartos¢,
warto, aby z uwagi na ostatnie doswiadczenia unijnej praktyki legislacyjnej (np. modyfikacje pkt. 10
preambuty Rozporzadzenia o Europejskiej Strazy Granicznej i Przybrzeznej) juz na wczesnym etapie
prac ustawodawczych, zastrzec, iz w zwigzku z art. 4 ust. 2 TUE oraz art. 72 TfUE, propozycje KE nie
mogg zobowigzywadé panstw cztonkowskich do udostepniania informacji, ktérych ujawnienie jest
sprzeczne z podstawowymi interesami ich bezpieczeristwa narodowego. Komunikat wskazuje, ze
dostarczanie produktow i ustug, ktdre zapewniajg najwyiszy poziom bezpieczenstwa
cybernetycznego, jest wazng szansg rozwoju dla branzy bezpieczenstwa cybernetycznego w Europie i
mogtoby staé¢ sie silng przewagg konkurencyjng. Nalezy podkresli¢c takze, iz obok korzysci
ekonomicznych, budowanie zdolnosci unijnych jest wazne takze z punktu widzenia zapewnienia
cyberbezpieczenstwa catej UE i kazdego kraju cztonkowskiego.

Komunikat wskazuje, ze dazeniu do uczynienia z UE lidera w tej dziedzinie musi towarzyszy¢ silna
kultura bezpieczenstwa danych, w tym danych osobowych i skutecznego reagowania na incydenty.
Jednym z kluczowych elementédw z punktu widzenia zapewniania UE pozycji lidera jest takze
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zapewnianie bezpiecznego funkcjonowania systemdw sterowania przemystowego. Jest to istotne
zaréwno z punktu widzenia bezpieczenstwa jak i rozwoju jednolitego rynku cyfrowego.

Komunikat podkredla, ze przewidziane w tre$ci mechanizmy powinny dziataé jak jeden spdjny system
bezpieczenstwa cybernetycznego i zwalczania cyberprzestepczosci, pomagajacy panstwom
cztonkowskim lepiej wspotpracowaé w walce z terroryzmem, przestepczoscig zorganizowang i
cyberprzestepczoscia. Katalog mozliwych zrédet zagrozen jest niepetny i winien zostac¢ uzupetniony,
np. o wrogie dziatania ze strony podmiotéw panstwowych.

Komunikat zaznacza, ze zasadniczym elementem zdolnosci krajowych wymaganych w dyrektywie w
sprawie bezpieczenstwa sieci i informacji sg Zespoly Reagowania na Incydenty zwigzane z
Bezpieczenstwem Komputerowym (CSIRT), ktére odpowiadajg za szybkie reagowanie na zagrozenia i
incydenty cybernetyczne. Z punktu widzenia krajowych systemdw cyberbezpieczenstwa, réwnie
istotnymi ogniwami sg operatorzy i wifasciciele infrastrulktury krytycznej, co dostrzega takie
Dyrektywa NIS.

Komunikat wskazuje, ze wiedza ekspercka, na temat bezpieczenstwa cybernetycznego jest obecnie
dostepna na poziomie unijnym, ale w sposdb rozproszony i niezorganizowany. W celu wspierania
mechanizmdéw wspotpracy w zakresie bezpieczenstwa sieci i informacji nalezy gromadzi¢ informacje
w osrodku informacji, aby byty tatwo dostepne na zyczenie dla wszystkich panstw cztonkowskich. Ten
osrodek statby sie gtéwnym zrédtem informacji umozliwiajgcym instytucjom UE i panstwom
cztonkowskim wymiane informacji w stosownych przypadkach. W celu petnej oceny owego pomystu
potrzebne bedzie udostepnienie wiekszej ilosci informacji o sposobach jego funkcjonowania.

Z punktu widzenia oceny ENISA, ktéra ma nastgpié¢ do konca 2017 r. i dyskusji na temat ewentualnej
potrzeby modyfikacji lub rozszerzenia mandatu ENISA, zwraca sie uwage na kluczowg role Agencji w
zakresie wdrazania Dyrektywy NIS. ENISA winna w tym obszarze petni¢ wazing role harmonizujaca
dziatania prowadzone na poziomie panstw cztonkowskich.

Komunikat wskazuje, ze obecnie ENISA, europejska grupa ds. szkolenia i edukacji w zakresie
cyberprzestepczosci (ECTEG), we wspodtpracy z Europejskim Centrum ds. Cyberprzestepczosci przy
Europolu, oraz Europejskie Kolegium Policyjne (CEPOL) odgrywajg wazng role w zapewnianiu
wsparcia na potrzeby budowania zdolnosci — w tym w dziedzinie cybernetycznej kryminalistyki —
poprzez opracowywanie podrecznikdw i organizowanie szkolen oraz ¢wiczen dotyczacych
bezpieczenstwa cybernetycznego. Waznym obszarem funkcjonownaia grupy winny by¢ dziatania
nakierowane nie tylko na wzmacnianie umiejetnosci funkcjonariuszy Policji, ale takze dziatania
nakierowane na wzmacnienie wiedzy i umiejetnosci prokuratoréw i sedziow.

Komunikat podkresla, ze cyberprzestrzen jest jednoczesnie szybko rozwijajaca sie dziedzing, w ktérej
zdolnosci podwdjnego zastosowania odgrywajg istotng role. Dlatego konieczne jest rozwijanie
wspotpracy cywilno-wojskowej i budowanie synergii w obszarze szkolen i ¢wiczen, aby zwiekszy¢
odpornosc i zdolnosci UE w zakresie reagowania na incydenty. Warto w tym kontekscie nawigza¢ do
koniecznosci wzmacniania wspétpracy z NATO.

Komunikat wskazuje, Ze pojawiajg sie krajowe inicjatywy na rzecz ustanowienia wymogow
zapewniajgcych wysoki poziom bezpieczenstwa cybernetycznego elementdw ICT w infrastrukturze
tradycyjnej, w tym wymogoéw w zakresie certyfikacji. Wyjasnienia wymaga rozumienie okreslenia
yinfrastruktury tradycyjnej”.

Z punktu widzenia zapewnienia wysokich standardéw transparentnosci wazne, aby wspotpraca
instytucji UE z rdznorodnymi podmiotami wspierajgcymi realizacje dziatan w ramach budowy
jednolitego rynku bezpieczenstwa cybernetycznego Europy (np. PPP) odbywata sie na przejrzystych
zasadach zapewniajgcych ich rownouprawnienie. Partnerem KE w realizacji PPP bedzie Europejskie
Stowarzyszenie na rzecz Cyberbezpieczenstwa (ECSO, European Cyber Security Organisation). W
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zatozeniu podmiot ten ma reprezentowac interesy réznorodnych uczestnikdw rynku wewnetrznego
w kontaktach z KE (art. 1 decyzji z 5 lipca 2016 r.), partycypowac w kosztach inwestycji oraz przede
wszystkim wspadtksztattowad priorytety inwestycyjne w obszarze cyberbezpieczenstwa (pkt. 5-6
preambuty decyzji o utworzeniu PPP, np. SRIA — Strategic Research and Innovation Agenda). Udziat
przedstawicieli sektora prywatnego jest niezbedny dla programowania polityk publicznych w
obszarze rynku cyberbezpieczenstwa. W ramach PPP, ECSO bedzie odgrywac wiodgca role. Biorac
pod uwage kraje pochodzenia podmiotéw wchodzgcych w jego sktad, widoczna jest dominacja
zaledwie kilku panstw cztonkowskich (Niemcy, Francja, Hiszpania, Wtochy). Polska reprezentowana
jest wytgcznie przez 3 podmioty (w tym Ministerstwo Cyfryzacji i NASK) na 134 cztonkéw ECSO. Dla
poréwnania - az 22 podmioty pochodzg z Hiszpanii. Polska nie posiada w ECSO zadnego
przedstawiciela z sektora prywatnego (MSP, duze przedsiebiorstwa, zrzeszenia biznesowe). Dla
efektywnego wykorzystania potencjatu PPP nalezy zacheca¢ do zwiekszania obecnosci polskiego
biznesu w ECSO. Instytut Kosciuszki planuje wtaczy¢ sie w dziatania ECSO a takze promowac te
inicjatywe w czasie Forum CYBERSEC, w ktérym udziat weZmie Sekretarz Generalny ECSO Luigi
Rebuffi.

KE planuje réwniez utworzenie grupy doradczej wysokiego szczebla ds. cyberbezpieczenstwa -
gremium eksperckiego umozliwiajgcego pozyskiwanie zewnetrznej wiedzy specjalistycznej i danych
wejsciowych dotyczgcych strategii KE w zakresie cyberbezpieczeristwa oraz ewentualnych $rodkéw
regulacyjnych i innych dokumentéw. W sktad grupy doradczej majg wejs¢ przedstawiciele sektora
przemystu, srodowiska akademickiego i spoteczenstwa obywatelskiego. Oprécz uwag wskazanych w
poprzednim akapicie nalezy zadbaé, aby ze wzgledu na materie bedace przedmiotem prac grupy
doradczej, kompozycja jej sktadu uwzgledniata r6znorodnos¢ geograficzng i demograficzng panstw (w
sposob zblizony do Deklaracji odnoszacej sie do art. 15 ust. 5i 6, art. 17 ust. 6 i 7 oraz art. 18 TUE) w
sposéb umozliwiajgcy poszanowanie stusznych intereséw panstw cztonkowskich w dziedzinach
wrazliwych z punktu widzenia wymogdw ochrony bezpieczeristwa narodowego. Instytut Kosciuszki —
organizator CYBERSEC PL, moze pomédc w identyfikacji ekspertéow i specjalistow zajmujgcych sie
roznymi aspektami cyberbezpieczeristwa. Nalezy tez zadbaé, aby dobér sktadu oraz funkcjonowanie
grupy doradczej uwzgledniaty postulaty Europejskiego Rzecznika Praw Obywatelskich, Parlamentu
Europejskiego i spoteczenstwa obywatelskiego w zakresie jawnosci, przejrzystosci oraz odpowiednich
zrownowazonych proporcji w reprezentacji poszczegdlnych grup interesu. Z uwagi na wrazliwe
materie bedace przedmiotem obrad grupy doradczej, warto aby zastosowa¢ w stosunku do niej
podwyzszony (wzgledem nowych zasad z 30 maja 2016 r.) standard transparentnosci biorgcy pod
uwage rekomendacje Europejskiego Rzecznika Praw Obywatelskich. Dodatkowo, w ramach
wspierania realizacji celdw stojgcych przed Grupg doradczg warto wykorzystaé juz istniejgce zasoby
pozwalajgce na budowanie wiedzy eksperckiej, wymiane doswiadczen i budowanie rekomendacji.

W ramach pkt. 3.2 KE zobowigzuje sie do rozwazenia utworzenia platformy inteligentnej specjalizacji
w dziedzinie cyberbezpieczenstwa aby pomdc panstwom i regionom zainteresowanym
inwestowaniem w sektorze cyberbezpieczenstwa. Celem platformy bytaby koordynacja i planowanie
realizacji strategii w zakresie cyberbezpieczenstwa oraz organizacje strategicznej wspotpracy
podmiotéw w ekosystemach regionalnych. Deklarowane jest réwniez wsparcie dla rozwoju globalnie
konkurencyjnych klastrow bezpieczenstwa cybernetycznego i centréw doskonatosci w ekosystemach
regionalnych sprzyjajgcych wzrostowi cyfrowemu z zastrzezenie, ze wsparcie takie musi by¢ zwigzane
z realizacjg strategii inteligentnej specjalizacji i innych instrumentéw UE, tak aby sektor
bezpieczenstwa cybernetycznego w Europie lepiej z nich korzystat.

Plany KE wpisujg sie w rzgdowaq propozycje z zakresu inwestycji w cyberbezpieczenstwo, taka jak np.:
Cyberparki Enigma czy dziatania podejmowane w zwigzku z uznaniem cyberbezpieczenstwa jednym z
10 sektoréw strategicznych dla rozwoju polskiej gospodarki (Uchwata nr 14/2016 Rady Ministréow z
dnia 16 lutego 2016 r. w sprawie przyjecia "Planu na rzecz odpowiedzialnego rozwoju"). W
kontekscie regionalnym warto zwrdéci¢ uwage na inicjatywy podejmowane juz przez Srodowisko
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matopolskie. Matopolska jest drugim wojewddztwem w Polsce pod wzgledem wskaznika zatrudnienia
w sektorze ICT. Co wiecej, plasuje sie w Scistej czotéwce w Polsce pod wzgledem liczby absolwentéw
kierunkéw zwigzanych z branzg ICT (12%). Krakéw to miejsce dynamicznego rozwoju zaréwno
wielkich krajowych firm (takich jak Comarch), ale i inwestycji bezposrednich globalnych gigantéw
branzy ICT (IBM, Motorola, Delphi, Cisco) oraz MSP i start-upéw. W stolicy regionu potozone sg
rowniez wiodgce osrodki badawcze — Akademia Gdrniczo-Hutnicza, Politechnika Krakowska,
Uniwersytet Jagiellonski, Jagielloiskie Centrum Innowacji czy Krakowski Park Technologiczny. W
omawiane plany KE wpisuje sie réwniez inicjatywa Instytutu KosSciuszki — CYBERSEC HUB, ktéry
otrzymujgc wsparcie polskiego rzadu dla swojego rozwoju, w tym w zakresie pozyskania srodkéw
unijnych na rozwdj, moze by¢ zalgzkiem pierwszego Cyberparku Enigma. CYBERSEC HUB na tym
etapie rozwoju jest programem wsparcia matopolskich przedsiebiorstw z sektora ICT posiadajgcych
lub rozwijajacych produkty i ustugi dla cyberbezpieczeistwa. Program ma na celu akceleracje i

wzmacnianie ich pozycji konkurencyjnej poprzez promocje innowacyjnosci i ekspansje
miedzynarodowg, budowanie relacji z inwestorami i klientami. Instytut Kosciuszki animuje
budowanie relacji i wspdtpracy kluczowych interesariuszy sektora cyberbezpieczenstwa w

Matopolsce oraz kumulacje kapitatu wiedzy i dobrych praktyk dzieki organizowanemu w Krakowie
Europejskiemu Forum Cyberbezpieczeristwa - CYBERSEC.

Polska Izba Informatyki i Telekomunikacji [PIIT]

W komunikacie wystepuje odwofanie do raportu ,Net Losses: Estimating the Global Cost of
Cybercrime Economic impact of cybercrime II”. Autorem tego raportu jest firma McAfee,
a sam raport pochodzi z 2014r. Uwazamy, ze w komunikacie datowanym na lipiec 2016 korzystniejsze
bytoby powotanie sie na bardziej aktualne raporty (np. przekazany juz wczesniej do Ministerstwa
publicznie dostepny raport HPE z roku 2016) oraz przedstawienie trenddw obrazujgcych zwiekszajgce
sie corocznie straty ekonomiczne z tytutu naruszen cyberbezpieczenstwa. Korzystne bytoby
przedstawienie réwniez pozycji Europy, jak i krajow UE, na tle pozostatych regionéw swiata.

Nalezy sie zastanowi¢ nad rewizjg strategii Unii Europejskiej w zakresie bezpieczeristwa
cybernetycznego z 2013 r. W czasie ostatnich trzech lat, ktére uptynety od przyjecia strategii,
zaistniato szereg zdarzen, ktére w istotny sposéb wptynety na postrzeganie roli bezpieczenstwa
cyberprzestrzeni w wspdtczesnym Swiecie.  WsSrdéd tych zdarzen mozna wymienié: ataki
terrorystyczne, wojna hybrydowa, ataki lub préby atakéw na systemy infrastruktury krytycznej w
Europie.

W tresci komunikatu wielokrotnie wystepuje odwotanie do znaczenia skutecznego reagowania na
incydenty w sferze bezpieczeristwa cybernetycznego. Niestety dokument nie precyzuje zakresu tego
procesu. Naszym zdaniem nalezatoby wprost i jednoznacznie okresli¢, ze chodzi tu o catosciowy
proces zarzgdzania incydentami. A samo reagowanie na incydent jest tylko jednym szeregu zadan
wystepujgcych w tym procesie. Warto tu zaproponowacé wykorzystanie zapiséw normy SO/IEC
27035: 2011 Information technology -- Security techniques -- Information security incident
management.

W podejsciu zaproponowanym w komunikacie brak jest odwofania do roli i miejsca szeroko
rozumianej architektury bezpieczenstwa, ktdra bedzie stanowita podstawe do budowy europejskiego
systemu odpornosci cybernetycznej. Takie podejscie, czyli brak architektury bezpieczenstwa, moze w
przysztosci skutkowaéd, czestszym wystepowaniem zagrozen i incydentdw bezpieczenstwa oraz
zwiekszeniem naktadéw finansowych na wyeliminowanie luk i podatnosci oraz zapewnienia
wymaganego poziomu bezpieczenstwa cyberprzestrzeni UE.

Uwazamy, ze powinno sie takze okresli¢ zasady certyfikacji software/hardware pochodzgcego spoza
UE w zakresie spetnienia wymagan cyberbezpieczenstwa. Umozliwi to zapewnienie konkurencyjnosci
europejskich (a wiec réwniez i polskich) w stosunku do podmiotéw dziatajgcych poza UE.
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W proponowanym systemie ochrony cyberprzestrzeni nie przewidziano jakiejkolwiek roli zwyktych
obywateli. A to oni wtasnie czesto znacznie szybciej doswiadczajg lub wykrywaja nieprawidtowosci
zwigzane z atakiem na instytucje publiczne.

IBM Polska Sp. z o.0.

Zdajemy sobie sprawe z koniecznos$¢ podjecia nowych, dodatkowych srodkéw w celu wzmocnienia
odpornoéci cybersecurity, uwazamy, ze dyrektywa NIS zapewnia do tego dobre ramy. Srodki
zaproponowane w Dyrektywie dla operatorow krytycznych ustug, przy ich transpozycji do prawa
krajowego, podwyzszy gotowosé operatoréw. IBM pomaga klientom w dostosowaniu sie do nowych
wymagan, poprzez na przyktad security operations centers, zapewniajgc scentralizowane
monitorowanie zagrozen i reagowanie na nie.

Wierzymy, ze dyrektywa NIS jest waznym pierwszym krokiem w poprawie bezpieczenstwa przed
cyber atakami. Jest wiecej do zrobienia w obszarach, do ktérych dyrektywa NIS sie nie odniosta - na
przyktad umozliwienie lepszych warunkéw dla przemystu dzielenia sie informacjami o zagrozeniach
miedzy sobg. IBM moze stanowic¢ doskonaty przyktad otwartej platformy, ktéra umozliwia wymiane
takich informacji, to jest globalna XForce platforma do dzielenia sie informacjami dotyczacymi
zagrozen, platforma umozliwiajgca uzytkownikom szybko zbada¢ najnowsze zagrozenia
bezpieczenstwa, dotrze¢ do zagregowanych informacji, wspoétpracowaé z innymi http://www-
03.ibm.com/security/uk/en/xforce/.

W petni popieramy wspieranie wspotpracy europejskiej i globalnej na temat zagrozen
cybernetycznych poprzez krajowe CERTy / CSIRTy okreslonymi w dyrektywie NIS - organizacje te maja
juz zazwyczaj do czynienia z zagadnieniami cyber na szczeblu krajowym, i czesto sg rozpoznawane
jako krajowe wiodgce organizacje zaufania w zakresie bezpieczenstwa cybernetycznego.

Naszym zdaniem wprowadzenie szczegdlnych ram  europejskiego systemu certyfikacji
cyberbezpieczeristwa bytbym niekorzystny rozwojem sytuacji - to dlatego, ze istniejg juz uznane
miedzynarodowe systemy certyfikacji i norm, w ktdrych Europa uczestniczy i jakiekolwiek europejskie
podejscie do certyfikacji powinno obejmowaé miedzynarodowe standardy. Wytgcznie europejskie
podejscie mogtoby wykluczyé do 80% miedzynarodowych dostawcdéw ICT, co miatoby odwrotny do
zamierzonego efekt, zaréwno z punktu widzenia ekonomicznego jak i bezpieczenstwa oraz w istotny
sposob zaszkodzi¢ europejskiej spotecznosci start-updéw szukajacych globalnych partneréw do
dalszego rozwoju.

W odniesieniu do promowania bardziej konkurencyjnego europejskiego sektora bezpieczerstwa
cybernetycznego, uwazamy, ze otwarte konkurencyjne podejscie jest bardzo wazne. Zamkniecie
rynku UE przed miedzynarodowymi graczami, czy to poprzez wprowadzenie specjalnych warunkéw
finansowania badan lub preferencji zamdéwien wytacznie dla rozwigzan UE moze by¢ odwrotny do
zamierzonego - stworzenie wytgcznie silosowego europejskiego przemystu wraz z rozwojem
wyltgcznie europejskiego podejscia do bezpieczenstwa cybernetycznego, stoi w sprzecznosci z faktem,
ze bezpieczenstwo cybernetyczne jest problemem globalnym i mozna mu przeciwdziata¢ tylko
poprzez szereg dziatah na szczeblu miedzynarodowym, czy to poprzez miedzynarodowe standardy
dla operatoréw czy wspétprace i wymiane informacji o otoczeniu zagrozen i specyficznych atakéw.
Najlepszym przyktadem globalnej wspdtpracy cyberbezpieczenstwa jest siatka IBM centrow
operacyjnych bezpieczenstwa z jednym z 10 we Wroctawiu http://www.zdnet.com/article/ibm-
opens-polish-sec-shop/.

Wspieramy takze wzmocnienie w Europie wiedzy oraz prac badawczo-rozwojowych w obszarze cyber
security poprzez programy H2020 dla projektéw bezpieczeristwa, otwartych dla wszystkich
kwalifikujgcych sie konsorcjow rowniez z miedzynarodowymi partnerami, ale takze mocno wierzymy
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w potrzebe wzmocnienia edukacji na temat bezpieczenstwa na Srednim i wyiszym poziomie
wyksztatcenia we wszystkich paistwach cztonkowskich.

VII. WNIOSKI

Przestawione w Komunikacie inicjatywy zastugujg na poparcie, chociaz w wielu przypadkach
konieczne jest ich doprecyzowanie przez Komisje Europejskg. Wskazujemy jednoczesnie na
konieczno$¢ przeprowadzenia pogtebionej analizy, czy powotywanie nowych struktur jest
rzeczywiscie konieczne i czy przewidziane Komunikatem zadania nie mogg by¢ realizowane przez juz
istniejgce struktury/ ciata. Jednoczesnie deklarujemy aktywny udziat w podejmowanych na szczeblu
unijnym dziataniach.

VIII. PRZEDSTAWICIEL KIEROWNICTWA RESORTU WIODACEGO UPOWAZNIONY DO PREZENTOWANIA
STANOWISKA

Pani Anna Strezynska, Minister Cyfryzacji RP
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